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Abstract : 

Today, maintaining information security and intrusion detection is very important to deal with malicious 

behaviors in massive data. In this article, a hybrid method for detecting malicious data is presented wherein 

three factors of time progress, history of users and scalability are taken into account. The proposed method 

utilizes storage and feature extraction techniques to increase the speed and reduce the amount of calculations. 

In addition, the support vector machine algorithm has been modified for classification, and the parallelized 

bacterial foraging optimization algorithm has been used for feature extraction. The results show that the 

proposed algorithm outperforms the existing methods in terms of detection rate by 21%, false positive rate by 

62%, accuracy by 15% and execution time by 70%. The reduction in execution time indicates that less energy 

is needed to run the algorithm which results in saving energy and can be beneficial for use in green energy 

systems. 
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 سیستم انرژی سبز در نوین مهندسی برق  هایفناوری

          مقاله پژوهشی          

 

 میحج هایمخرب در داده  ینفوذ و رفتارها صیتشخ یبرا دیروش جد کیارائه 

 ، دانشجوی دکتری ، 2و۱چمزینیاحسان یزدانی  ، دانشجوی دکتری  ،2و۱پورشعبانمحسن ، استادیار، 2و۱هما موحد نژاد
 استادیار، 2و۱مهدی شریفی، دانشجوی دکتری ،2و۱الهه همتی اشنی
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برخوردار   ییبسزا  تیاز اهم  های حجیمدر داده مخرب    رفتارهای   با  مقابله  منظوربه  نفوذ   صیتشخو    اطلاعات  تیحفظ امنامروزه   : ه چکید

های مخرب ارائه شده است. در این روش سه فاکتور افزاری برای تشخیص دادهافزاری سختدر این مقاله یک روش ترکیبی نرماست.  

سازی و استخراج ویژگی های ذخیرهپذیری لحاظ شده است. در روش پیشنهادی از تکنیکپیشرفت زمانی، تاریخچه کاربران و مقیاس

بندی از الگوریتم ماشین بردار پشتیبان تغییر یافته شود. همچنین برای طبقهجهت افزایش سرعت و کاهش حجم محاسبات استفاده می

که    دهد ینشان م  ج ینتاشده است.    بهره برده سازی شده،  بصورت موازی باکتری  غذایابی  از الگوریتم    ها استخراج ویژگیو برای عملیات  

بهتر   %7۰  اجراو زمان   %۱5، دقت  %62کاذب   مثبت، نرخ %2۱  صیمشابه، از نظر نرخ تشخ  ی هاروش  ر یبه سا  نسبتی  شنهادیپ   تمیالگور

تواند علاوه  کاهش زمان اجرا بیانگر آن است که برای اجرای الگوریتم به انرژی مصرفی کمتری نیاز است که در نتیجه می  . کندی عمل م

 های انرژی سبز نیز سودمند باشد. جهت بکارگیری در سیستم  ؛جویی انرژیبر صرفه

 .یباکترغذایابی  متیها، الگورکلان داده بان،یبردار پشت نیماش تمیالگور مخرب،  ینفوذ، رفتارها صیتشخ: واژه های کلیدی
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 اس،یمخرب قرار دارد. با توجه به مق  یهادر معرض حمله داده  ستمیهر بخش از س   یو رشد تکنولوژ  تالیجید  یهاسیتنوع سرو  لیدلبه  

دهند.    صیها را تشخقادر باشند تا حمله  ن یماش  یریادگیبا استفاده از    دی دفاع کننده با  یمخرب، نرم افزارها  ی هاتنوع و سرعت داده 

مخرب    یهاداده  صیامروزه تشخ   .[۱]  رفتیتوسط دنور انجام پذ  شیسال پ   ۴۰نفوذ حدود    صیتشخ  یمخرب برا   یهاداده  صیتشخ  نیاول

پ شبکه سخت و  ولدهیچیتر  است.  برا  کی  افتنیمساله    یتر شده  مناسب  بالا  یراه حل  به  یهاهداد   یحجم  نشبکه هنوز    امده یوجود 

 .  [2]است

مخرب از    یهاداده صیتشتتخ یاشتتاره کرد که برا  [3-5]توان به مطالعات موجود دریانجام گرفته استتت م  نهیزم نیکه در ا یقاتیتحق

 زکاریم  یهاداده  صیتشتخ  [6]  لیموبا  یهاتوان به دادهیم  گرید  یقاتیحقتدر   نیاند و همچنبا زبان جاوا استتفاده کرده  نیماشت  یریادگی

 اشاره نمود. [۱۰] یجعل یهاآدرس صیو تشخ  [9]اسپم  صیتشخ [8] شبکهنفوذ  صیتشخ [7]

ها و چهره که در آنها شتتکل  ایمتن  صیمانند تشتتخشتتوند  یاستتتفاده م صیتشتتخ یکه برا  نیماشتت  یریادگی  گر،ید  یخلاف کاربردها بر

  یبرا  یشتتریبه تلاش ب  ازیندارد و ن  یثابت یمخرب الگو  یهاشتود، دادهیبر استاس آنها انجام م صیوجود دارد و تشتخ  یثابت  یکاراکترها

 یانجام دهد تا بتواند الگوها  یروزرسانباشد و در هر لحظه به  نیبه صورت آنلا  دینوع جستجو با نیواقع ا در . [11]  وجود دارد  ییشناسا

.  دیایب  نییمخرب پا  یهاداده  صیتواند باعث شتتود دقت تشتتخیم ریتاخ نیشتتود و همیم ریتاخ کی  جادیامر باعث ا  نیخود را بستتازد. ا

 نیهدف ا .[۱2]در جهت کشتف نفوذ و حمله به کار گرفته شتده استت  ستتمیست یتیامن رانیکمک به مد ینفوذ برا صیتشتخ یهاستتمیست

  یها شتبکه  ای  ستتمیدر ست یتیاشتکالات امن  صیحملات و تشتخ  ییباشتد بلکه کشتف و شتناستایاز حمله نم  یریتنها جلوگ هاستتمیست

مورد استفاده قرار  یتیآتش و به صورت مکمل امن یهاوارهینفوذ در کنار د صیتشخ  یهاستتمی. ست[۱۳]استت   ریو اعلام به مد یوتریکامپ

به حجم   یدگیرست  ییاز حملات، توانا  ینفوذ، منبع دانش کامل صیدر تشتخ شتتریب  ییشتامل کارا  هاستتمیست نیا  دیاز فوا  ی. برخردیگیم

قطع ارتباط کاربر،    دخودکار مانن  یشتود.، دادن پاسته هایبلادرنگ که باعث کاهش خستارت م هشتدار نستبتاً  ییاز اطلاعات، توانا  یادیز

 .[۱۴]باشد  یم یگزارش ده  ییتوانا  ،یبازدارندگ زانیم شیافزا

خاص در نظر   یالگو  کیمشتخصتات جمع شتده بر استاس   کیاشتاره نمود. در نوع پارامتر یآمار  یارهایتوان به معیم  گرید یهاکیتکن از

 لیبه دل زیروش ن نیدر ا  .ردیگیصتورت م ستهیمقا،  شتودیکه با تجربه حاصتل شتده الگو ستاخته م  یریشتود و بر استاس مقادیگرفته م

 . [۱5]تواند داشته باشد یکند و دقت مورد نظر را نم  ییتواند شناسایمخرب را نم  یهادادهاز  یاریبودن بس کیپارامتر

استتفاده شتده   یمشتاهده شتده را بر استاس الگوها  یهااشتاره نمود که داده کیپارامتر  ریغ  یآمار  یارهایتوان به معیم  گرید  یارهایمع از

باشتد.  ینم  یکه به عنوان قانون مشتخص شتده فرق دارد و به صتورت شتمارشت  ییکند. اما با الگوهایم فیبه طور قابل قبول تعر  یمشتخصت

  اریبست  ستتمیکنندگان و ستاز جانب استتفاده یرفتار  یالگوها رایشتود. زیهشتدار نادرستت م یادیتعداد ز  جادیا هاکینتک  نیمتاستفانه در ا

 هاکیتکن نیهستتند. در ا  دیآمدند که قادر به کشتف حملات جد  انیبر امضتا به م  یمبتن  صیتشتخ یهاستتمی. ست[۱6]متفاوت استت  

نفوذ خاص را در بر گرفته  کیاز  یهر الگو انواع مختلف  کهیشتود به طوریم ینگهدارستاخته شتده به صتورت قانون   شینفوذ از پ   یالگوها

از    یاداده  گاهیپا  یدهنده داراصیروشتها معمولا تشتخ نیشتود. در ایوقوع نفوذ اعلام م  ستتمیدر ست ییالگو نیاستت و در صتورت بروز چن

 یداده خود نگهدار  گاهیمشتابه با آنچه را در پا یشتبکه الگوها کیتراف یکنند با بررستیم یباشتند که ستعیحمله م  یالگوها  ایامضتاها  

در ستط    دیباشتند و در صتورت بروز حملات جدیشتناخته شتده م  یهانفوذ  صیها تنها قادر به تشتخدستته از روش نی. اابدیکنند بیم

 .[۱7]  دینفوذ اضافه نما صیتشخ ستمیس هرا ب دیحملات جد یهمواره الگو  دیشبکه با  ریکنند و مد  ییآنها را شناسا توانندیشبکه نم

نفوذ به   صیتشتخ یهاستتمیمهم درآمده استت. ست اریبست تیاولو کیبه  زیها نشتبکه نیا  تیحفظ امن  ،یوتریکامپ یهاگستترش شتبکه  با

  صی ستوااستتفاده و تشتخ  صیبه دو دستته تشتخ هاستتمیست نی. اشتوندیها شتناخته مشتبکه یتیامن یهارستاختیاز ز یاستاست  یعنوان بخشت

 کردیکه رو  یشتوند، در حال  یینفوذ شتناستا  یالگوها  صیحملات با تشتخ  شتودیدستته اول، تلاش م ر. دشتوندیم  میتقست  یرعادیرفتار غ 

  ش ینرمال از پ  یرفتار  یروش، الگوها نی. در اردیگیبرم  در شتبکه را در  یرفتار عاد  یبا استتفاده از الگوها  یقبل یهاروش  یدوم توستعه

انحراف، هشتدار نفوذ فعال    نیکوچکتر ی. در صتورت مشتاهده حتشتودیم فیرالگوها تع نیاستتخراج شتده و نفوذ بر استاس انحراف از ا

استت. هرچند استتفاده   یکاوها، دادهروش نیاز ا  یکیکه   شتود،ینفوذ استتفاده م صیتشتخ یهاستتمیمختلف در ست  یها. از روشگرددیم

مورد استتتفاده قرار   یوتریکامپ یهادر شتتبکه تیامن  شیافزا  یبرا  یاصتتل  یاز راهکارها  یکینفوذ به عنوان  صیتشتتخ یهاستتتمیاز ستت
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نفوذ   صیدر تشتخ شتتریب  نانیاطم  تیبا قابل  ییهاانتخاب مدل  یهانفوذ با چالش صیتشتخ  یبرا یامروز  یحال، راهکارها  نی. با اردیگیم

. به منظور حل  ستمطرح شده ا تیدر حوزه امن یاساس  یهااز چالش  یکینفوذ بعنوان   صیاستاس موضتوع تشتخ  نیاند. بر هممواجه شتده

بردار    نیماشتتت تمیالگور( BFO)  یباکتر  یابیغذا تمیبا استتتتفاده از الگور  یبینفوذ ترک  صیراهکار تشتتتخ  کی  قیتحق نیچالش، در ا نیا

نفوذ در شتبکه بهره برده شتده استت. با   صیدر جهت ارتقاا دقت تشتخ  یبیراهکار ترک نیارائه شتده استت. در واقع از ا(  SVM) بانیپشتت

. به شودیاستفاده م یبندطبقهراهکار و    یبهبود عملکرد کل یها استخراج شده و از آن برامهم داده  یهایژگیراهکار، و نیاز ا یریگهبهر

 شده است.  یروش تشر نیا  اتیبخش، جزئ نیو دقت شود. در ادامه ا  ییکارا شیمنجر به افزا تواندیم  یژگیکاهش و  کرد،یرو  نیکمک ا

پرداخته   یشتنهادیبه مدل پ   ۳بحث شتده استت. بخش  نیشتیپ   یکارها 2شتده استت. در بخش    یصتورت ستازمانده نیمقاله به ا ادامه

 مشخص شده است.  ندهیآ  یو کارها یریگجهینت 5در بخش    تایآمده است و نها ۴در بخش    ییو کارا  یابیاست. ارز

 کارهای پیشین  

از ابزارها و   دیآنها با  تیماه لیبوده استت که به دل  زیو چالش برانگ  دهیچیاز موضتوعات پ   یکیشتبکه همواره   یدر داده ها تیموضتوع امن

  ری اخ  یهاکه در ستال  ییهاروش نیاز موثرتر  یکیکاربران و اطلاعات آنها استتفاده کرد.  تیحفظ امن  یمناستب و کارآمد برا  یروش ها

ها در مواجهه با آن ییکارا ینفوذ و ارتقا صیتشتتخ یهاستتتمیشتتبکه قرار گرفته استتت، استتتفاده از ستت تیامن  فعالانمورد توجه   اریبستت

 لیکه در تحل  ییهایژگیعناصتر و و  نیتریاز استاست  یکیشتبکه،   تیکارآمد، با توجه به ماه  IDS کیداشتتن  یحملات مزاحم استت. برا

  کی ترافتر، واضتت  استتت که  قیها استتت. به طور دقداده نیا حجیم  یهاداده  تیماه  داشتتتن  رد،یمورد توجه قرار گ  دیشتتبکه با  یهاداده

  [۱۴]در  بر همین استاس     ابدیروند ادامه  نیا میدر جامعه مدرن رشتد کرده استت و ما انتظار دار ریاخ یهادر ستال  یبه طور کل نترنتیا

 ۱بندیی بیزی به کمک روش بستتتههای حجیم ارایه شتتده استتت این راهکار بر مبنای شتتبکهیک چارچوب تشتتخیص نفوذ برای داده

بندی برای  باشتد. در این مقاله، چارچوبی، مبتنی بر دوفاز برای تشتخیص نفوذ در شتبکه، ارائه شتده استت. در فاز اول، یک روش بستتهمی

انتخاب ویژگی مبتنی بر الگوریتم ژنتیک مورد استتفاده قرار گرفته استت. دلیل استتفاده از روش بستته بندی در این پژوهش، دقت بالاتر  

های انتحاب ویژگی، نظیر روش فیلتر، بیان شتده استت. بعد از ستاخت مدل، به کمک مجموعه داده تستت، دقت آن نستبت به ستایر روش

 [۱5]. در  ابدییمی انتخابی مورد بررستی قرار گرفته استت. این روند تا رستیدن به شترط توقف، ادامه هایژگیومدل ستاخته شتده بر روی 

ی تشتخیص نفوذ استتفاده شتده استت. در این هاستتمیستی با نظارت، به منظور افزایش دقت  هاروشی فاقد برچستب به همراه هادادهاز 

ی فاقد  هادادهرا بر روی   هانمونهتا توابع عضتویت فازی و دستته بندی   شتودیمروش پیشتنهادی، یک شتبکه عصتبی تک لایه، آموزش داده  

های ایجاد شده با مجموعه داده اولیه، ترکیب شده و آموزش مجدد بر روی روش دسته  برچستب، ایجاد نمایند. در ادامه، هر یک از دستته

اعمال گردیده استت. نتایج حاصتل از تحقیق    NSL-KDDی  داده. روش پیشتنهادی این تحقیق بر روی مجموعه گرددیمبندی، اعمال  

. در روش پیشنهادی باشدیمی فازی اول و سوم بر روی دقت دسته بند  هاگروهق به ی فاقد برچسب متعلهاداده مؤثر ریتأثنشان دهنده  

های اصتلی مورد نیاز برای تشتخیص   آل مولفه  ستیستتم تشتخیص نفوذ بررستی شتده استت. همچنین تعداد ایده بر PCA ریتأث، [۱6]در 

  مولفه k به ساختاری با d × n اصلی با اندازه  یهانیز مورد توجه بوده است. مجموعه داده PCA آلوده به نویز روی  یهاداده رینفوذ و تأث

  k. ابعاد اصتلی استتتعداد   d ها وتعداد نمونه n ، کهاندافتهیتبدیل   k × n یبا اندازه یااند و به مجموعه دادهاصتلی معین، نگاشتت شتده

مولفه اصتلی به ترتیب  ۱۰بندی برای   نتایج انجام آزمایشتات دقت طبقه استت. 2۰تا   2تغییرات از   یهای اصتلی با محدوده تعداد مولفه

نمونه برای مجموعه    ۳۱279ویژگی از  ۴۱همان دقت به دستتتت آمده با استتتتفاده از  باًیکه تقر  باشتتتدی% م 8.98% و  7.99در حدود  

یک مدل تشتتخیص نفوذ بر مبنای  کاوش    [۱7]در  .باشتتدیم ISCX نمونه برای مجموعه داده ۳۳7۴6ویژگی از  28و     KDDیداده

ریزی ژنتیک ارائه شتده استت. در این تحقیق، یک روش کاوش قواعد انجمنی فازی بر مبنای برنامه ریزی  قواعد انجمنی به وستیله برنامه

ستازی تکاملی  یک روش بهینه GNPهای کامپیوتری پیشتنهاد شتده استت. روش ( برای تشتخیص نفوذ در شتبکهGNP2شتبکه ژنتیک )

کند که این امر منجر به بهبود ریزی ژنتیک استتفاده میدار یا درخت در برنامههای جهتها از گرافاستت که به جای استتفاده از رشتته

و  KDD99Cupهای  ستتتازی این تحقیق بر روی دادهشتتتود. نتایج حاصتتتل از پیادهقدرت نمایش راه حل با برنامه نویستتتی کمتر می

DARPA98  تواند دقت تشتخیص نفوذ را تا حد مناستبی بالا ببرد.  در بررستی قرار گرفته استت و نشتان داده شتده استت که میمورد

بندی فازی به منظور تشتخیص نفوذ ارائه  و خوشته  ۳ی عصتبی مصتنوعیشتبکههای  بر مبنای روش  ANN-FCروشتی تحت عنوان   [۱8]

ی تشتخیص نفوذ دستت یافت. در این روش در قدم اول به کمک روش هاستتمیستشتده استت تا از طریق آن بتوان به نرخ دقت بالاتری در  
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های آموزشتتی ایجاد شتتده،  . در ادامه، بر مبنای این زیر مجموعهگرددیمی آموزش مختلفی ایجاد  هامجموعهخوشتته بندی فازی، زیر 

تا چندین مدل متفاوت ایجاد گردند. در انتها از یک روش تجمعی فازی برای جمع    نندیبیمشتتبکه عصتتبی مصتتنوعی مختلفی آموزش  

مورد ارزیابی قرار   KDD99Cup. نتایج این تحقیق بر روی مجموعه داده   شتتودیمی مختلف استتتفاده هامدلبندی نتایج حاصتتل از 

(، به منظور تشتخیص نفوذ در ۴HNBی نایو بیز مخفی )چندگانهیک ستیستتم تشتخیص نفوذ بر مبنای دستته بندی  [۱9] گرفته استت. در

قابل اعمال بر روی مستائل تشتخیص نفوذ با     HNBهای کامپیوتری ارائه شتده استت. محققان در این تحقیق بیان داشتتند که روش شتبکه

را تعدیل   7ی موجود در روش نایوبیزهافرضیک روش داده کاوی استت که    HNB. روش باشتدیم  6ی وابستته بهمهایژگیوبالا و    5ابعاد

نستتبت به  HNBکه روش   دهدیمنشتتان   KDD. پیاده ستتازی و ارزیابی روش مطرح شتتده در این تحقیق برای مجموعه داده دینمایم

یتک متدل  ،  [2۰]تحقیق انجتام شتتتده دئتدر    درروش نتایوبیز برتری قتابتل توجته ای  در زمینته بهبود نرخ دقتت و کتاهش نرخ خطتا دارد.  

تشخیص    یهاستمیبسیاری از س سته ارائه شتده است.لاچندک 8SVM و  Chi-Square تشتخیص نفوذ با استتفاده از ترکیب انتخاب ویژگی

. با توجه به میزان  کنندیبندی ترافیک شتتبکه بعنوان نرمال و غیرنرمال استتتفاده م  بندی جهت دستتته  نفوذ، تنها از یک الگوریتم طبقه

در . با این حال،  شتوندیو کاهش نرخ هشتدار غلط نم  بالابندها موفق به دستتیابی با نرخ تشتخیص حمله   ها، این مدل از طبقهزیاد داده

عات دستت یابند و لابدون از دستت دادن اط  هایژگیبهینه از و    به یک مجموعه  اندتوانستتهها  با استتفاده از کاهش ابعاد دادهاین راهکار 

از طریق تلفیق  [2۱]اند. در کردهبندی    متفاوت را طبقه  یات شتبکهلاسته، شتناستایی حملاستازی چندک  ستپس با استتفاده از روش مدل

ی کامپیوتری شتده استت. هدف از  هاشتبکهها جهت تشتخیص نفوذ در  بندی دادهی ماشتین بردار پشتتیبان، راهکاری برای دستتههاروش

ی نرمال و غیرنرمال با دقت بالا و همچنین کاهش نرخ خطا بیان شتده استت. در این مقاله از تلفیق روش هادادهاین روش، دستته بندی  

استتفاده شتده استت. روش مطرح شتده در این   9ماشتین بردار پشتتیبان و روش خوشته بندی مبتنی بر شتبکه کلونی مورچه خود ستازمانده

مورد ارزیابی قرار گرفته است و نتایج حاصل از پیاده سازی روش بیانگر این موضوع است که روش  KDD99Cupمقاله با مجموعه داده 

 ۱ی ماشتین بردار پشتتیبان و روش شتبکه کلونی مورچه خود ستازمانده برتری دارد. در جدول هاروشتلفیقی مطرح شتده از هر یک از 

 ای از راهکارهای پیشینۀ تحقیق بیان شده است.خلاصه

 ای از راهکارهای پیشینۀ تحقیق خلاصه  (:1) جدول

 منبع  نوع تشخیص نفوذ کاوی  روش داده نوع یادگیری  مجموعه داده 

KDD99Cup  [۱۴] مبتنی بر ناهنجاری  شبکه بیزی و ژنتیک نظارت شده 

NSL-KDD  [۱5] مبتنی بر امضا  فازی  نظارتینیمه 

KDDCUP  بدون نظارت PCA  [۱6] مبتنی بر امضا 

KDD99Cup  [۱7] ناهنجاری مبتنی بر  فازی  ژنتیک 

KDD99Cup [۱8] مبتنی بر امضا  شبکه عصبی و خوشه بندی فازی  شده   نظارت 

KDD  [۱9] مبتنی بر امضا  ی نایو بیزی چندگانهدسته بندی  بدون نظارت 

NSL-KDD [2۰] مبتنی بر ناهنجاری  بندی ماشین بردار پشتیبان دسته شده   نظارت 

KDD99Cup [2۱] مبتنی بر ناهنجاری  ماشین بردار پشتیبان و کلونی مورچه  شده   نظارت 

 روش پیشنهادی  

ها از مدل پیشنهادی ه شده، در شبکهئشود. جهت بکارگیری راهکار اراه میئدر این بخش جزئیات مربوط به روش ترکیبی پیشنهادی ارا

ها به مدل  ه شتتده، قبل از اعمال دادهئشتتود. در روش اراشتتود. در ادامه به بیان جزئیات هر بخش پرداخته میاستتتفاده می  ۱در شتتکل 

 باشد:گیرد. این بخش شامل مراحل زیر میسازی آنها انجام میها به منظور نرمالپردازش دادهپیشنهادی ابتدا فرایند پیش

های حرفی مجموعه داده با  در این بخش از طریق جایگذاری نویستتته های آموزش و آزمون(:ها )دادهسااازی دادههمگن •

 گیرد.ها انجام میسازی در سط  دادهمقادیر عددی یک نوع همگن

رود. با توجه به آنکه از  ها از بین میدر این بخش عدم توازن بین داده   های آموزش و آزمون(:ها )دادهداده  هنجارسااازی •

توانند بر دیگر ها دارای مقادیر عددی بزرگ هستتند که میبعضتی از ویژگی.  [2] شتوداستتفاده می KDDcup99مجموعه داده 

 شود.  ها حذف میها چیره شوند. در این بخش این دسته از ناهنجاریویژگی
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شتود  ها استتخراج میهای مهم دادهگیری از آن، ویژگیگیرد و از طریق بهرهدر ماژول بعدی عملیات مربوط به الگوریتم باکتری انجام می

توانتد بتاعتث افزایش تتا در نتیجته بتوان عملکرد کلی راهکتار و همچنین کتارایی کلی راهکتار را افزایش یتابتد زیرا کتاهش ویژگی در نهتایتت می

هایی استت که ارتباط خاصتی با  هایی که فاقد این قابلیت هستتند، الگوریتم یادگیری مجبور به استتفاده از ویژگیود. در روشکارایی شت

های پرت خواهد بود و تاثیر منفی بر نفوذ ندارند و بعبتارتی در تعیین حملته نقشتتتی ندارند. این نوع از یادگیری در واقع یادگیری با داده

نمایی از دو حالت بکارگیری فرایند استتخراج ویژگی و عدم استتفاده از آن نشتان داده  ۱گذارد. در شتکل فوذ میروی راهکار تشتخیص ن

 شده است.

 
 های مختلف یادگیری تفاوت حالت (:1)شکل 

 

ی بجای استتفاده از کلیه بندطبقهبخش مربوط به  ،یشتنهادیراهکار پ فرایند یادگیری  نشتان داده شتده استت، در  ۱همانطور که در شتکل 

دقت   شیاقدام منجر به افزا  نی. اکندیاستتفاده م ،شتده استتارائه   یباکتر  غذایابی تمیکه توستط الگور  یمهم  یهایژگیاز و  ها، فقطداده

را    یریادگینفوذ و سترعت   صیندارند، تشتخ  یبنددر طبقه  یکه نقش مهم  ییهایژگیحذف و  گر،ید  ی. از ستوشتودیم یریادگی  ندیدر فرآ

 نی. اگیردمیداده انجام    گاهیپاهای مهم  و ویژگی  هازائد بدون از دستت دادن داده  یهاروش، حذف داده نیدر ا  .[۳] دهدیم شیافزا زین

. به کندیم  بهتر و آستتانتررا  یریادگیو    یریگمیکه تصتتم  کند،یم  جادیدار را ایشتتده و معن صیاز قواعد تلخ  یا، مجموعههادادهکاهش  

 یخام به فضتتا  یهاداده  ینگاشتتت از فضتتا کیمهم،    یهایژگیها و انتخاب وبا کاهش اندازه داده یباکتر  غذایابی  تمیالگور  گر،یعبارت د

 شیو باعث افزا شتودیم تقستیمحملات   یهایژگیو  نیتراز مهم  یمعناستت که حمله به تعداد نیبه ا کردیرو نی. اکندیم جادیا  میمفاه

داده شتتده   شینما یشتتنهادیراهکار پ   یهااز بخش کیهر   یکل ی، شتتما2در شتتکل  ن،ی. همچنگرددمینفوذ   صیو دقت تشتتخ  ییکارا

 است.
 

 
 مدل پیشنهادی  :(2)شکل 
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 های مورد استفاده در این پژوهش تشری  شده است.بکارگیری الگوریتمدر ادامه جزئیات مربوط به نحوه 

 باکتری  الگوریتم -3-1

 ستازی ایده گرفته شتده از طبیعت استت.های بهینهیکی از جدیدترین الگوریتم(  BFO)ها  ستازی تجمعی غذایابی باکتریالگوریتم بهینه

نستبت    یشتتریاحتمال انقراض ب  فیضتع  یابیجانداران با روش غذا عت،یاستتوار استت که در طب تیواقع نیبر ا  یباکتر  یابیغذا یهاول  دهیا

بهتر   یبه حالت ها  اینابود شتده و   فیضتع  یابیجاندارن با روش غذا  اد؛یز  یپس از نستل ها موفق دارند.  یابیغذا  یبا استتراتژ  یبه جاندارن

 .[22 ,4]د  دهنیشکل م رییتغ

  ستازی چند توابع با چند بهینه بوده استت.ایده اصتلی در طراحی این الگوریتم استتفاده از استتراتژی غذایابی باکتری ای کویل در بهینه 

ابتدا مهاجم)غذایابنده( بایستتی منبع غذا را یافته و ستپس آنرا تعقیب کرده   بر این استاس در  شتود.غذایابی مستاله به دو بخش تقستیم می

پس    هستتند ها بزرگبستتگی دارد. بعضتی دستته  ،های مختلف این روند به رابطه مهاجم و دستتهکند. اهمیت بخشو به گروه حمله می

 در فراینددر این تحقیق از روش غذایابی گروهی  .  شتوندمهاجم نیاز به انرژی بیشتتری برای شتکار دارند اما در عوض به ستادگی پیدا می

ی گروهی نستبت به غذایابی تکی دارای مزایایی استت. در غذایابی گروهی وجود راه ارتباطی میان افراد غذایاب  غذایابی استتفاده شتده استت.

 :شودضروری است. مزایای غذایابی گروهی در زیر بیان می

تواند گروه را از  یابد، مییابد. وقتی عاملی غذا میعوامل بیشتتری به جستتجوی غذا هستتند پس احتمال یافتن غذا افزایش می •

تواند دستترستی به مرکز اطلاعاتی را تامین کرده و به بقای فرد محل این قضتا آگاهی دهد. پیوستتن به گروه در این حالت می

 .کمک کند

 .های بزرگتر غذاییامکان بیشتر برای برآمدن از پس گروه •

 .تواند توسط گروه تامین شودحفاظت در قبال مهاجمان ناخواسته می •

. این هوش تجمعی منجر به غذایابی بهتر برای  درنظر گرفته شتتود گروه به عنوان مکانی برای بروز هوش تجمعی  استتت  بگاهی مناستت

دهد زیرا در گروه غذای بیشتتری نستبت های درون گروهی بر ستر غذا را پوشتش مینزاعشتود زیرا دستت آوردها  هریک از اعضتای گروه می

با قابلیت کشتتش انجام  هاتوستتط مجموعه از فلاژل در هنگام غذایابی باکتری، حرکت  آید.به حالتی که همکاری وجود ندارد بدستتت می

یتا شتتتنتا کنتد. این دو عمتل در زمتان غتذایتابی انجتام  آورد کته چرخیتدههتای این امکتان را برای بتاکتری ای کویتل فراهم میشتتتود. فلاژلمی

های ستمی )عدم وجود در محیط شتود. چرخشگردند باعث چرخش ستلول میهای ستاعت میهای به ستمت عقربهشتود. وقتی فالاژلمی

ای ستاعت، باکتری باسترعت  هها عکس عقربهخورد کمتر استت. با چرخش فلاژلغذا( و یا هنگامی که غذا یافت شتده استت به چشتم می

های ستتمی استتت. به طور کلی  کند. با توجه به این اعمال باکتری علاقمند به یافتن غذای افزاینده و فرار از محیطقابل توجهی شتتنا می

  .[24 ,23 ,5]  کندهای دوستانه طولانی تر عمل میباکتری در محیط

شتود. این در هنگامی که غذای کافی وجود داشتته باشتد، طول این باکتری افزایش یافته و در دمای مناستب به دو کپی خود تبدیل می

گردد. بتا توجته بته وقوع تغییرات نتاگهتانی محیطی و یتا حملته، پیشتتترفتت عمتل بتاعتث بوجود آمتدن عمتل تولیتد مجتدد در الگوریتم می

های به نقطه دیگری منتقل شتتوند. این اتفاق از بین رفتن و یا پخش چموماتیک ممکن استتت از بین رفته و یا اینکه گروهی از باکتری

 .افتدشدن در باکتری واقعی اتفاق می

 باشند:  های زیر میهای مخرب دارای رفتارتوان گفت جستجوگرهای ما برای دادهبه صورت خلاصه می

تکرار )طول دوره حیات( بوده و در  Ncشتتود. این رفتار شتتامل  ها یاد میعنوان دوره حیات باکتریهها: که از آن بباکتریرفتار حرکتی  

شتتود تابع هزینه انجام می  بصتتورت تصتتادفیاگر در حرکت اول که   دارند.می هایی برای جستتت و جوی مواد مغزی برها گامآن باکتری

توان در همان جهت جلو رفت به شتترط آنکه در هر گام کاهش هزینه داشتتته باشتتیم. برای حرکت  گام دیگر می Nsکمتر شتتده باشتتد،  

 شود:استفاده می (1)ها از رابطه باکتری

 
 

(۱) 0.5dlt(i)) T(j,k,l) + C(i)dlt(i)/( dlt(i)i(j+1,k,l) = θiθ 

 



 

82                             ۱۴۰۳، زمستان ۴سال سوم، شماره ، سیستم انرژی سبز درنوین مهندسی برق   هایفناوری 

ه 
رائ
ا

ی
 ک

جد
ش 
رو

 دی
برا

 ی
شخ

ت
ی

 ص
ها
تار
 رف
ذ و
فو
ن

 ی
ده
 دا
در
ب 
خر
م

¬
ی
ها

 
 م یحج

امین مرحله حذف و یک  امین مرحله تولید مثل و  kها و  از رفتار حرکتی باکتری  1j+در مرحله   iموقعیت باکتری  θi(l,k+1,j  )که در آن 

ها در شتترایط خاصتتی  بعدی در بازه  برای تعیین جهت استتت. باکتری D  تصتتادفییک بردار   dlt(i) گام حرکت و  C(i)  پراکندگی استتت.

گردد. بر استتاس این ارتباط در های دیگر به ستتمت یک ناحیه خاص میکنند که موجب جذب باکتریای جاذب از خود ترشتت  میماده

شتتود که نیز به آن افزوده می  ccJ(iθ, θ(l,k,j))  باید مقدار (2)روزرستتانی تابع هزینه هر باکتری پس از حرکت آن طبق رابطه  رابطه به

 بعدی است.(  Dیک بردار در فضای  θها در جمعیت است. )ای از میزان نیروهای جاذب و دافع بین باکترینماینده

 

(2) (j,k,l))i(θ, θccJ(i,j,k,l) = J(i,j,k,l) + J 

آوری شتده  ها که متناستب با میزان مواد مغذی جمعها برای حرکت به پایان رستید میزان ستلامت باکتریپس از آنکه دوره حیات باکتری

ها با بیشتترین مجموع  گردد. ستپس تعدادی از باکتریها محاستبه میبرای همه باکتری (3)در طول دوره حیات استت بر استاس رابطه 

 شوند.(  شوند. )به دو باکتری تبدیل میها تکثیر میمیرند )حذف می شوند( و به همان تعداد از بهترین باکتریتابع هزینه می
 

(۳) ∑ J(i,j,k,l)health = 
iJ 

 

ها از بین بروند یا به نواحی دیگری بروند.  ها اثر تغییرات محیطی مثل افزایش دما ممکن استت خیلی از باکتریدر ازدحام واقعی باکتری

گردند  حذف شتتده و به مکان دیگری پرتاب می هااز مرحله تولید مثل هریک از باکتری  بعد از تعداد تکرار خاصتتی   با الهام از این رفتار

 بینید:می ۳ شود.(. فلوچارت این الگوریتم را در شکل)تبدیل به یک باکتری دیگر می
 

 
 الگوریتم سیستم باکتریفلوچارت  (:3)شکل 

 بهبود الگوریتم  -3-1-1

. بردیبهره م  ها یبه عنوان باکتر یاز ذرات مصنوع  ،هوش جمعیبر  یمبتن یهاتمیالگور ریهمچون سا ،یباکتر یغذا یجستجو تمیالگور

ذرات به   نیجستجو توسط ا ،یعاد طیمسئله هستند. در شرا یمسئول جستجو در فضا یذرات مصنوع   ها،تمیالگوراین دسته از در تمام 

 در صورت امکانِدر نتیجه  .  گیردزیرا هر باکتری، پردازنده را تا زمان اتمام پردازش مربوطه در اختیار می.  گیردمی  مانجا  یبیصورت ترت

  ی هاتم یالگور  یپردازش مواز  تیماه  ن یکرد. در واقع، ا  اجرا  یرا به صورت همزمان و مواز  یمصنوع   یباکتر  نیچند  توانیم  ،یپردازش مواز

با توجه   زین  یباکتر  یغذا  یجستجو   تمیهمزمان آنها ممکن است. الگور  یچندپردازنده، اجرا  طیکه در مح  تاس  هوش جمعیبر    یمبتن

و    کارا  تمیالگور  کی  ارایهاجرا شود. با    یچندپردازنده و بصورت مواز  طیمح  کیدر    تواندیم  ،یبه عنوان ذرات مصنوع   ها یبه وجود باکتر

در ارائه   داد.  شیبرابر افزا  نیتا چند  یمواز  یاجرا  از طریقرا    تمیو سرعت الگور  ییبهبود کارا  توانیم   ،موجود  یهاتیمحدودتوجه به  
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 سان ینوبرنامه  یرا برا  یامکانات مناسب  CUDA  یبهره گرفته شده است. معمار  CUDA  یاز معمار  ،یباکتر  ی ابیغذا  یمواز  تمیالگور

از  کیمنظور، به هر    نی. به امیامند شدهامکانات بهره  نیاز ا  ،یباکتر  یابیغذا  یمواز   تمیالگور  یو در طراح  دهدی قرار م  اریدر اخت   یمواز

 نی. اشوندیم   یبندها دستهدر قالب بلاک  CUDA  یهاموجود در برنامه  ی هااختصاص داده شده است. نه  ینه پردازش  کی  ها یترباک

  تمیتبادل کنند، و الگور  گریکد یاطلاعات را با    یشتریبلاک با سرعت ب  ک یموجود در    ی هاکه نه  کند یامکان را فراهم م   ن یا  یبنددسته 

 تم،یالگور  فرایند پردازشکه در    شودیبلاک باعث م  از طریق  الگوریتم  یمند شده است. اجراامکان بهره  نیاز ا  زین  یباکتر  ی ابیغذا  یمواز

و وجود    یباکتر  یابیغذا  تمیالگور  یمواز  تیتوجه به ماه  با  بلاک استفاده شود.  هر  یاز حافظه اشتراک  ،یاز حافظه سراسر   گیریبهره  یبجا

 تمیالگور  یکه اجرا  میاکرده  جادیا  یباکتر  یابیغذا  تمیدر ساختار الگور  یراتیی، تغCUDA  یدر معمار یافزارو نرم   یافزارامکانات سخت

 در ادامه مهمترین این تغییرات بیان شده است.  فراهم آورده است. CUDA یو در معمار یرا به صورت مواز یباکتر ی ابیغذا یمواز

به صورت همزمان    ها ی باکتر  کلیۀ  ، یباکتر  یاب یغذا  یمواز  تمیالگور  هیاول  ی مرحله مقدارده  در  : ی بصورت مواز  هیاول  یمقدارده •

و    شودیانجام م   یکیدر داخل پردازنده گراف  یاعداد تصادف   دیبا استفاده از تول  ات یعمل  ن ی. اشوند یم  هیاول  ی مقدارده   یو مواز

 . ردیپذیم جاممسئله همزمان ان شدهفیتعر یدر فضا  هایو پخش باکتر تیموقع

الگور  دهیچیپ   محاسباتاز    ی کی  :یبصورت مواز  برازشمحاسبه تابع   •  برازش محاسبه تابع    ،یباکتر  ی ابیغذا  یمواز   تمیدر 

و توابع   یحافظه اشتراک  از طریق بکارگیری   هایهمه باکتر  یبرا  ی بصورت همزمان و مواز  اتیعمل  نیا  تم،یالگور  نیاست. در ا

 . شودیانجام م CUDA یدر معمار شده فیتعر یاضیر

  و   یبر اساس شاخص سلامت باکتر  یسازمرتب  ،یباکتر  یابیغذا  تمیالگور  در  :یبصورت مواز  ی سازمرتباجرای فرایند   •

بهره گرفته شده    کیتونی با  یسازمرتب   یمواز  تمیاز الگور  ، پیشنهادی  راهکار. در  گیردصورت می  یبیترت  یهااستفاده از روش 

سپس   شود،یم  ل یتبد کیتونیبا دنبالۀ کیاعداد به   توالی  در مرحلۀ اول است؛  گردیده لیتشک  یاصل فاز روش از دو   نیاست. ا

 یسازمرتب  نیا  یانجام مواز  یبرا  توانیم   ی کیپردازنده گرافبالای   یهااز تعداد هستهدر این حالت  .  گرددمیدنباله مرتب    نیا

  یاعداد برا  یورود  هیآرا  Arrayکد  . در این شبه آمده است  ۱  تمیالگوردر    کیتونیبا  یسازشبه کد مرتب  نجا،یاستفاده کرد. در ا

 است. 2اندازه توان عدد  dکه  است d2^ برابر با nفرض شده است و   nکه تعداد اعداد برابر با   باشد،یم یسازمرتب

 ک ی تونیبا ی موازیسازشبه کد مرتب  (:1) الگوریتم

 (SVMماشین بردار پشتیبان ) الگوریتم -3-2

گونه اطلاعی از چگونگی کند که هیچروش آماری غیر پارامتریک نظارت شتده استت و بر استاس این فرض عمل می  یکSVM   الگوریتم

دقت های تعلیمی کمتر و رستیدن بهها وجود نداشتته باشتد. ویژگی اصتلی این روش توانایی بالا در استتفاده از نمونهتوزیع مجموعه داده

شتده استت.  ها نشتان دادهدو کلاس و بردارهای پشتتیبان مربوط به آن ۴بندی استت. در شتکل های طبقهبالاتر در مقایسته با ستایر روش

بردار استت. این   یک ixنقطه آموزشتی باشتند که   L,…=1,i(  ix(ها درمجموع دارایشتده و کلاسها از دو کلاس تشتکیلشتود دادهفرض می

ای تمیز و آلوده تقستیم نماییم در ها را به دو دستته دادهآنکه قصتد داریم دادهشتوند. با توجه به برچستب زده می  iy  =±1دو کلاس با

parallel_bitonic_sort (array, direction): 

For x in range (0 to direction-1) 

  For y in range (x to 0) 

        If (array[x+1] ≠ array[y] 

 bitonic_compare max(y) 

        Else 

 bitonic_compare min(y) 

End If 

 



 

8۴                             ۱۴۰۳، زمستان ۴سال سوم، شماره ، سیستم انرژی سبز درنوین مهندسی برق   هایفناوری 

ه 
رائ
ا

ی
 ک

جد
ش 
رو

 دی
برا

 ی
شخ

ت
ی

 ص
ها
تار
 رف
ذ و
فو
ن

 ی
ده
 دا
در
ب 
خر
م

¬
ی
ها

 
 م یحج

گیری دو کلاس کاملاً جدا، از روش حاشیه بهینه  شوند و برای محاسبه مرز تصمیمنتیجه این دو کلاس کاملاً جدا ازهم درنظر گرفته می

 شود که:ای محاسبه میگونهدر این روش مرز خطی بین دو کلاس به.  [6] شوداستفاده می

 در طرف دیگر مرز واقع شوند.  ۱-های کلاس  طرف مرز و تمام نمونهدر یک ۱های کلاس +تمام نمونه •

های آموزشتی هر دو کلاس از یکدیگر در راستتای عمود بر مرز ترین نمونهای باشتد که فاصتله نزدیکگونهگیری بهمرز تصتمیم •

 گیری تا جایی که ممکن است حداکثر شود.تصمیم
 

 
 مرز خطی بهینه برای حالتی که دو کلاس کاملاً از یکدیگر جدا هستند  (:4)شکل 

 

 نوشت:  (4)صورت  توان بهگیری خطی را در حالت کلی مییک مرز تصمیم

(۴) w.x+b = 0 

 

نیز فتاصتتتلته مبتدا تتا مرز   bگیری استتتت.  بعتدی بر مرز تصتتتمیمnیتک بردار    wگیری و  یتک نقطته روی مرز تصتتتمیم  xدر رابطته فوق   

استت. از آنجاکه با ضترب یک ثابت در دو طرف رابطه فوق بازهم تستاوی برقرار   xو  w.  بیانگر ضترب داخلی دو بردار wگیری و  تصتمیم

 زیر بر روی آنها اعمال می شود.معادلات  شرایط  wو   bخواهد بود، برای تعریف یکتای مقدار  
 b) =1 1(w.Xiy + یک بردار پشتیبان باشد  ixاگر   (5)

 b) >1 1(w.Xiy + یک بردار پشتیبان نباشد  ixاگر   (6)

 

های آموزشتی دو کلاس استت. در مرحله بعد فاصتله آن  ترین نمونهگیری بهینه، پیدا کردن نزدیکاولین مرحله برای محاستبه مرز تصتمیم

گیری بهینه، مرزی  شتود. مرز تصتمیمکنند، محاستبه میجدا مینقاط از هم در راستتای عمود بر مرزهایی که دو کلاس را به طور کامل  

، ستعی دارند که با ستاختن یک ابرستط  ) که عبارت استت از  SVM  هائی ماننداستت که حداکثر حاشتیه را داشتته باشتد. در واقع روش

بندی خطی استت، های طبقهیکی از روشکه  بندی ماشتین بردار پشتتیبانها را از هم تفکیک کنند. روش طبقهیک معادله خطی(، داده

 های مربوط به دو طبقه را از هم تفکیک کند.کند که با حداکثر فاصله، دادهبهترین ابرسطحی را پیدا می

 نحوه تشکیل ابرسطح جداکننده -3-2-1

خواهیم نحوه ساخت در این بخش می  کند. کیمربوط به دو طبقه را از هم تفک  یهاکه با حداکثر فاصله، داده  کندیم  دایرا پ  یابرستطح  

ابرستط  جداکننده را بر روی یک مثال با جزئیات شترح دهیم. تصتویر دقیقی از نحوه تشتکیل ابرستط  جداکننده توستط ماشتین بردار  

 نشان داده شده است.  5پشتیبان در شکل 
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 [5] نحوه ساخت ابرسطح جداکننده بین دو طبقه داده در فضای دو بعدی (:5)شکل 

و نقاط    1−در اطراف نقاط مربوط به کلاس    5ها در نظر بگیرید. در شکل  کلاسابتدا یک پوسته محدب در اطراف نقاط هر کدام از  

 دهد. خطی است که نزدیکترین فاصله بین دو پوسته محدب را نشان می   𝑷خط پوسته محدب رسم شده است.   1+مربوط به کلاس  

ℎ   که در واقع همان ابرسط  جداکننده است، خطی است که𝑷    .را از وسط نصف کرده و بر آن عمود استb   عرض از مبدا برای ابرسط

گذرند. فاصله عمودی ابرسط  تا مبدا هایی هستند که از مبدا مینظر شود، پاسه تنها ابرسط صرف  bبا حداکثر مرز جداکننده است. اگر  

پارامتر مقدار  قدرمطلق  تقسیم  می  wبرطول    bبا  منظور،  بدست  شود.  انتخاب  مناسب  جداکننده  یک  که  است  این  اصلی  ایده  آید. 

ای است که بیشترین فاصله را با نقاط همسایه از هر دو طبقه دارد. این جواب درواقع بیشترین مرز را با نقاط مربوط به دو جداکننده

دار شود. این بردارها، بردارهای  کنند، کران تواند با دو ابرسط  موازی که حداقل از یکی از نقاط دو طبقه عبور میطبقه مختلف دارد و می

 دهند در عبارات زیر نشان داده شده است: پشتیبان نام دارند. فرمول ریاضی این دو ابرسط  موازی که مرز جداکننده را تشکیل می
 

(7) 𝑤. 𝑥 –  𝑏 = 1 

(8) 𝑤. 𝑥 –  𝑏 =  −1 

 

ای انتخاب  توان دو ابرسط  مرزی را به گونه پذیر باشند، میهای تعلیمی به صورت خطی تفکیک نکته قابل توجه این است که اگر داده

کارگیری قضایای هندسی، فاصله آنها نباشد و سپس فاصله بین این دو ابرسط  موازی را به حداکثر رساند. با بهای بین  کرد که هیچ داده

را به حداقل رساند. همچنین باید از قرار گرفتن نقاط داده در ناحیه درون مرز    |w|پس باید    ،  |w|/2  این دو ابرسط  عبارت است از

های زیر اِطمینان ، با اعمال محدودیت𝑖شود. برای هر  جلوگیری کرد، برای این کار یک محدودیت ریاضی به تعریف فرمال اضافه می

 گیرد:ای در مرز قرار نمیشود که هیچ نقطهحاصل می
(9)          w.x_i  – b ≥ 1   مربوط به طبقه اول   یهاداده   یبرا 

 

(۱۰) w.x_i  – b ≤ -1  مربوط به طبقه دوم  یهاداده   یبرا 

 

 توان این محدودیت را به صورت رابطه زیر نشان داد:می   
(۱۱)       1    , 1 ≤  𝑖 ≤  𝑛 ≤  𝑐𝑖(𝑤. 𝑥𝑖  −  𝑏) 

 زیر:  با درنظر گرفتن محدودیت ،  𝑤به حداقل رساندن  شود:سازی بدین شکل تعریف میلذا مسأله بهینه
 

(۱2)       1   ,1 (≤i ≤ n≤  c_i (w.x_i  - b 

 ی ریادگی اتیانجام عمل 
 شود. نحوه عملکرد الگوریتم بدین صورت است که:منظور انجام علیات یادگیری استفاده میدر این پژوهش از الگوریتم خودآموزی به

 شود.ساخته میهای برچسب دار بندی روی دادهیک رده .1

 شود.های بدون برچسب استفاده میاز این رده برای طبقه بندی داده .2

 شوند.برچسب دار می  ها براساس بیشترین اطمینانداده .3

 شوند. بندی جدید تولید میهای آموزشی اضافه و ردهها برچسب دار شده به مجموعه دادهداده .4
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 یابد. ای باقی نمانده باشد این روند به صورت تکرار ادامه میگردد و تازمانی که هیچ دادهبرمی ۱به مرحله  .5

شود. این راهکار بیشتر باشد که به طور گسترده استفاده میمی  و نیمه نظارتی  های یادگیری نظارتیروش خودآموزی از قویترین الگوریتم

از داده استفاده میبرای مسائل کشف دانش مختلف در مجموعه مختلفی  را حتی زمانی که دادهها  این روش، دقت خوبی  های شود. 

ای که توسط راهکار پیشنهادی انجام گرفته است، ایجاد حداقل مقدار مجموع دار کم باشند را ارائه خواهد داد. در واقع کار عمدهبرچسب 

اینجا با بهره  6ای بوده است. طرح همراه با جزئیات مدل پیشنهادی در شکل  فواصل درون خوشه  از نشان داده شده است. در  گیری 

بندی با خوشه   K-Meansهائی مانند  شوند که در مقایسه با روشبندی میتشخیص نفوذ، خوشه  های مربوط بهالگوریتم پیشنهادی، داده

 است: به صورت زیر  باشد میمبتنی بر تست خودکار  که  پیشنهادی    فرایند یادگیری در راهکارگیرد. روند اجرای  دقت بیشتری صورت می

 دار جهت ورود به مدل پیشنهادی.دار و غیر برچسبهای برچسبترکیب داده .1

 شود.دار آموزش داده میهای برچسببه کمک دادهالگوریتم  .2

 گیرد. ها انجام میسازی آن های به منظور همگنپردازش بر روی دادهفرایند پیش .3

دار انجام های برچسبگذاری به کمک داده  شوند، و عملیات برچسبمی  الگوریتمدار به عنوان ورودی وارد  های برچسبداده .4

 گیرد.  می

کنیم و دقت مدل پیشنهادی  های تست و ارزیابی استفاده میحال برای اینکه بدانیم مدل ما به واقعیت چقدر نزدیک است از روش

 شوند.های غیر برچسب دار پیش بینی شده، ارزیابی و تست میبرای داده

 

 
 در فرایند یادگیری  پیشنهادی مدلطرح همراه با جزئیات  (:6)شکل 

 یی و کارا  یابیارز -3-2-2

 یشتتنهادینفوذ پ   صیتشتتخ  یهاستتتمیستت  یابیارز یرا برا  رگذاریمهم و تاث  اریما چهار مع  ج،ینتا لیو تحل هیو تجز  یابیارز ستته،یمقا یبرا

میلیون استکن در  2.5. که در آن حدود  [25] استتفاده شتده استت KDDcup99همچنین برای ارزیابی مدل از دیتاستت .  میانتخاب کرد

انجام گرفته استت و دیتاستت  به صتورت تصتادفی از این دیتاستت بزرگ تهیه شتده استت. برای ارزیابی   2۰۱9تا   2۰۱۴بین ستالهای  

 شود که در ادامه آنها را بیان خواهیم کرد.چندین روش مختلف بررسی می
 

. [26]  استتشتده   ییشتناستا پیشتنهادیتوستط مدل    یکه به درستت  استت ینفوذ  یدهنده نستبت نمونه هانشتان  :صیتشاخ نرخ •

 نشان داده شده است. ۱۳ در فرمول صیتشخ زانیم
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(۱۳) 
𝐷𝑅 =

𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 

اما  دهد،  یدهد نشتان میرخ نم یحمله ا  چیکه ه  یزمان ستتمیکاذب را در ست یستط  هشتدارها  اریمع نیا هشادار کاذب: نرخ •

نرخ   .[2۴]شتوند  می  ییشتناستا FPحمله  یهستتند به عنوان خطا  یکه عاد  ییهادهد که نستبت نمونهیهشتدار م ستتمیست

 نشان داده شده است. ۱۴ل نادرست در فرمو دارهش
 

(۱۴) 
𝐹𝐴𝑅 =

𝑇𝑃

𝑇𝑃 + 𝑇𝑁
 

 

کند. نستتبت یم فیتوصتت یاتصتتالات و حمله معمول صیطرح را در تشتتخ  کیاستتت که دقت   یابیارز  یارهایمع  نیاز مهمتر  یکی دقت:

 نشان داده شده است. ۱5دقت در فرمول    .[22]اندداده شده صیتشخ یکه به درست  یمعمول یهاحمله و نمونه
 

(۱5) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑁 + 𝐹𝑃
 

 

رو عملکرد  نیاستتت و از ا های تشتتخیص نفوذستتیستتتمدر توستتعه   یمهم  اریزمان آموزش عامل بستت   :(TT)زمان آموزش   •

 هیاند و در هر ثانشده یاستفاده مداوم طراح یشبکه برا  یهاستمیس  رایدهد. زیم شیشتبکه را افزا های تشتخیص نفوذستیستتم

کننده    یدبنطبقه  کی جادیآموزش و ا  تیبا قابل های تشتخیص نفوذستیستتم کیکنند.  یم  افتیبستته از شتبکه در  یادیتعداد ز

  د یبا  کنندهیبندطبقه نیا  نیموثر در نظر گرفت. همچن  اریشتبکه بست  های تشتخیص نفوذستیستتم  کیتوان یدر زمان کوتاه را م

 .[25] کند یروزرسانرا همزمان به یبندآن طبقه  تواندیم نفوذهای تشخیص سیستممؤثر و کارآمد باشد و   اریبس

دهد. به طور   صیآموزش تشتتخ یزمان برا نیشتتده را با دقت در کمتر یزیاستتت که بتواند حملات برنامه ر  یستتاختار جادیما ا  هدف

ستیستتمهای تشتخیص   کیعملکرد    تواندیبود که م یاصتل  یپارامترها یبر رو یشتنهادیعملکرد ستاختار پ  یبررست یخاص، تمرکز ما بر رو

 کند.  یابیارز یوتریکامپ یهارا در شبکه نفوذ

 ی شنهادیعملکرد روش پ لیو تحل  هیتجز -3-3

( قرار  ۰.۰۰۱،  ۰.۰۱،  ۰.۱از ستتته مقدار )  یکی یرا رو  شیدر هر آزما یریادگی، ابتدا نرخ    یو تعتداد مراحل زمان  یریادگیتانجتام نرخ   یبرا

زمان  ،FAR.  میکنینگاه م  DRو در هر مورد چهار به   میدهیم شیافزا ۱۰در مراحل  ۱2۰به   ۱۰را از    یو ستپس مراحل زمان  میدهیم

اشتتتباه استتت. با  یها هشتتدارهایبه تعداد  صیکه نستتبت نرخ تشتتخ Efficiencyبه نام   یگرید اریو مع Training Time  آموزش یا

کمتر و   FARبالاتر و  DRنفوذ  صیتشتخ  یهاستتمیکرد. هدف داشتتن ست  یابیرا ارز  IDSمدل   یراحت هتوان بیم  ارهایمع نیاستتفاده از ا

  ابد ییم شیبازده افزا FARو کاهش    DR شیشتود که با افزایزمان استت. با محاستبه بازده ثابت م  نیتردقت در کوتاه  نیبالاتر  تیدر نها

 .  دشویمحاسبه م ۱7  با معادله یوراساس بهره نیو بر ا
 

(۱7) 𝐸𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑦 =
𝐷𝑅

𝐹𝐴𝑅
   

 

  ی ارهتایتمع  یبتا در نظر گرفتن تمتام  جینتتا  نیگفتت کته بهتر  توانیو نمودارهتا، م  هتازولتهیآمتده در ادستتتتبته  جیمتدل، بتا توجته بته نتتا  نیدر ا

 شیاافز صینرخ تشتتخ  نیانگیم  ،یریادگینرخ   شیبا افزا ،  8و    7مطابق شتتکل رایز  دیآیبه دستتت م 0.001   یریادگیبا نرخ   ،یابیارز

.  ابد ییم  شیافزا زیدقت مدل ن یریادگیشتتود.  یبازده م شیکه منجر به افزا  ابدییکاهش م یو نرخ هشتتدار نادرستتت تا حدود  ابدییم

 نیدقت در ا  نیشتتریب 7مطابق شتکل    نیاستت. همچن ۰.۰۰۱  یریادگیو در نرخ   6۰  یبازده در اندازه گام زمان  نیشتتری، ب9مطابق شتکل 

از دو نرخ   شتریب یکم ۱۳  تا ۱۰باشد که مطابق شکل  یم 2۴.72حالت  نیدرصد است. زمان آموزش ا 92افتد که برابر با  یمورد اتفاق م

 دقت به دست آمده در مدل است. شیافزا یبرا  یریادگیوزن با کاهش نرخ  راتییکاهش سرعت تغ لیاست که به دل گرید  یریادگی
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اندازه   رات یینرخ عملکرد با تغ رات ییتغ سهیمقا (:7) شکل 

 استفاده شده  یر ی ادگیسه نرخ  ی برا  یمرحله زمان

  ی اندازه گام زمان رات یینرخ دقت با تغ رات ییتغ  سهیمقا(: 8)کل ش

 استفاده شده یری ادگیسه نرخ  ی برا

 

 
 استفاده شده یریادگ یسه نرخ  ی برا یاندازه گام زمان راتییزمان آموزش با تغ راتییتغ سهیمقا (:9) شکل

 

 

  
 یریادگ ینرخ هشدار نادرست در سه نرخ  نیانگیم سهیمقا (:11)شکل  ی ریادگ یدر سه نرخ  صیتشخ  یهانرخ نیانگیم سهیمقا (:10)شکل 
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در سه نرخ  AVG-TTزمان آموزش  نیانگیم سهیمقا (:12)شکل 

 یریادگ ی

 یریادگ یدقت سه نرخ  نیانگیم سهیمقا(: 13)کل ش

 هابرچسب لیتحل  -3-4

ها را به صتورت تصتادفی انتخاب می  دستته مختلف از داده  ۴دهیم . به این صتورت که ها را مورد ارزیابی قرار میدر این ارزیابی برچستب

 باشد.  های یکسان در نقاط مختلف در زمان میتکراری نمونه ها در ترتیب اسکن اصلی بیانگر چندین اسکن نمونهشود. رخدادهای  

های زمانی در نظر گرفتیم که هرکدام حرکت مجزای خود را  ها به زیربازهدر این مقاله پنج روش مختلف استتکن را برای تقستتیم استتکن

کنند. به بندی و ترتیب را رعایت میکنند و برای ایجاد هر زیربازه زمانی تقستتیمها  را اجرا میدارد. همه روشتتهای استتکن ترتیب داده

توان گفت که در زمان اجرا و هم در زمان تستتت یک داده یکستتان  تواند در جندین بازه زمانی ظاهر شتتود میدلیل اینکه هر نمونه می

 تواند حضور داشته باشد. می

های های تستتت و آموزش برای انجام عملیات جستتتجو قابل مشتتاهده استتت. برچستتبارزیابی بین مدیریت برچستتب داده 2در جدول  

باشتد.  استتفاده از دانش  ها در حال تغییر میبا افزایش دانش داده  5 و  ۴و  ۱های  در هر زمان ثابت هستتند. و برچستب  ۳و   2های نمونه

شتوند و این نشتان شتناستایی می ۳تر در بازه زمانی  بستیار آستان  ۴و   ۱های  تواند کارایی روش را بالاتر ببرد. در اینجا دادهها میبرچستب

ها تا چه اندازه می تواند در کیفیت آموزش  دهد که دانش برچستباند. این ارزیابی نشتان میآموزش دیده 2و  ۱دهد که در بازه زمانی  می

به این شناسایی   ۳عنوان داده مخرب در اینجا شناسایی شده است و در بازه زمانی  به   ۱ای مثال نمونه ها و نمونه موثر واقع شتود. برداده

های تستتت پردازش  های آموزش قبل از دادهرستتیده استتت.  برای ارزیابی برچستتب کردن را در پایان هر بازه زمانی انجام دادیم.  داده

 شوند.ها جمع آوری میهای ارزیابی بعد از پایان همه بازهشوند و برچسبمی

 
 های تست و آموزش (: ارزیابی و مدیریت برچسب داده2جدول ) 

 نمونه 
         ۱بازه  

۱    2   ۳ 

 2بازه   

۱     ۳     ۴ 

           ۳بازه

۱    5  ۴ 

برچستتب در بازه  

 ۱زمانی  
-     -      + 

  

برچستتب در بازه  

 2زمانی  
-     -      + -     +      - 

 

برچستتب در بازه  

 ۳زمانی  
+     -      + +     +     - -     -     + 

برچستتتب مربوط  

بتتازه   متتاه در  بتته 

 ۳زمانی  

+      -     + +      +   + +      +   + 
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روش  نیدر ا  رایآموزش استتفاده شتده استت. ز  یهاتستت و داده  یهاها به دادهداده میتقست یبرا  Cross- validationاز روش  نجایدر ا

ها را با  داده عینوع توز  ستهیمقا ۱۴. در شتکل میدهیقرار م نیشتیپ   یهابا روش  ستهیروش را در مقا نیماند. ما ا  یم  کستانیها  داده عیتوز

باشتد و خط اول یم  یزمان  یهابازه  انگریب  هانیشتکل خط چ نیدهد. در اینشتان م Eتا   A  یهامجموعه داده یشتده برا انیب  یهاروش

،  first scan only، روش  all scansروش    بیتاستتتکن بته ترت  یهتاروش  یبعتد  یبتاشتتتد. و خطهتایم  یاستتتکن اصتتتل  بیتترت  انگریتب

 باشد.یم scan cross validationما روش  یشنهادیو روش پ  sample cross validation، روش weighted first scanروش

همان مدل    یبازه زمان n  یبرا  یبند  شتنیباشتد. و مدل پارتیتستت و آموزش متفاوت م  یروش برا 5در هر    یبند شتنیپارت  یهاروش

 نیهر نمونه اول  یو برا شتتودیاستتکن م  یبازه زمان کیدر   قایهر نمونه دق  first scan onlyخواهد بود. در روش  n+1  یبازه زمان یبرا

  ی بازه زمان نیها در اولهمه استتکن  یدارد ولیرا نگه م  یمحل  یاطلاعات نمونه ها  weighted first scanماند. در روش یم  یرخداد باق

 یهاروش نستتبت به روش نیشتتوند. ایم دهیآموزش و تستتت با توجه به زمان چ  یهاداده  cross validationدهد. در روش یم یجا

 باشد.یمناسب تر م نیشیپ 
 

 

 

 بندی های پارتیشنمقایسه روش (:14)شکل 

 

 ی بند شنیپارت یهاروش نیب سهیمقا (:15)شکل 

 

 دهد.نشان می  Eتا    Aهای  های بیان شده برای مجموعه دادهها را با روشمقایسه نوع توزیع داده ۳در جدول  

 
 داده ها عینوع توز سهیمقا (:3) جدول

 
scan 

cross 

validation 

all 

scans 

simple 

cross 

validation 

first 

scan 

weighted 

first 
scan 

1.00E-02 0.9 0.88 0.8 0.75 0.78 

1.00E-01 0.94 0.91 0.88 0.91 0.89 

1.00E+00 0.98 0.95 0.91 0.97 0.95 

10 1 1 1 1 1 

 

باشتد که خواستت در روز میدر   8۰کارایی روش پیشتنهادی نمایش داده شتده استت به این صتورت که نمودار آبی بیانگر   ۱6در شتکل  

 کنید.  کارایی روش پیشنهادی را ملاحظه می
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 کارایی روش پیشنهادی (: 16) شکل

 

 کارایی روش پیشنهادی  (:4جدول ) 

FPR TPR 
1.00E-03 0.35 
1.00E-02 0.91 
1.00E-01 0.95 
1.00E+00 0.97 

10 1 

نشتان   FPR, TPRدر خواستت در روز مقادیر   8۰کارایی روش پیشتنهادی نمایش داده شتده استت به این صتورت که برای  ۴در جدول  

 کنید.داده شده است که کارایی روش پیشنهادی را ملاحظه می

ها کند. تجربیاتی که از نمونهدر این روش جستتجو را طوری در نظر گرفتیم که به صتورت آنلاین باشتد یعنی بتواند تجربیات خود را بروز 

های مخرب بدستت آورده استت و آن تجربیات را در جستتجوهای بعدی بتواند استتفاده کند. و همچنین گرفتن تجربه از  و مثالهای داده

گردد را  بیرون به این معنی که بتواند در هر بار از تجربیات مرور کاربران استتفاده نماید و داده های مخرب جدیدی که به آن معرفی می

به دیتابیس ویژگیهای خود اضتتافه کند. علاوه بر آن از تجربیات درونی خود نیز که پس از هر بار اجرا بدستتت می آید استتتفاده کند. در 

روشتهای مختلف را مورد بررستی و مقایسته قرار دادیم . روش پیشتنهادی را با روش اول یعنی روشتی که از تجربیات عوامل ۱7 شتکل

هتای مخرب و روش دوم یعنی روشتتتهتایی کته فقط از کتاربران داده هتای مخرب را  امتل داخلی بتدون در نظر گرفتن دادهختارجی و عو

کند و صترفا بر استاس همان ماتریس ویژگی اولیه  کنند و روش ستوم روشتی که از هیچ کدام از این جستتجوها استتفاده نمیشتناستایی می

دهیم. نتایج نشتتان می دهد که روش پیشتتنهادی روش قابل قبولی نستتبت به دهد مورد مقایستته قرار میعملیات جستتتجو را انجام می

های پیشتین نشتان داده شتده استت. همانطور که نمودار نشتان مقایسته بین روش پیشتنهادی و روش ۱7باشتد.  شتکلروشتهای پیشتین می

 های پیشین نتایج بهتری داشته است.دهد روش پیشنهادی نسبت به روشمی
 

 
 مقایسه روشها (: 17شکل )
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دهد روش پیشتنهادی  مقایسته بین روش پیشتنهادی و روشتهای پیشتین نشتان داده شتده استت. همانطور که جدول نشتان می 5جدول  

 های پیشین نتایج بهتری داشته است.نسبت به روش
 مقایسه بین روشها(: 5جدول )

FPR=0.01 FPR=0.001 ها روش 

 روش پیشنهادی  0.95 0.97
 ۱روش   0.89 0.89
 2روش   0.79 0.85
 ۳روش   0.71 0.8

 کمی ارزیابی -3-5
  C4.5  [27 ]و    NBFS  ،NBTreeدر مقایسه با راهکارهای    F1در این بخش راهکار پیشنهادی با توجه به پارامترهای دقت، حساسیت و  

 آمده است. 2۰تا  ۱8مورد مقایسه و ارزیابی قرار گرفته است. فرمول این توابع در روابط 
اند. از این پارامتر به منظور بررسی اینکه تا چه میزان روش پیشنهادی،  راهکارها با توجه به نرخ حساسیت بررسی و مقایسه شده   ۱8ابتدا و در شکل  

شود راهکار بندی کرده است. همانطورکه ملاحظه میهای درون کلاس دستهعنوان دادهاند را بههایی که در کلاس موردنظر نبودهداده

بهتر عمل کرده است. این میزان از بهینگی در درست تشخیص داده شدن نفوذ، در   NBTreeو    NBFS  ،C4.5شده از سه راهکار    ارائه

هائی که  ایم تا حد زیادی ویژگیباشد که در واقع از طریق استفاده از الگوریتم  باکتری توانستهترکیبی پیشنهادی می گیری از روشبهره

 بند در تشخیص موارد مثبت بخوبی بالا رفته است.جهت تشخیص نفوذ لازم نیست حذف نموده و در نتیجه دقت دسته

 
 مقایسه پارامتر حساسیت در بین راهکارهای مورد ارزیابی (: 18)شکل 

توان بررسی کرد که تا چه اند. از طریق این پارامتر میمورد ارزیابی قرار گرفته   F1راهکارها با توجه به معیار    ۱9در ادامه و در شکل  

شود در این  اند. همانطورکه ملاحظه میبندی کردهاند را درست دسته هایی که در کلاس موردنظر بودهپیشنهادی، دادههای  روش  میزان

0

20

40

60

80

100

Sensitivity

Proposed NBFS NBTree C4.5

  (۱8) 𝑃𝑒𝑟𝑐𝑒𝑠𝑖𝑜𝑛 =
TP

𝑇𝑃 + 𝐹𝑃
 

  (۱9) 𝐹1 =  
2 ×  𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛  ×  𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛  + 𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦
 

  (2۰) 𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =  
𝑇𝑁

𝐹𝑃 + 𝑇𝑁
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رسیده است.    %98بندی کند. بطوریکه به میزان دقت  های صحی  دستهها را در کلاسشده بخوبی توانسته داده  ارائهحالت نیز راهکار  

های  باشد که بخوبی توانسته است از طریق انتخاب مجموعه ویژگیمی   BFOگیری از الگوریتم  دلیل اصلی این میزان از کارایی در بهره

تشخیص نفوذ انجام  جهت    های اصلی،این امکان را فراهم کرده است که بهترین یادگیری از طریق ویژگی  SVMمناسب برای الگوریتم  

 ها نشان داده شده است. پارامتر نرخ صحت ارزیابی 2۰گیرد.  در انتها و در شکل 

 
 مقایسه پارامتر اختصاصی بودن در بین راهکارهای مورد ارزیابی (:19)شکل 

شود در این ارزیابی نیز راهکار پیشنهادی به نسبت سه راهکار دیگر بهتر عمل کرده است. با مقایسه ملاحظه می  2۰همانطورکه در شکل  

ایم بخوبی پارامترهای اصلی جهت  گیری از راهکار ترکیبی پیشنهادی توانستهگرفت که از طریق بهرهتوان این نتیجه را این پارامترها می

بردار پشتیبان تشخیص نفوذ در شبکه را بهینه نماییم بطوریکه با حداکثر دقت بتوان عملیات تشخیص نفوذ را به کمک الگوریتم ماشین

گیری از دسته بندی مبتنی بر الگوریتم ماشین بردار پشتیبان نیز بهینه شده است انجام داد. در کنار آن بهره  BFOکه توسط الگوریتم  

بسزایی بر روی دقت و صحت عملیات داشته است زیرا خروجی مراحل قبلی بعنوان ورودی به الگوریتم ماشین بردار پشتیبان داده  ریتأث

های مشخصی قرار داد و در نتیجه بر اساس آنها سیستم تشخیص شده را در کلاس  شود تا به کمک آن بتوان نفوذهای تشخیص داده می

در واقع   ها دقیق نباشد میزان کارایی راهکار نیز پایین خواهد آمد.بندیگیری لازم را بگیرد. اگر در  این مرحله، دستهنفوذ بتواند تصمیم

درصد برسد که در مقابل نرخ صحت   97نیز مشخص است راهکار پیشنهادی توانسته است به نرخ دقت بالای    2۰همانطورکه در شکل  

 باشد. دیگر بسیار بالاتر می C4.5و  NBTreeدرصد راهکارهایی مانند    86و  82

 
 مقایسه نرخ دقت در بین راهکارهای مورد ارزیابی  (:20)شکل 
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 زمان اجرا  ارزیابی -3-6

های زیر  گیرد. برای این منظور الگوریتم راهکارها مورد ارزیابی قرار میدر این بخش زمان اجرای راهکار پیشنهادی در مقایسه با سایر 

 اند: جهت مقایسه با روش پیشنهادی، انتخاب شده

 (10SVMماشین بردار پشتیبان ) •

 (Naive Bayes)  بیز سادهالگوریتم  •

 (11GBالگوریتم مبتنی بر درخت ) •

 (PGAسازی شده )الگوریتم ژنتیک موازی •

 KDDcup99دیتاست  از در فرایند ارزیابی نتایج حاصل از ارزیابی نشان داده شده است. لازم به ذکر است 2۱در ادامه و در شکل 

 . استفاده شده است
 

 
 مقایسه زمان اجرای راهکارها (:21)شکل 

 باشد، بطوریکه در مقایسه با راهکار دیگر می  چهارشود، زمان اجرای روش پیشنهادی بسیار کمتر از  ملاحظه می  2۰همانطورکه در شکل  

 PGAهر چند با توجه به آنکه در الگوریتم  .  گیری داشته استزمان اجرا کاهش چشم GBTreeو    Navie Bayes،    SVMها  الگوریتم 

کارا   کننده ویژگیِفاقد استخراج   PGAاما با توجه به آنکه    این میزان بهینگی کمتر است  شده است  استفادهشده  سازینیز از موازی 

زمان   بر همین اساس  ،گیردمیهای اصلی صورت  های پرت و هم دادهآنکه فرایند یادگیری هم بر روی داده  در نتیجه به دلیل  باشدمی

اجرای الگوریتم    و  بکارگیری  در راهکار پیشنهادی  دلیل این میزان از بهینگی.  رفته استبه نسبت راهکار پیشنهادی بالاتر    ی آناجرا 

ها و همچنین  مقداردهی اولی، توزیع باکتریبه    ط. در واقع در این مرحله با توجه به آنکه فرایند مربواستی بصورت موازی  باکتر  یابیغذا

شود که  اید. همین عمل باعث میگیرد، در نتیجه زمان اجرای الگوریتم به شدت پایین میمرتب سازی آنها بصورت موازی انجام می

های حجیم  ها از دادهکارایی الگوریتم با توجه به زمان اجرا بالاتر رود که در نمودار نیز بخوبی مشخص است. از این طریق استخراج ویژگی

های اصلی  کند و استخراج ویژگیهای حجیم را بسیار بهینه مینتیجه بکارگیری الگوریتم در دادهگیرد و در  در زمان کمتری صورت می

زیرا کاهش ویژگی در نهایت    شود.گیرد که همین امر نیز باعث افزایش کارایی و دقت الگوریتم میدر مدت زمان کمتری صورت می

کارایی  می افزایش  باعث  نیز  دسته تواند  از بند  استفاده  به  مجبور  یادگیری  الگوریتم  هستند،  قابلیت  این  فاقد  که  روشهایی  در  شود. 

های  هایی است که ارتباط خاصی با نفوذ ندارند و بعبارتی در تعیین حمله نقشی ندارند. این نوع از یادگیری در واقع یادگیری با دادهویژگی

های  شود روشهمانطورکه در نتایج حاصل از ارزیابی نیز ملاحظه می  گذارد.پرت خواهد بود و تاثیر منفی بر روی راهکار تشخیص نفوذ می

 ، به تنهایی کارایی چندان مناسبی نخواهند داشت و در نتیجه زمان اجرای به نسبت بالاتری دارند. SVMدیگر از جمله 

 گیری نتیجه 

و   (BFOی )باکتر  غذایابی تمیبا استتتتفاده از الگور  یبینفوذ ترک  صیراهکار تشتتتخ کهای مخرب  یبرای تشتتتخیص دادهدر این مقاله،  

نفوذ در شتبکه    صیارتقاا دقت تشتخ در واقع از این راهکار ترکیبی در جهت ارائه شتده استت.  (SVM)  بانیبردار پشتت نیماشت تمیالگور

راهکار و   یبهبود عملکرد کل یو از آن برا  هها استتتخراج شتتدمهم داده  یهایژگیو  ،راهکار نیاز ا یریگشتتده استتت. با بهره  بهره برده
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بخش،   نیو دقت شتتود. در ادامه ا  ییکارا شیمنجر به افزا  تواندیم  یژگیکاهش و  کرد،یرو نی. به کمک اشتتودیاستتتفاده م یبندطبقه

 شده است.  یروش تشر نیا اتیجزئ

پذیری همچنین مرور کاربران لحاظ گردید و نتایج نشان داد که توضی  قابل قبولی ها و مقیاسدر چارچوب پیشتنهادی زمان و برچسب 

تواند داشتته باشتد. این طراحی معماری چارچوب بر مبنای خط لوله انجام شتده استت و دارای دو خط های پیشتین میدر مقایسته با روش

 باشد.دهد و همین امر باعث افزایش سرعت روش پیشنهادی میباشد که پردازش را به صورت موازی انجام میلوله می

این برنامه توستتط نرم افزار آپاچی استتپارک، یک چارچوب محاستتباتی و نرم افزار متلب انجام شتتده استتت. همچنین از یک اینترفیس 

های مخرب استفاده شده است و دیتاست استفاده برای آشکارسازی دادهمجازی وب برای مشاهده نتایج استفاده شده است. این روش را 

دهد و ما در هر لحظه  باشتد که آنالیز استاتیکی و دینامیکی ویروسها را انجام میمی   virus totalماه در ستایت   ۳۰های  شتده حاوی داده

 ساختیم.  های مخرب آنها را آشکار میگرفتیم و به محض تبدیل شدن به دادهها را اندازه میتغییرات برچسب

 توان موارد زیر را پیشنهاد داد:جهت ادامه کار به عنوان تحقیقات آینده می

 نفوذ. صیدقت تشخ شیافزا یها براو مدل هاتمیالگور یسازنهیتوسعه و به •

 به مدل به منظور بهبود عملکرد.  دیجد یو پارامترها  هایژگیاضافه کردن و امکان •

 .صیسرعت تشخ شیکاهش زمان آموزش مدل و افزا یبرا یسازنهیبه یهابهبود روش نهیدر زم شتریب قاتیتحق انجام •

  صی تشتخ  ییبهبود کارا  یبرا  یعصتب یهاو شتبکه (Deep Learning) قیعم  یریادگیمانند   نینو  یهایاز تکنولوژ استتفاده •

 نفوذ.
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