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Abstract:  

Cloud computing has ushered in a new era of innovation with incredible scalability and accessibility. 

Consumers who subscribe to a cloud-based service have unlimited access to applications and 

technology. In addition to reducing prices, this concept has increased the reliability and availability of 

supplies. Programs that are based on the cloud are available on demand from anywhere in the world at 

low cost, this unlimited access has many opportunities and challenges. Although cloud computing 

faces security concerns, it has thrived due to its incredibly instant services. Among the important 

challenges is the increase in the occurrence of Denial of Service (DoS) and Distributed Denial of 

Service (DDoS) attacks, which has increased the demand for effective defense mechanisms. Detection 

of such anomalies in the computer network is usually done through network-based intrusion detection 

and prevention systems (NIDPS). Although NIDPSs allow for the detection of all known attacks, they 

are not immune to persistent changes in anomalies over time. Machine learning algorithm provides 

algorithms that, due to continuous evolution, can effectively reduce cyber threats by detecting new 

anomalies. Denial of Service (DoS) and Distributed Denial of Service (DDoS) attacks are one of the 

most important security threats in computer networks. These attacks can significantly disrupt access to 

services and lead to loss of revenue and reputation. Detection and prevention of These attacks are of 

particular importance. The proposed random forest and decision tree algorithms are among the 

efficient techniques in the field of machine learning that can be used to detect and prevent denial of 

service attacks, the results confirm the effectiveness of the proposed method. 
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 یکرده است. مصرف کنندداان  جادیرا ا  یاز نوآور  یدیعصر جد  یباورنکردن  یو دسترس  یریپذ  اسیبا مق  یابر  انشیرا  :  چكیده:

 مدتیمفهوم علاوه بر کاهش ق  نیدارند. ا  یبه برنامه ها و فناور  ینامحدود  یبر ابر هستند، دسترس  یمبتن  یسیکه مشترک سرو

بر ابر هستند، در صدور  تقاضدا از هدر  یکه مبتن  ییداده است. برنامه ها  شیبه عرضه ها را افزا  یو دسترس  نانیاطم  تیها، قابل

را در بر داشته اسدت. اارچده   یادیز  ینامحدود فرصتها و چالشها  یهایدسترس  نیکم در دسترس هستند، ا  نهیبا هز  ایدن  یکجا

کدرده اسدت. از جملده  شدرفتیفدوق الاداده اش پ   یخددما  آند  لیدمواجه است، اما به دل  یمنیا  یها  یبا نگران  یمحاسبا  ابر

 سدمیمکان یاست کده تقاضدا بدرا (DDoS)سیشده سرو عیو انکار توز (DoS)سیوقوع حملا  انکار سرو شیمهم، افزا یچالشها

 یهدا سدتمیس قیدمامدو  ااز طر یوتریدر شدبکه کدامپ ییهدا یناهنجدار نیچن صیاست. تشخ افتهی شیمؤثر افزا  یدفاع   یها

همده حمدلا  شدناخته  یریدها امکدان رهگNIDPS شود. اارچه یانجام م(NIDPS)بر شبکه ینمبت یریشگینفوذ و پ  صیتشخ

 ییهدا تمیالگدور نیماش یریادای تمی. الگورستندیدر طول زمان مقاوم ن  هایمداوم ناهنجار  را ییدهند، اما در برابر تغ  یشده را م

را کداهش   یبریسدا  دا یتهد  یبه طور موثر  دیجد  یهایناهنجار  صیتوانند با تشخ  یم  وستهیتکامل پ   لیکند که بدل  یرا ارائه م

 یوتریکدامپ یهادر شبکه یتیامن دا یتهد نیتراز مهم (DDoS) شدهعیتوز سیو انکار سرو (DoS) سیدهند. حملا  انکار سرو

و  درآمددرا مختل کرده و منجدر بده از دسدت رفدتن  هاسیبه سرو یدسترس یطور قابل توجهبه  توانندیحملا  م نیهستند. ا

و  یجنگدل تصدادف یشدنهادیپ  یهاتمیبرخوردار است. الگور یاژهیو تیحملا  از اهم نیاز ا  یریشگیو پ   صیاعتبار شوند. تشخ

از  یریشدگیو پ  صیتشدخ یبدرا تواننددیهسدتند کده م نیماشد یریادایدکارآمد در حوزه   یهاکیاز جمله تکن  میدرخت تصم

 .کند  یم  دییرا تا یشنهادیروش پ   یکارآمد  جیرند، نتایمورد استفاده قرار ا  سیحملا  انکار سرو
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 مقدمه  -1

 یحملده را کنتدرل مد  یها  نیاز ماش  یادیمهاجم تاداد ز  کیشده از حالت حمله است که در آن    عینوع توز  کی  DDoS  حمله

 DDoSحمدلا   نترندت،یا تیدادزارش امن نیکندد. در آخدر یدسدتگاه ارسدال مد یرا برا DoSحمله  یکند و دستورالامل ها

بده طدور مدداوم در حدال  DoS (Denial-of-Service)بر یمبتناست. حملا   یبریسا تیامن یاصل یدهایاز تهد یکیهمچنان 

کنندد.   یرا دشدوارترم  قیدبه موقع و دق  صیانجام تشخ  جهیدهند و در نت  یم  شیو دامنه آن را افزا  یدایچیهستند وپ   شرفتیپ 

از   ا یددر ادب  دهاست، به طور فشر  یواقا  انیمنبع از ارائه خدما  به مشتر  کیکه هدف آنها ناتوان کردن    ،یسنت  DoSحملا   

 [.1]شبکه مورد مطالاه قرار ارفته است یها رساختیمحافظت از ز یمختلف برا  یطرح ها قیطر

بده ICT (Information and Communications Technology)اطلاعا  و ارتباطدا   یفناور یها ستمیس تیامن نیتضم امروزه

و پاسد  بده   لیو تحل  هی،تجزیبررس  ،ییمطرح شده است. شناسا  یمل  یدفاع از شرکت ها و مرزها  یبرا  یدغدغه اصل  کیعنوان  

 نیعوامل مخرب از چندد ،یمجاز  یدر فضا  [.2]است  یموثر ضرور  یبریسا  تیاز امن  نانیاطم  یبرا  یبریو حملا  سا  دا یتهد

 جیداز حمدلا  را  یبرخد  [.3اسدت]  شدده  شدنهادیجامع پ   یکنند. با توجه به بررس  یحمله به اهداف خود استفاده م  یروش برا

 (.DDoS)شده  عیتوز  سیانکار سرو  -DoS  4)/ )سیانکار سرو-3بدافزار،-2نگ،یشیف-1عبارتند از: 

 رساختیدولت ها و شرکت ها ز  یادیتا حد ز  ایبه طورکامل    ایکه آ  نیاست. ا  شیبه سرعت در حال افزا  یابر  انشیاز را  استفاده

ودر  یمرسدوم سدنت یهدا رسداختیبدا ز سهیبر ابر در مقا یمبتن رساختیاطلاعا  خود را به ابر منتقل کرده اند. ز  یفناور  یها

به مواد در صدور   یدسترس نیو نقص،و همچن یمربوط به بهره بردار یها نهی. حذف هزدکن  یرا ارائه م  یمختلف  یایمحل، مزا

بده   قیدارند، و تحق  یوجود دارد که مصرف کننداان ابر  یادیز  یها  یحال، نگران  نیهستند. باا  ایاز مزا  یدرخواست، تنها تاداد

از حمدلا    یاریمتمرکزهسدتند. بسد  یاتیدعمل  عدا و اطلا  میپرس و جوها بر حفاظت از مفداه  نیپردازد. اکثر ا  یمسائل م  نیا

 یاسدتفاده نمد یاطلاعا  که از محاسبا  ابر یفناور یها ستمیکرد س یریشگیتوان به صور  متاارف پ یرا م تیمربوط به امن

 یتدینام یهدا یریپذ بیاز آس  یاریکنند. بس  یخود استفاده م  یها  یبر ابر در حال حاضر از نوآور  یمتمرکز مبتن  میکنند. جرا

داده هدا و منطدق  رایدمنحصربه فرد هسدتند، ز  یابر  ریمحاسبا  غ   یها  طیخود در مح  انینیشیبا پ   سهیدر مقا  یابر  انشیدر را

 کیدازتکن  یکد( یDoSندارد. حمله انکار خدما  )  یشوند که نظار  قابل دسترس  یم  رهیذخ  یخارج  یسرور ابر  کیدر    یتجار

کندد، متوجده  یمد یبانیکده از آن پشدت یافراد یبه جا سیاست. حوادث انکار سرو  همورد توجه قرار ارفت ا رایاست که اخ  ییها

 سیسدرو تیشوند تا ظرف ریزنده سراز  یبه سرورها  یکردن کاربران واقا  یکنند بامخفیم  یسا  DoSشوند. مهاجمان    یسرور م

است کده   نترنتیبر ا  یمبتن  سیسرو  کی  یابر  انشیکنند. را  یاز حد باراذار  شیرا ب  یافتیدر  یبه درخواست ها  یدایرس  یبرا

ندرم افددزار  ،یسدداز رهید)شدامل سددرور، ذخ میقابددل تنظد یمنددابع محاسدبات یسدازد تددا بااشدتراک ادذار یکداربران را قدادر مدد

داشدته   نیدآنلا  یدر صدور  تقاضدا دسترسد  یکنند تا به منابع محاسدبات  دایپ   ی( دسترسرهیها، شبکه ها و غ   سی،سرویکاربرد

آن در  یایدمزا لیدبه دل ریاخ یکسب وکار، در سال ها  ینوظهور و مدل ها  یها  یاز فناور  یبیعنوان ترک  به  یابر  انشیباشند.را

 افتدهیخوب و خدما  براساس تقاضا، به سدرعت توسداه  یریپذ اسیبا ، مق نانیاطم تیقابل  ،یساز  یفوق الااده، مجاز  اسیمق

 شود.یسرور ارسال م بهپرسش به طور همزمان  نیمشکل، چند نیغلبه بر ا یاست. برا

 انیدکند. در م یزمان استفاده م کیدر  سیسرو کیرساندن به    بیحمله و آس  یبرا  یمتادد  یها  انهیکه از را  "سیانکار سرو"

شدده مشداهده شدده اسدت.  عیتوز سیحملا  انکار سرو  ندهیفزا  گر،تادادید  یاریبس  انیخطرا  مهم و احتما  افاجاه بار، در م

شدده  عیدتوز سیشده را تجربه کرده اند. حملا  انکار سرو  عیتوز  سیانکار سرو  ملهجهان ح  یسازمان ها  شترازیب  ایچهارم    کی

 هیدشده استرده عل عیتوز سیاز حملا  انکار سرو گرید یکیزد.  یضربه سخت  ،یابر  انشی،ارائه دهنده خدما  راRackspaceبه  

شدرکت بده شدد   یهدا  تیدکند. فاالیحمله عمل م  کیاز    یشد که به عنوان نمونه ا  یراه انداز  EC2آمازون    یابر  یسرورها

 شتریب DDoSحملا   ر،یاخ یهاو بلند مد  بر مشاغل مورد حمله داشت. در سال  یمختل شد، پول از دست رفت و اثرا  فور

 دهیرسد 1000Gشدبکه بده ارتفداع  کیاستفاده از تراف زانیاست و با  نت مورد استفاده مهاجمان بزرگ تر شده است و م  شده

 است.
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 کارهای مرتبط-2

تدوان  یرا مد (DL) قیعم یریادای یها تمیو الگور (ML)  ینیماش  یریادایمانند    AI))    یبر هوش مصنوع   یمبتن  یراه حل ها

با توجه  [.4]هستند دوارکنندهیام جهینت صیاز نظر نرخ تشخ رایبه کار برد، ز یبریسا دا یتهد  صیمقابله با مشکلا  تشخ  یبرا

کنندد و دانشدمندان را قدادر  فایا نهیزم نیدر ا یتوانند نقش مهم یم ML یها تمیگورال [5،6]ارائه شده در   یها  یبه نظرسنج

 یکردهایکنند. به طور خاص، رو  یدایرس  DDoS/DoS  صیتشخ  فیمانند وظا  یخاص  یبریسا  یتیسازند تا به مشکلا  امن  یم

ML  حمله    یالگوها  یریادای  یبراDDoS/DoS  یحملا  قبل از اختلال در خدما  شبکه هدف استفاده مد  نیا  ییشناسا  یبرا 

 [.7]شوند

 ( در چندد فصدلسینرم افزار بده عندوان سدرو (SaaSو تجار  نترنتیا یبرا ژهیبه و DDos)شده ) عیتوز سیحملا  انکار سرو

از خدما  ارائه شده   DDoSدرصد از اقداما  متقابل شناخته شده در برابر حملا     75از    شیرسان بوده است. ب  بیاذشته آس

 یابدر  یشدده در فضدا  عیتوز  سیممکن حمله انکار سرو  جینتا  نیاز بدتر  یکیبه    یخسارا  مال  [.8]کنند  یتوسط ابر استفاده م

 انیداز ز ید ر اسدت. برخد 482000شدده  عیتوز سیحمله انکار سرو  کی  متیق  نیانگیبرآوردها، م  یاشاره دارد. بر اساس برخ

 یشرح داده شده است. مطالاا  نشدان مد  لیبه تفص  Neustar  دیجد  یدر افشا  2015متحمل شده در سه ماهه اول    یمال  یها

 DDos)شدده )  عیدس توزیرود. حمدلا  انکدار سدرو  یساعت به سرقت مد  کیهزار د ر در  72از    شیدهد که به طور متوسط ب

 یم  یناش  یاز حمله به شبکه قربان  یناش  یاتیاز مشکلا  عمل  ماایمستق  رییتغ  نیکند. ا  یم  دایپ   یابر  انشیدر را  یدیجد  تیاهم

 [.9]شود

شدود.  یشده است و به اشکال مختلدف ظداهر مد  یدیجد  را ییتغ  زدستخوشین  DoSحمله    یفناور  ،یمحاسبا  ابر  طیدر مح

اسدت   نیاز داخل خوشه سرور انجام شود. در حال حاضر، روش حمله محبوب تر ا  ایحمله ممکن است از خارج از خوشه سرور  

مختلدف   یروش حمله صدما  فراوان و روش ها  نیحمله کند. ا  صخوشه سرور خا  ای  یپلتفرم محاسبا  ابر  کیکه مهاجم به  

 نیارائده قدوان MLمددل  کید حیاست. هدف از توض  یکار دشوار  بیع   یابی  بیو ع   یابی  تیموقا  عیرا به همراه دارد و انجام سر

به عنوان  یبه طور کل یژایو نیانسان قابل درک باشد. ا  یاست که برا  یاستنباط شده توسط خود مدل به شکل  یمنطق  میتصم

 سدتمیس ندانیاطم تیمدل با تر باشد، قابل ریتفس تیهرچه قابل ،یبه طور کل[. 10]شود یم فیتار  MLمدل    کی  یریرپذیتفس

 شیچگونده پد MLمددل  کیدکه  میدرک کن میاست که بتوان یمان نیبا  به ا  یهمکار  تیقابل  ن،یبهتر است. بنابرا  ینیب  شیپ 

 کند.  یکمک م ینیب  شیداده به پ   یژایچگونه هر و نکهیا  یانیکند،    یم  ینیب

 ینفدوذ شدبکه اسدتفاده مد یطبقه بند نینوشتن قوان  یاستخراج شده برا  میتصم  نیقوان  ریتفس  یبرا  DT))  میدرخت تصم  کی

همدان طدور   ،ینیب  شیقابل درک از پ   حیآنها در ارائه توض  ییاز نظر توانا  DT  یآل بودن مدل ها  دهیحال، با وجود ا  نیشود. با ا

بدا  ن،یکندد. بندابرا  یم  رییآن تغ  یفراپارامترها  یبا به روزرسان  رندهیادایاستنباط شده توسط    ما ی،تصم  MLهر مدل    یکه برا

اسدتخراج  نیکه منجربه تادداد کمتدر قدوان  یتنها مدل  ابند،ی  یدست م  یبرابر  صیکه به نرخ تشخ  DT  زیتوجه به دو مدل متما

شدده  دیدتول نیحداقل تاداد قدوان یمانا  به  نهیبه  نیمجموعه قوان  کی  دیمنجر به تول  رایشود، ز  یداده م  حیشود، ترج  یشده م

همدان  ،یندیب شیقابل درک از پد  حیآنها در ارائه توض  ییاز نظر توانا  DT  یآل بودن مدل ها  دهیحال، با وجود ا  نیشود. با ا  یم

کندد.   یمد  رییدآن تغ  یفراپارامترهدا  یبدا بده روزرسدان  رنددهیادایاستنباط شده توسط    ما یتصم  ،  MLهر مدل    یطور که برا

 نیکه منجربه تاداد کمتدر قدوان  یتنها مدل  ابند،ی  یدست م  یبرابر  صیتشخ  خکه به نر  DT  زیبا توجه به دو مدل متما  ن،یبنابرا

 نیحدداقل تادداد قدوان یبده ماندا نهیبه نیمجموعه قوان کی دیمنجر به تول رایشود، ز یداده م  حیشود، ترج  یاستخراج شده م

 شود.  یشده م دیتول
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است کده منجدر  یرعادیغ  یروش ها قیحمله مخرب به سرور هدف از طر کیDoS (Deinal of Service)  سیانکار سرو حمله

ه (بدDDoSشدده ) عیدتوز سیشود. در حال حاضر، حملا  انکار سدرو  یشبکه م  یآن در ارائه خدما  به کاربران عاد  یبه ناتوان

کنندد. روش  یاستفاده مد د«یکه هکرها از مدل »پرداخت درزمان خر ییجا د،انافتهیدست   یابر  انشیدر را  یادیز  یدستاوردها
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 یوتریمندابع کدامپ یرقدانونیشود: اشغال و مصرف غ  یخلاصه م ریوجود دارد که در موارد ز DoSحمله  یبرا یادیها و اشکال ز

 اید رییدسدرور مدورد نظرتغ یکربنددیبردن اطلاعا  پ  نیاز ب یحت ای ریی. تغیساز رهیذخ یباند شبکه و فضا ی،پهنا  CPUمانند  

 ازداردیدن یمیعظ یها انهی. ابر به رایسیبه خدما  با برنامه نو یو دسترس  ؛یکیزیدر شبکه ف  یدیاره کل  زا یتجه  بیتخر  یحت

محددود بده  شدهیمهداجم ممکدن اسدت هم کیکنند. هدف  یاستاندارد خدما  رسان طیمح کیکاربر در  نیکه بتوانند به چند

از زمدان  نیمانند ا یاز حملات یریباشد. نحوه جلوا  یابر  نیمشترک  یتواند شامل کاهش سودآور  ینباشد، اما م  «»انکار خدما 

 موضوع داغ بوده است. یابر  انشیشروع را

حملده مصدرف مندابع متقلبانده  اید ( (EDoSیداریدپا یکه به عنوان حمله انکار اقتصادDDoS)شده) عیتوز سیانکار سرو حمله

(FRC ) شود.حملا  عبدار   یشناخته م زینFRC (Fraudulent Resource Consumption)  یبدرا گدریاز آثدار د یاریدر بسد 

دهد و هکرهدا ربدا    یکه صفحا  وب را هدف قرار م  سیانکار سرو  اکندهنوع حمله استفاده شده است. حملا  پر  نیا  فیتوص

 یزبدانیم یابدر یهدف در فضا سیکنند. اار سرو ینصب م نترنتیدر مارض خطر در سراسر ا  یها  ستمیها و تروجانها را در س

بدا  ندت  کیخود را با   انیهستند که مشتر  یمشاغل  "بوترها"شود.    یاجرامEDoSحمله    کیبه عنوان    DDoSحمله    کیشود،  

 یکنند. حملات  یخود راه انداز  یرا در صفحا  وب رقبا  DDoSشده    عیتوز  سیکنند تا حملا  انکار سرو  یمتصل م  گریکدیبه  

 نیکامدل بد یبریو جندگ سدا یو بداج خدواه یاسدیارفته تا رقابت س یاز رقابت تجار  زیتوانند توسط همه چ  یدست م  نیاز ا

 [.11]شوند کیکشورها تحر

را ارائه دهدد،  ینتواند خدما  عاد ستمیشود س یکند و باعث م یرا مصرف م  ستمیمنابع س  DDoSاصل کار که    نیتوجه به ا  با

 یبرخ یکنند و حت تیو تقو یساز نهیبه DDoSدر برابر حملا    ستمیبهبود تحمل س  یرا برا  ستمیتوانند س  یشبکه م  رانیمد

 نیدکند.با ا  یفراهم م  انیمشتر  یرا برا  تیفرصت و مز  نیچند  یابر  انشیرا  کردیورا مسدود کنند. ر  DDoSحمله    یاز بسته ها

، "سیانکار سرو"بدانند. به منظور انجام  دیدارند و ممکن است آنها را مف  یها دسترس  یژایو  نیبه ا  زین  DDoSوجود، مهاجمان  

حملده  یکندد. اارچده فنداور یمد رسدالرا ا یجالد یدرخواست ها لیکند، س یم یرا راه انداز DDoSحمله  کیکه   یمهاجم

DDoS  سدتمیس  کید  یسداز  ادهیدپ   قیداز طر  ن،یدارد. بندابرا  ستمیاز س  یناش  یها  دهیبه پد  یادیز  یمتنوع است، اما شباهتها 

حمدلا  را   یهدا  یژادیو منبدع و و  میکند  دایبارپ   نیرا در اول  DDoSکرد تا رفتار حملا     میشده، تلاش خواه  عیتوز  صیتشخ

درشبکه را به DDoS  ،رفتارDDoS صیشبکه و ابزار تشخ  یرعادیغ   کیتراف  لیو تحل  هیتجز  ستمیس  قی. از طرمیکن  نییتا ا قایدق

 نی. بده همددیرا بهبدود بخشد  ستمیس  یکل  لیوتحل  هیو تجز  صیتشخ  ییو توانا  دیکن  دایمشکلا  را به موقع پ   د،یکن  دایموقع پ 

در ابرارائده DDoSشدده ) )  عیدتوز  سیحمدلا  انکدار سدرو  ییشناسدا  یبدرا  ینیماشد  یریادایدبدر    یمبتند  کدردیرو  کیل،یدل

 یکمدک مد سدتمیهستند که به س نیماش یریادای یمختلف دسته بند کیدو تکن Decision Treeو  Random Forest.میکرد

 کند.  ییشده را شناسا عیتوز سیکنند حمله انکارسرو
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 لیو تحل هیهستند. تجز Crowd Flash ای Flood SYN ،حملا یابر یشده در فضا عیتوزDDoS)) سیحملا  انکار سرو شتریب

[. 12]حملا  هسدتند    یدسته ها  نیتر  جیو کاهش عملکرد دو مورد از را  TCP  سیانکار سرو  نیینشان داد که حملا  بانرخ پا

بسته  یادیکند با ارسال تاداد ز یاست که در آن مهاجم تلاش م( DoS)سیاز انواع حملا  انکار سرو یکی  Flood SYNحمله 

   یدسدت دادن سده مرحلده ا  نددیحملده از فرآ  نی.انددازدیبه سرور هدف،منابع آن را اشغال کدرده و آن را از کدار ب   SYN  یها

three-way handshake) ) در پروتکلTCP است: ریشامل مراحل ز  ندیفرآ  نیکند.ا  یم تفادهاس 

 اتصال است. یبسته نشان دهنده در خواست برقرار نیفرستد:ا  یم   SYNبه سرور بسته   نتیکلا

 ماند.  یم  نتیاز کلا  یینها  دییو منتظر تا  ردیپذ یفرستد:سرور درخواست را م  یم  SYN-ACKبسته  نتیبه کلا سرور

 کند. یرا برقرار م  TCPاست که اتصال   ییمرحله نها نیفرستد:ا  یم ACKبه سرور بسته   نتیکلا

را انجدام ( (ACKارسدال  کند اما مرحله سوم یبه سرور ارسال م  SYN یبسته ها یادی،مهاجم تاداد ز  Flood SYNحمله  در

 باز اختصداص دهدد، مهیاتصا   ن نیرا به ا یادیبماند و منابع ز یینها یشود که سرور منتظر پاس  ها  یباعث م  نیدهد. ا  ینم

 افتد.  یکاربران نخواهد بود و از کار م  یواقا یها خواستبه در   ییسرور قادر به پاسخگو جهیدر نت

 یمنفد ریتدثث نیشود. ا یانجام م یو قدر  پردازش خدما  محاسبا  ابر یبا هدف قطع دسترس DDoSحملا   گر،ید  یاز سو

کردن حملا   لتریف ای ییشناسا یبرا یروش قابل اعتماد  چیدارد. در حال حاضر ه  یابر  انشیبه منابع را  یبر عملکرد و دسترس

DDoS  را،ایدهسدتند. اخ  یبریهستند که به دنبال انجدام حمدلا  سدا  یافراد  یاعتماد برا  بلقا  یآنها ابزار  نیوجود ندارد، بنابرا 

حمدلا   ییشناسا یبرا MLبر  یمؤثر مبتن  یها  کیتوساه تاکت  یرا برا(ML)نیماش  یریادای  یها  کیتکن  شیدانشمندان آزما

 آغاز کرده اند.( DDoSشده ) عیتوز  سیانکار سرو
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شود کده  یاستفاده م یخط دفاع  کیمامو  ابه عنوان  (NIDPSاز نفوذ شبکه ) یریشگینفوذ و پ   صیتشخ  ستمیس  یحل ها  راه

متشکل از دنباله   [13ر]دارائه شده    NIDPS  یکل  یقائل شود. مامار  زیتما  یرعادیو غ   یقانون  کیتراف  نیتواند به طور مؤثر ب  یم

نوع عملکرد بسته به حالت  نیشود. ا یشبکه وااذارم یبسته ها  یماژول به جمع آور  نیاز ماژول ها است. به طور خاص، اول  یا

انجدام  یبسته در حالدت درون خطد افتیفاال باشد، در یریشگیحالت پ  نکهیمتفاو  است. در واقع، صرف نظر از ا  NIDPSکار  

آشکارساز عمل کند، حالدت اناکداس   کیبه عنوان    ستمیاار س  گر،یشود. از طرف د  نیتضم  دیپردازش بلادرنگ با  رایشود ز  یم

 کیدکده  یدر انتظار پردازش بافر شدوند. هنگدام یدهد تا به طور موقت بسته ها  یاجازه م  نیشود. ا  ی( فاال مرفاالیپور  )غ 

شدبکه  یارتبداط یکندد تدا از مطابقدت بدا اسدتانداردها  یم  لیو تحل  هیرا تجز  کیماژول رمزاشا تراف  کیشود،    یبسته ضبط م

 شیمداژول پد کیشود. پس از آن،  یم جادیهشدار ا  کیشود و    یصور ، بسته دور انداخته م  نیا  ریحاصل کند. در غ   نانیاطم

 یهدا نیکه پلاا یدهد، در حال یانجام م نییسطح پا یمونتاژ مجدد، و انطباق جلسه را در پروتکل ها  ،یساز  کپارچهیپردازنده  

 یبسدته هدا ص،یماژول تشخ ،یقبل یکنند. علاوه بر ماژول ها یم دییتث  یاربردپروتکل ک نیسطح با  بسته ها را بر اساس چند

جدز  نقدش   نیدکندد. ا  یمد  سهیمقا  ر،یدرا  نیمجموعه قوان  یانیدانش،    گاهیشده در پا  فیتار  یشده را با الگوها  لیشبکه تحل

شدده توسدط مجموعده   نیص تضمیهر چه نرخ تشخ  ن،یاست. بنابرا  یریا  میتصم  ندیفرآ  یبخش اصل  رایکند ز  یم  فایا  یدیکل

 [.14]بهترخواهد بود  ندیفرآ  یبا تر باشد، عملکرد کل ریدرا نیقوان
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 یهدا  سدتمیدر مارض حمله قدرار دارندد. س  ستمیاتصال س  لیبه دل  یعموم  نترنتیشده درا  رهیذخ  یداده ها و برنامه ها  منابع،

کده  ییشدوند. از آنجدا یاستفاده مد زبانیم ستمینظار  بر رفتار مخرب در شبکه و س  یبرا  یابر  یدر فضا(IDSنفوذ )  صیتشخ

 سدتمیس یبدراDDos)شدده ) عیتوز سیحمله انکار سرو  کی  ییشناسا  کند،یم  جادیا  نیبه صور  آنلا  یادیز  یرقانونیاطلاعا  غ 

 یداده کاو  یاستفاده از روش ها  قیتواند از طر  یم  یبریسا  تیامن  لیو تحل  هیاست. تجز  زیچالش برانگIDSنفوذ    صیتشخ  یها

و اساس آنها توسداه   هیبه عنوان پا  ینیماش  یریادای  یبا روش ها  زیمتما  یکردهایاز رو  یارینفوذها کمک کند. بس  ییبه شناسا
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 د،یدکن  یرویپ   DoS  ییشناسا  یبر امضا برا  یمبتن  کردیرو  کیاز  (IDSنفوذ )  صیتشخ  یسنت  یها  ستمیس  [.15]داده شده است

حملده کده  یکه ممکن است با امضدا  دیباش  ییاالگوهایو به دنبال دنباله ها    دینظار  کن  یرا در زمان واقا  یشبکه جار  کیتراف

از   ییهدا  یتدوال  یشبکه، که حاو  یتوان بر اساس هدر بسته ها و آدرس ها  یشده مطابقت داشته باشد. امضاها را م  یمارف ا قبلا

 کرد.  ییشوند، شناسا یحمله آشنا شناخته م کیداده ها هستند که به عنوان 

IDS   جیدحملا  را  ییبر نرم افزار منبع بازاست و به طور موثر در شناسا  یمبتن  رایراه حل پرکاربرد است ،ز  کیبر امضا    یمبتن 

داده   گداهیموجدود در پا  یدارد )الگوهدا  یعدال  جیکه قدبلا اشدناخته شدده اسدت نتدا  یراه حل با حملات  نیکند. اارچه ا  یکار م

 کیدتراف قیداز طر  HTPPیالگوهدا  صیتشدخ  ن،یدکندد، عدلاوه بدر ا  ییشناسدا  تیبا موفق  ار  یبریتواند هر حمله سا  یامضا(،نم

شدبکه  رسداختیحملا  ناشناخته بدون توجه بده ز ،یسنت IDSبا استفاده از  ن،یاست. علاوه بر ا دهیچیپ  اریشده بس  یرمزاذار

در طدول   ن،یاسدت. بندابرا  ییقابل شناسا  د،شو  یداده منتقل م  گاهیآن به پا  یکه آنها کشف شده و امضا  یاذرد و تنها زمان  یم

 و عواقب آن ممکن است طاقت فرسا باشد.  رندیا  یشبکه در مارض قرار م  یدستگاه ها  ند،یفرآ نیا

هدر اونده رفتدار   ییرا بده منظورشناسدا  یشدبکه ورود  کیدترافNIDS)  ی)بر ناهنجار  ینفوذ شبکه مبتن  صیتشخ  یها  ستمیس

 یبدرا  نیحملا  شناخته شدده، بلکده همچند  ییشناسا  ینه تنها برا  کردیرو  نیکنند. ا  یم  لیو تحل  هینامشروع تجز  ای  یتهاجم

مکالمده  یهدا انیبسته ها را در جر  یشبکه، پردازش و جمع آور  کیافتر  یدر زمان واقا  ستمی. سکندیمناسب عمل م  ییشناسا

 صیتشدخ یبدرا ایدکندد کده بده صدور  پو یرا به عنوان آمار استخراج م  یدار اضاف  یشبکه مان  یها  یژایکند و و  ینظار  م

 کند.  یم لیو تحل هیتجز  یناهنجار

 :سیحملا  انکار سرو صیو تشخ یریشگیدر پ  نیماش  یریادای  یها تمیالگور

و  (DoS)اید Denial of Service)) سیحمدلا  انکدار سدرو صیو تشخ یریشگیدر پ  نیماش یریادای یهاتمیاستفاده از الگور  

 لیددر تحل هداتمیالگور نیدا ییتواندا لیدبه دل (DDoS) ای (Distributed Denial of Service) سیانکار سرو شدهعیحملا  توز

از  یبه سرعت در حال رشد و توساه است. در ادامده بده برخد ها،یو ناهنجار دهیچیپ  یالگوها ییها و شناسااز داده  یادیحجم ز

 :میکنیاشاره م  رند،یاینوع حملا  مورد استفاده قرار م نیاز ا یریشگیو پ  صیتشخ یکه برا  نیماش  یریادای یهاتمیالگور

 (Decision Tree) میدرخت تصم-1

 .کندیبزرگ کار م  یهابا داده یاست و به خوب ریقابل فهم و تفس  یبه سادا   

 حمله استفاده شود. کیو تراف یعاد کیشبکه به تراف کیتراف یبندطبقه یبرا  تواندیم   

 (SVM)  یبانیبردار پشت  نیماش-2

 .یرخطیو غ  یخط  یهابا داده  هایحملا  و ناهنجار  ییبا  در شناسا  ییکارا   

 کند. یبندحمله طبقه کینرمال و تراف کیشبکه را به دو دسته تراف کیتراف  تواندیم 

 (Random Forest)  یجنگل تصادف-3

 .overfittingدقت و کاهش احتمال  شیافزا یبرا میدرخت تصم نیاز چند  یبیترک   

 دهنده حملا  باشند.شبکه که ممکن است نشان کیمهم تراف  یهایژایو  ییشناسا یبرا   

 K-Means تمیالگور-4

 کنند.  ییرا شناسا  هایکنند و ناهنجار میمختلف تقس یهاشبکه را به خوشه کیتراف  توانندیم  هاتمیالگور نیا   

 باشند. DDoSاز حملا   یاکه ممکن است نشانه  یرعادیغ   یهاکیتراف  ییشناسا   

 ( Logistic Regression)کیلجست ونیرارس-5

 ییشدبکه و شناسدا کیدتراف یالگوهدا لیبا تحل (DoS) سیحملا  انکار سرو صیو تشخ یریشگیپ  یبرا کیلجست ونیرارس  

کدرده و در   یاحتمال وقوع حملا  بررسد  ینیبشیپ   یشبکه را برا  یهاداده  تواندیمدل م  نیمشکوک کاربرد دارد. ا  یهایژایو

 کند. ککم رانهیشگیپ  یتیامن  یهاستمیس جادیبه ا جهینت

 (PCA) یاصل یهامؤلفه  لیتحل-6

 مهم.  یهایژایو  ییها و شناساکاهش ابااد داده   
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 شبکه. کیتراف  یهاداده لیو تحل هیبا تجز  هایناهنجار  ییشناسا 

 ((CNNکانولوشن   یعصب یهاشبکه  -7

 .دهیچیپ   یالگوها ییو شناسا یمراتبشبکه به صور  سلسله کیتراف  یهاداده لیتحل   

 و... یریشبکه به صور  تصو کیتراف  یهاداده لیتحل قیاز طر DDoSحملا   صیتشخ   

 ((Decision Tree میدرخت تصم  -8

. کنددیاسدتفاده م یریامیتصدم یبرا یاست که از ساختار درخت  نیماش  یریادایپرکاربرد در    یهااز روش  یکی  میتصم  درخت

 .کندیحملا  کمک م صیو تشخ  ینیبشیبه پ  ،یساختار درخت  جادیکوچکتر و ا یهاها به مجموعهداده میبا تقس تمیالگور نیا

و  کنددیم یشرط  خداص را بررسد کی یریامیبرگ است. هر اره تصم یهاو اره یریامیتصم یهاشامل اره  میدرخت تصم 

 .دهندیعدم حمله( را نشان م ایحمله   یانی)  یینها جهیبرگ نت  یهااره

مانند اطلاعا  متقابدل  ییارهایکار مامو ا با استفاده از  ما نی. اشودیها انتخاب مداده میتقس یبرا  یژایو  نیدر هر اره، بهتر  

(information gainی)ینیج ا Gini))شودیانجام م. 

 یها تدا زمدانداده  میو تقس  یژایانتخاب و  ندی.فرآشوندیم  میتقس  رمجموعهیچند ز  ایانتخاب شده به دو    یژایبر اساس و  هاداده

 هر اره باشد.  یهاتاداد داده  ایعمق درخت   تواندیشرط م نی. اشودیتکرار م م،یشرط توقف برس  کیکه به 

 (Random Forest)  یجنگل تصادف تمیالگور  -9

تندوع  جدادیمدل با ا نیشده است. ا لیمستقل تشک  میدرخت تصم  نیچند  بیاست که از ترک  یبیمدل ترک  کی  یتصادف  جنگل

دقت  شیباعث افزا ها،یژایو یو انتخاب تصادفBootstrap Sampling)بو  استرپ ) یریانمونه قیاز طر میتصم یهادر درخت

مدؤثر در   یهدااز روش  یکدی  ده،یدچیپ   یالگوهدا  صیخود در تشخ  یبا   ر قد  لیبه دل  ی. جنگل تصادفشودیمدل م  یداریو پا

 حملا  است. صیو تشخ یریشگیپ 

اسدتفاده  نیماش یریادایارفته شد از روش  میمقاله تصم نیشده، در ا یمختلف که در با  بررس یروشها یهایژایتوجه به و  با

مقالده اسدت   نیکه هدف ا  سیحملا  انکار سرو  صیتشخ  یآنها برا  یهایژایو  لیبدل  یو جنگل تصادف  میشود و از درخت تصم

 استفاده شده است.

 

 یشنهادیروش پ-5

بده طدور قابدل   توانددیم   شدهعیتوز  سیحملا  انکار سرو  صیو تشخ  یریشگیپ   یبرا  نیماش  یریادای  یهاتمیاز الگور  استفاده

و  یرعدادیغ  یالگوهدا ییشبکه، شناسدا کیتراف یهاداده  لیبا تحل  هاتمیالگور  نیها کمک کند. اشبکه  تیامن  شیبه افزا  یتوجه

 یرینوع حملا  جلدوا نیاز بروز ا یبه طور موثر توانندیحمله، م کینرمال و تراف کیترافبه  کیتراف یبندو طبقه  ها،یناهنجار

حمدلا  و   یدایدچیهدا، پ بده ندوع داده  یمناسب بسدتگ  تمیارائه دهند. انتخاب الگور  یتیامن  دا یبه تهد  یکنند و پاس  مناسب

 .خاص شبکه دارد  یازهاین

 

   DDoS/DoS صیتشخ  یبرا  میتصم  درخت  -1-5

 DT  مدل    کیML  [16]صیتشدخ فهیشود وظ  یمقابله با آن استفاده م  یبرا  ا یاست که به طور استرده در ادب .DDoS/DoS 

 نیدهند، انجام شد و نشان داد کده در بد یرا انجام م DDoS/DoS یطبقه بند فهیکه وظ ML تمیالگور نیچند لیو تحل  هیتجز

 DTکه در آن مددل  ،[17]در  یمشابه لیرا به دست آورد. تحل یطبقه بند  دقت  ازیامت  نیتواند با تر  یم  DT  ار،یما  یروش ها

و  یهم در دقت طبقه بند  K-NNاز    DT  ل،یو تحل  هیتجز  نیا  جهیشد. درنت  سهیمقا(K-NN)  هیهمسا  نیکترینزد  K-NNبا مدل  

 کیدارائه  یبرا DTمدل  کیاز  سنداانینو[ 18]کند. که در  یبهتر عمل م  ،ینیب  شیزمان آموزش و پ   یانیهم در زمان اجرا،  

بدا  یژادیبدا انتخداب حدداقل تادداد و نیداستفاده کرده اندد. اDDoSحملا     ییشناسا تیکم با قابل  یسربار محاسبات  ستمیس

 ازیدموردن CPUدر به حداقل رساندن بار   یبه دست آمده نشان دهنده اثربخش  جیبه دست آمد. نتا  انسیکم وار  لتریاستفاده از ف

 فدهیبدر درخدت در وظ یکننده مبتن یطبقه بند نیچند[، 19]است. که در   دوارکنندهیمقدار دقت ام  کیحال حفظ    نیو در ع 
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انتخداب   یاستراتژ  کیقرار ارفتند. با استفاده از    یابیمورد ارز  CICDS2017با استفاده از مجموعه داده    DDoSحمله    صیتشخ

بوده است، هم از نظرزمدان اجدرا و هدم از نظدر دقدت  DT یجزئ تمیشده، الگور سهیمقا انیراه حل در م  نیکارآمد، بهتر  یژایو

در  DDoSحمدلا   ییشناسدا یشود برا یم تیکه توسط به دست آوردن اطلاعا  هدا  DTمدل    کی[،  20]. که دریطبقه بند

 انیدمنبدع حملده در م  ییشناسدا  تیبا قابل  DT  کیمدل را در ساخت    یاثربخش  یشیشود. مرحله آزما  یاستفاده م  یزمان واقا

 یهرس درخت متوسط است که استحکام مدل را حتد یاستراتژ لیبه دل  نیدهد. ا  یشده نشان م  عیتوز  کیاز تراف  یادیحجم ز

 شود.   یاستفاده مDDoS صیتشخ  فیبه وظا  یدایرس یبرا DTمدل    کی [،21ر]کند. که د  یم نیتضم زیدر مورد نو

و با اسدتفاده از دو (   (SDN یشده نرم افزار فیشبکه تار کیاز  کیبا ارفتن تراف DDoSحملا   ییشناسا یرا برا DT کاربرد

 کردند.    یبررس شرفتهیمجموعه داده پ 

کند. که   یعمل م  زیساده ب  یکننده ها  یو طبقه بند   SVM))  بانیبردار پشت  نیبهتر از ماش  DTها نشان داد که مدل    شیآزما

 یهدا  یژادیبدا انتخداب و  سدتمیس  نیدارائه شده اسدت. ا  DTبر اساس نسخه اصلاح شده    DDoS  یماژول حفاظت  کی،[22]در  

کندد.  یمد یاطلاعا  شبکه را جمع آور ،ینیج یبا استفاده از ناخالص دهیآموزش د DTانتقال به مدل  یقابل توجه برا  یکیتراف

ها   شی. آزماردیا  یمدل را در بر م  یکاهش زمان اجرا  یبا هدف اصل  نانهیبدب  یهرس خطا  یاستراتژ  کی  ستمیس  ن،یعلاوه بر ا

 کیداز [ 17]شدده در  رائدهنشان داد. مدل ا  DDoSحملا     صیرا در تشخ  ستمیس  یانجام شد و اثربخش   SDNطیمح   کیدر  

 کند.  یاستفاده م  SDNبر  یمبتن یابر ستمیس کیدر   DDoSحملا    ییشناسا یبرا DT تمیالگور

 یزمدان ML تمیالگدور کیدکدرد.    میتقسد  کیو ناپارامتر  یپارامتر  یها  تمیتوان به الگور  یرا م  (ML)  ینیماش  یریادای  یمدلها

 یاز پارامترها ساده شدود. از سدو یمتشکل از تاداد ثابت یشود که تابع آموخته شده به شکل شناخته شده ا  یافته م  یپارامتر

متالق به (  DT)  میمدل درخت تصم  کیکند.    یمورد نحوه استخراج تابع نگاشت نم  رد  یفرض  چیه  کیمدل ناپارامتر  کی  گر،ید

 یسداختار درخدت مانندد بدرا کیدنوع مدل از  نینظار  شده است . ا یریادای  میبر پارادا  یمبتن  کیناپارامتر  یکلاس مدل ها

 شه،یکند. ازاره ر یمدل استفاده م  یورود  عنوانداده شده به    یآموزش  یبر اساس داده ها  دادیرو  کینشان دادن احتمال وقوع  

را نشان دهند. هر سطح از ادره هدا   میشوند تا مدل تصم  یمرتب م  نییاز با  به پا  یساختار درخت  کیو برگ ها در    ما یتصم

 یرا نشدان مد ریاز مقداد یمجموعده ا ایمقدار ممکن  کیشاخه    کیکه    یدهد،در حال  یدر مجموعه داده را نشان م  یژایو  کی

را  یینهدا یبندد زطبقدهیبدرگ ن یکنند، اره هدا یارائه م یقابل توجه یکننده ها ینیب شیکه پ   شهیر  یدهد. علاوه بر اره ها

شدود  یمد دهینام DTکند، القا   یرا فراهم م یآموزش یها از داده ها DTفوق الذکر که امکان ساخت  ندیکنند. . فرآ  یم  نییتا

[23.] 

بده   سیسدرو  کیداردند تدا از    یدر پروتکل ها م  یتیامن  یشود، مهاجمان به دنبال حفره ها  یم  یزیبرنامه ر  یحمله ا  کهیزمان

هددر   کیدشدود کده    یآزاد م  یوجود دارد: اتصال تنها زمان  یداخل  دیتهد  کی،HTTP  یطور نامشروع استفاده کنند. در سرورها

 نیدحمله  استفاده کنند. در ا  کیانجام    یبرا  یریپذ  بیآس  نیتوانند از ا  یم  انبدان ماناست که مهاجم  نیشود.ا  افتیکامل در

نشود بسته نخواهدد  لیکه درخواست تکم یدرخواست ساده ارسال کند و اتصال سوکت تا زمان کیتواند  یمهاجم م  کی  ویسنار

 یوب سدرور را اشدغال مد کید وجدودتمام اتصا   م ،یمشتر یادیناقص با نسبت آهسته با تاداد ز یشد. ارسال درخواست ها

 کیداتصدا   خواهدد ماندد و بده  انیداز اتصا   همزمان را باز نگه دارد، وب سرور منتظر پا  یادیمهاجم تاداد ز  کیکند. اار  

 قیدکند تا سوکت را اشغال کند. اادر حمدلا  از طر  یرا ارسال م  یناقص  HTTP  یرسد.مهاجم درخواست ها  یم  DoS  تیوضا

 دشوار خواهد بود.  HTTP  یها  امیامضا در هدرها و پ  قیشده انجام شود، تطب یرمزاذار کیتراف

 

 یجنگل تصادف  -2-5

، بده RF.میدانتخداب کدرده ا DDoSحملده  صیتشدخ تمیرا به عنوان الگور  RFما    ن،یماش  یریادایمختلف    یها  سهیاز مقا  پس

به طدور  می، هر درخت تصمRFشود. در  یم دیتول میمدل درخت تصم نیچند بیبا ترک کپارچه،ی یریادای تمیالگور کیعنوان  

 یها است. اصل اساس یژایو یمجموعه ها ریمختلف و ز  یتصادف  یها  نمونهآن بر اساس    دیتول  ندیشود و فرآ  یم  دیمستقل تول

RF  جدهیمتاددد اسدت، در نت  یریدا  میتصدم  یواحد با ساخت درخت هدا  میدرخت تصم  کیاز حد برازش    شیکاهش خطر ب 
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 یاز داده هدا یتصدادف ینمونده بدردار رمجموعهیز کی یبر رو RFدر   میبخشد.هر درخت تصم  یمدل را بهبود م  میتام  ییتوانا

 یانجام مد  میهر درخت تصم  یخروج  یریا  نیانگیم  ایدادن    یرا با را  ونیرارس  ای  یطبقه بند  RFشود.  یآموزش داده م  یاصل

هدر  یهدا یژادیو تادداد و میتاداد درخت تصدم ،یپارامترها نرخ نمونه بردار نیا نیپارامتر مهم دارد. مهمتر نیچند RF دهد.

از کاربردهدا   یاسترده ا  فیط  RFقابل کنترل است.  RF   یمحاسبات  ییپارامترها، دقت و کارا  نیا  میاست. با تنظ  میدرخت تصم

تدوان   یآن م  یایو ... از مزا  یوتریکامپ  یینایب  ،یایپردازش زبان طب  ،یبهداشت  ی،مراقبتهایها، از جمله مال  نهیاز زم  یاریدر بس

بده   یدایرسد  ییمهدم، تواندا  یها  یژایو  ییشناسا  ییها و نمونه ها، توانا  یژایاز و  یادیبه تاداد ز  یدایرس  ییبه دقت با ،توانا

 اشاره کرد.  رهیاز دست رفته و غ   یداده ها

 
 یجنگل تصادف تمیالگور انی:نمودار جر(: 2)شكل

 

بدو  اسدترپ)با نمونده  یریدبدا اسدتفاده از روش نمونده ا  یاصل  یاز مجموعه آموزش  یادیز  ی: نمونه هایتصادف  یری.نمونه ا1

 شود.  یارفته م دیجد ی( به عنوان مجموعه آموزشیبراشت یبردار

انتخداب  دیدجد  یهدا  یژایبه عنوان مجموعه و  یبه طور تصادف  یاصل  یها  یژایاز مجموعه و  ی: بخشیتصادف  یژای.انتخاب و2

 .شودیدر نظر ارفته م میها در هنگام ساخت درخت تصم  یژایبخش از و نیشود و تنها ا  یم

 میهر تقس  شودکه  یساخته م  دیجد  یها  یژایو مجموعه و  یبر اساس مجموعه آموزش  می: درخت تصممی.ساخت درخت تصم3

 ها است. یژایاز مجموعه و  یمجموعه تصادف ریز کیاره بر اساس 

 نیانگیدارفتن م ایدادن  یهر نمونه با را تیشوند و در نها یم دیتول یمتادد یریا میتصم یدرخت ها: RF یساز کپارچهی.4

 شود.  یپسرفت م  ای یطبقه بند

 است: ریز یایمزا یدارا  RFتمیالگور

 دارند. اسیبزرگ مق  یبا ابااد با  و مجموعه داده ها  یداده ها تیریمد یبرا یشتریب  ییتوانا  RF  یها تمی.الگور1

 کند. یریاز حد برازش جلوا شیتواند به طور موثر از مشکل ب  یم  RF تمی.الگور2

 کند. تیریرا مد وستهیاسسته و پ   یتواند داده ها  یم  RF تمی.الگور3

 مناسب است.  یژایانتخاب و یرا ارائه دهد که برا  رهایمتغ تیاهم یتواند رتبه بند  یم  RF تمی.الگور4

اسدت  ینیماش یریادای تمیالگور کی یاستفاده شده است. جنگل تصادف  DDoSحملا     صیتشخ  یبرا  یروش جنگل تصادف  از

 کیدبده عندوان  ی. جنگل تصادفکندیم جادیا ینیبشیپ  یبرا قیو دق یمدل قو کی ،یریامیدرخت تصم نیچند  بیکه با ترک

 لیدروش بده دل  نیشبکه مورد استفاده قرار ارفتده اسدت.ا  کیفدر ترا  DDoSحملا     یالگوها  صیتشخ  یبرا  یبندروش طبقه

انتخاب شدده  ده،یچیبزرگ و پ  یهاکار با مجموعه داده ییو توانا(  overfitting) برازششیآن در مقابله با مسائل مانند ب ییتوانا

 مخرب از کیتراف یبندبقهو ط صیتشخ  ییشبکه، توانا  کیمختلف تراف  یهایژایو  لیو تحل  هیبا تجز  یاست. مدل جنگل تصادف

حمدلا    ییو شناسدا  صیمحبوب است که در تشدخ  نیماش  یریادای  یهاتمیاز الگور  یکی  یرا دارد.جنگل تصادف  یعاد  کیتراف

 آورده شده است: نهیزم  نیدر ا  یجنگل تصادف  یمورد از کاربردها نیمؤثر است. در ادامه چند اریبس(  DoS)  سیانکار سرو
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 یالگوهدا  توانددیم  یمشکوک: جنگل تصدادف  کیتراف  یالگوها  صیتشخ(  DDoS)  شدهعیتوز  سیحملا  انکار سرو  صی. تشخ1

 کند.  ییهستند را شناسا DDoSحملا    یهاکه نشانه  یرعادیغ  کیکرده و تراف لیشبکه را تحل کیتراف

شدده توسدط  جدادیا  کیشبکه را از تراف  یعاد  کیقادر است به دقت تراف  تمیالگور  نیحمله: ا  کیو تراف  یعاد  کیتراف  نیب  زیتما

 کند. کیتفک  DDoSحملا  

 بر پروتکل یمبتن سیحملا  انکار سرو صی. تشخ2

کده احتمدا ا  ییهاقرار داد و بسدته لیشبکه را مورد تحل یهابسته توانیم یشبکه: با استفاده از جنگل تصادف  یهابسته  لیتحل

 کرد.  ییبر پروتکل هستند را شناسا  یمبتن سیحامل حملا  انکار سرو

مشدروع را از  کیدهدا، ترافها و پروتکلبسدته یهاداده لیبا تحل تواندیم یمشروع و مخرب: جنگل تصادف  یهاپروتکل  نیب  زیتما

 مخرب جدا کند. کیتراف

 بر حجم یمبتن سیحملا  انکار سرو صی. تشخ3

از  یاکده نشدانه کیدحجدم تراف رمامولیو غ   ینااهان  شیقادر است افزا  ی: جنگل تصادفکیحجم تراف  ینااهان  شیافزا  صیتشخ

 کند.  ییبر حجم است را شناسا یمبتن  سیحملا  انکار سرو

کدرده و   لیدرا تحل  یرعدادیغ   یهداکیتراف  نیب  یو همبستگ  یهمزمان  تواندیم  تمیالگور  نی: ایرعادیغ   کیتراف  یهمزمان  یابیارز

 کند.  ییرا شناسا یحملا  احتمال

 نییسطح پا سیحملا  انکار سرو صی. تشخ4

 ییرا شناسدا  کیدتراف  یدر الگدو  یکوچک و جزئ  را ییتغ  تواندیم  ی: جنگل تصادفکیتراف  یکوچک در الگو  را ییتغ  ییشناسا

 دهد. صیرا تشخ  نییسطح پا سیکرده و حملا  انکار سرو

 یاکه نشانه  یبندزمان  یهاکرده و تفاو   لیشبکه را تحل  یهابسته  یبندزمان  تواندیم  تمیالگور  نیها: ابسته  یبندزمان  لیتحل

 کند.  ییاست را شناسا سیاز حملا  انکار سرو

 بر استفاده از منابع یمبتن سیحملا  انکار سرو صی. تشخ5

 یامثل پردازنده و حافظه کده نشدانه یستمیمنابع س یرعادیمصرف غ  تواندیم یمنابع: جنگل تصادف  یرعادیمصرف غ   ییشناسا

 کند.  ییاست را شناسا سیاز حملا  انکار سرو

که   یرعادیغ   یهاکرده و درخواست  لیرا تحل  یستمیس  یهاقادر است درخواست  تمیالگور  نی: ایستمیس  یهادرخواست  لیتحل

 کند.  ییرا شناسا  شوندیم سیاحتما ا منجر به حملا  انکار سرو

 ،یرعدادیغ  یالگوها ییدقت با  در شناسا ،یو چندباد دهیچیپ  یهاداده لیقدر  آن در تحل  لیبه دل  یاز جنگل تصادف  استفاده

 است  سیحملا  انکار سرو  ییو شناسا صیابزار مؤثر و قدرتمند در تشخ  کیبزرگ،   یهاآن در کار با داده  ییو توانا

 

 یشنهادیروش پ یسازادهیپ  مراحل  -3-5

 هاداده  یسازو آماده  یآورجمع  -1-3-5

 نید. اشدودیم یآورجمدع DDoSو  DoSمربدوط بده حمدلا    کینرمال و تراف  کیشامل تراف  یاشبکه  یهامرحله، داده  نیا  در

 ینددهایشدامل فرآ نیدقابدل اسدتفاده باشدند. ا نیماشد یریاداید یهاتمیالگور یشوند که برا  یسازآماده  یبه شکل  دیها باداده

 .شودیم هایژایو استخراج و یسازها، نرمالداده  یمانند پاکساز پردازششیپ 

و جنگل  میدرخت تصم  یهاتمیشده، الگورآماده  یهابا استفاده از داده  یو جنگل تصادف  میدرخت تصم  یهاتمیالگور  یسازادهیپ 

 یارهدایعملکرد آنها با استفاده از ما یابیها و ارزآموزش مدل نه،یبه  یشامل انتخاب پارامترها  نی. اشوندیم  یسازادهیپ   یتصادف

 .شودیم ینمختلف مانند دقت وفراخوا

  Decision) میو درخدت تصدم (Random Forest) یجنگدل تصدادف یانی نیماش یریادای تمیمقاله به استفاده از دو الگور نیا

(Tree  حملا   صیتشخ یبراDDoS یو دقدت بدا  یقدو یندیبشیپ  یهداتیقابل لیدبده دل هداتمیالگور نیاشاره شده است. ا 

 صیو تشدخ ییشناسدا یبدرا میو درخدت تصدم یجنگدل تصدادف تمیلگورا بیاند.ترکحملا  مورد استفاده قرار ارفته  صیتشخ
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مامو  به  بیترک نیآنها انجام شود.ا بیهر دو روش و کاهش ماا  یایاز مزا  یتواند با هدف بهره بردار  یم  سیحملا  انکار سرو

 برد.  یبهره م میتصم  یبا درخت ها  یصور  استفاده از جنگل تصادف

 یو خروجد یورود کیتراف تاداد بسته ها، ،IPمانند آدرس  ییها یژایشبکه شامل و یداده ها یجمع آور داده ها: یآور جمع

  کنواختی عیداده ها به منظور داشتن توز یناقص.نرمال ساز  یو داده ها زیداده ها از نو  یپاکساز  پردازش داده ها:  شیپ 

 

 نیماش  یریادگی  یها  تمیالگور  -2-3-5

اسدتفاده از  شدود. یآموزش ساخته مد یها و نمونه ها یژایاز و یتصادف یبا استفاده از نمونه ها میدرخت تصم نیچند ساخت

مددل بدا  یمدام شبکه و بده روزرسدان شیشبکه.پا دیجد یدر داده ها سیحملا  انکار سرو ییشناسا یبرا یمدل جنگل تصادف

 .ییبه منظور بهبود دقت شناسا  دیجد  یداده ها

 
 

 ی شنهادیپ كردیرو انیجر(: 1)نمودار 

 

با اسدتخراج داده   کردیرو  نیدر نمودار نشان داده شده است. به طور خلاصه،ا  DDoS  ینیب  شیاستنتاج و پ   کردیرو  یاصل  یاجزا

 یبدرا جدهیشدوند و در نت یاستنباط مد  DDoS یها تیمتااقبا،فاال شود. یارائه م کیجلسه از تراف یها انیپراکنده و جر یها

 شوند.  یاعمال م  DDoS کیدر تراف  ینیب  شیپ  یها کیصور  امکان،تکن  ت،دریشوند.در نها  یم  شیآزما یریپذ  ینیب  شیپ 
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 DDoSکاهش حمله  یشنهادیپ تمی الگور یبرا انینمودار جر(: 2)نمودار  

 

سده، کداهش حملده سداده   نیا  نیو کاهش وجود دارد. از ب  صیتشخ  ،یریشگیسه راه حل پ   اساساا  ،  DDoSغلبه بر حمله    یبرا

بر اساس عملکرد آنها در طول  وبیما IP  یآدرسها  ستیل  کی  یشنهادیاست. در راه حل پ   DDoSراه حل حمله    یراه برا  نیتر

را   ندگیکده نتواندد آزمدون تور  یدر صدورت  IPآدرس    کیشده است.  یذارنامگ  اهیس  ستیشده و به عنوان ل  هیته  نگیتست تور

داشدته  ازیدن نگیشده در طول آزمون تور دهیپاس  به سؤال پرس یبرا یادیزمان ز IPآدرس   یدر سابقه قبل  ایپشت سر بگذارد  

اجدازه   سدتمیباشدد، س  اهیس  ستیدر ل  IPاار درخواست ارسال کننده با آدرس    نیشود. بنابرا  یم  دهینام  وبیما  IPباشد،آدرس  

کند. اار درخواست از مرحله اول عبدور داده شدود، درمرحلده دوم   یبه منابع را نخواهد داد و درخواست خود را رها م  یدسترس

از تادداد مندابع  شدتری. اادر مندابع موجدود بریدخ ایدکمتر از مندابع موجدود اسدت  یشود که تاداد منابع درخواست یم  یبررس

ارائه درخواسدت   یرا برا  یشتریصور  منابع ب  نیا  ریشود، در غ   یباشد،به مرحله سوم منتقل م  درخواستنسبت به    یدرخواست

مقددار آسدتانه "Th  "شدود.    یمد  سهیمقا"Th  "از منابع با مقدار آستانه    یکند. در مرحله سوم درخواست مقدار  ی،درخواست م

 یتوان با مشاهده رفتدار حداکثرتادداد درخواسدت هدا یم را"Th "انجام شود.  Tتواند حداکثردر زمان   یاست که م  یدرخواست

باشد،منابع به درخواسدت Thمنبع کمتر از  یوجود ندارد محاسبه کرد. اار درخواست برا  یحمله ا  چیکه ه  یانجام شده در زمان

 شود. یشود و به عنوان درخواست مخرب مشکوک م یدرخواست حذف م نیصور  ا نیا ریشود در غ   یداده م صیتخص

     . اادر ریخ  ای  ردیا  یقرار م  اهیس  ستیدرخواست ها در ل  نیاIPبرسد، آدرس     T  زمان  در  ها  درخواست  تاداد  که  زمان  هر •

 شود.  یشود و حذف م یبه عنوان درخواست مخرب مشکوک م رد،یقرار ا اهیس ستیدرخواست در ل IPآدرس

 3اسدت. اادر بلده، مرحلده  Tدرخواست ها در زمدان ازیاز تاداد منابع مورد ن  شتریدرخواست ها،منابع موجود ب  هیبق  برای •

 .دیبرو



   1403   تابستان   -  دوم شماره    -م  و د سال    -ها  ها و پردازش داده نشریه هوشمندسازی سیستم   

(82) 

 ییتاداددرخواسدت هدا  یکمتر از مقددار آسدتانه بدرا  یشوند،منابع درخواست  یم  یدرخواست ها بررس  نای  دوباره،  سپس •

 وارد شوند.  Tمنبع درزمان  کی یتوانند برا  یهستند که م

 .دیاست، تمام درخواستها را کنار بگذار شتربی آستانه مقدار از ها درخواست  تاداد اار •

 .دیاز ارائه دهنداان درخواست کن شتریافزودن منابع ب برای •

 

 یابیارز  -6

و  ونیرارس یها تمیشوند، الگور یاستفاده م  ینیب  شیپ   یتحت نظار  که برا  ینیماش  یریادای  یها  تمیاز الگور  یاصل  دودسته

 یکردهدایکنندد، رو یمد یندیب شیرا پد یخروجد یمقولده ا ریمقداد یطبقده بندد یکه روش ها یهستند. در حال  یطبقه بند

و   DDoSیطبقده بندد  ریمقداد  یندیب  شیمطالاه پد  نیا  ی. هدف اصلدکنن  یم  ینیب  شیرا پ   یخروج  وستهیپ   ریمقاد  یونیرارس

تدوان بده  یمد یطبقه بند یها تمیالگور نیهدف در مجموعه داده است.از محبوب تر یبرچسب ها یبر رو  میحملا  خوش خ

تنها  هها ن کیتکن نیاشاره کرد. ا Naive Bayes ، K-Nearest Neighbourم،یتصم درخت ،یجنگل تصادف ک،یلجست ونیرارس

 هستند. DDoSحمله  صیتشخ یبرا یسنت  یها کیتر از تکن قیدق یتر، بلکه به طور قابل ملاحظه ا عیسر

 
 عملكرد  یارهایمع(: 1)جدول 

 F1امتیاز   امتیاز دقیق  امتیاز یادآوری  امتیاز دقت  مدل طبقه بندی 

 0.9709 0.9718 0.9701 0.9713 رارسیون لجستیک 

درخت تصمیم و جدول  

 تصادفی
0.0059 0.9954 0.9963 0.9958 

 0.9771 0.9978 0.9765 0.9774 نزدیک ترین همسایه

 0.9710 0.9706 0.9714 0.9713 بیز ساده لوح 

 SVM 0.5840 0.5369 0.7573 0.4343هسته

 

 
 عملكرد  یارهایجدول مع سهی:نمودار مقا(: 3)شكل

 

و     میدرخدت تصدم  یمددل هدا  دهدد.  یمختلف را نشان م  یمدل ها  یبه دست آمده برا  F1  ازیو امت  یدقت، فراخوان  (1)جدول  

دهدد.  یرا نشدان مد ازیدامت نیکمتدر Kernel SVMکه مدل  یدر حال ابند،ی یدست م ازیدقت و امت نیبه با تر یجنگل تصادف

و  یجنگل تصدادف/میدرخدت تصدم یمدل ها نیرا ب یعملکرد حسطو K-NNو  Naive Bayes  ک،یلجست ونیرارس یمدل ها

 یدهند و آنهدا را بدرا یدقت را ارائه م نیبا تر یو جنگل تصادف میدهند. هر دومدل درخت تصم ینشان م Kernel SVMمدل 

 کند.  یمناسب م یساز هیبر شب یحملا  مبتن  ینیب  شیپ 
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 نیماش یریادگ یشده  یطبقه بند یدقت در مدل ها ازیامت: (4)شكل

 

شدده،  یابیدارز ینیماش یریادای یمدل ها نیدقت است.قابل ذکر است که در ب یطبقه بند  یمدل ها  یابیارز  یپارامتر برا  کی

دقت   ازیذکر شده در با هستند. امت  یاز همه مدل ها  0.9959دقت    ازیامت  نیبهتر  یهر دو دارا  میودرخت تصم  یجنگل تصادف

KNN    است.  0.9713هر دو  زیساده ب یو طبقه بند کیلجست  ونیکه نمرا  دقت رارس  یاست، در حال  0.9774در حال حاضر

 است.0.5840و برابر است  نیکمتر   Kernel SVM یدقت برا ازیامت

 

 
 ی طبقه بند یفراخوان در مقابل مدل ها ازیامت(: 5)شكل

 

 است.(  یمثبت واقا  ریتمام مقاد  نیدر ب  یمثبت واقا  ریمدل مقاد کیدقت  زانیم نییتا یبرا یاریما ازفراخوانی)امت

شدده، جنگدل   یابیدارز  ینیماشد  یریاداید  یمدل هدا  نیدقت است.قابل ذکر است که در ب  یطبقه بند  یمدل ها  یابیارز  یبرا

 ازید. امت[25][24]ذکر شدده در با هسدتند.  یاز همه مدل ها  9959/0دقت  ازیامت  نیبهتر  یهر دو دارا  میودرخت تصم  یتصادف

 9713/0هدر دو  زیساده ب یو طبقه بند  کیلجست  ونیدقت رارس  ا که نمر  یاست، در حال9774/0در حال حاضر    KNNدقت  

 نیانگیدمجموعده داده بده عندوان م کیدمددل را در  کیددقدت  F1ازیامت است. نیکمتر Kernel SVM یدقت برا ازیاست. امت

 نیشدتریب یهدر دو دارا یو جنگل تصدادف میشود. به طور مشابه، درخت تصم ینام خوانده م  نیو دقت، به ا  یادآوری  کیهارمون
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 نیکمتدر SVM Kernel کههستند  یقابل احترام F1 یکل ازیامت یمدل ها دارا ریکه سا یهستند، در حال 0.9958با  F1 ازیامت

 (.0.4343را دارد ) ازیامت
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و  یجنگدل تصدادف یهداتمیبدا اسدتفاده از الگور سیحملا  انکار سدرو صیو تشخ یریشگیپ  یهاروش یمقاله، به بررس  نیا  در

 یبه عندوان ابزارهدا توانندیخود، م یبا  ییدقت و کارا  لیبه دل  هاتمیالگور  نینشان داد که ا  جیپرداخته شد. نتا  میدرخت تصم

و  هداتمیالگور نیدبهبود ا  یبرا  شتریب  قا یانجام تحق  نده،ی. در آرندیمورد استفاده قرار ا  سیمؤثر در مقابله با حملا  انکار سرو

 کمک کند. یبریسا تیامن  شیبه افزا  تواندیم یتیامن  یهاروش ریآنها با سا بیترک
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