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Objective: Most of the research conducted in the field of information 
systems security has been focused on technical factors, but information 
security solutions in the face of cyber threats should be explained in a 
comprehensive and forward-looking manner so that they have the 
necessary efficiency against emerging threats. The current applied-
developmental research, with a future research approach, after examining 
the indicators, deals with the improvement of the correct behavior pattern 
of information security experts in the face of emerging cyber threats. 
Methodology: First, in the qualitative phase, meta-composite method was 
used to extract indicators from research sources and questions, and in the 
quantitative phase, with the help of experts and the two-stage Delphi 
method, the indicators were validated, refined and clustered. After 
statistical analysis and confirmatory factor analysis, it was examined and 
with the help of second and third order factorial software, the components 
and indices of each dimension were obtained. 
Results: 142 indicators were extracted from 112 sources and validated 
and refined with the help of experts. In the first and second stage of 
Delphi, 17 indicators were removed due to the low CVR/CVI and finally 
125 indicators were finalized and with the help of software and class 
clustering, the dimensions and components of the research were 
explained. Then, in the survey stage, after receiving 111 responses from 
information security experts and checking their reliability, the appropriate 
behavioral pattern for the research was calculated. 
Conclusion: Based on the weight of the dimensions and components of 
the research, the "security threats" dimension of the "unintentional 
damages" component had the highest weight and the "technical factors" 
dimension of the "planning" and "monitoring" component had the lowest 
weight. 
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كارهاي ، ولي راهپرداخته شده يفن بر عواملصورت گرفته،  ياطلاعات ياه ستميس تيامن نهيزم كه در يقاتيتحق شتريب هدف:
تا در مقابل تهديدات نوظهور تبيين شود  نگرانهندهيآي جامع و ابه گونهامنيت اطلاعات در مواجه با تهديدات سايبري بايد 

، به بهبود هاي پس از بررسي شاخصهپژوندهيآ كرديبا رو حاضري اتوسعه-يكاربردپژوهشرا داشته باشند.  كارايي لازمنيز 
  .پردازد مي ي نوظهوربريسا داتيدر مواجه با تهد اطلاعات تيكارشناسان امن حيصح ي ورفتار يالگو

هاي پژوهش استفاده  ها از منابع و سؤالجهت استخراج شاخص ،بياز روش فراتركابتدا در مرحله كيفي روش پژوهش: 
، در ها اعتبارسنجي، پالايش و خوشه بندي شد، شاخصكمي با كمك خبرگان و روش دلفي دو مرحله ايشد و در مرحله 

و با كمك  قرار گرفتي، مورد بررسي دييتأو تحليل عاملي  يآمار ليتحل ه ويتجزها پس از مرحله پيمايشي پاسخ پرسشنامه
  .، به دست آمدها خصشاو  ها مؤلفه ،مرتبه دوم و سوم هر بعد يعامل بارنرم افزار 

 17شاخص استخراج و با كمك خبرگان اعتبارسنجي و پالايش شد. در مرحله اول و دوم دلفي 142،منبع112ازها: يافته
نرم افزار و خوشه بندي  شاخص نهايي گرديد و به كمك 125حذف و در نهايت  CVR/CVIشاخص به دليل پايين بودن 

پاسخنامه از سوي كارشناسان امنيت  111پس از دريافت پيمايشي،سپس در مرحله فه پژوهش تبيين شد. اي، ابعاد و مؤلطبقه
  ، الگوي رفتاري مناسب پژوهش احصاء گرديد.و بررسي پايايي آنها اطلاعات
وزن و  نيشتريب »يرعمديغ يهاخسارت«مؤلفه »يتيامن داتيتهد«بعد ،ي پژوهشهاها و مؤلفهبراساس وزن بعد :گيري نتيجه

  اند.وزن را داشته نيكمتر »شيپا«و  »يزيبرنامه ر«مؤلفه  »يعوامل فن«بعد 

رويكرد با ي بريسا داتياطلاعات در مواجه با تهد تيكارشناسان امن يرفتار ي). بهبود الگو1402(. دمحمداسماعيل، ص.، رايين آبرومند، م.، مطلبي،  استناد:
  .101-124 )،61( 16، شناسي دانشي. نده پژوهيآ

 نويسندگان. ©مؤلف  حق دانشگاه آزاد اسلامي واحد تهران شمالناشر: 
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  مقدمه 
 يهـا  سـتم ياز س يانـده يشامل تعـداد فزا  و معروف است زين يصنعت نترنتيكه به ا رود مي اياش نترنتيا يصنعت ميبه سمت پارادا يصنعت يايدن
 تي ـ) و قابل2021 ،1پيوتـو و همكـاران  ( شـوند  يمتصل م ـ نترنتيبه ا يتجار يندهايفرا يثربخشو ا ييكارا شياست كه با هدف افزا يكيزيف

 ياي ـدر دن تـا يد تي ـاست. باتوجـه بـه اهم   ويژهتوانمندكننده  يها يبر استفاده از فناور يمبتن ميپارادا نياست. ا تيحائز اهم اريآن بس نانياطم
ات آزمايشـگاه  مطالع ـ طبـق  كـرده اسـت.   شرويپ يداده پرداز يايداده را لازم و ملزوم دن، لزوم داده كاوي و پردازش داده، حفاظت از ديجد

 ني ـ. مطابق بـا ا دهند يم ليتشك يبريسا تيضعف را از نظر امن نيكه كاركنان مهم تر دهند يها گزارش م درصد از شركت 52،  2يكسپرسك
اسـت. اگرچـه نقـض     يعنصـر انسـان   كيشامل  ييها نقض نچني از ٪85ه ككنديها ادعا م درمورد نقض داده 3زونيگزارش سالانه ور ه،يانيب

ارزش  بـا  يقابـل تـوجه   نـه يهمچنـان هز  يانسـان  يخطـا  اي ـ ستمياز س يناش يهاتر است، نقض داده مخرب گران يهاتلاش از يناش يهاداده
 تي ـاز امن يطـرح آگـاه   كي ـ فيتعر تيبه اهم با داده، تبطكاهش حملات و حوادث مر يبردارها انيدارد. در م وروي ونيليم 74/2متوسط 

و  ياجتمـاع  يمهندس يها نيكمپ ييشناسا يبرا يه سازيشب يوهايكه شامل ارائه آموزش به كاركنان و استفاده از سنار كند ياشاره م يبريسا
و  داتي ـبـه تهد  ييگـو  پاسـخ  مـؤثر و  تيريمـد  يلازم بـرا  يبريسـا  تي ـامن يهـا  مهارت تواننديكاركنان م ).2022، 4كورالواست ( نگيشيف

ها با  كه شركت يبريسا تيو خطرات امن داتياز تهد يدرك درست تواننديكاركنان م ب،ين ترتيرا كسب كنند. به ا يبريسا تيخطرات امن
تحليل ديتـا   ).2019، 5لي و همكارانكنند ( دايپ يشترينفس ببه اعتماد يبريسا تيامن فيوظا تيريآن مواجه هستند به دست آورند و در مد

بـه  . اسـت گـويي بـه تهديـدات و مخـاطرات در حـوزه سـايبري كـرده        فناوري كمك شاياني به مديريت مؤثر و پاسـخ  كاوي در عصرو داده
هـا   اسـتخراج اطلاعـات پنهـان از داده    يكـرد كـه بـرا    فيتعر هاكيو تكن هاسمياز مكان يابه عنوان مجموعه توانيكاوي را مداده يطوركل
-داده يهـا كيتكن شود، همچنيناستفاده مي RapidMinerو  SPSS  ،MATLABيي مانند ها ينرم افزارو براي اين منظور از  ابدي يتحقق م

 يل ـيتحل هي ـاز تجز هاالگوبايد توجه داشت كه . كرداعمال  افتهي رساختيغ افته،ي ساخت يها داده يرو ليتحل ه ويتجز براي توانيكاوي را م
نگاهي به آينده است كه با  هايي تلاشمجموعه  ينده پژوهيآو  )2023،  6وو و يانگ( ،نديآي به دست م رديگ مي صورت اهداده يكه بر رو

تـا رونـد امـروز را متناسـب بـا آينـده        ميشيانديمي به چندين آينده محتمل نده پژوهيآ. در پردازدي مبر منابع، الگوها و روند حال و گذشته 
جـيم  ). 2018 ،7بنگسـتون ( محتمـل اسـت   نـدة يآبراي هر  آماده شدنو  نشدن ريغافلگي، نده پژوهيآل اساسي در احتمالي تصحيح كنيم. اص

. بـا نگـاهي بـه     هـا  روندها، تصـويرها و اقـدام   : رويدادها،نداد يغربي آينده را حاصل برهم كنش چهار عامل م نده پژوهاني، يكي از آ8ديتور
 تواندينم ي به تنهاييو فناور رساختياست كه ز ضوعمو نيا ق كنندهيتصد ريپ يد، در پژوهش »ييالادرصد ب«استفاده از عبارت  ها، پيشينه
ها ستميها و سدستگاه گريها با دو تبادل داده اتصال است. ازين دهيآموزش د يانسان يرويبه ن تياطلاعات باشد و در نها تيامن ن كنندهيتضم
رفتـار   نـه يدر زم) 2022( 9ائوفنيمطالعات انجـام شـده ش ـ   ي. طدهد يرشد قرار ممعرض خطرات روبه اطلاعات را در تيامن نترنت،يا قياز طر

 يهـا  نگـرش  «كـه   دهـد ي م ـ نشـان حاصله  جيو نتا يعامل ليپرسش نامه و تحل 804با استفاده از  ن،ياطلاعات در كشور چ تيامن نيمتخصص
 يهـا  يابي ـارز ،گـذارد يم ـ رياطلاعـات تـأث   تي ـكارشناسان امن يحفاظت يرفتارهابر  يبه طور قابل توجه ،يذهن ياطلاعات و هنجارها تيامن

، قطعـاً آمـوزش   .»اطلاعـات اسـت   تي ـكارشناسـان امن  يحفـاظت  يرفتارهـا  كننـده  ين ـيب شيپ ـ يبه طور قابـل تـوجه   يو خودكارآمد يا مقابله
اطلاعـات دارد، همـان    تي ـكارشناسـان امن  يذهن ـ يرهـا و هنجا ياطلاعات تيامن يها نگرش يدر ارتقا يينقش بسزا يساز و آگاه يبازآموز

                                                            
1. Pivoto 
2. Kaspersky  
3. Verizon 
4. Corallo 
5. Li 
6. Wu, & Yang 
7. Bengston 
8. Jim Dator 
9. Xiaofen 
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 يبـالقوه بـرا   دي ـتهد كي ـنشـان دهنـده   ي بريموضوع پرداخته است، حمـلات سـا   نيدر پژوهش خود به ا )2022( 1نگيليزو يگونه كه موت
شده اسـت. در مطالعـه    ليتبد ياتيحمسئله  كيبه  يبريسا يآگاه نترنت،يها و مصرف ا نرخ استفاده از داده شياطلاعات است. با افزا تيامن

 بـه طـور    هيلهستان و ترك ،يكشور اسلوونسهافراد  انيدر م يحفاظت يدانش و رفتار با ابزارها ،يبريسا تيامن يآگاه نيانجام شده، بر روابط ب
معمول حداقل به طور  د؛ اما هستن يبريسا دياز تهد يكاف يآگاه يدارا نترنتيكه كاربران ا دهد يمطالعات نشان م جيمتمركز است. نتاويژه 

و كشـور، دانـش    تيكـه مسـتقل از جنس ـ   دهـد ي نشان م نيمطالعه همچن يها افتهي. كنند يو ساده را اعمال م جينسبت رابه  ياقدامات حفاظت
، و رفتارهـا،  دانـش  ،يآگـاه  ني، از نظـر تعامـل ب ـ  دهد يمطالعات انجام شده، نشان م يمرتبط است؛ ول يبريسا يبالاتر به سطح آگاه يبريسا

 تي ـاز امن يكـه چگونـه آگـاه    كند يم فيدر پژوهش خود توص )2022( كمائيكاوش شده وجود داشته است.  يكشورها نيب ييها تفاوت
 يو چگونگ يبر هوش مصنوع يمبتن يبريسا تياز امن يآموزش آگاه يكند و اثربخش نيرا تضم نگيشيكاهش حملات ف تواند يم يبريسا
بـه منـابع دارد. در    يدسترس ـ دييها در تأ سازمان يبرا ايپو ينقش يتيامن يو آگاه آموزش .گذارد يم شيرا به نما يبريساآن بر حملات  ريتأث

 يآموزش ـ يهـا  برنامـه  يشـده اسـت و اثربخش ـ   يبررس ـ يبريسـا  داتيدر مقابله با تهد يتيامن يآموزش و آگاه تي، م)2022(  2بويپژوهش ب
 يبريرفتار كاركنان در معرض خطر حملات سـا  دهد، يو  نشان م هقرار داد يمورد بررس يفيك ن به صورتكاركنا را بر رفتار يتيامن يآگاه
هـا از  سـازمان  يحفاظـت از منـابع اطلاعـات    تي ـبا هم دارنـد. اهم  يداري اطلاعات، رابطه معن تيامن نهيدر زم يساز آموزش  و آگاه يو اجرا
 نيسوءاسـتفاده از چن ـ  اي ـاسـت كـه انتشـار     يهياسـت. بـد   ياتيفوق العاده و بعضاً ح تياهم يدارا كيو استراتژ ياسيو س ياقتصاد يها جنبه

كشور به همراه خواهد داشـت؛ و بـا    يبرا يعيوس يو اجتماع ياسيس يخواهد بود، بلكه تبعات منف بارانيز ينه تنها از نظر اقتصاد ،ياطلاعات
تبـادل   يو فضـا  يافـزار و نـرم  افـزاري سـخت  منابع و اطلاعات ،ها اعم از داده ها ماندرون ساز يها هيسرما يساز امن ها يژگيو نيبه ا تيعنا

تبادل اطلاعات كشور و بـه اسـتناد بـه     يفضا تيامن يبه سند راهبرد يبا نگاه زيو ن رد؛يقرار بگ ياهتمام جد مورد ديبا يكيت الكترونااطلاع
تبـادل اطلاعـات بـه عنـوان      تي ـكشور پرداختن به امن يو علم يفرهنگ ،ياجتماع ،يدقانون برنامه چهارم و پنجم توسعه اقتصا 44بند ج ماده 

رمـوز   نيتراز مهم يكي تيفيباك يانسان يرويداشتن ن تيريشده است. به اذعان متخصصان حوزه اقتصاد و مد يتلق تيضرورت و اولو كي
 فايا يديسازمان ها، نقش كل اطلاعات تيه كاركنان در حفظ امنها در هزاره سوم است. دانشمندان و صاحب نظران معتقدند كسازمان ،يبقا
راه  نيو مـؤثرتر  نيتـر است و ساده يبر منابع انسان تيرياطلاعات، مد تيامن تيريمد ستميها در بحث س حوزه نيتر از مهم يكي؛ لذا كننديم

و شبكه  انهيكاربران را هيكل ييقع بدون آموزش و آشناوا ؛ كه درباشد يكاركنان م يتخصص يها اطلاعات آموزش تيامن داتيمقابله با تهد
 جياطلاعـات و نتـا   تي ـامن يهـا  سـتم يس تيريمـد  نـه يزم برمطالعات انجام شده در يباشد. با مرور اجمال ينم ريپذهدف امكان نيبه ا يدسترس
شده  يسع يجعفر يدر پژوهش عل ستين يا دهوجه امر سا چيآن به ه يها مؤلفه يابياست كه انجام ارز نياز ا يرابطه حاك نيدر ا قاتيتحق

 يقرار دهد (جعفر ياطلاعات سازمان را مورد بررس تيامن تيريمد ستميس يساز ادهيپ بر يعوامل انسان يتخصص يها آموزش ريكه نقش تأث
 يشـعبان وجـود،   ني ـبـا ا و حفاظت اطلاعـات دارد   تيدر امن يينقش بسزا ،ينشان دهنده آن است كه آموزش و آگاه ساز قاتي). تحق1394

 »يسـاختار سـازمان  «رتبـه اول،   26/16 نيانگيبا رتبه م يفرهنگ سازمان«است كه  افتهيدست  يبندطبقه نيپژوهش خود به ا جي) در نتا1400(
 تبـه ر 63/11 نينگاي ـبـا رتبـه م   »اطلاعـات  يفنـاور  رسـاخت يز«رتبه سـوم،   11/12 نيانگيبا رتبه م »يمنابع انسان«رتبه دوم،  13 نيانگيبا رتبه م
در رتبـه ششـم قـرار دارد،     48/9 نيانگيبا رتبه م »يو رهبر يجنبه راهبرد«رتبه پنجم و  98/10 نيانگيبا رتبه م »يآموزش و بازآموز«چهارم، 
و  يك وزن ده ـو كاربران ملا رانينظر مد نكهيبا توجه به ا ياند ول داده يساز به آموزش و آگاه يها وزن بالاتر پژوهش ريكه سا يدر صورت

وزن و رتبـه را دارد   ني، بـالاتر استو كاربران  رانيمد يكننده خط فكر نييكه تب »يفرهنگ سازمان«پژوهش هم  نيبوده و در هم يبند رتبه
   .است يساز آموزش و آگاه تي) نشان دهنده اهم2021 5و آفرينا ,4افندي  ,3سوگيونوو آموزش ( يو لازم و ملزوم بودن فرهنگ سازمان

                                                            
1. Moti Zwilling 
2. Bibhu 
3. Sugiono 
4. Efendi 
5. Afrin 
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هـاي درسـت و سـازنده كـاربران،     رسد، موفقيت امنيت اطلاعات تا حد زيادي به رفتار اثربخش كاربران وابسته است. رفتار وزه به نظر ميامر
هـاي نادرسـت و مخـرب، در    رفتـار  كـه ي امنيت اطلاعات را تا حد زيـادي بـالا ببـرد؛ درحـال     يتواند اثربخشمديران سيستم و افراد ديگر مي

هاي  هاي عوامل انساني بر دسترس بودن، قابليت اعتماد، و تماميت سيستم پيچيدگي اينكه، مانع اثربخشي آن شود. باتوجه به تواند حقيقت مي
باتوجه به نبود يا كمبود عمومي پژوهش در اين زمينـه و نظـر بـه اهميـت امنيـت اطلاعـات بـراي         ).1402(حسندوست، اطلاعاتي مؤثر است 

ستقيم مديريت عوامل انساني بر امنيت اطلاعات سازمان پژوهش حاضر بر آن بوده است كه رويكـرد متفـاوتي را   هاي امروزي و اثر مسازمان
 مؤثرآشكار و پنهان  شناسايي و بررسي عواملو با  ارائه نمايد "، متخصصان و مديرانيامنيت اطلاعات رفتار"به امنيت اطلاعات با تمركز بر

اي صحيح براي كارشناسـان امنيـت اطلاعـات در مواجهـه بـا تهديـدات سـايبري بـا         ي رفتار حرفهالگوك ها، يامنيت اطلاعات در سازمان بر
تـوان بـه سـند    مـي  در پـژوهش حاضـر  سـازي الگـوي رفتـاري    ضرورت و اهميـت پيـاده   خصوص. در ارائه نمايد يفيو ك يكمارزيابي هاي 

سيستم مديريت امنيت اطلاعات به عنوان يكـي از اقـدامات اساسـي بـراي     راهبردي امنيت اطلاعات كشور اشاره نمود كه در آن پياده سازي 
در نظر گرفتـه   1فني فرابخشي افتا يهاهاي حياتي كشور در قبال حملات الكترونيكي، ايجاد و توسعه نظام سازي زيرساخت راهبردهاي ايمن

). ايجـاد اعتمـاد در   1400زمان فنـاوري اطلاعـات ايـران،    هاي دولتي مدنظر قرار گيـرد (سـا  آن بايد توسط تمام سازمان ياجرا كه شده است
رجوع، ايجاد شفافيت، قابليت پيگيري و حسابرسي، كاهش ريسك هاي فني، مالي، حقوقي و قضايي امنيـت فضـاي تبـادل    مشتريان و ارباب

 نيامنـي، تـأم  رت هـاي ناشـي از نـا   خسـا  هاي غيرمجاز ناشي از عدم رعايت مسائل امنيتـي، مهـار   اطلاعات، جلوگيري از حملات و دسترسي
محرمانگي، صحت و قابليت دسترسي براي ارتباطات، اطلاعات، نرم افزارها و سخت افزارها همگي از مزاياي پياده سـازي سيسـتم مـديريت    

). افزون بـر ايـن   2021 ،2اريمايلددارند تا اقدام به ايجاد اين سيستم نمايند (ها را برآن ميروند و سازمان به شمار مي )ISMSامنيت اطلاعات (
هـا و در بـاب   كارشناسان امنيت اطلاعـات در سـازمان   مناسب مستمر و ، تعليم و آموزشيسازآگاه توان بهمي پژوهشدر باب اهميت انجام 

و همچنـين  هـا  اي سـازمان داده يهـا  يـي روي دارا بـر  لمحتم ـ يها بيبروز آسهاي انساني و جلوگيري از خطاكاهش  انجام تحقيقضرورت 
اي حرفـه  رفتـار  الگـوي مـؤثر بـر    هـاي هـا و شـاخص  ابعـاد، مؤلفـه   شناسـايي ي قالب را نام برد. اين پژوهش با هدف فرهنگ سازماناعتماد به 

 پردازد. و شناسايي رابطه آنها مي ها مواجه با تهديدات سايبري در سازمان در كارشناسان امنيت اطلاعات

  
  پژوهش روش

كمي، كيفي و آميخته انجام شده است. در مرحله اول از روش فراتركيب براي بررسي و پالايش منابع و اسناد به   پژوهش حاضر به روش
 ارائه محتواي يمندنظام مانند معيارهايي اسناد، اعتبار بررسي ايجاد سئوال و توليد پرسشنامه استفاده شد. براي ،ها منظور استخراج شاخص

 حاوي آمده دست به اسناد از بسياري كه آنجائي شد. از گرفته قرار توجه مورد اطلاعات منابع و استفاده مورد منابع بودن مشخص شده،
 اين در آمده دست به نتايج كرد،نمي ارائه حوزه اين در مؤلفه ايجاد براي مفيدي اطلاعات و بوده رفتاري الگوي در زمينه كلي اطلاعات
 اسناد عنوان به دهندمي پوشش كامل را پژوهش موضوع كه و اسنادي شوند مشخص نامرتبط اسناد تاشدند  پالايش فرايند چند طي مرحله
  .كرد مشاهده حاضر پژوهش از آمده دست به نتايج با همراه را شده ارائه فرايند از اي خلاصه توانمي )1شكل( در. شوند انتخاب مرتبط

  
  
  

                                                            
  عات كشورلاطو تبادل ا ديتول يفضا تينما يسند راهبرد.  1

2. Yildirim, et al 
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  حاضر پژوهش در سبمنا اسناد انتخاب و جستجو نتايج فرايند .1 شكل

  
 منـابع   و 2021-2017 هـاي سـال  بـين  انگليسي منابع. باشند مي فارسي زبان به منبع 83 و انگليسي زبان به منبع 29 شده نهايي منبع 112 بين از

   و مشـترك  كـدهاي  اول گـام  در فراتركيـب  روش كمـك  بـه  گرفتـه  صـورت  هـاي  تحليـل  در. باشـند مي 1400-1395 هايسال بين فارسي
 امنيتـي  هـاي شـد. شـاخص   اسـتخراج  و شناسـايي  پـژوهش  پيشـينه  از سـايبري  و امنيتـي  تهديـدات  با مواجهه در رفتاري الگوي شاخص هاي

 هـاي  جنبـه  از باشـدكه مـي  اطلاعـات  امنيـت  مـديريت  سيسـتم  المللـي  بـين  استانداردهاي خانواده از برگرفته مستندات اكثر در شده استخراج
 رفتـاري  الگـوي  هـاي  شـاخص  بـا  توانـد مـي  شـاخص  142 تعـداد  مرحلـه  اين در. است گرفته قرار ارزيابي مورد پژوهشگران نگاه از مختلف

 يپـژوهش حاضـر، بـرا    تي ـبـودن ماه  يف ـيك بنـابر  .باشـد  داشـته  مطابقت امنيتي و سايبري تهديدات با مواجه در اطلاعات امنيت كارشناسان
افـراد مشـاركت    نيـي تع ي، بـرا يگلولـه برف ـ  يريبرگان مشاركت كننده) از روش نمونه گتعداد خ(حجم نمونه  نييو تع يانتخاب نمونه آمار

شـود تـا افـراد     ياز افـراد متخصـص خواسـته م ـ    قي ـصورت است كه با توجه به موضوع تحق نيبد وهيش نيكار در ا . روششدكننده استفاده 
افـراد   اني ـد. از مهسـتن پـژوهش مناسـب    ني ـمشـاركت در ا  يكه برا كنند يمعرف ار ادشدهي يارهايبر اساس مع گريخبره و باتجربه د يا حرفه
پـژوهش،   نيدر او پاسخ به پرسشنامه  يدلف نديفرآ يپانل برا ياعضا و داده شدند. انتخاب افراد صيتشخ طينفر واجد شرا 112شده،  يمعرف

  بودند: ريز يژگيچند و اي كشرايط ياجد و و همچنين مطالعه بوده در موضوع مورد ازين مورد يها وابسته به تجربه و تخصص
    ؛اطلاعات تيحوزه امن يسازمان يواحد ها رانيمد -
  .امن انشيمرتبط با علم را يدانشگاه داناتاس -
. سـپس  انجام شـد  يكيو ارسال نامه الكترون يتماس تلفن ،يكه به صورت حضور بودانجام پژوهش  يجلب مشاركت نامزدها برا ،يبعد گام

مشاركت بـود. از   يموافقت آنها برا افتيانجام پژوهش و در يقرار گرفت كه شامل چگونگ ارشانيراه پرسشنامه در اختبه هم يا دعوت نامه
نفـر   15نفر براي دور اول و  15اعلام كردند كه   نفر موافقت خود را براي مشاركت در كارگروه دلفي اعلام كردند 30در مجموع  انيم نيا

 يهـا  شـركت  ي ازستيلهمچنين براي بخش كمي و مرحله پيمايشي پژوهش  ارسال شد. شانيا يبرا هينامه اولپرسش ديگر براي دور انتخاب و 
بـراي كارشناسـان امنيـت     كـار مـرتبط  سـال سـابقه   5حـداقل   اريشدن با مع لتريپس از ف تهيه شد كه اطلاعات تيداده محور و كارشناسان امن

حـداقل حجـم نمونـه     1كـوكران  با استفاده از فرمول ،مشاركت كننده رسيدنفر  156تعداد به اطلاعات، جامعه آماري پژوهش در اين مرحله 
  شد.آغاز  ليتحل نديشده ، فرا ليتكم رسشنامهپ 111 افتينفر ارسال و پس از در 156ها به هر  پرسشنامه يول ديگردمحاسبه نفر  111برابر

                                                            
1. Cocharan 
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 خوشه بندي اوليه در نرم افزار رپيدماينر . عمليات2 شكل

  
براي انجام عمليـات   شد، از نرم افزار رپيدماينر استفاده حاضر، پژوهش فراتركيب در بخش از هاي مستخرجاوليه  شاخص خوشه بندي براي

-درخوشـه  هـا و همچنين با توجه فراواني شـاخص  باشد داشته را متن بنديخوشه فوق عملگرهايي مورد استفاده بودند كه مي بايست توانايي

 بهتـرين ) Kernel(  k-Means) اپراتور2( شكل مطابق موارد اين درنظرگرفتن با دهد، تشخيص را پرت هاي شاخص گرفته ، شكل هاي بندي
مولفه وارد مرحله آماده سازي جهـت پرسشـنامه   16 بندي و به تفكيك خوشه اوليه شاخص 142پس از اجراء نرم افزار،  .است داشته را پاسخ

 بررسـي  مـورد خبرگـان   از نفـر  15 همراهـي  مشـاركت و  بـا  هـا شـاخص  روايـي  اول دور درخبرگـان شـد.   مرحله اول دلفي براي ارسال به 

. در ليست حذف قرار گرفـت  يگزارخارج از ارزش يها شده و شاخص يگزارها ارزش، شاخصپرسشنامه پاسخ ليپس از تحلقرارگرفت. 
قـرار   ديي ـ% مـورد تا 59از  شيب ـ CVI% و 74 يبـالا  CVRبـا   يهـا بوده است و شاخص CVIو  CVRها پارامتر شاخص يگزارملاك ارزش

 بودن،هايي كه از ديد خبرگان مرحله اول دلفي مورد ارزيابي و اجماع قرار گرفته  . در مرحله دوم شاخص)2020بالان و همكاراناند (گرفته
خبرگان قرار گرفت تـا مـورد    نفره 15 دوم  هگرو اريدر اختي و كاغذ يكيالكترون يها پرسشنامهشاخص حذف شده به صورت  11به همراه 

گذاري و محاسـبه روايـي   ها از سوي خبرگان و ارزشدر مرحله دوم بخش كيفي مطابق با پاسخ پرسشنامه .رديقرار گ ي و پايش مجددابيارز
شاخص از  17) در نهايت 1شماره (داري، مطابق با جدول و سطح معني  1تيهاي مورد ارزيابي از جمله آمارهها و ساير پارامترمجدد شاخص

  يافت. كاهش  شاخص 125به 142ها از مراحل دلفي، شاخصكامل پس از اجراي كل، حذف شد و در مجموع  جدول
  

  مولفه در پرسشنامه مرحله اول و دوم دلفي  16شاخص و  142.  ارزيابي و تحليل 1 جدول

 شاخص نام  كد  مولفه
 سطح آماره

CVR CVI 
 نتيجه

 اداريمعن تي

 حذف %7 %53 0/3340 1- كلاه برداري  q01  تهديدات فيزيكي

q02 حذف %7 %53 0/0820 1/871- تخريب 

                                                            
 

Test-T  در آن، آوري شده از دو گروه مختلف مي باشد كه از رابطه زير پيروي مي كند كه ي تي براي مقايسه نسبت دو نمونه جمعيا آمارهD      برابر اختلاف بـين نمـره هـر گويـه در دو
باشـدكه در ايـن   داري ميزان خطاي پذيرفته شـده مـي  همچنين  سطح معني مي باشد. Tي باشد و در اين پژوهش ملاك تاييد مثبت بودن آمارهها ميتعداد كل گويه Nمرحله دلفي بوده و 

ܶ.      پژوهش خطا صفر در نظر گرفته شده است. ൌ ሼሺ∑ܦሻ ܰ⁄ ሽ ඥ∑ܦଶ െ ሺ∑ܦሻଶ ܰ⁄ ሺܰ െ 1ሻൗ⁄ െ ܰ  
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q03 تاييد %100 %100 0/0000 16 سرقت دارايي 

q04 
نشت/ اشتراك 

 اطلاعات
 تاييد 73% 87% 0/0000 6/959

q05 
دسترسي فيزيكي غير 
 مجاز(ورود غيرمجاز)

 تاييد 100% 100% 0/0000 11/225

q06 حذف %7 %53 0/1640 1/468- اخاذي 

خسارت هاي غير 
 عمدي

q07  
نشت اطلاعات به دليل 

 خطاي انساني
 تاييد 100% 100% 0/0000 10/717

q08  
استفاده/مديريت 
 نادرست سيستم

 تاييد 87% 93% 0/0000 10/247

q09 
استفاده از اطلاعات 
 منابع غير قابل اعتماد

 تاييد 87% 93% 0/0000 10/247

q10 
منابع  تغيير از اطلاعات

 غير قابل اعتماد
 حذف 33%- 33% 0/0410 2/256-

q11 
تغيير غير عمدي داده 

 در سيستم
 تاييد 73% 87% 0/0000 11/225

q12 
خسارت ناشي از رفتار 

 طرف ثالث
 تاييد 100% 100% 0/0000 16

q13 
خسارت ناشي از تست 

 نفوذ
 تاييد 73% 87% 0/0000 10/583

q14 
از دست رفتن اطلاعات 

 در فضاي ابر
 تاييد 100% 100% 0/0000 10/583

q15 
از دست رفتن/تخريب/ 
 مخدوش شدن دارايي

 تاييد 73% 87% 0/0000 11/225

 شكست/خرابي

q16  
خرابي يا اختلال لينك 
 ها/شبكه هاي ارتباطي

 تاييد 100% 100% 0/0000 11/225

q17 
زنجيره  تلالخرابي يا اخ

 تامين خدمت
 حذف 20% 60% 0/1640 1/468-

q18 

 خرابي

تجهيزات(دستگاه يا 
 سيستم)

 حذف 20% 60% 0/0820 1/871-

انسداد خدمت 
 فعاليت مجرمانه

q19  
استراق سمع در مسير 

 انتقال داده ها
 تاييد 100% 100% 0/0000 16

q20  
گشت زني در شبكه 
 هاي بي سيم بي حفاظ

 تاييد 100% 100% 0/0000 10/717

q21 
دست كاري ترافيك 

 شبكه
 تاييد 100% 100% 0/0000 16
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q22 

سرقت 
هويت(حساب)/كلاه 

 برداري

 تاييد 100% 100% 0/0000 16

q23 

دريافت پست 
الكرونيكي ناخواسته 

 (هرزنامه)

 تاييد 100% 100% 0/0000 10/583

q24 تاييد %100 %100 0/0000 16 انسداد سرويس 

q25 
اجرا(تزريق) كد/نرم 
 افزار/فعليت مخرب

 تاييد 87% 93% 0/0000 10/247

q26 تاييد %100 %100 0/0000 12/475 مهندسي اجتماعي 

q27 
دست كاري سخت 
 افزار و نرم افزار

 تاييد 100% 100% 0/0000 11/225

q28 تاييد %100 %100 0/0000 12/475 دست كاري اطلاعات 

q29 
از ابزارهاي سوء استفاده 

 مميزي
 تاييد 87% 93% 0/0000 8/29

q30 
نصب و راه اندازي غير 

 مجاز نرم افزار
 تاييد 100% 100% 0/0000 16

q31 
سوء استفاده از 
 اطلاعات محرمانه

 تاييد 100% 100% 0/0000 11/225

q32 
فعاليت مخرب از راه 

 دور
 تاييد 100% 100% 0/0000 12/475

q33 تاييد %100 %100 0/0000 5حذف11/22 حملات هدفمند 

q34 حذف %20 %60 0/3340 1- جستجوي جامع 

 تهديدات قانوني

q35  
استفاده غير مجاز از 
 منابع حفاظت شده

 تاييد 100% 100% 0/0000 11/225

q36 
سوء استفاده از داده 
 هاي خصوصي

 حذف 7% 53% 0/1640 1/468-

  دسترسي فيزيكي
غيرمجاز 

  (عمدي/سهوي)

q37  
ضعف در آموزش 

 كاركنان
 تاييد 100% 100% 0/0000 16

q38  تاييد %100 %100 0/0000 12/475 .احراز هويت ناكارآمد 

q39 
قابليت خواندن حافظه 

 قابل حمل دردستگاه  
 تاييد 87% 93% 0/0000 8/264

  ضعف در نگهداري
 منابع اطلاعاتي

q40  
مديريت خطا به شيوه 

 نادرست
 تاييد 100% 100% 0/0000 10/717

q41 
امكان تغيير در 
 اطلاعات سامانه

 تاييد 100% 100% 0/0000 10/717

q42 تاييد %100 %100 0/0000 12/475تفويض اختيار ناكارآمد 
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q43 
پيكر بندي ضعيف 

 سامانه
 تاييد 100% 100% 0/0000 10/717

q44 
ارزيابي امنيتي ناكارآمد 

 فناوري ها
 تاييد 100% 100% 0/0000 12/475

q45 
خط مشي و دستور 
 العمل هاي ناكارآمد

 تاييد 87% 93% 0/0000 10/247

 محيطي

q46  
سازو كار نادرست در 
 قفل گذاري منابع

 تاييد 60% 80% 0/0000 4/583

q47 
ناكارآمد  مكان  يابي

 تجهيزات
 حذف 20% 60% 0/0820 1/871-

q48 
 تاثير تجهيزات از

 شرايط آب و هوايي
 حذف 20% 60% 0/0820 1/871-

  ضعف در كنترل
 

q49  
شكست در اجراي 
 سازو كار حفاظتي

 تاييد 73% 87% 0/0000 12/475

q50 
ضعف در مديريت 
 انرژي تجهيزات

 تاييد 100% 100% 0/0000 11/225

  نقص در زير
 ساخت ارتباطي

q51  تاييد %73 %87 0/0000 5/172 طراحي ضعيف سيستم 

q52 
شدن  از دسترس خارج
 شبكه ارتباطي

 تاييد 100% 100% 0/0000 16

q53 

در دسترس نبودن 
پشتيبان خدمات 

 ارتباطي

 تاييد 100% 100% 0/0000 16

q54 تاييد %100 %100 0/0000 16 شبكه اينترنتي ناامن 

q55 
طراحي و برنامه ريزي 

 ناكارآمد
 تاييد 100% 100% 0/0000 12/475

 حفاظت ناكافي در

 دمقابل شنو

q56  
وجود شبكه ارتباطي 

 بيسيم نا امن
 تاييد 87% 93% 0/0000 5/906

q57  تاييد %73 %87 0/0000 5/172 انتقال نا امن اطلاعات 

q58 

مديريت نادرست 
ارتباطات و سرقت 

 نشست

 تاييد 100% 100% 0/0000 12/475

 بروز فعاليت مجرمانه

 /سوء استفاده

q59  
ضعف در سازو كار 

 ترسيهاي كنترل دس
 تاييد 100% 100% 0/0000 11/225

q60  
اجراي كدها/ دستورات 

 غير مجاز
 تاييد 100% 100% 0/0000 11/225

q61 
عدم به كار گيري 
 الگوريتم هاي معتبر

 تاييد 100% 100% 0/0000 10/717
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 رمزنگاري

q62 
 امكان دست كاري در

 ورودي ها
 حذف 7% 53% 0/0090 3/055-

q63 

ه با ضعف در مواجه
روشهاي مهندسي 

 اجتماعي

 تاييد 60% 80% 0/0000 11/225

q64 
ضعف در شناسائي 
 شبكه هاي طعمه

 تاييد 87% 93% 0/0000 11/225

 مسائل قانوني

q65  
حفاظت ناكافي در 
مقابل چالش حريم 

 خصوصي

 حذف 33% 67% 0/0040 3/5-

q66 
خلا هاي قانوني پيرامون 

 فعاليت طرف ثالث
 حذف 33% 67% 0/0040 3/5-

q67 
قوانين بازدارنده و 

 ناكارآمد
 حذف 7% 53% 0/0820 1/871-

  عوامل انساني

q68  
همراهي كاركنان با 
 خط مشي هاي امنيت

 تاييد 73% 87% 0/0000 10/583

q69 

حمايت مديريت عالي 
خط مشي  از برنامه ها و
 ها

 تاييد 60% 80% 0/0000 6/089

q70 

حمايت مهارت، تجربه، 
هي و آموزش آگا

 كاربران

 تاييد 60% 80% 0/0000 6/5

q71 

درك نيازهاي امنيتي 
در سطوح مختلف 

 سازمان

 تاييد 100% 100% 0/0000 10/717

q72 
رفتار محافظه كارانه 
 كاربران در زمينه امنيت

 تاييد 100% 100% 0/0000 12/475

q73 
پيروي از استانداردها و 

 امنيتي دستورالعمل هاي
 تاييد 87% 93% 0/0000 9/025

q74 
حس پاسخگويي، خود 

 ارزيابي
 تاييد 100% 100% 0/0000 11/225

q75 
تدوين و اجزاي برنامه 

 هاي آموزشي
 تاييد 100% 100% 0/0000 10/583

q76 
تشويق كارمندان به 
 گزارش مخاطرات

 تاييد 73% 87% 0/0000 12/475

q77  تاييد %100 %100 0/0000 12/475تعيين مسوليت هاي 



 ...بهبود الگوي رفتاري كارشناسان امنيت اطلاعات در مواجه با تهديدات                                                                                                                       112

 مانامنيتي در سطح ساز

q78 
تعهد و وفاداري 
 كارمندان به سازمان

 تاييد 73% 87% 0/0000 5/123

q79 
غربالگري و ارزيابي 
 دوره اي كارمندان

 تاييد 100% 100% 0/0000 11/225

q80 
تعريف كاربري هاي 
 مجاز و حقوق دسترسي

 تاييد 73% 87% 0/0000 11/225

q81 
برنامه  ازيفرهنگ س

 هاي امنيتي سازمان
 تاييد 100% 100% 0/0000 12/475

q82 
نظارت و پايش مستمر 
 فعاليت هاي طرف ثالث

 تاييد 73% 87% 0/0000 11/225

 عوامل فني

q83  
استفاده موثر و كارا از 

 سازو كار كنترل

 دسترسي

 تاييد 73% 87% 0/0000 10/717

q84 
استفاده از كلمه هاي 

 عبور قوي
 تاييد 73% 87% 0/0000 10/717

q85 
استفاده از كارت هاي 

 امنيتي هوشمند و توكن
 تاييد 100% 100% 0/0000 12/475

q86 
صدور مجور و تفويض 

 اختيار
 تاييد 100% 100% 0/0000 12/475

q87 
دسترسي افراد بيروني به 

 داده هاي سيستم
 تاييد 100% 100% 0/0000 10/717

q88 
ابع در حفاظت از من

 مقابل دسترسي و نفوذ
 تاييد 100% 100% 0/0000 12/475

q89 
محدود كردن دسترسي 

 كاربران
 تاييد 87% 93% 0/0000 10/247

q90 

تعيين خط مشي هاي 
 حقوق دسترسي

 كاربران

 تاييد 100% 100% 0/0000 16

q91 
استفاده از سازو كار 
 كنترل دسترسي منطقي

 اييدت 100% 100% 0/0000 11/225

q92 
كنترل دسترسي طرف 
 ثالث و پيمانكاران

 تاييد 100% 100% 0/0000 16

q93 
سازو كار امنيت 

 ارتباطات
 تاييد 100% 100% 0/0000 11/225

q94 
استفاده از سيستم هاي 
 پايش و سامانه نظارتي

 تاييد 73% 87% 0/0000 10/693
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q95 
به كار گيري پروتكل 
 هاي امنيت اطلاعات

 تاييد 100% 100% 0/0000 11

q96 
استفاده از الگوريتم 
 هاي رمز نگاري

 تاييد 73% 87% 0/0000 12/475

q97 
كابل كشي امن مابين 
 سيستم ها/تجهيزات

 تاييد 73% 87% 0/0000 12/475

q98 
كنترل و كدگذاري 
 رسانه هاي قابل حمل

 تاييد 100% 100% 0/0000 12/475

q99 
محرمانگي (امنيت 

 عات)اطلا
 تاييد 100% 100% 0/0000 11/225

q100 

مديريت ارتباطات 
دربرون سپاري خدمات 

 امنيتي

 تاييد 73% 87% 0/0000 12/475

q101 
مديريت تجهيزات و 
 رسانه هاي ارتباطي

 تاييد 100% 100% 0/0000 11/225

q102 
گمنام سازي داده ها و 
 لينك هاي ارتباطي

 تاييد 87% 93% 0/0000 11/225

q103 
سازو كارهاي امنيت 
 اطلاعات و سامانه ها

 تاييد 73% 87% 0/0000 10/717

q104 

استفاده از پويشگر ها و 
سيستمهاي تشخيص 

 نفوذ

 تاييد 87% 93% 0/0000 10/583

q105 

استفاده ازديواره آتش 
 وسازكار مديريت

 تهديد

 تاييد 87% 93% 0/0000 11/225

q106 
مديريت،انتقال و 

 اري امن داده هانگهد
 تاييد 100% 100% 0/0000 10/693

q107 
صيانت از صحت و 
 يكپارچگي داده ها

 تاييد 87% 93% 0/0000 12/22

q108 تاييد %100 %100 0/0000 11 امضاهاي ديجيتالي 

q109 
فناوري هاي نهان 

 نگاري
 تاييد 87% 93% 0/0000 10/693

q110 
سازو كار پاسخگويي و 

 عدم انكار
 تاييد 100% 100% 0/0000 11/225

q111 تاييد %87 %93 0/0000 10/717سازو كار پالايش محتوا 

q112 
سازو كارهاي پايش 

 عمليات
 تاييد 100% 100% 0/0000 10/583
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q113 
بازرسي سيستم هاي 
 اطلاعاتي/تجهيزات

 تاييد 73% 87% 0/0000 10/583

q114 تاييد %73 %87 0/0000 10/717 مميزي امنيت اطلاعات 

q115 
سازو كار امنيت 
 فيزيكي/ محيطي

 تاييد 100% 100% 0/0000 11/5

q116 
مديريت انرژي(پشتيبان 

 اضطرار) برق و شرايط
 تاييد 100% 100% 0/0000 14/666

q117 
سامانه هاي اطفاء حريق 
 و اعلام هشدار حرارتي

 تاييد 73% 87% 0/0000 10/583

q118 
قاوم سازو كارهاي م
 سازي

 تاييد 87% 93% 0/0000 11/225

q119 

ايمن سازي فيزيكي 
 دستگاه هاي

 الكترونيكي

 تاييد 100% 100% 0/0000 11/225

q120 
ايمن سازي اماكن و 
 فضاهاي حساس

 تاييد 100% 100% 0/0000 11/225

q121 

استانداردها و 
سازوكارهاي كنترل دما 

 و رطوبت

 تاييد 87% 93% 0/0000 11

q122 
سازو كار پشتيبان گيري 

 و دسترس پذيري
 تاييد 100% 100% 0/0000 10/583

q123 
استفاده از دارايي ها و 

 تجهيزات اضافي
 تاييد 100% 100% 0/0000 12/22

q124 
پشتيبان گيري منظم از 

 سيستم ها
 تاييد 100% 100% 0/0000 10/693

q125 حذف %33 %67 0/0040 3/5- حافظه افزايش ظرفيت 

 عوامل فرآيندي

q126  
استفاده از چك ليست 

 هاي امنيتي
 تاييد 100% 100% 0/0000 12/22

q127 
تدوين قوانين، خط 
 مشي ها،دستورالعمل

 تاييد 100% 100% 0/0000 11

q128 

عضويت وتعامل 
باانجمن هاي حرفه اي 

 امنيت

 تاييد 60% 80% 0/0000 11/5

q129 
تعيين جريمه براي عدم 

 وي ازخط مشي هاپير
 تاييد 100% 100% 0/0000 11

q130 
تعيين راهبردها و 
 اهداف مديريتي

 تاييد 60% 80% 0/0000 12/22
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q131 

برنامه ريزي، تحليل 
 پيامد و بودجه بندي

 امنيتي

 تاييد 100% 100% 0/0000 12/22

q132 

سازمان دهي سايت 
هاي مشكوك توسط 

 كاربران

 تاييد 87% 93% 0/0000 11

q133 

تدوين اصول و روال 
هاي پايش و كنترل 

 كارمند

 تاييد 100% 100% 0/0000 12/22

q134 
ارزيابي وبروزرساني 
 قوانين، خط مشي

 تاييد 87% 93% 0/0000 11/5

q135 

اصول جمع آوري، 
نظارت و تحليل 

 اطلاعات

 تاييد 100% 100% 0/0000 10/693

q136 

بررسي صحت، 
محرمانگي ودسترس 

 يريپذ

 تاييد 100% 100% 0/0000 11

q137 
اصول طبقه بندي داده 
 ها و منابع اطلاعاتي

 تاييد 100% 100% 0/0000 10/583

q138 
روش شناسايي و طبقه 

 بندي دارايي ها
 تاييد 100% 100% 0/0000 10/717

q139 تاييد %100 %100 0/0000 16 طراحي معماري امن 

q140 
برنامه ريزي آموزشي و 
 آگاهي رساني امنيتي

 تاييد 100% 100% 0/0000 12/475

q141 

رويه هاي تشخيص، 
گزارش دهي و پاسخ 

 رخداد

 حذف 7% 53% 0/0090 3/055-

q142 
تدوين استانداردهاي 

 امنيتي
 حذف 7% 53% 0/0820 1/871-

  
انجام   Sortها توسط عملگر  ينر مرتب سازي شاخصپژوهش، به كمك نرم افزار رپيدما هاي نهاييمؤلفه و ابعاد احصاء و بنديجهت خوشه

گرديـد تـا مولفـه     K-Meansشده و مجدد وارد عملگر  سازيهاي با صفت خوشه مربوطه جدا شاخص Filterسپس به كمك عملگر  شد و 
  .پياده سازي گرديد) 3(هاي هر بعد احصا شود. كل فرايند فوق الذكر به شرح شكل 
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  اي در رپيدماينر بقهبندي ط اجراي خوشه .3شكل 

  
، استبعد اصلي اين پژوهش  5هاي كلي به دست آمد كه شامل شده، خوشهنهايي يها براي شاخص K-Meansمجدداً به كمك عملگر 

آمدن دست ، برايمرحله دومه و درتري تقسيم شدهاي كوچكها به خوشهها در هر بعد، خوشهسپس با درنظرگرفتن فراواني شاخص
 بندي انجام شدهبا خوشه درنهايت، گرديد ءهاي هر بعد احصالفهؤمو بندي  مجدد خوشه كدامهر ،شدهفيلتر يهاژوهش، خوشههاي پلفهؤم

سازي ، منتج به آماده)1جدول ( شاخص مطابق با125و  مؤلفه17،بعد 5اين پژوهش شامل هاي ها و  شاخصلفهؤابعاد و م افزار،در نرم
  گرديد.كمينفر از كارشناس امنيت اطلاعات در جامعه آماري در مرحله پيمايشي و بخش 111اي ارسال به بندي شده بر سؤال طبقه125

  
  هاي احصاء شده توسط نرم افزار رپيدماينر . ابعاد و مؤلفه2جدول 

 مؤلفه ابعاد

هاي امنيتي پذيري آسيب

گيري و بروز فعاليت مجرمانه حفاظت ناكافي در مقابل شنود/ره
 رسي فيزيكي غيرمجازدست

 ضعف در نگهداري منابع اطلاعاتي

 هاي اطلاعاتي نقص در زيرساخت

 تهديدات امنيتي

 انسداد خدمت فعاليت مجرمانه

 تهديدات فيزيكي

 هاي غيرعمدي خسارت

 سوء استفاده

 عوامل انساني
 مديريتي

 كاربردي

 قوانين عوامل فرايندي
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 مؤلفه ابعاد

 نظارت

 عوامل فني

 يزير برنامه

 تجهيزات

 رمز نگاري

 پايش

 كنترل دسترسي

  
 بـه  هـا پاسـخ  يياي ـقـرار گرفتنـد، در ابتـدا پا    يآمـار  ليوتحل هيمورد تجز  SPSSو  MATLAB  يافزارها ها به كمك نرم مرحله پاسخ نيدر ا

مرتبه دوم و  1آن، بار عاملي يا لامبدا يها لفهؤهر بعد و م يو سپس برا ديدكرونباخ محاسبه گر يآلفا بيو ضر MATLAB افزار نرم كمك
مشـروح ارائـه    يهـا  لي ـدر ادامـه تحل  آن بـه دسـت آمـد.    يها لفهؤهر بعد و م ياثرگذار زانيها م ها و مؤلفه و بر اساس وزن بعد محاسبه سوم 
    است. دهيگرد

                                                            
Lambda 1  

رهـاي آشـكار را   در حقيقت يك ضريب همبستگي بين متغير هاي پنهان و متغير هاي آشكار است. اين ضريب تعيين مي كند كـه متغيـر پنهـان چقـدر از واريـانس متغي      1بار عاملي يا لامبدا
 ضريب همبستگي است بايد از نظر آماري معنادار باشد.كند و از آن جا كه يك تبيين مي
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  يبريسا داتيتهد يها لفه و شاخصؤوزن م زانيسنجش م. 4شكل 

  
دارد و برخلاف ديـدگاه عمـومي،   وزن را  نيشتريب »يتيامن داتيتهد«ي اين پژوهش، مؤلفه لفه اصلؤم 5 از بين دوم مرتبه يعاملبا بار متناسب

و بيانگر اين موضوع است كه ابزارهاي محافظت اطلاعـات لزومـا بـراي مقابلـه بـا       كمترين وزن را به خود تخصيص داده» عوامل فني«مؤلفه 
 يهـا  خسـارت «مرتبه دوم مشخصـه   ي،  مطابق پارامتر بار عامل»يتيامن داتيتهد«لفه ؤم يهامشخصه يرس. با برتهديدات سايبري كافي نيستند

دارد و اين نتيجه بيانگر اين موضوع مي باشدكه مطـابق نظـر كارشناسـان امنيـت اطلاعـات، بـراي مقابلـه و يـا         وزن را  نيتر يقو »يعمد ريغ
  .  كاركنان امنيت اطلاعات از اهميت بالاتري برخوردار استپيشگيري از تهديدات سايبري، كاهش خطاي رفتاري 

  
  ي  ريگجهينتبحث و 

هـا، اولويـت بنـدي ارائـه شـده در الگـوي       هـا و شـاخص  ها و نتايج پژوهش، براساس وزن ابعاد و مؤلفهمراحل پژوهش، يافته درنظرگرفتنبا 
  هه با تهديدات سايبري به شرح ذيل قابل تفسير است. صحيح كارشناسان امنيت اطلاعات در مواج اي وپيشنهادي رفتار حرفه

 گردد: موارد زير جهت تبيين كارشناسان امنيت اطلاعات  پيشنهاد مي» تهديدات امنيتي«هاي پژوهش در خصوص  بر اساس داده 

 هاي غيرمجاز سازمان؛ شناسايي و پايش مداوم تهديدات فيزيكي و دسترسي  
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 دي ناشي از خطاي انساني؛هاي غيرعم هوشياري در مقابل خسارت  
 انسداد خدمت در صورت مشاهده فعاليت مجرمانه؛  
 هاي غيرعمدي ناشي از خطاي انساني؛ هوشياري در مقابل خسارت  
 هاي احتمالي مانند مهندسي اجتماعي. سازي سوء استفاده ايجاد حساسيت در اركان سازماني به منظور خنثي 

 موارد زير جهت تبيين كارشناسان امنيت  پيشنهاد مي گردد:» امنيتيهاي  ذيريپ آسيب«خصوصهاي پژوهش دراساس دادهبر 

 هاي لازم كاركنان؛ جلوگيري از دسترسي فيزيكي غيرمجاز با استفاده از ابزارهاي احراز هويت و آموزش  
 تمهيدات لازم در حفاظت كافي در مقابل شنود اطلاعات و ره گيري در صورت بروز فعاليت مجرمانه؛  
 هاي اطلاعاتي؛ ريزي كارآمد در خصوص حفاظت از زير ساخت احي و برنامهطر  
 مشي و دستورالعمل نگهداري كارآمد از منابع اطلاعاتي. تدوين خط 

 گردد : موارد زير جهت تبيين كارشناسان امنيت اطلاعات  پيشنهاد مي» عوامل انساني «هاي پژوهش در خصوص  بر اساس داده  
 هاي مجاز سيستم و بررسي سطوح دسترسي ربريتعريف و پايش مداوم كا  
 اي كارمندان از منظر ملاحظات امنيت اطلاعات؛ غربالگري و ارزيابي دوره  
 هاي اطلاعاتي؛ رفتارمحافظه كارانه در زمينه امنيت سيستم  
 هاي امنيت اطلاعات سازمان؛ سو كردن كاركنان با خط مشي هم  
 دهي؛  رشپرورش حس پاسخگويي، خود ارزيابي و خود گزا  
 هاي امنيتي سازمان؛ ها و خط مشي ها، پروژه سو كردن مديريت عالي به منظور حمايت از  برنامه هم  
 ايجاد روحيه تعهد و وفاداري كارمندان سازمان به رعايت  ملاحظات امنيتي رايج؛  
 هاي امنيتي؛ پيروي از استانداردها و دستورالعمل  
 هاي امنيتي سازمان؛ پذيرش مسئوليت  
 هاي طرف ثالث در حوزه امنيت اطلاعات؛ ت و پايش مستمر فعاليتنظار  
 درك نيازهاي امنيتي در سطوح مختلف سازمان؛  
 هاي امنيتي سازمان؛ سازي سازماني در خصوص برنامه فرهنگ  
 تلاش براي افزايش آگاهي كاركنان در زمينه امنيت اطلاعات؛  
 منيت؛ترقيب كارمندان سازمان به گزارش مخاطرات و مشكلات ا  
 هاي نفوذ، هك، اخلاقيات، قوانين و مقررات، مميزي و)؛ هاي آموزشي در حوزه امنيت اطلاعات (تكنينك تدوين و اجراي برنامه  
 گردد : موارد زير جهت تبيين كارشناسان امنيت اطلاعات  پيشنهاد مي» عوامل فرآيندي«هاي پژوهش در خصوص  بر اساس داده  

 ايجاد ارتباط امن؛ منظور بهاطلاعات  هاي امنيت ي پروتكلريكارگ به  
  و كارا از سازوكار كنترل دسترسي و صدور مجوز؛ مؤثراستفاده  
 هاي جامع نظارت اطلاعات سازماني؛ هاي پايش و سامانه استفاده از سيستم  
 ؛ها سامانهسازماني و  حمل قابلهاي  كنترل و كدگذاري رسانه  
 خيص نفوذ؛ي بروز تشها ستميسها و  استفاده از پويشگر  
 نظارت و كنترل دسترسي طرف ثالث و پيمانكاران؛  
 هاي ارتباطي؛ ها و لينك ي دادهساز گمنام  
 حفاظت از منابع در مقابل دسترسي و نفوذ فيزيكي؛  
  مديريت تهديد؛ پارچه كيو ساز كار استفاده از ديواره آتش  
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 ي در زيرساخت اطلاعاتي؛رمزنگارهاي  استفاده از الگوريتم  
 ي اطلاعات؛بند سطحدسترسي كاربران در طرح  نمحدودكرد  
 هاي سازماني؛ انتقال و نگهداري امن داده، مديريت  
  و بازرسي  امنيت ارتباطات و تجهيزات ارتباطي؛ سازوكارتدوين  
   نظارت بر دسترسي افراد بيروني به اطلاعات سيستم؛  
 ؛)يت اطلاعات سازمانيهاي سازماني (امن حفظ محرمانگي و صيانت از صحت و يكپارچگي داده  
  ي خدمات امنيتي؛سپار در برونمديريت ارتباطات  
  ي حقوق دسترسي كاربران؛ها يمش خطمديريت و تعيين  
 سازوكار پالايش محتوا و پايش عمليات؛  
  ي الكترونيكي؛ها دستگاهرعايت استانداردها و سازوكارهاي كنترل دما و رطوبت  
 ي؛نگار نهانهاي  ي فناوريريكارگ بههاي سازماني و  هاستفاده از امضاهاي ديجيتالي در سامان  
 ي حريق و اعلام هشدار حرارتي)؛اطفاهاي  شرايط اضطرار و سامانه تيريو مدپشتيبان برق ( مديريت انرژي  
 ي فيزيكي و محيطي اماكن و فضاهاي حساس؛ساز مقاومي و ساز منيا  
 .مميزي ادواري امنيت اطلاعات سازماني 

 گردد پيشنهاد مي موارد زير جهت تبيين كارشناسان امنيت اطلاعات» عوامل فني«پژوهش در خصوص  هاي بر اساس داده:  
 ها و بررسي دسترس پذيري و ظرفيت حافظه پشتيبان؛ گيري منظم از سيستم پشتيبان  
 تدوين اصول پايش و كنترل كاربران؛  
 بررسي مداوم صحت، محرمانگي و دسترس پذيري اطلاعات سازمان؛  
 اي امنيت؛ هاي حرفه ت و تعامل با انجمنعضوي  
 سازمان دهي قواعد استفاده از اينترنت توسط كاربران؛  
 هاي آموزشي و آگاهي رساني امنيتي؛ برنامه ريزي  
 هاي سازمان؛ ارزيابي وبه روزرساني منظم قوانين و خط مشي  
 ها؛ بندي دارايي هاي كارآمد در شناسايي و طبقه استفاده از روش  
 ها و استانداردهاي امنيتي؛ ها، دستورالعمل مشي نين، خطتدوين قوا  
 بندي امنيتي سازمان و ارائه گزارش به مديريت عالي؛ ريزي و بودجه برنامه  
 ها و منابع اطلاعاتي؛ بندي داده عايت اصول طبقه  
 هاي امنيتي؛ دهي و پاسخ به رخداد و استفاده از چك ليست هاي تشخيص، گزارش ايجاد رويه  
 هاي امنيتي توسط كاربران؛ اهبردها در صورت عدم پيروي از خط مشيتعيين ر  
 طراحي معماري امن؛  
 .رعايت اصول جمع آوري، نظارت و تحليل اطلاعات 

 يهـا  خسـارت « يهـا  شاخصـه هاي غيرعمدي در بعـد تهديـدات امنيتـي و بـرآورد عوامـل مـؤثر بـر آن،         به دليل حائز اهميت بودن خسارت 
شد كـه بـرآورد   اشاره  )3(در جدول و عامل پيشگيري كننده از آن شاخصه بصورت ضمني و هر شاخصه  ديگرد يمجددا بررس »يعمدريغ

آمـوزش،   تي ـاهم انگري ـموضـوع ب  ني ـو ا سـازي قابـل پيشـگري هسـتند     گردد تمام اين شاخصه ها به كمك آموزش، بازآموزي و آگـاه  مي
  باشد. ياطلاعات م تيامن طهيدر ح يساز و آگاه يبازآموز
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 يعمد ريغ يها خسارت يها شاخص يبررس . 3جدول 

  
  
 كردي، رودهيآموزش د نيمحور، علاوه بر استخدام متخصصداده يها شركت كه است ازين نتايج بدست آمده از اين كار پژوهشي،توجه به  با

بايسـت توسـط    دو خطاي مهيب كه مـي  .آن باشند يو مصر بر اجراكرده  نييخود تب ياطلاعات تيامن يمشرا در خط يسازآگاه و يبازآموز
) و 22011(دانينـگ  "1اثر دانينگ كروگـر "سازي در كارمندان امنيت اطلاعات تقليل يا حذف گردد خطاهاي روان شناختي  آموزش و آگاه

و ايـن   شوندبا كمي يادگيري در يك زمينه دچار توهم تخصص و خبرگي در آن زمينه مي است، در مورد اول كارمندان "3توهم بوقلمون"
انگـاري  دهد كه كارمند امنيت اطلاعات چنـدين بـار سـهل    تواند به شدت آسيب زننده باشد و در مورد دوم زماني رخ مي خطاي ادراكي مي

  كمين باشد. انگاري يك فاجعه درداند كه ممكن است با يك بار ديگر تكرار آن سهلكرده و هيچ اتفاقي رخ نداده است و نمي
از نتايج پژوهش حاضر مشخص شد، پاشنه آشيل امنيت اطلاعات، كارمندان هستند نه ابزار، بـراي مقابلـه بـا تهديـدات آينـده      گونه كه  همان
 يبرياز حمـلات سـا   ياريبس ـ منشاءتوان منتظر ظهور تهديدات نوين ايستاد و در مرحله بعد ابزاري متناسب تهيه كرد بلكه از آنجايي كه نمي

توانـد   يم يسازرو آموزش و فرهنگ نيكند. از ا ينفوذ و حمله فراهم م برايرا  نهيصورت ناخواسته و ناآگاهانه زماست كه به  يعامل انسان
 يآمـادگ مشـابه،   يهـا سـاخت  ري ـدر ز يبرياز حوادث سـا  يآگاه گري. از طرف دنقش پيشگيرانه داشته باشد يبرياز حوادث سا ياريبسدر 

در  يخطـوط دفـاع   نيتـر  از مهـم  يك ـي، يدانش و آگـاه  يدهد. بدون شك كاركنان دارا يم شيفزامشابه ا تيسازمان را در مواجهه با وضع
را  لازم را در خصوص آموزش كارشناسان و كـاربران خـود   يها استيدارد تا س فهيخصوص سازمان وظ نيسازمان هستند. در ا تيامن نيتام
  ا دنبال كرد:هاي زير ر سياست توان يمطلوب م جهينت افتيدر يرا. بكند نيتدو

  كارشناسان تيو متناسب با نقش و مسئول يسنج ازياطلاعات سازمان براساس ن تيبرنامه آموزش امن
o و جامعـه هـدف    نيمتخصص ـ يبـرا  يبريسـا  تي ـدر حـوزه امن  ييافزامهارت يو كارگاه ها ي، تخصصيعموم يها دوره يبرگزار

   ؛مجرب استادان پروانه و ايمراكز دار تيسازمان با استفاده از ظرف يآموزش
o ي؛آموزش يها كنندگان در دوره شركت هيكل ي(افتا) برا يخدمان آموزش هئپروانه ارا يآموزش از مراكز دارا ياخذ گواه   
o يبريسـا  داتي ـاز تهد كاركنـان عموم  يدر سازمان و آگاه يبريسا تيفرهنگ امن يبه منظور ارتقا يعموم يها شيهما يبرگزار 

   ؛كسب و كار سازمان ويژه
o ؛در سازمان يبريسا تياطلاعات، تجارب و دانش امن يگذار ارائه سازو كار به منظور اشتراك  

                                                            
1. Dunning–Kruger 
2. Dunning 

با هر تغذيـه،   .تا زماني كه ذبح شود شودي تعيين شده است، هر روز تغذيه و مراقبت م روز شكرگزاري بوقلموني كه براي :معرفي شد برتراند راسل توسط ن بارياول.  3
. از نقطه نظر بوقلمون، اطمينان از اينكه روز بعد دوباره تغذيه ابدي يه هيچ اتفاقي براي ان رخ نخواهد داد، بر اساس تجربه گذشته افزايش ماطمينان يا اعتمادبه نفس آن ك

 شود.مي كشتهكرد، حال، ان روز توسط همان كسي كه از او مراقبت مياينن، از همه روزها بيشتر است. باآو مراقبت خواهد شد، در شب قبل از مرگ 

آگاه سازينشت اطلاعات به دليل خطاي انساني 
آموزشاستفده/مديريت نادرست سيستم  

آگاه سازياستفاده از اطلاعات منابع غير قابل اعتماد 
آگاه سازيتغيير غير عمدي داده در سيستم 

آموزشخسارت ناشي از رفتار طرف ثالث 
آموزشخسارت ناشي از تست نفوذ 

آموزشاز دست رفتن اطلاعات در فضاي ابر 
آگاه سازياز دست رفتن/تخريب/ مخدوش شدن دارايي 

خسارت هاي غير عمديتهديدات امنيتي
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o يكـار  يهانـد يدر فرآ تي ـامن يسـاز  نـه يبـه جامعـه هـدف سـازمان و نهاد     يرسان يو آگاه يارائه سازو كار به منظور اطلاع رسان 
  كاركنان؛

o ؛در حوزه كسب و كار سازمان به صورت مستمر يبريسا ها و حوادث يريپذ بي، آسداتياخبار تهد يرسان و اطلاع شيپا  
o بريسا تيكاركنان و كارشناسان در حوزه امن يو آگاه يآمادگ زانيم يا دوره يابيارز. 
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