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 تهديدات جنگ سايبري و امنيت ملي ايران 
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 چكيده

 را ايويژه سايبر نگاهتوجه به امنيت فضاي  ضرورت .شودمياصلي اطلاعات محسوب  بستر فضاي سايبر
ضا ف در اينو... يتيامن ،ياطلاعات ،يصنعت ،از اقتصادي كشور اعماصلي  هايزيرساختشك امروزه  بدون .طلبدمي

براين بنا؛ اين فضا هستيم بستر در افزارهاكاربرد نرم شاهد افزايش و هرروزهنيست  از آنگريزي  و اندقرارگرفته
در  پيش رو، هايجنگ .خواهد شدملي كشور  در امنيت تهديد جدي فضا باعث در اينمشكل امنيتي  هرگونه
 فضا و ، هوانيزم ،از درياپنجمين ميدان جنگ پس  عنوانرا بهمجازي  يفضا .گيردميمجازي شكل  فضاي
هاي سامانه لحظهيك در عرضكه  به سمتي پيش برود تواندميمجازي  در فضاي معتقدند جنگبرخي  .اندناميده

 چند از كمتر دنياي مدرن امروزي در و شدهخارج هاي آن كشورهادولتدست  از كشور چند يا كنترلي يك كشور
 شرط ،يجنگ هر در از فاجعه اتمي پيش آورد. بارترمصيبت بسيار ايفاجعه و بازايستدپويايي  حركت و ثانيه از

صحنه قدرت  نآ بتوانيم در بشناسيم تا درستيبه بايد را فضاي سايبر و صحنه ابتدا است. اوليه شناخت صحنه نبرد
ملي جمهوري  بر امنيتفضاي سايبري  تأثيرات يبررس پژوهش، از اين هدف داشته باشيم. و دفاع جنگ مانور،

 يا كشف نقاط ضعف و نيهمچن .باشدميامنيتي -سياسي هايحوزه ويژهبهمختلف  هايدر حوزهاسلامي ايران 
اهداف پژوهش  ديگر فضاي مجازي از در موجود توجه به تهديدات حوزه امنيت سايبري با در هاي موجودكاستي
ايبري كه تهديدات س پاسخ دهد خواهدمي توصيفي به اين پرسش اساسي-روش تحليلي صورتبهكه  باشدمي حاضر

 ن است كه جمهوريآتحقيق بيانگر  هاييافتهكه  يامر گذارد؟مي تأثيرجمهوري اسلامي ايران  بر امنيتچگونه 
 تسريع در اين نظر از مختلف بوده و هايدر حوزهكشورهاي هدف حملات سايبري  ترينمهماز اسلامي ايران يكي 

 در اينتهديدات سايبري ازجمله رويكردهاي راهبردي ايران  مقابله با در حوزه گذاريسرمايه و هازيرساخت تجهيز
  .شودميآن پرداخته  بيشتر پژوهش به واكاوي ابعاد در اينكه  رودمي حوزه بشمار
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 قدمهم

 وزمان  اما باگذشت دهى به زندگى بشر ايفا كرده،اى در شكلكنندهنقش تعيين همواره فناورى،
 سدهدر  نعتىص انقلاب بسيارى شده است. اين پديده تشديد از زندگى بشر تأثيرپذيرى فناورى، پيشرفت
ود بترى هاى پيچيدهفناورى ظهور انقلاب صنعتى، پيامد .دانندراستا ميعطفى در اين  را نقطههجدهم 

 نـسبى پيچـيدگى تـبادلات و بر هافناورى اين انسانى سايه افكندند. جوامع تحولات بر ازپيشبيش كه

سانى فعاليت ان هاى فـناورانه اين است كه تمامى قلمروتـمامى انـقلاب ويژگى ارتباطات انسانى افزودند.
 عمل است، جارى در آنعنوان بافتارى كه فعاليت انسانى كه به معنا اين به ،دهندمى قرار تحت تأثير را

 )٦٠: ١٣٨٥كاسـتلز،( كند.مى

وان تمى ديگر حالا كهطوريهب ،گرفت شتاب آسايىطوفان نحو فناورى به پيشرفت ،١٩٧٠دهه  از

هاى را به فناورى خود جاى ،تسليحات براى تأمين امنيت عنوان زيربـناى تـوليدگفت كه ماشين بـه
 ،اين وضعيت است. يافـته مـحوريت نظامى هاياستراتژي پردازي در ،درنتيجه ارتباطات داده و اطلاعات و

 ترپيچيده ازپيشبيش امنيتى را و تهديدهايخطرناكى افزايش داده  به نحو هاى جوامع راپذيرىآسيب
ظرفيت  فراهم ساخته و را عرصه جهانى در ظهور كنشگران جديد امكان بر اين، عـلاوه سـاخته اسـت.

 از رىگيبا بهره امنيت را ازجملهالمللى هاى بينپويش و رونـدها تأثيرگذارى كنشگران غيردولتى بـر
 ارتباطاتى تقويت كرده است. هاى نوين اطلاعاتى وىفناور

 فارغ ،غيردولتى كه كنشگران دولتى و ظهور كردهمجازى  جهان ،جـهان واقعى در كنار حال،درعـين
ذيرى ناپكنترل ويژگى فضاى جديد ترينمـهم .كنندآفرينى مىنقش در آنهاى جهان واقعى محدوديت از

هاى وهشي و ابزارها در دگـرگونى پيروزى اسـت. جنگ و مانند مفاهيم ت بسيارى ازماهي تعاملات و تغيير

 بر اساسكه  وجود آورده به فضاى مجازى در جنگ اطلاعاتى را جنگ مانند هاى جديدى ازشكل نبرد،
 ابـزارهاىتوسل به  دشمن با شكست طريق به اهداف از دستيابى به معناى ديگـر نـيز پيروزى ،آن

 .درگيرى است خـونريزى و بـدون پيروزى به معناى دستيابى به اهـداف بلكه آميز نيست؛خـشونت
 )١٢٩: ١٣٩٠نورمحمدي، (

 عنوانرا بهمجازي  حوزه گران نظامي،ليتحل .دانندمينبرد  پنجمين حوزه از مجازي را حوزه برخي،

 فزوني گرفتن از در حالكه اهميت آن اكنون  اندشناختهحوزه جنگ به رسميت  در يك دامنه جديد
 رب تا دهد خود اجازهبه  هر كشوريي باعث شده كه المللبيننداشتن قوانين  وجود است. هاحوزه ساير
 جنگ مجازي يا سايبري شود. ديگر وارد كشور ضد
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خدشه  ايجاد يا و در تجارت ايجاد وقفه ،ساير كشورهابه اطلاعات  يابيدستسايبري  ازجملههدف 
 د.دهن را افزايشاقتصادي  هايهزينهكه  ايگونهبهو ... است  ونقلحمل ،برق آب، ي مانندهايزيرساخت در

 شروع جنگ نقطه است. يافتهبسيار افزايش جهان، در سطحگذشته ميزان حملات سايبري  هايسالدر 
 مروزها داشتند. ه اطلاعات يكديگرب نفوذ كه نيروهاي متخاصم سعي در دانندميبالكان  را جنگمجازي 

 هنوز است. هاآني امنيتي مرتبط به افزارهانرم از رشد ترسريع اريبس ،ايرايانه هايشبكه رشد
كشورها تعبيه نشده  ايرايانه هايسيستمحملات سايبري در  كافي براي جلوگيري از هايزيرساخت

 دونب دلار اردهايليم است. شدهتبديل چنينياين جرائممجازي به يك مكان بالقوه براي  يفضا است.
 صيو شخاطلاعات دولتي  ترينمهماز بخشي  و شوندميروزانه جابجا  سايبر در فضايكمترين امنيتي 

. (واحدي دهندمي را افزايشكه خطر حملات سايبري  مجازي وجوددارند در فضايبدون كمترين امنيتي 
 )٣: ١٣٩١فرد، 

 بيان مسأله

ر نقش بست نيا مردم، در زندگياينترنتي  هايشبكه و گسترهمجازي  فراگير فضاي با نقش زمانهم
ر دكم  هايهزينه در كنارصورت گرفته  هاينوآوريكه  ايگونهكند بهميمهمي در ارتباطات جهاني ايفا 

وسيع  اينترنت شبكه امروزه روبه گسترش مردم شده است. و استفادهبستر باعث دسترسي بيشتر  اين

 آورده است كه سالانه ميلياردها گوناگون بوجود وكارهايو كسبمختلف ارتباطي  هايدر حوزهجهاني 
همه مزاياي  نيباوجودا كشورها داشته است. در توسعهمهمي  و نقشبراي اقتصاد جهاني سودآوري  دلار

ه بيش ه است كقرارداد امنيتي نيز جديد هايچالشمقابل  در را هادولت اينترنتي يا سايبري، بستر فضاي
 .باشدميسايبري  از تهديداتناشي  ازهر چيزي

 و گسترشاطلاعات  آوريفنتحول  كه با باشدمي اخير هايدهه در جديد هايپديدهتهديدات سايبري 
، هاجرم ،هارمك ،هاويروسانواع  صورتبهجهان  سراسر طريق شبكه وسيع اينترنت در ارتباطات جهاني از

 كه امروزه چالش تهديدهاي سايبري، ايگونهبهپيداكرده است  رشد و حملات اينترنتي ظهور و هكرها
 ينا ،سواز يك دارند. فرديمنحصربههاي سايبري ويژگي تهديدهاي رسد.به نظرمي پيچيدهمهم وهم  هم

 گر،از سوي دي و شوندميشامل  فرهنگي را و سازماني ،فني قانوني، از موانعتهديدها گستره وسيعي اعم 

ه شده بازيگران زيادي ب موجب فضاي سايبري، عدم شفافيت عمومي در كم، تأثيرگذاري شگرف و هزينه
 چون؛ هاييمؤلفه تهديدهاي سايبري در هايويژگي ترينمهم شوند. اين عرصه وارد

 سهولت وگسترده بـه اينترنت  اتصال ،ايرايانه آوريفنكم  هزينه سايبري؛ در فضاي تعدد بازيگران -
به اين معناست كه تقريباً هركسي  كه شودميخلاصه  ...ي مخرب وافزارهانرمبه دست آوردن  ايجاد يا
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 هايگروه جنايي، يافتهسازمان هايگروه بازيگران شامل افراد، اين .وارد شودبه اين فضا  تواندمي
 )٥: ٢٠٠٩,Charneyهستند (ملت  –دولتو خصوصي  هايشركت تروريستي،

انجام حمله سايبري تنها به يك  براي فرد هر اقدام، بالايسرعتزمان كم و  صرف هزينه كم ورود، -
 ايفض ،درنتيجهفني محدود در زمينه فضاي سايبري نياز دارد.  و دانشرايانه، يك ارتباط اينترنتي 

م و ك زمانمدت در اقدامات خطرناكي را توانميپايين  هزينهبا كرده است كه  را فراهمسايبري شرايطي 
 است. بالاتري هايهزينه نيازمند صرفسايبري  ترپيچيدهحملات  انجام انجام داد. البته، بالاييبا سرعت

و  شدهطراحيسيسـتم نامتمركز  عنوانبه اينترنت ناشناس ماندن بازيگران وعدم قابليت رديابي: -
هاي ملهج از از برخيهـيچ اثري  شودميناشناختگي باعث  همين نيستند. شدهشناخته غالباً آن، كاربران

عرض  در و هشدار بدون اقصي نقاط دنيا، از توانندميسايبري باقي نماند. افراد فعال درعرصه اينترنـت 
 قرار دهندهدف  ردمو ديجيتالي را اهداف جاي بگذارند، خود بر نامي از يا بدون آنكه اثر چند ثانيه و

لال اخت هر است كه بروز وجود آورده را بهخاص فضاي سايبري شرايطي  ماهيت تأثيرگذاري شگرف: -

 هايملهح وقوع اوليه درپي داشته باشد. از حادثهبيشتري  مراتببهپيامدهاي  تأثيرات و تواندمييا وقفه 
 محصولات ،زمان خسارت به اموال، موجب ايجاد تواندمي هاشبكهاختلال در  بروز آن، درنتيجه سايبري و

 مواقع، گونهاين در زيرا شود، هاانسانحساس و حتي از دست دادن جان  اطلاعات توليدات، اعتبار، و
 شوندمي دچار آسيبهاي مهم سامانه و هازيرساخت

 كوتاهيلحظه  در سايبري سرعت انتقال به سراسـر جهـان را فضاي كمرنگ شدن نقش جغرافيا: -
دن به رسي و جغرافيايي خود از محدودهفراتـر رفتن  قادر به تهديدكننـدگان فراهم كرده است. بنابراين،

 )Starr, ٢٠٠٩: ١٨هستند ( شانكليدياهداف 

ط توس ايـن فضا استفاده از يكپارچه است. دامنه مشترك و اينترنت، فضاي اينترنت: ساختار -
 توانايي محدود دشوار است. بسـيار هاآناي اسـت كـه جداسـازي شـيوه به هاو دولتها شركت شهروندان،

 ٥-٦كرده است ( دشوارتر بسيار را پاسخ مناسب بـه تهديد ،هاآن هايفعاليتبازيگران و  جدا كردنبراي 
٢٠٠٩,Charney (در عدم اطمينان  با خصوصي را هايو شركت هادولت اينترنت، ساختار ديگر، از سوي

 ر حالد آوريفن و هااز پيچيدگيعدم قطعيت ناشي  اين خطرات فضاي اينترنتي مواجه كرده است. قبال
 حياتي است. هايسيستم تكامل براي پشتيباني از

ا يسـايبري: احتمال تنبيه  در فضايمجرمانه  هاياقدام يا بازخواستپايين بودن احتمال تنبيه  -

 در ار اين فضا نيز هاسازمان و افراد ،درنتيجه مجرمانه در فضاي سايبري پايين است. هاياقدام بازخواست
 .بينندميداراي خطرات كمتري  و ترمطمئن غير سايبريجايگزين  هايگزينهمقايسه با 
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 و اهويژگي تهديدهاي سايبري و از ماهيتناشي  هايو پيچيدگي تياهم فوق، هايمؤلفهبه  با توجه
 هايوزهبر حمنفي  سوء و آثار براي جلوگيري از با آنو چگونگي مقابله  شناخت ،فرد آنمنحصربهنمودهاي 

 رسدميتبديل كرده است به نظر  ناپذيراجتناب را به امري ضروري و مختلف همچون امنيت ملي كشورها
 تهديدكننده ياجغرافيايي  نبودن قلمرو مشخص بودن افراد، ناشناس كم ورود، هايهزينهاين ميان  در

شده  موجب سايبري، در فضايعدم شفافيت عمومي  شگرف و تأثيرگذاري تهديدكنندگان در اين فضا،
ين به ا واردشده حتي افراد تروريستي و و يافتهسازمان هايگروه و هادولت ضعيف اعم از بازيگران قوي و

 انندم سايبري و يجاسوس سايبري، سميترور سايبري، جرائم همچون جنگ سايبري، ييدهايتهد فضا؛
حدود  تهديدهاي سنتي امنيت ملي كه تا از نكته، تهديدهاي سايبري را نيهم .وجود آورندرا به  هاآن

 دريك قلمرو دهند كهميتشكيل  هاييملت– را دولتو بازيگران آن  شفاهي برخوردارند از ماهيتزيادي 
سبب شده است امنيت ملي به مفهوم سنتي  و كرده متمايزهستند،  شناساييقابلمشخص جغرافيايي 

 آيد. حساببه ناكارآمد فضا به چالش كشيده شده و در اينآن 

هم اين م و واكاويبررسي  به فضاي سايبري، هايظرفيتبه  با توجهراستا در پژوهش حاضر  در اين 
اين  و دباشن كشور داشته امنيت ملي بر ندتوانميمخربي  تأثيراتكه تهديدات سايبري چه  پردازيممي

 .كنندميمواجه  چه تغييرات مهمي با تهديدات، امنيت ملي را

 پيشينه تحقيق

 ويژهبهوزه ح در اينسايبري نسبت به ديگر تهديدات سنتي  زياد تهديدات چنداننهبه سابقه  با توجه
 هاآن ترينمهمكه به برخي از  محدود و نگاه اجمالي بوده صورتبهصورت گرفته  كارهايپژوهشموضوع 

 :شودمياين بخش اشاره  در

 و حكمرانيديجيتال  در حكمرانيراهبرد ايران  هايبايسته« در كتاب )،١٤٠٠( و رفسنجانياحمدي 

اين  تأثير ديجيتال و از انقلابهاي ناشي توجه به پيچيدگي با سايبري، نويسندگان پژوهش حاضر،
كمراني ح راهبرد درزمينهسوي ديگر فقدان  و از الملليو بينداخلي  گذاريسياست در مناسباتتغييرات 

مراني حك«موضوع  با محوريتنشست  در ششبررسي استراتژيك رياست جمهوري  مركز سايبري كشور،
   .اندپرداختهبه بررسي موضوع مذكور  ١٣٩٩طي سال » سايبري و راهبرد جمهوري اسلامي ايران

 يو حكمرانديجيتال  در حكمرانيراهبردايران  هايبايسته«رقالب كتابي با عنوان ا دهنشستسلسله
 است. منتشرشده» سايبري

 آيندة هويت ملي: و فضاي سايبر« با عنوان خود در پژوهش) ١٣٩٩( و همكارانلسان طوسي  
 هايشاخصمشخص نمودن  باهدف كه اي علّيتحليل لايه رويكرد راهبردي براي امنيت ملي با يهشدارها
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 تصوير ات شدهانجامتعيين  سايبر در فضايمتضاد هويت ملي  هايشاخص برابر كننده هويت ملي درتبيين
 هويت ملي كه اين نتيجه رسيدند به مسئله تا سطوح عميق مشخص شود. از سطحكلان هويت ملي 

حدي ناشي از ضعف  تا اين تهديد اگرچه قرارگرفته است. تهديد مختلف مورد در سطوحمردم ايران 
 تهديد نيا شدن قدرت نرم غرب عليه ايران، كاررفتهبهدليل  اما به است، و اقتصاديهاي سياسي سيستم

 هافتيشرپانكار  و كشور تحقير منجر بهحدي كه  تا شودمي تشديد هاو استعارهبيني هاي جهانلايه در
 شودسوي غرب مي ترويج شده از باورپذيري افكار توسط كاربران داخلي و

Chris Jay HoofnaglE در كتاب Cybersecurity in Context " كه در  "در متنامنيت سايبري
 نوشته است: ٢٠٢٢سال 

فقط  تهديد سايبرياين معني كه  به ،كندميتعريف  "شرور"يك مشكل  عنوانرا به تهديد سايبري 
ن بتوا تا نياز دارد ايرشتهت سايبري به آموزش چند حل كردن. همچنين امني نه قابل مديريت است،

 علوم ،اداقتص ،از روانشناسيسايبري  زياد امنيتبراي پيچيدگي  توانمي ني؛ بنابراكرد را دركخطوط آن 
 رشته حقوق كمك گرفت. كنار تئوري اطلاعات در كامپيوتر و

 و اقتصادي يقانون اخلاقي،هاي كه چگونه چارچوب خواهدشد تأكيداين نكته  كتاب بر در اين
 نند(ما عناصر كلان ترينمهماز كنند. برخي محدود مي يا نموده و را تواناهاي امنيتي ها، سياستفناوري

 مورد اقتصادي رفتاري در هايبينشخرد (مانند  عناصر و ها)ملت-منافع دولت ملاحظات امنيت ملي و

خاص شامل  موضوعات .كندميمعرفي  را امنيتي) هايبا ويژگيتعامل  و چگونگي درك افراد
 شامل( يقانون هايچارچوب ،وكاركسب هايمدل )،و سازمانيي المللبينملي،  در سطح( گذاريسياست

 ظامي،اقتصادي/ن يجاسوس كامپيوتر، هك دسترسي مجري قانون، مسائل خصوصي، ميحر وظايف امنيتي،
 است. و صنعت دولت نقش كاربران، و سايبري)، توسعه فني استانداردها و جنگ

Yuchong Li  وQinghui Liu در مقاله ٢٠٢١ در سال A comprehensive review study of 

cyber-attacks and cyber security; Emerging trends and recent developments  مطالعه
 در حال دارندميتحولات اخير بيان  و نوظهور يروندها سايبري؛ و امنيتمروري جامع حملات سايبري 

 در تمام كشورها، و تعاملات و دولتي ياجتماع ،يفرهنگ ،يتجار اقتصادي، هايفعاليت بيشتر حاضر
 .شودميمجازي انجام  در فضاي نهادهاي دولتي، و و دولتيهاي غيردولتي سازمان ،از افراد اعم سطوح،

امنيت سايبري و  در حوزه شدهاستاندارد ارائههاي جامع پيشرفت و بررسيهدف اين پژوهش بررسي 
 جديد بامختلف حملات نسل  انواع هاي پيشنهادي است.روش و قوتضعف  نقاط ها،بررسي چالش
امنيت سايبري  هايروش تاريخچه و با امنيتي استاندارد هايچارچوب است. شدهگرفته جزئيات درنظر
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امنيت سايبري و  تحولات اخير و نوظهور يروندها اين، بر علاوه گيرند.يم نسل اوليه موردبحث قرار
براي محققان  شدهارائه مرور جامعكه مطالعه  رودمي انتظار است. شدهارائهامنيتي  هايچالش و تهديدها

 سايبري مفيد باشد. و امنيتفناوري اطلاعات 

تعداد محدودي از  است با در نظر گرفتن يك شدهانجامآنچه در داخل  ويژهبهاغلب اين مطالعات 
 نوعيبهست ا قرارگرفتهو تحليل  موردبررسين بر امنيت ملي آمتأثر از  رو تهديداتعرصه سايبري  تأثيرات

به دنبال ارزيابي آن و چگونگي اثرپذيري آن از محتواي فضاي سايبر هستند.  هاپژوهشكه در بيشتر 

 هاييجنبهلازمه حفظ  هاآنتوجه به  ن كهآمختلف  هايبخشدر  امنيت ملي هايمؤلفهارزش كاربردي 
در مراحل سطحي  هاپژوهشاين  نيهمچن است. شدهگرفتهناديده  هاپژوهشاز امنيت ملي است در اين 

حساس  هايحوزهبر  به مسئله پرداخته و به علل عميقي كه منجر به اثرگذاري تهديدات سايبري
به  دهندهشكل هايمؤلفهو صنعتي چندان توجهي نشده است. صحبت از  ايهستهنظامي،  زيرساخت

 است. در اين پژوهش ترتخصصيو تحقيقات  هاپژوهشاست كه نيازمند  ايگستردهامنيت ملي، مبحث 

امنيت ملي و بحران امنيتي حاصل از آن و  ابعاد منفي تهديدات سايبري در تغيير تأثيراتبررسي  بهبه
از تهديدات سايبري پرداخته  متأثر هشدارهاي راهبردي لازم براي غلبه بر اين بحران امنيتي درنهايت

 تحقيقات پيشين برطرف گردد. هايكاستياين است  سعي بر و شودمي

 چارچوب نظري تحقيق

عات فناوري اطلا تأثير تواندميتبيين و تفسير امنيت ملي در فضاي مجازي  در ،گراييواقعنظريه 
 .ايمردهكاستفاده  گراييواقع ازنظريهپژوهش  نيا در لذا اينترنت را بر امنيت ملي توضيح دهد: خصوصبه

 گراييواقعنظريه 

به نام امنيت وجود نداشته و امنيت صرفاً در  ايمسئلهمعتقدند در سطح سياست داخلي،  گرايانواقع
يست و در ن المللبين، امنيت ملي نزد آنان چيزي جز امنيت ديگربيانبه. يابدميمعنا  الملليبينسطح 

، عدم گرايانواقع ازنظر) ٧٠: ١٣٨٢عبداالله خاني، ( است. المللبيناين راستا ناامني ويژگي بارز نظام 
بازيگر و جنگ، بارزترين جلوه بروز ناامني  ترينمهمابزار، دولت  ترينمهممسأله، قدرت  تريناصليامنيت 

 )١٣٩١، نورعلي وند، آباديركن؛ خليلي پور ٧٣١: ١٣٨٦يزدان فام، ( است. الملليبين در عرصه

 در موضوع امنيت، نظامي است. گراييواقعبنابراين، محور تمركز 

، مطالعات امنيتي، مطالعه تهديد، استفاده و كنترل نيروي كندميكه استفن والت تعريف  طورهمان
) جداي از مسائل نظامي، ساير عوامل هم در بحث ٢٣٠: ١٩٩٦ و Williams and Krause( نظامي است.
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 دشمارنميرا مهم  هاآنتنها تا جايي  معمولاً  گراياننو واقعو  گرايانواقعمهم باشند، اما  توانندميامنيت 
، هر چيزي ممكن است بر امنيت تأثيرگذار گرايانواقع ازنظرنظامي كمك كند.  هايتواناييكه به توسعه 

بازيگران اصلي در  هادولت، چون گرايانواقعباشد. به باور  تواندميباشد، اما موضوع امنيت هر چيزي ن
؛ خليلي ٨٣: ١٣٨٢عبداالله خاني،( ، بنابراين آنان مرجع امنيت قرار خواهند گرفت.باشندمي المللبيننظام 
 )١٣٩١، نورعلي وند، آباديركنپور 

 تعريف واژگان تخصصي تحقيق

 فضاي سايبر الف)

نويسنده داستان علمي تخيلي در كتاب  ٢را نخستين بار ويليام گيبسون، "١فضاي سايبر"واژه 

هايي از ارتباطات دروني در معنا به مجموعه سايبر يفضا است. كاربردهبه ١٩٨٤در سال  ٣نورومنسر
 .شوديممخابراتي بدون در نظر گرفتن جغرافياي فيزيكي گفته  وسايلاز طريق كامپيوتر و  هاانسان

 )١:١٣٨٥صديق بناي،(

مفهوم فضاي سايبر، معطوف به فضاي ساختگي و خيالي واقعيت مجازي و اينترنت است كه انسان از 

خواهد بود. برخي،  معنابي، فضاي سايبر آوريفن. بدون شودميطريق آن به فضاي واقعيت مجازي وارد 
 توانمي آن در كهناكجاآباد است  نوعي اين .كنندمي مقايسه تخيلي ـ علمي موضوعات با را ايبراي سفض

، اينترنت دروازه فضاي سايبر است، اما فضاي درواقع. )Haney 35:2006) داشت چندگانه هايهويت
 اعتماد و بالندگي ،يابياطلاع فعاليت راهبري، ي،ي چون ميزان و چگونگي دسترسهايويژگيسايبر، با 

 )٢٠٠٧:٧٧, Folsom( .شودمي شناخته

 مفهوم امنيت ب)

خطر نبودن يا از خطر محافظت  معرض در ، عـبارت است از:»امـنيت«لغات از  هايفرهنگتعريف 
و داشتن اعتماد  رهـايي از ترديد، آزادي از اضطراب و بيمناكي از: اسـت عبارت همچنين »امنيت« شدن.

با  كه انسان ي، در زمـره مـسائلي استالمللبينو اطـمينان موجهّ و مستند. امنيت خـواه فـردي، ملّي يا 
است كه به صـلح، آزادي اعـتماد،  شدهگرفتهوسيع، در مفهومي به كـار  صورتبهآن مواجه است. امنيت 

ـا گروهي از مردم احساس آزادي از نگراني، ترس، و ي فـرد كه كندميسلامتي و ديگر شـرايطي اشـاره 
 ).٤٤: ١٣٨٣ربيعي، بـاشند (خطر يا تهديدات ناشي از داخل يا خارج داشته 

ابتدا در ادبيات سياسي آمريكا شديداً مـتداول گـرديد. سـپس تغييرات مهمي كه پس » امنيت«واژه 

يدا پ بيشتري شـدند اين مفهوم كاراييپديـد آمـد، مـوجب  المللبيناز جنگ جهاني دوم در سياست 
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را يك مفهوم » امنيت«، اصطلاح دهدميكه رهيافت مفهومي وسيعي از مسئله امنيت ارائه  ٤كند. بوزان
 ).١٥: ١٣٧٨. (بوزان، كندميتلقيّ  نيافتهتوسعه

 را ، براي تحليل مفهوم امنيت (پيش از بوزان)، آرنولد ولفرز امنيتهاتلاش ترينكاملاز  دريكي
از  ارانمدسياست و استفادهبه وجود نيروهاي بالقوّه مبهم  مبهم توصيف نمود و نماد يك نشان و عنوانبه
 به رجوع زيرا ;در پي داشته باشد مهمي سياسي پيامدهاي تواندميابهام مفهومي  پس اشاره كرد. آن

 در تينام ،نظر وي. طبق قرار گيرد مورداستفادهبراي توجيه اقدامات اسـتثنايي  تواندميملزومات امنيت 

و در معناي ذهني، فقدان  ،كندميرا مشخص  شدهكسب هايارزش برابر در معناي عيني، فقدان تهديد
مفهوم امنيت در تعاريف  بودن دووجهي. اين نمايدميرا معيّن  هاارزشترس و وحشت از حمله به 

به مـعناي ايمني، استواري و نفوذناپذيري، قـابليت اعـتماد، اطمينان از عدم  سويككه از  هانامهلغت
 ،روازايناضطراب از تشويش و خطر اشاره دارد، منعكس است.  عدم معناي و از سوي ديگر، به شكست

عبداالله است ( رد و اين واژه داراي يك مفهوم ذاتاً نسبيوجود ندا» امنيت«تعريف واحد و مطلقي از 
 (357 :1387،خاني

انقلاب سايبري بر جوامع در حدي است كه بايد قرن  تأثيرگذاري به باور برخي سطح و عمق
ه قرارداد بنيادين تأثيراين فضاي سايبر چنان جوامع را تحت  را قرن سايبري ناميد افزون بر ويكبيست
گي انسان انقلاب سايبري بر زند تأثيرگذاري واقعبهنيست.  تصورقابلن آانسان بدون  زندگيكه ديگر  است

 هرحالهب. كنندمي بشر ارزيابياست كه برخي حتي آن را فراتر از اختراع خط و آغاز مدنيت  چنان گسترده
ي بعد جديد هرروزكتمان است كه انقلاب سايبري موجي ايجاد كرده است كه  غيرقابل واقعيت يكاين

  دهدميبه آن  ايتازه و شكل كندمي ايگستردهاز زندگي انسان را دچار تغيير و تحولات 
)Torabi,٤٥: ٢٠١٩( 

 جنگ سايبري پ)

اگر با نظر كلازويتز موافق باشيم كه جنگ عمل صرفاً سياسي نيست، بلكه ابزار سياسي براي رسيدن 
كه  گيردمييم بگوييم كه جنگ در فضاي مجازي توسط بازيگراني صورت توانميبه اهداف سياسي است، 

به دنبال استفاده از فضا براي رسيدن به اهداف سياسي خود هستند. براي اينكه آيا عمل خصمانه در 

 ، اگر هدفمثالعنوانبها نه، لازم است قصد بازيگر را درك كنيم. ي شودميفضاي مجازي جنگ قلمداد 
مجرمانه مانند سرقت، تقلب و اخاذي باشد،  هايروشينترنتي سود مالي يا شخصي از طريق از يك حمله ا

 تربزرگ مراتببه هايطلبيجاهعمل مجرمانه برخورد شود، اما اگر هدف مهاجم با  عنوانبهبايد با آن 
كردن  غيرفعالآسيب به دولت يا شهروندان آن همچون تخريب، تضعيف و  واردكردنهمچون 
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چيزي نزديك به اقدام جنگي در مفهوم  درواقع، چنين رفتاري غيرنظامي باشدنظامي و  هايزيرساخت
 سنتي است.

هاي اينترنتي قرار موردحملهكشور كوچك مدرن در مقياس بزرگ  عنوانبه، استوني ٢٠٠٨در سال 
ود. سياسي ب هايباانگيزهاينترنتي  هايحملهگرفت. فناوري بالاي اين كشور زمينه اي مناسب براي 

جنگ سايبري شكل جديدي از مبارزه است كه ما هنوز  كندميكه ريچارد كلارك استدلال  طورهمان
روشن است كه در دنياي امروز، ميدان جنگ حوزه  حالدرعينكامل درك كنيم.  طوربهيم آن را توانمين

 هايعرصهپنجمين عرصه جنگ در كنار  عنوانبهخود را به فضاي مجازي گسترش داده و بايد آن را 
 )١٧٩: ١٣٩١سنتي زمين، هوا، دريا و فضا در نظر گرفت. (خليلي پور و نورعلي وند، 

 انواع تهديدهاي سايبري

 :قراردادزير  بنديدستهدر  توانمي شودميسايبري متوجه كشورها  صورتبهتهديدهايي را كه 

 تهديدهاي مستقيم نظامي در فضاي سايبر-١

م بر طور مستقيتوانند بهنـظامي مي هاي سايبر با دارا بودن عملكردهاي بسيار مـشخص تكنولوژي
 يها، سيستمنيروها هر كشوري بـراي آمـوزش و تـجهيز نظامي بخش .باشند ميدان نبرد تأثيرگذار

هاي سايبري وابسته لوژيپردازي اطلاعات به تكنوهاي ارتباطي يا دادهها و شبكهافزاري، ماهوارهجنگ
 ياربس هايفرصت تواندمياطلاعاتي و سايبري به همان نسبت كه  فضاي گفت توانمـي درواقعاست. 

تهديدهاي بزرگي  تواندميآورد، بـه همان ميزان نيز  به وجودزيادي را براي نـيروهاي نظامي هر كشور 
، انفجارها و عمليات هاسرنوشت جنگ را ديگر تخريبامروزه  بنابراين كند. ايجاد بخش را براي اين

 توانديمهاي فرماندهي و كنترل در فضاي مجازي ظرفيت گسيختگيازهمكنند بلكه فرسايشي تعيين نمي
ابعاد  از ييك عنوانبهكننده باشد. علاوه بر اين، امروزه بُعد اطلاعاتي تعيين برخوردها نتيجه بسيار براي

هاي ها و نبردهاي آينده دخيل خواهد بود. همچنين در جنگها، رزمر همه عملياتمحوري جنگ د
   سـريع در حـوزه اطلاعاتي يكي از عوامل مهم موفقيت خواهد بود. برتري ، كسبآينده

)Rollins, J. & Henning,2009:8) 

 سايبري غيرمستقيم و غيرنظامي تهديدهاي-٢

) نت(استاكس كرم وسيله حملهاز حـملات سـايبري بـه گونهاينجديدترين نمونه  ٢٠١٠در سال 
 نظامي هايبدون نياز به درگيري توانندمي هاي سايبريحمله نشان داد بازيگران جنگ ينا .شكل گرفت

خود دست يابند. همچنين حمله اين كرم خطرناك نشان داد كه  و سياسي اسـتراتژيك بـه اهـداف
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 هايمشاجره با مثلبهمقابلهكه اقدامات  شودمي هاي سـايبر سببنامشخص جـنگماهيت مبهم و 
آورد. همچنين در  به وجود هادولترا براي  زيادي هاي بـسياربسا هـزينهو چـه شود همراه سياسي

 )١٠١: ١٣٩٠، پيشانيانماه. (هاي سايبر مرز بين اهداف نظامي و غيرنظامي مبهم استجنگ

در  صدمه باعث تواندوجـود دارد و مي غيرنظاميدر حوزه  عموماً تهديدهايي كه در فضاي سـايبر
 حوزه زير قرار دارند: ٤در  عمدتاًزيرساختارهاي كشورها شود، 

تي مـوجود تـهديدا هايسامانهورود به  باتوانند كاربران خانگي كه در زمان اتـصال بـه شبكه مي .١

 هاآن ييشناسا شود،شـبكه ثـبت نمي در هاآن بـه آنكه اثر خاصي از با توجه معمولاًد. آورن به وجودرا 
 باشد.دشوار مي

 ودسترسي دارند  هاهايي از زيرساختها كه به بخشها و دانشگاهمؤسسات بزرگ مانند شركت .٢
 ها وجـود دارد.براي نفوذ به شبكه كـافي در كاركنان و دانشجويان انگيزه

 تصوربهكـه بنا به اقتضا بـايد برخي از اطلاعات را  مـلي هاي مـهم دولتي و مـؤسساتبخش .٣
 اشتراكي در اختيار كاربران قرار دهند و خطر نفوذ از اين ناحيه وجود دارد.

 توانند تـهديديمي زير ساختارها به سرورهاي مـوجود در بانفوذكاربران شـبكه ايـنترنت كه  .٤
 )٢٥٣: ١٣٨٦ه شمار آيند. (موحدي صفت، ب هاآنبـراي 

 گراييافراطو  تـروريسم-٣

، فـرصت بـسيار فضا اين كه است شده ماهيت نامتقارن، مخفيانه و مجازي فضاي سايبر سبب
آورد. اگرچه هنوز شواهد محكمي  به وجوديافته هاي تروريستي و مجرمان سازمانمـناسبي را براي گروه

را  هاي تـروريستي هـمانند القاعده و داعش بتوانند حملات گسترده نظاميسازمان در دست نيست كه
ها، آموزش و سربازگيري، بيشترين ها از فضاي سايبر بـراي انـتشار پيامطراحي نمايند، اما اين گروه

 هاينيكـككند كه تهاي تروريستي فراهم مي. فضاي اينترنت اين امكان را براي گروهكنندمياستفاده را 
 هانآهاي خود را اشاعه داده، سربازگيري نموده و به آموزش را بـا يكديگر به اشتراك گذاشته، پيام خـود

ن بودن اي دسترس نمايد، ارزان و درها را در فضاي سايبر تسريع ميبـپردازند. آنچه موفقيت اين گروه
 ها استتكنولوژي

توسط گروه  توانمينمونه بارز استفاده از جنگ سايبري را در عصر حاضر در منطقه خاورميانه  .
 تروريستي داعش مشاهده كرد.
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 ترينمهمترين ابزار تروريسم هستند، ولي گرم اصلي هايسلاحدر تروريسم كلاسيك مواد منفجره و 
از هك كردن،  اندعبارتاين نوع تروريسم  هايروشترين سايبري، رايانه است. رايج هايتروريستابزار 

 اطلاعات. كاريدست، جاسوسي الكترونيك، دزدي هويت و تخريب يا ايرايانه هايويروسشيوع 
نوع كنند، متبراي پيشبرد اهداف خود استفاده مي سايبريهاي اي كه تروريستي مخرب رايانهافزارهانرم

 اشاره كرد. هااسپم، هاآن، تروجهاكرم، هاويروستوان به مي هاآن ازجملههستند كه 

 جاسوسي سايبر-٤

برملا  فباهد خواه باشد. جاسوسي سايبرترين شكل فعاليت در فضاي مجازي ميجاسوسي سايبر رايج
حكومتي باشد يا دزديدن اطلاعات بخش نظامي و بازرگاني، يك عـمليات مجازي  مهم نمودن اطـلاعات

ين هزينه كمتر صرف با تربزرگهاي دستيابي به موفقيت اطلاعاتي برايكسب برتري  منظوربهاست كه 

هم م در ساختارهايكند كه با استفاده از جاسوسي سايبر مثال چين تلاش مي . برايپذيردصورت مي
 وسيجاس گفت، توانميامريكا و روسيه نفوذ نمايد. در كـل  متحدهايالاتسياسي، اقـتصادي و نـظامي 

ا . البته هدف جاسوسي سايبر تنهشودميهاي مختلف اطلاعاتي بين دولت توازن اينترنتي سبب سايش
توانند هدف المللي نيز، ميهاي غيردولتي بينهاي دفاعي، بازرگاني و سازماننيستند بـلكه شركت هادولت

 (Mueller, 2007:3حملات جاسوسان سايبري قرار گيرند. (

 انـي سايبرجـنگ رو-٥

هاي سايبر در جهان امروز بعد رواني آن است. عمليات رواني در فضاي سايبر بعد جنگ ترينمهم
خارجي است كه هـدف  مخاطبان هاي منتخب بهشده براي انتقال اطلاعات و شاخصريزياقدامات برنامه

ها و اراده ها، گروهير رفتار سازمانها، قدرت تفكر و استدلال و نهايتاً تغيتأثيرگذاري بر احساسات، انگيزه
 باهدف سايبر . همچنين ممكن است طراحي عمليات دزديدن اطلاعات در فضايشودميرا شامل  هاآن

در  نتدر مورد كرم استاكس توانميايجاد تشويش و نگراني رواني طـراحي شـود. نمونه اين مسئله را 
ميان دولتمردان ايراني بود.  در امني روانيهدف اين كرم خطرناك افزايش نا ترينمهمايران نام برد. 

 )١٠٤: ١٣٩٠، پيشانيانماه(

 دامنه حملات سايبري ت)

اي كه توسط هاي مخرب رايانههاي معمولي تا كرمحملات سايبري دامنه متنوعي دارند، از شوخي
كشند، جزو گستره اين حملات و امنيت كلي كشوري را به مخاطره مي جاشدهجابه حملقابلهاي حافظه

توانند در سطح فردي و بر روي رايانه شخصي افراد يا تلفن همراه و يا در ها ميگيرند. اين تهاجمقرار مي
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مخرب بگذارند. (عطيه طالب پور،  تأثيرهايهاي دفاعي و امنيتي كشوري سطح كلان بر روي سيستم
١٣٩٨:٢( 

 شوديمسنتي عمليات اطلاعاتي ناميده  طوربهنسبت به آنچه كه  تريوسيعلات سايبري در زمينه حم

كه اصلي جنگ الكترونيك، رواني، شب هايقابليت. عمليات اطلاعاتي با استفاده يكپارچه از گيرندميقرار 
طه و براي مربو هاياييتوانكامپيوتري، ترفند نظامي و عمليات امنيتي با هماهنگي با پشتيباني ويژه و 

ت. نهادهاي ملي اس گيريتصميمنفوذ، توقف، تخريب يا ربودن تصميمات انساني و يكي از فرآيندهاي 
)Hart  ،شكل زير تشريح آناتومي يك حمله سايبري است. از استراتژي ٦:٢٠٢٠و همكاران .(USNM 

است  شدهتشكيلو امكان استفاده  براي عمليات فضاي سايبري، عمليات شبكه كامپيوتري از حمله، دفاع

)Ma et al. مورد دوم با حملات شبكه و دفاع شبكه متفاوت است، زيرا اين نوع عمليات بيشتر ٢٠٢١:٣ .(
و ممكن است خود مقدمه  هااطلاعات متمركز است تا قطع كردن شبكه وتحليلتجزيهآوري و بر جمع

انتشار اطلاعات و تبليغات انجام  باهدف تواندمي). اين عمليات ٢٠٢١، Alghamdie:٤يك حمله باشد (
 باهدف تواندمياي نيز برداري از شبكه رايانهسازي بهره). عمليات فعال٢٠١٥:٤٨، Thomsonشود (

ابزارهاي سودمندي  Doors Trapو  Sniffersاي، هاي مهم رايانه انجام شود. در چنين زمينهسرقت داده

تا  دهدمييك كاربر خارجي اجازه به  )Liu et al، 2021:2 Trap Doorsبراي فضاي مجازي هستند (
ابزاري براي سرقت نام  Sniffersدسترسي داشته باشد.  افزارنرمدر هر زمان بدون اطلاع كاربر رايانه به 

 )٢٠٢١، Yuchong &Qinghui؛Karbasi, & Farhadi، 3كاربري و رمز عبور است (

 

  

  

  

  

 )٢٠٢١، Yuchong،Qinghuiاز ( آناتومي يك حمله سايبري

 

شناسايی هدف

مجموعه ديتا

انجام يک حمله سايبری

تحقيق و بررسی
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 ايران و تهديدات سايبري

 الف) فضاي مجازي در ايران

به اينترنت و دنياي مجازي متصل شد. از آن زمان،  )شمسي ١٣٧٢(ميلادي  ١٩٩٣ايران در سال 

از سوي  شدهاعلامآخرين آمار  بر اساسداشته است.  ايفزايندهتعداد كاربران اينترنت در ايران روند 
متما)، ضريب نفوذ اينترنت در ( نترنتيامحاسبه مركز مديريت توسعه ملي  بر اساسوزارت ارتباطات 

، شدهارائهاينترنتي  هايسرويسدرصد است كه برمبناي  ١٢/٨٢عدد  ١٣٩٣سه ماه نخست  كشور در
 ٧٠٩ميليون و  ٦١محاسبه تعداد كاربران اينترنت درسه ماه نخست آن سال  در اين است. شدهمحاسبه
هزار نفر در  ١٤٩ميليون و  ٧٥مشتركان اينترنت در كشور برمبناي جمعيت  تعداد كلنفر و  ٩٢٩هزار و 

ضريب نفوذ اينترنت در ايران، بيشترين  در گزارشاست.  شدهاعلامنفر  ٢٧٩هزار و  ٢٦ميليون و  ٤٣ايران، 
، بيشترين كاربر را ADSLاتصالات كاربران ايراني مربوط به اينترنت تلفن همراه است و پس از اينترنت 

درصد و  ٠٧/٢٢در كشور به  ADSLبراين اساس، ضريب نفوذ اينترنت  به خود اختصاص داده است.
نشان  درصد رسيده است كه ٦٧/٣٨جي در كشور به  تريبا توسعهضريب نفوذ اينترنت تلفن همراه 

. برآوردها از ساير شوندميميليون ايراني با تلفن همراهشان به اينترنت متصل  ٢٩حداقل  دهدمي

نفر در ايران از  ٧٦٠هزار و  ٩٣٤و  ونيليم ٦كه همچنان  دهدمينشان  در كشوراتصالات  هايشاخص
 ١٣٩٨ موجود در سال؛) آمارهاي ٤٣: ١٣٨٧عاملي، ( شوندميدايل آپ) به اينترنت متصل تلفن (طريق 
ميليون نفر با ضريب  ٣٨٨و ميليارد  ٤تعداد كاربران اينترنت در سراسر دنيا  كهدرحالي، دهندمينشان 
ميليون نفر از  ٦٧ميليون نفر، بالغ بر  ٨٢از است، در ايران با جمعيتي بيش  شدهاعلامدرصد  ٦٧نفوذ 

درصد برآورد شده است. (وبسايت  ٨٢ورمان حدود و ضريب نفوذ اينترنت در كش كنندمياينترنت استفاده 
مجلس شوراي اسلامي،  هايپژوهشاعلام مركز  بر اساس؛). همچنين ٩/٩/١٣٩٨ ،٥خبرگزاري ميزان

برابر ژاپن است. در رابطه با نوع رفتار ايرانيان در  ٣٥٠٠هزينه اينترنت در ايران دو برابر افغانستان و 
ديجيتال وزارت فرهنگ و ارشاد اسلامي در  هايرسانهطلاعات و فضاي مجازي، رئيس مركز فناوري ا

در فضاي مجازي ارائه داد. به لحاظ نوع استفاده،  هاايرانيآمارهايي از ميزان و نوع حضور  ١٣٩٤ مردادماه

 هاييلمفالكترونيكي و  هايكتابخبر، تبليغات بازي،  كنندهارائه هايوبگاهكاربران ايراني به ترتيب از 
موزشي و درسي بيشترين استفاده را دارند. اين حجم از حضور و ظرفيت، ضرورت توجه به فضاي مجازي آ

 ؛)٤٤: ١٣٩٢سلامي، ( دهدمييكي از ابعاد مهم زندگي فردي و اجتماعي نشان  عنوانبهرا 

  



 /نصيري، ترابي و رضاييتهديدات جنگ سايبري و امنيت ملي ايران 

 
١٥ 

 تهديدات فضاي سايبري بر امنيت ملي ايران ب)

بيان داشت كه حاكميت جمهوري اسلامي نيز، به لحاظ  توانمياز تهديدات فضاي سايبري  متأثر
زيادي از قبيل  هايانگيزهامروزه  چراكهويژه قرن حاضر مواجه است؛  هايچالشژئوپوليتيكي با 

ژئوپوليتيكي، جغرافيايي، اقتصادي، مذهبي، سياسي و ... براي مبارزه با نظام جمهوري اسلامي ايران از 
مخالف نظام جمهوري اسلامي ايران وجود دارد كه  هايگروهو  ايمنطقهو فرا ايمنطقهسوي كشورهاي 

 ضربه بهسايبري يا هدف  هايحملهدشمنان را ترغيب به جاسوسي سايبري، خرابكاري سايبري، 
روش  ترينساده. نمايدميجمهوري اسلامي و تلاش براي براندازي و تغيير حاكميت آن  هايزيرساخت

حياتي آن است  هايزيرساختو اختلال در  يافتگيتوسعهمبارزه با جمهوري اسلامي ايران، سعي در عدم 
 )١٣٨٦:٢٤كه اجباراً بايد در فضاي سايبري قرار گيرند (موحدي صفت،

مواجه است، اما در اين ميان، تهديدهاي سايبري پديده جديدي  شماريبيامنيت امروزه با تهديدهاي 
 قدرنآشده است. اين پديده  هادولتهمراه با فناوري اطلاعات و گسترش ارتباطات گريبان گير است كه 

است.  شدهواقعتا حد زيادي مورد غفلت  هادولتجديد است كه بررسي پيامدهاي آن براي امنيت ملي 
رچوب در دو دهه اخير، يك طيف، گرايش به زير سؤال بردن رويكرد رايجي كه درباره امنيت در چا

 )٢٣٦: ١٣٨٦است، دارند. (كلارك،  شدهدادهمطالعات راهبردي در طول دوره جنگ سرد توسعه 

، فقر يمحيطزيستاين گروه، امروزه ديگر تهديدهاي امنيتي صرفاً نظامي نيست، بلكه مسائل  ازنظر
ه خطر انداخته را ب هادولتجهاني، مهاجرت و اخيراً تهديدهاي سايبري بيش از تهديدهاي نظامي، امنيت 

ايي كه ناشي از پوي باشدميگرفته از انقلاب مداوم اطلاعات  تأثيراست. بحث درباره تهديدهاي سايبري 
افزايش ابعاد  موازاتبه زندگي انسان است. هايجنبهارتباطات در همه  هايتكنولوژيانتشار اطلاعات و 

در امور تجاري و بازرگاني، مهاجمان  ويژهبهمختلف زندگي بشر و  هايحوزهاينترنت در  رسانيخدمات
ش افزاي شدتبهناشي از اين فناوري را  هايآسيب، سارقان و جاسوسان اطلاعاتي، حجم تهديدها و ايرايانه
ملي  امنيت شوندمي ترپيچيدهو  يابندميگسترش  روزروزبهامروزه علاوه بر اينكه  تهديدها. اين اندداده

 )٣٦: ١٣٨٧لرد، دهند. (ميرمحمدي و محمديقرار مي تأثيرمستقيم تحت  طوربهرا  هادولت

ي فضاي مجازي، به چالش كشيده هاپيچيدگيمفاهيم سنتي جنگ بر اساس حمله و دفاع، توسط 

مفاهيم سنتي جنگ را تغيير داده است.  نوعيبهو اين تهديد  كنندميو با سرعت تغيير پيدا  اندشده
بزرگي براي استفاده از آن يا حمله از طريق  گذاريسرمايه، نياز به روازاينتهديد سايبر نامتقارن است و 

آن  يهاهزينهآن وجود ندارد. در مقابل، دفاع در برابر تهديد سايبر بايد تمام جوانب را در نظر بگيرد كه 
 ست.امروزه در حال افزايش ا
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هاي از زيرساختارهاي حياتي آن كشور دربخش ايمجموعهشالوده و بنياد هر كشوري بر اساس 
يك  همثاببهاقتصادي است كه فضاي سايبر  امور، كشاورزي، بهداشت و ونقلحملارتباطات، دفاع، انرژي، 

. امروزه اقدامات تروريستي فراواني در فضاي سايبر متوجه سازدميرا به هم مرتبط  هاآنسيستم عصبي 
به ناشناخته بودن و سرعت حملات مذكور اشاره  توانمياين حملات  هايويژگياست كه از  هادولت

 )٢٩٧: ١٣٩٩صياد و همكاران، ( گيرندميحملات پس از وقوع مورد شناسايي قرار  گونهايننمود و اغلب 

منيت ا توانميي در ارتباط مستقيم با امنيت ملي كشور است. امروزه ديگر ن، امنيت سايبرروازاين

نيروهاي نظامي تعريف  وسيلهبهملي را منحصراً در ارتباط با مرزهاي خارجي و حفاظت از جان شهروندان 
تا  اشيمب اشفيزيكيكرد. امروزه به لطف اينترنت و يك دستگاه رايانه، دشمن بدون اينكه متوجه حضور 

 )١٨٩: ١٣٩١و نورعلي وند،  آباديركنما رخنه كرده است. (خليلي پور  هايخانه

برخي  متخاصناشي از  توانميبيشترين تهديدات ناشي از فضاي سايبري بر ضد امنيت ملي ايران را 
ايران در قالب جنگ سايبري  برعليهو استفاده ابزاري از فضاي سايبري  با جمهوري اسلامي هاقدرت

فضا براي به چالش كشاندن امنيت  اينابزاري غرب از  مورداستفادهكه فقط در يك  ايگونهبهدانست 
 و جنگ سايبري به مقابله با جمهوري اسلامي پرداختند. ايرسانهعد ايران در دو ب

جمهوري اسلامي ايران همانند برخي از كشورهاي ديگر، بارها مورد هجوم حملات سايبري  سانبدين
است و به همين دليل علاوه بر نرخ بالاي حملات سايبري، رتبه نخست توان سايبري منطقه  قرارگرفته

 )٨/٣/١٣٩٨(خبرگزاري صداوسيما، باشدمي

تخريب و اختلال در مراكز مهم همچون  باهدفگاهي اين حملات سايبري از سوي دشمنان و 
بري است كه متخصصان فضاي ساي هاسالو سيستم بانكي كشور صورت گرفته است.  ايهستهتأسيسات 

. در اين رابطه، بالا انددادهدر ايران متوجه حملات سايبري شده و به نهادهاي مرتبط هشدارهاي لازم را 
بردن ضريب امنيت فضاي سايبري و پيشگيري از حملات سايبري، امري ضروري است. در ميان حملات 

، در سايبري محسوب كرد توانميآن را  دات امنيتيتهدي ترينبزرگمهم سايبري عليه ايران كه يكي از 
رد كه تلاش ك اتفاق افتاد. كرم خطرناكي» نت استاكس« اي،رايانه جمله سايبري بود كه از طريق كرم

را روي اينترنت قرار دهد با اهداف سياسي  هاآنو  برده كنترل صنعتي را به سرقت هايسـيستم اطـلاعات
 مورد بوشهر و نطنز را اتمي هاي، نيروگاهسازي اورانيومايران بـراي توقف طرح غني ـرفشار ب منظوربهو 

 )١٠٤: ١٣٩٠، پيشانيانماه( قراردادهدف 

 ايهسته اي قدرتمند جديد، بر صنعتيك كرم رايانه ٢٠١٠ماجرا به اين شكل روي داد كه در سال 
، نوعي ناميده شـده اسـت» نت استاكس«كه  كار اين كرم گـذاشت. تأثيرصنعتي ايران  تأسيسات ديگر و
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يك  ، بلكه توسطغيردولتيتوسط هكرهاي  بود كه نه غيرقانونيخـرابكاري صنعتي يا جنگ سايبري 
 شدهساختهفقط تجهيزات « است و تخصصي بسيار شد. استاكس نت ويروسي و رهاسازي دولت ساخته

هاي صنعتي اي و ديگر مكانهـسته تأسيساتالكتريكي،  ساتيتأس ي،هاي نـفتكه لوله »زيمنس«توسط 
 گيرد.، هدف مي»كنندمي كنترل بزرگ را

 اي بلاروسي است، دررايانه كه يك شركت امنيت VirusBlokAdaتوسط آلودگي به استاكس نت 
ردگيري شد. همچون ساير اشكال جنگ، حمله با استاكس نت نيز موجب صدماتي  ٢٠١٠جولاي  ماه

يابد. ويروس اي خارج از ايران نيز تسري ميهاي رايانهشبكه به آن، به آلودگي شود و دامنهجانبي مي
ت. گذاش تأثيرنيز  شدهساخته هاروس ان در بوشهر كه بـه دسـتاتمي اير تأسيساتاستاكس نت بر 

 )٨٩: ١٣٨٧(دريفوس، 

اي بود. همچنين هسته تأسيساتهاي هاي گاز و اختلال در فعاليتاين ويروس قادر به تخريب لوله
ين صنعتي و همچن تأسيساتتوسط شركت زيمنس كه در  شدهساختههاي توانست در سيستم كنترل

، نفوذ كند. اندشدهنصبصنعتي  تأسيساتهاي برق و ديگر هاي نفت، نيروگاهشرب، چاه آب تأمين
در  شدهگذاشتههاي به اشتراك آلوده و يا فايل يها Emailو  USBبا كپي شدن در درايوهاي  استاكس

هاي نت زماني فعاليتشود. ويروس استاكساي كه داراي نقاط آسيب هستند، منتشر ميهاي رايانهشبكه
اي بوشهر گذاري در قلب رآكتور نيروگاه هستهكه تهران در مرحله سوخت قرارداداي ايران را هدف هسته

 يساتتأسأييد تهاجم سايبري به اي را از روسيه دريافت كرده بود. با تو محموله سوخت هسته قرار داشت
ها از پيامدهاي اين جنگ اعلام اي بوشهر گمانهاندازي نيروگاه هستهاي ايران و اعلام تأخير در راههسته

 نشده، بالا گرفت.

ايران با استاكس نت اولين و آخرين مورد تهديدات امنيتي عليه  هايزيرساختحمله سايبري به 
 ايهويروسفراگير شدن اينترنت در ايران بارها  هايسالكه در طول طوريهجمهوري اسلامي ايران نبود ب

. استارس و دوكو اندقرار داده موردحملهكشورمان را  هايزيرساختمختلف جاسوس و بدافزارهاي مخرب 
 شده است ايرسانهبه ايران  هاآنيي هستند كه اخبار حمله هاويروسنيز دو نمونه ديگر از 

ها را اي از فناورياست، امنيت سايبري است كه طيف گسترده موردنيازدر راستاي اين وقايع، آنچه 
هاي پيشگيري از نفوذ، رمزگذاري اطلاعات و ديوار آتش چند نمونه ، سامانههاويروسآنتي. گيرددر برمي

 دائمي موجود در دنياي سايبريمقابله با تهديدات پيشرفته و  هافناوريهستند. هدف اين  هافناورياز اين 

 وكارسبكند از انتشار ويروس در كل سيستم جلوگيري كرده و بقاي يك توانمييي هافناورياست. چنين 
جغرافيايي و  هايمحدوديتهاي امروزي براي حذف وكاركسبرا پس از حملات سايبري تضمين كنند. 
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 امنيت سايبر، امينت چارچوب داخلي يك نتيجهدربه اينترنت وابسته هستند.  شدتبهرشد توان توليد، 
و با كشف استاكس نت در  )١: ١٣٩٤. (صنعت بيمه، كندمي تأمينسازمان را در مقابل تهديدات خارجي 

 ايران نياز مبرمي به اين تدابير دارد. رسدميايران، به نظر 

 هاي كشور هدفوانمنديساز ظهور تاساساً تهاجمات تروريستي و تخريبي در هر سطح و قالبي زمينه
، هشدبيانكه در دكترين امنيت ملي جمهوري اسلامي  طورهماندر دفاع و مقابله با منشأ تهديد است. 

تهديد و تهاجم واكنش نشان داده و شدت اين واكنش نيز متناسب با سطح تهاجم دشمن  هرگونهايران به 

ظامي ن تأسيساتخواهد بود. لذا برخي از كارشناسان آمريكايي اصولاً مخالف شديد حملات سايبري عليه 
مهوري ل جچنين اقداماتي درنهايت منجر به واكنش متقاب هاآناي ايران هستند، زيرا كه به اعتقاد و هسته

 و گستردگيدفاعي اين عرصه از مخاصمات  در حوزههاي موجود اسلامي خواهد شد و با توجه به ضعف
باري رقم بزند. در گزارش همين دست از كارشناسان نتايج فاجعه تواندميهاي اينترنتي آمريكا، شبكه

 گذاري و تدارك ايرانمايهاز سر صراحتبهحوزه امنيت و سايبر به كميته امنيت ملي مجلس نمايندگان 

سخن رفته و بابت عواقب سنگين اين  ١٣٨٩اي خود در سال هسته تأسيساتبعد از حمله ويروسي به 
 )١: ١٣٩٤است. (ديدبان،  شدهدادهاقدامات هشدار 

، تبليغات و »نت استاكس« اي،رايانه هاي غـربي در خـصوص كرميكي از اهداف سايبري رسـانه
حدود  اندكرده نمايي، سعيبزرگ با برخي، كهبود چنان اعمال تخريبي آن از قدرت شيب آن، بزرگنمايي

ه دهند كـ نشان در جهان را متعلق به ايران بدانند و برخي ديگر قصد دارند آلوده هايدرصد از رايانه ٦٠
ل را اين معض با ان مقابلهشده و اكنون تـو خود هايويروس جاسوسي به سيستم ايـران ديـر متوجه نفوذ

 )٦٥: ١٣٩٠ندارد. (اشرافي، 

 راهبردي ايران براي مقابله با تهديدات امنيتي سايبري الزامات پ)

 بازدارندگي متقابل هايشيوهتقويت 

اد از آن ي» مثلبهمقابله«هاي بازدارندگي، اقدام متقابل است كه با اصطلاح يكي از بهترين شيوه
ر آمريكا د«طور صريح ابراز داشته كه: هاي امنيت سايبر خود بهكه آمريكا در پروتكل طورهمان شود؛مي

منافع كشور پاسخ خواهد داد. همه  برعليهتهديدي  عنوانبهمقابل اعمال خصمانه در فضاي مجازي 
اي كه از طريق فضاي مجازي و به اعمال خصمانه كشورها داراي حق ذاتي براي دفاع از خود هستند

پاسخ  هاآنپيمانان نظامي خود با اقدامات نظامي به گيرد با توجه به تعهدات ما در قبال همرت ميصو
ايران نيز اين حق را براي خود بايد محفوظ بدارد تا بتواند حمله سايبري قدرتمندي را  ،»خواهيم داد
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در طراحي يك سلاح آمريكا انجام دهد كه اين امر نيازمند نوآوري  هايزيرساختجهت آسيب جدي به 
است تا دشمنان ايران را از فكر حمله سايبري بيرون بياورد.  قدرتمندسايبري 

)tanvir.ir/fa/news/٨٠٢٢٩( 

 تهديد سايبري در ايران ت)

بيان داشت كه حاكميت جمهوري اسلامي نيز، به لحاظ  توانمياز تهديدات فضاي سايبري  متأثر

زيادي از قبيل  هايانگيزهامروزه  چراكهويژه قرن حاضر مواجه است؛  هايچالشژئوپوليتيكي با 
ژئوپوليتيكي، جغرافيايي، اقتصادي، مذهبي، سياسي و ... براي مبارزه با نظام جمهوري اسلامي ايران از 

مخالف نظام جمهوري اسلامي ايران وجود دارد كه  هايگروهو  ايمنطقهو فرا ايمنطقهسوي كشورهاي 
 ضربه بهسايبري يا هدف  هايحملهرا ترغيب به جاسوسي سايبري، خرابكاري سايبري، دشمنان 

روش  ترينساده. نمايدميجمهوري اسلامي و تلاش براي براندازي و تغيير حاكميت آن  هايزيرساخت
حياتي آن است  هايزيرساختو اختلال در  يافتگيتوسعهمبارزه با جمهوري اسلامي ايران، سعي در عدم 

 )١٤٠٠؛ موسي زاده و همكاران، ١٣٨٦كه اجباراً بايد در فضاي سايبري قرار گيرند (موحدي صفت، 

 هاپيشنهادو  گيرينتيجه

ستي، دو درنتيجهو تأثيرپذيري و  تأثيرگذارياي جديد براي فضاي سايبر فضايي واقعي در عرصه
نشان  خوبيبههمكاري، رقابت، دشمني و حتي جنگ بين كشورها و ساير بازيگران است. اين موارد 

اند؛ فضايي كه در آن افراد، اي جديد براي سياست مهيا نمودهكه اينترنت و فضاي سايبر عرصه دهدمي
 الملل، تحتوابط بينورزي هستند. در عرصه ردر حال بازيگري و سياست هادولتهاي مختلف و گروه

المللي به مسائل بسيار مهم و حياتي همچون امنيت و مسائل كمتر گرايي، مسائل بينسنت واقع تأثير
شود. برخي از كارشناسان بر اين باورند كه به دليل اهميت فضاي مهم مثل موضوعات اقتصادي تقسيم مي

 وجودااينب اتي و امنيتي يا سياست عالي قرار دارد.بايد امنيت سايبري را جزء مسائل بسيار مهم، حيسايبر، 
سايبري، ايجاد واحدهاي عملياتي سايبري  قدرتمندطراحي يك سلاح سايبري  كنار شود درميپيشنهاد 

 استراتژي امنيت«، تحت تدوين "انتظامي -امنيتي-اطلاعاتي"هاي در نيروهاي مسلح كشور و دستگاه

به وابستگي روزافزون زيرساخت كشور به فضاي  با توجهضرورت دومي است كه اين نياز » ملي سايبري
 »استراتژي امنيت ملي سايبري«رابطه، تدوين  شود. در اينسايبر، بسيار استراتژيك محسوب مي

اجتماعي، اقتصادي و نظامي كه نحوه -امنيتي، فرهنگي-حوزه امنيت ملي: سياسي ٤دربرگيرنده 
 -فنديايجابي، آ -سلبي هايحوزهگيري، هدايت و كنترل امور را از سطح تكنيك تا استراتژيك در تصميم

 رسد.، بسيار ضروري به نظر ميداخلي كشور را پوشش دهد-پدافندي و خارجي
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 راهكارهاي مقابله با تهديدات سايبري

راهكار براي داشتن اينترنتي ايمن، اجراي يك طرح جامع امنيت ملي در حوزه  تريناصليشايد 
ه ب بايستمياز اجزاي آن باشد. در اين طرح  تواندميسايبري باشد. طرحي كه شبكه ملي اطلاعات هم 

دفاعي و توان مقابله و اجراي عمليات در هر سطح عليه  هايسيستمآموزش عمومي، تقويت  هايحوزه
 هايطرحقرار گيرد. همچنين نياز است ملاحظات مربوط به پدافند غيرعامل در همه  موردتوجهمهاجم 

 نظرمدان) اجرايي به استفاده از توان داخلي (تا حد امك هايدستگاهارتباطي و الزام  هايشبكهمربوط به 
 باشد.

راي ب فعاليتديپلماتيك در قالب افزايش مشاركت و  هايرويهتقويت  رسدمياز سوي ديگر به نظر 
 است ناپذيراجتنابي حملات سايبري به ايران ضرورتي المللبينپيگيري حقوقي  هايراهيافتن 

و  مؤثرهمچنين تلاش براي سهيم شدن در مديريت اينترنت جهاني از طريق حضور در مجامع  
 .باشدميمرتبط، اقداماتي است كه نيازمند تحرك و پويايي بيشتر وزارت امور خارجه در اين راستا 

دهي فرمانرود كه هرچه زودتر امنيتي، انتظار مي -به وجود نگاه نوآور در مسئولان ارشد نظامي با توجه
هاي سايبري، تدوين شود تا اين نهاد جديد بتواند در تحقق ساخت سلاح تأسيسسايبري در ايران 

كشور در قبال حملات سايبري در راستاي امنيت  هايزيرساختاستراتژي امنيت ملي سايبري و تقويت 
 بيشتر كشور عمل كند.
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