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  چكيده

ها نيز تأمين و حفظ آن ترين نيازهاي جوامع بشري است و يكي از اهداف مهم دولتامنيت از كليدي

آفريني عوامل و فرايندهاي گوناگوني است. در بيشتر مطالعات به عوامل سازي در گرو نقشاست. امنيت
جز  يق آن است كه بهشود. نظر به آنچه بيان شد، مسئله تحقمولد امنيت و نيروهاي حافظ امنيت توجه مي

آفرين هستند؟ در راستاي ها نقشپيشگيري از ناآراميايجاد امنيت و عوامل يادشده، چه متغيرهايي در 

شده، نويسنده اين پرسش اصلي را مطرح نموده است كه: سوادهاي امنيتي چه نقشي در مسئله بيان
سخ به اين پرسش ابتدا، با بررسي اسناد و منابع نويسنده براي پا ها در ج.ا. ايران دارند؟پيشگيري از ناآرامي

معتبر داخلي و خارجي تعاريفي از سوادهاي امنيتي ارائه نموده و در ادامه نقش اين سوادها را در پيشگيري 
ساخت اي محققهاي نظري، نويسنده پرسشنامهمنظور اعتبارسنجي يافتهها تبيين نموده است. بهاز ناآرامي

هاي تحقيق كه از سوي كارشناسان و متخصصان يافته نفر از خبرگان مرتبط توزيع نمود. ٥٠ن را تنظيم و آن بي
رابطه معنادار و مستقيمي بين ميزان و سطح سواد امنيتي جامعه و جلوگيري دهد مورد تأييد قرار گرفت نشان مي

ان كننده توهاي تعيينعه از شاخصعبارتي ميزان و كيفيت سوادهاي امنيتي جامها وجود دارد؛ بهاز وقوع ناآرامي
سازي سوادهاي امنيتي، بستر مناسبي براي ايمن و با نهادينه و درونيهاست. پيشگيري كشور از وقوع ناآرامي

گيري آن فراهم ها و يا جلوگيري از تشديد و اوجهايي همچون ناآراميسازي جامعه در برابر چالشمصون
  خواهد شد.
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  مقدمه

هايي اســـت كه نظم، ثبات و دهد و از چالشدر كشـــورهاي گوناگون به دلايل مختلف، رخ مي ناآرامي
تأثير  امنيت ظام تحميل كردهبوده كه هزينهجوامع را تحت  ندهاي مادي و غيرمادي فراواني را بر ن ، از ا

    ت.هاسرو دغدغه بسياري از دولتمردان، جلوگيري از بروز و يا تشديد ناآرامياين

صادي)، عوامل ديگري در كنار مؤلفه سي، اجتماعي، فرهنگي، اقت سيا صلي تأمين امنيت (عوامل  هاي ا

صلي امنيت شرايطي كه عوامل ا ستند. در مقطع و  ساز جامعه، گرفتار نيز در امور امنيتي جامعه اثرگذار ه
توان شود، در اين رابطه ميميتر هاي مورد اشاره برجستهمشكلات كاركردي و سوءتدبير است، نقش متغير

سانه شاره كرد. در جريان ناآراميبه نقش ر ، رهبر معظم انقلاب به همين نكته ١٣٧٨سال  ها و مطبوعات ا
  اشاره نمودند:

وعاتِ كه مطب ميديديم م،يكرديسال گذشته نگاه م رماهيت آورهيتأسّفبار و گر يايآن روز كه به قضا«
 نهايها را نشان دادم و گفتم اروزنامه نيكشور ا رتبهياز مسؤولان عال يبه بعض. من نوشتنديآن روز چه م

  )١٣٧٩/ ٢٥/١١(بيانات مقام معظم رهبري، ». سؤال بردن اقتدار نظام است ريگفتند كار آنها ز ست؟يچ

شبكهدر مقطع كنوني، رسانه   اند؛ توضيح آنكههاي اجتماعي در فضاي مجازي ايفاگر اين نقش شدهها و 
سال در ناآرامي سانه١٣٩٦ماه و دي ١٣٨٨هاي  سازماندهي مخالفان ، ر ضاي مجازي به يكي از اركان  هاي ف

با مســدود كردن كانال  ١٣٩٦ماه ها تبديل شــده بود. فروكش ســريع ناآرامي دينظام در خلال آن ناآرامي
  باشد.، دليلي بر اين مدعا مي»آمدنيوز«

ن، آفريبدون ترديد از اركان امنيت كشورها، مردم هستند، حتي در شرايط كژكاركردي نهادهاي امنيت
  ؛ها خواهد داشــتاي در مديريت ســريع آشــوبكنندهنقش تعيين اغتشــاشــگران باهمراهي نكردن مردم 

ي سازمردمي«عنوان يكي از لوازم اصلي تحقق آموزه بهاين سطح از آگاهي و بينش  رسيدن آحاد جامعه به
  در گرو عواملي مختلفي است. ، »امنيت

اي شرايط در راستمنظور اصلاحبنابرآنچه بيان شد بسيار مطلوب خواهد بود ضمن تلاش دولتمردان به
  ناامني باشد.  از جلوگيري ديگري براي مقدوراتها و به ظرفيت مولدهاي امنيت، نظام مجهز توان افزايش

ـــت كه به جز عوامل توليد ـــئله تحقيق آن اس ـــد، مس كننده امنيت و نيروهاي نظر به آنچه بيان ش

رين آفها نقشپيشــگيري از ناآراميايجاد امنيت و بخش در مقام محافظان امنيت، چه متغيرهايي در انتظام
ها چندان مورد توجه ي از مؤلفهخوجه به برخي ابعاد و عوامل، هنوز براي كه با وجود تمســـئله هســـتند؟؛

  است.جدي و عالمانه قرار نگرفته 
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  ودند:بفرمودهچنينمردمبهاسلامي، خطابموضوع، بايدگفت بنيانگذارنظاماينپرداختن بهدرمورد اهميت

  )٢٦: ١٥، ج ١٣٧٨(امام خميني (ره)، ». امروز بايد همه شما سازمان اطلاعات باشيد«

اين اشـــاره مشـــخص، حكايت از اهميت حياتي و فزاينده رســـوخ مباحث اطلاعاتي و امنيتي در نظام 
تقليل تدارك مقدمات نيل به اشــراف اطلاعاتي، هاي امنيت جامعه، فكري آحاد جامعه دارد. اســتحكام پايه

ستاي ايج و كسب اطلاعات مهم و  اد آشوبقدرت مانور دشمنان براي گرفتن سواري مجاني از مردم در را
هاي حفظ امنيت، مفاهمه و همراهي بيشتر مردم و دولتمردان، و... كاهش ملموس هزينه در كشور، حياتي

غفلت از چنين موضوعاتي، ضمن از دست  در مقابل،از دلايل مهم، اهميت پرداختن به اين موضوع است، 
ـــي از ظرفيت احتمال تغيير در تواند موجب غافلگيري نظام، مي هاي عظيم مردمي، تا حدوديدادن بخش

سط  ضي تا ناآرامي و ...، هدايت افكار عمومي تو سباتي و منطقي مردم، افزايش تجمعات اعترا ستگاه محا د
 هايها، تشـــديد و تعميق فعاليت ســـرويسهاي بيگانه، پيچيده و پرهزينه شـــدن مديريت ناآراميرســـانه

  جاسوسي و خرابكاري در كشور و ... شود. اطلاعاتي دشمنان و نيز افزايش

شده، نويسنده اين پرسش اصلي را مطرح نموده است كه: سوادهاي امنيتي چه در راستاي مسئله بيان
  ها در ج.ا. ايران دارند؟نقشي در پيشگيري از ناآرامي

  پيشينه و ادبيات تحقيق

ش) در ١( س«ي باعنوان پژوه سبيآ سانه يشنا سواد ر س يعاتلااط و يارابطه  سينخبگان  ي لداخ تيبا امن يا
اي و اطلاعاتي نخبگان سياسي با امنيت داخلي هاي رابطه سواد رسانهشناسايي آسيب ، »رانيا يملااس يجمهور

روش تحقيق پيمايشي تحليلي اين مقاله با  در دستوركار قرار گرفته است. )١٣٩٨- ١٣٨٨ايران در بازه زماني( .ا.ج
ست. يافته اين مقاله آن است كه يافتهاي پرسشنامهبا تهيه  هادهاي ها و ندستگاههاي خود را اعتبارسنجي نموده ا

ــي تدابير لازم را اتخاذ نمايند. ( بايدحاكميتي  ــياس ــازي نخبگان س ــبت به توانمندس ــينينس   فتخاري،ا گلي، حس
  )١٨٥-٢١٠: ١٣٩٩ مايلي، آبادي،نوش عصارزاده

به اين موضوع اشاره شده است كه » اي بر امنيت اجتماعيتأثير سواد رسانه«با عنوان اي ) در مقاله٢(
سانه ست. اي از مؤثرترين متغيرهاي تبيينسواد ر شهروندان ا ضعيت امنيت  مك تحقيق به كاين كننده و

سنادي  شنامه و همچنين مطالعه ا س شي و ابزار پر ستروش پيماي شده ا شان يافته. انجام  سنده ن هاي نوي

ين متغيرهاي طبقه اجتماعي، دســترســي به فضــاي مجازي، ميزان اســتفاده از فضــاي مجازي، بدهد مي
ــبكه ــيابي محتواي اين نوع ش ــاخص و هاارزش ــواد وجود داردداري هاي امنيت اجتماعي رابطه معنيش . س

 تدرسفضاي مجازي و استفاده  برآمده ازهاي اجتماعي آسيب تقليلدر  اثربخشيتواند نقش اي ميرسانه
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  )٦٧-٩٢: ١٣٩٥، مرداني( امنيت شهروندي داشته باشد. افزايش راستاي از اينترنت در

ــندگان٣( ــانه«در مقاله با عنوان  ) برخي نويس ــواد رس ــبكهنقش س هاي اي در ارتقاء امنيت عمومي ش

هاي افزايش از راه اند كهابراز داشته» ١٣٩٥اجتماعي از ديدگاه دانشجويان دانشگاه آزاد اسلامي اراك سال 
اي از مصاديق سرمايه اجتماعي سواد رسانهبوده و هاي اجتماعي افزايش سرمايه ،امنيت در فضاي مجازي
ندي بهاي آن، به اين جمعنويسنده با روش كمي و تهيه پرسشنامه و تحليل يافته در فضاي مجازي است.

 دارييهاي اجتماعي رابطه معنكهاي و امنيت عمومي دانشجويان در شببين سواد رسانهرسيده است كه 
  )١٣٩٩(خسرواني،  .وجود دارد

ــواد اينترنت در ايران«با عنوان  اي ديگر) مطالعه٤( ــواد ارتباط ،»س   غيرمت دو با را اينترنتي اطلاعاتي س
بررسي  »الكترونيكي خدمات توسعه در كيفي هايضرورت به نياز«و » اينترنت فني هايجنبه با كار توانايي«

ست ست مهارتي سواد و اطلاعاتي سواد بعُد دو داراي اينترنتي سواد مقاله، اين در. كرده ا شده ا سته  ا ب. دان
  هايمهارت اب مثبتي رابطه اينترنتي اطلاعاتي سواد كه دهدمي نشان هاي تحقيقكاربست روشي كمي، يافته

  خدمات يكيف نيازهاي براي بيشــتر تقاضــاي به منجر بيشــتر اينترنتي اطلاعاتي داشــته و ســواد اينترنتي
 (Ameli, Mohseni Ahooei, 2018: 145-61) .شودمي الكترونيكي

اي و اطلاعاتي بوده است و فقط منابع مورد بررسي نشان داد، موضوع بيشتر مقالات، تنها سواد رسانه
ـــت، بنابراين اين مقاله  ـــوادها با امنيت داخلي پرداخته اس از حيث پرداختن به يك مقاله به ارتباط اين س

  ها داراي نوآوري است.چهار نوع سواد امنيتي و نيز توجه به ارتباط اين سوادها با پيشگيري از ناآرامي

  ادبيات تحقيق

  تعريف مفاهيم

  سواد

و محدود بود، اما با توجه  معطوف مادري، زبان نوشتن و خواندن توانايي به بيستم قرن اوايل در سواد

  بتواند كه دشومي تلقي باسواد شخصي اعلام نموده است كه »يونسكو« تازگيجهاني، بهبه تغيير و تحولات 
  .  كند ايجاد خود زندگي در تغييري خود، هايآموخته و هاخوانده از استفاده با

  سوادهاي امنيتي

جامعه، تعريف كرد كه وجود آنها در آحاد از جنس دانش و مهارت هايي توان آموختهســـوادهاي امنيتي را مي
ه ك منشــأ تغيير بينش، گفتار و رفتار در راســتاي توليد امنيت و رفع و دفع مخاطره و ناامني هســتند. اين ســوادها

تـر و توانمندي مديريت ناآراميجزئي از فرهنگ امنيتي هســتند ــامن نظم، ثبات و امنيت بيشـ ها در ســطوح ، ض
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شاره اتي، سواد امنيتي، سواد رسانهتوان به سواد اطلاعگوناگون است. از جمله اين سوادها مي اي و سواد اعتراض ا
  بيانگر اين مطلب است. ١شكل شمارة  نكته ديگر آنكه اين سوادها مكمل يكديگر هستند. كرد.

  
  هاي سوادهاي امنيتيتنيدگي. درهم١شكل 

  ناآرامي

ــايتي گروهيمنظور از ناآرام ــت كه موجب برهم، ابراز نارض خوردن نظم جامعه و وقوع هايي از مردم اس

تواند دربردارندة طيفي از ابراز نارضايتي نسبت به يك سياست/ مي شود. هدف ناآراميها ميجرايم و تخلف
  )٤٦ :١٣٩٩(عسگري، نهاد/ شرايط تا براندازي شود. 

  هامديريت ناآراميمباني نظري: 

ـــت آمادگى قبلى براى رويا بينى، تدارك وپيشها، ناآراميمديريت  رويى و دفع رويدادهايى اس

:  ١٣٨٧دهند (اميرى، كه بقاء و حيات ســـازمان و يا بخشـــى از مردم را مورد تهديد جدى قرار مى
صميم و اقدام بهناآراميمديريت  .)١٩٨ شگيرى از وقوع آن ناآراميبينى منظور پيش، فرآيند ت ، و پي

ـــب آمادگى و مقابله با  ). ١٣ :١٣٨٨ دانســـت (معاونت آموزش ناجا، آنو ترميم اثرات  ناآراميكس
  مديريت ناآرامي شامل مراحل زير است:

بينى، محاسبه و بيان روشن برخى از رويدادها در شرايط آتى است (معاونت بينى: پيشپيش. ١
 )٦٧ :١٣٨٨آموزش ناجا، 

ست كه مديريت واپايش ناآرامى برحسب مورد براى از بين  شامل پيشگيرى. ٢ ردن باقداماتى ا
ست ) ١٣٨: ١٣٨٨آورد (معاونت آموزش ناجا، عمل مي يا كاهش تهديدات به پيشگيري از مراحلي ا

ـــت. ناآرامي اجتماعي، چالش و تهديدي جدي و گاه كه در مديريت ناآرامي ـــيار اثرگذار اس ها بس

ست كه نظام را در برابر تهديدات  ستم ايمني ا سي ست و در مقابل، امنيت داخلي،  شكن ا ساختار
ســازي، امري ضــروري ها، در جهت مصــوننمايد، بنابراين پيشــگيري از ناآراميخارجي مصــون مي

    است.
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قدامات اســــت كه به. ٣ له: طيفى از ا تأثيرگذارى بر حريف مقاب ـــودانجام ميمنظور  كه از  ش
  )١٣٨ :١٣٨٨ (معاونت آموزش ناجا، .شودتر تبديل مىشروع و به اشكال جدى وضعيتى رقيق،

كه منجر به حل معضلات بحران، شود اطلاق مياقداماتى  ترميم به تمامييم و بازسازى: ترم. ٤
ســـازى اوضـــاع و احياى مجدد آنچه كه در مرحله حين بحران از هاى آن، عادىاز بين بردن زمينه

 )٢١٧ :١٣٨٧(لقائى، . بين رفته است

  اين حاميانهايي اســت. يكي از انواع آن، مديريت انفعالي اســت. داراي مدل هامديريت ناآرامي

  دولت افتاد، اتفاق ايحادثه اگر و كرد نگران را مردم نبايد حوادث وقوع از پيش معتقدند مدل
  التيام حوادث زدگانبحران و قربانيان هايخانواده هايزخم بر و كرد خواهد جبران را خســارت

  :است زير شرح به انفعالي مدل هايويژگي. بخشيد خواهد

  شوند؛مي صحنه وارد حادثه وقوع از پس ناآرامي كنندهمديريت عوامل الگو، اين در )١(

  است؛ موردي و موقتي هايشانفعاليت )٢(

   شود؛نمي چنداني توجه ريزيبرنامه اصل به )٣(

  است؛ پراكنده و نامنظم اطلاعات )٤(

   ندارد؛ وجود اطلاعاتي جامع نظام )٥(

  (Balamir, 2002: 40)دارد.  عاطفي و احساسي جنبه هاواكنش )٦(

ست وارد مدل اين بر كه نقدي ترينمهم   اطلاعاتي نظام عقلاني، هايروش ريزي،برنامه فقدان ا
  .است شده مدل اين بودن انفعالي و واكنشي موجب كه است ناآرامي مديريتي نظام در... و متقن

ست.  فعال مدل ديگر، ست، انفعالي مدل مقابل كه مدل اين درا  در تواندمي ناآرامي مديريت ا
 حداقل به را بحران وقوع احتمال و كند بينيپيش خوب را فوريت و موقعيت آينده، با ارتباط

  و نيازها اهداف، از مشــخص تعريفي بايد ناآرامي از پيشــگيري براي مدل، اين مبناي بر. برســاند

  و پويايي پذيري،انعطاف هايويژگي با سازمان ساختار طراحي رو،اين از باشد، داشته وجود هاارزش
سائل و دروني و بيروني محيط به توجه هاناآرامي با مقابله راه و گيردمي صورت هدفمندي  آن م

  و گذاردمي تأثير تصــميم اثربخشــي بر ســازماني و مديريتي هايويژگي مدل، اين در. بود خواهد
شي همراه به رقابت و محيطي متغيرهاي سپس صميم، اثربخ  را ناآرامي سوي به حركت ميزان ت
  :است زير شرح به فعال مدل هايويژگي. دهندمي شكل

  ريزي؛برنامه ) ضرورت١(
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  حادثه؛ وقوع از قبل مداخله و پيشگيرانه اقدامات انجام )٢(

   عقلاني؛ هايروش اتخاذ )٣(

)  لازم هايآموزش( افزارينرم و) مادي منابع( افزاريســـخت از اعم لازم آمادگي ايجاد )٤(
  (Balamir, 2002: 40-49) است. 

شگيري از بروز و ظهور ناآرامي سازوكارهاي مهم براي پي شك از  و برخورد فعال با آنها ها بدون 
و ها در حيطه وظايف هر چند فرايند مديريت ناآرامي عبارتي؛ بهكاربســت ســوادهاي امنيتي اســت

ــئوليت ــت،مس ــك، نقش مردم در اين  هاي نهادهاي انتظامي و امنيتي و اطلاعاتي اس ولي بدون ش
شگيري از وقوع ناآرامي ست. در پي سي و حياتي ا سا ساير روندها، ا  ها، تلاش برايفرايند نيز مانند 

ي يشگحفظ مردم در اردوگاه فكري و اعتقادي جبهه خودي و جلوگيري از پيوستن آنها به نظام اند
  ود.شكننده است. در چنين فضايي، جايگاه و كاركرد سوادهاي امنيتي معنادار ميدشمنان، تعيين

(Denisa-Liepniece, 2021) 

  معرفي سوادهاي امنيتي 

امروزه تحقق امنيت، فرايندي پيچيده، چندسطحي، با ابعاد متداخل و نيازمند سازوكارهاي و 
تواند در تحقق امنيت و آرامش ابزار گوناگوني است. سوادهاي امنيتي از جمله ابزاري است كه مي

هاي الكترونيكي و حكومتســـو و ها از يكافزايش ناآراميدر عصـــر مورد اســـتفاده قرار گيرد. 

تهاز ســـوي ديگر مراني الكترونيكيحك هاي امنيتي، نقش برجســـ فا مي، ســـواد ند.اي اي ماي   ن
)Grizzle, Tornero, 2020: 49-62(  سوادهاي ضيحاتي اجمالي در مورد هر يك از  در ادامه تو

  شود.امنيتي ارائه مي

  ايسواد رسانه

سوادشدن و يكهدر عصر جهاني ساسي ايمؤلفه به ١ايرسانه تازي فضاي مجازي،    در مشاركت در ا
  تحليل، و تجزيه دسترسي، اي به معني توانايياست. سواد رسانه شده تبديل در فرآيندهاي گوناگون جامعه
    (Livingstone, 2004: 19) .مختلف است هايزمينه در هاپيام ايجاد و ارزيابي

هاي گيريهاي ناروا، تصــميماي، ضــمن بالا بودن احتمال تشــخيصبدون مجهز بودن به ســواد رســانه
شدن در فريب سب، گرفتار  شمن،نامنا شديد ناآرامي هاي د ضج و ظهور و ت سبي براي ن ستر منا م ها فراهب

  خواهد شد. 

ســواد  زين آمريكاته شــده اســت و در اروپا شــناخ راهبردي يدفاع تياولو كيعنوان به ياامروزه ســواد رسـاـنه
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سانه سم يدر امور خارج راهبردي يدفاع تيعنوان اولورا به يار سديم تيخود به ر سواد شنا شورها با كمك  . ك
ه و را شناسايي كردو اطلاعات نادرست  هاانهرسبتوانند داشته باشند كه  يآورتاب يهاتيجمعتوانند اي ميرسانه

 )Media Literacy in Policy: An Expanding Arena, 2019: 2( پاسخ دهند.به آنها 

سانه ستايمي ياسواد ر س تواند در را سيفرهنگ  شاركت  ي،ا سي م شهروندان سيا هاي را از راهفعال 
  )Allam et al, 2020: 309-329( .كند قيتشو ،تبادل اطلاعاتگوناگون مانند 

  سواد اطلاعاتي

ــواد ــت ايواژه ،٢اطلاعاتي س ــريع فناوري تغييرات و تحولات برآيند كه اس  بوده و اطلاعاتي هايس

ــت. ســواد جامعة در نياز مشــاركت اثربخشپيش   به اين معني اســت كه افرادي اطلاعاتي اطلاعاتي اس
ـــواد )١٤-١٥: ١٣٩٢ پريرخ،. (بياموزند اند، چگونهآموخته ـــف توانايي اطلاعاتي، س  فهم اطلاعات، كش

محور انتقال و مشـــاركت اخلاق و جديد دانش توليد در اطلاعات كارگيريبه و ارزيابي و توليد چگونگي
  مورد در متعادل قضاوت و انتقادي تفكر توانايي اطلاعاتي، سواد (CILIP, 2005) گيرد.دربرمي را اطلاعات

ستفاده و در دسترس بوده كه است اطلاعاتي هر   دهدمي را امكان اين شهروندان به گيرد وقرار مي مورد ا
  (CILIP, 2018)نمايند.  بيان را آنها و يافته پيدا دست آگاهانه نظرات به كه

اطلاعات  اي اثربخش،گونهتوان نياز اطلاعاتي را شناخت، بهمي اطلاعاتي سواد بر مبناي آنچه بيان شد، با

شده را مورد ارزيابي انتقادي قرار داد و اطلاعات منتخب را با دانش موردنياز را كسب كرد، اطلاعات گردآوري
  يابيبنابراين مكان )١٩٠: ١٣٩٩ مايلي، آبادي،نوش عصــارزاده افتخاري، گلي، حســيني(خود تركيب نمود، 

  وسعهت (توانايي نو هايايده درك) و ايجاد و بينش دانش، ها بهداده و اطلاعات تبديل (توانايي طلاعات، تفسيرا
ـــناختي هايديدگاه مندي از ســـواد از آثار بهره  (Landøy, Popa, Repanovici, 2020: 26)جديد) ش

  اطلاعاتي است.

توانايي «، »ها و اطلاعاتمناسب به رسانه دسترسي«هاي سواد اطلاعاتي مانند ج.ا. ايران، مؤلفه در

سانه ستفاده هدفمند از ر  توانايي خلق،«، »ارزيابي اطلاعات و تحليل انتقادي، فهم«، »ها و اطلاعاتا

  اطلاعات يابيمكان و دســتيابي دســترســي، جســتجو، توانايي«، »ايرســانه هايپيام و انتشــار توليد
سانه منابع از خود موردنياز   با ديداري)/شنيداري هايداده مجموعه ها،داده پايگاه ها،ايمعتبر(چندر

شي و علمي رويكرد و نگرش سازي، توانايي«و » دان   وليدت نهايت در و اطلاعات سازماندهي تلفيق، باز
سئولان و مردم» دانش شناخت، در برداريجهت بهره براي م صميم زمينه  صميم سازي،ت  و گيريت
  ينيحس( كننده است.آفريني در امور مختلف، بسيار مهم و تعيينو نقشها و مشاركت سياست اجراي
  )١٨٥-٢١٠: ١٣٩٩ مايلي، آبادي،نوش عصارزاده افتخاري، گلي،
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  سواد امنيتي

؛ دنمايمي مضاعفرا   اطلاعات با ارتباط در  مردم همكاري و مشاركت لزوم امنيتي، اقدامات پيچيدگي
هســتند. اين مشــاركت و  ديگران و خود امنيت نقش در تأمينبه ايفاي  موظف عبارتي شــهروندان،به

 ,Halaj, Hofreiter)اســـت  ٣»ســـواد امنيتي«آفريني نيازمند ابزارهايي اســـت كه از جمله آنها نقش

هاي امنيتي موردنياز شهروندان براي زيست در دوره معاصر كه معطوف به آگاهي (3958-3966 :2018

، (Smith, 2018: 6)مخاطرات امنيتي موجود در فضاي سايبر  شناخت همچون مباحثي شامل است و
  مناندش نرم اقدامات افراد، فريب فرايند در جاسوسي هايسازمان رفتار و ارتباطي هايتكنيك با آشنايي

  هديه، نخبگان، جذب جعلي، هايهويت از ســوءاســتفاده تلفني، جاســوســي فرهنگي، نفوذ عرصــه در
 به روش بايد و ... است كه جاسوسي و خرابكارانه اقدامات براي دوستانه هايارتباط و دعوت تسهيلات،

ضي، درباره سب آگاهي و اطلاعات آنها مقت شنايي. شود ك   كسب اطلاعات و دشمن نفوذ هايشيوه با آ
شكوك اتفاقات گزارش حتي و خرابكارانه هايسوژه هرگونه از اوليه   زا امنيتي هاينهاد به ضدامنيتي م

 .  شودمي محقق »امنيتي سواد« وجود صورت در كه است مواردي

ــواد   پيوســتار ، در)Halaj, Hofreiter, 2018: 3958-3966(مثابه جزئي از فرهنگ امنيتي به امنيتي س
  جامعه و بســترســاز در فرد هاينقش با مرتبط بيشــتر امنيتي قرار دارد. ســواد آموزش و آگاهي بين يادگيري،

ثبت م در جهت ايجاد و تقويت رفتارهاي تغيير و فردي و اجتماعي مسئوليت ترويج در راستاي بيشتر يادگيري
  (Wilson et al, 2014: 25)و ايجابي امنيتي است. 

 بنابراين گيري سواد امنيتي در بين آحاد جامعه هستند،ها خواهان نضجواقع مطلب آن است كه دولت
ساخت و پخش برنامه آموزش نمايند.هاي زيادي در اين مسير ميتلاش ها و ... تلويزيوني ها، فيلماز طريق 

ــمار مي ــواد امنيتي مياز اين اقدامات به ش توان به موارد آيند. از جمله ملاحظات قابل توجه در آموزش س
  زير اشاره كرد:

 ؛اطلاعاتي هايبا نهادبراي همكاري داوطلبانه  تشويق مشاركت 

  با  ي افرادهاي دوطرفه و تضـــمين عدم ايجاد مشـــكل براي همكارگيريارتباطجلب اعتماد مردم در
  ؛اطلاعاتي هايسازمان

 ؛در امنيت جامعهداشتن آنها  مسئوليت مورد دربه مردم بخشي آگاهي 

 ؛تهديدات بارهرساني به مردم دراطلاع  
 .آموزش مسائل اطلاعاتي به مردم  

فني و عدم تل هايتخليه همچون  يموارد اي لازم درهافراد و عدم وجود آموزش ســواد امنيتيضــعف 
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  مخاطره به موجب كه اســت عواملي از ،هااعتماد به نهادهاي برقراركننده امنيت از ســوي دولت و خانواده
 .شودامنيت در سطوح مختلف مي مختلف هايجنبه و هابخش ها و كشور درو گروه افراد امنيت افتادن

  سواد اعتراضي

 توانندمي هااعتراض. دارند وجود هم هميشه و دهندمي رخ زمين كره سراسر در اعتراضاتامروزه 
 يرسيدگ آنها در اسرع وقت به بايد كه دارد وجود مشكلاتي كه بفهمانند او به كنند و بيدار را جامعه
  )Duncan, 2016: 1. (»كنندمي تسريع را اجتماعي اعتراض، تغييرات بنابراين شود،

عبارتي كننده رابطه بين فرهنگ و نوع اعتراض است؛ بهتحقيقات بسياري اثبات
آميز بودن يا نبودن اعتراضات، تا حد زيادي به فرهنگ جامعه (فرهنگ امنيتي) ارتباط خشونت

  (Li Donni, Marino, Welzel, 2021)دارد. 

تواند در وقوع عنوان بخشـــي از فرهنگ امنيتي، از جمله مواردي اســـت كه ميبه ٤ســـواد اعتراضـــي
ز ها و ابزار اعلام و ابراها نقش مؤثري ايفا نمايد. سواد اعتراضي به معني آشنايي با سازوكارها، شيوهناآرامي

ـــواد، توانايي بيان ـــت. به عقيده برخي از محققان، نتيجه برخورداري از اين س ـــات اس اعتراض به  اعتراض
  (Duncan, 2021)اي، هنري، نمايشي و ... است. هاي گوناگون از جمله رسانهشيوه

 ،اعتراض وجود سواد اعتراض، گوياي سطح قابل قبولي از بلوغ سياسي و اجتماعي كشور است. سواد
 (Fahlenbrach, Klimke, Scharloth, 2016: 1-26)است.  افزارنرم نوعي و چندلايه ايپديده

ها و بازيگران اجتماعي، علم و آگاهي فزون برآنچه بيان شد، سواد اعتراض، به اين معناست كه گروها
ها، تصميمات، انتصابات و ... داشته باشند كه تا چه حد و حدودي اعتراضات خود را نسبت به سياست

  بيان كنند. 

شكالا شور، داراي ا سواد اعتراض در ك ست كه  ضات مؤيد آن ا سي اعترا ست؛ برر براي نمونه آيا تي ا

شتباه يك مدير، يا يك قصور و تقصير، مجوز سردادن شعارهاي ساختارشكنانه و رفتارهايي با  تصميم ا
  ميزان و شدت خشونت بسيار بالاست؟ آيا هر مشكلي، مستمسكي براي آشوب است؟ 

  هاسوادهاي امنيتي و پيشگيري از ناآرامي

ها حاكي از افزايش تعداد و اثرگذار بر امنيت كشورها هستند. بررسي ها از جمله وقايع پرهزينهناآرامي
 ٤٥ ،در سال گذشته قايو شمال آفر غرب آسيادر  هااعتراضات و ناآراميتعداد هاست؛ براي مثال ناآرامي
 ياعو اجتم ياقتصاد يهاز استرسا يناش بيشتركه  افتهي شيافزا )حادثه ٢٨٤٥٨به  مورد ١٩٦٧٧از (درصد 

 (Harrison, 2021) .كرونا بود يريگاز همه يناش
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ها، در گرو عوامل بسياري است كه از جمله آنها، توليد و حفظ و بازتوليد امنيت و پيشگيري از ناآرامي
ي دسترسدر ارتباط مستقيم با اطلاعات،  سوادهاي امنيتي هستند. كاركردهاي اصلي و عمده اين سوادها،

هاي اطلاعاتي ها و شگردهاي دشمنان و سرويس/شناخت اطلاعات درست، تحليل اطلاعات، شناخت شيوه
 پيامدهاي كاهش در تواننددهد برخي از اين سوادها ميبعضي تحقيقات نشان مييابد. و... معنا مي

 در هك است منازعه از شكلي خاكستري، منطقه درگيري. كنند ايفا نقش خاكستري منطقه منازعات
 خاكستري منطقه درگيري. دارد وجود مسلحانه نبرد و جنگ آستانه سطحي فروتر از در درگيري آن

. دشو ديده اطلاعاتي جنگ نوعي عنوانبه تواندمي و شودمي اجرا اطلاعاتي هايكمپين طريق از اغلب
 ،سياسي منافع و هاواقعيت چگونهعبارتي است؛ به باور و روايت سطح در خاكستري، منطقه منازعات
 را اطلاعات امروزه رقبا،. گيرندقرار مي مورد مذاكره و ايجاد هاروايت طريق از اجتماعي و اقتصادي

 راداف دادن قرار هدف براي بازاريابي هايتكنيك از آنها. گيرندمي كار نهادها به و هاارزش به حمله براي
 را زانگيشبه و غلط اطلاعات آنها. كنندمي استفاده هايشانارزش و عقايد علايق، ها،فعاليت اساس بر

 منازعات منطقه دكترين در مهم اصول و نيات از اهداف كردن مخفي (Black, 2020)كنند. مي منتشر
كه سوادهاي امنيتي براي شناخت نيات راهبردي در حالي) Raine, 3 April 2019( است، خاكستري

)Hamel, Prahalad, 1989: 63-76( .كاربردهاي بسياري دارند ، 

شوند و اين مي ٥»وايرال«هاي اجتماعي، اخبار و مطالب به سرعت در عصر حاكميت فضاي مجازي و شبكه

به  ٦در حالي اســت كه بســياري از اين گونه مطالب، به دور از واقعيت هســتند. ســرعت گســترش اطلاعات غلط
مسئله مهم جهان در  ١٠عنوان يكي از حدي است كه انجمن جهاني اقتصاد، گسترش اطلاعات غلط برخط را به

ـــال  بدون ترديد اين اخبار جعلي بر آراي عمومي اثرگذارند. به عقيده  (WEF, 2013)مطرح كرد.  ٢٠١٣س
شيه صلي حا سبرخي، طرح اخبار جعلي از علل ا شيني نخبگان و خبرگان و برج سلبريتيتهن طرح  ها وسازي 

كه احتمال تغيير در  (Rochlin, 2017: 386-392)پايه و احساسي در جوامع است نظرات غيركارشناسي و بي

ساز شكاف مردم و سازي) را افزايش داده و زمينهدستگاه محاسباتي مردم و دولتمردان (و به احتمال زياد، ادراك
ساعي،نظام مي و » اخبار جعلي«در مجموع بايد اذعان كرد كه  )٥٩-٨٥: ١٣٩٨دعوتي،  البرزي آزادي، شود. (

تر به بيان روشــن (Gabriel, Buning, 2018: 4-40)از مشــكلات مقطع كنوني اســت؛  ،»اطلاعات نادرســت«
سجام اجتماع س ،يان سيثبات  س يا سر ليبه دل يهمگ يو دموكرا شار  سوءو گاه  عيانت لاعات اطاخبار و  با نيت 

  (Carson, Fallon, 2021: 15)هستند. ديدر معرض تهد يمل يدر داخل و خارج از مرزهانادرست 

ـــبكه به اجتماعي هايش   نقش ها،عنوان يكي از مجاري تهيه و توزيع اطلاعات و تحليلمجازي 
)  Shahi, 2009: 10-11(دهي به افكار عمومي شـــكل با و كرده ايفا هاآشـــوب در را كنندهتســـريع
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  نقش اغتشاشات و هاناآرامي به بخشيدن و سرعت شدت گسترش، در معترضين بسيج و دهيسازمان
  ور،مح سه در را اجتماعي مجازي هايشبكه نقش توانمي كلي طور به .كنندمي ايفا را انكاري غيرقابل

ــوب ايجاد در ــي مورد ناآرامي و هاآش ــه اين .داد قرار بررس   براي يك. فراخواني از: عبارتند محور س
شار تظاهرات؛   اخبار پخش با توانندمي مجازي اجتماعي هايشبكه كه ايگونهبه تظاهرات اخبار دو. انت
  تصويري و صوتي اخبار پخش و كنندگانمشاركت گردآوري و مسيرها مديريت حوادث، قلب از تظاهرات

ضان هدايت در مجازي رهبران عنوانبه تظاهرات و هاناآرامي از سترش و معتر شوب گ   .كنند عمل هاآ

سهيل مي مجازي اجتماعي هايشبكه طريق از اخبار و اطلاعات گردش سه. سريع و ت   كاربران .شودت
  هاگاهوب اخبار و تلويزيوني هايشبكه اتفاقات، و حوادث ميدان در حضور مانند مختلف منابع از توانندمي
  )١٣٩٢ محمدي، (نورمحمدي، دهند. قرار خود صفحات در را

صولي فناورانه، از ديگر چالشبه ٧فيكديپ ست. ديپعنوان مح تني مب افزارينرم تكنيك يك فيك نامها
  سازد؛مي دگرگون دلخواهبه را آن و بردمي دست تصويري و صوتي محتواي در كه است مصنوعيهوش  بر

  در را ارتش يك ســربازان تواندمي فيكديپ .بود خواهد حقيقت از متفاوت اين تكنيك، كاملا نهايي نتيجه
آميز از رهبران، رؤساي جمهور و دهد يا سخناني دروغ و تحريك نشان گناهبي شهروندان به كردنشليك حال

  )Westerlund, 2019: 39-48(... پخش كند كه باعث تحريك و طغيان مردم و... جامعه شود. 

  را اجتماعي آوريجوامع اســت. تاب ٨آوريتاببدون شــك در چنين شــرايطي، ثبات و امنيت، در گرو 

  اغتشاشات و تعادليتنش، تكانه، بي با رويارويي توان و سازگاري و تطبيق تحول، و تبديل ظرفيت توانمي
ست جوامع و خانواده ها،گروه و افراد در خاصي توانايي و ظرفيت اجتماعي، آوريمنظور از تاب. ناميد   كه ا

  رب در را متقضـيات و شـرايط با تطبيق قدرت همچنين و شـدهتحميل تغييرات در سـازگاري و يادگيري
  هايحمايت و امداد كه شودمي باعث آوري، ضروري بوده وتاب توسعه (Beckman, 2006). داشت خواهد

  امروزه موضــوع، اهميت به نظر. گردد اعمال بهينه حد در جامع و فراگير هماهنگ، و هنگامبه اجتماعي

سياري مطالعاتي تمركز شمندان از ب سيجامعه و اجتماعي علوم مباحث اندي ضوع اين به شنا   معطوف مو
ست شده ارائه گوناگوني هايشاخص و هاالگو و گرديده سوادهاي  )Gal, 2014: 452-475. (ا از نتايج 

ــده، تاب ــت. آموزشيادش ــت آورتاب جامعه يك كليد بهتر، آوري اجتماعي اس ــامل آموزش اين. اس   ش
 (Bankauskaite, 2020: 14) .است اطلاعاتي و ايرسانه سواد مانند موضوعاتي

سال بوكسيمانند ف ييهاشركت شته طرح هايدر  سعه داده يمختلف يهاگذ اند كه هدف را تو

ـــائل ـــار اخبار جعل يآن آموزش كاربران خود در مورد مس ـــت كه به طور بالقوه منجر به انتش  ياس
ــ ،آنها كردياما رو ،شــوديم داشــته  ياديز ريتأثاســت كه  ديو بع بودهمحدود  ياغلب از نظر آموزش
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ــد ــ يابزار«از بوك سي، ف٢٠١٧ ليمثال در آور يبرا ؛باش كرد كه هدف آن  يبردار، پرده»يآموزش
 رقابليغ«عنوان گذاري آنها بهعلامتنادرســت و  هاياخبار و روايت ييكمك به كاربران در شــناســا

  )(Google to display fact-checking labels …, 2017است. » اعتماد

شان مي سناد پنهان دشمن و بررسي آنها ن سان وزارت اطلاعات به ا شنا سازماندسترسي كار   سيا دهد 
سمي ابلاغ طي سران به ر   و عاطفي مردماني ايرانيان كه كرده توصيه ج.ا. ايران موضوع در فعال اطلاعاتي اف

  يك به دعوت تســهيلات، هديه، دادن با را آنها خود، تعاملات در كنيد تلاش بنابراين هســتند، احســاســي

ستوران   را شما محبت تا كرد خواهند تلاش شرايط اين در آنان چراكه كنيد؛ مديون محبت ابراز انواع و ر
  دريجت به و همراه خود با دوستانه ارتباط طريق از را ايراني يك توانمي كه است فرآيند اين در و كنند جبران
  )١٣٩٨نام، (بي .كنيد جاسوس يا خائن يك به تبديل

عنوان ســالاري ديني جمهوري اســلامي، مردم، مبنا و اســاس هســتند و حفظ ملت بهدر نظام مردم
بسيار حياتي و راهبردي است. سوادهاي امنيتي، باعث افزايش شناخت امنيت و لوازم آن،  پشتوانه نظام،

 شناسي،تسهيل دريافت اطلاعات درست، بهبود درك و توان تحليل اطلاعات و شرايط، دشمن/ مخاطره
هاي بيگانه براي فريب افراد و اخذ اطلاعات، روش بيان اعتراضـــات و... هاي ســـرويسآشـــنايي با روش

سيمي ضوع، برخي برر سفانه با وجود اين مطالب و اهميت مو شان ميشود. متأ علت تعدد ه بدهد ها ن
 دهيد نهيزم نيا در يســازو فرهنگ ياآموزش ســواد رســانه انيم يروشــن زيتما ر،يگميتصــم ينهادها

ــود و عدم تعادل در برنامهمين ــ ها،يزيرش ــتيبه س ، پورعلويگردد. (نميموفق رهنمون  يهايگذاراس
  )  ١٦٥-١٨٨: ١٣٩٩، زرگرسروي، خسروي ،عسكري

سوادهاي امنيتي المللي حكايت از آن دارد كه مدارس ميتحقيقات بين توانند نقش مهمي در آموزش 
 (Baker et al, 2021: 1-11)اي داشته باشند.رسانهويژه سواد به

سوادهاي امنيتي، مي شيوه تدريجي اثرگذاري  ستفاده  ٩گرايي راهبرديتوان از مفهوم تدريجينظر به  ا

  شمار هب عامل يك عنوانبه تنهايي به يك هيچ كه است كوچك تغييرات آهسته كرد كه به معناي انباشت
  يك هب دستيابي فقط هدف .شوندمي راهبردي تصوير در اساسي تغيير به منجر زمان طول در اما آيند،نمي

  عيتواق يك هايكنندهتسريع عنوانبه افزايشي مراحل از حجم زيادي از استفاده بلكه نيست، محدود هدف
  (Mazarr, 2015: 38) .است جديد كاملاً راهبردي
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  )نگارندههاي يافتهترسيم: ( . اثرگذاري سوادهاي امنيتي٢شكل        

  ق يتحق يشناسروش

ودن با توجه به جديد، پيچيده و تخصصي ب نويسنده. ستانجام شده ا تحليلي –توصيفي روش با اين تحقيق

نظران برخي از مراكز پژوهشي و اساتيد دانشگاهي موضوع، بر اساس روش انتخابي (غيرتصادفي) از بين صاحب
. اندشده انتخاب هدفمند گيرينمونه روش با كه را انتخاب نمود خبرگان از ينفر ٥٠ آمارياي هننمو ،»شهر تهران
 هش،پژو نتايج. انجام پذيرفت شمارتمام صورتبه گيرينمونه ،است نفر ١٠٠ از كمتر نمونه ةجامع تعداداز آنجا كه 
. گيرد رارق امنيتي -اطلاعاتي نهادهاي گيرندگانتصميم ةمورداستفاد تواندمي و باشدمي گراتصميم و كاربردي

 .باشدمي ايران.ا.ج جغرافياي شامل مكاني، نظر از. باشدمي ١٤٠٠ تا ١٣٧٨ سال از زماني، نظر از تحقيق قلمرو

) نامهپرسش ابزار با( »ميداني« و) برداريفيش ابزار با( »ايكتابخانه و اسنادي« روش دو با تحقيق اين اطلاعات
 ٢١ با پرسشنامه اول كه شد تنظيم پرسشنامهدو  نيز تحقيق هاييافته اعتبارسنجي براي. است شده گردآوري

 طراحي رد. گرديد بنديطبقه سطح پنج در »ليكرت طيف«وسيلة به پرسش بسته ١١و پرسشنامه دوم با  پرسش
 يتيامن خبرگان و متخصصان صاحبنظران، دانشگاهي، استادان نظر از استفاده با و »دلفي« روش با هاپرسشنامه

 تعيين از پس ند.شد توزيع خبرگان بين مرحله دو و تهيه مقدماتي هايهپرسشنام سپس و شناسايي ،و اطلاعاتي
 و محتوا يرواي روش از پرسشنامه روايي تعيين براي. دگردي تهيه نهايي هپرسشنام ،پرسشنامه اول روايي و اعتبار
 و برگانخ بينپرسشنامه  اوليه نمونة، آزمون پايايي تعيين براي و شد استفاده پرسشنامه ايدومرحله توزيع

 افزارنرم كمك به و هاپرسشنامه اين از آمده دستبه هايداده از استفاده با سپس و شد آزمونپيش كارشناسان
SPSS مورداستفاده پرسشنامة بنابراين؛ آمد دستبه ٨/٠ از بزرگتر »كرونباخ آلفاي« روش با اعتماد ضريب ميزان 

  .باشدمي برخوردار لازم اعتماد قابليت از

  هال يافتهيه و تحليتجز

ضوع اهميت به نظر ضاي مو سلح نيروهاي صاحبنظران بين از نمونه جامعه سوادهاي امنيتي، اع   و م

  پايايي ضـريب تا شـدند انتخاب گوناگون تجارب و هاتخصـص با) مسـلح نيروهاي از خارج( دانشـگاهيان
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  لبقا در موردنظر آماري نمونه ويژگي. شد ارائه موردنظر خبرگان به پژوهش اين هاييابد و يافته افزايش
 .است شده بيان ١شمارة  جدول

  مشخصات نمونه آماري .١ جدول

 تعداد درجه/رتبه تعداد رشته تحصيلي تعداد مدرك تحصيلي

 ٣ ١٨سرتيپ/رتبه  ١٧ امنيت ملي ٢٧ دكتري

 ٥ ١٧/رتبه ٢سرتيپ  ٢٣ حفاظت اطلاعات ٢٣ كارشناسي ارشد

 ١٢ ١٦سرهنگ/رتبه  ٥ مديريت آموزشي - -

 ٣٠ عضو هيئت علمي ٥ فلسفه تعليم و تربيت - -

نفر داراي رشته تحصيلي  ٤٠نفر جامعه نمونه  ٥٠گردد از ملاحظه مي ١شمارة گونه كه در جدول همان

باشند. از درصد داراي رشته تحصيلي كاملاً مرتبط مي ٨٠عبارتي حفاظت اطلاعات و امنيت ملي هستند؛ به
شش داده ست، بنابراين ابعاد گوناگون موضوع را پو شته تحصيلي جامعه نمونه متنوع ا نين اند، همچآنجاكه ر

ـــد نيز داراي مدرك دكترا مي ٥٤نفر معادل  ٢٧ ـــند، به همين دليل جامعه نمونه از دانش خوبي درص باش
  باشد.ح تحصيلات آنها قابل قبول ميبرخوردار بوده و سط

  هاسوادهاي امنيتي و پيشگيري از ناآرامي .٢ جدول

 موزون امتياز موزون وزن وزن ميانگين  هاگويه

  ٢٢٥/٠  ٠٤٨/٠  ٥  ٨/٤  آيد؟اي، جزو سوادهاي امنيتي به شمار ميآيا به نظر شما سواد رسانه
  ٢٢٠/٠  ٠٤٧/٠  ٤  ٧/٤  آيد؟امنيتي به شمار ميآيا به نظر شما سواد اطلاعاتي، جزو سوادهاي 

  ٢٣٠/٠  ٠٤٩/٠  ٥  ٩/٤  آيد؟آيا به نظر شما سواد امنيتي، جزو سوادهاي امنيتي به شمار مي
  ٢٢٥/٠  ٠٤٨/٠  ٥  ٨/٤  آيد؟آيا به نظر شما سواد اعتراضي، جزو سوادهاي امنيتي به شمار مي

ارتباطي و دسترسي به اطلاعات متنوع و متكثر  –آيا به نظر شما سوادهاي امنيتي، در دوره انقلاب اطلاعاتي 
  ضروري است؟

٢٣٠/٠  ٠٤٩/٠  ٥  ٩/٤  

  ٢١٦/٠  ٠٤٦/٠  ٤  ٦/٤ هاي دشمن مؤثر هستند؟آيا به نظر شما سوادهاي امنيتي، در شناخت طرح
  ٢١١/٠  ٠٤٥/٠  ٥  ٥/٤ اطلاعات نادرست و اخبار جعلي مؤثر هستند؟آيا به نظر شما سوادهاي امنيتي، در شناخت 

  ٢١١/٠  ٠٤٥/٠  ٤  ٥/٤ آيا به نظر شما سوادهاي امنيتي، در جلوگيري از ايجاد شبهه و ترديد در نظام انديشگي آحاد جامعه مؤثر هستند؟
  ٢٢٥/٠  ٠٤٨/٠  ٤  ٨/٤ اطلاعات دريافتي، مؤثر هستند؟هاي صحيح از اخبار و آيا به نظر شما سوادهاي امنيتي، در رسيدن به تحليل

هاي اطلاعاتي براي جذب جاسوس و كسب آيا به نظر شما سوادهاي امنيتي، در شناخت شگردهاي سرويس
  اطلاعات مؤثر هستند؟

٢٣٠/٠  ٠٤٩/٠  ٥  ٩/٤  

  ٢٢٥/٠  ٠٤٨/٠  ٥  ٨/٤  مؤثر هستند؟هاي اطلاعاتي آيا به نظر شما سوادهاي امنيتي، در نوع و ميزان همكاري مردم با سازمان
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  ٢٣٠/٠  ٠٤٩/٠  ٤  ٩/٤  آيا به نظر شما سوادهاي امنيتي، در ناكام ماندن حربه نفوذ دشمن، مؤثر هستند؟
  ٢٢٥/٠  ٠٤٨/٠  ٥  ٨/٤  در عدم همراهي مردم با آشوبگران، مؤثر هستند؟ آيا به نظر شما سوادهاي امنيتي،
  ٢١٦/٠  ٠٤٦/٠  ٤  ٦/٤ حفظ انسجام مردم و نظام، مؤثر هستند؟در   آيا به نظر شما سوادهاي امنيتي،
  ٢١٦/٠  ٠٤٦/٠  ٤  ٦/٤ در افزايش اعتماد مردم به نظام، مؤثر هستند؟  آيا به نظر شما سوادهاي امنيتي،
  ٢٢٥/٠  ٠٤٨/٠  ٥  ٨/٤ در اصلاح رفتار اعتراضي جامعه، مؤثر هستند؟  آيا به نظر شما سوادهاي امنيتي،

  ٢٢٠/٠  ٠٤٧/٠  ٤  ٧/٤ كردن امنيت، مؤثر هستند؟در مردمي شما سوادهاي امنيتي،آيا به نظر 
  ٢٢٠/٠  ٠٤٧/٠  ٥  ٧/٤  در ايجاد مصونيت در برابر جنگ نرم دشمن، مؤثر هستند؟ آيا به نظر شما سوادهاي امنيتي،
  ٢٢٥/٠  ٠٤٨/٠  ٥  ٨/٤  هستند؟در شناخت نيازهاي اطلاعاتي و رفع علمي آنها، مؤثر  آيا به نظر شما سوادهاي امنيتي،

  ٢٣٠/٠  ٠٤٩/٠  ٥  ٩/٤  هاي مجازي، مؤثر هستند؟هاي دريافتي از شبكهآيا به نظر شما سوادهاي امنيتي، در فهم محتواي واقعي پيام
  ٢٣٠/٠  ٠٤٩/٠  ٥  ٩/٤  مؤثر هستند؟ آيا به نظر شما سوادهاي امنيتي، در افزايش ضريب موفقيت هشدارهاي امنيتي،

    ١  ٩٧  ٩/٩٩  جمع كل
      ٦/٤  ٧/٤  ميانگين

سواد اطلاعاتي، مي ٢شمارة با توجه به جدول  توان گفت اكثريت قريب به اتفاق جامعه نمونه تحقيق، 

سانه سوادهاي امنيتي مير ضي را جزو  سوادها در اي، امنيتي و اعترا شتر افراد جامعه نمونه اين  دانند. بي
ـــگيري از ناآرامي ـــيار لازم ميدوران كنوني را در جهت تأمين امنيت و دفع تهديدها و پيش  .دانندها بس

دهندگان، سوادهاي امنيتي را براي اصلاح رفتارهاي آسيب/تهديدزا و افزايش هوشمندي و هوشياري پاسخ
  دانند.كننده ميجامعه لازم و تعيين

  سنجش سوادهاي امنيتي و راهكار ارتقاي آن. ٣جدول 

  هاگويه
خيلي 

 )٥( زياد

  زياد
)٤( 

  متوسط
)٣( 

  كم
)٢(  

  خيلي كم
)١(  

 ميانگين

  ٩/١  ١٠  ٣٥  ٥  ٠  ٠  اي آحاد جامعه چه ميزان است؟ميانگين سطح سواد رسانهبه نظر شما 
  ٢  ١٥  ٢٠  ١٥  ٠  ٠  به نظر شما ميانگين سطح سواد اطلاعاتي آحاد جامعه چه ميزان است؟

  ٥٦/١  ٢٥  ٢٢  ٣  ٠  ٠  به نظر شما ميانگين سطح سواد امنيتي آحاد جامعه چه ميزان است؟
  ٧٦/١  ٢٠  ٢٢  ٨  ٠  ٠  اعتراضي آحاد جامعه چه ميزان است؟به نظر شما ميانگين سطح سواد 

هاي تلويزيوني در ارتقاي ها و مجموعهها، فيلمبه نظر شما (در شرايط و روال موجود) ساخت برنامه
  سوادهاي امنيتي تا چه حد مؤثر است؟

٠٨/٢  ١٥  ٢٠  ١١  ٤  ٠  

  ٣/١  ٤٠  ٥  ٥  ٠  ٠  حد مؤثر است؟به نظر شما ساخت بروشور و ... در ارتقاي سوادهاي امنيتي تا چه 
  ٧٦/٢  ٧  ٨  ٢٥  ١٠  ٠اي در ارتقاي سوادهاي امنيتي به نظر شما ساخت انيميشن و مستندات واقعي چنددقيقه
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  تا چه حد مؤثر است؟
  ٩٦/١  ١١  ٣٠  ٩  ٠  ٠  به نظر شما آموزش از طريق فضاي مجازي در ارتقاي سوادهاي امنيتي تا چه حد مؤثر است؟

  ٨٢/٤  ٠  ٠  ٢  ٥  ٤٣  آموزش سوادهاي امنيتي از سن كودكي و از مدارس تا چه حد مؤثر است؟به نظر شما 
  ٧/٢  ٤  ٣٠  ٣  ٣  ١٠  به نظر شما آموزش سوادهاي امنيتي از سن نوجواني تا چه حد مؤثر است؟

  ٤٦/٢  ١٥  ١٣  ١٠  ٨  ٤  به نظر شما آموزش سوادهاي امنيتي از ميانسالي تا چه حد مؤثر است؟

قرار دارد » نامناسب«توان گفت وضعيت سوادهاي امنيتي در جامعه در سطح فوق، ميبراساس جدول 

سي ست. برر ضي، بدتر ا سوادهاي امنيتي و اعترا شرايط جامعه از حيث برخورداري از  ها كه در اين بين، 
 ،ايها و مستندات واقعي چنددقيقهشونده، ساخت انيميشندرصد خبرگان پرسش ٧٠دهد از نظر نشان مي

 هاي تلويزيوني و فيلم و ...نسبت به ساير ابزارها خواهد داشت. ساخت برنامه» زياد يا متوسطي«اثرگذاري 

اســت. نكته ديگر قابل اســتنباط از » زياد يا متوســط«درصــد نمونه آماري داراي اثرگذاري  ٣٠نيز از نظر 
ترين زمان براي آموزش سوادهاي كنندگان پرسشنامه، بهدرصد تكميل ٨٦عقيده جدول بالا آن است كه به

  دهنده، مدرسه است.دوران كودكي و بهترين نهاد آموزش امنيتي،

    يريگجهينت

بررســي تأثير ســوادهاي امنيتي در پيشــگيري از  در مقدمه تحقيق اشــاره شــد كه هدف اين تحقيق،
شد. در  مطالب مقدماتي، پس از ارائهها بود. ناآرامي سوادهاي چهارگانه امنيتي ارائه  صوص  تعاريفي در خ
شگيري از ناآرامي ادامه، سوادهاي امنيتي در پي شد. در انتها نيز يافتهبه نقش و تأثير  شاره  ظري هاي نها ا

  ساخت و توزيع آن بين خبرگان مرتبط، اعتبارسنجي گرديد.اي محققتحقيق، با تهيه پرسشنامه

دهد و در مقابل، برخورداري از آن، كشور را افزايش ميپذيري بود يا كمبود اين سوادها ضريب آسيبن
هاي بخش عمل خواهد كرد و مانعي جدي تحقق اهداف دشــمنان در عرصـــههمچون ســپري مصــونيت

ست. شهروندان، بهسوادهاي امنيتي،  گوناگون ا ري ورها و نظام فكدهنده باصيقلعنوان ابزار توانبخشي به 
سوادهاي امنيتي، ابزار و لوازم موفقيت در جنگ نرم ساز است؛ در واقع تواند بصيرتآحاد جامعه است و مي

كرد در بســـط و تعميق ســـوادهاي امنيتي آحاد جامعه، ضـــروري و با علم به اين مطلب كه هزينه اســـت.
ن نياز جدي گرفتپيشامنيتي است و  ملي، مستلزم سوادهاي هوشياريساز است، بايد دانست كه فرصت

  قامات كشوري، سوادهاي امنيتي هستند. هشدارهاي امنيتي م

ــواد امنيتي جامعه و هاي تحقيق نشــان مييافته ــطح س دهد رابطه معنادار و مســتقيمي بين ميزان و س
هاي از شـــاخص عبارتي ميزان و كيفيت ســـوادهاي امنيتي جامعهها وجود دارد؛ بهجلوگيري از وقوع ناآرامي

شور از وقوع ناآراميتعيين شگيري ك ست.كننده توان پي سوادهاي امنيتي،  ها سطح بالايي از  وجود مردمي با 



 ١٤٠٠ زمستان، ٥٧شماره ، ١٧دوره ، تخصصي علوم سياسيفصلنامه 

 ٨٤ 

ـــوادهاي امنيتي بهاطلاعاتي در جلوگيري از ناآرامي –بهترين مكمل نهادهاي امنيتي  ه مثابها خواهند بود. س
هاي سواد، همچنين ها خواهند بوديشگيري از ناآراميفيلتر شناختي و ادراكي داراي اثرگذاري محسوسي در پ

ريب ارتقاي ض مند دارد.امنيتي، نقش بسيار مهمي در تغيير شيوه و روش اعتراض از آشوب به رفتارهاي قانون
از جمله شـــروط لازم براي بوده و شـــدن ســـوادهاي امنيتي ثبات و امنيت كشـــور در گرو افزايش و نهادينه

ست.ايجاد و درونيسازي امنيت، مردمي سوادهاي امنيتي در مردم ا عنوان اولين سوادهاي امنيتي به شدن 
  كند. هاي جعلي و دروغ ممانعت ميخط دفاعي در برابر اطلاعات اشتباه، از نشر/بازنشر اخبار و تحليل

ــازمان ــوادهاي امنيتي، س ــب س ــوس، فريب مردم و كس ــير جذب جاس هاي اطلاعاتي بيگانه را در مس
تر خواهد هاي آنها را بســيار طولاني، پرخطر و گرانكند و تلاشرو ميهاي متعددي روبهات با چالشاطلاع

ها، جلوگيري از اقدامات مخل امنيتي و ها دشمن، و شناسايي شبكهكرد و در مقابل، هزينه مقابله با توطئه
شدت كاهش مي سوادهاي امنيتي، از ابزارهاي مؤثدهد... را به  ر تبديل تهديد به فرصت هستند. ؛ در واقع 

سواد امنيتي جامعه، مفاهيم و مطلوبيت سطح  شراف اطلاعاتي در پرتو ارتقاي  هايي مانند ملت اطلاعاتي، ا

 ي امنيتي، بستر مناسبي براي ايمن وسوادها سازيبا نهادينه و دروني كنند.تري پيدا ميو.... تجلي ملموس
صون شديد و اوجي همچون ناآراميهايسازي جامعه در برابر چالشم گيري آن فراهم ها و يا جلوگيري از ت

  خواهد شد.

  شنهاديپ

و راهكارهاي ايجاد،  منظور شــناخت وضــعيت ســواد امنيتي در ســاير كشــورهاتطبيقي به مطالعات. ١
  انجام شود. سازي و تقويت اين سوادهانهادينه

هاي افزايش و ارتقاي بهينه سواد راستاي يافتن راهدر هاي اين پژوهش، طرح جامعي مبتني بر يافته. ٢
  جامعه تعريف و اجرا شود. امنيتي در اقشار گوناگون

هاي اين تحقيق در هاي مرتبط، با كاربســت يافتههاي جامعه اطلاعاتي و نهادها و ســازمان. ســازمان٣
  جهت افزايش ضريب پايداري امنيت كشور تلاش نمايند.

ت هايي چندجانبه با كاربستوجه به اهميت سواد امنيتي و سواد اعتراضي، برنامه گردد با. پيشنهاد مي٤
لف هاي مختسازي اين سوادها در بين گروههاي شناختي براي تبيين و درونيشناسي و تكنيكعلوم روان

  ويژه جوانان تهيه و اجرا شود.اجتماعي به
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