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  چکیده
کنند روسیه با تکیه بر توان سایبری و ارائه می با استناد به شواهدی که برخی منابع آمریکایی

آمریکا اثرگذار باشد و با  6112عملیاتی از پیش طراحی شده توانست بر انتخابات ریاست جمهوری 
های فضای سایبری، اهداف سیاسی خود را در زمانی که به آن عصر پساحقیقت لوژیبکارگیری تکنو

 6112گویند تعقیب نماید. از اینرو پرسش اصلی مقاله حاضر آن است که روسیه چگونه در انتخابات می
ریاست جمهوری آمریکا مداخله کرده و اساسا هدف روسیه از این مداخله چیست؟ فرضیه مقاله که به 

تحلیلی بررسی شده این است که از نظر کارشناسان و نهادهای اطلاعاتی آمریکا،  –وصیفی روش ت
ها و ها و ترولهای اجتماعی، رباتهای فضای مجازی نظیر رسانهعناصری در روسیه با بکارگیری فناوری

ده و فرصت با نشر اخبار جعلی و اطلاعات گزینشی بر روند انتخابات ریاست جمهوری آمریکا اثرگذار بو
پیروزی هیلاری کلینتون را کاهش و شانس ترامپ را افزایش داده، که این مهم به نوبه خود موجب 

 واشنگتن شده است. هر-تضعیف اعتماد مردم به نهادهای سیاسی آمریکا و همچنین تشدید رقابت مسکو
با توجه  نگارندگان ولی کرده؛ از سوی منابع دولتی تکذیب را ایمداخله چنین مکررا و رسما روسیه چند

و همچنین  6112در « مدیر اطلاعات ملی آمریکا»و «  جامعه اطلاعاتی آمریکا»به شواهد ارائه شده از 
شخص و سه نهاد روس را متهم به مداخله  62که در آن  6117در سال « گزارش رسمی رابرت مولر»

ولت روسیه( در انتخابات مزبور سایبری کرد فرض بر مداخله عناصری از خاک روسیه )نه ضرورتا د
 کاود.این مقاله، چگونگی و پیامدهای این مداخله را می. گذارندمی
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 . مقدمه1

 به معنای خبرهای دروغ و افتراآمیز نیست بلکه اغلب به معنی الزاما  امروزه اخبار جعلی 

دهد و اعتقادات دیگری را اخباری است که اعتقادات پیشینی اشخاص را مورد حمله قرار می

 ,Rochlinنامند )می« پساحقیقت»کند. این ویژگی جهان معاصر را عصر جایگزین آن می

شده نامه آکسفورد بکار بردهتوسط واژه 6112ای است که در سال واژه 1. پساحقیقت(2017

(Oxford Dictionaries,2017)  بسزایی  ریتأثو دو عامل در بکارگیری این واژه

است. یکی برگزاری رفراندم در بریتانیا برای خروج این کشور از اتحادیه اروپا داشته

. در هر دو مورد اخبار و 6112)برگزیت( و دیگری انتخابات ریاست جمهوری آمریکا در سال 

است. از آنجا که هر مفهومی که کشف بودهاطلاعات جعلی بشدت بر افکار عمومی اثرگذار 

شود کارویژه خاص خود را دارد اصطلاح پساحقیقت نیز از این امر مستثنی نبوده و برای می

رود. هاتچینگز نیز به تاسی از توصیف اثرگذاری اخبار جعلی بر افکار عمومی بکار می

رسانی نادرست اطلاع رفتار تواند برای توصیففرهنگ آکسفورد معتقد است پساحقیقت می

بعنوان یکی از اجزای جنگ نرم مورد استفاده « جنگ اطلاعاتی»و کذب عمدی بویژه در 

 (.Hutchings, 2017: 2) ردیگقرار 

روسیه،  6111-16در اعتراضات خیابانی توجه به این نوع جنگ در جنگ سرد مجازی، 

. رهبران استدیده شده بوضوح ی(اجتماع یهاشبکهفضای مجازی ) بوسیلهمردم  جیبسبا 

 یبرا (بوکسیف تر،ئیتو) یاجتماع یهااز شبکه یاز انواع مختلف 6یمعترضان همچون ناولن

در  (.Park, 2014: 498کردند )شرکت در تجمعات استفاده یمسکو برا یاهال کیتحر

برای شروع دوره سوم ریاست جمهوری روسیه موجب  6111واقع تصمیم پوتین در سال 

ای علیه وی شد. هزاران نفر از تظاهرکنندگان خواستار شی اعتراضی گستردهبروز جنب

ترین متحدان وی با الحاق به استعفای وی در سراسر کشور شدند. برخی از نزدیک

اپوزیسیون موجب بروز شکاف بین نخبگان کرملین شدند. پوتین بر این باور بوده که 

                                                           
1. Post-truth 
2. Navalny 
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مخالفین پوتین( در ) یخاصرا برای بازیگران  کلینتون )وزیرامورخارجه وقت آمریکا( علایمی

ی پوتین در داخل شوروی به هااستیسروسیه ارسال کرده و و برخی از اعتراضات علیه 

خانم کلینتون، صورت گرفت. لذا از دیدگاه  خصوصا  تحریک عناصر حزب دمکرات آمریکا، 

ثباتی و بیبود که سبب تحریک  «سناریوی از پیش طراحی شده»پوتین این حمایت، 

(. این امر موجب بروز استراتژی ضد Nation, 2012: 381شد )تضعیف روسیه می

ترین اقدامات پوتین در واکنش به ظهور جنبش اعتراضی آمریکایی بعنوان یکی از مهم

 .(Stent, 2012: 123شد ) 6111مخالف غیرمنتظره پس از انتخابات دوما در دسامبر 

واشنگتن در دوره اوباما بر سر مسئله -ت گرفته بین مسکوبا توجه به شکاف صور اساسا 

اینکه  خصوصا ؛ باشدینماکراین، آشتی دو کشور با ادامه حاکمیت این حزب امکان پذیر 

. برای گریز از سناریویی که ستودیمی انتخاباتی شخصیت پوتین را هارقابتترامپ در اثنای 

رئیس جمهور آمریکا تبدیل شود، تحلیلگران در آن وزیر امورخارجه )هیلاری کلینتون( به 

دهندگان آمریکایی معتقدند تلاش مسکو این بوده که یکپارچگی آمریکا را با نفوذ در رای

. لذا از این منظر، روسیه بدنبال اثرگذاری بر مخاطبان (Shuya, 2018: 10دهد )تغییر 

 Zakem)ده از بدافزارها آمریکایی خود از طریق نشر اطلاعات غلط، دستکاری شده و استفا

et al, 2017: 17) آمریکا بود. از نظر  6112، برای اثرگذاری بر انتخابات ریاست جمهوری

گیری از فضای مجازی برای اثرگذاری بر تحلیگران آمریکایی، این اقدام روسیه در بهره

ترنت و گذاری زیاد روسیه روی اینتحولات سیاسی سایر کشورها نه تنها نمایانگر سرمایه

، بلکه پاسخی برای (Peters, 2017: 2)فضای مجازی بعنوان بخشی از قدرت بوده 

است. در جنگ سرد دیجیتال بوده  (Zakem et al, 2017: 17)رفتارهای مشابه غرب 

داند و معتقد است اگر هکرهایی از خاک و ادعاهایی را مردود می هالیتحلاما مسکو چنین 

ا هدف قرار دادند آنها بر اساس علایق شخصی خود این کار را انجام روسیه انتخابات آمریکا ر

دادند؛ نه اینکه از سوی مسکو برای این کار اجیر شده باشند. به نظر پوتین، حتی افراد 

فرد روسی و سه سازمان در  62مبنی بر مشارکت  6117ادعایی گزارش رابرت مولر در سال 

آمریکا، ممکن است توسط عناصری از  6112 مداخله سایبری انتخابات ریاست جمهوری



8131 پاییز، 47هم، شماره دوازدل، سال ه مطالعات روابط بین الملفصلنام  16 
 

حاکمیت آمریکا استخدام شده بودند تا از بهبودی روابط دو کشور جلوگیری کنند. پوتین 

 (Smith, 2019روس )داند، نه این مزدوران سایبری را اکراینی و تاتار یا یهودی می

قوت گرفته  (، این گمانه در آمریکا6117-6112بر این اساس، ظرف سه سال گذشته )

بود که روسیه هزاران نفر را برای ایجاد و عرضه اخبار جعلی ضد کلینتون بکار گرفته است

اعتبار ترین هدف آن جلوگیری از پیروزی کلینتون از یک سو و از کار انداختن و بیکه عمده

اعتقاد بر این است که هکرهای  ساختن نهادهای دموکراتیک در آمریکا از دیگر سو بود.

داشتند های مقامات حزب دموکراتیک را بر عهده وسی مسئولیت نشت و افشاء ایمیلر

Vasu et al, 2018: 8).)  ارتش گسترده هکرهای تحت کنترل روسیه در فضای مجازی

ها، اخبار جعلی را در ها و ترولای عظیم از رباتهای اجتماعی( با بکارگیری مجموعه)رسانه

و با این شیوه توانستند روندهای  (Woolley, 2016ند )دادداخل و خارج روسیه نشر 

 & Ludesکنند )های افراد و گفتگوهای اجتماعی را در انتخابات مهندسی محبوبیت

Jacobson, 2017: 3). 

های امنیتی و اطلاعاتیِ آن که خود آمریکا، نهادها و دستگاهدولت این در حالی است که 

و خرابکاری الکترونیکی در کشورهای دوست و دشمن  پیشرو و بانی حملات سایبریها سال

در فضای مجازی با اهداف که حملات اند؛ اکنون مدعی هستند در اقصی نقاط جهان بوده

 ی،دولتبازیگران اکثرا  تحت حمایت و نرم )دستکاری افکار عمومی(  (سخت )خرابکاری

 & Mazzettiشوند )می اندازیایران راه و چینکشورهایی همچون روسیه، عمدتا  توسط 

Sanger, 2013.)  با توجه به این واقعیات، پرسش اصلی این مقاله آن است که عناصر

 اساسا  ریاست جمهوری آمریکا مداخله کرده و  6112سایبری روس چگونه در انتخابات 

تحلیلی بررسی شده آن  –هدف از این مداخله چه بود؟ فرضیه مقاله که به روش توصیفی 

ها و های اجتماعی، رباتناصری از روسیه با بکارگیری فضای مجازی، نظیر رسانهاست که ع

ها با نشر اخبار جعلی و اطلاعات گزینشی برروند انتخابات ریاست جمهوری آمریکا ترول

اثرگذار بوده و فرصت پیروزی کلینتون را کاهش و شانس ترامپ را افزایش داده، که این 

ف اعتماد مردم به نهادهای سیاسی آمریکا و همچنین تشدید مهم به نوبه خود موجب تضعی
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است. واشنگتن شده است. مقاله حاضر در سه محور اصلی سازماندهی شده-رقابت مسکو

اند و در نگارندگان در ابتدا به تحلیل تئوریک مفهوم جنگ اطلاعاتی و نفوذ سایبری پرداخته

 6112منسوب به روسیه در انتخابات  ادامه به ابعاد و شواهد فنی نفوذ سایبری عناصر

اند. در پایان نیز هدف اصلی نفوذ سایبری منسوب به مسکو از جهت آمریکا مبادرت ورزیده

 سیاسی تحلیل شده است.

 

 6و جنگ اطلاعاتی 1. نبرد سایبری2

نبرد سایبری یا اطلاعاتی محصول عصر اطلاعات است که در آن تاکید بسیاری بر روی 

 :Mulvenon, 1999است )لاعاتی و اطلاعات به عنوان تسلیحات شده های اطفناوری

 ,Wilsonرود ). اطلاعات در این نوع نبرد در حکم قلمرو، سلاح و هدف بشمار می(180

این  تسلیحات. یابدمی توسعه پیشرفته هایارتش و جوامع توسط اطلاعاتی (. نبرد2004:2

 هایقابلیت دارای که گیرد قرار استفاده وردم دشمنی برابر در تواندمی نوع نبرد تنها

 (.Haeni, 1997: 3باشد ) مشابهی پیشرفته

جدید بوده و اصطلاح نبرد اطلاعاتی دارای معانی مختلفی نیز  نسبتا این نوع نبرد 

توان شاهد فقدان وجود تعریف رسمی برای تبیین (. لذا میHaeni, 1997: 4است )بوده

. این امر در حالی است که نبرد اطلاعاتی بطور معمول بعنوان مفهوم نبرد اطلاعاتی بود

های تدافعی و های رقابتی، از جمله تلاشبکارگیری و مدیریت اطلاعات برای پیگیری مزیت

(. بنابراین این نبرد نه تنها دارای Theohary, 2018: 1شود )سازی میتهاجمی مفهوم

 ردیگاینترنت مورد استفاده قرار میدر « جنگ»بعد نظامی بوده بلکه برای توصیف 

(Haeni, 1997: 4در ابتدا اصطلاح نبرد اطلاعاتی تنها براساس استفاده از فناوری .) های

های اطلاعاتی بمنظور اخلال در آنها یا دستیابی اطلاعاتی و ارتباطی برای شکست زیرساخت

است شده .... تعریف میبه اطلاعات و اطلاعات مرتبط به منابع حریف، استراتژی نظامی و

                                                           
1. Cyber Warfare 
2. Information Warfare 
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(Taddeo, 2011:109.) ای صورت گرفته بر این باور بوده که نبرد اطلاعاتی اقدامات هاینی

است که برای دستیابی به برتری اطلاعاتی همراه با اثرگذاری بر اطلاعات دشمن، فرایندهای 

باشد و در عین های مبتنی بر کامپیوتر میهای اطلاعاتی و شبکهمبتنی بر اطلاعات، سیستم

های حال دفاع از اطلاعات خود، پشتیبانی و دفاع از فرایندهای مبتنی بر اطلاعات سیستم

(. در واقع نبرد اطلاعاتی Haeni, 1997: 4است )های کامپیوتری خودی اطلاعاتی و شبکه

 های اطلاعاتی و ارتباطی در یک استراتژی نظامی تهاجمی و تدافعی است. اینکاربرد فناوری

شود و هدف از آن فروپاشی یا کنترل فوری منابع ها به راه انداخته میدولت دییتأنبرد با 

دشمن است که در محیط اطلاعاتی با عوامل و اهدافی در هر دو حوزه فیزیکی و غیرفیزیکی 

 (.Taddeo, 2011: 114شود )و با سطوح مختلف خشونتی آغاز می

 در غیرمجاز تلاش هرگونه شامل عات است کهاطلا بر مبتنی حمله نبرد اطلاعاتی یک

 نبرد. است آن به مرتبط هایدستورالعمل و اطلاعات در تغییر یا و اطلاعات کردن کپی

 شامل نبرد این. است کامپیوتری هایشبکه و کامپیوترها محدوده از فراتر اطلاعاتی

است؛  ایرسانه هر طریق از و ممکن شکل هر به اطلاعات درباره شده هدایت هایعملیات

 هایسیستم اطلاعاتی، محتوای ضد هایی بوده که برتوان شاهد عملیاتکه می

 و اطلاعات ذخیره مخصوص افزاری سخت هایدستگاه آن، افزارهاینرم و کنندهپشیبانی

 (.Wilson, 2004: 2شود )انجام می انسانی ادراکات و هاشیوه همچنین و هادستورالعمل

 بکارگیری طریق از کنندمی تلاش دشمن و حتی افراد حقیقی های رقیب ودولت

 در شده تولید محتوای در دستکاری هکرها و ها،ترول استخدام جمله از مختلف ابزارهای

 هادولت. دهند افزایش را خود بازدارندگی توان اجتماعی( های)از جمله رسانه مجازی فضای

 شایعه اجتماعی، هایرسانه به دسترسی از جلوگیری جمله از اقدامات از مختلفی طیف

 در خود قدرت اعمال برای را خود برداشت تحمیل نیز و اجتماعی هایرسانه در پراکنی

در این میان، حملات سایبری به  (.Jaitner, 2012: 17) رندیگبکار می مجازی فضای

 واقعی ایفض همانند مجازی است و رقابت در فضایگزینه قدرتمندی در جنگ تبدیل شده

 قدرت دو بین رقابت امر این نمودهای ترینمهم از باشد. یکیمی جریان در هادولت بین
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 تحولات و رویدادها بر اثرگذاری جهت مجازی فضای از استفاده برای روسیه و آمریکا بزرگ،

توان اینگونه بیان کرد که هک کردن لذا می. است دلخواه نتایج به دستیابی و یکدیگر داخلی

های اجتماعی، استفاده از جعلی و ترندسازی در رسانه اخبار های اطلاعاتی، نشریستمس

موارد ذیل (. Nagy, 2012: 25)ای در رقابت برخوردارند. ترول و ربات از اهمیت ویژه

روند بشمار می 6112ازجمله بسترهای لازم مداخلاتی عناصر منسوب به روسیه در انتخابات 

 اند:یح مختصری از این مباحث پرداختهکه نگارندگان به تشر

 تناوب در کامل وقفه ایجاد برای های اطلاعاتی به معنای حملهسیستم کردنهک  .1

 نظارت خدمات، سرقت اطلاعات، سرقت تصادفی، هایداده خطای ایجاد ها،سیستم خاموشی

 به دسترسی و نادرست پیام ترافیک تزریق ،(اطلاعات آوریجمع) غیرقانونی هایسیستم بر

 (.Libicki, 1995: 49-50باشد )می اطلاعات

ها را حاصل شده امکان تعاملات اجتماعی از طریق رسانه 61وب ی که در پرتو خدمات .6

شود به معنی واقعی کلمه خوانده می« اجتماعی هایرسانه»اصطلاحا  افزایش داده و آنچه 

 هایانجمن مجلات، جمله دارد؛ ازاشکال مختلفی  اجتماعی هایرسانه تحقق پیداکرد.

های ها، سایتپادکست ها،ویکی میکروبلاگینگ، اجتماعی، هایوبلاگ ها،وبلاگ اینترنتی،

 در مهمی نقش اجتماعی هایرسانه های اجتماعی.گذاری تصاویر و ویدئو و شبکهاشتراک

. کنندمی جی ایفاهای داخلی و خارها، از جمله در زمینه سیاستو اندیشه هاایده ترویج

شکل دادن به  های اجتماعی برایاز رسانه جهان، سراسر در هاو دولت سیاسی بازیگران

 .(Baruah, 2012: 1) رندیگعمومی مردم بهره می زندگی

توان آنرا اعمال کرده و بر های اجتماعی میی از اقداماتی که از طریق رسانهکی .3

ات اثرگذار بود، اخبار جعلی است. اخبار جعلی به تحولات سیاسی کشورها از جمله انتخاب

شود: داستان و سرتیترهایی که به صورت آگاهانه نوشته شده و در این صورت تعریف می

                                                           
ی از خدمات نوینی معرفی شد که تغییر تدریجی خدمات امجموعهبرای توصیف  6111در سال  6وب اصطلاح .1

جریان اطلاعات دوطرفه و محتوای تولید شده توسط  از 1وب برخلاف  6وب . دادیمرا توضیح  1وب موجود در 

 (.Khan, 2017: 2) کندیمکاربر حمایت 
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شود و از اند، منتشر میرسد برای انتشار اخبار واقعی طراحی شدههایی که بنظر میوبسایت

اخبار آن است که تا حد امکان  یابد. هدف این نوعهای اجتماعی گسترش میطریق رسانه

تعداد قابل توجهی از مردم را وادار کنند که این گونه اخبار را در فضای مجازی لایک کرده 

و به اشتراک بگذارند، به این دلیل که کلیک بیشتر برای دریافت لینک به معنی دستیابی به 

خبار جعلی را ترغیب پول بیشتر از طریق تبلیغات است. محرک اصلی که انتشار دهندگان ا

خوانند کند این است که تعداد زیادی از مردم فقط عناوین و سرتیترهای مقاله را میمی

(Rochlin, 2017: 388) آنچه گفته شد یک تعریف موسع از اخبار جعلی است. تعریف .

 تواندمی دروغ و نادرست است و عمدا که  اخباری مضیق اخبار جعلی عبارت است از

 ،اولا  نیت. اصالت و: دارد کلیدی وجود ویژگی دو تعریف این کند. در گمراه را خوانندگان

. تا جایی که ممکن است متنوع باشد تواندکه می است غلط اطلاعات شامل جعلی اخبار

 Shu et)است شده کنندگان ایجادمصرف کردن گمراه برای بد نیت با جعلی اخبار ،ا یثان

al, 2017: 2). 

زمانی  گردد؛باز می 6111 سال اواسط به سیاسی هایکمپین در هاربات زااستفاده  .1

 درباره آنها العادهخارق هایداستان با سیاستمداران پیوند نام برای هاربات از در آمریکا که

 هایفعالیت پیچیدگی و دامنه که بود اخیر یهاسال در تنها وجود این با. شدمی استفاده

 توجه هاربات این که تا حدی است یافته افزایش ی اجتماعی نظیر توئیترهارسانه ها درربات

 :Stukal et al, 2017است )کرده را به خود جلب دولتی سیاسی و بازیگران از بسیاری

 نرم عامل یا توان اینگونه ربات را تشریح کرد؛ رباتبا در نظر داشت این موضوع می (.311

برنامه  توسط هاربات. است پذیرواکنش و مستقل پایدار، هک است کامپیوتری افزاری، برنامه

. شود فعال خودش توسط تواندمی و شودمی اجرا مداوم بطور که شودمی تعریف کدنویسی

 و بستر با و آورندمی در اجرا به و گیرندمی انسانی درک و دخالت بدون را تصمیماتها آن

 عنوان به همچنین اینترنتی، هایربات. شوندمی سازگار کنند،می کار آن در که ایزمینه

ها . آنشوندمی اندازیراه اینترنت در که هاییربات شوند؛می شناخته شبکه هایربات

 هایربات از مختلفی انواع. شدند ظاهر وب جهانی شبکه گسترش و ایجاد از بعد بلافاصله
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 Tsvetkova) دهندمی تشکیل را اجتماعی تعاملات پیچیده سیستم دارد که وجود اینترنتی

et al, 2017: 2). 

ها ها است. ترولی دیگر از موضوعات پراهمیت در نبرد سایبری بکارگیری ترولکی .5

آمیزی را به های تحریکافرادی هستند که به عمد و با هدف ایجاد حداکثر اختلاف، پیام

کنند. ترول کردن ال میهای خبری یا گفتگوهای آنلاین ارسگفتگوهای جمعی از جمله گروه

ور ساختن، تهمت زدن یا حملات شخصی، تجلیل از افراد در شامل اقداماتی از جمله شلعه

 عمدتا قالب شوخی و سرگرم کردن جمع یا خارج کردن برخی از افراد از بحث است که 

 .(Cheng et al, 2017: 12-18است )خارج از مرزها و با حد و حدودهای پذیرفته شده

 

عناصر منسوب به روسیه در انتخابات  ابعاد فنی و شواهد موید دخالت. 3

 ریاست جمهوری آمریکا

های برداری رسانهمنابع آمریکایی ادعا دارند که عناصر منسوب به روسیه با بسیج و بهره

جدید و قدیم از طریق عملیات اطلاعاتی، همواره در پی دستیابی به اهداف سیاست خارجی 

در نظر « سلاح»عنوان از نظر این منابع، در واقع کرملین اطلاعات را به  خود بوده است.

کننده جمعی حواس و ابزار گرفته و رسانه را همواره به عنوان سلاحی فریبنده/پرت

غیررسمی در گسترش ارتش و دیپلماسی خود بکار گرفته است. ریشه این استراتژی به 

« کنترل انعکاسی»هایی نظیر نیکه شوروی روشگردد؛ زمادوران اتحادجماهیرشوروی باز می

را برای گمراهی، دستکاری اطلاعات و ترساندن مخالفان خود در غرب « اقدامات فعال»و 

ها در طول جنگ سرد محدود بود. با این وجود، کرد. اما اثربخشی این روشاستفاده می

ا برای جنگ اطلاعاتی های نوین قابل توجهی رهای اجتماعی فرصتظهور اینترنت و رسانه

است. هدف مسکو در بکارگیری اطلاعات و فضای سایبر، بعنوان عناصر کرملین ایجاد کرده

، دکترین امنیت 6111حیاتی امنیت ملی در تعدادی از اسناد اخیر نظیر دکترین نظامی 

(. Cordy, 2017: 8است )مطرح شده 6115و استراتژی امنیت ملی  6115اطلاعاتی 
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، امنیت اطلاعات بعنوان جزء 6161ال در استراتژی امنیت ملی روسیه تا سال بعنوان مث

. در این اسناد (Zinovyeva, 2013: 39است )کلیدی امنیت ملی در نظر گرفته شده

است و بر ضرورت مقابله با غرب به تصویر کشیده« تهاجم اطلاعاتی»روسیه به عنوان قربانی 

برای نفوذ در  مؤثرمیت و امنیت روسیه و توسعه ابزاری تهدیدات اطلاعاتی برای حمایت حاک

(. کارشناسان آمریکایی Cordy, 2017: 8دارد )افکار عمومی خارج از کشور تاکید 

برای  اجتماعی هایرسانه و هک، ترول، ربات سایبری، ابزارهای از که روسیه اندیمدع

با هکرهای روسی حال حاضر در  نظر آنها، به است.خود استفاده کردهکار  مؤثرپیشبرد 

 ،راشاتودی )نظیرهای دولتی رسانهبواسطه تبلیغاتی بروزرسانی شده،  هایابزار بکارگیری

در  انتخابات روند بر کند،می عمل خودکار بصورت که (جعلی ایرسانه هایحساب ارتش ک،اسپوتنی

 .(Dorell, 2018) استاثرگذار بودهو سایر نقاط اروپا  انگلیس آمریکا، اسپانیا،

ای کامل از نفوذ توان نمونهآمریکا را می 6112از دید کارشناسان آمریکایی، انتخابات 

های هاست که ترکیبی از تاکتیکسایبری روسیه قلمداد کرد. از نظر آنها، روسیه مدت

برد اما حوزه و صراحت اقداماتش در پنهان و آشکاری را برای پیشبرد اهداف خود بکار می

. حتی برخی ناظران (Treverton & Chen, 2017: 2بود )سابقه انتخابات آمریکا بی

ها هرگز این باز خواهند گشت، روس 6161ها دوباره در سال روس»آمریکایی ادعا دارند که 

دهد که مداخله آنها در زندگی سیاسی فضا را ترک نخواهند کرد. شواهد نشان می

 .(Ludes & Jacobson, 2017: 14)«ها هر روز درحال افزایش استآمریکایی

را بصورت زیر ارزیابی  های نفوذ سایبری منسوب به روسیهوهمنابع آمریکایی، شی

 اند:کرده

 . هک و نشر اطلاعات3-1

کمیته ملی دموکراتیک، کمیته کمپین کنگره دموکراتیک و  6112و  6115در سال 

کمپین هیلاری کلینتون، همه توسط عملیات جاسوسی سایبری تحت حمایت کرملین مورد 

 :Baezner & Patrice ,2017 :4, Treverton & Chen, 2017قرارگرفتند )حمله 

https://www.jamaran.ir/fa/tags/%D8%A7%D9%86%D8%AA%D8%AE%D8%A7%D8%A8%D8%A7%D8%AA
https://www.jamaran.ir/fa/tags/%D8%A7%D9%86%D8%AA%D8%AE%D8%A7%D8%A8%D8%A7%D8%AA
https://www.jamaran.ir/fa/tags/%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3
https://www.jamaran.ir/fa/tags/%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3
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4, Ferguson, 2018: 12ها و های مختلف جاسوسی برای هک رایانه(. روسیه از گروه

های جاسوسی آمریکا استفاده کرد. علاوه براین، تیم 6112های ایمیل در انتخابات سیستم

ها دست یابند که برخی از سیستمها و سایر اند به اطلاعاتی در رایانهسایبری روسی توانسته

 Van Deشد )منتشر  بعدا  ها از طریق دسترسی غیرمجاز کشف و اطلاعات و ایمیل

Velde, 2017: 11.) 

از آنها  1بربر و فانسیدو گروه از هکرهای وابسته به دولت روسیه که تحت عنوان کوزی

علیه سایر  قبلا  ه کردند که شود، در انتخابات آمریکا از همان روش عملیاتی استفادیاد می

بودند. اسناد و اطلاعات به سرقت رفته از این های خارجی بکار گرفتهها و دولتسازمان

 های ایجاد شده توسط دولت روسیه )نظیر دی.ها در ابتدا، از طریق اشخاص و وبسایتشبکه

اصلی های جریان لیکس و سایر رسانهو سپس از طریق ویکی 6(6 فریگوسی.لیکس، س

به شبکه  6112تا اواخر ژوئن  6115منتشر شد. همچنین سرویس اطلاعاتی روسیه از ژوئن 

 (.Treverton & Chen, 2017: 4کرد )کمیته ملی دموکراتیک دسترسی پیدا 

شود و اولین گروه برای دسترسی به شبکه کمیته شناخته می APT29بر با نام کوزی

های فیشینگ بود که وذ در شبکه، از طریق ایمیلبود. نف 6115ملی دموکراتیک در ژوئن 

های مخرب بوده که یک بدافزار مخرب را نصب های وب یا پیوستشامل لینک معمولا 

استفاده کرده که یک  3بر از بدافزاریکردند. در مطالعه کمیته ملی دموکراتیک، کوزیمی

داد دافزار به هکرها اجازه میافزار مخرب بسیار قابل تنظیم و رمزگذاری شده بود. این بنرم

 & Trevertonکنند )های ارتباطی درون آن نظارت های خارجی و کانالبه اطلاعات شبکه

Chen, 2017: 4.) 

آمیزی شبکه شود. این گروه بطور موفقیتشناخته می APT28بر نیز با نام فانسی

های مخالفت درباره ههک کرد و پس از آن پروند 6112کمیته ملی دموکراتیک را در آوریل 

                                                           
1. CozyBear & FancyBear 
2. Guccifer 2.0, DCLeaks.com 
3. SeaDaddy 
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های فیشینگ همانند بر علاوه بر ایمیلترامپ را سرقت کرد و به سرعت حذف کرد. فانسی

افزار مخربی بکار بر اقدام به سرقت اطلاعات کاربران نمود. همچنین این گروه، نرمکوزی

ان دسترسی ها، کلید زدن از راه دور و امکگرفت که اجازه دستورات از راه دور، انتقال فایل

شد. های کاربران میداد، که این امر سبب به مخاطره افتادن رایانهآسان به کلمه عبور را می

های ها و گوشیاین بدافزار پیکربندی شده قابلیت اجرا روی هر دو سیستم عامل رایانه

 (.Treverton & Chen, 2017: 4بود )همراه را دارا 

ای قربانیان و دستیابی به اطلاعات های رایانهکهها، قابلیت دسترسی به شباین تکنیک

. روسیه (Patrice, 2017: 4 Baezner &داد )های هکری حساس از راه دور را به گروه

های هک شده را بصورت گزینشی منتشر کرد. مقامات اطلاعاتی روسیه، برخی از ایمیل

 لیکس، دی.طریق ویکی از 6112ها و اسناد خصوصی بدست آمده از هک را در ژوئیه ایمیل

ها منتشر کردند. انتشار اطلاعات بطور قابل توجهی و سایر وبسایت 6 فریگوسی.لیکس، س

بسزایی داشت.  ریتأثروی مبارزات کنگره و بطور کلی اعتماد شهروندان در روند دموکراتیک 

ز، های کمیته ملی دموکراتیک فوری بود؛ چراکه دبی واسرمن شولتعواقب انتشار ایمیل

 (.Van De Velde, 2017: 11شد )ریس کمیته ملی دموکراتیک مجبور به استعفا 

 ها برای اخبار جعلیها و ترول. بکارگیری ربات3-2

های اجتماعی و بکارگیری تاکتیک اصلی عناصر منسوب به روسیه، نفوذ در رسانه

 رو عناصر مزبور(. از اینJournell, 2017: 14بود )های نادرست در باره کلینتون روایت

 در نفوذ برای استراتژی از بخشی عنوان به اجتماعی هایرسانه در ها راترول از هاییگروه

 که اندکرده استدلال محققان برخی (.Sides et al, 2017: 71گرفت ) بکار عمومی افکار

 هااز ربات هاگروه این اعضای تمام با  یتقر که اندکرده پیدا را جعلی فیسبوکی گروهای

 هماهنگ کردند،می عمل ایکننده قانع بطور که جعلی هایگروه این. استشده تشکیل

 که دلایلی از یکی است ممکن. کردندمی جذب را واقعی طرفداران نهایت در بودند و

 کنند اعلام وی از را خود حمایت آشکار بطور تا کرد جسور را ترامپ طرفداران از بسیاری
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 ترتیب این به های جعلی باشد.این گروه وسیله به شده ایجاد نوعیمص ادراک این از ناشی

 را خود اثرگذاری واقعی افراد از متشکل گروهای یا جعلی اصلی هایصفحه این از برخی

 دریافتند استوکال و همکاران در پژوهش خود (.Vasu et al, 2018: 9-10اند )داده انجام

 اصلی منبع به دادن لینک بدون را خبرها تیتر که است رباتی ربات، نوع ترینشایع که

 اهداف برای هاربات بکارگیری که دهدمی موضوع نشان این. کندو منتشر می توئیت خبرها

 هایداستان تبلیغ برای هاربات این از است یک استراتژی مهم است؛ چراکه ممکن تبلیغاتی

 اگرچه. استفاده شود جوجست موتورهای بندیرتبه در خبری هایرسانه و خاص خبری

 نیز ضدرژیمی هایربات است اما ممکن کنند،می منتشر را اطلاعاتی هاربات از بسیاری

 را رژیم رد و انتقاد یا مخالفین هایفعالیت به مربوط اطلاعات که باشدداشته وجود

 (.Stukal et al, 2017: 319منتشرکنند )

 در آمریکا 6112 جمهوری ریاست اتانتخاب طول در های اجتماعیرسانه هایربات

 17 حدود و کردند تحریف دچار را آنلاین گفتگوهای و هابحث ایگسترده بسیار مقیاس

 فضای در انتخابات روز از قبل هفته در کلینتون یا ترامپ از حمایت در رباتی حساب میلیون

 در جعلی باراخ گسترش در را توجهی قابل ها نقشترول همچنین. کردند توئیت توئیتر،

 انسان کاربران به ظاهر ها،همانگونه که گفته شد ترول .کنندمی ایفا اجتماعی هایرسانه

 متقاعدسازی کاربران آنلاین، هایمجموعه و ارتباطات نابودی آنها هدف که واقعی هستند

 دهدمی نشان شواهد است. احساسی پاسخ یک اتخاذ و احساسی فضای یک به ورود برای

 جعلی اخبار تا بودندشده اجیر عناصر منسوب به روسیه توسط هاترول این از نفر 1111 که

کاران را ی دادن منصرف کنند و محافظهرأکنند، سیاهپوستان را از  تولید کلینتون عیله را

 همچنین و مردم وخویخلق بر شدت به هاترول رفتارهای. به طرفداری از ترامپ وا دارند

 میان در جعلی اخبار انتشار آسان هایزمینه امر این. گذاردمی ریتأث ینآنلا بحث هایزمینه

 از افراد درونی منفی احساسات هاترول اثرات. کندمی فراهم را آنلاین هایمجموعه و هاگروه

 رفتارهای و اعتمادیبی شک، به منجر و دهدمی قرار هدف مورد را ترس و عصبانیت جمله

 (Shu et al, 2017: 25شود )می عقلانیغیر
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 آمریکا، انتخابات در عناصر منسوب به روسیه دخالت مورد در هاگمان و حدس از پس

برای  روسیه تبلیغاتی هایتلاش را منتشر کرد که کاربری حساب 6956 از فهرستی توئیتر

 هایحساب این که نکرد مشخص توئیتر کرد.می دییتأاثرگذاری در انتخابات آمریکا را 

 آژانس به وابسته آنها که کندمی استدلال اما شدند شناسایی صورتی چه به کاربری

 عنوان است که بهشده شناخته نهاد هستند. این آژانس یک 1روسیه اینترنتی تحقیقاتی

 استفاده درگیری و اختلاف ایجاد برای اجتماعی هایرسانه جعلی هایحساب از ترول مزرعه

 هایربات استراتژی دو هر از این آژانس هایحساب که شودمی یادآور توئیتر. کندمی

در آمریکا  کردندمی تلاش» هاحساب از برخی و کردمی استفاده غیرخودکار و خودکار

 از ٪7 که کرده برآورد توییتر. کنند ثباتی سیاسی سازماندهیبا هدف ایجاد بی را تظاهرات

 (Stewart et al, 2018: 1)«استبوده انتخابات به مربوط های این آژانسحساب هایتوئیت

 براساس فهرستی که توئیتر منتشر کرد به این نتیجه دست همکارانش نیز و بداوی

 را مجزا کاربران سوی از شده منتشر توئیت 6351 حدود کل در روسی هاییافتند که ترول

 کاربران .دندکر بازتوئیت بار 51 فقط را یکدیگر هاترول. کردند بازتوئیت بار 2159 حدود

 پروفایل و توئیتری فضای در که هاییپست و هاگزارش مکانی، هایموقعیت توانندمی توئیتر

 سوی از شده گزارش مکانی هایموقعیت بیشتر نمایند. انتخاب را کنندمی منتشر خود

 هایحساب این از برخی) آمریکا خاک داخل در روسیه هایترول به مربوط کاربری هایحساب

 و( بودند کرده انتخاب خود هایو پست پروفایل برای را روسیه مکانی موقعیت ربریکا

 قرار تگزاس و تنسی هایایالت در که که بودند کاربرانی سوی ازعمدتا   هاتوئیت این بیشتر

 بار 917/83 حدود در روسی هایترول. توئیت 187/62 و 699/17 با ترتیب به داشتند.

 کاربری حساب سه طرف از فقط هاتوئیت این بیشتر وجود این با. داشتند بازتوئیت

TEN_GOP توئیت،  682/17 باPamela_Moore13  توئیت و  536/12باThe 

Founding Son  را روسی هایترول هایتوئیت از %87 کل در توئیت بود که 955/8با 

                                                           
1. RU-IRA 
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 را مجزا ریکارب هایحساب توئیت 661/11 حدود در روسی هایترول. کردند بازتوئیت

 (.Badawy et al, 2018کردند ) بازتوئیت

 ادعا که را بررسی کرد توئیتری کاربر 1111 سوی از شده پست توئیت 6911 زانتو

که  رودمی احتمال این و اندداشته ارتباط روسیه اینترنتی جستجوی هایآژانس با شودمی

 که داد نشان وی ایهیافته کلی بطور. هستند دولت سوی از شده حمایت هایترول

 بمانند باقی فعال طولانی زمان مدت برای شدند موفق روسیه هایترول کاربری هایحساب

 دسترسی توئیتر کاربران از توجهی قابل بسیار تعداد به توانستند خود هایپیام طریق از و

 و ترتوئی در ویروسی خبرهای ایجاد در کمی بسیار نفوذ هاوجود ترول این با. کنند پیدا

 هل» در روسی هایترول واقع، در. داشتند یکسان بطور اجتماعی هایعامل سیستم دیگر

 .بودندمؤثر  بسیار اجتماعی هایشبکه دیگر و توئیتر در های اینترنتیآدرس این «دادن

 و هاسازمان خاص، جهانی رویدادهای روسی، هایترول بحث مورد اصلی موضوعات

 هایهویت زمان طول در هاترول .بود کلینتون و رامپت به مرتبط سیاسی موضوعات

 قبلی توئیت حذف با را خود مشخصاتها آن مثال، عنوان به کردند.می اتخاذ را مختلفی

 و هاگزارش موقعیت. کردندمی بروز و« بازنشانی» آنها اطلاعات/پروفایل نام تغییر و خود

. بودیافته تمرکز روسیه و آلمان آمریکا، مانند کشور چند درعمدتا   هاترول این هایپست

 موثری بطور و شوند ظاهر بومی افراد و مردم عنوان به کردندمی تلاش که دلیل این به شاید

 کابران حالیکه در. کنند دستکاری را آنها و گذاشته ریتأث کشورها این کاربران هایدیدگاه بر

 .(Zannettou, 2019کردند )می ادهاستف موبایل عامل سیستم ازعمدتا   توئیتر تصادفی

 

 

 دهندگاننام رای. نفوذ در سیستم ثبت3-3

مداخله عناصر منسوب به روسیه در انتخابات آمریکا به مراتب فراتر از انتشار اطلاعات 

است. این عناصر در پی تلاش برای شکستن و نفوذ در نادرست و اخبارجعلی بوده
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 :Van De Velde, 2017است )ی آمریکا نیز بودهریگیرأهای های اصلی دستگاهسیستم

است. این کشور دهندگان را مورد هدف قرار دادهنام رایسیستم ثبت 61بیش از  هاآن(. 12

دهندگان در نام رایهای ثبتبود در چهار سیستم از بیست سیستم نفوذ کند. پایگاهتوانسته

مدرک  111/611رسی بودند. بیش از آریزونا و ایلینوز برای بازیگران روسی قابل دست

 (. حتی در(Shackelford, 2016: 643 استدهندگان در این نفوذ افشا شدهنام رایثبت

دهندگان در مبنی براینکه اطلاعات رای داشت وجود ایپراکنده هایگزارش شهر، چندین

 ,Norden & Vandewalkerبودند )دهندگان حذف یا تغییر یافتهنام رایپایگاه ثبت

ای وجود ندارد که اطلاعات موجود در این مدارک تغییر (. البته هنوز هیچ نشانه4 :2017

ایالت حمله کردند. با این  37های مذکور باشد. در مجموع هکرهای روسی به پایگاهیافته

حال این نگرانی همواره وجود دارد که این حملات اعتماد عمومی به روند انتخابات )در 

 (.Shackelford, 2016: 643باشد )ا تضعیف کردهآمریکا( ر

 

 هدف روسیه از مداخله .4

هدف عناصر منسوب به روسیه از  اساسا  دومین پرسش مهم در این مقاله این است که 

مداخله سایبری در انتخابات آمریکا چه بود. شاید کمترین جنبه درک سیاست خارجی 

به عنوان سندی  6117تقدان اغلب از سال کلینتون رویکرد وی نسبت به روسیه باشد. من

کنند که سیاست خارجی کلینتون )زمانیکه وی وزیر خارجه آمریکا بود( با روسیه یاد می

ملایم بوده است. اما در واقع رفتار تجربی کلینتون بعنوان وزیرامورخارجه بیانگر دیدگاه تند 

متهم به تقلب در انتخابات وی رژیم روسیه را  6111است. سال وی نسبت به روسیه بوده

گیری انتخابات ریاست جمهوری پارلمانی روسیه کرد و یک سال بعد پوتین را برای بازپس

(. بر همین مبنا پوتین بوضوح بیان کرده که Shapiro, 2016: 7کرد )سرزنش  6116
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. وی در 1استبوده 6111کلینتون پشتیبان اعتراضات گسترده علیه وی در دسامبر 

و کلینتون « ناعادلانه و غیرمنصصفانه عمل کردند هاآن»خود اظهار داشته؛  سخنرانی

 به تظاهرکنندگان با حمایت وزارت امورخارجه آمریکا برای تضعیف قدرت وی« علامتی»

(Crowley & Ioffe, 2016)  بودند مسکو نشان داده « تغییر رژیم»در جهت

(Rutland, 2017: 45.) 

وزیر امورخارجه آمریکا  6116در سال  6انون ماگنیتسکیکلینتون در زمان تصویب ق

هایی علیه نهادهای روسی که در مرگ سرگئی ماگنیتسکی نقش بود. در این لایه، تحریم

داشتند اعمال شد. ماگنیتسکی وکیل خصوصی بود که درباره فساد در سیستم روسیه برای 

 6113اینکه کلینتون در سال  کرد. با وجودتاجر آمریکایی )بنام بیل بردهر( تحقیق می

در  (.Bevan, 2018کرد )وزارت امورخارجه را ترک کرد اما همچنان از پوتین انتقاد می

های متقابل علیه گروهی از پاسخ به قانون ماگنتیسکی، روسیه قانونی با اعمال تحریم

ان مقامات و اعضای کنگره آمریکا را به تصویب رسانید. همچنین فرزندخواندگی کودک

 (.Menkiszak, 2017: 39کرد )روسی توسط اتباع آمریکایی را ممنوع اعلام 

                                                           
ار دوما که دولت در روز قبل برگز یچند هزار نفر از معترضان در اعتراض به انتخابات جعل 6111دسامبر  5در  .1

بعد،  یهامان و در ماهز. همدیرس رهزار نف 111از  شیدسامبر تعداد معترضان به ب 61کرده بود جمع شدند. در 

انتخابات  ی. معترضان خواهان برگزار(Rosenberg, 2017: 14شد )آغاز زین هیدر سراسر روس یتظاهرات مشابه

 یزیربرنامه یابگونه دیبا 6116سال  یمهورج استیداشتند که انتخابات ر دهیعق نیمجدد دوما بودند و همچن

 استیر یدایو کاند ریوزکه در آن زمان نخست نیپوتی، افکار عموم سازیمتقاعد یشود که آزاد و عادلانه باشد. برا

اینگونه  که؛ را کرد یرأ ییهاانتخابات در صندوق ییآزما یراست یبرا ییهانیدورب نصب شنهادیپ بود یجمهور

توانست با جلب  نیپوت یریگیپس از رأ وجودنیرا رصد کنند. باا یریگیرأ ندیفرا دستنتوانیم یباتناظران انتخا

از  یدیدر انتخابات همراه با دور جد نیتپو یروزیبرسد. پ یروزیکنندگان در انتخابات به پاز آراء مشارکت 23%

اعتراضات ادامه  نیاعتراض داشتند. اانتخابات  جهیو نت یریگیاعتراضات بود و معترضان نسبت به نحوه رأ

 تیکه در آن انتخابات فعال نیاز رهبران معترض یاریبود و بس 6111اعتراضات نسبت به انتخابات دوما در سال 

 (.Nichol, 2012: 8برعهده داشتند ) زیرا ن 6111اعتراضات سال  یرهبر کردندیم

2. Magnitsky 
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کلینتون از کمک روسیه به رژیم اسد بسیار خشمگین بود. وی در سخنرانی ژوئن 

اند. اما روسیه ها هلیکوپترهای جنگنده به سوریه فرستادهخود اعلام کرد که روس 6116

ستفاده قرار نگرفتند. از سوی دیگر کلینتون در آن ادعا کرد که آنها در جنگ داخلی مورد ا

هیتلر به چکسلواکی و لهستان در دهه  آدولفزمان، الحاق کریمه به روسیه را با تهاجم 

ها، پوتین معتقد گیری(. با توجه به این موضعShapiro, 2016: 7کرد )مقایسه  1731

گردد ینتون وارد کاخ سفید بود که همکاری با آمریکا دور از انتظار خواهدبود اگر کل

(Rutland, 2017: 45وی .) اینکه بدون آمریکا انتخاباتی رقابت درباره عمومی بصورت 

 مقامات که دلیل این به. احتمالا  کرد نظر اظهار به شروع بگیرد را ترامپ جانب ما یمستق

 افکار در عکس نتیجه تواندمی ترامپ از حمایت و ستایش هرگونه که کردندمی فکر کرملین

 که کردمی اعلام عمومی صورت به پوتین وجود این با. باشد داشته بهمراه آمریکا عمومی

دارد  روسیه ترجیحات با بیشتری سازگاری و سنخیت ترامپ دولتی هایسیاست

(Hastedt, 2017: 119-120). 

 است.مشخص شد که به استنثنای بعضی موارد، پوتین زیاد هم بی راهه نرفته بعدا 

است. ترامپ اظهار  چراکه ترامپ همواره روی بهبود روابط دولت خود با روسیه تاکید داشته

داشت مردم کریمه تحت حکومت روسیه شادتر از تحت حکومت اوکراین هستند. همچنین 

 ,Meijer)« خواهد بود»وی بدنبال شناسایی کریمه به عنوان بخشی از قلمرو روسیه 

2017: 5). 

ا فراموش کرد که در دوران کلینتون و اوباما، سیاست آمریکا و متحدانش نباید این امر ر

است. با توجه به این امر  اواکراین بوده مبتنی بر تحریم روسیه بدلیل به اصطلاح دخالت در

داشته است.  ریتأثهای غرب تا حد زیادی بر روسیه پوتین همواره اظهار داشته که تحریم

ها، داشته اما پس از تحریم %9روسیه بطور میانگین رشد  های اقتصادی،پیش از تحریم

ثبات شد و به ها، ارز روسیه بیتولید ناخالص داخلی روسیه کاهش یافت. در سال اول تحریم

روبل به  6112روبل به یک دلار رسید. یک سال بعد در ژانویه  81کمترین قیمت تاریخی 

های پایین ملی، بطور عمده به قیمتتری سقوط کرد. این نوسان در پول قیمت پایین
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های بانکی ، بدلیل کاهش قیمت نفت، حساب6111شد. از ماه اوت تاریخی نفت مرتبط می

ای روسیه نیز کاهش یافت. دستمزدها ساکن ماند، سطح فقر و نرخ تورم بطور فزاینده

پوتین برای ها فقیرتر شدند و بخاطر تصمیم ها، روسدرحال افزایش بود. در نتیجه تحریم

بردند. این امر منجر به دو موضوع مهم شد؛ فرصتی برای دخالت در اوکراین بیشتر رنج می

تر از آن موقعیتی که در آن پوتین نیاز به اصلاح پوتین بمنظور ضربه زدن به آمریکا و مهم

. همه این موارد درحالی بوده که (Shuya, 2018: 9داشت )یک تهدید برای قدرت خود 

با ارسال علائمی  6112ی انتخاباتی هارقابتتحلیلگران عقیده دارند که ترامپ در برخی 

های روسیه، سیاست خارجی آمریکا را در ارتباط مبنی بر آمادگی آمریکا برای اتمام تحریم

 ,Sachsاست )با روسیه دگرگون ساخته و از مداخله آن در انتخابات مذکور استقبال کرده 

2019.) 

معه آمریکا از دیگر اهداف هکرهای منسوب به روسیه بوده است. البته قطبی کردن جا

بدنه اجتماعی جامعه  اساسا این سیاست نه در میان دو حزب دمکرات و جمهوری خواه بلکه 

 با بوکی مرتبطفیس های، حساب6112 انتخابات طول آمریکا را هدف قرار داده است. در

 گیری آنهاکرد که جهتمی منتشر اندازتفرقه ماعیاجت موضوعات درباره محتواهایی روسیه،

 و مذهب مهاجرت، نژاد، نظیر مهمی مسائل درباره جامعه( تضاد) سازیو قطبی تحریک

در نتیجه این امر نظام لیبرال  (.Polyakova & Boyer, 2018: 10بود ) جنسیت

آمریکا از بین  باتانتخا عمومی نسبت به شود و اعتمادبرده می سؤالدمکراسی آمریکا زیر 

شود رود و در نهایت بستر اجتماعی لازم را برای یک نزاع اجتماعی دائمی فراهم میمی

(Sides et al, 2017: 71.) 

رسد یکی دیگر از اهداف بلند مدت هکرهای روسی، برجستگی ضعف سیستم بنظر می

ملی از دموکراسی انتخاباتی و حزبی آمریکا و تضعیف مشروعیت آمریکا به عنوان نمونه کا

است. برخی تحلیلگران بر این باورند که سیستم سیاسی آمریکا تهدیدی برای پوتین است 

ای عالی برای تقلید یا تواند نمونهچراکه استانداردهای بالای سیستم دمکراسی آمریکا می

ی روسی با هکرها. (Hastedt, 2017: 119شود )سازی توسط دیگران محسوب میشبیه
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این سیستم قصد داشته آنرا ناقص جلوه دهد و از این طریق نشان دهد قدرت نرم  دستکاری

 ,Zieglerاست )آمریکا و ادعای این کشور برای رهبری سیاسی جهان در حال تضعیف 

 کردن معکوس از کمتر چیزی»به  کرملین که (. برخی ناظران بر این باورند13 :2017

 جایگزینی و آتلانتیک اتحاد نابودی و« شد آغاز 1787 سال از که مهم تاریخی فرآیندهای

 .(Peters, 2017: 1) ستین قانع ،«غربی -پسا جهانی نظم»یک  با آن

کاشت بذر اختلاف در غرب یکی دیگر از اهداف اصلی عناصر منسوب به روسیه برای 

وزیر وقت انگلیس و مداخله در انتخابات آمریکا است؛ این چیزی است که ترزا می، نخست

. (Peters, 2017: 1)اند به آن اشاره کرده صراحتا  جمهور سابق آمریکا سیرئ باراک اوباما،

گیری ترامپ قدرت های این اختلاف ایجاد شکاف درون ناتو بود. از دید روسیهیکی از جلوه

(. زیرا در طول Ziegler, 2017: 14گردد )توانست موجب تضعیف ناتو در آمریکا می

تی، ترامپ بارها تمایل خود را برای کاهش دخالت آمریکا در ناتو اعلام کرده مبارزات انتخابا

، ژنرال سابق بریتانیا، اذعان داشته که اتخاذ چنین سیاستی از سوی ترامپ 1بود. شیرف

گرایی خواهد بود. ثباتی در نظم جهانی خواهد شد و اروپا نیز شاهد افزایش ملیسبب بی

آمیز خود را با ج شود، روسیه فرصت تشدید مواضح تحریکوقتی ناتو از شرق اروپا خار

ای نزدیک به های دارای کلاهک هستهآوردن سربازان به مرزهای بالتیک و موشک

 (.Baenzer & Patrice, 2017: 16آورد )های اروپایی، بدست میسرزمین

داشته  حدس روسیه بعد از پیروزی ترامپ درست از آب درآمد. ترامپ بطور مداوم تاکید

سواری »دفاع جمعی( بر این خواهد بود که اعضا اروپایی ) ناتو 5که تعهد آمریکا به ماده 

گوید: را متوقف کنند و سهم مالی بیشتر برای اتحادیه بعهده گیرند. ترامپ می« رایگان

شما »، «کنیمما بیش از حد پرداخت می»، «کندآمریکا میلیاردها دلار برای ناتو صرف می»

آورند و این بسیار غیرمنصفانه ایی در ناتو دارید که سواری رایگان بدست میکشوره

 .(Meijer, 2017: 5-6)«است

                                                           
1. Shirreff 
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تواند یکی دیگر از پیامدهای روی بین اروپا و آمریکا می 6119جنگ تجاری پس از 

 کارآمدن ترامپ در آمریکا باشد. خواسته یا ناخواسته روند امور در این زمینه نیز بنفع پوتین

آمریکایی شدن و نه جهانی شدن، اعتبار ما خواهد »شود. ترامپ تاکید کرده بود که تمام می

این امر نمایانگر حمایت ترامپ از یک نوع سیستم حمایت از تولیدات داخلی بوده «. بود

است. وی در طول انتخابات متعهد به بازنگری در سیاست تجاری آمریکا و در صورت لزوم 

هایی نظیر تجارت آزاد آمریکای شمالی، پیمان تجاری ای از توافقنامهردهخروج از طیف گست

اقیانوس آرام و حتی سازمان تجارت جهانی شد. ترامپ بدنبال ایجاد شکل افراطی سیستم 

حمایت از تولیدات داخلی و حتی شروع جنگ تجاری با شرکای تجاری اصلی آمریکا از 

(. اما نباید این امر را از یاد برد که Arnault, 2017: 2است )جمله اتحادیه اروپا بوده 

است. از  6112گذاری در سال سرمایه %21گذار آمریکا با ترین سرمایهاتحادیه اروپا بزرگ

گذاری خارجی در سرمایه %11گذار اروپا است اما تنها ترین سرمایهطرفی نیز آمریکا بزرگ

گذاری اتحادیه اروپا در سرمایه 6112را به خود اختصاص داده است. از سال  6112سال 

. (Colibasanu, 2018است )گذاری آمریکا در اتحادیه اروپا فراتر رفته آمریکا از سرمایه

کرده است مگر  %15های فراتر از ترامپ شرکای تجاری خود را تهدید به تحمیل تعرفه

. تحمیل این (Arnault, 2017: 2کنند )اینکه آنها با شرایط تجاری آمریکا موافقت 

گذاری نیز شده و سبب ایجاد یک ها و موانع واردات نه تنها مانع تجارت بلکه سرمایهتعرفه

. نمودار زیر نمایانگر نبرد سایبری عناصر (Colibasanu, 2018است )جنگ تجاری شده 

 آمریکا است: 6112منسوب به روسیه در انتخابات 
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 ؛ )منبع نگارندگان(2112ر انتخابات نبرد سایبری عناصر منسوب به روسیه د

 

 

 گیرینتیجه

آمریکا را  6112اگر دخالت عناصر منسوب به روسیه در انتخابات ریاست جمهوری 

های واقعی بنگاریم این امر به خوبی نشان داد که چگونه بکارگیری ابزارها و تاکتیک

افزارانه اتی و سختهای بزرگ در عصر پساحقیقت متحول شده است و رقابت تسلیحقدرت

های پیشرفته و روسیه و آمریکا در دوران جنگ سرد تبدیل به رقابت در حصول تکنولوژی

 جنگ سرد شده است. -افزارانه برای دستابی به نتایج دلخواه در دوره پسانرم

آمریکا نشان داد که نیروهای سایبری با پی بردن  6112رسد تجربه انتخابات بنظر می

گذاری بر روی آن بویژه در عرصه فضای مجازی، خود را رت سایبری و سرمایهبه اهمیت قد

. دخالت در انتخابات ریاست جمهوری آمریکا اندکردههای آینده آماده برای ورود به جنگ

صرفنظر از نتایج و پیامدهای بعدی آن، یکی از تجربیات موفق نیروهای نبرد سایبری 

وسیه در آن صحنه نبرد با استفاده از ابزارهای سایبری شود. عناصر منسوب به رقلمداد می

تونشکست هیلاری کلین  
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بر تحولات سیاسی آمریکا نفوذ کردند و باعث شدند دست کم بین بد و بدتر برای روسیه، 

نامزد بد به کاخ سفید راه یابد. هکرهای روسی در این مسیر توانایی و قدرت مجازی خود را 

های روسی هت جذب دیگران به ارزشبه نمایش گذاشتند اما این نمایش قدرت نه در ج

های آمریکایی بود؛ چراکه بلکه در جهت ایجاد تردید در دیگران نسبت به گرایش به ارزش

دهی به افکار عمومی مخاطبان با نشر اطلاعات لازم برای ممانعت از هدف این هکرها جهت

خشی از اهداف آنها های آمریکا نیز بود. البته این فقط بپیروزی کلینتون و ضربه به ارزش

 بود.

آنگونه که بعضی از تحلیلگران باور دارند عناصر روسی با دخالت در انتخابات آمریکا 

ترین آنها عبارت بودند از؛ شکست هیلاری کردند که مهمای از اهداف را دنبال میمجموعه

آمریکا،  المللی ازکلینتون، تضعیف روابط فراآتلانتیکی از جمله ناتو، کاهش تقاضای بین

لطمه زدن به اعتبار آمریکا در خارج، احیاء دوباره قدرت روسیه، حفظ رژیم پوتین از تهدید 

 های انتخاباتی وی.اعتباری هیلاری کلینتون و ضربه به پتانسیلقدرت مردم، بی

در هر حال، آنچه عناصر منسوب به روسیه در انتخابات آمریکا انجام دادند هنوز هم پس 

دهد که نفوذ سایبری در جهان گیر جامعه آمریکا است و این نشان میدامن های آنلرزه

امروز، تا چه حد اهمیت یافته است. بدون تردید وقایع این چنینی کشورهایی نظیر ایران را 

دهد که های اجتماعی به سمتی سوق میگیر شدن استفاده مردم از رسانهبا توجه به همه

توانند بر های مسلحانه و فیزیکی( میعنوان جایگزین جنگهای سایبری )به بتدریج جنگ

 روند تحولات آینده سیاسی ایران بسیار اثرگذار باشد.
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