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 یده: چک

ها و  سازمان  یبرا ی جد یهااز چالش ی کیبه   یبریسا تیامن تال، یجیدر عصر د

افزا  .شده است  لیها تبدشرکت ا  یهاتعداد دستگاه  شیبا  به  و    نترنتیمتصل 

سا  یدگیچیپ    یازهاین  یپاسخگو  گرید  تیامن  یسنت  یهامدل  ،یبریحملات 

  نینو  کردیرو   کیعنوان  به  1اعتماد صفر  یمعمار  نه،یزم  نیدر ا  .ستندین  یامروز

  یمعمار  نی ا  .کرده است  دای پ   یاژهیو  گاه یاطلاعات، جا  تیامن  نیو مؤثر در تأم

چه در داخل شبکه و چه   ،ی دستگاه  ای  یکاربر  چیاصل استوار است که ه  نیبر ا

آن،   از  نظارت    یهاستمیدر س  .ستین  اعتماد قابل  فرضشیپ   به طوردر خارج 

  کنند، یم  رهی و ذخ  یآوررا جمع   یمداوم اطلاعات حساس  به طورکه    یریتصو

ارکان    . دهد  شیرا افزا  تیامن  یتوجهقابل  به طور  تواندیاعتماد صفر م  یسازادهیپ 

  یرمزنگار  ، یمداوم، اصل حداقل دسترس  تیشامل احراز هو  یمعمار  نیا  یاصل

  یوم به معنامدا  تیاحراز هو  .هستند  هاتیمداوم بر فعال  لیها و نظارت و تحلداده

است و اصل   یها در هر بار درخواست دسترسکاربران و دستگاه  تیهو  یبررس

دارد که   یدسترس ی معناست که هر کاربر تنها به منابع ن یبه ا یحداقل دسترس

ها در تمام  داده  یرمزنگار  ن،یهمچن  .دارد  ازیها ن خود به آن  فیانجام وظا  یبرا

با استفاده    .کندیم  یریجلوگ  رمجازیغ   یاز دسترس  ،یسازرهیمراحل انتقال و ذخ

ا م سازمان  کرد،یرو  نیاز  طور  توانندیها  شناسا  یمؤثرتر  به  مد  ییبه    تیریو 

در    .دهند   شیخود را در برابر حملات افزا  یآورپرداخته و تاب  یبریسا  داتیتهد

 ا تنهنه  یری نظارت تصو  یهاستمیاعتماد صفر در س  یمعمار  یسازادهیپ   ت،ینها

افزا م  تیامن  ش یبه  سازمان  کند، یکمک  به  ابلکه  م   ن یها  را  که    دهد یامکان 

حساس داشته   یهامرتبط با داده  یهاتیو فعال  ها ی بر دسترس  یشتر یکنترل ب

 .  پاسخ دهند  یتیامن یو استانداردها ی مؤثرتر به الزامات قانون به طورباشند و 

 

مداوم، اصل    تیاعتماد صفر ، احراز هو  یمعمار ،یبریسا  تیامن  ها:کلید واژه

 ی رینظارت تصو  یهاستمیس مداوم،  ل ینظارت و تحل ،یحداقل دسترس
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   مقدمه -1

  تعداد  شیافزا  با   .است  شده   لیتبد  هاشرکت  و  ها سازمان  یهاچالش  نیترمهم  از  ی کی  به  یبریسا   تیامن  تال،یجید  عصر  در

  در  . ستندین  یامروز  یازهاین   یپاسخگو  گری د  تیامن  یسنت  یها مدل  ،یبریسا   حملات  یدگیچیپ  و   نترنتیا  به  متصل  یهادستگاه

  ن یا  .است  کرده   دا یپ   اطلاعات   تیامن  نیتأم  در  یاژهیو   گاه یجا  مؤثر،   و   نینو  کردیرو  کی  عنوانبه  2  صفر  اعتماد  یمعمار  ان، یم  نیا

  فرض شیپ   به طور  آن،  از  خارج  در  چه  و  شبکه  داخل  در  چه  ،ی دستگاه  ا ی  یکاربر  چیه  که  است   استوار  اصل  نیا  بر  یمعمار

در این    .های سازمانی استفرض در شبکهمعماری اعتماد صفر به معنای حذف فرضیات مربوط به اعتماد پیش  .ستین  اعتماد قابل

  کنندهدرخواست اصالت و مجوزدهی به  /احراز هویتمراحل  دقیق بررسی و    به طوررویکرد، هر درخواست دسترسی به منابع باید  

کنند، اعتماد صفر بر  غرافیایی یا عضویت در شبکه داخلی اعتماد میهای سنتی که بر اساس موقعیت جبرخلاف مدل .تکمیل گردد

ویژه برای  این معماری به  .کندها عمل میها و نظارت پیوسته بر فعالیت، رمزنگاری داده3پایه اصولی مانند احراز هویت چندعاملی 

 [ 1، 7] .مقابله با حملات داخلی و خارجی طراحی شده است

  مسئلهبیان  -1-1
 ی بریو سا  یکیزیف  تیدر حفظ امن  یاتیح  یاز ابزارها  یکیعنوان  مداربسته، به  یهانیاز جمله دورب  ،یرینظارت تصو  یهاستم یس

 ی بریمهاجمان سا   یبرا  یهدف جذاب  تواندیکه م  کنندیم  رهیو ذخ  یآوررا جمع  یاطلاعات حساس  هاستمیس  نی. اشوندیشناخته م

مرتبط با   داتی تهد شده، ره یاز اطلاعات ذخ سوءاستفادهزنده گرفته تا  ریبه تصاو یدسترس یراب هانیدورباز نفوذ به   [ 9, 8]  باشند.

 ی برخوردار است. معمار   ییبال   تیاز اهم  هاستم یس  نیا  تیامن  نیتأم  ن،یبنابرا  است.    شیبه طور مداوم در حال افزا  ها ستم یس  نیا

هر دستگاه    کرد، یرو  ن یرا بهبود بخشد. با استفاده از ا  یریتصو  نظارت  یهاستمیس  تیامن  یتوجهبه طور قابل  تواند یاعتماد صفر م

نظارت    ن،یگردد. علاوه بر ا  یها رمزنگاربه شبکه، احراز اصالت شود و ارتباطات آن   یقبل از دسترس  دی با  هانیمانند دورب  ینظارت

 ن یکند. اعتماد صفر همچن  یریاز وقوع حملات جلوگ  تواندیم ی رعادیغ   ی رفتارها  ییها و شناسادستگاه  ن یا  یهاتیبر فعال  وستهیپ 

  میبر مفاه  یمقاله مرور  نیکنند. در ا  جادیا  یاضاف  یتیامن  هیل  کی  ،یو خارج  یداخل  داتیتا در برابر تهد  دهدیها امکان م به سازمان

  [1، 3، 13،9] داشت . میآن خواه یاعتماد صفر و کاربردها

مدل اعتماد صفر    یکاربردها  یدر بخش دوم به معرف  به تشریح کلی مفاهیم اعتماد صفر خواهیم پرداخت.  مقاله  نیدر ادامه ا 

اعتماد    ی در بخش چهارم، معمار  . اعتماد صفر و ارکان آن اختصاص دارد  ی مفهوم معمار  یبخش سوم به بررس  .شودیپرداخته م

پ  پنجم، روش  . ردیگیقرار م   موردبررسیمدل    ن یا  یسازادهیصفر و نحوه    ح یاعتماد صفر تشر  یمعمار  یسازادهیپ   ی هادر بخش 

  یدر بخش هفتم، کاربرد معمار .پردازدیم یرینظارت تصو یهابه اعتماد صفر در شبکه ازین لیدل یبخش ششم به بررس .شودیم

 نییتب  ینظارت  یهادر سامانه  یمعمار  نیفاده از ااست  یایو در بخش هشتم، مزا  شودیم  یبررس  مداربسته  یهان یاعتماد صفر در دورب

در بخش    تاً،ینها  .شودیارائه م  یرینظارت تصو  یهاستمیاعتماد صفر در س  یسازادهی پ   یبرا  ییدر بخش نهم، راهکارها  . گرددیم

 . شده ارائه خواهد شدمطالب مطرح  یبندمقاله، جمع ی انی پا

   ی شناسروش -1-2

های علمی  منبع معتبر از پایگاه  50ساختارمند برای گردآوری منابع علمی اتخاذ شد. ابتدا، بیش از  در این پژوهش، رویکردی  

های فنی و مطالعات مرتبط  آوری گردید. این منابع شامل مقالت، گزارشجمع  Google Scholar و Scopus ،ScienceDirect نظیر

سازی  راستایی را با موضوع پیادهمقاله که بیشترین هم  20نش اولیه،  با امنیت سایبری و معماری اعتماد صفر بودند. پس از خوا

های نظارت تصویری داشتند، انتخاب شدند. این مقالت شامل تحقیقات کاربردی و مروری بودند که دیدگاه  اعتماد صفر در سیستم
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کتاب با تمرکز بر اعتماد صفر و    3و    کتاب مرتبط بررسی  10دادند. همچنین،  ها و راهکارهای موجود ارائه میجامعی از چالش

 .عنوان منابع اصلی انتخاب شدندهای نظارتی بهامنیت سیستم 

شده توسط وزارت دفاع  و مدل بلوغ اعتماد صفر ارائه  NIST SP 800207 های استاندارد جهانی ماننددر مرحله دوم، چارچوب

سازی اعتماد صفر،  های عملی برای پیادهها به دلیل ارائه اصول و راهنماییعمیق تحلیل شدند. این چارچوب   به طورایالت متحده 

شدند تا رویکردی جامع ایجاد    ها لحاظنقش کلیدی داشتند. علاوه بر این، استانداردهای مرتبط از سایر کشورها بررسی و در تحلیل

 شود. 

سیستم با  مرتبط  سایبری  تهدیدات  نهایی،  تصویری،  مرحله  نظارت  و    برهیباتکهای  بازنگری  نویسندگان،  تحقیقاتی  پیشینه 

شده در مقالت  بودند. سپس، این تهدیدات با راهکارهای ارائه مختلف    یهابخشدر  بندی شدند. این تهدیدات شامل حملات  طبقه 

وزارت    و مدل بلوغ اعتماد صفر NIST استانداردها تطبیق داده شدند تا نقاط ضعف و قوت شناسایی شود. با استفاده از چارچوب   و

ها( طراحی شد. این راهکارها  های دوربین، شبکه، انتقال داده، راهکارهای عملی برای چهار رکن کلیدی )کاربران، دستگاهدفاع آمریکا

 . دوین شدندتهای حساس ایبری و تقویت امنیت در محیطکاهش مخاطرات س  باهدف

شناسی این پژوهش با ترکیب گردآوری منابع معتبر، تحلیل استانداردها و تطبیق تهدیدات، چارچوبی علمی و عملی برای روش

 دهد.  سازی معماری اعتماد صفر ارائه میپیاده

 

 روش شناسی  پژوهش   : 1شکل  

 

 و ادبیات پیشین مروری بر کاربردهای اعتماد صفر   -2

  1جدول  پردازیم همچنین در  است که در ادامه به تشریح این مطالعات می  گرفتهصورت مطالعات متنوعی در زمینه اعتماد صفر  

 این مفاهیم به اختصار تشریح شده است.

بر   [4]  پردازد.می به طور جامع به معرفی و تبیین مفهوم معماری اعتماد صفر     NIST Special Publication 800207سند  

ای سنتی، بر روی احراز هویت و مجوزدهی متمرکز است و فرض  اتکا به مرزهای شبکه  یجابهاین رویکرد امنیتی  اساس این سند و  

نیست. سند به تشریح اجزای منطقی معماری اعتماد صفر، شامل    مورداعتمادفرض  کند که هیچ کاربر یا دستگاهی به طور پیشمی

چندعاملی،   )ریز  بندقطاع  کرویماحراز هویت  زیرساخت   بندی(    ی  نرمو  تعریف اهای  میفزاری  های  پردازد. همچنین، مدلشده 

های امنیتی مرتبط با کاربران از راه دور  ها در مدیریت چالشتواند به سازماندهد که میارائه می معماری سازیمختلفی برای پیاده

امنیت سایبری و مدیران فناوری عنوان یک راهنمای عملی برای معماران  های ابری کمک کند. در نهایت، این سند بهو دارایی

   .سازی مؤثر این رویکرد کمک کندها در پیادهاطلاعات طراحی شده است تا به آن

گرداوری مقالت و 
استانداردها و 

چارچوب ها و کتاب 
ها 

تفکیک و جدا سازی
منابع مرتبط 

بررسی مدل بلوغ  و
روش های مناسب 
برای پیاده سازی 

اعتماد صفر 

بررسی تهدیدهای 
شبکه های نظارت 

تصویری 

نگاشت راهکارها و 
تهدیدات و ارائه روش
بهینه برای پیاده 
سازی اعتماد صفر
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مقابله با تهدیدات سایبری طراحی شده و بر اساس اصول   منظوربه  [14]فر اعتماد وزارت دفاع ایالت متحده  ص  یتیاستراتژی امن

سازی برای پذیرش صفر اعتماد،  این استراتژی شامل چهار هدف اصلی است: فرهنگ است.  "هرگز اعتماد نکن، همیشه تأیید کن"

توان به تأکید  های کلیدی آن میدهی به فناوری و توانمندسازی صفر اعتماد. از ویژگیهای اطلاعاتی، شتابتأمین و دفاع از سیستم

ها در  هش سطح حمله و افزایش امنیت اطلاعات و سیستماشاره کرد. هدف نهایی کا   ی بندقطاع  کرویمبر احراز هویت چندعاملی و 

 ( 1)شکل  .برابر تهدیدات است

 
 [7]ی ق یتطب  یتیامن  دید یاعتماد صفر بر مبنا هیاصول اول : 2شکل  

در   فناوری  [ 15]هریشکی  تأثیر  بررسی  چالشبه  و  صفر  اعتماد  معماری  بر  نوظهور  سایبری  های  امنیت  زمینه  در  آن  های 

چین و  های نوین مانند هوش مصنوعی، یادگیری ماشین، بلاکتهدیدات پیچیده و در حال تغییر، ادغام فناوری  بهباتوجهپردازد.  می

کند  ای را به همراه دارد. مقاله پیشنهاد میهای تازهمحاسبات کوانتومی با اصول معماری اعتماد صفر، راهکارهای جدید و چالش

های فناوری تطبیق دهند تا امنیت خود را ماد صفر خود را به طور مداوم با پیشرفتهای معماری اعتها باید استراتژی که سازمان

در  اعتماد صفر   چین و مدل امنیتیبه اهمیت ادغام فناوری بلاک  [13]  مقالههمچنین     در برابر تهدیدات سایبری تقویت کنند.

، شفافیت و یکپارچگی  رییتغرقابلیغ غیرمتمرکز و    ترکلدفچین با ایجاد یک های بانکی آنلاین اشاره دارد. بلاکحفاظت از سیستم

 دهد.  با تأیید هویت مداوم، سطح حمله را کاهش میاعتماد صفر  مدل کهدرحالیدهد،  ها را افزایش میداده

رویکردی ساختاریافته    ،منتشر شده است  که توسط آژانس امنیت سایبری و زیرساخت  CISA [16] سند مدل بلوغ اعتماد صفر

ها،  ها، شبکهدهد. این مدل شامل پنج رکن اصلی است: شناسایی، دستگاهها ارائه میسازی معماری اعتماد صفر در سازمانبرای پیاده

ناسایی  کند تا مراحل لزم برای بهبود وضعیت امنیت سایبری خود را ش ها کمک میها، و به سازمانها و بارهای کاری، و دادهبرنامه

قرار   یموردبررسهای موجود در پذیرش این مدل و اهمیت همکاری میان سطوح مختلف سازمانی را و اجرا کنند. همچنین، چالش

نیازهای خاص خود، به سمت    بهباتوجهو    جیتدربهکند که با استفاده از این مدل،  ها توصیه میدهد. در نهایت، سند به سازمانمی

 .ری اعتماد صفر حرکت کنندسازی کامل معماپیاده

سازی های موجود در پیادهها و فرصتاصول اساسی آن چالشتشریح  بررسی معماری امنیتی اعتماد صفر و    ضمن  [12]پونام در  

روش بهبود  شامل  را  آینده  تحقیقاتی  مسیرهای  و  کرده  شناسایی  را  معماری  تکنیکاین  تحلیل  هویت،  احراز  کنترل  های  های 

 کند.  چین و هوش مصنوعی پیشنهاد میهای نوین مانند بلاکفناوری یریکارگبهسیون امنیتی و دسترسی، اتوما

1 

 شهیهم دینکن اعتماد وقت چیه

 دیکن آزماییراستی

2 

 به و دیبده را یدسترس حداقل

 دیکن رد فرض شیپ صورت

3 

 کامل یبازرس و نظارت

4 

 متمرکز تیریمد
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های  پردازد که با افزایش تعداد دستگاهمی  4نسل ششم های  بکهاعتماد صفر در شبه بررسی معماری    [3]مقاله  نهار و همکاران  در  

بر اساس فرض عدم اعتماد به  نهار و همکاران،  شود.  یک راهکار ضروری شناخته می  عنوانبههای امنیتی جدید،  متصل و پیچیدگی

 کند.  ها را برجسته میهیچ کاربری یا دستگاهی، نیاز به احراز هویت مداوم و ارزیابی ریسک

لوان در   اعتماد صفر  [17]جان  بانکداری دیجیتال می  به بررسی معماری  به چالشدر  از تحول پردازد و  امنیتی ناشی  های 

ها و کاهش سطح حملات را  به عنوان یک الگوی امنیتی مؤثر، نیاز به تأیید مداوم هویت این معماری   .  کنددیجیتال اشاره می

کند، بلکه انطباق با الزامات نظارتی را نیز نه تنها امنیت را تقویت می ری  معما سازیدهند که پیادهکند. نتایج نشان میمطرح می

 نماید. تسهیل می

های سنتی به این رویکرد به تحلیل پارادایم امنیتی اعتماد صفر پرداخته و بر لزوم تغییر از مدل   [18]   مقالهاشفق و همکاران  

تواند امنیت را به طور می  "هرگز اعتماد نکن، همیشه تأیید کن"با تأکید بر    دهند که این پارادایمها نشان میکند. یافتهتأکید می

سازی شامل مقاومت سازمانی و نیاز به توازن بین امنیت و تجربه کاربری است. در نهایت  های پیادهافزایش دهد. چالش  یتوجهقابل

به بررسی معماری اعتماد صفر و تأثیر آن بر    [19]در     .دهدهای مؤثر در تطابق با این رویکرد ارائه میپیشنهاداتی برای استراتژی 

دهند  کند. نتایج نشان میهای پذیرش این مدل را شناسایی میها و فرصتا مرور ادبیات موجود، چالشپردازد و بامنیت اطلاعات می

در مسیر پذیرش آن وجود دارد. همچنین، ایجاد درک    یتوجهقابلکه باوجود پتانسیل بالی این معماری، موانع مفهومی و عملیاتی  

 .حیاتی استدر پذیرش آن  دیوتردشکصحیح از این مدل برای کاهش 

کند که با افزایش  پردازد و تأکید میبه بررسی مدل امنیتی مبتنی بر اعتماد صفر در بانکداری می [ 11]چاندری و همکاران در 

چین،  های اجماع بلاکحملات سایبری، نیاز به یک چارچوب امنیتی قوی ضروری است. این مدل با استفاده از الگوریتم  1318%

کند. همچنین، اصول اعتماد صفر به تأیید مداوم هویت کاربران ها را فراهم میتراکنش  ربودنییتغ رقابلیغ و   اطمینان از یکپارچگی

افزایش دهد. ادغام این دو رویکرد میها میو دستگاه از داراییپردازد تا امنیت را  ها و کاهش  های بانکتواند به بهبود حفاظت 

   .ها کمک کندپذیریآسیب 

پردازد و تأکید دارد که هیچ نهادی به در رایانش ابری می  های صفر اعتمادبه بررسی امنیت شبکه  [20] ران در سارکار و همکا

 .است این معماری سازیها برای بهبود امنیت و دستیابی به بلوغ در پیادهنیست. هدف آن کمک به سازمان  اعتماد قابلطور ضمنی  

پردازد و بر ضرورت تک میدر صنعت بانکداری و فین  بررسی معماری اعتماد صفربه  ، در یک مقاله    [ 21]کتاب    12فصل  در  

شامل   این معماری   های امنیت اطلاعات تأکید دارد. این فصل عناصر کلیدیو چالش API های مبتنی برهمکاری در اکوسیستم

 معماری اعتماد صفر   سازی مؤثرکند. پیادهمعرفی میها، و کنترل دسترسی به منابع را  احراز هویت کاربران، مدیریت دستگاه

عنوان یک راهکار  اعتماد صفر به  ، این نوشتارمستلزم توجه مدیریت به طراحی مناسب و اجرای اصل حداقل دسترسی است. در  

 .شودهای پیچیده مالی مطرح میها در محیطبرای کاهش خطرات سایبری و حفاظت از داده راهبردی

اعتماد صفر به تأیید مداوم و احراز هویت در برابر تهدیدات    اشاره میکند، و به شرح  تحول در امنیت سایبری،  [22]گوپتا در  

کشد. ارکان اصلی: شامل هویت، دستگاه، شبکه، بار کاری برنامه و داده  های امنیتی قدیمی را به چالش میپویا تأکید دارد و مدل

برای ایجاد  5ی های خصوصی مجازشبکه   نقشدر این مقاله کند. سطح تهدید کمک میاست که هر یک به تأمین امنیت و کاهش 

 .کنندها را در حین انتقال تضمین میها حیاتی هستند و امنیت دادهشده در سازمانارتباطات امن و رمزگذاری

 
4 6G 
5 VPN 
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ها، مدیریت هویت و  ظت از دادهپردازد و بر حفاسازی مدل اعتماد صفر در مؤسسات مالی میبه بررسی پیاده  [1]سلمنت در  

و امنیت دستگاه و شبکه تأکید دارد. چارچوب پیشنهادی از طریق توسعه یک اپلیکیشن بانکی دمو ارزیابی شده و نقاط     6دسترسی

ا بهبود ها رتوانند تأیید مداوم کاربران و دستگاهگیرد. مؤسسات مالی با اجرای این مدل میقرار می  موردبحثهای آن  قوت و چالش

 بخشند و امنیت اطلاعات حساس را تضمین کنند. 

پردازد و  های بانکی آنلاین میچین در سیستمبه بررسی ادغام مدل اعتماد صفر و فناوری بلاک  [23]نورعلی و همکاران  در  

های  تأیید مداوم درخواست   تواند امنیت سایبری را به طور چشمگیری تقویت کند. مدل اعتماد صفر باتأکید دارد که این رویکرد می

 یکاردست، از تقلب و  تغییرغیرقابل  دفترکلچین با ایجاد یک  بلاک  کهدرحالیدهد،  دسترسی، خطر دسترسی غیرمجاز را کاهش می

کند تا یک زیرساخت امنیتی قوی و مقاوم در برابر تهدیدات سایبری کند. این ادغام به مؤسسات مالی کمک میها جلوگیری میداده

   .شودبه حفاظت از اطلاعات حساس مشتریان و بهبود مدیریت هویت منجر می و     ایجاد کنند

های  فر و اهمیت احراز هویت و کنترل دسترسی در زیرساختبه تحلیل مدل امنیتی اعتماد ص  [6] مقاله  نعیم و همکاران در  

های پیچیده موردبررسی  سازی مؤثر این مدل در محیط ها و نیاز به تحقیقات بیشتر برای پیادهپردازد. همچنین، چالشحیاتی می

پردازد و نشان ماد صفر میهای معماری اعتبه بررسی کاربردها و چالش  [24]همچنین سعید قاسمی و همکاران در    .گیردقرار می

سازی مواجه است. ادغام  دهد که این مدل باوجود پتانسیل بال برای تقویت امنیت، با موانع فرهنگی و فنی قابل توجهی در پیادهمی

   .تواند به بهبود کارایی امنیتی کمک کندهای نوین مانند هوش مصنوعی میآن با فناوری

  به بررسی نقش کلیدی هوش مصنوعی ،  های اعتماد صفراهمیت هوش مصنوعی در فناوریبا موضوع    [25]دیپا آجیش در   

عنوان راهکارهای جدید برای مقابله  های اعتماد صفر بهپردازد. با افزایش استفاده از خدمات ابری، مدلدر تقویت امنیت سایبری می

  ی ندهایفراتواند به شناسایی تهدیدات و بهبود می هوش مصنوعی کند کهیاند. این مقاله تأکید مبا تهدیدات سایبری ضروری شده

تری به رویدادهای  های دقیقدهد تا واکنشای به هوش مصنوعی امکان میهای زمینهآوری دادهامنیتی کمک کند. همچنین، جمع 

   امنیتی ارائه دهد. 

پردازد که بر اساس تأیید هویت ها و روندهای آینده به بررسی مدل امنیتی اعتماد صفر میچالش  [26]و همکاران در    یوانهانگ  

های موجود در پذیرش این مدل و اجزای کلیدی آن،  ها طراحی شده است. این مقاله به چالشها در همه شبکهکاربران و دستگاه

 .کنده دارد و بر ضرورت تحقیقات بیشتر در این حوزه تأکید میاز جمله احراز هویت، کنترل دسترسی و ارزیابی اعتماد، اشار

نیاز به کار از راه دور ناشی از    بهباتوجهپردازد. ها میها و مزایای مدل امنیت اعتماد صفر در سازمانبه تحلیل چالش  [ 27]  مقاله

بهCOVID19 پاندمی امنیتی  رویکرد  این  آ،  با  مقابله  برای  راهکار ضروری  یک  است.  پذیریسیبعنوان  مطرح شده  های جدید 

دهند  سازی این مدل ارائه مینویسندگان، کرنیلیوس ایتودو و مورات اوزر، یک چارچوب مفهومی جامع برای هدایت فرایند پیاده

 سازی و نظارت مستمر است. راه پیادهکه شامل ارزیابی وضعیت کنونی و آینده، نقشه

 قایسه کلی مطالعات انجام شده در باره اعتماد صفر م -1جدول 
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[14] 
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اعتماد صفر  
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[16] 
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6G 
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[18] 
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تحول در   [22گوپتا ]

امنیت 

سایبری با  

 اعتماد صفر 

مداوم در برابر  تأیید  

 تهدیدات پویا 

هویت، دستگاه، شبکه،   

 برنامه، داده 

 

 VPN  برای ارتباطات امن 

های  تغییر مدل 

 قدیمی

 

پیچیدگی  

 سازی پیاده

 ها در انتقالتضمین امنیت داده 

اعتماد صفر   [1سلمنت ]

در مؤسسات  

 مالی 

ها و  حفاظت از داده 

 مدیریت هویت 

 احراز هویت مداوم  

 

 امنیت دستگاه و شبکه  

های  چالش 

سازی  پیاده

 اپلیکیشن

 بهبود امنیت اطلاعات حساس  

نورعلی و  

 [23همکاران ]

ادغام  

چین و  بلاک

اعتماد صفر  

 در بانکداری 

  تغییرغیرقابل دفترکل 

 چین بلاک

 

 تأیید مداوم دسترسی  

 احراز هویت  

 

 مدیریت هویت  

پیچیدگی ادغام   

 ها فناوری

 زیرساخت امنیتی قوی ایجاد  

 

 های مشتریان حفاظت از داده 

نعیم و همکاران  

[6] 

اعتماد صفر  

در 

ها زیرساخت

 ی حیاتی

اهمیت احراز هویت و   

 کنترل دسترسی

 ارزیابی ریسک  

 

 مدیریت دسترسی  

پیچیدگی  

های  محیط

 حیاتی

تحقیقات بیشتر برای   

 سازی مؤثرپیاده

سعید قاسمی و  

 [24همکاران ]

ا و  کاربرده

های  چالش

 اعتماد صفر 

 احراز هویت   پتانسیل بال برای امنیت  

 

 اتوماسیون امنیتی  

موانع فرهنگی و   

 فنی

 برای بهبود کارایی  AI ادغام با 

دیپا آجیش  

[25] 

در   AIنقش 

 اعتماد صفر 

 AIشناسایی تهدیدات با  

 

های  آوری دادهجمع 

 ایزمینه

 تحلیل امنیتی  

 

 اتوماسیون  

پیچیدگی  

 AI ادغام

 امنیتی فرایندهای بهبود  

 

 واکنش دقیق به تهدیدات  

یوانهانگ و  

 [26همکاران ]

ها و  چالش

روندهای  

آینده اعتماد  

 صفر 

تأیید هویت و کنترل   

 ها دسترسی در همه شبکه

 احراز هویت  

 

 ارزیابی اعتماد  

تحقیقات بیشتر برای بهبود    موانع پذیرش  

 مدل

اوزر  ایتودو و 

[27] 

اعتماد صفر  

در دوران کار  

 از راه دور 

چارچوب مفهومی برای   

 سازی پیاده

 ارزیابی وضعیت  

 

 نظارت مستمر  

 

ها پذیریآسیب

 ی کار از راه دور 

 سازی راه پیادهنقشه 

 

 نظارت مداوم  

 

  د یمدل اعتماد صفر، هر کارمند با  یسازادهیبا پ   ،دارند  یدسترس  یداخل  یهاستم ی شرکت بزرگ، کارمندان مختلف به س  کیدر  

در معماری گذشته تهدیدها فقط از خارج شبکه    کند  ق یتصد کند، یم  دایپ   یمنبع حساس دسترس  کیخود را هر بار که به  تیهو

  شدتبه  نایاطلاعات مشتر  گر،ید   یسازمان  در  . شوندیمرویکرد اعتماد صفر در داخل نیز تهدیدها برشمارده  اما با    شد؛یممحسوب  

هکرها   رد،یصورت گ ستمیبه س یاگر نفوذ یحالت، حت نیدر ا  .شوندیم  یها رمزنگارها، دادهحفاظت از آن  یحساس هستند و برا
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  افتیرا در  یی شارمزگ  ی دهایکل   توانندیکه مجوز دارند م   یکنند و تنها افراد  دا یپ   ی شده دسترس  یرمزنگار  یهابه داده  توانندینم

 رییداشته باشند، اما تنها پزشکان مجاز به تغ  یدسترس  مارانیدارند که به اطلاعات ب  ازیپزشکان و پرستاران ن  ، یمارستانیب در  .کنند

  نیکاربر مجاز به انجام ا  ایکه آ  کندیم  یبه طور خودکار بررس  ستمیمدل اعتماد صفر، س  یسازادهیبا پ   .هستند  یاطلاعات پزشک

  ی رفتارها  یی شناسا   یبرا  ،یافزارشرکت نرم  ک یدر    .کند یرا مسدود م   یوجود مجوز، دسترس  عدمو در صورت    ریخ  ا یعمل هست  

  ستم یکند، س  دا یپ   یبه اطلاعات حساس دسترس  یرمعمولیکارمند به طور غ   ک یاگر    . شودیاستفاده م  ی نظارت  یهاستمیمشکوک از س

،  15،  23،  25،  26]  .ریخ  ایمجاز بوده است    یدسترس  نیا  ایآکنند که    یسبرر  توانندیم  رانیو مد  دهدیبه طور خودکار هشدار م

12،6 ،5 ،3 ] 

با   . کندیبلافاصله اقدام م یتیامن م یت شود، یم  ییشناسا یبریحمله سا کیکه   ی وقت ،یبریسا  تیسازمان امن کیدر   ت، ینها در

  نکه یپاسخ دهند، بدون ا  داتی به تهد  سرعتبهمشکوک را مسدود کنند و    یهایدسترس  توانندیها ماستفاده از مدل اعتماد صفر، آن

 [  21، 22، 24] .داشته باشند هاستمیتمام س یبه بررس ازین

پاکه    شبکه  تیامن  یسنت  یهامدل بر  و دستگاه  هیعمدتاً  کاربران  به  اعتماد  از    یداخل  طیمح  یو جداساز  یداخل  یهافرض 

 ی اشبکه  یمرزها  برهیباتکها  مدل  ن یناکارآمد هستند. ا  یامروز  دهیچیمدرن و پ   داتیاند، در برابر تهدشده  یطراح  یخارج  داتیتهد

پ  اعتماد  اجزا  فرضشیو  پاسخگو  ،یخلدا   یبه  به  ن  ییقادر  و    ایپو  یهاط یدر مح  یرینظارت تصو  یهاستمیس  یتیامن  یازهایبه 

  ریناپذرا اجتناب  نینو  یراهکارها  یسوو حرکت به  یتیامن  یکردهایدر رو  یضرورت بازنگر  ها، تیمحدود   نی. استندین  یکنون  دهیچیپ 

 کرده است.

کن«،    دییتأ   شهیاعتماد نکن، هم  گاهچیبر اصل »ه  دیبا تأک  ، یبریسا  تینوآورانه در امن  کردیرو  کیعنوان  اعتماد صفر  به  یمعمار

برا  یراهکار ا  یمؤثر  با  مچالش  نیمقابله  ارائه  ادهدیها  هو  یمعمار  نی.  احراز  از  استفاده  حداقل دسترس  تیبا  اصل  ،  یمداوم، 

  ی هاستمی. در حوزه سکندیو کاهش سطح حمله را فراهم م  هایدسترس  ترقیدق  تیریها و نظارت بلادرنگ، امکان مد داده  یرمزنگار

  یهاو سوءاستفاده از داده  رمجازیاز نفوذ غ   ت،یبر هو  یو مبتن  ای پو  یتیامن  یهااستیبا اعمال س  تواندیم  کردیرو  نیا  ،یرینظارت تصو

 .دکن یریحساس جلوگ

پ   یایمزا  باوجود  ی به بازطراح  ازین  رینظ  یی هابا چالش  یرینظارت تصو  یهاستمیاعتماد صفر در س  یمعمار  یسازادهیبالقوه، 

  ستم یبزرگ، و حفظ عملکرد س  اسیدر مق  یو دسترس  تیهو  تیریمتنوع، مد  یهادستگاه  انیم  یهماهنگ   ،یتیامن  یهارساخت یز

  ی هامرتبط با داده  یتیامن  یو استانداردها   یانطباق با الزامات قانون  ن،ی. علاوه بر استهمراه ا  یتیامن  یهااست یاعمال س  نیدر ح

  یهاها و فرصتچالش  م، یجامع مفاه  یبررس  باهدفپژوهش    نی ا  . کندیاضافه م  فرایند  نیرا به ا  یشتریب  یهایدگیچیپ   ،یریتصو

چارچوب با   نیاست. ا  یرینظارت تصو  یهاستم یس  تیامن  یارتقا  یبرا  یچارچوب کاربرد  کیاعتماد صفر، به دنبال ارائه    یمعمار

  ی هاطیدر مح  یمعمار  نیا  یسازادهیپ   یبرا  یو عمل  یعلم   یی راهکارها  ،یبریسا  داتی و مقابله با تهد  ها یریپذبیتمرکز بر کاهش آس

 ارائه خواهد داد.  یواقع

 و ارکان آن  مفهوم معماری اعتماد صفر -3

که    یو اعتبار هر کاربر و دستگاه   ت یمداوم هو  به طور  د یباور است که با  ن یبر ا  ، یتیمدل امن  کیعنوان  اعتماد صفر به  یمعمار

 ت یاند، اهمتر شدهو متنوع   تردهیچیپ   یبریسا  داتیامروز که تهد  یایدر دن  ژهیومدل به  نیا  .شود  دییتأ   شود،یبه شبکه متصل م

 گونهچیدارند، اعتماد صفر ه  هی شبکه تک یاعتماد به کاربران داخل اتیکه بر فرض یسنت یهامدل  رخلافب .کرده است دایپ  یشتریب

   [ 1،2، 4، 5، 12، 14، 23، 26]  . کند یم  یدقت بررسرا به هایتعاملات و دسترس  یو تمام ردیپذیرا نم یفرضشیاعتماد پ 
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مداوم، و    لیها، نظارت و تحلداده  یرمزنگار  ،یمداوم، اصل حداقل دسترس  تیاعتماد صفر شامل احراز هو  یمعمار  یارکان اصل

ساختار    کیدر ارتباط هستند تا    گری کدیبا    ،ی اصل  یهاعنوان ستون ارکان به   نیا  .است  یتیامن  فرایندهای  ونیو اتوماس  یکپارچگی

تا    شوند یم  بیترک  ها تیمداوم فعال  ل یبا تحل  یمداوم و اصل حداقل دسترس  تیمثال، احراز هو  به طور  .کنند   جاد یجامع ا  یتیامن

  کنندیمحافظت م  داتیها در برابر تهدها و نظارت مداوم از دادهداده یرمزنگار ن،یهمچن . شوند ت یریمد ایصورت پوبه  هایدسترس

 [ 2، 64، 19] ( 2)شکل  .ا انجام شود سرعت و بدون خطبه  داتیکه پاسخ به تهد کندیم  نیتضم ندهایفرا ونیو اتوماس

تنها در لحظه  ها نهکاربران و دستگاه  تیاصل، هو  نیاست. در ا  7مداوم  تیاعتماد صفر، احراز هو  یمعمار  یاز اصول اصل  یکی

نآن  تیبلکه در طول مدت فعال  ستم،یورود به س اشودیم  یبه طور مداوم بررس  زیها  احراز هو  نی.  از  استفاده   ت یفرایند شامل 

  ک یاگر    ی که حت  دهدیم   نانیاطم  کرد یرو  نیاست. ا  یمربوط به دسترس  یهاداده  ل یو تحل  یکاربر  ی رفتارها  ی، بررسیچندعامل 

 [2،  4، 6، 19] .  شودیو مسدود م ییاو شناسا یرعادیکند، رفتار غ  دای پ  یکاربر معتبر به شبکه دسترس

 

 
 [14] صفر اعتماد ارکان: 3شکل 

ا  نیا  .دارد  دیتأک  یاعتماد صفر بر اصل حداقل دسترس  یمعمار به منابع و    ای معناست که هر کاربر    نیاصل به  دستگاه تنها 

بلکه    کند،یرا محدود م   ها یتنها سطح دسترسنه  کردیرو  نیا  . دارد  ازیخود به آن ن  فیانجام وظا  یدارد که برا  یدسترس  یاطلاعات

ها و مجوزها  نقش  قیدق  فیتعر  ازمند یاصل ن  نیا  ی سازادهیپ   .رساند یرا به حداقل م   ی ریپذب یآسنفوذ، دامنه    کیدر صورت وقوع  

 [ 5، 6،  13، 17، 27] .در شبکه است 

 
7   Continous Authentication  

 
محیطشبکه و   

بندی و مجزاسازی و کنترل فیزیکی و منطقی محیط بخش

 ای انجام شود.شبکه با خط مشی و کنترل دسترسی دانه

 کاربر 

الگوهای  پایشاحراز هویت مستمر، دسترسی و 

کاربران دسترسی حکمرانی فعالیت کاربر برای 

حفاظت و  کاربران در عین مجوزهای ممتازو 

 .تمام تعاملاتتامین امنیت 

 
هادستگاه

 ل
برای ها دستگاه تیوضع و سلامتاطلاع از 

 ی،بازرس. اخذ تصمیمات مرتبط با مخاطرات

 هر یبرا بلادرنگ کردن وصله و یابیارز

 .دسترسی به دستگاه درخواست

های بارکاری و برنامه 

 نگیتوری)مان زریپروایهاتاها برنامه از را زیچ همه کاربردی

 از محافظت شامل که دیینما امن( یمجاز نیماش

 .شودیم یمجاز هاینیماش و نترهایکانت

 داده 
ها فراهم شود و توسط شفافیت و قابلیت دیدن داده

های کاربردی، های سازمانی، برنامهزیر ساخت

استانداردها، رمزنگاری انتها به انتها و برچسب گذاری 

 صورت پذیرد.ها، امن سازی داده

 
و  خودکارسازی

شود و  فیتعر ندیبر فرآ یمبتن یتیپاسخ خودکار امن هماهنگ سازی

ی سازادهیپ یبر اساس هوش مصنوع یتیامن یهامشیخط

اقدامات مشکوک بر اساس مسدودسازی به طور مثال  گردد.

 .د انجام گیردهوشمن میتصم

 

دیدپذیری و 

 تحلیل

ها و رفتارها را فعالیترویدادها، 

تحلیل نماید تا بافتار آن استخراج 

شده و با هوش مصنوعی یا یادگیری 

ماشینی به کار برد تا به واسطه آن 

سازی شده دست به مدلی سفارشی

یافته و اخذ بلادرنگ تصمیمات 

 دسترسی را بهبود بخشد.
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  نیاصل تضم  نیا  .است  یسازرهیمراحل انتقال و ذخ  ی ها در تمامداده  ی تمام  یاز ارکان مهم اعتماد صفر، رمزنگار  گر ید  یکی

امن مانند    یهااستفاده از پروتکل  ن،یعلاوه بر ا  .نباشند  استفادهقابلشوند،    یریها توسط مهاجمان رهگاگر داده  یکه حت  کندیم

TLS    وVPN  شودیراستا انجام م  نیاست که در ا  یصورت متمرکز، از جمله اقداماتبه  یرمزنگار  یدهایکل  ت یریمد  نیو همچن.  

[26 ،23 ،20 ،18 ،15 ،3 ] 

و تعاملات در    هاتیفعال  یتمام  کرد،یرو  نیدر ا  .اعتماد صفر است  یمعمار  یدیاز ارکان کل  گری د  یکی  داومم  لیو تحل  نظارت

  یهاستمیمانند س  ییابزارها  . شود  ییبالقوه شناسا  دی تهد  ا ی  یرعادیتا هرگونه رفتار غ   شوندیم  لیو تحل  یبررس  وستهیپ   به طورشبکه  

 [ 2، 4، 5] . کنندیم  فایا ینقش مهم فرایند نیدر ا 9یکاربر   تاررف لیو تحل 8نفوذ  صیتشخ

تا   کند یها کمک م اصل به سازمان نیا .است یتیامن فرایندهای   یدر تمام ونیو اتوماس یکپارچگی ازمند یاعتماد صفر ن یمعمار

از وقوع حملات جلوگ  داتیسرعت به تهدبتوانند به از فناور  .کنند  یری پاسخ دهند و  و     10ی مانند هوش مصنوع   یی هایاستفاده 

هدف کمک    ن یاست که به تحقق ا  یی هاخودکار، از جمله روش  یهاپاسخ  جاد یو ا  د یتهد  یالگوها  یی شناسا   یبرا   11نیماش  یریادگی

 [ 3، 5، 6 ، 17] .کند یم

   معماری اعتماد صفر -4

  دییتأ   شهیهرگز اعتماد نکن و هم"اصل    هیبر پا   ،یبریسا  تیامن  یکردهایرو  نیترشرفته یاز پ   یکیعنوان  اعتماد صفر به  یمعمار

که    کندیاستفاده م  یمختلف  یاز ابزارها و اجزا  ،یبه منابع سازمان   یدسترس  تیریمد  یبرا  یمعمار  نیشده است. ا  یطراح  "کن

راهبر خط  12یمشموتور خط  اآن  ن یتراز مهم  13یمشو  نقش کل  ن یها هستند.  و    یتیامن  یهااستیس  یاجرا  در  ی دیدو بخش، 

،  64،  14، 26] ( 3.  )شکل شودادامه توضیح داده میدو مؤلفه در  نیا ات یجزئ ی. در ادامه، به بررسکنند یم  فایا یدسترس تیریمد

2] 

 
 [4] صفر اعتماد یمعمار  هسته یمنطق ی هامولفه: 4شکل 

 
8  IDS : Intrusion Detection Systems  
9 UBA : User Behavior Analytics 
10 AI : Artificial Intelligence 
11 ML : Matchine learning  
12 Policy Engine 
13 Policy Administrator 
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 مشی  موتور خط -4-1

خط  تصم  ،یمشموتور  معمار  یریگمیقلب  است  یدر  صفر  ارز  نیا  .اعتماد  مسئول  و    یدسترس  یهادرخواست   یابیمؤلفه 

  یهااستیو س  نیاز قوان  یا بر اساس مجموعه  یمشموتور خط   .به منابع است  یعدم اجازه دسترس  ا یدرباره اجازه    یریگمیتصم

دستگاه،   تیکاربر، وضع تیمانند هو یی ارهایشامل مع توانندیم  نیقوان نیا .کند یاند، عمل م شده فیکه توسط سازمان تعر یتیامن

  یدارد که تمام   فهیوظ  یمشموتور خط  ،یطورکلبه  .مورد درخواست باشند   ی هانوع داده  یزمان درخواست و حت  ، یی ایمکان جغراف

دسترس  یهاداده درخواست  با  تحل  یمرتبط  س  لیرا  اساس  بر  و  تصم فیتعر  یهااستیکرده  کند  یینها  میشده،  اتخاذ    ن یا  .را 

  ی ژگیو  نیا  .شوندیم  یروزرسانکاربران، به   تیوضع  ای  طیدر مح  راتییو بر اساس تغ  شوندیانجام م  ایصورت پوبه  های ریگمیتصم

 [ 4، 6]  . پاسخ دهد   دیجد  داتیمؤثر به تهد به طوربتواند  یمشکه موتور خط  شودیباعث م

 مشیموتور خطمنابع داده برای  -4-2

مشی بتواند تصمیمات دقیقی بگیرد، نیاز به دسترسی به منابع داده مختلف دارد. این منابع شامل اطلاعات  برای اینکه موتور خط 

ها و سطح امنیتی(، رفتارهای کاربران )مانند  روزرسانیها )مانند بهها(، وضعیت دستگاهمربوط به کاربران )مانند هویت و نقش آن

ای برای ترین منابع دادهیکی از مهم  شوند.های محیطی )مانند مکان جغرافیایی و زمان( میدسترسی معمول( و حتی داده  الگوهای

کند. همچنین، ابزارهای  است که اطلاعات هویتی کاربران را فراهم می  14یهای مدیریت هویت و دسترسمشی، سیستمموتور خط 

ها و تهدیدات احتمالی ارائه  نیز اطلاعاتی درباره وضعیت دستگاه  16ای تشخیص تهدیدهو سیستم  15های موبایل مدیریت دستگاه

 [ 4، 6] . تواند تصمیمات امنیتی دقیقی بگیردها، میها و تحلیل آنمشی با تجمیع این دادهدهند. موتور خط می

   :ی مش راهبر خط -4-3
 ی مششده توسط موتور خطگرفته  ماتیدارد که تصم  فهیاعتماد صفر، وظ  یدر معمار  ییمؤلفه اجرا  کیعنوان  به  ، یمشخط   راهبر

  ی هااست یاعمال س  یاطلاعات سازمان در ارتباط است و دستورات لزم برا  یفناور  یهارساخت یبا ز  ماًیمؤلفه مستق  نیرا اجرا کند. ا

منبع خاص مسدود   کیکاربر به    کی  یکه دسترس  ردیبگ  میتصم  یمشمثال، اگر موتور خط عنوان . بهکندیها ارسال مرا به آن   یتیامن

. به  کندیارسال م   هایپروکس  ای  یدسترس  یهاکنندهکنترل  ها،روالیمانند فا  ییها ستم ی را به س  میتصم  نیا  یمششود، راهبر خط 

عنوان مؤلفه به  ن یا  .کند یرا باز م  یارتباط  ریو مس  کند یم  لزم را صادر  وزمج  یمشمجاز باشد، راهبر خط  یاگر دسترس  ب،یترت  نیهم

 [4،  6]  .کند یعمل م   هااست یس یو اجرا یریگمیتصم  نیب یپل ارتباط

 : ی مش و راهبر خط ی مش تعامل موتور خط -4-4
  یتمام   یمشموتور خط  . اعتماد صفر است  یمعمار  یهاجنبه  ن یتراز مهم  ی کی  یمشو راهبر خط  یمشموتور خط  نیب  تعامل 

  میتصم  ن یا  . کندیرا اتخاذ م   یی نها  م یها، تصمآن  لیو پس از تحل  کندیم  یآوررا از منابع داده جمع  یریگمیتصم  یاطلاعات لزم برا

انجام شود تا کاربران بتوانند   ریصورت بلادرنگ و بدون تأخبه  دی تعامل با  نیا  .شود تا اجرا شودیارسال م  یمشسپس به راهبر خط 

  ا یشود که از هرگونه ضعف    یطراح  یاگونهبه  د یتعامل با  نیا  گر، ید  یاز سو  . کنند  دایپ   یخود دسترس  از یموردنسرعت به منابع  به

دو مؤلفه استفاده   نیا  نیارتباط ب  یبرا  یرمزنگار  یهازمیامن و مکان  یهال منظور، از پروتک  نیا  یبرا  .کند  یریجلوگ  یریپذب یآس

 [ 4، 5، 19، 26] .شودیم

 
14 IAM : Identity and Access Management 
15 MDM : Mobile Device Management  
16 Threat Detection Systems 
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 :ی مش موتور و راهبر خط یسازادهیپ یهاچالش -4-5
  ی به هماهنگ  ازیها، نچالش  ن یاز ا  یکی  .همراه است  یمتعدد  یها با چالش  یمشو راهبر خط   یمشموتور خط   یهامؤلفه  یسازادهیپ 

از منابع مختلف    یمتنوع   یهاداده  دی با  رد،یبگ  یقیدق  ماتیبتواند تصم  یمشموتور خط  نکهیا  یبرا  . منابع داده مختلف است  نیب

چالش    .روز، با مشکل مواجه شودبه  ی هاکمبود داده  ا ی  هاستمیس  ن یب  یناسازگار  ل یبه دلاست    کن مم  فرایند  نیا  .شود  یآورجمع 

سرعت را به  یمشموتور خط   ماتیشود که بتواند تصم  یطراح  ی اگونهبه  دیمؤلفه با  نیا  .است  یمشمربوط به عملکرد راهبر خط  گرید

چالش    کیبه    تواندیموضوع م  نیا  ،یدسترس  یهادرخواست   ی بال  حجمبزرگ با    یهادر سازمان  .اجرا کند  ریتأخ  جادیو بدون ا

شود تا از هرگونه سوءاستفاده    تیریدقت مدبه  د یبا   زین  یمشموتور و راهبر خط  نیارتباط ب  تیامن  ن،یعلاوه بر ا  . شود  لیتبد  یجد

 [ 4، 5، 19، 26] .شود یریجلوگ

 :سازمان تیدر بهبود امن ی مش نقش موتور و راهبر خط -4-6
  فا یسازمان ا  تیدر بهبود امن  یاعتماد صفر، نقش مهم  یدر معمار  یدی عنوان دو مؤلفه کلبه  ، یمشو راهبر خط  یمشخط   موتور

به منابع    رمجازیغ   یاز دسترس  ، یتیامن  یهااستیبر س  یمبتن  ماتیها و اتخاذ تصمداده  قیدق  لی با تحل  یمشموتور خط   . کنندیم

ا  مات،یتصم  نیا  قیو دق  عیسر  یبا اجرا  یمشخط  هبررا  گر، ید  یاز سو  .کندیم  یریجلوگ  یریجلوگ  یتیامن  ی هاشکاف  جادیاز 

ها  به سازمان  ی ژگیو  ن یا  .کنندیرا فراهم م  ها یو بلادرنگ دسترس  ا یپو  ت یریامکان مد  گر، یکدی  یدو مؤلفه با همکار  ن یا  .کند یم

  یمشموتور خط  ، یطورکلبه  . کنند  نیاطلاعات خود را تضم  تیمن پاسخ دهند و ا  د یجد  داتیسرعت به تهدکه به  دهد یامکان را م  نیا

و به تحقق    دهندیم  شیافزا  یتوجهقابل  به طورسازمان را    یکل  تیاز کنترل و نظارت، امن  یاضاف  هیلکی جادیبا ا  یمشو راهبر خط 

 [ 4، 5، 19، 26]. کنندیاعتماد صفر کمک م یاهداف معمار

 صفر  اعتماد یمعمار یسازادهیپ یهاروش -5
به   امروز،  اطلاعات  یفناور  ریمتغ  و  دهیچیپ   یایدن  در  ژهیوبه  ،یبریسا  تیامن  در  نینو  کردیرو  کی  عنوانبه  صفر  اعتماد  یمعمار

  شامل   و  شده  یطراح  نکن«  اعتماد  کسچیه  به  هرگز»  اصل  اساس  بر  یمعمار  نیا  .است  گرفته  قرار  موردتوجه  یاندهیفزا  طور

  مدل  چهار  راستا،  نیا  در .  اندشده  یطراح  هاسازمان  اطلاعات   و   منابع  تیامن  نیتأم  منظوربه  کی  هر   که  است  مختلف  مدل   نیچند

  بر  یمبتن  مدل  ،18کاربر   بر  یمبتن  مدل  ،17شبکه  بر  یمبتن  مدل   : اندشده  ییشناسا  صفر  اعتماد  یمعمار  یسازادهیپ   یبرا  یاصل

 [ 1، 5، 11، 20،  23، 26] .20ی بیترک مدل و 19دستگاه 

 شبکه  بر ی مبتن  مدل -5-1
  ی هاشبکه  و   21 شبکه  یبند قطاع  هیپا   بر   صفر،  اعتماد   یمعمار  در   کردهایرو  ن یتریاساس  از  یک ی  عنوانبه  شبکه،  بر   یمبتن مدل

 که   است  شبکه  در  زولهی ا  و  ترکوچک  یهابخش  جادیا  یمعنا  به  شبکه  بندیقطاع  .است  استوار  22افزار نرم  تعریف شده مبتنی بر

  نیب  کیتراف  که  دهدیم  را  امکان  نیا  هاسازمان  به  امر  نیا  .باشد  داشته  را  خود  خاص  یتیامن  یهااستیس  تواندیم  بخش  هر

 . ند ینما یریجلوگ گرید بخش  به بخش  کی از داتیتهد انتقال از و  کنند کنترل دقتبه را ها بخش

 
17 Network-Centric 
18 User-Centric 
19 Device-Centric 
20 Hybrid Model 
21 Micro-Segmentation 
22 SDN : Software Define Network 
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 ت یریمد  یمرکز   صورتبه  را  هاشبکه  که  دهندیم  را  امکان  نیا  هاسازمان   به  افزارنرم  با  شدهفیتعر  یهاشبکه   گر،ید  یسو   از

  ع یسر  راتییتغ  به  ازین  که  دهیچیپ   و  ایپو  یهاط یمح  در  ژهیوبه  یفناور  نیا.  کنند  اعمال  سرعتبه  را  یتیامن  یهااستیس  و  کنند

  ک، یتراف  بر  ترقیدق  کنترل  و  حمله  سطح   کاهش  با  شبکه  بر  یمبتن  مدل  ،یطورکلبه.  است  دیمف  دارد،  وجود  شبکه  ساختار  در

 [ 1، 5، 11، 20، 23، 26]. دهدیم شیافزا یتوجهقابل به طور را سازمان یکل تیامن

  کاربر بر ی مبتن  مدل -5-2
  و  یچندعامل  تیهو  احراز  یهاروش   از  معمولً  و  دارد  دیتأک  کاربران  یدسترس  کنترل  و  تی هو  احراز  بر  کاربر،  بر  یمبتن  مدل

  شامل  تواندیم   که  است  تیهو  د ییتأ  روش  چند   ا ی  دو   از  استفاده   یمعنا  به  یچندعامل   تیهو  احراز.  بردیم  بهره   23باره کی  ورود

 ی دسترس  تیامن  یتوجهقابل  به طور  کردیرو  نیا.  باشد  کیومتریب  تیهو  احراز  ای  همراه،  تلفن  به  شده ارسال  کد  عبور،  رمز  از  یبیترک

  را   امکان  نیا  کاربران  به  زی ن  بارهکی  ورود  .رساندیم  حداقل  به  را  رمجازیغ   یدسترس  سکیر  و   دهدیم   شیافزا  را  هاستم یس  به

  بهبود  را  یکاربر  تجربه  تنهانه  روش  ن یا.  باشند  داشته  یدسترس  برنامه  و   ستمیس  ن یچند  به  اعتبارنامه  مجموعه  ک ی  با  که  دهد یم

  استفاده   برنامه  و  ستمیس  نیچند  از  معمولً  کاربران  نکهیا  بهباتوجه. دهد یم  کاهش   زین  را  عبور  رمز   یافشا  احتمال  بلکه  بخشد، یم

 کمک  اطلاعات تیامن نیتأم  به یمؤثر به طور تواند یم  و دارد تیاهم ده یچیپ  و  بزرگ  یهاسازمان در  ژهیوبه مدل   نیا کنند، یم

 [ 1، 5، 11، 20، 23، 26]  .کند

   دستگاه بر ی مبتن  مدل -5-3
  عمل   آن  اعتبار  و   دستگاه   تیوضع  اساس  بر   صفر،  اعتماد  یمعمار  در  ی دیکل  کردیرو  کی  عنوانبه  دستگاه،  بر  یمبتن  مدل

  شامل   یبررس  نیا.  ردیگ  قرار  موردبررسی  آن  اعتبار  دی با  شود،  متصل  شبکه  به  دستگاه  کی  نکهیا  از  قبل  مدل،  نیا  در.  کند یم

  از   یاضاف   هیلک ی  عنوانبه  فرایند  نیا.  شودیم  مخرب  یافزارهانرم  وجود  و  یافزارنرم  ی هایروزرسانبه  ، یتیامن  تیوضع  یابیارز

  ی هادستگاه  تیریمد  ن،یا  بر   علاوه  .کندیم  کمک  شبکه  به  آلوده  یهادستگاه  یدسترس  از  یر یجلوگ  به  و  کندیم  عمل  تیامن

  نصب   شامل  ابزارها  نیا.  کنند  کنترل  و  تیریمد  را  لیموبا  یهادستگاه  که  دهدیم  را  امکان  نیا  هاسازمان  به (MDM) لیموبا

.  کنند  یریجلوگ  یتیامن  مشکلات  بروز  از  تا   کنند یم  کمک  ها سازمان  به  و   هستند   ی تیامن  یهااستیس  اعمال   و   یتیامن  یافزارهانرم

  شیافزا  یتوجهقابل  به طور  را  شبکه  تیامن  ها،دستگاه  تیر یمد  و  یاعتبارسنج  بر   تمرکز  با  دستگاه  بر  یمبتن  مدل   ،طورکلیبه

 [ 1، 5، 11، 20، 23، 26]  .دهدیم

  ی ب یترک مدل  -5-4
  و  کاربر  شبکه،  بر  یمبتن  یهامدل  از  یبیترک  صفر،  اعتماد  یمعمار  در  یچندوجه  و  جامع  کرد یرو  کی  عنوانبه  ،یبیترک  مدل

  ی هاحل راه  و  کنند  یبرداربهره  یقبل  یهامدل  از  کی  هر  یایمزا  از  که  دهدیم  را  امکان  نیا  هاسازمان  به  مدل  نیا  .است  دستگاه

 عنوانبه  مدل   نیا  دارند،   مختلف  سطوح  در  تیامن  نیتأم  به  از ین  که  بزرگ  ی هاسازمان  در  ژهیوبه  .دهند   ارائه  یترجامع  یتیامن

  داتیتهد  و  یطی مح  راتییتغ  به  سرعتبه  که  دهدیم  را  امکان  نیا  هاسازمان  به  هامدل  بیترک  .شودیم  شناخته  مؤثر  راهکار  کی

  و  دهیچیپ   داتی تهد  با  معمولً  هاسازمان   نکهیا  بهباتوجه  .کنند  میتنظ  مؤثر  به طور   را  یتیامن  یهااستیس  و  دهند  پاسخ  دیجد

  مدل  ،طورکلیبه  . کند  کمک  هاسکیر  کاهش   و  تیامن  بهبود  به  تواند یم  یبیترک  مدل  کی  از   استفاده  هستند،  مواجه  یمتنوع 

،  26] .د ینما کمک خود منابع و اطلاعات تیامن نیتأم در هاسازمان به تواندیم  نه،یبه و ریپذاسیمق راهکار کی عنوانبه یبیترک

23 ،20 ،11 ،5 ،1 ] 

 
23 Single Sign-On 
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   مداربسته یهانیاعتماد صفر در دورب یکاربرد معمار -6
آتش    یوارهایها با دشبکه  یجداساز  . اندشده  ده یچیپ   شدتبهها  متصل، شبکه  ی هاتعداد دستگاه  ش یو افزا  یظهور خدمات ابر  با 

 ی دسترس  یخود برا  یشخص ی ها، کارکنان ممکن است از دستگاهمثالعنوانبه  .ستیکارآمد ن  ییتنهابه  گر یتحولت، د نیا  لیبه دل

  ی هاحلبه دنبال راه  د یها با سازمان  جه،یدر نت  . شودیم  یتیخطرات امن  ش یامر باعث افزا  نیکه ا  ند استفاده کن  ی به منابع سازمان

  ی به طور ذات  یتیموجود  چیاصل استوار است که ه  نیمدل اعتماد صفر بر ا  .کنند   تیریها را مد چالش  ن یباشند که بتوانند ا  یدیجد

ابه سازمان  کردیرو  ن یا  .ستین  اعتماد قابل کنند و فقط به    یبررس  دقتبهرا    یکه هر درخواست دسترس  دهد یرا م  کانام  ن یها 

رفتار و   یبررس ت،یهو  دییشامل تأ  فرایند  نیا .به منابع حساس را بدهند  یشده است، اجازه دسترس د ییها تأ آن تیکه هو ینکاربرا

امکان    نیها ابه سازمان  کیتکن  نیا  . است  بندیمیکرو قطاع  ،اعتماد صفر  ی هاشبکه  یدی کل  ی هایژگ یاز و   ی کی  . است  سکیر  یابیارز

  ی حت  ،بیترتنیابه  . کنند  نییتع   ی متفاوت  یتیهر بخش سطوح امن  یکنند و برا  میتقس  ترکوچک  یها که شبکه را به بخش  دهد یرا م

 دات ی تهد  محدودکردنو    ییبه شناسا  نیهمچن  کردیرو  نیا  .مانندیم  یباق  منیها ابخش  ریسا  فتد،یبخش از شبکه به خطر ب  کیاگر  

   [1، 12، 18] .کند یکمک م

ها ممکن  از دستگاه  یاری. بس کندیم  دایپ   یشتریب  تیاهمها  آن   تیامن  نیمتصل به شبکه، تأم  یهاتعداد دستگاه  شیبا افزا  .

نوآورانه مانند   یهاحلاز راه  د ی ها باسازمان  ،نی؛ بنابرارندینکنند و در معرض حملات قرار گ  افت یرا در  ی تیامن  یهایروزرساناست به

  یهااعتماد به دستگاه  شیو افزا  یتیاقدامات به کاهش خطرات امن  ن یها و کاربران استفاده کنند. ااعتبار دستگاه  د ییتأ   یبرا  نیچبلاک

 ل یوتحلهیتجزبه    دی ها بااست. سازمان  قیدق  یزیرو برنامه  یسازآماده  ازمندیاعتماد صفر ن  یبه معمار  ریی. تغکندیمتصل کمک م

 تنهانه  رییتغ  نیکنند. ا  یطراح  یتیمدل امن  نیا  یسازادهیپ   یرا برا  ی مناسب  یهای و استراتژ  تهخود پرداخ  یازهایو ن  هاسکیر  قیدق

در باره کاربرد اعتماد   2جدول منجر شود.  زیها نسازمان یورو بهره ییبه بهبود کارا تواندیبلکه م کند،یکمک م تیامن شیبه افزا

 [ 28]صفر در سیستم های نظارت تصویری اشاره دارد. 

 های نظارت تصویریسیستم کاربرد اعتماد صفر در  -2جدول 

   منابع مزایا  اقدامات کلیدی  توضیحات  موضوع 

ها، افزایش  با پیچیدگی شبکه  چرایی نیاز به اعتماد صفر 

های متصل و تهدیدات  دستگاه

سایبری )هک، نفوذ، سرقت  

های  داده(، اعتماد صفر از داده

ها  ها و شبکهحساس دوربین

 کند.  محافظت می

احراز هویت   −

 چندعاملی 

 ها رمزنگاری داده  
  

 بندیمیکرو قطاع   −

 چین  استفاده از بلاک  

حفاظت از حریم     

 خصوصی 

 کاهش خطر نفوذ   

انطباق با استانداردها    

 (  GDPR)مانند 

 [28 ،20 ،18 ،17 ،12 ،5 ،2 ،1]   

  

استفاده از چندین روش تأیید    احراز هویت چندعاملی  

،  بارمصرف)رمز عبور، کد یک

بیومتریک( برای جلوگیری از  

دسترسی غیرمجاز به  

 های نظارت تصویری.  سیستم

ترکیب رمز عبور،   −

کدهای ارسالی و  

   بیومتریک 

 تأیید مداوم هویت   −

 کاهش احتمال نفوذ   

افزایش امنیت در    

 های حساس  محیط

 [20 ،17 ،5 ،2]  

ها از  جداسازی شبکه دوربین  بندی شبکه قطاع

های سازمان برای  سایر بخش

کاهش خطر نفوذ و بهبود  

 مدیریت ترافیک شبکه.  

ایجاد شبکه مستقل   −

 ها برای دوربین

های  استفاده از دیواره  

 IDS/IPSآتش و  
 

   بندیمیکرو قطاع   −

گسترش   محدودکردن    

 تهدیدات 

بهبود عملکرد و کنترل   

 شبکه  

 [19 ،18 ،14 ،12 ،7 ،5 ،4 ،1]   
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   منابع مزایا  اقدامات کلیدی  توضیحات  موضوع 

کنترل دسترسی مبتنی بر  

 نقش 

دسترسی کاربران   محدودکردن 

های موردنیاز بر اساس  به داده

های سازمانی برای  نقش

 جلوگیری از سوءاستفاده.  

تخصیص دسترسی   −

 بر اساس نقش 

بازبینی و محدودسازی    

 ها  دسترسی

جلوگیری از دسترسی     

 غیرمجاز 

های  افزایش امنیت داده  

 حساس  

 [26 ،14  ،7 ،5 ،4]   

های  ثبت و بررسی فعالیت  ها نظارت و ثبت فعالیت 

ها برای  کاربران و دسترسی

شناسایی تهدیدات و استفاده  

عنوان شواهد در صورت بروز  به

 حادثه.  

ثبت زمان و نوع   −

 ها دسترسی

تحلیل رفتارهای    

 مشکوک 

شناسایی سریع     

 تهدیدات 

 بهبود عملکرد سازمانی    

  [24 ،21 ،14 ،4 ،1]  

  وصله گذاریروزرسانی و به 

 منظم

افزارها و  روزرسانی نرمبه 

ها برای  افزارهای دوربینمیان

ها و افزایش  پذیریرفع آسیب

 مقاومت در برابر تهدیدات جدید.  

بررسی و اعمال   −

 های امنیتیپچ

روزرسانی منظم  به  

 ها سیستم

 کاهش خطرات امنیتی   

بهبود عملکرد    

 ها سیستم

[26 ،24 ،22]  

 

نحو  نیدهند و از منابع خود به بهتر شیافزا یبریخود را در برابر حملات سا یآورتاب توانندیها م سازمان کرد، یرو نیاتخاذ ا با

 . دهیمارائه میاز اجزا  کیهر  یبرا  یشتری ب حیمحافظت کنند. در ادامه توض

 روش پیشنهادی   -6-1

پیشنهادی   روش  ته  بهباتوجهدر  و  مخاطرات  شناسایی  برای  شده  انجام  نظارت    ی هاستمیسی  دیدهامطالعات 

های اعتماد روش  بهباتوجهکه توسط نویسندگان تهیه شده است. رویکردی ارائه شده که  [  8  –  10]در مقالات    تصویری 

ها پیاده کرد. برای این منظور مراحل و تدریجی آن بتوان این راهکار را این سیستم  سازی پیادهصفرو مدل بلوغ و  

 های زیر طی شده است.گام

 

پیاده سازی میدانی یک روش
بررسی کلی و مشاهده کاهش اثرات حملات

نگاشت بین مخاطرات و متدولوژی ها و مخاطرات در سیستم های نظارت تصویری و روش های اعتماد صفر 

لیست بندی و متناسب سازی مخاطرات و تهدیدها و مکانیزم های اعتماد صفر 

بررسی مدل های بلوغ برای پیاده سازی اعتماد صفر و استقرار تدریجی

 CISAاستفاده از مدل 

بررسی روش های پیاده سازی اعتماد صفر 

و وزارت دفاع آمریکا NISTبررسسی مقالت مروری و چارچوب های ارائه شده در 

بررسی تهدیدها و مخاطرات سیستم های نظارت تصویری

استفاده از مقالت و پژوهش های قبلی نویسندگان 
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 های طی شده و گام پیشنهادیروش   - 5شکل 

 نظارت تصویری  یهاشبکهچرایی نیاز به اعتماد صفر در  -6-2

  در  ینظارت  یهان یدورب  از  .اندشده  لیتبد  ما  یاحرفه  و  یشخص   یزندگ  از  ریناپذییجدا  یبخش  به  هانیدورب  امروز،  یایدن  در 

  شیافزا  با  .هستند  حساس  یهاداده  انتقال  و  ضبط  حال  در  دائماً  ها دستگاه  نیا  ها،لیموبا  و  هاتاپلپ  یهانیدورب  تا  یکار  یهاطیمح

  ت یامن  .شودیم  احساس  شیازپ شیب   صفر  اعتماد  تیامن  به  ازین  ها، داده  سرقت  و   هاستمیس  به  نفوذ  هک،  مانند  یبریسا  داتیتهد

  و   ی بررس  دقتبه  د یبا  یدسترس  هر  و  ستین  اعتمادقابل  فرضشی پ   طور  به  یکاربر  ای   دستگاه   چیه   که   معناست  نیا  به   صفر  اعتماد

   .کندیم یریجلوگ شده ضبط یهاداده از سوءاستفاده و  هانیدورب به هکرها نفوذ از کردیرو نیا . شود دییتأ 

  ن یآنلا  یهاکلاس  ،یکار  جلسات  مانند   است،   خطر  در  افراد  یخصوص  میحر  که   شوند یم  استفاده  یی هاتیموقع  در  اغلب  ها نیدورب

  قرار   خطر  معرض  در  حساس  یهاداده  است  ممکن  نشود،  نیتأم   یدرستبه  هانیدورب  نیا  تیامن  اگر  .یشخص  ی هاطیمح  یحت  ای

  ها، یدسترس  محدودکردن  و  هاداده  یرمزنگار  ،یاچندمرحله   تی هو  احراز  مانند   ییهاروش  از  استفاده  با  صفر  اعتماد  تیامن  .رندیبگ

  به  توانندیم   مجاز  افراد  تنها  که   دهد یم  نانیاطم  کرد یرو  نیا  .کند یم  یریجلوگ  اطلاعات   از  سوءاستفاده  و   یخصوص  میحر  نقض  از

   .باشند داشته یدسترس آن یهاداده و  هانیدورب

  کردیرو  نیا.  کندیم  یریجلوگ  هکرها   نفوذ  از  ها،یدسترس  مداوم   یبررس  و  متعدد   یتیامن  یها هیل   جادیا  با  صفر  اعتماد  تیامن

  صفر،  اعتماد  تیامن  یاجرا  با .  سازدیم   منیا  یبریسا  حملات  برابر  در   را  شبکه  کل   بلکه  کند،یم  محافظت   هانیدورب  ازتنها  نه

  ها داده   از  همچنان  گرید  یها هیل  شود،  شکسته  یتیامن  یهاه یل  از  یکی  اگر  یحت  که  کنند  حاصل  نانیاطم  توانندیم   هاسازمان

 .  کنندیم  محافظت

ها  دادهمقررات عمومی حفاظت از   ها موظف به رعایت قوانین و استانداردهای امنیتی مانندامروزه بسیاری از صنایع و سازمان

های  تواند منجر به جریمه کنند و نقض آنها میها تأکید میهستند. این قوانین بر حفظ حریم خصوصی و امنیت داده  24اتحادیه اروپا

کند تا با این  ها کمک میسنگین و آسیب به اعتبار سازمان شود. امنیت اعتماد صفر با ایجاد یک چارچوب امنیتی قوی، به سازمان

کند، بلکه اعتماد مشتریان و کاربران را نیز  های حساس محافظت میتنها از دادهتانداردها سازگار شوند. این رویکرد نه قوانین و اس

های متصل به شبکه یک  ها و سایر دستگاهاهمیت روزافزون امنیت سایبری، امنیت اعتماد صفر برای دوربین   بهباتوجهکند.  جلب می

   ضرورت است.

 ت ی هو دییو تأ ت یاحراز هو  -6-3
امکان   نیروش به کاربران ا  نیا  .است  مداربسته  یهانیدورب  تیامن  نیتأم  یها براروش   نیاز مؤثرتر  یک ی  یچندعامل  تیهو  احراز

ارسال    یمانند کدها  گریچند روش د  ای  کیعلاوه بر رمز عبور، از    ،یرینظارت تصو  یهاستم یبه س  یدسترس  یکه برا  دهدیرا م

دشوارتر   ها نیبه دورب  رمجازی غ   یرمز عبور، دسترس  یدر صورت افشا  ی کار، حت  نیبا ا  . استفاده کنند  لیمیا  ا یشده به تلفن همراه  

  . کندیم  دایپ   یشتریب  تیدر دسترس است، اهم  ی حساس که اطلاعات مهم  یهاطیدر مح  ژهیوبه  یچندعامل   تیهو  احراز  .شودیم

به   ستمیاحتمال نفوذ به س  جهیکند و در نت  یطرا    یشتریخود، مراحل ب  تیهو  دییتأ   یهر کاربر براکه    شودیروش باعث م   نیا

 [ 2، 5، 17، 20]  .حداقل برسد

 
24 GDPR 
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 شبکه بندیقطاع  -6-4
 ی رینظارت تصو  یهاستمی و س  ها نیمختلف شبکه است که دورب  ی هابخش  یجداساز  یشبکه به معنا  بندی قطاع  ای   بندی  تقسیم

  کی، اگر  مثالعنوان به  .کندیسازمان کمک م   یهابخش  ریکار به کاهش خطر نفوذ به سا  نیا  .رندیگیشبکه مستقل قرار م  کیدر  

نم  دایپ   یسازمان دسترس  یهکر به شبکه عموم اابدی  یحساس دسترس  یهاو داده  هانیبه دورب  یراحت به  تواندیکند،  روش    نی. 

.  شودیم  تیریها به طور مستقل مددستگاه  ریو سا  هانیمربوط به دورب  کیتراف  رایز  کند، یبه بهبود عملکرد شبکه کمک م  نیهمچن

سرعت اقدام  حمله، به  کیباشند و در صورت بروز    شتهدا  هایبر دسترس  یشتریکنترل ب  توانندیها م شبکه، سازمان  یبا جداساز

،  5،  7،  14،  19]  است.   یاتیو دستگاه وجود دارد، ح  نیدورب  یاد یکه تعداد ز  ده یچیبزرگ و پ   یها طیدر مح  ژهیوکار به  نیکنند. ا

4] 

 بر نقش  یمبتن ی کنترل دسترس -6-5
نقش   یمبتن  یدسترس  کنترل به سازمان  یروش  25بر  ااست که  م  ن یها  را  داده  هانیبه دورب  یتا دسترس  دهد یامکان    ی هاو 

  یهر کاربر تنها به اطلاعات   ،بر نقش  یمبتن  یدسترس  کنترل  کاربران محدود کنند. با استفاده از  یواقع   یازهایشده را بر اساس نضبط 

و    کند یم  یریبه اطلاعات حساس جلوگ  رمجازیغ   یکار از دسترس  نیا  . دارد  ازی خود به آن ن  فی انجام وظا  یدارد که برا  یدسترس

داشته باشد،    یدسترس  هانیدورب  یتمامبه ممکن است    یتیکارمند امن  کی،  مثالعنوانبه  .دهد یم  شیرا افزا  ستمیس  یکل  تیامن

ها  انبه سازم  ینوع کنترل دسترس  نیا  .اشتخواهد د  یمربوط به بخش خود دسترس  یهانیتنها به دورب  یکارمند ادار  کی  کهدرحالی

م سوءاستفاده  کند یکمک  از  اطم  یریجلوگ  یاحتمال  یها تا  و  اطلاعات حساس   نانیکنند  به  مجاز  افراد  تنها  که  کنند  حاصل 

 [4،  5، 7، 14، 26]  . دارند یدسترس

 هاتینظارت و ثبت فعال -6-6
برخوردار   ییبال  تیاز اهم  ها نیبه دورب  هایکاربران و دسترس  یهاتیفعال  یثبت و بررس  یبرا  ینظارت   یهاستمیس  یسازادهیپ 

  نیا  . شده توسط کاربران را ثبت کنندانجام  ی هاتیو فعال  یدرباره زمان، نوع دسترس  ی قیاطلاعات دق  توانندیم   ها ستمیس  نیا  .است

قرار   مورداستفادهشواهد    عنوانبه  توانندیحادثه، م  کیو در صورت وقوع    کند یکمک م   داتیبه تهد  سخو پا  ییاطلاعات به شناسا 

کنند و اقدامات لزم را    ییمشکوک را شناسا  یکه رفتارها  دهدیامکان را م  نیا  رانیبه مد  هاتی نظارت بر فعال  ن،یهمچن  .رندیگ

  .   انجامندیم زیسازمان ن یبلکه به بهبود عملکرد کل  کنند،یکمک م تیامن شیفزانه تنها به ا  هاستمیس نیا جه،یدر نت .انجام دهند

[21 ،14 ،7 ،4 ،1 ] 

 منظم  وصله گذاریو  ی روزرسانبه -6-7
  د ی جد  داتی و تهد  هایریپذب یاز آس  یری منظور جلوگوابسته به  ی هاستمیو س  هانیافزار دوربمنظم نرم  یروزرساناز به   نانیاطم

محققان کشف شوند   ا یافزارها توسط مهاجمان نرم ی هایریپذبیها و آسزمان، ممکن است باگ  باگذشت  .است تیحائز اهم اریبس

و   یخود را بررس  یافزارهامداوم نرم  به طور  دی ها باسازمان  ،نی؛ بنابرارا بدهد  ستمیبه س  یدسترس  زهبه نفوذگران اجا  تواندیکه م

حاصل   نانیو اطم  کندیکمک م  یتی کار به کاهش خطرات امن  نیا  .مند شوندهها و بهبودها بهرپچ  نیدتریکنند تا از جد  یروزرسانبه

  ها نیبه بهبود عملکرد دورب  توانندیمنظم م  ی هایروزرسانعلاوه، بهبه  . هستند  وم مقا  د یجد  داتیدر برابر تهد   ها ستمیکه س  کند یم

 [ 22، 24، 26]  .کمک کنند زین یرینظارت تصو یهاستمیو س

 
25 RBAC: Role Base Access Control  
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 مداربسته های مزایای استفاده از معماری اعتماد صفر در دوربین -7

برای    بهباتوجه صفر  اعتماد  مزایای  سایبری  تهدیدهای  و  مخاطرات  و  مروری  مقالت  تصویری   یهاستمیسمطالعات  نظارت 

 : (3جدول )  شودمی ینیبشیپ زیر  صورتبه

 

 های نظارت تصویری مزایای کاربری اعتماد صفر در سیستم -  3جدول 

 منابع   های کلیدی  ویژگی توضیحات    مزیت 

های نظارت تصویری به  نقاط ضعف سیستم  افزایش امنیت

رسد و کنترل بیشتری بر  حداقل می

شود. تنها کاربران با  ها فراهم میدسترسی

هویت تأییدشده )از طریق احراز هویت  

های  چندعاملی و بررسی رفتار( به داده

 دوربین دسترسی دارند.  

 احراز هویت چندعاملی −

(MFA) 

 

  بررسی رفتار کاربران −

[22 ،15 ،14 ،9 ،3   ] 

با تأکید بر احراز هویت مداوم و نظارت    کاهش خطر نفوذ  

ها، خطر نفوذ به  مستمر بر فعالیت

یابد.  های دوربین کاهش میسیستم

سرعت شناسایی و  رفتارهای مشکوک به

 شوند.  مدیریت می

 تأیید هویت مداوم  −

 

  هانظارت مستمر بر فعالیت −

[27 ،22 ،14 ،9 ،3] 
 

ها امکان شناسایی لیتثبت و نظارت بر فعا  پاسخ سریع به تهدیدات 

الگوهای غیرعادی و واکنش سریع به  

کند. دسترسی سریع  تهدیدات را فراهم می

گیری و اقدامات پیشگیرانه  ها، تصمیمبه داده

 کند.  را تسهیل می

 شناسایی الگوهای غیرعادی  −

 

  کاهش زمان واکنش −

[22 ،14 ،9  ،6 ،5 ،3]  

های دقیق دسترسی امکان مدیریت  سیاست  ها بهبود مدیریت داده

های ویدئویی و تصویری را فراهم مؤثر داده

کند. این امر به حفظ حریم خصوصی و می

های حساس کمک  جلوگیری از نشت داده

 کند. می

 های دقیق دسترسی سیاست −

 

  های حساسحفاظت از داده −

[63 ،22 ،14 ،9 ]  

های دسترسی و نظارت،  سازی سیاستپیاده  افزایش انطباق با استانداردها   

انطباق با الزامات قانونی و استانداردهای  

ها مستند بخشد. فعالیتامنیتی را بهبود می

 پیگیری هستند. شده و قابل

 ها مستندسازی فعالیت −

 

  انطباق با مقررات   −

[27 ،22 ،17 ،14 ،9 ،4 ،2] 
 

کاهش نفوذها و تهدیدات منجر به    های امنیتیکاهش هزینه 

های واکنش به حوادث،  جویی در هزینهصرفه

شود. بهبود تعمیرات و جبران خسارات می

ها را  کارایی و مدیریت منابع نیز هزینه

 دهد.  کاهش می

 کاهش حوادث امنیتی −

 

  سازی منابعبهینه −

[22 ،20 ،15 ،5 ،4 ،1] 
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 های نظارت تصویریاعتماد صفر در سیستم سازی پیادهارائه راهکار برای  -8
عنوان یکی از رویکردهای پیشرفته در امنیت سایبری، راهکاری جامع برای مقابله با تهدیدات پیچیده و  به   معماری اعتماد صفر

، امکان مدیریت دقیق دسترسی به  "کن  دییهمیشه تأهرگز اعتماد نکن،  "دهد. این معماری، با اصل بنیادین  روزافزون ارائه می

تواند  سازی اعتماد صفر میهای مداربسته، پیادهویژه دوربینهای نظارت تصویری، بهکند. در زمینه سیستممنابع حساس را فراهم می

برای اعمال معماری اعتماد    ها را به طور چشمگیری بهبود بخشد. این مقاله به بررسی راهکارهای علمی و عملیامنیت این سامانه

،  22]  پردازد.ها میهای دوربین، شبکه و انتقال دادههای نظارت تصویری شامل کاربران، دستگاهصفر در چهار بخش کلیدی سیستم

20 ،16 ،15 ،5 ،1،4 ] 

در زمان ورود به    تنها نه  ند یفرامداوم از اصول اساسی این معماری است. این    به طور، شناسایی و تأیید هویت کاربران  اربرانک

  های دوربین،دستگاهسیستم، بلکه در طول تعاملات کاربر با سیستم نیز باید انجام شود تا از دسترسی غیرمجاز جلوگیری گردد.  

شوند، یکی دیگر از ارکان این رویکرد است. این امر به همراه استفاده  های مجاز به شبکه متصل میاطمینان از اینکه تنها دستگاه

کند و امکان نفوذ به سیستم را کاهش  های حساس کمک میهای رمزنگاری امن برای انتقال اطلاعات، به حفاظت از دادهاز روش 

ها، حتی در صورت نفوذ کند. با تفکیک شبکه پذیری کمک میهای مجزا و امن، به کاهش سطح آسیب دهد. شبکه، ایجاد شبکهمی

از آن امکان دسترسی به سایر بخشبه یکی  انتقال دادهها محدود میها،  پروتکلشود.  از  استفاده  امن مانندها،  برای  TLS های 

کنند که اطلاعات در برابر ها تضمین میی این معماری است. این پروتکلهای حیات ها در حین انتقال، از دیگر جنبهحفاظت از داده

های نظارت تصویری حملات سایبری محافظت شده و از امنیت لزم برخوردارند. در مجموع، اجرای معماری اعتماد صفر در سیستم 

ویژه در دنیای امروز که  ی محافظت کند، بهها را افزایش دهد و از تهدیدات سایبرامنیت این سیستم  یتوجهقابل  به طورتواند  می

 [ 4، 7 ،10، 14]  .اندای رایج شدهحملات سایبری به طور فزاینده

 گذاری امنیت ساختاریافته ها: پایهدارایی  تشخیصشناسایی و  -8-1

این   .ای مرتبط استهای دادهجریانها، کاربران مجاز و سازی معماری اعتماد صفر، شناسایی دقیق دوربیناولین گام در پیاده

ها،  شود. شناسایی مدل دوربینها، مسیرهای انتقال داده و نقاط دسترسی میفرایند شامل ایجاد یک نقشه جامع از تمامی دستگاه

ضعف را    ها و شناسایی نقاطپذیریها با شبکه، امکان تحلیل آسیبو نحوه ارتباط آن  ، موقعیت فیزیکی26افزار  میانهای  نسخه 

های  ها )مانند انتقال تصاویر به سرور مرکزی یا فضای ابری( برای تعیین مکانبرداری از جریان دادههمچنین، نقشه  .کند فراهم می

های امنیتی فراهم  ای ساختاریافته برای اعمال سیاستکند تا پایهها کمک میاین مرحله به سازمان  .بالقوه نفوذ ضروری است

 [ 1، 4، 5، 15، 20، 22] .های خود اعمال نمایند قیقی بر داراییکنند و کنترل د

 ای: تقویت امنیت دسترسی کاربراناحراز هویت چندمرحله  -8-2

از دسترسی به سیستم است اعتماد صفر، تضمین صحت هویت کاربران پیش  اصول کلیدی معماری  از  راستا،   .یکی  این  در 

، و احراز هویت    27بارمصرفکی این روش با ترکیب عوامل مختلف، از جمله رمز عبور، کدهای    .استفاده از احراز هویت ضروری است

باید   علاوه بر این، اصل حداقل دسترسی  . دهدبیومتریک )مانند اثر انگشت یا تشخیص چهره(، سطح امنیتی سیستم را افزایش می

بازبینی   .هایی که برای انجام وظایف خود نیاز دارد، دسترسی داشته باشدها و بخشای که هر کاربر تنها به دادهگونه اعمال شود، به

ها از سوءاستفاده این کنترل  . های غیرضروری نیز از دیگر اقدامات ضروری در این بخش استها و حذف دسترسیای دسترسیدوره

 [ 1، 4، 5، 15، 20، 22]  .کندخارجی جلوگیری می احتمالی کاربران داخلی یا نفوذگران

 
26 Firmware version    
27 OTP : One Time Password 
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 های دوربین: حفاظت از نقاط انتهایی شبکهسازی دستگاهایمن -8-3

به دوربین مداربسته  انتهایهای  نقاط  هستند  28ی عنوان  سایبری  حملات  اصلی  اهداف  از  یکی  ایمن  .شبکه،  این  برای  سازی 

شوددستگاه انجام  متعددی  اقدامات  باید  آسیبدوربین  افزارانیم رسانیروزبه  . ها،  رفع  برای  شناختهپذیریها  از های  یکی  شده، 

گاممهم استترین  پیش  .ها  عبور  رمزهای  این،  بر  دوربینعلاوه  و  فرض  قوی  رمزهای  با  باید  شوند  فردمنحصربه ها    . جایگزین 

نیز از   (FTP یا Telnet مانند)   های ناامنهای غیرضروری مانند دسترسی از راه دور بدون رمزنگاری و پروتکلقابلیت  کردنرفعالیغ 

سازی و صدا( باید در حین انتقال و ذخیره  دئویوها )مانند  های تولیدشده توسط دوربین همچنین، داده  .اهمیت بالیی برخوردار است

نهای   . کامل رمزنگاری شوند  به طور اقدامات،  نفوذ به دستگاهن  از  امنیت دادهها جلوگیری میتنها  بلکه  نیز کند،  را  های حساس 

 [ 1، 4، 5،  15، 20، 22] .نماید تضمین می

 سازی شبکه: ایجاد زیرساختی مقاوم در برابر تهدیداتایمن -8-4

تفکیک   .عنوان یک محیط ایزوله و کاملاً ایمن طراحی شودبه، باید  انداستقرار یافتههای مداربسته در آن  ای که دوربینشبکه 

توان های شبکه سازمان، میها از سایر بخشبا جداسازی شبکه دوربین  .یکی از اصول اساسی در این زمینه است  (بندیقطاع) شبکه

برای دسترسی از راه دور به   ازیعلاوه بر این، استفاده از شبکه خصوصی مج  .ها جلوگیری کرداز گسترش تهدیدات به سایر سیستم

نیز امکان    29های تشخیص و پیشگیری از نفوذ و سیستم  های آتشدیوارهسازی  پیاده  .دهد ها، امنیت ارتباطات را افزایش میدوربین

عنوان های غیرعادی، بهنظارت مداوم بر ترافیک شبکه و تحلیل فعالیت  .کندشناسایی و مسدودسازی ترافیک مشکوک را فراهم می

 [ . 1،  13، 15] ای برخوردار استاضافی امنیتی، از اهمیت ویژه هیلکی

 های حساس ها: حفاظت از دادهسازی دادهسازی انتقال و ذخیرهایمن -8-5

سازی حساس، باید در تمامی مراحل انتقال و ذخیره  ی دئوهای وهای مداربسته، شامل تصاویر و  های تولیدشده توسط دوربینداده

سازی، یکی از  ها در حالت انتقال و ذخیرهبرای رمزنگاری داده AES256 های رمزنگاری قوی ماننداستفاده از الگوریتم  .ایمن شوند

است کلیدی  داده  .الزامات  انتقال  پروتکلهمچنین،  طریق  از  باید  مانندها  امن  و   SFTP یا HTTPS های  شنود  از  تا  شود  انجام 

، از دیگر اقدامات  شده  یرمزنگارهای امن و  ها در مکانسازی آنها و ذخیرهگیری منظم از دادهپشتیبان  .جلوگیری شود  یاریدست

 به طور شده باید به افراد مجاز محدود شود و هرگونه دسترسی غیرمجاز  های ذخیرهعلاوه بر این، دسترسی به داده  .ضروری است

،  20،  22،  27] .کند های حساس جلوگیری میداده  رفتنازدستیا    یکاردستاین اقدامات از سرقت،    . اوم نظارت و بررسی گرددمد

17 ،15 ،14 ،9 ،4 ،2 ،1] 

 های نظارت تصویری اعتماد صفر در سیستم سازیپیادهبررسی مفاهیم بلوغ در   -9

ای و سطح تکامل بلوغ برای اعتماد صفر پیشنهاد شده است،  مرحله   سازی پیاده[ که یک روش مناسب برای  16]بر اساس سند  

 (4جدول  ) .های نظارت تصویری به صورت زیر پیشنهاد دادرا برای سیستم  سازیپیادهمی توان مراحل 

 های نظارت تصویری اعتماد صفر در شبکه سازی پیادهمفاهیم بلوغ در   4جدول 

 بهینه  پیشرفته ابتدایی  سنتی رکن 

   احراز هویت با رمز عبور یا  هویت 

ساده،  احراز هویت چندگانه 

سازی داخلی،  ذخیره

با عوامل   احراز هویت چندگانه 

سازی داخلی و  ترکیبی، ذخیره

مقاوم در   احراز هویت چندگانه 

سازی  برابر فیشینگ، ذخیره

ی  سازاحراز هویت مداوم، ذخیره

کاملاً یکپارچه، دسترسی پویا و  

 
28 Endpoints  
29 IDS/IPS: Intrusion Detection Systems / Intrusion Prevention Systems 
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 بهینه  پیشرفته ابتدایی  سنتی رکن 

ارزیابی  دسترسی ایستا، 

 دستی مخاطرات 

ابری با یکپارچگی محدود،  

 دسترسی موقت، ارزیابی دستی 

،  جلسه محوریکپارچه، دسترسی 

 تحلیل خودکار مخاطرات 

خودکار، تحلیل بلادرنگ  

 مخاطرات 

بندی دستی، بدون  فهرست ها دستگاه

نظارت جامع، حفاظت  

دستی تهدیدات، دسترسی  

 بدون پایش 

های  خوداظهاری ویژگی

دستگاه، پایش اولیه، حفاظت  

خودکار محدود، دسترسی  

 ها مبتنی بر ویژگی

حفاظت  بندی خودکار،  فهرست

متمرکز، دسترسی مبتنی بر  

وضعیت دستگاه، مدیریت  

 ها پذیریخودکار آسیب

پایش بلادرنگ انطباق، حفاظت  

یکپارچه، تحلیل بلادرنگ  

مخاطرات، خودکارسازی کامل  

 چرخه عمر دستگاه 

بندی کلان،  تقسیم  شبکه

رمزگذاری محدود، مدیریت  

آوری  دستی ترافیک، تاب

 محدود 

ش مبتنی رمزگذاری داخلی، پای

  شدهشناخته هایشاخصبر  

جداسازی اولیه،   ،تهدید

 تنظیمات پویا محدود 

، رمزگذاری  میکرو قطاع بندی

جامع، مدیریت پویای ترافیک،  

 آوری گسترده تاب

کامل،    میکرو قطاع بندی

رمزگذاری چابک، مدیریت  

عنوان کد،  خودکار زیرساخت به

 آوری پویا تاب

دسترسی ثابت، حفاظت   ها برنامه

عمومی، دسترسی محدود به  

های داخلی، توسعه  شبکه

 موردی

دسترسی بافتاری، حفاظت در  

های حیاتی، دسترسی  برنامه

 30اولیه  CI/CD عمومی محدود، 

دسترسی خودکار با حداقل  

امتیاز، حفاظت یکپارچه،  

 تر، آزمون پویا دسترسی گسترده

تحلیل بلادرنگ مخاطرات،  

حفاظت پیشرفته، دسترسی  

کامل عمومی، خودکارسازی  

 CI/CDکامل 

،  بندی دستیفهرست هاداده

رمزگذاری محدود، دسترسی  

 ایستا، دید محدود 

بندی خودکار محدود،  فهرست

رمزگذاری داخلی، کنترل  

 دسترسی خودکار، دید اولیه 

بندی و رمزگذاری جامع،  فهرست

کنترل دسترسی بافتاری، تحلیل  

 کنندهبینیپیش

بندی مداوم، رمزگذاری  فهرست

چابک، کنترل دسترسی پویا،  

تحلیل بلادرنگ و  

 کنندهبینیپیش

 

 رکن هویت  -9-1
  بر  مبتنی  هویت  احراز  از  تصویری  نظارت  هایسیستم  برای  صفر  اعتماد  چارچوب  در   هویت  رکن  مدیریت  ایمرحله  سازیپیاده

 ایستا   حالت  از  دسترسی  مدیریت.  یابدمی  تکامل  هویت  مداوم   ارزیابی  و  فیشینگ  برابر  در  مقاوم   چندعاملی  هویت  احراز  به  عبور  رمز

 داخلی   مدیریت  از  هویت  سازیذخیره  هایمحل.  یابد می  تغییر  ضروری  عملیات  به  محدود  خودکار  و  جلسه محور  هایدسترسی   به

  و   بلادرنگ  تحلیل  به   دستی  های روش  از  ها هویت  هماهنگی   و  مخاطرات  ارزیابی .  یابدمی  توسعه  ابری  و   داخلی   ایمن  یکپارچگی   به

 . یابد می  ارتقا هویتی هایمشیخط پویای اجرای با خودکار

 رکن دستگاه -9-2
  به  دستی   فرایندهای  از  تصویری  نظارت  هایسیستم  برای  صفر  اعتماد  چارچوب  در   ها دستگاه  رکن   ای مدیریتمرحله  سازی پیاده

  ها،پذیریآسیب   دستی  مدیریت  و   هادستگاه  بر  جامع  نظارت  فقدان  سنتی،  سطح  در.  یابدمی  تکامل  پویا  و  یکپارچه  خودکارسازی

  سطح  در .  شودمی  معرفی   اولیه   خودکار  پایش   و   دستگاه  هایویژگی  خوداظهاری  ابتدایی،   سطح  در .  سازد می  شکننده  را  امنیت

  در .  گردد می  تقویت  دستگاه  تأییدشده  هایداده  تحلیل  با  منابع  به  دسترسی  و  هاپذیریآسیب  افزار،نرم  خودکار  مدیریت  پیشرفته،

  هماهنگی   و  جامع  دید  حفاظتی،  متمرکز  راهکارهای  و  تأمین  زنجیره  مخاطرات  خودکار  مدیریت  انطباق،  بلادرنگ  پایش  بهینه،  سطح

 را   تصویری  نظارت  هایسیستم  آوریتاب  و   امنیت  تکامل،  این.  کندمی  تضمین  را  مجازی  های دارایی  و  هادستگاه  عمر  چرخه  کامل 

 . دهد می ارتقا توجهیقابل به طور پیچیده  تهدیدات برابر در

 
30 CI/CD = Continuous Integration / Continuous Delivery or Continuous Deployment 
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 رکن شبکه  -9-3
  و   ساده  بندیقطاع  با   سنتی  های معماری   از  تصویری  نظارت  هایسیستم  برای  صفر  اعتماد  چارچوب  در  شبکه  رکن   سازیپیاده

 ترافیک  رمزگذاری  ابتدایی،   سطح  در.  یابدمی  تکامل   پویا   میکرو قطاع بندی  و  پیشرفته  خودکارسازی  یسوبه  محدود  رمزگذاری

بندی  پیشرفته،  سطح  در .  گرددمی  آغاز  31تهدید   شدهشناخته  هایشاخص  بر   مبتنی  پایش  و  داخلی قطاع    (یبندقطاع)   میکرو 

میکرو قطاع    با  شبکه  معماری  بهینه،  سطح  در.  شودمی  تقویت  خودکارسازی  با   ترافیک  پویای  مدیریت  و  جامع  رمزگذاری  گسترده،

.  کندمی  تضمین  را  بلادرنگ  دید  و   امنیت  کد،   عنوانبه  زیرساخت  خودکار  مدیریت   و   پویا  آوریتاب  مداوم،  رمزگذاری  کامل،  بندی

 سازی بهینه  مؤثری  به طور  پیچیده  تهدیدات  برابر  در  را  تصویری  نظارت  هایسیستم  منابع   و  ارتباطات  از  حفاظت  پیشرفت،  این

 . نمایدمی

 رکن برنامه  -9-4
های نظارت تصویری از مدیریت دستی و دسترسی  ها و بارهای کاری در چارچوب اعتماد صفر برای سیستمبرنامهسازی رکن  پیاده

های  ها مبتنی بر مجوزهای ثابت و حفاظتیابد. در سطح سنتی، دسترسی به برنامهمحلی به خودکارسازی پیشرفته و پویا تکامل می

، آزمون امنیتی و پایش پروفایل برنامه آغاز  32دکارسازی اولیه دسترسی بافتاریعمومی با پایش محدود است. در سطح ابتدایی، خو

گردد. در سطح  گیری دسترسی خودکار، حفاظت یکپارچه تهدیدات و آزمون پویا تقویت میشود. در سطح پیشرفته، تصمیممی

  بهینه، تحلیل بلادرنگ مخاطرات، حفاظت پیشرفته در برابر تهدیدات، پایش مستمر و خودکارسازی کامل چرخه عمر توسعه و 

 .کندجامع تضمین می به طورهای نظارت تصویری را استقرار، امنیت و کارایی برنامه

 رکن داده   -5-9

های نظارت تصویری از مدیریت دستی و محدود به خودکارسازی  ها در چارچوب اعتماد صفر برای سیستمسازی رکن دادهپیاده

شود. در  صورت دستی و با دید محدود انجام میها بهری دادهبندی و رمزگذایابد. در سطح سنتی، فهرستجامع و پویا تکامل می

اولیه فهرست ابتدایی، خودکارسازی  گردد. در  بندی، رمزگذاری و کنترل دسترسی با رعایت اصول کمترین امتیاز آغاز میسطح 

شود.  کننده معرفی مینیبیتر شده و تحلیل پیشبندی و رمزگذاری جامعبندی، طبقهخودکار فهرست  فرایندهای سطح پیشرفته،  

پویا و مداوم چرخه عمر داده بهینه، مدیریت  به دادهدر سطح  امنیت و دسترسی  های  ها، رمزگذاری چابک، و تحلیل بلادرنگ، 

 .کندکامل تضمین می به طورویدئویی و مرتبط را 

 گیری نتیجه  -10

های نظارت تصویری، از  اند و امنیت سیستممتنوع شدهای پیچیده و  در دنیای دیجیتال امروز، تهدیدات سایبری به طور فزاینده

عنوان یک رویکرد به  ها تبدیل شده است. معماری اعتماد صفرهای اصلی سازمانهای مداربسته، به یکی از اولویت جمله دوربین 

فرض، کنترل بیشتری د پیشدهد که با حذف فرضیات مربوط به اعتماها این امکان را مینوین در تأمین امنیت اطلاعات، به سازمان

تواند به  ها و نظارت پیوسته، میها داشته باشند. این رویکرد با تأکید بر احراز هویت مداوم، رمزنگاری دادهها و فعالیتبر دسترسی

 به اطلاعات حساس جلوگیری کند. را  هکرهادسترسی های نظارتی را افزایش دهد و  توجهی امنیت سیستمطور قابل

  . کاهش دهند  شدتبهرا    مداربستههای  های دوربینتوانند خطر نفوذ به سیستم ها میسازی معماری اعتماد صفر، سازمانبا پیاده

ها این  کند و به سازمانها، امکان شناسایی رفتارهای مشکوک را فراهم میها و دسترسیاین مدل امنیتی با بررسی مداوم فعالیت

 
31 Indicator of Compromise 
32 Context 
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ها و افزایش انطباق با استانداردهای امنیتی،  همچنین، با بهبود مدیریت داده  . سرعت به تهدیدات پاسخ دهنددهد که بهامکان را می

 . ها جلوگیری کرده و اعتماد مشتریان و کاربران را جلب کنندند از نشت دادهتوانها میسازمان

تواند به کاهش  بر به نظر برسد، اما در بلندمدت میاست در ابتدا هزینه  سفر ممکن سازی معماری اعتماد  در نهایت، اگرچه پیاده

های  ش روزافزون تهدیدات سایبری و اهمیت حفاظت از داده افزای  بهباتوجه  .ها منجر شودهای امنیتی و افزایش کارایی سازمانهزینه

مستمر    به طورها باید  سازمان  .ناپذیر استیک ضرورت اجتناب   مداربستههای  های دوربینحساس، استفاده از این رویکرد در سیستم 

آوری خود را در  حافظت کنند و تابهای امنیتی خود بپردازند تا از منابع خود به بهترین نحو مروزرسانی استراتژی به بررسی و به

   .برابر حملات سایبری افزایش دهند
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Abstract 

 In an era defined by the relentless evolution of digital 
connectivity and the escalating complexity of cyber threats, the 
imperative for robust cybersecurity frameworks has never been 
more pronounced. Traditional security paradigms, anchored in 
perimeter-centric defenses and presumptive trust, have proven 
inadequate against the sophisticated and dynamic nature of 
contemporary cyberattacks. In response, the Zero Trust 
architecture has emerged as a paradigmatic shift, predicated 
on the axiom of "never trust, always verify." This scholarly 
review elucidates the foundational principles, constituent 
elements, and implementation methodologies of Zero Trust, 
with a particular emphasis on its transformative application in 
securing video surveillance systems, which serve as critical 
repositories of sensitive data and are increasingly vulnerable to 
cyber exploitation. The Zero Trust model fundamentally 
redefines security by eschewing implicit trust, mandating 
rigorous and continuous validation of all entities—users, 
devices, or applications—irrespective of their position relative 
to the network perimeter. This approach is particularly salient 
for video surveillance systems, which perpetually capture and 
store sensitive visual data, rendering them prime targets for 
malicious actors seeking unauthorized access or data 
manipulation. By embedding Zero Trust principles, 
organizations can fortify these systems against both internal 
and external threats, ensuring the integrity and confidentiality 
of critical information assets. Central to the Zero Trust 
framework are several interlocking components: continuous 
authentication, the principle of least privilege, comprehensive 
data encryption, and real-time behavioral monitoring. 

Continuous authentication employs multi-factor authentication (MFA) mechanisms—encompassing 
passwords, biometric identifiers, or ephemeral codes—to verify identities at every access juncture. The 
principle of least privilege restricts access rights to the minimal resources requisite for a user’s function, 
thereby constricting the potential attack surface. Data encryption, implemented across both transit and 
storage phases, ensures that intercepted information remains indecipherable to unauthorized entities. 
Concurrently, real-time monitoring and advanced analytics facilitate the prompt detection of anomalous 
activities, enabling rapid response to emergent threats. In the context of video surveillance systems, the 
operationalization of Zero Trust necessitates a structured approach. The initial step involves meticulous 
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asset identification, mapping all cameras, users, and data flows to establish a comprehensive security 
baseline. Regular firmware updates and the replacement of default credentials with robust, unique 
identifiers are critical to mitigating device vulnerabilities. Network segmentation, or micro-segmentation, 
isolates surveillance infrastructure from broader organizational networks, curtailing lateral threat 
propagation. Secure communication protocols, such as Transport Layer Security (TLS), safeguard data in 
transit, while role-based access control (RBAC) ensures that permissions align strictly with operational 
roles. Continuous monitoring systems, underpinned by advanced analytics, log and scrutinize activities to 
preemptively address potential security breaches. The adoption of Zero Trust in video surveillance 
systems yields profound advantages, including heightened security, diminished risk of data breaches, and 
enhanced compliance with stringent regulatory frameworks, such as the General Data Protection 
Regulation (GDPR). Nevertheless, challenges such as infrastructure overhaul, device interoperability, and 
balancing security with user experience demand careful consideration. Drawing upon an extensive corpus 
of over 50 peer-reviewed sources, including NIST SP 800-207 and the U.S. Department of Defense’s Zero 
Trust Strategy, this study articulates a rigorous and actionable framework for integrating Zero Trust into 
video surveillance systems. Through this scholarly synthesis, it underscores the architecture’s capacity to 
bolster cybersecurity resilience in an increasingly perilous digital landscape. 
 
Keywords: Cybersecurity, Zero Trust Architecture, Continuous Authentication, Least Privilege, Video 
Surveillance Systems, Data Encryption 
 
 
 
 
 
 
 


