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 دهیچک
 یترندها از یکی عنوان به ایاش نترنتیا. است داده قرار تأثیر تحت را بشر یزندگ در رییتغ و تحول ریس دیجد یهزاره در نوظهور یهافناوری

 هاچالش ییشناسا و دارند دنبال به زین را ییهاچالش مثبت، اثرات کنار در هافناوری که است واضح پر. ردیگمی قرار مقوله نیا در زین یجهان
 استخراج و مطالعه به حاضر قیتحق در رو نیا از. کند یانیشا کمک یمنف اثرات با مقابله یبرا زودهنگام و مؤثر یراهکارها جادیا به تواندمی

 با تمقالا انتخاب و است یاسناد لیتحل و ایهکتابخان قیتحق روش. است شده پرداخته ایاش نترنتیا یاقتصاد و یاجتماع یهاچالش
 نشان جیانت. است گرفته صورت دانمارک یهاهوزارتخان به مربوط یهاتیسا و اینفومدیا و اسکالر گوگل یهاهگایپا در هدفمند گیرینمونه

 نیهمچن و ت،یامن یبرا ییسازوکارها به ازین افراد، یشخص تیامن و یخصوص میحر دغدغه یهاشاخص یدارا یاجتماع یهاچالش که دهدمی
 هب توجه لزوم ،یگذارقانون خصوص در ییسازوکارها به ازین آموزش، و یرساناطلاع خصوص در ییسازوکارها به ازین ات،اطلاع از حفاظت

 تفادهسا سوء ینگران حکومت، گسترده نظارت دغدغه کاربران، به مطمئن تجربه ارائه یبرا تلاش ضرورت محور، انسان و یاخلاق یهاهجنب
 ایاش نترنتیا شبردیپ یبرا دولت یاستراتژ در مردم منافع گرفتن نظر در و ایاش نترنتیا یطراح هنگام اخلاق و تیانسان به توجه ،هاهداد از

 نترنتیا رشیپذ عدم و هاشرکت در متعصب و یسنت یادار ساختار دغدغه و یسازمان رییتغ به ازین به توانمی یاقتصاد یهاچالش از. است
 .کرد اشاره ایاش
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 مسأله بیان و مقدمه

 جهان شدن ایشبکه به که ارتباطات و اطلاعات عصر ویژگی
 با و بوده اثرگذار مراتب به شهری زندگی بر است انجامیده معاصر

 شیدهبخ دیگر ایجلوه داشته همراه به که تغییراتی و هادگرگونی
 و آموزشی نظام فراغت و کار الگوهای زندگی، استانداردهای. است

 روز پیشرفت الشعاع تحت همگی اجتماعی -اقتصادی هایفعالیت
 ش)نوابخ. است گرفته قرار ارتباطات و اطلاعات تکنولوژی افزون

 (1311: 143 مطلق، و
 ابعاد در ذارگتأثیر بسیار یهاتکنولوژی از اشیا اینترنت بین این در

 انامک فقط اشیا هوشمندسازی. است امروز انسان زندگی مختلف
 و عاملت قابلیت بلکه آورد،مین وجود به را افراد با درنگبی ارتباط
 اعثب پدیده این. کندمی فراهم نیز را خودشان بین اطلاعات تبادل

 هایسیستم و هاانسان اشیا، از فراگیر شبکه آمدن وجود به
 فمختل حالت دو عموماً گرانتحلیل واقع در. شد خواهد کامپیوتری

 با ئش» و« ئش با ئش»: کندمی تعریف را اشیا ارتباطات برای
 هاناوریف وسیله به شئ با انسان و انسان با ئش ارتباطات. «انسان

ها آن وسیله به هاانسان کهاند هآمد وجود به کاربردی یهاهبرنام و
 دور راه از رلکنت ارتباط این. بالعکس و کنندمی برقرار ارتباط اشیا با

 وقعیتم شامل انسان به اشیا هایگزارش ارسال و انسان توسط اشیا
 اب شئ ارتباط .شودمی شامل نیز را هاگرحس اطلاعات و وضعیت

 که شودمی مربوطه هایافزارنرم و فناوری تعدادی شامل ،شئ
 ارتباط اشیا دیگر با انسان واسطه و دخالت بدون روزمره اشیای
 را وجودم وضعیت و دیگر اشیای توانندمی اشیا این. کنندمی برقرار
 در و دهد انجام وضعیت اصلاح منظور به اعمالی و کرده پایش

 به ماشین ارتباطات. کند ارسال انسان به هاییپیام نیاز صورت
 همراه که است شئ با شئ ارتباطات از ایمجموعه زیر ماشین،
. درومی کار به اطلاعات فناوری بزرگ مقیاس مقاوم هایسیستم
 (1331: 11قیصری، و )وحدت

 زندگی راحتی راستای در اشیا خدمات از استفاده بین این در
 منزل، امور انجام صاحبانشان، به اشیا رسانی خدمت ها،انسان
 و روزانه کارهایریزی برنامه رانندگی، انرژی، مصرف کنترل

 قابل هک دیگر سرویس صدها و بیماران از پزشکی مراقبت همچنین
 نمودن خر است انتظار قابل آنچه اما است اشیا اینترنت توسط ارائه

 و IoT بر مبتنی خدمات هایزیبایی نمایش از پس هاچالش
M2M فعالان سوی از مشخص راه نقشه یک اتخاذ لذا. است 

 و اقتصادی فرهنگی، - اجتماعی اتتأثیر بررسی و حوزه این
 هب ضروری بسیار جوامع و گانکنندمصرف بر آن یمحیطزیست

 از رزودت که بود خواهند بازی این برنده هاییشرکت و رسدمی نظر
 (1331 )عظیمی،. باشند کرده ترسیم خود برای را مسیر این رقبا

 بخشی اشیا آن در که کندمی توصیف را دیدگاهی "اشیا اینترنت"
 و شودمی شناسایی منحصراً شئ هر که جایی: شوندمی اینترنت از

 که یجای است، دسترسی قابل شبکه برای آن وضعیت و موقعیت
 شوند،می اضافه یافته گسترش اینترنت این به اطلاعات، و خدمات
 بر نهایت در و آمیزندمی هم در را فیزیکی و دیجیتال دنیای
 برای. گذاردمی تأثیر ما اجتماعی و شخصی شغلی، هایمحیط

 غلبه هاچالش از تعدادی بر باید خود، اندازچشم به IoT دستیابی
 (سیاست جمله )از متنی کاربردی، یهاهبرنام از هاچالش این .کرد

 حق زا باید باشد متصل هم به چیز همه که جهانی در. است فنی تا
 یااش اینترنت به فرد اعتماد. شود محافظت افراد خصوصی حریم

 روی فیمن تأثیر اطلاعات که داندمی زیرا باشد، کامل و اساسی باید
 آگاهانه، رضایت اصول. گذاشت نخواهد ایجامعه یا فرد هیچ

 چالش یک اعتماد. شود محافظت باید امنیت و داده بودن محرمانه
 توانمی زمانی چه و چگونه: کندمی ایجاد فناوری جالب
 یااش اینترنتدر حاکمیت کرد؟ کنترل را محیط یک هایگرحس
 طمینانا مسئولیت دولتی مقامات و گذارانسیاست. است مهم بسیار

 شکلاتم به رسیدگی تا اقتصادی رشد از اشیا، اینترنت تأثیر از
 (2111 اکستین، و )کوئتزی. دارند برعهده را اجتماعی

 را جامعه آن هویت و موجودیت جامعه هر در فرهنگ که آنجایی از
 و قعم فرهنگ، زیربنایی نقش و اهمیت به نظر دهدمی تشکیل
 تمدیری مقوله به خاص توجه نظام، فرهنگی اهداف و اصول وسعت

 اشیا رنتاینت از گیریبهره ترتیب بدین. نمایدمی ضروری فرهنگی
 و نیف ملاحظات و امنیتی فرهنگی هایپیوست با باید کشور در

. ودنش ایجاد کاربران برای مشکلی تا گیرد صورت زیرساختی
 خصوص در باید فناوری این اندازیراه هنگام در همچنین

 دقت جاسوسی از جلوگیری و هافرهنگ خرده مانند موضوعاتی
 ملاز فرهنگ و شرایط نبودن مهیا صورت در گیرد صورت کافی
 وردهخ هم به شهروندان زندگی نظم اشیا اینترنت از استفاده جهت

 بلقا غیر صورت به را آنان زندگی سبک تواندمی موضوع این و
 (1335 دیگران، و )رسولی. دهد تغییر را جبرانی

 هاناوریف این معرفی برای مختلف بازیگران که دلایلی به باید ما
 چه: سیمبپر باید. کنیم توجه نیز کنندمی قبول یا آورندمی فشار

 هاوریفنا و باشند مهم هافناوری این شده باعث جامعه در تغییراتی
 علوم یهاهدیدگا ؟اندهداشت تغییرات این ایجاد در نقشی چه

 هب مربوط مفروضات کشیدن چالش به و شناسایی در اجتماعی
 ماعیاجت مختلف یهاهزمین در اشیا اینترنت اتتأثیر و اجرا طراحی،

 در گفتگو و بحث برای و داشت خواهد حیاتی نقشی نهادی، و
 برای ویژه به امر این. است حیاتی عینی، تجربی هایواقعیت

 که هناخواست و شده گرفته نظر در - اقتصادی و اجتماعی پیامدهای
 همم هستند، خصوصی حریم مانند مخربی موضوعات بالقوه طور به
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 گرانن وظیفه از تا کند کمک ما به است ممکن همچنین. بود خواهد
 با ع،واق در. برآییم "جامعه در تغییر" وسعت به چیزی درک کننده
 نوآوری، و تجاری یهاهشیو در اشیا اینترنت که تغییراتی به توجه
 ایجادما کار و روزمره زندگی و مقررات و حاکمیت خصوصی، حریم

. دارد ودوج اجتماعی علوم تحقیقات برای بزرگی پتانسیل کند،می
 (2113 کرامپ، و )براون

 ییهاچالش با هم هنوز اشیا اینترنت نئومان و لیندکوئست اعتقاد به
 کامل یلپتانس هنوز بنابراین است، روبرو تنظیم و سازیپیاده مانند

 است دهش ثابت موارد بعضی در قبلاً اما ایم،ندیده را اشیا اینترنت
. است خطرناک فناوری چارچوب یک نشود کنترل اگر که

 (2111 نئومان، و )لیندکوئست
 اشیا اینترنت حوزه در اصلی یهاچالش ارتباطات یالمللبین اتحادیه

 اتصال، :از عبارتند که است؛ داده قرار توجه و بررسی مورد را
 ویاییپ بودن، متجانس غیر و ناهماهنگی اشیا، با مرتبط هایسرویس

 و ری)قیص وسیع مقیاس و اشیا اینترنت حوزه در تغییرات بالای
 اتصال شاخص گزارش که داشت توجه باید البته (1331 وحدت،
 عنوان به تنها نه هوشمند اتصال که دهدمی نشان (2113) جهانی
 ستا ممکن بلکه است شده شناخته اقتصادی رشد برای نیرویی
 یهاچالش دارترینریشه و ترینپیچیده از بسیاری برای پاسخی
 راگیر،ف توسعه غنی، و فقیر بین ثروت شکاف جمله از باشد، جامعه

 دنیای زا ذاتی بخشی فناوری .اقلیم تغییر و زیستمحیط از حفاظت
 هک کسانی دسترس در فقط نباید فناوری حال، این با .است امروز

 رهبران و گذارانسیاست وظیفه و باشد دارند را آن خرید توانایی
 هامهارت و هاهبرنام فناوری، به دسترسی کنند تلاش که است صنعت

 و خانه فرد، هر برای را دیجیتال فناوری و کنند، فراهم همه برای
 رد شتاب از میمه نقطه هوشمند اتصال ظهور .سازند مهیا سازمانی

 کرده دنبال سال پنج مدت به GCI که است جهانی دیجیتال تحول
 هر در حاضر حال در (ICT) ارتباطات و اطلاعات فناوری .است

 رتأثی اقتصادی لحاظ از مناطق و کشورها تمام در توسعه، از مرحله
 اتصال توانایی .است راه ابتدای در هنوز که حالی در دارد، زیادی

 سعهتو در تسریع و نوآوری تحریک وری،بهره افزایش برای هوشمند
 شود،مین تصور حتی که ییهاهجنب از تقریباً تجاری، جدید یهامدل

 با .1گذاردمی تأثیر اجتماعی - اقتصادی توسعه یهاهجنب همه بر
 بررسی به حاضر مقاله در موضوع اهمیت و شده یاد موارد به توجه

 .شودمی پرداخته اشیا اینترنت اجتماعی یهاچالش

 اغلب ااشی اینترنت مفهوم :جهان در اشیا اینترنت تاریخچه

                                                           
1. https://www.huawei.com/minisite/gci/assets/files/ 

gci_2019_whitepaper_en.pdf?v=20191217v2 
2. Long-Term Evolution 

. دشومی گرفته نظر در فناوری از نوظهوری و جدید نوع عنوان به
 و شد ایجاد میلادی 1331 دهه اواخر در مفهوم این حال، این با

 شیاا اینترنت شبکه یک به مربوط اساسی یهاهمؤلف از بسیاری
 زا اشیا اینترنت مفهوم. است داشته وجود زیادی هایسال برای

 یشترب که است شده تشکیل یافزارنرم و افزاریسخت یهافناوری
 و پوشیدنی یهاهدستگا و هوشمند هایتلفن سنسورها، به

 صلمت دارند را هاهدستگا این دادن پیوند وظیفه که ییهاهشبک
: ااشی )اینترنت بلوتوث و فای وای 4G،2 (LTE،): مانند شود،می

 .(13، ص ،2114 دوم، دیجیتالی انقلاب از استفاده بیشترین

 که ستا این اشیا اینترنت یافزارنرم یهاهمؤلف مورد در مفید نکته
 و هاهداد رهذخی برای بستری صنایع، از استفاده با اشیا اینترنت به
 اطلاعات توانندمی که تحلیلی یهاهبرنام موارد بعضی در

 حتی. دهدمی دهند، ارائه شما تخصص زمینه مورد در ارزشمندی
 جهتو مورد بسیار مستقلافزار نرم یهاهمؤلف نوع این کمک اگر

 اشیا اینترنت یهافناوری واقعی ارزش باشد، مختلف صنایع فعالان
 پارچهیک طور به و شده ترکیب هم با اجزا که شودمی ایجاد میهنگا

 انقلاب از فادهاست بیشترین: اشیا )اینترنت کنندمی کار یکدیگر با
 .(13 ص ،2114 دوم، دیجیتالی

 جامعه رد بیشتری محبوبیت به اشیا اینترنت مفهوم 2111 سال در
 استراتژی بندیاولویت چین دولت مثال عنوان به یافت، دست

 .داد ارائه آینده ساله پنج برنامه یک در را اشیا اینترنت
 میلیارد 151 معادل 2113 سال در اروپا در اشیا اینترنت هزینه کل

 خود به را اشیا اینترنت جهانی هزینه ٪23 که است بوده یورو
 اشتند با ایتالیا و فرانسه انگلستان، آلمان،. است داده اختصاص

 ۶2 معادل که ،2113 سال در انباشته هزینه یورو میلیارد 32.۶
 شیاا اینترنت بازارهای بزرگترین است، اروپا یهاههزین کل درصد

 رد رشد دلیل به دانمارک و فنلاند نروژ، سوئد،. دارند اروپا در را
 منابع ینتأم در گشودگی دلیل به همچنین و اشیا اینترنت پذیرش
 یشرق و مرکزی اروپای کشورهای. هستند جالبی بازارهای خارجی،

ها آن هک دهند،می نشان اشیا اینترنت پذیرش در توجهی قابل رشد
 .3کندمی تبدیل جذابی بازارهای به نیز را

 یهاهدستگا همه در اینترنت" که، کندمی بیان کوارتز در کار یان
 رسدیم نظر به. گاز اجاق تا گرفته ترموستات از است، کرده نفوذ ما

. ستا محبوب متحده ایالات از بیشتر کشورها سایر در فناوری این
 و (OECD) توسعه و اقتصادی همکاری سازمان یهاهداد طبق
 یایاش هاسوئیسی و هادانمارکی ها،ایکره شودان، جستجوی موتور

3. https://www.cbi.eu/market-information/ 

outsourcing-itobpo /intergrated-internet- things/ 

market -potential 

https://www.huawei.com/minisite/gci/assets/files/
https://www.cbi.eu/market-information/%20outsourcing-itobpo%20/intergrated-internet-%20things/%20market%20-potential
https://www.cbi.eu/market-information/%20outsourcing-itobpo%20/intergrated-internet-%20things/%20market%20-potential
https://www.cbi.eu/market-information/%20outsourcing-itobpo%20/intergrated-internet-%20things/%20market%20-potential
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 عنوان به (IoT) اشیا اینترنت. دارند اینترنت در بیشتری متصل
 از بسیاری امر این اما است، رشد حال در هنوز صنعت یک

 هایسیستم و افزارنرم ،هاهدستگا توسعه از را یفناور هایشرکت
 .1است نکرده منصرف اشیا اینترنت

 ود ماده در ایران در :ایران در اشیا اینترنت عمومی الزامات

 مجازی فضای عالی شورای مصوب اشیا اینترنت عمومی الزامات
 شیاا اینترنت عمومی الزامات خصوص در موضوع اهمیت به توجه با

 :است آمده چنین
 والای جایگاه حفظ ویژه به جامعه بر حاکم های ارزش و اصول* 

 شود؛ حاظل اشیا اینترنت مختلف ابعاد توسعه در انسانی کرامت و انسان

 دالتع و رفاه کلان هایشاخص ارتقای بر مبتنی اشیا اینترنت* 
 د؛یاب توسعه مقاومتی اقتصاد هایسیاست و وریبهره اجتماعی،

 و شنق تعیین اشیا، تعریف رویکرد با حقوقی هاینیازمندی* 
 نسانا و یکدیگر با تعامل درها آن روابط تنظیم همچنین و جایگاه
 شود؛ تدوین و احصا

 دهش شناخته کاربردهای برای کشور، به فناوری انتقال و توسعه* 
 ذیرد؛پ صورت بالادستی، اسناد در مندرج داراولویت نیازهای براساس

 خصوصی حریم رعایت با خدمات زنجیره هایموجودیت تمام* 
 باشند؛ هویت احراز و شناسایی قابل عمومی امنیت و کاربران

 هاینیازمندی براساس انسانی نیروی تربیت و پژوهش آموزش،* 
 گیرد؛ صورت کشور داراولویت

 منظور هب اشیا، اینترنت شبکه به اتصال در کاربران ایمنی اصول* 
 یجسم سلامت منظر )از عمومی و فردی سلامت و امنیت تضمین

 ی(محیطزیست و فرهنگی اجتماعی، امنیتی، اقتصادی، روانی، و
 .شوند لحاظ

 دهش اشاره اشیا اینترنت اختصاصی الزامات به 3 ماده در ادامه در و
 :است

 یحیات هایزیرساخت برای مخاطره ملاحظه با اشیا اینترنتورود* 
 گیرد؛ صورت کشور

 با عاتاطلا ملی شبکه بستر بر صرفاً اشیا اینترنت بوم زیست* 
 در هویژ به غیردولتی بازیگران حضور» با و «دارشناسنامه اعضای»

 د؛یاب تحقق «فراگیر تجاری مدل» و «داده پردازش و تجمیع یهاهلای

 اشیا نتاینتر بوم زیست دهندهتشکیل اجزای مندنظام سازیبومی* 
 شود؛ انجام ملی منافع و راهبردی هایاولویت رعایت با

 حاکمیت اعمال امکان با ایمحدوده در اشیا اینترنت خدمات* 
 شوند؛ میزبانی ایران اسلامی جمهوری

 لقیت ملی دارایی مثابه به کاربران از شده تجمیع یهاهداد کلان* 
 .بود خواهند هاهداد از حمایت الزامات مشمول و

                                                           
1. https://www.dataversity.net/countries-adopting-internet- 

 و هاهدغدغ به توجه لزوم که شودمی دیده فوق موارد بر مروری با
 قرار اشاره مورد ایران در اشیا اینترنت عمومی الزامات در هاچالش
 .است گرفته

 

 تحقیق پیشینه
 بررسی اشیا، اینترنت اجتماعی یهاچالش بررسی راستای در

 یهاچالش و مسائل و اشیا اینترنت حوزه در شده انجام مطالعات
 نآ به ادامه در که شد انجام هاکشور سایر و ایران برانگیز بحث

 :شودمی پرداخته
 

 داخلی پیشینه
 عنوان تحت تحقیقی در (1333، ناصر مهدی و طوق آقایی مسلم)

: اشیا اینترنت حوزه در خصوصی یهاهداد از حفاظت یهاچالش
 هک دارندمی بیان اروپا اتحادیه و ایران حقوق تطبیقی مطالعه
 به اخیر، قرن نوظهور هایفناوری از یکی عنوان به اشیا اینترنت

 یا یگریکد با الکترونیکی ابزارهای میان ارتباط ایجاد تکنولوژی
 رد فناوری این دربردارنده ابزارهای. گرددمی اطلاق انسانی، عامل
 پردازنده هب شده پیشنویس هایپروتکل با مطابق که وظایفی انجام

 به اطلاعات پردازش و آوریجمع نیازمند است، شده دادهها آن
 خصوصی اطلاعات جمله از خود، پیرامون محیط از آمده دست

 وجود یااش اینترنت با ارتباط در مختلفی یهاچالش. هستند اشخاص
 تحدید یا و اشخاص خصوصی اطلاعات افشای امکان مانند دارد؛

 و ندهکنکنترل و پردازنده میان روابط حتی یا وها آن مالکانه حقوق
 این تمدیری. گانکنندمصرف برابر درها آن مدنی مسئولیت مسأله
 هک است مشخص حقوقی نظام یک از برخورداری نیازمند هاچالش
 ترنتاین به مربوط مسائل مدیریت راستای در را لازم احکام بتواند
 این در اروپا اتحادیه گذاری مقررات تجربه. دهد جای خود در اشیا،

 .گیرد قرار ایران گذارقانون توجه مورد تواندمی خصوص
 عنوان تحت تحقیقی در (1331، مولایی رضا و رهسپارفرد خیراله)

 سازیمدل روش از استفاده با اشیا اینترنت یهاچالش بررسی
 و انسانی نیروی چالش که کنندمی بیان تفسیری ساختاری
 و نقوانی خصوصی، حریم و امنیت چالش اول، سطح در تکنولوژی
 قرار سوم سطح دروکار کسب چالش و دوم سطح در فرهنگی
ار وککسب مدل روی بر چالش هر اهمیت و نقش باید و گرفتند
 .ودش گرفته نظر در اشیاء اینترنت سازیپیاده حین در سازمان

 ابعاد بررسی و مطالعه فنی گزارش در (1335، همکاران و رسولی)
 اینترنت راه نقشه تدوین پروژه در اشیا اینترنت اجتماعی و فرهنگی

 تحقیقات )مرکز اطلاعات فناوری و ارتباطات پژوهشگاه اشیا

things-first/# 

https://www.dataversity.net/countries-adopting-internet-
http://stim.qom.ac.ir/article_1287_7f6d30bd5fe2921ed170a9a618151075.pdf
http://stim.qom.ac.ir/article_1287_7f6d30bd5fe2921ed170a9a618151075.pdf
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 پرتوی شیاا اینترنت اینکه به توجه با کنندمیتأکید  ایران( مخابرات
 شده موجب و افکنده جهان در ارتباطات و نفوذ روند بر جدیدی

 وزشآم و علوم در آید، وجود به نقل و حمل سیستم در تحولی است
 از د؛یاب ارتقا فرهنگ و بهداشتی هایمراقبت و شود ایجاد بهبودی

آوری معج تولید هایروش از یکی به نوعی به اشیا اینترنت رو این
 ریفک نظام یک نتیجه در و است شده تبدیل اطلاعات پردازش و
 ایجاد گیردمی بر در را فرهنگی یهاهجلو همه که فرهنگی و

 و کلان هایطرح سایر همانند است لازم رو این از. کندمی
 این اجتماعی و فرهنگی اتتأثیر به کشور در فناوری هاینوآوری
 از و هشد جلوگیری احتمالی هایآسیب از تا شود توجه نیز صنعت
 رداریببهره بیشترین اجتماعی رفاه و فرهنگ بر آن جانبی اثرات

 تهدیدهای و هافرصت و هاهدغدغ گزارشی در و آید عمل به
. است داده قرار بررسی مورد را حوزه این در اجتماعی و فرهنگی

 و فرهنگی حوزه بررسی به پروژه این در پیداست که آنچه ولی
 اشیا نتاینتربر تمرکز با اینترنتبر مبتنی هایسرویس اجتماعی
 ضعیتو تجمیع به موجود اسناد اساس بر ابتدا در است شده پرداخته
 سپس و شده پرداخته اجتماعی و فرهنگی نظر از کشور موجود

 متحده ایالات چین، کانادا، اروپا، اتحادیه هایسیاست و هاهبرنام
 داده قرار بررسی مورد را اردن و آذربایجان مصر، تونس، امریکا،

 حوزه که است شده پرداخته این به گزارش بندیجمع در. است
 فضای و اینترنت تروسیع فضای پوشش تحت عمدتاً اشیا اینترنت
 و فرهنگی ملاحظات اکثر ترتیب بدین گیردمی قرار مجازی

 .یافت هدخوا معنا بالادستی فضای پرتو در نیز صنعت این اجتماعی

 فراروی یهاچالش تحلیل عنوان تحت ایمقاله در (1334، شفیعی)
 یجیتالی؛د شکاف و امنیتی تهدیدات اشیا، اینترنت فناوری توسعه
 آن أثیرت و اشیا اینترنت روی پیش امنیتی مباحث بر کوتاهی مرور

 اشاره کتهن این به گیرینتیجه در نهایت در. دارد دیجیتال شکاف بر
 مکنم دیجیتال شکاف کاهش جای به اشیا اینترنت که کندمی

 یا وانندنت است ممکن افراد از بسیاری. کند تعمیق را آن حتی است
 دلایل هب را آن و. کنند استقبال نوین زندگی سبک این از نخواهند

 با ضتعار در فرهنگی و مذهبی امنیتی، مالی، سیاسی، اقتصادی،
 ادیاقتص بزرگ یهاهبنگا اگر حالا. بدانند پندارندمی مطلوب آنچه

 حرکت یااش اینترنت از استفاده سمت به بگیرند تصمیم هادولت و
 باشند نداشته امر این به تمایلی شهروندان از ایعده و کنند

 هانج پیچیدگی. شد خواهد تشدید اجتماعی اختلافات و هاشکاف
 از سیاریب است ممکن آن امنیتی تبعات و اشیا اینترنت بر مبتنی
 رغیبت پدیده این دستاوردهای از استفاده عدم به را کشورها یا افراد
 در کشورهای از بسیاری نفع به شده یاد یهافناوری کاربرد. کند
 زا دیگری دلایل به کشورها این است ممکن اما است توسعه حال

 موارد یتمام و نباشند آن از استفاده به قادر سنگین یهاههزین جمله

 یهاهدغدغ در طرفی از. شودمی دیجیتال شکاف تعمیق باعث
 گیرند رارق بررسی مورد دقت به باید فناوری این روی پیش امنیتی

 فرادا ترغیب و تهدیدات این با مقابله برای مناسب هایسیاست و
 اتخاذ فناوری این از استفاده به تمایل جهت کشورها و هادولت
 مزایایش کنار در اشیا اینترنت که ندارد وجود تردیدی. گردد

 هم از باید گذارانسیاست و نظرانصاحب و دارد هم مشکلاتی
 .باشند آن یهاچالش با مقابله اندیشه در اکنون

 تحقیقی در (1334، قهرودی کریمی محمدرضا و کیانخواه احسان)
 کشور لیم امنیت ارکان بر اشیا اینترنت آفرینی چالش عنوان تحت

 انجام هساخت محقق نامهپرسش استفاده با و پیمایشی روش به که
 همه در نفوذ با آینده اشیای اینترنت که کنندمی بیان است شده

 عیجم تعاملات تا فردی و شخصی حالات از انسان زندگی شئون
 دیدج دنیایی خلق حال در فرهنگی و سیاسی اقتصادی، اجتماعی،

 زندگی گستره شدن تنیده درهم با سایبر عصر در. است انسان برای
 شده یمل امنیت متوجه نوینی تهدیدات بومی غیر هایتکنولوژی و

 به متعلق و نبوده بومی عموماً هاتکنولوژی این کهازآنجایی. است
 را ییهاچالش است،ها آن پیمانان هم یا و متخاصم کشورهای

 صحیح درک با باید رو این از. کرد خواهد ملی امنیت متوجه
 زایدرون قدرت به دهیشکل در را راهبردهایی آینده، یهاچالش

 .نمود اتخاذ سایبری
 

 خارجی پیشینه
 تأثیر سنجش عنوان تحت تحقیقی در (2121، همکاران و اسپینوزا)

 نشان هاینیبپیش که کنندمی بیان اروپا در وریبهره بر اشیا اینترنت
 اربسی سهم تواندمی اشیا اینترنت ،آینده دهه یک در که دهدمی

 ساسا این بر. باشد داشته را کار نیروی وریبهره رشد از بیشتری
. کندیم تقویت را سلامتی و هوشمند خانه در امنیت اشیا، اینترنت
 و ندکمی کمک انرژی مصرف کاهش به اشیا اینترنت این بر علاوه
 وجود، این با. دهدمی افزایش را اقتصادی رشد و وریبهره

 است نیاز مورد کامل پتانسیل به دستیابی برای بیشتری گذاریسرمایه
 ظتمحاف برای امنیتی و خصوصی حریم اقدامات مانند ییهاچالش و
 و سیاست بهترین ترویج برای بازیگران بین همکاری ،هاهداد از

 .شوند برطرف باید اشیا اینترنت یهامهارت یتوسعه و مقررات
 ااشی اینترنت عنوان تحت تحقیقی در (2113، همکاران و کومار)

 که دارندمی بیان آینده در فناوری پیشرفت برای انقلابی رویکردی
 به را سنتی زندگی سبک که است جدید پارادایمی اشیا اینترنت

 یهاهخان هوشمند، شهر. است داده تغییر پیشرفته زندگی سبک
 نقل و حمل انرژی، در جوییصرفه آلودگی، کنترل هوشمند،
 شیاا اینترنت از ناشی تحولات جمله از هوشمند صنایع هوشمند،

https://ns.sndu.ac.ir/article_675_3c102d4b8c4b96f930a3dc3b4a00be15.pdf
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 ایارتق برای حیاتی و مهم تحقیقات و مطالعات از بسیاری. است
 نوزه حال، این با. است شده انجام اشیا اینترنت طریق از فناوری
 هب دستیابی برای باید که دارد وجود زیادی موضوعات و هاچالش

 و هاچالش این. گیرد قرار بررسی مورد اشیا اینترنت کامل پتانسیل
 بردها،کار جمله از اشیا اینترنت مختلف یهاهجنب از باید موضوعات

 و اجتماعی اتتأثیر پذیر،امکان یهافناوری ،هاچالش
 قالهم این اصلی هدف. گیرند قرار توجه مورد غیره و یمحیطزیست
 ینا در. است اجتماعی و فنی جنبه دو از مفصلی بحث ارائه مروری

 یرنظ اشیا اینترنت اصلی موضوعات و مختلف یهاچالش مقاله
 و نقانو اخلاق، مقررات، تنظیم خصوصی، حریم و امنیتی مسائل
 .گیردمی قرار بررسی مورد خدمات کیفیت و نظارتی حقوق

 و آینده عنوان تحت تحقیقی در (2111، همکاران و جیندال)
 جمله زا اشیا اینترنت آینده یهاچالش به اشیا اینترنت یهاچالش
 هتجزی استانداردها، عمر، طول و سازگاری )اتصال، فنی یهاچالش

 ،گذاری)سرمایهوکار کسب امنیت(، هوشمند، اقدامات و تحلیل و
 یاههدستگا تقاضا، )تغییر اجتماعی غیره(، و متوسط درآمد مدل

 ،)قوانین حقوقی یهاچالش و غیره( و مشتری اعتماد هزینه، جدید،
 در نیز بخشی در. پردازدمی غیره( و هاسیاست ،هاهروی مقررات،

 با را یااش اینترنت پیشرفت است ممکن که مختلفی مسائل مورد
 رد عامل ترینمهم داده امنیت و شودمی بحث کنند روبرو مشکل

 تغییرات اتخاذ در مردم ی بینانه خوش رویکرد. استها آن بین
  .کندمی کمک آن رشد به نیز اشیا اینترنت از ناشی آشکار

 حریم حفظ یهاچالش عنوان تحت تحقیقی در (2111، داس)
 اختزیرس با که داردمی بیان اشیا اینترنت در امنیت و خصوصی

 لویزیون،ت پوشیدنی، اشیای مانند فیزیکی اشیای اشیا، اینترنت
 رد اشیایی هر و تأمین زنجیره اقلام هوشمند، یهاتلفن یخچال،
 امواج سنجش،. شوندمی متصل اینترنت از استفاده با جهان سراسر

 در که تندهس بازیگرانی اینترنت فناوری و موبایل فناوری رادیویی،
 و یتیامن مسائل. دارند بسزایی نقش اشیا اینترنت یهازیرساخت

 رانگیزتربچالش بسیار اشیا اینترنت سناریوهای در خصوصی حریم
. شودمی استفاده معمولی سیم بی سناریوهای در که است مواردی از
 نهایتاً و شودمی پرداخته خصوصی حریم یهاچالش به مقاله در

 ار محدود یهامحیط برای مناسب امن پروتکل کلی ساختار یک
 .دهدمی پیشنهاد

 دنیای در قانون و اخلاق عنوان تحت تحقیقی در (2111، زافستاس)
 اشیا یادیز تعداد شامل اشیا اینترنت که داردمی بیان اشیا اینترنت

 "مکان هر" و "زمان هر" اینترنت طریق از که است هاانسان و
 ابراینبن. شوندمی متصل متنی ارتباطات و همگن خدمات ارائه برای
 ایجاد اخلاقی و سیاسی اقتصادی، اجتماعی، جدید فضای یک
 حمایت ،هاهداد امنیت خصوصی، حریم از حفاظت برای که کندمی

 داماتاق به مناسب استانداردهای تدوین و اعتماد بهبود مالکیت، از
 تاریخچه و تعریف به مقاله در. دارد نیاز قانونی و اخلاقی جدید

 تفادهاس برای که عمومی اخلاقی یهاهنظری و اصول اشیا؛ اینترنت
 مقررات اشیا؛ اینترنت در هادولت نقش است؛ موجود اشیا اینترنت در

 اصول و الاتؤس متحده؛ ایالات و (EU) اروپا اتحادیه در موجود
 به عتمادا و خصوصی حریم ،امنیتی یهاهجنب اشیا؛ اینترنت اخلاقی
 ترنتاین با مرتبط هایوکارکسب اخلاقی فرهنگ و اشیا اینترنت

 .شودمی پرداخته اشیا
 ثیرتأ شناسایی عنوان تحت تحقیقی در (2111، همکاران و ساویتا)

 که نندکمی بیان مالزی در زیستمحیط پایداری بر اشیا اینترنت
 ایدارپ توسعه بعد سه از توانمی را اشیا اینترنت اتتأثیر تمام

 و ایامز هم زیرا است لبه دو شمشیری اشیا اینترنت. کرد مشاهده
 بهبود برای مختلف صنایع در و دارد همراه به را ییهاچالش هم

 قرار استفاده مورد انرژی مصرف و کربن انتشار نظر از محیط
 و دور راه از دیجیتال هایگرحس سریع رشد حال، این با. گیردمی

 ایهکنند اننگر سرعت با هستند متصل اینترنت به که ییهاهدستگا
 اتتأثیر بررسی حاضر تحقیق در رو این از. است همراه
 ررسیب مالزی، در اشیا اینترنت از استفاده از ناشی یمحیطزیست

 در یطمحیزیست یهانگرانی کاهش برای اشیا اینترنت از استفاده
 شیاا اینترنت سبز یهاهشیو درباره رهنمودهایی پیشنهاد و مالزی
 .است مالزی در انگذارسیاست برای

 یهاچالش عنوان تحت تحقیقی در (2111، احمدزادگان و قربانی)
 اشیا ینترنتا که دارندمی بیان پیمایش یک: اشیا اینترنت در امنیتی

 هایگرحس و هوشمند یهاتلفن از بشر زندگی یهاهجنب تمام در
 به صنعت در استفاده مورد هوشمند یهاهدستگا تا گرفته محیطی

 است، بسیاری مزایای دارای اشیا اینترنت اگرچه. رودمی کار
 فادهاست مورد اطلاعات. شوند مرتفع باید که دارد وجود نیز خطراتی

 زندگی مورد در مهمی اطلاعات حاوی اشیا اینترنت در انتقال و
 جغرافیایی، اطلاعات و مکان بانکی، اطلاعات مردم، روزمره

 یهاهداد از بسیاری با همراه پزشکی، و یمحیطزیست اطلاعات
 امنیتی لمسائ به پرداختن و شناسایی ،بنابراین. است دیگر حساس

 .است حیاتی بسیار اشیا اینترنت یهاچالش و
 اینترنت عنوان تحت تحقیقی در (2111، دیالیچهاو کولاکوویچ)

 موضوعات و هاچالش پذیر،امکان یهافناوری بر مروری: اشیا
 اشیا رنتاینت بر مبتنی یهاسیستم که دارندمی بیان تحقیقاتی

 )به سانان زندگی یهاهجنب تمام در العادهفوق تأثیر دلیل به معمولاً
 انرژی، وریبهره تحرک، سلامتی، ایمنی، امنیت، مثال عنوان

 ایبر آن مختلف یهافناوری همچنین و (... و زیستمحیط پایداری
. هستند پیچیده هاهدستگا بین مستقل یهاهداد تبادل امکان

 زا باید اشیا اینترنت به مربوط یهاچالش و مسائل بنابراین
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 و خدمات ،هافناوری کردن پذیرامکان مانند مختلف یهاهجنب
 یمحیطزیست و اجتماعی اتتأثیر ،وکارکسب یهامدل ها،هبرنام
 بزس ارتباطی و اطلاعاتی جدید یهافناوری. گیرد قرار توجه مورد
 این بر لاوهع. شود استفاده اشیا اینترنت یهاسیستم توسعه در باید

 کلاتمش از بسیاری حل برای را جدید یهاهرا از برخی اشیا اینترنت
 برای بزرگی پتانسیل اشیا اینترنت. دهدمی ارائه یمحیطزیست
 یهاسیستم مانند محیطی پایداری برای جدید یهاحلراه توسعه

 یهاتفرص دارای تحقیقاتی زمینه این. کندمی فراهم مانیتورینگ
 .است توسعه آینده برای نظیریبی

 یهاچالش عنوان تحت تحقیقی در (2111، همکاران و ویرات)
 نترنتای که دارندمی بیان اشیا اینترنت در خصوصی حریم و امنیت

 جهانی یهازیرساخت از که است نوظهور و نوآورانه زمینه یک اشیا
 زیکیفی یهاهدستگا اتصال با هاهداد گذاریاشتراک به و تبادل برای

 ونهگ هیچ بدون و فرد به منحصر شناسایی قابلیت با و مجازی و
 کاربردی و پیشرفته خدمات همچنین. کندمی پشتیبانی انسان، دخالت

 و خصوصی حریم اصلی یهاچالش بر بیشتر مقاله. دهدمی ارائه
 باید که ،اشیا اینترنت معماری یهاهلای به توجه با امنیتی یهاچالش
 .تاس متمرکز شوند گرفته نظر در اشیا اینترنت توسعه برای

 بزرگ تأثیر عنوان تحت تحقیقی در (2111، همکاران و آنجلووآ)
 پارادیمی شیاا اینترنت که کنندمی بیانوکار کسب در اشیا اینترنت

 ،صنعت مانند مختلف یهاهزمین در زیادی تأثیر که است جدید
 است این آن اصلی کارکرد و دارد...  و کشاورزی ،آموزش ،بهداشت

 اوریفن این سازی پیاده. کندمی ترراحت و ترآسان را ما زندگی که
 حال عین در اما است مزایایی دارایوکار کسب مدل هر در جدید
 نهزمی این در گان(کنندمصرف و هادولت ،ها)شرکت بازیگران همه
 و امنیت ،خصوصی حریم مانند تهدیدات و هاچالش برخی از باید

 .باشند آگاه استاندارد
 عنوان تحت گزارشی در (211۶، توسعه و اقتصادی همکاری سازمان)

 که کندیم بیان هاچالش به پرداختن و مزایا به رسیدن: اشیا اینترنت
 ورهایکش مردم روزمره زندگی در برق اندازه به زودی به اشیا اینترنت

OECD و اقتصادی توسعه در اساسی نقش امر این. شودمی رایج 
 در اًتقریب اشیا اینترنت کاربرد مهم یهاهدامن. داشت خواهد اجتماعی

 و حمل آن در که جهانی. دارد وجود اقتصادی مهم یهاهزمین همه
 و دلپذیر شهرهای پذیر،انعطاف برق یهاهشبک و هوشمند نقل

 یهاهبرنام و کنندمی فراهم مردم کار و زندگی برای را کارآمدی
 شکل تغییر وجبم اشیا اینترنت وسیله به شده پشتیبانی الکترونیکی

 استقرار به مربوط یهاچالش. شوندمی تجارت و آموزش ،پزشکی
 اینترنت درش دیجیتال، خصوصی حریم و امنیتی خطرات اشیا اینترنت

 تا ،آن از استفاده به مربوط اجتماعی و اقتصادی منافع تحقق و اشیا
 و محصولات و فناوری به بالقوه کاربران اعتماد میزان به حدی

 باید انکاربر که معناست بدان این. دارد بستگی آن به متکی خدمات
 اینترنت، هب فیزیکی دستگاه هر اتصال که بیایند کنار واقعیت این با

 و ،دهدمی قرار دیجیتال امنیت خطر معرض در حدودی تا راها آن
 احتمالی یهاچالش با باشد، درگیر شخصی یهاهداد که هنگامی

  .هستند مواجه خصوصی حریم حفظ
 مدیریت عنوان تحت تحقیقی در (211۶، همکاران و عبدالغنی)

 اشیای اینترنت که کندمی بیان اجتماعی اشیای اینترنت در اعتماد
 یهاهشبک با اشیا اینترنت که است جدیدی الگوی اجتماعی
 ،دهدمی تعامل امکان هاهدستگا و افراد به شود،می ادغام اجتماعی
 را جذاب یهاهبرنام انواع و کندمی تسهیل را اطلاعات اشتراک

 ،جدی الگوی این با مواجهه در ،حال این با. کندمی پذیرامکان
 خود خصوصی حریم نقض و هاهداد افشای از همچنان کاربران
 از اطمینان برای اعتماد قابل یهافناوری بدون. دارند وحشت

 اشیای اینترنت اعتماد، قابل تعاملات و کاربر ایمن ارتباطات
 .رسید نخواهد کافی محبوبیت به اجتماعی

 انداز،چشم عنوان تحت تحقیقی در (211۶، همکاران و میشرا)
 اتادبی بررسی از پس اشیا اینترنت آینده یهاچالش و هاهبرنام

 از استفاده با (2111-2115) گذشته سال 1۶ در اشیا اینترنت
 همزمان ارائه به شبکه، تحلیل و سنجیکتاب دقیق ابزارهای

 پیامدهای و اشیا اینترنت پژوهشی جامعه برای آینده رهنمودهای
 طالعهم این البته. پردازندمی گیرندگانتصمیم و مدیران برای آن

 .ستا متمرکز اشیا اینترنت کاربردهای و هااندازچشم روی بر فقط
 محیطی هوش گیریشکل عنوان تحت کتابی در (2115، بیبری)
 ،فرهنگی - اجتماعی معرفتی، - تاریخی ابعاد: اشیا اینترنت و

 که کندمی بیان یمحیطزیست ابعاد و نهادی - سیاسی
 ایجاد باعث ارتباطات و اطلاعات فناوری در اخیر هایپیشرفت
 و شیاا اینترنت :است شده اجتماعی آفرین تحول جدید یهافناوری
AMI، رمنج است ممکن که هستند یفناور مهم تحولات نشانه 

 و آن هایپیچیدگی تمام در فناوری اکوسیستم شدید دگرگونی به
 روزمره زندگی نتیجه در و فناوری از استفاده در عمده تغییر همچنین

 و AmI مورد در منظم طور به کاری هیچ وجود این با. شود
 دازهایانچشم و فناوری و علم در پیشرفت عنوان به اشیا اینترنت

ها آن عملکرد و اساس و پایه ماهیت، به توجه با اجتماعی - فنی
 سلامت و اجتماعی و فردی بهزیستی درها آن پیامدهای همراه به

 مجموعه اشیا اینترنت و AMI. است نکرده کاوش زیستمحیط
 چنین توانمی طریق چه از: کنندمی مطرح را جدیدی تسؤالا

 خطرات و مزایا توانمی چگونه کرد؟ سازیمفهوم را ییهافناوری
 اجتماعی سیاست و علم بر مبتنی فناوری کرد؟ ارزیابی راها آن

 علم بر مبتنی جامعه و فناوری ایا باشند؟ داشته ارتباط باید چگونه
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 قاتیتحقی حوزه در که کتاب این هستند؟ همگرا جدید یهاهشیو به
 هاییتحلیل و تجزیه و دارد قرار (STS) فناوری و علوم مطالعات

 یهاهرشت یهاهدیدگا ازها آن رویکردهای که کندمی تشویق را
 فناوری درباره تحقیق کتاب این. است شده ترسیم مختلف

 وشر یک براساس را اشیا اینترنت یهافناوری و آمریکا اطلاعات
 اخلاقی، اثرات ایرشته میان همگرایی برای فرد به منحصر

 لتحلی یک وها آن یمحیطزیست و سیاسی فرهنگی، اجتماعی،
 در. کندیم ترکیب را اتیتأثیر چنین پیامدهای ارزیابی و فلسفی

 پیچیده مسأله درک برای ایرشته میان رویکرد یک واقع
 تکنولوژی و علم که است ضروری فناوری و علمی هاینوآوری

 نهمچنی نیستند، پیشرفته و مدرن جامعه محرک نیروهای تنها
 پر هب انتقادی و پذیرانعکاس دانش، بر مبتنی جامع، طور به برای
. دشو داده پاسخ مدرن دنیای مهم یهاچالش و مسائل هاینترفشار
 یوندهایپ چگونگی مورد در سیستماتیک مطالعه اولین کتاب این

 سایر با یعلم کشف با اشیا اینترنت و آمریکا اکتشافی کاربردهای
 اخلاق سیاست، فرهنگ، جمله از اروپا جامعه یهاهحوز در تحولات

 AmI هاینوآوری و تحولات این. است یمحیطزیست فلسفه و
 علم رب مبتنی مدرن فناوری یهاهبنگا عنوان به را اشیا اینترنت و

 درنم پسا اجتماعی دنیای یک با پرتنش و ناپایدار رابطه یک در
 رارق دهنده بازتاب و متعدد متعارض، منکسر، ناهمگن، مشروط، ذاتاً
 مخاطبان علاقه مورد کتابی به منجر موضوع این موضع. دهدمی

 همچنین و یگذارسیاست و سیاست صنعت، علم، در گسترده
 تاریخچه و فلسفه شناسی، جامعه یادگیری به مندعلاقه که کسانی
AmI هک است کسانی همچنین و اشیا اینترنت یهافناوری و 
 اجتماعی، ی،محیطزیست اخلاقی، معضلات از برخی دارند دوست

 و ستبی قرن یهافناوری به که آنچه از بهتر را سیاسی و فرهنگی
 .بفهمند است، خورده برچسب یکم

 کی: اشیا اینترنت عنوان تحت تحقیقی در (2115، همکاران و رز)
 بیان ترمتصل دنیای یک یهاچالش و مسائل درک کلی، مرور
 از یرفراگ ایهمجموع عنوان به اشیا اینترنت اندازچشم که کنندمی

 مردم رتفک نحوه اساساً است ممکن اینترنت، به متصل یهاهدستگا
 القوهب مزایای که حالی در. دهد تغییر را بودن "آنلاین" معنای درباره
 ریمح امنیتی؛ یهاهزمین در ویژه به هاچالش بعضی است توجه قابل

 و ینظارت ،حقوقی مسائل استانداردها؛ و همکاری قابلیت خصوصی؛
. دباش اندازچشم این مانع است ممکن نوظهور اقتصادهای به توجه

 هب رسیدگی به نیاز و است وقوع حال در اکنون اشیا اینترنت
 کاهش عین در آن مزایای رساندن حداکثر به و آن یهاچالش

 فطی بین در همکاری و گفتگو ،آگاهانه تعامل با. دارد وجود خطرات
 .شود طراحی راهکارها ترینمؤثر تواندمی ذینفعان از وسیعی

 اشیا، اینترنت عنوان تحت (2115، وایمن الیور) شرکت گزارش در
 یک توسعه در که است آمدهوکار کسب سنتی یهامدل تحول
 به ایهگسترد طرز به تجارت سنتی یهامدل ،داده بر مبتنی جامعه
 ار خدمات ایجاد سرعت اشیا اینترنت. شوندمی کشیده چالش

 ینا در بودن فعال بازیگر تحولات، بینیپیش. دهدمی افزایش
 مربوطه یهااکوسیستم و تجاری جدید یهامدل درک و تغییرات

 .هستند یااش اینترنت انقلاب از بهره بیشترین به رسیدن کلیدهای
 اشیا کارگیری به عنوان تحت ایمقاله در (2114، داتون)

 رب مروری که اشیا اینترنت برای سیاسی و اجتماعی یهاچالش
 رد بحث و کارگاه یک تلفیق جمله از نوظهور، تحولات و ادبیات

 دست نتیجه این به است اشیا اینترنت در خاص ذینفع گروه یک
 نه رینوآو موج این پتانسیل از توانندمی کشورها که است یافته
 لاعاتاط توسعه و کار و روزمره زندگی برای بلکه تولید برای تنها

 یهاهزمین از بسیاری در را کارها انجام روش که جدید خدمات و
 اجتناب نآ موفقیت حال، این با. کنند استفاده دهد،می تغییر زندگی
 و یدولت هایزیرساخت به لاجرم فنی اندازهایچشم. نیست ناپذیر

 و شیاا اینترنت حیاتی قدرت از که شوندمین منجر موفق خصوصی
 اینترنت ت،حقیق در. کنندمی پشتیبانی کار و روزمره زندگی کیفیت

 عتمادا برابری، خصوصی، حریم مانند اصلی هایارزش تواندمی اشیا
 یهاهشیو به اداره و اجرا طراحی، عدم صورت در را فردی انتخاب و

 .کند تضعیف مناسب،
 تهدیدات پیامد عنوان تحت ایمقاله در (2113، کاوینگتون)

 به هک اشیایی تعداد حاضر حال در که کندمی بیان اشیا اینترنت
 کافش این. است جهان در مردم از بیشتر است شده وصل اینترنت

 باطارت توانایی بیشتری اشیاء زیرا بود، خواهد رشد به رو همچنان
 از دسترسی قابل یهاهداد فیزیکی بازنمایی یا و اینترنت با مستقیم
 سمت به گرایش این .آورندمی بدست را اینترنتی هایسیستم طریق
 اینترنت عنوان به مجموع در اینترنت در مستقل شئ بیشتر تعامل

 فناوری قبلی روندهای با که طورهمان. شودمی توصیف اشیا
 اده،د پایگاه ادغام و همراه تلفن از گسترده استفاده مانند جهانی،

 بر توجهی ابلق تأثیر اشیا، اینترنت با مرتبط عملیاتی شرایط تغییر
 اینترنت هب متصل هایسیستم و اینترنت محیط تهدید و حمله سطح
 آن، یهمراه افزایش و اینترنت به متصل هایسیستم افزایش. دارد

 چندین توسط تواندمی اینترنت، به حمله سطح در خطی غیر افزایش
 یا کاربران. شود داده نشان سطح پیچیدگی افزایش از لایه
 تندهس مرتبط متصل موجودات غیرخطی تعداد با کاربران یهاهگرو
 و غیرمستقیم اتصالات از غیرخطی تعداد با خود نوبه به که

 مدل، این از رده هر در. هستند مرتبط ردیابی قابل موجودات
 و حرکت همکاری، قابلیت ناهمگونی، پیچیدگی، جمعیت، افزایش

 از فادهاست با است،که حمله سطح گسترش گرنمایان اشیا توزیع
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 ن،ایبر علاوه. است گیریاندازه قابل دیگر موارد و هاروش ها،کانال
 و ادهد افزایش را امنیتی ذینفعان حضور زمینه لزوماً گسترش این

 یچارچوب سند این. کندمی معرفی را جدیدی مدیریتی یهاچالش
 رد ذاتی امنیتی پیامدهای تحلیل و تجزیه و یگیراندازه برای

 به حتوام کاربر، غیر انتهایی نقاط توسط که دهدمی ارائه اینترنت
 تقیممس دخالت بدون اشیا توسط شده تولید محتوا و اشیا شکل
 .کندمی فراهم کاربر

 اینترنت در آموزشی کارگاه از گزارشی در (2113، براون و کرامپ)
 اجتماعی تأثیر به شد، برگزار IT آکادمیک انستیتوی توسط که اشیا

 نظر به گونهاین ابتدا که کنندمی بیانها اند. آنهپرداخت اشیا اینترنت
 ما ناکنو. است اطلاعات و افراد با ارتباط در اینترنت که رسیدمی

 رنت،اینت خلاف بر حال، این با. داریم سروکار آن از فراتر مفهومی با
 هب آن معماری و طراحی که است منسجم فنی زیرساخت یک که

 اندازشمچ یک و کار ابتدای در هنوز اشیا اینترنت شده، مستند خوبی
 رنتاینت هایسیستم و هافناوری - است واقعیت از بخشی تنها و

 جهانی اشیا اینترنت هیچ حاضر حال در اما دارد، وجود فردی اشیا
 احتمالاً ااشی اینترنت برود، پیش شکلی هر به. ندارد وجود منسجمی
 و اشیا تاینترن بین تمایز بنابراین،. بود خواهد اینترنت گسترش
 یهاچالش و مسائلها آن و است، دشوارها آن نگهداری اینترنت،
 حریم حفظ پیرامون مثال، عنوان به کنند،می مطرح را مشابهی

 ار جدیدی یهاچالش اشیا اینترنت. هاهداد از محافظت و خصوصی
 اتاطلاع که ردآومی همراه به را ذاتی فرضیه این و کند،می معرفی

 گذاشته اشتراک به هابخش احتمالاً و هاهبرنام موارد، همه در
 این به منجر است ممکن داده گذاریاشتراک به فرض این .شودمی

 خصوصی حریم حفظ در گیرتریچشم اتتأثیر اشیا اینترنت که شود
 ارتباطات و اطلاعات یهافناوری سایر به نسبت داده از محافظت و
(ICT) رژیان یا آب کنتور از که وقتی مثال طور به. باشد داشته 

 کی سلامتی مورد در خانواده یک به که زمانی یا شودمی استفاده
 ادهد اطلاعات کندمی زندگی تنهایی به که خوردهسال خویشاوند

 اشیا رنتاینت از جزئیها آن کنند،می پیگیری افراد وقتی یا شود،می
 به ار توسعه از جدیدی مقیاس همچنین اشیا اینترنت .شوندمی

 اما د،کننمی زندگی زمین کره در نفر میلیارد ده از کمتر. دارد همراه
 نظر به .باشد داشته وجود گرحس دستگاه تریلیون یک است ممکن

 آن وهبالق کاربرد بودن فراگیر و مقیاس این از فهم فقدان رسدمی
 یهاهبرنام که حالی در. دارد وجود جامعه هایبخش تمام در

 آینده رد احتمالاً هستند، سنتی بسیار هنوز فعلی اشیا اینترنت
 شده ینیبپیش و بینیپیش غیرقابل ظهور، ،تربنیادی هاینوآوری
 دهدی اینترنت مورد در که طورهمان دقیقاً. دارد وجود کاربر توسط

 ودنب فراگیر و مقیاس این از فهم فقدان رسدمی نظر به. است شده
 که حالی در. دارد وجود جامعه هایبخش تمام در آن بالقوه کاربرد

 در احتمالاً هستند، سنتی بسیار هنوز فعلی اشیا اینترنت یهاهبرنام
 تحت و بینیپیش غیرقابل ضروری، ،تربنیادی هاینوآوری آینده

 تاینترن مورد در که طورهمان دقیقاً. شد خواهند ایجاد کاربر هدایت
 نقش بر اغلب جامعه بر اشیا اینترنت تأثیر بینیپیش. است شده دیده

 وجود وماًلز که کندمی فرض را علیتی را آن و کندمیتأکید  فناوری
 و ثارآ اشیا اینترنت مطالعه که دارد وجود خطر این نتیجه در. ندارد
 هایسیستم اجتماعی یهاهجنب از و کند بندیاولویت را فنی موارد
 فناوری، تنها نه. کند غفلت آن اطلاعاتی هایزیرساخت و فنی

 ایهپیشرفت بلکه است، تاریخ در خاصی مکان و زمان محصول
 با. اردگذمی تأثیر شود،می پدیدار آن از که ایجامعه بر نیز یفناور

 جودو خطر این ها،آن تأثیر و اشیا اینترنت یهافناوری بر تمرکز
 صرفاً هاپیشرفت از بسیاری که شویم غافل واقعیت این از که دارد

 لیدلای به باید ما عوض، در. گیرندمین سرچشمه هافناوری خود از
 این پذیرش یا معرفی برای مختلف بازیگران شودمی باعث که

 در غییراتیت چه: بپرسیم باید. کنیم توجه کنند، تلاش نیز هافناوری
 چه هافناوری این و باشند مهم هافناوری این شده باعث جامعه
 ماعیاجت علوم یهاهدیدگا اند؟داشته تغییرات این ایجاد در نقشی
 مورد در فرضیات کشیدن چالش به و شناسایی درمیمه نقش

 ماعیاجت مختلف یهاهزمین در اشیا اینترنت اتتأثیر و اجرا طراحی،
 در اساسی گفتگو و بحث برای و کرد خواهد بازی سازمانی و

 رایب ویژه به امر این .است مهم بسیار تجربی عینی هایواقعیت
 از ،هستند مخرب بالقوه طور به که اقتصادی و اجتماعی پیامدهای

 ممکن همچنین. بود خواهد اهمیت حائز خصوصی، حریم جمله
 وسعت به چیزی درک یکنندهنگران وظیفه با مقابله در ما به است
 که تیتغییرا به توجه با واقع، در. کند کمک "جامعه در تغییر" یک

 ی،خصوص حریم حفظ نوآوری، و تجارت یهاهشیو در اشیا اینترنت
 یلپتانس کند،می ایجاد ما روزمره کار و زندگی و مقررات و حاکمیت

 نکهای به توجه با. دارد وجود اجتماعی علوم تحقیقات برای بزرگی
 طورمانه دارد، وجود زیادی تفسیرهای اشیا اینترنت مورد در تقریباً

 همیتا به توجه با و دارند وجود زیادی ذینفع افراد و کارشناسان که
 باید شیاا اینترنت تعریف که کرد موافقت سمینار تغییر، سرعت و

 مورد رد کردن صحبت تردقیق حاضر حال در. بماند باقی باز نسبتاً
 لزوماً چنینهم و. است اشیا اینترانت یا اشیا اینترنت رشد به رو تعداد
 یا ودیز به توسعه یهاهبست این همه که نیست درست تصور این
 را جهانی اشیا اینترنت یک توانندمی و شوندمی جمع راحتی به

 صالات" از مبهم تصور جز به غالباً هاسیستم این .دهند تشکیل
 عتنو و اصطلاح این پیرامون فاز. دارند کمی مشترکات ،"چیزها

 تأثیر و احتمالی خطرات مورد در بحث هنگام موجود هایسیستم
 با استا،ر همین در. گیرد قرار توجه مورد باید اشیا اینترنت اجتماعی
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 آثار از مشاهده قابل و شلوغ ایمجموعه فعلی واقعیت به توجه
 زا بسیاری باید سازمانی عناصر و انسانی بازیگران ی،فناور
 پرده یب و یکپارچه فناوری یک عنوان به اشیا اینترنت یهاهدیدگا

 تجزیه هب باید آینده سناریوهای توصیف. شود کشیده چالش به نیز
 یهاهدیدگا و جدید و قدیمی یهافناوری مجموعه تحلیل، و

 خاص یهاهزمین در باید و باشد داشته توجه درگیر بازیگران متفاوت
 بالایی اتانتظار قطعی، مسائل از گذشته. باشد داشته ریشه استفاده

 میشهه نه و - ما زندگی عمیق تغییر برای اشیا اینترنت توان از
 یهاهدستگا ینا که آنجا از. دارد وجود - شدن بهتر برای لزوماً
 انسانی رغی و انسانی بازیگران از ایپیچیده یهاهشبک شده تعبیه

 لپتانسی این کنند،می ایجاد ما خصوصی و عمومی فضاهای در را
 از برخی. کنند ایجاد هاهرایان و مردم بین جدیدی روابط که دارند را

 جارت،ت در بالاتر وریبهره شامل اشیا اینترنت از شده اعلام مزایای
 تظرفی و بیشتر کنترل و نقل و حمل وریبهره و انرژی افزایش

 حال، ینا با. است تأمین و تولید فرآیندهای در بیشتر حسابرسی
 حریم مورد در واقعی بسیار خطرات برابر در باید موارد این

 غیرقابل چه و شده شناخته چه آوری،تاب و امنیت خصوصی،
 اتموضوع مورد در بحث هنگام البته،. شوند متعادل ،بینیپیش

 حساس زمینه به باید ما ،هاهداد از استفاده وآوری جمع به مربوط
 با راههم سنجش دستگاه یک توسط شده تولید یهاهداد - باشیم

 یک توسط شده تولید یمحیطزیست یهاهداد با خاص فرد یک
 فتارر متفاوت آن با باید و است متفاوت بسیار اقیانوس در شناور
 حاصل ااشی اینترنت از بینیپیش غیرقابل عواقبی احتمالاً. شود
 منابع توسط شده تولید یهاهداد زیاد حجم از ناشی که شودمی

. است نآ مجدد استفاده قابلیت و اتصال قابلیت افزایش و مختلف
 گیریاندازه برای سودمند هایشرکت و هادولت یهاهبرنام

 نرژی،ا ارتقاء منظور به سادگی به است ممکن یگیراندازه هوشمند
 سناریو این تصور اما. باشد مصرف و عرضه در وریبهره و آگاهی
 از ایسابقهها آن همه که - انرژی کنتور یهاهداد که نیست دشوار

 شواهدی ارائه برای - کندمی فراهم را ما هایفعالیت و حرکات
 ثالم طور به شود،می استفاده شب در خانه به ورودمان هنگام برای

 تیمگف و بودیم جایی اگر یا بگذاریم تنها خانه در را کودکان اگر
 یهاهشبک شدن هک مورد در نگرانی از جدا کاملاً این .هستیم خانه

 ردعملک و اطلاعات امنیت نتیجه در و هاهشبک و هوشمند کنتور
 ثالم عنوان )به بیماران از برخی هایفعالیت بر نظارت. استها آن

 ورهایسنس با مسن افراد یا هستند( آلزایمر به مبتلا که کسانی
. اشدب مزاحمها آن خصوصی زندگی در است ممکن کنتور یا خانگی

 در طولانی مدت برای که کند قادر راها آن است ممکن اگر اما
 مصرف الگوهای دور راه از نظارت مثال طور به اگر بمانند خود خانه

 هنوزها آن شرایط که بدهد این از اینشانه تواندمی انرژی،

 دهندهنشان تواندمی استفاده الگوی در تغییر. است "عادی"
 ناوریف سریع توسعه رغمعلی. دارد مداخله به نیاز که باشد مشکلی

 تحقیقات - تجارت و بهداشت در ویژه به - مناطق از بسیاری در
 بیشتر. تاس پراکنده کاملاً هنوز اشیا اینترنت اجتماعی تأثیر مورد در

 ستا شده متمرکز تجارت احتمالی مزایای شناسایی روی بر کارها
 رنتاینت آینده و فعلی تأثیر مورد در خصوصی، حریم از غیر به و

 زا مثال عنوان به است، شده کار کمتر عام، طور به جامعه بر اشیا
 شهر طحس در اشیا اینترنت هایسیستم با تعامل به شروع که آنجا

 در زیادی هایبحث این،بر علاوه. کنیممی "هوشمند شهرهای"
 با و و لیک بسیار یهاهزمین در یا انتزاعی بسیار اشیا اینترنت مورد

 ربارهد توانیممین ما حال، این با. است شده انجام نامناسب تعریف
 رب اینکه بدون کنیم بحث اشیا اینترنت اجتماعی یهاهجنب
 شرایط بر نظارت خواه کنیم، تمرکز استفاده خاص یهاهزمین

 آنچه. باشد زیستمحیط سنجش یا خانگی لوازم کنترل پزشکی،
 خشب در فناوری و اشیا اینترنت هایسیستم مورد در است ممکن
 در شیاا اینترنت هایسیستم برای لزوماً باشد، صادق فروشی خرده

 زیعتو و تولید نظر از آنچه و - بود نخواهد صادق منزل اتوماسیون
 نقل و حمل هایسیستم و نقلیه وسایل در لزوماً است، صادق برق

 بسیار جامعه بر فناوری این اتتأثیر. کرد نخواهد صدق عمومی
 برخی ل،حا این با. بود خواهد بینیپیش غیرقابل احتمالاً و پیچیده

 :که است این کلی نکات از
 ،است مهم اشیا اینترنت حیات برای نهادی و سازمانی نوآوری* 
 .دهدمی تغییر را کارها انجام هایروش زیرا
 که باشد هاهداد از زیادی مقادیر تولید از ناشی تواندمی مشکلات* 

 به منجر که طریقی از توانندمی و نیستند نیاز مورد یا ارزشمند لزوماً
 یهاهداد اما. گیرند قرار استفاده سوء مورد شوند،می نامعتبر نتایج
 رائها را خوبی هایفرصت نیز روزمره کار و زندگی دوره در شده تولید
 .رکارآمدت نقل و حمل هایسیستم طراحی در مثال عنوان به دهند،می
 و هاهداد از محافظت خصوصی، حریم حفظ نگران بیشتر مردم* 

 ایمزای برخلاف هستند اشیا اینترنت اجتماعی موضوعات سایر
 .رتپایین یهاههزین و انرژی حفظ عمومی، امنیت نظر از بالقوه

 مردم احساس نحوه با هاهداد از محافظت و خصوصی حریم حفظ* 
 بر اطلاعاتآوری جمع منظور به دیگران ساختن قادر به نسبت
 .بود خواهد مرتبط خود رفتار اساس

 با همراه املاًک تکنولوژیکی هایسیستم به تواندمی اشیا اینترنت* 
 ورمنظ به را انسان مداخله توانندمی که شود منجر بزرگ مقیاس
 ثباع همچنین امر این اما کنند، حذف اطمینان قابلیت افزایش
 هایخرابی یا شدن هک نتیجه در اجتماعی پذیریآسیب افزایش

 .شودمی سیستم مهم

 در بالاتر کیفیت به ناپذیری اجتناب طور به اشیا اینترنت اینکه* 
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 .است میمه مسأله شود، منجر خدمات از بسیاری ارائه

 فرادا برای ارزش با یهاهداد به دسترسی در نابرابری است ممکن* 
 الیدیجیت اختلافات و باشد، داشته وجود اشیا اینترنت از جوامع و

 .کند ایجاد جوامع در را دیگری

 یدنو - اشیا اینترنتبر ایمقدمه کتاب در (2111، اکستین و کوئیتزی)
 در میشهه که است زنده موجودی اینترنت که کنندمی بیان آینده برای
 ادایج مداوم طور به جدید مشاغل و هاهبرنام. است تحول و تغییر حال
 زانداچشم ،اینترنت در اتفاق حال در تحول یک بر علاوه. شوندمی

. شودیم فراگیر و ارزان پهن باند اتصال. است تغییر حال در هم فناوری
 رتکوچک و مندترقدرت سرخود هایگرحس تنوع وجود با هاهدستگا

 پارادایم هب شوندمی متصل که ییهاهدستگا بیشتر گسترش. شوندمی
 اینترنت گسترش با اشیا اینترنت .اشیا اینترنت: شودمی منجر جدیدی

 ترمندهوش خدمات ارائه امکان با همراه فیزیکی اشیا دربرگیری طریق از
 رسدست در بیشتری یهاهداد طریق این از. رودمی پیش به محیط به

 وریبهره و سبز فناوری از کاربردی مختلف یهاهدامن. بود خواهند
 مندبهره اشیا اینترنت مفاهیم از حاضر حال در تدارکات تا انرژی

 یشترب که دارد، وجود اشیا اینترنت با ارتباط در ییهاچالش. شوندمی
 تحکوم و است سازی استاندارد و امنیت اعتماد، یهاهزمین در صریحاً
 قابل و فانهمنص اشیا اینترنت یک اینکه از کند حاصل اطمینان نیازدارد

 ارک دستور در اشیا اینترنت .بخشدمی ارزشی جامعه همه به اطمینان
 و روپاا کمیسیون همچنین و ملیتی چند هایشرکت چند تحقیقاتی

 کی ایجاد حال در شده انجام تحقیقات. دارد قرار چین مانند کشورهایی
 رایب اشیا اینترنت مزایای. است مندقدرت و مفید اشیا اینترنت

 تحقق برای و است توجه قابل نوظهور و توسعه حال در اقتصادهای
 .یافت راهکارهایی باید موارد این

 آمیزموفقیت روزرسانی به که کندمی اشاره ادامه در همچنین
 جارت،ت یهاهحوز در هاچالش این .نیست چالش بدون اشیا اینترنت
 ینا و کندمی هاچالش بر مروری مقاله این .است فنی و سیاست
 خصوصی حریم حفظ و اعتماد احتمالاً که دهدمی نشان را واقعیت

 .است اشیا اینترنت جذب اصلی مانع
 اینترنت که ایآینده واقع در و اشیا اینترنت آینده دقیق هایبینیپیش
 با را این .است دشوار بسیار حالت بهترین در کندمی ممکن را اشیا
 و متنوع خدمات روی بر TCP / IP بسته مشخصات تأثیر
 چه واقعاً .کنید مقایسه اجتماعی یهاهشبک مانند نشده بینیپیش

 همسایه نماشی )یا شما اتومبیل با شما یخچال وقتی افتد؟می اتفاقی
 انگیزهیجان آینده یک سر پشت در ("کندمی صحبت" شما

 . ستا مختلفی عوامل معرض در و است دشوار دوراندیشی. ایمایستاده

 از جامعه پذیرش لهأمس ینترمهم بلندمدت و مدتمیان امور در
 در .است جامعه بر اشیا اینترنت تأثیر واقع در و اشیا اینترنت

 ماند،ب محتاط اشیا اینترنت به نسبت است ممکن جامعه مدت،کوتاه

 وردم حکومت و اعتماد خصوصی، حریم قبیل از اساسی اصول با زیرا
 لکهب تکنولوژی، در تنها نه فوری اقدام خواهان و گیردمی قرار بحث

 ناناطمی این باید. است نیز حکومت استانداردسازی هایفرآیند در
 کار به اصول این طولانی و مدتمیان دوره در که شود حاصل

 .شوندمی اشیا اینترنت از جامعه بیشتر پذیرش به منجر و روندمی
 

 نظری مبانی

 تاتأثیر ارزیابی :فرهنگی اجتماعی اتتأثیر ارزیابی

 دانش کنندهفراهم که است اجتماعی علوم از ایشاخه اجتماعی
 رنامه،ب اقدام، اتتأثیر پیشاپیش و منظم تحلیل برای است لازم

 و افراد زمرهرو زندگی کیفیت در پیشنهادی سیاست تغییر یا پروژه
 و ثرهاا )یا اتتأثیر. است آن تأثیر تحت شانمحیط که اجتماعاتی

 نهادیپیش پروژه که دارد اشاره تغییراتی به اجتماعی پیامدهای( یا
 فریحت کار، زندگی، شیوه و آوردمی بار به فردی یا اجتماعی سطح در
 لیک طوره ب و نیازهایشان برآوردن نحوه یکدیگر، با افراد روابط و

 اتأثیرت ما. دهدمی تغییر را جامعه اعضای عنوان به انطباقشان شیوه
 ولتد همچنین و اجتماعات افراد، به تا کنیممی بررسی را اجتماعی

 تغییر و هاهپروژ اجتماعی اتتأثیر تا کنیم کمک خصوصی بخش و
 بینیپیش به قادر و کنند درک انسانی هایجمعیت در را هاسیاست

 (1313 قلیچ، و )رمضانی .باشندها آن
 باز 1351 یدهه به پروژه تأثیر ارزیابی رویکردهای نخستین

 - ندبست کار به را رویکرد این کم کم توسعه یهاهبنگا. گرددمی
 یطمحیزیست احتمالی پیامدهای پروژه آغاز از پیش که رویکردی

 ار پروژه تا -کردندمی بینیپیش را آن اقتصادی و اجتماعی و
 (1311 )روچ،. کنند رد یا بررسی و تصویب

 ارزیابی ،بینیپیش) تحلیل فرآیند اجتماعی پیامدهای برآورد واقع در
 مداخلات ناخواسته و خواسته عواقب مدیریت و بازاندیشی و

 محیط برای هاهپروژ و هاطرح ،هاهبرنام ها،سیاست شده(ریزی برنامه
 است مداخلات این از ناشی اجتماعی تغییر فرایند هرگونه و انسانی

 یترعادلانه و پایدارتر فیزیکی - زیستی و انسانی محیط که نحوی به
 کل اجتماعی رفاه و سعادت ارتقای و بهبود باید بنابراین. آورد پدید

 دهش ریزیبرنامه مداخلات اهداف از یکی منزله به صراحت به جامعه
 مورد پیامدها برآورد هرگونه هایشاخص از یکی عنوان به و باشد
 (1311 ونکلی، و بکر از نقل به نژاد)طاهری. گیرد قرار توجه

 عمولاًم اینکهبر مبنی شودمی ارائه دلایلی غالباً :فرهنگی تأخر

 رد دگرگونی مردم دهند،می و فرهنگ ماده حوزه در تنها دگرگونی
 لحا پذیرد،می است فرهنگ مادی حوزه از جزئی که را تکنولوژی

 تغییر را خود اجتماعی سازمان یا باورها ها،ارزش هنجارها، آنکه
 آن و است فرهنگی واپسماندگی ناهماهنگی، این نتیجه. دهندمی
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 و دارند سعی فرهنگ غیرمادی عناصر که دهدمی رخ هنگامی
 حفظ فرهنگ مادی عناصر هایدگرگونی میان در را خود وضعیت

 (1311 :۶1 )کوئن، .کنند
 در :است زیر چهارگانه شرایط دارای فرهنگی تاخر اگبرن نظر به

 تمایزم عنصر( )دو متغیر دو کم،دست مطالعه، مورد فرهنگی ترکیب
 تغیرم دو این سازگاری و هماهنگی. شود گرفته نظر در یکدیگر از
 دو نآ از یکی تغییر زمانی، نظر از .باشد شده مشخص گذشته در

 باشد عینم و معلوم دو آن از یکی ترسریع و بیشتر تغییر یا عنصر،
 اعثب افتادگی()پس تغییر و اختلاف اینگذشته، با مقایسه در و

 (1312 الامینی، )روح .باشد سازگاری و هماهنگی مقدار کاهش
 

 تحقیق روش
 اسنادی تحلیل روش و ایهکتابخان مطالعات از حاضر تحقیق در

 مرتبط الاتمق بررسی به مطالعاتی پیشینه در. است شده گرفته بهره
 و ناداس آن از پس و است شده پرداخته اشیا اینترنت یهاچالش با

 در وپیشر کشوری عنوان به دانمارک در اشیا اینترنت حوزه مدارک
 رفتهگ قرار مطالعه مورد اشیا اینترنت کارگیریه ب و سازیپیاده
 و اسکالر گوگل یهاهپایگا از مقالات وجویجست در. است

 استفاده دانمارک یهاهخانوزارت به مربوط هایسایت و اینفومدیا
 گرفته بهره هدفمند گیرینمونه روش از مقالات انتخاب برای و

 (1 )جدول. است شده
 

 گیرینتیجه و بحث

 و مجازی فضای از گیریبهره پسامدرن، زندگی و امروز نسل برتری
 ،اینترنت .است ارتباطی نوین هایتکنولوژی از ثرأمت هاینوآوری

 زارهایاب و وسایل...  و اشیا اینترنت اطلاعات، هایتکنولوژی ،هاهشبک
 ذشته،گ اندیشمندان. هستند جدید تحول سیر در انسان برنده پیش

 لر،تاف الوین لوهان، مک مارشال اورول، جورج نظیر دیروز، پیشگویان
 تغییرات وردم در مختلف تعابیر با همه جلالی اکبرعلی و کاستلز مانوئل
 .کنندمید تأکی است ما حال که ایآینده در تکنولوژی پیشرفت از ناشی

 با 1314 کتاب در 1341 سال در بنگریم، که اورول جورج نگاه از
 را شرب زندگی در آن نظارتی نقش تکنولوژی، منفی اثرات به اشاره

 برتأکید  که (13۶4، لوهان مک مارشال) بعد و کندمی پررنگ
 علاا حد به است پیام همان رسانه جمله در را هاتکنولوژی و وسایل

 که - دهدمی جهانی و مرزبی ایدهکده ظهور از نوید و رساندمی
 زمانی در - (1311) آینده شوک در تافلر او، از پس و - شد محقق

 و امپیوترک تأثیر و آینده تغییرات به -بود شده زاده تازه آرپانت که
 و اجتماع اقتصاد، فرهنگ، نظیر مختلف یهاهحوز در تکنولوژی

 اتتغییر به سوم موج در ادامه در و کندمی اشاره سیاست و خانواده

 به ما برای را اطلاعات عصر چارچوب و پردازدمی آن از ناشی
 قتصاد،ا: اطلاعات عصر گانه سه در که کاستلز تا کشد،می تصویر
 طهواس به که کندمی معرفی را - ایشبکه جامعه - فرهنگ و جامعه

 تتغییرا به و گرفته شکل اطلاعات و ارتباطات هایتکنولوژی
 و کندمی اشاره آن از ناشی سیاسی و فرهنگی اجتماعی، اقتصادی،

 موج به تافلر، مسیر یتکمله و ادامه در 1331 در که جلالی دکتر
 دانش و اطلاعات عصر یافته توسعه فرم و - مجازی عصر - چهارم
 عاتیاطلا نوین هایتکنولوژی پیشرفت که ایدوره کند،می اشاره

 ردمم روزمره زندگی یهاهجنب بیشتر که شودمی موجب ارتباطی و
 وینن هایتکنولوژی اثرات بر اندیشمندان این همگی شود؛ مجازی

 .دارندتأکید  امروز انسان زندگی در

 ایکشوره از بسیاری در اشیا اینترنت کاربرد کنون تا 1333 از
 اهایاجر. است کرده طی را پیشرفت و تکامل سیر یافته توسعه
 و انگلستان امریکا، دانمارک، کانادا، در اشیا اینترنت موفق

 نامکا. است مسأله این موید آسیا، در موفق و پیشرو کشورهای
 گستردگی هم، اب اشیا بین ارتباط انسان، و اشیا بین تنگاتنگ ارتباط

 همه و همه اشیا، اینترنت از استفاده ینوآورانه و کاربردی یهاهحوز
 در را آن توانمی که است جدیدتری عصر ظهور بر نویدی شاید

 یازن مسیر ایندر .دید اطلاعات عصر و تافلر سوم موج مسیر امتداد
 اگیریفر و است پیشرفته و مناسب فنی زیرساخت کردن مهیا به

 به نیاز همچنین. دارد اهمیت بسیار هانوآوری از استفاده دانش
 اهداف به توجه با بشر زندگی مهم ابعاد در نوآوری اثرات از آگاهی

 نظر به ضروری پایدار توسعه یمحیطزیست و اقتصادی اجتماعی،
 در کتحر و بهینه کارگیریه ب تقویت موجب مثبت اثرات. رسدمی

زی ریبرنامه موجب هاچالش و منفی اثرات بر احاطه و مناسب مسیر
 علاوه. بود خواهد مخرب پیامدهای و مشکلات از پیشگیری جهت

 از مادی هایپیشرفت این با متناسب معنوی فرهنگ تولید این،بر
 آینده مسیر در حرکت روندی چنین و کرده جلوگیری فرهنگی تأخر

 این حاصل واقع در. کرد خواهد ترثبات با و ترقوی را اشیا اینترنت
 ینهزمی و است بخش برتری عنصری آگاهی، این نتیجه و پیوند

  .کرد خواهد ایجاد را بنیادی تحول

 جوامع در جدید یهافناوری ورود با دهدمی نشان مطالعات نتایج
 مشکلات و مسایل هموارهها آن شمار بی فواید کنار در بشری
 این از دیگر اینمونه نیز اشیا اینترنت شده، ایجاد نیز خاصی
 ورودش با که باشدمی اطلاعات عصر خلاقانه یهافناوری

 یهاچالش. است آورده همراه به را خویش مسائل و مشکلات
 امنیت و خصوصی حریم دغدغه یهاشاخص دارای اجتماعی
 خصوصی اطلاعات افشای امکان مثال طور به است افراد شخصی
 کاربران، شخصی یهاهداد فروش طریق از درآمد کسب و اشخاص

 حریم نقض و کاربر اطلاعات ها،سازمان یا افراد انداختن خطر به
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 به نیاز رو این از و دارد دنبال به را نفر هامیلیون خصوصی
 اطلاعات از حفاظت همچنین و اطمینان امنیت، برای سازوکارهایی

 از هکنندمصرف برای شبکه بودن اعتماد قابل به نیاز. دارد وجود
 مصارف یبرا اشیا اینترنت کارگیریه ب و توسعه در مهم بسیار موارد

 خودران یهااتومبیل از روزی اگر مثال عنوان به. است خانگی
 از مبخواهی اگر کنیم؛ ردیابی را خود سلامتی یا کنیم استفاده
 به هااوریفن این که ییهاهشبک کنیم، جلوگیری شده گفته خطرات

 کنمم که چرا باشند اعتماد قابل کاملاً باید هستند متصلها آن
 سازضربان شبکه، در مشکلی ینترکوچک وجود دلیل به است

 عین در. راندب بد است مسیر در که اتومبیلی یا نکند کار قلب ضربان
 وجود اولویت در گانکنندمصرف منافع تامین برای تلاش باید حال

 یااش اینترنت حوزه در را هافناوری ایهگون به باید. باشد داشته
. باشد هکنندمصرف نفع به ممکن شکل بهترین به که داد توسعه

 کاهش ا،اشی اینترنت توسعه با که حال عین در که داشت توجه باید
 به الدیجیت شکاف افزایش امکان شود؛می ممکن دیجیتال شکاف
 و یسیاس مذهبی، اقتصادی، مسائل زیرساخت، توسعه عدم دلایل

 و رسانیاطلاع خصوص در سازوکارهایی به نیاز. دارد وجود... 
 یهاچالش گذاری،قانون خصوص در سازوکارهایی به نیاز آموزش،
 برای تلاش ضرورت و محورانسان و اخلاقی یهاهجنب پیرامون

. تاس توجه قابل یهاهدغدغ از نیز کاربران به مطمئن تجربه ارائه
 نیز اههداد از ستفادها سوء نگرانی و حکومت گسترده نظارت چالش
 هالتدو استراتژی در مردم منافع باید رو این از است، بزرگی چالش
 خصوص در. گیرد قرار توجه مورد اشیا اینترنت پیشبرد برای

 کاروکسب سنتی یهامدل چالش به توانمی اقتصادی یهاچالش
 عدم و هاشرکت در متعصب و سنتی اداره ساختار همچنین و

 به کارگیری برابر در کارمندان مقاومت ،1اشیا اینترنت پذیرش
 به یازن و کاری موقعیت دادن دست از ستر دلیل به اشیا اینترنت
 .کرد اشاره اشیا اینترنت دانش به مجهز پرسنل

 

 پژوهش کاربردی پیشنهادات
 گرددمی پیشنهاد خصوصی حریم و امنیت یهاهدغدغ به توجه با* 

 اشیا نتاینتر فناوری توسعه استانداردهای و الزامات امنیتی، قوانین
 .گردند سازیپیاده و تدوین

 ایمزای از بیشتر استفاده ضرورت و موضوع اهمیت به توجه با* 

 زیر بررسی که گرددمی پیشنهاد هاچالش از پرهیز و بالقوه
 هایآموزش و استانداردها الزامات، قوانین، ،هاهبرنام ها،ساخت

 همچنین و مزایا شناخت و پیشرو کشورهای در اشیا اینترنت
 .گیرد صورت احتمالی یهاچالش

 در شهروندان آگاهی افزایش و سازیفرهنگ ضرورت به توجه با* 
 نهادهای مختلف، هایبخش در اشیا اینترنت کاربردهای خصوص
 .نندک فراهم را رسانیاطلاع و بخشی آگاهی زمینه ایهرسان و آموزشی

 امنیت بخش دو در امنیت مینأت و هاهداد از حفاظت که آنجا از* 
 هک گرددمی پیشنهاد دارد، بسیار اهمیت کاربران امنیت و کشور
 .گردند روز به مهم این تحقق جهت در فنی یهازیرساخت و دانش

 ییهاشاخص شده درک سودمندی و استفاده سهولت که آنجا از* 
 هاسازمان کارکنان و شهروندان در اشیا اینترنت پذیرش برای

 طراحی در کاربران و افراد نظرات که گرددمی پیشنهاد هستند
 .گردد لحاظ اشیا اینترت بر مبتنی یهافناوری

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

                                                           
رای اشیا این است که فرایند سختی بیکی از مهمترین موانع پذیرش اینترنت  1 .

انجام داده اند فراموش  هاهی قدیمی است که کاری را که برای دههاشرکت
کنند و در عوض یک رویکرد کاملاً جدید برای خدمت به مشتریان خود را دنبال 

 کنند. اریک کروز، اریکسون
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تاسیس شد و در زمینه توسعه جهانی تخصص دارد.  2111گذاری است. این شرکت در سال مشاوران توسعه جهانی دالبرگ یک شرکت مشاوره استراتژی و سیاست 1.

کار کرده است. مأموریت آن  شرکت 511ی غیر دولتی و هاسازمان ،یالمللبینی هاآژانس ،بنیادها ها،مشتری از جمله دولت 411کشور با بیش از  31دالبرگ در بیش از 
 .ترین مسائل جهان استبه مهم مؤثری هادر حال توسعه و بسیج پاسخ بالا بردن سطح زندگی در کشورهای

2. DI Digital 
3. GSM Association  
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Abstract  

 

Emerging technologies in the new millennium have influenced the evolution and change 

in human life. The Internet of Things is one of the most important global trends. It is 

clear that technologies, in addition to positive effects, also face challenges. Identifying 

challenges can help create effective solutions to deal with the negative effects. 

Therefore, in this study, the social and economic challenges of the Internet of Things 

have been studied and extracted. The research method is library method and 

documentary analysis. The selection of articles was done by purposeful sampling in 

Google Scholar and Infomedia databases and sites related to Danish ministries. The 

results show that social challenges with indicators of privacy and personal security 

concerns, the need for mechanisms for security, as well as information protection, the 

need for mechanisms for information and education and legislation, attention to ethical 

and human-centered aspects, concern Extensive government oversight is concerned with 

the misuse of data, attention to humanity and ethics when designing the Internet of 

Things, and consideration of the public interest in the government's strategy for 

advancing the Internet of Things. Economic challenges include the need for 

organizational change and concerns about the traditional administrative structure of 

companies and the non-acceptance of the Internet of Things. 
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