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 چکیده

پرداخته است. هدف  (GCN) های عصبی گرافیاددهی چندوجهی فیلم با استفاده از شبکهاین پژوهش به طراحی و توسعه یک سیستم پیشنه

در این  .ها بودهای متنی و تصویری فیلمها از طریق ترکیب اطلاعات چندوجهی شامل ویژگیاصلی این سیستم، بهبود دقت و کیفیت توصیه

های ها و لبهها به کمک گرهفاده قرار گرفت و ارتباطات میان کاربران و فیلمعنوان ساختار اصلی مورد استفیلم به-مدل، گراف تعاملات کاربر

های عصبی پیچشی استخراج های تصویری با استفاده از شبکهسازی و ویژگیهای تعبیهها با مدلهای متنی فیلمسازی شد. ویژگیگراف مدل

. بینی ترجیحات کاربران به کار گرفته شدهای تعاملی و پیشیری ویژگیهای گراف ترکیب شدند. شبکه عصبی گرافی برای یادگو سپس در گره

، به بهبود نسبی دقت و همگرایی  (MSE)وجود نوسانات در مقادیر خطا و میانگین مربعات خطا باها نشان داد که مدل پیشنهادی، نتایج آزمایش

های پرتعامل بود. این هنده تنوع سلایق کاربران و اهمیت برخی فیلمدهای پایه دست یافته است. گراف تعاملات نیز نشانمدل نسبت به روش

تر همجوشی و بهبود تفسیرپذیری های پیشرفتههای واقعی، الگوریتمی برای بهبود مدل شامل استفاده از دادههایپژوهش همچنین پیشنهاد

 .تر باشدشدهسازیتر و شخصیر پیشرفتهگهای توصیهتواند مبنایی برای طراحی سیستمکند. مدل پیشنهادی میارائه می

 

  :کلید واژه

 .هاگر فیلم، همجوشی ویژگیهای چندوجهی، توصیههای عصبی گرافی، دادهسیستم پیشنهاددهی، شبکه
 

 مقدمه 

شدت به محتوا را به ای مانند فیلم، موسیقی و تصاویر، دسترسی کاربرانهای دیجیتال و چندرسانههای اخیر، حجم عظیمی از دادهدر سال    

حلی مؤثر برای هدایت کاربران به سمت محتواهای مناسب و افزایش تجربه کاربری عنوان راههای پیشنهاددهی به. سیستم]1[افزایش داده است

یق شخصی خود را ها، محتوای مرتبط و متناسب با سلاکنند تا از میان حجم عظیم دادهها به کاربران کمک می. این سیستم]2[اندمطرح شده

سازی پیشنهادها توسعه های مختلفی برای بهبود دقت و شخصیهای یادگیری عمیق و پردازش زبان طبیعی، روشپیدا کنند. با رشد فناوری

 .]3،4[اندیافته

های ن، تصاویر و سایر ویژگیای مختلف مانند متواند که رویکردهای چندوجهی، که از ترکیب منابع دادهبسیاری از تحقیقات اخیر نشان داده    

خصوص در حوزه فیلم و محتوای ویدئویی، ترکیب سازی شده دارند. بهشخصی هایکنند، دقت بیشتری در ارائه پیشنهادمحتوایی استفاده می
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مهم در بهبود کیفیت  یتواند نقشهای کلیدی فیلم میهای تصویری مانند پوستر یا صحنههای متنی مانند ژانر و خلاصه داستان و ویژگیویژگی

ای در همجوشی و تحلیل اطلاعات نسفورمرها توانایی ویژهراو ت (GNN) های عصبی گرافهای نوین مانند شبکهپیشنهادها ایفا کند. روش

فیلم، -ات کاربرهای غیراقلیدسی و استفاده از ساختارهای گرافی مانند ارتباطهای عصبی گراف با امکان پردازش داده. شبکه]4[چندوجهی دارند

 .]3[انداند و عملکرد چشمگیری را نشان دادههای پیشنهاددهی جدید به کار گرفته شدهدر سیستم

های پیشنهاددهی فیلم، مخصوص در سیستسازی بهینه اطلاعات متنی و تصویری، بههایی نظیر چگونگی همگامبا این حال، هنوز چالش    

های فعلی تمرکز بر روی یک یا دو نوع ویژگی دارند و به ندرت از ترکیب چندوجهی با تمرکز بر روابط روش . اکثر]5[طور کامل حل نشده استبه

کنند. همچنین، تفسیرپذیری پیشنهادها برای کاربران و امکان ارائه توضیحاتی در مورد دلایل هر ه میمحتوا استفاد-گرافی و ساختارهای کاربر

 .]3،5[ه کمتر به آن توجه شده استهای مهمی است کپیشنهاد از جنبه

هی فیلم چندوجهی و همچنین بهبود تفسیرپذیری پیشنهادها، یک سیستم پیشنهاددها در این مقاله، با هدف ارتقای دقت و تنوع پیشنهاد    

ای طراحی شده است گونههای متنی و تصویری، بههای عصبی گراف معرفی شده است. این سیستم با استفاده از همجوشی دادهمبتنی بر شبکه

های متنی و تصویری دهند که ترکیب ویژگیسازی شده و در محیط گوگل کولب فراهم باشد. نتایج نشان میهای شبیهکه امکان اجرای آن با داده

 .را فراهم کند تر منجر شود و تجربه کاربری بهتریتر و دقیقشدهسازیهای شخصیتواند به پیشنهادهای عصبی گراف میاز طریق شبکه

 

 کارهای گذشته

modal Transformer -Movie Recommendation with Poster Attention via Multiای با عنوان مطالعهدر  ،]1[و همکاران 1ژی

Feature Fusion لم برای های پوستر فیلم و توضیحات متنی فیاند که از ویژگیبه معرفی سیستمی چندوجهی برای پیشنهاددهی فیلم پرداخته

های برای ویژگی ViT های متنی و از مدلبرای استخراج ویژگی BERT کند. در این تحقیق از مدلبینی ترجیحات کاربران استفاده میپیش

بینی ها منجر به افزایش دقت در پیشها و استفاده از معماری ترنسفورمر برای همجوشی ویژگیتصویری استفاده شده است. ترکیب این مدل

بینی اثبات شده است که دقت پیش 1Mو  MovieLens 100K یازات کاربران شده است. نتایج این مدل از طریق آزمون بر روی مجموعه دادهامت

 .های پایه افزایش داده استرا نسبت به الگوریتم

modal Recommendation-ultimodal Semantic Gap for M-Towards Bridging the Cross ای با عنوان مقاله در ،]2[و همکاران 2وو

 اند. این پژوهش با الهام از مدلهای پیشنهاددهی چندوجهی پرداختهها در سیستمهای مربوط به شکاف معنایی بین مودالیتهبه بررسی چالش

CLIPبه توسعه چارچوبی به نام ، CLIPER اج اطلاعات چنددیدگاهی های مختلف، قابلیت استخرترازی نمایهپرداخته است که با استفاده از هم

 .های چندوجهی فعلی در سه مجموعه داده مختلف نشان دهدآورد. این رویکرد توانسته است عملکرد بهتری نسبت به مدلرا فراهم می

nced Enha، پژوهشی با عنوان  )ICCMSO(سازیسازی و بهینهسازی محاسباتی، شبیهالمللی مدلکنفرانس بیندر  ،]3[ا و همکاران3توکال 

Movie Recommender System Using Deep Learning Techniques های یادگیری عمیق شامل ارائه کردند. در این تحقیق، از تکنیک

برای درک  (RNN) های عصبی بازگشتیها از رفتار کاربران و متادیتای فیلم، شبکهبرای استخراج ویژگی (ANN) های عصبی مصنوعیشبکه

ها استفاده شده است. هدف این مدل، بهبود دقت های مکانی دادهبرای تحلیل همبستگی (CNN) های عصبی پیچشیشبکهالگوهای زمانی، و 

 .مدت و بلندمدت در ترجیحات کاربر استهای کوتاهپیشنهاددهی از طریق ترکیب ویژگی

dation through Multimodal Deep LearningFormalizing Multimedia Recommen ای با عنوان مقالهدر  ،]4[و همکاران 4مالیتستا

اند. این پژوهش به بررسی ای از طریق یادگیری عمیق چندوجهی پرداختههای پیشنهاددهی چندرسانه، به بررسی سیستمACMدر نشریه

ا به عنوان راهکاری برای ارائه های چندوجهی رهایی مانند مد و موسیقی پرداخته و استفاده از تکنیکهای مربوط به پیشنهاددهی در حوزهچالش

ای پرداخته و های چندوجهی در پیشنهاددهی چندرسانهتر معرفی کرده است. محققان در این مطالعه به بازنگری روشدقیق هایپیشنهاد
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سازی هایی برای طراحی و پیادهلاند. این مطالعه با هدف ارائه دستورالعممورد ارزیابی قرار داده Elliot های اخیر را در چارچوبی به نامالگوریتم

 .های پیشنهاددهی چندوجهی انجام شده استنسل بعدی سیستم

 SynerGraph: An Integrated Graph Convolution Network for Multimodalای با عنوان در مطالعه ،]5[6و آیکتین 5بوراباک

Recommendation های چندوجهی معرفی کردند. جهی با تمرکز بر ادغام و پالایش دادههای پیشنهاددهی چندویک رویکرد جدید برای سیستم

بخشد و وجهی بهبود میهای تکهای چندوجهی را نسبت به مدلاین پژوهش نشان داده است که استفاده از فیلترهای پالایشی، دقت سیستم

 .کنداطلاعات متنی نقشی کلیدی در افزایش دقت پیشنهاددهی ایفا می

 Enhancing Movie Recommendations: A Deep Neural Network Approachای تحت عنوان مقاله در  ،]6[کارانو هم 7مبوروک

with MovieLens Case Study در کنفرانس IWCMCهای عصبی عمیق های پیشنهاددهی فیلم با استفاده از شبکه، به بررسی بهبود سیستم

ها و کمبود بازخورد صریح کاربران را مورد توجه قرار داده و از ئله شروع سرد، پراکندگی دادههایی نظیر مساند. این پژوهش، چالشپرداخته

بهره برده  (AEs) و خودرمزگذارها (RNN) های عصبی بازگشتی، شبکه(CNN) های عصبی پیچشی، شبکه(DNN) های عصبی عمیقشبکه

ت که به بازخوردهای ضمنی کاربران تکیه دارند و این مدل بر اساس های پیشنهاددهی اساست. هدف این پژوهش، بهبود عملکرد سیستم

 .های قبلی استدهنده برتری این روش نسبت به روشارزیابی شده است که نشان (NDCG) معیارهایی مانند نسبت موفقیت و نمرات مربوطه

ارائه شد، سیستم  IMCEC که در کنفرانسSystem modal Bayesian Recommendation-Multi ای با عنوان مقالهدر   ،]7[و همکاران 8هی

کند. این استفاده میها های تصویر و متن برای بهبود کیفیت پیشنهاداند که از مدالیتعرفی کردهرا م  MBR پیشنهاددهی چندوجهی با نام

ها تحلیل متنی بهره برده است. آزمایشهای زبان برای های تصویری و از مدلهای عصبی پیچشی عمیق برای استخراج ویژگیسیستم از شبکه

 .عملکرد بالایی دارداست و بهبود یافته ها در ارائه پیشنهاد MBR مقیاس نشان داده که سیستمبر روی یک مجموعه داده بزرگ

ررسی ارائه شده است، به ب IMCEC که در کنفرانسview Sequence Recommendation Model-Multi مقاله در  ،]8[و همکاران 9وی

ای مانند زمان، مکان و محیط اجتماعی اند. این پژوهش، تاثیرات زمینههای پیشنهاددهی مبتنی بر یادگیری عمیق و آگاه از بافت پرداختهالگوریتم

ن مطالعه نشان تری از کاربران ارائه دهد. نتایج ایهای دقیقگیرد و به دنبال توسعه سیستمی است که پروفایلبر رفتار کاربران را در نظر می

 .تر منجر شودتر و مناسبدقیق هاییتواند به پیشنهادای و آگاهی از صحنه میدهد که استفاده از اطلاعات زمینهمی

Enhancing Sequence Movie Recommendation System Using Deep Learning and KMeans مقاله در  ،]9[و همکاران 10سایت

  بندیاند که با ترکیب یادگیری عمیق و خوشهسیستم پیشنهاددهی را معرفی کردهیک منتشر شده است،  Applied Sciences که در مجله

KMeansپردازد. این سیستم با استفاده از اطلاعات کاربران نظیر سن، جنسیت و شغل، کاربران جدید را های فیلم می، به بهبود دقت در توصیه

های ترنسفورمری و چندلایه ادراکی، دقت کارگیری شبکهدهد. مدل پیشنهاددهی با بهابه مطابقت میتحلیل کرده و با کاربران با ترجیحات مش

را نیز حفظ کرده است. ارزیابی  هاها، تنوع در پیشنهادهای ژانر فیلمبر روی ویژگی KMeans بندیبینی را افزایش داده و با استفاده از خوشهپیش

 .های پایه داردنشان از برتری آن در مقایسه با مدل MovieLens مدل بر روی مجموعه داده

که Modal Deep Learning Based Metadata Extensions for Video Clipping-Multi ای با عنوان مقاله در ،]10[و همکاران 11کیم

تشر شده، یک مدل توسعه من International Journal on Advanced Science, Engineering & Information Technology در مجله

متادیتای  (STT) اند. این مدل با شناسایی اشیا و تبدیل گفتار به متنمتادیتا برای ویدیوها با استفاده از یادگیری عمیق چندوجهی معرفی کرده

تری به عبارات زدیکجو و پیشنهاددهی ویدیو کمک کند تا نتایج نوهای جستتواند به سیستمدهد. این توسعه میویدیوها را گسترش می

 .جو و محتوای مرتبط به کاربران ارائه دهندوجست

                                                           
5 Burabak 
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7 Mabrouk 
8 He 
9 Wei 
10 Siet 
11 Kim 



 دانشگاه آزاد اسلامی واحد الکترونیکی                                

  مجله مدیریت اطلاعات، امنیت و سیستم ها                                                             
 6055-3060 :ISSN 

 
 

 
4 

 

 که در کنفرانسResearch on Movie Recommendation Algorithm Based on Deep Learning مقاله  در ،]11[و همکاران 12زان

ICICACS گیری از سیستم عصبی اند. این مدل با بهرهکرده ارائه شده، از یادگیری عمیق برای بهبود دقت الگوریتم پیشنهاددهی فیلم استفاده

تواند بینی را بهبود بخشیده است. نتایج نشان داده که این مدل میسازی پارامترهای شبکه، دقت پیشمصنوعی و الگوریتم انتشار پسرو برای بهینه

 .است یافته بهبود ٪1.4های سنتی مشده کاربران را به خوبی برآورده کند و دقت آن نسبت به الگوریتسازینیازهای شخصی

 Integration of Deep Reinforcement Learning with Collaborative Filtering for Movieمقاله در  ،]12[و همکاران 13پنگ

Recommendation Systems در مجله Applied Sciencesویتی اند که ترکیبی از یادگیری تق، سیستم پیشنهاددهی فیلم را معرفی کرده

، مشکلاتی نظیر (SVD) و تحلیل مقدار ویژه DDPG است. این سیستم با استفاده از الگوریتم (CF) و فیلترگذاری مشارکتی (DRL) عمیق

، نشان از برتری این روش نسبت F1 بخشد. ارزیابی مدل با معیارهایی نظیر دقت، بازخوانی و نمرهکمبود داده و مسئله شروع سرد را بهبود می

 .های مرجع پیشنهاددهی دارددلبه م

modal -Graph Neural Networks with Deep Mutual Learning for Designing Multiای با عنوان مقالهدر  ،]13[و همکاران 14لی

Recommendation Systems که در مجله Information Sciences منتشر شده، چارچوبی با نام GNNMR های اند که شبکهرا معرفی کرده

دهد کند. این چارچوب به هر مدالیت خاص یک گراف دوطرفه اختصاص میرا با تکنیک یادگیری متقابل عمیق ترکیب می (GNN) عصبی گراف

های دهنده برتری این مدل در مقایسه با سایر مدلکند. نتایج تجربی نشانها کمک میو از این طریق به استخراج روابط معنایی پنهان بین مدالیت

 .است Top-K چندوجهی در وظیفه پیشنهاددهی

 

 

 . خلاصه پیشینه پژوهش1جدول 

 

 نتیجه روش موضوع سال محققان

سایت و 

 همکاران

سیستم پیشنهاددهی فیلم با  2024

استفاده از یادگیری عمیق و 

 KMeans بندیخوشه

ترکیب یادگیری عمیق و 

برای بهبود  KMeans بندیخوشه

 های فیلمدقت در توصیه

بهبود دقت در مقایسه با 

 های پایه درمدل

MovieLens 

کیم و 

 همکاران

توسعه متادیتا برای ویدیوها با  2024

استفاده از یادگیری عمیق 

 چندوجهی

و تبدیل  استفاده از شناسایی اشیا

گفتار به متن برای گسترش 

 متادیتا

جو و وبهبود جست

پیشنهاددهی در 

 های ویدئوییسیستم

زان و 

 نهمکارا

الگوریتم پیشنهاددهی فیلم با  2024

 استفاده از یادگیری عمیق

استفاده از سیستم عصبی مصنوعی 

 و الگوریتم انتشار پسرو

 دقت در ٪1.4بهبود 

 به نسبت بینیپیش

 سنتی هایروش

پنگ و 

 همکاران

سیستم پیشنهاددهی فیلم با  2024

ترکیب یادگیری تقویتی عمیق و 

 فیلترگذاری مشارکتی

 یادگیری تقویتی عمیق ترکیب

(DRL) و تحلیل مقدار ویژه 

(SVD) با فیلترگذاری مشارکتی 

افزایش دقت و 

 ها سازی پیشنهادشخصی

 MovieLens در مجموعه

لی و 

 همکاران

سیستم پیشنهاددهی چندوجهی  2024

های عصبی گراف با ترکیب شبکه

 و یادگیری متقابل عمیق

های عصبی گراف با ترکیب شبکه

 ی متقابل عمیقیادگیر

(GNNMR) 

برتری در وظیفه 

 Top-K پیشنهاددهی

                                                           
12 Zhan 
13 Peng 
14 Li 
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های نسبت به سایر مدل

 چندوجهی

مبوروک 

و 

 همکاران

های پیشنهاددهی بهبود سیستم 2024

 های عصبی عمیقفیلم با شبکه

های عصبی استفاده از شبکه

 و CNN ،RNN، (DNN) عمیق
AEs 

 برتری در معیارهای

NDCG  و نسبت موفقیت

های سه با روشدر مقای

 قبلی

هی و 

 همکاران

سیستم پیشنهاددهی چندوجهی  2024

های عصبی با استفاده از شبکه

 های زبانپیچشی و مدل

های عصبی استفاده از شبکه

های زبان برای پیچشی و مدل

 تحلیل متنی

بهبود عملکرد در ارائه 

تر با بهینه هایپیشنهاد

 استفاده از تصاویر و متن

وی و 

 همکاران

الگوریتم پیشنهاددهی توالی  2024

چنددیدگاهی با یادگیری عمیق 

 آگاه از بافت

توسعه سیستم آگاه از بافت با 

استفاده از تحلیل زمانی، مکانی و 

 محیط اجتماعی

تر های دقیقارائه پروفایل

های کاربران و توصیه

 تردقیق

مالیتستا 

و 

 همکاران

فرمالیزه کردن پیشنهاددهی  2024

ای با یادگیری عمیق هچندرسان

 چندوجهی

های چندوجهی و مرور روش

 Elliot ها در چارچوبارزیابی آن

راهنمایی برای طراحی نسل 

های بعدی سیستم

 پیشنهاددهی چندوجهی

ژی و 

 همکاران

پیشنهاددهی فیلم با استفاده از  2024

 پوستر و ترنسفورمر چندوجهی

برای  ViT و BERT استفاده از

 های پوستر و متناستخراج ویژگی

بینی افزایش دقت پیش

امتیازات کاربران نسبت به 

 های پایهالگوریتم

وو و 

 همکاران

سیستم پیشنهاددهی چندوجهی  2024

 CLIPER با استفاده از چارچوب

 CLIPER استفاده از چارچوب

برای کاهش شکاف معنایی بین 

 هامدالیت

عملکرد بهتر نسبت به 

های چندوجهی در سه مدل

 جموعه داده مختلفم

توکال و 

 همکاران

سیستم پیشنهاددهی فیلم بهبود  2024

های یادگیری یافته با تکنیک

 عمیق

 و ANN ،CNN استفاده از

RNN های برای ترکیب ویژگی

 مدت و بلندمدتکوتاه

بهبود دقت در ترکیب 

مدت و های کوتاهویژگی

 بلندمدت کاربران

برای  های عصبی گرافشبکه 2024 مالیتستا

 پیشنهاددهی چندوجهی

 های عصبی گراف شبکه

برای استخراج روابط در نمودار 

 آیتم-کاربر

بهبود ساختار و دقت 

پیشنهاددهی از طریق 

 آیتم-نمودارهای کاربر

بوراباک 

و 

 آیکتین

سیستم پیشنهاددهی چندوجهی  2024

 هابا شبکه گرافی و پالایش داده

های ادغام و پالایش داده

 ا فیلترهای پالایشیچندوجهی ب

بهبود دقت پیشنهاددهی و 

 افزایش نقش اطلاعات متنی

 

های پیشنهاددهی چندوجهی و مبتنی های اخیر رویکردهای مختلفی در زمینه سیستمدهد که در سالشده نشان میبررسی مطالعات انجام     

های مهم اند، برخی چالشسازی پیشنهادها تمرکز کردهدقت و شخصی اند. هرچند بسیاری از تحقیقات بر بهبودبر یادگیری عمیق توسعه یافته

های ترکیبی مانند یادگیری تقویتی عمیق و فیلترگذاری مشارکتی بهره هایی که از روشاند. برای مثال، پژوهشطور کامل حل نشدههمچنان به

سازی های دیگری نظیر یکپارچهاند، در حالی که چالشمرکز کردهاند، بیشتر بر افزایش دقت در شرایط کمبود داده و مسئله شروع سرد تبرده

های مختلفی برای پردازش تصاویر اگرچه روش. اندسازی کارایی سیستم در زمان واقعی کمتر مورد توجه بودههای چندوجهی و بهینهکامل داده
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پیشنهاد  ]16[ MR بندی تصاویربرای بخش U-Net هایو معماری ]15[های عصبی پیچشی سبک برای تشخیص آلزایمر پزشکی، مانند شبکه

سازی مانند های بهینههای پویا و چندوجهی، قابلیت انطباق کافی ندارند. علاوه بر این، الگوریتماند، اما این رویکردها اغلب در مواجهه با دادهشده

های پیشنهاددهی چندوجهی هنوز ها در سیستماما کاربرد آن ،]17[اند های یادگیری عمیق را بهبود دادهکارایی آموزش مدل« روانطباق پیش»

های چندوجهی، به بررسی این شکاف و سازی و همجوشی دادههای پیشرفته بهینهمورد بررسی قرار نگرفته است. این مطالعه با ادغام تکنیک

های عصبی گراف و یادگیری متقابل ای چون شبکههای پیشرفتهبسیاری از مطالعات نیز به استفاده از روش .پردازدافزایش دقت پیشنهاددهی می

شده و چگونگی همجوشی ارائههای اند. اما، موضوعاتی مانند تفسیرپذیری و شفافیت پیشنهادهای چندوجهی پرداختهعمیق برای بهبود سیستم

هایی که کاربران نیازمند خصوص در حوزهمسئله بهطور کامل بررسی نشده است. این های متنی، تصویری و زمانی بهو ترکیب مناسب ویژگی

های های جدید مانند مدلکند. علاوه بر این، در حالی که برخی تحقیقات از روشهستند، اهمیت بیشتری پیدا می هافهمیدن دلایل پیشنهاد

ا ههای سنتی برای افزایش تنوع پیشنهادروش ها بااند، کمبود مطالعاتی که به ترکیب این روشهای پیچشی استفاده کردهترنسفورمری و شبکه

 .توجه کنند، مشهود است

 

  روش شناسی
های متنی )مانند ژانر و شود که دادهارائه می (GNN) های عصبی گرافدر این مقاله، یک سیستم پیشنهاددهی چندوجهی فیلم مبتنی بر شبکه     

کند. این روش شامل مراحل اصلی زیر شده ترکیب میسازیرا برای ارائه پیشنهادهای شخصیهای تصویری )مانند پوستر فیلم( خلاصه داستان( و داده

 .هاو استفاده از شبکه عصبی گرافی برای پردازش و همجوشی داده های چندوجهی، ساختاردهی گرافها، استخراج ویژگیپردازش دادهاست: پیش

 هاپردازش دادهپیش .۱

به بردارهای   BERTسازی متن تعبیه های متنی تبدیل شده و با استفاده از مدلر و توضیحات کوتاه فیلم، ابتدا به توکنهای متنی، شامل ژانداده    

های تصویری مهم استخراج شوند تا ویژگیداده می (CNN) های عصبی پیچشیهای تصویری، مانند پوستر فیلم، به شبکهشوند. دادهویژگی تبدیل می

 .شوند

 دهی گرافساختار .۲

ها های گراف نمایانگر تعاملات کاربران و فیلمها است. لبهدهنده کاربران و فیلمهای آن نشانشود که گرهای گرافی تشکیل میدر این مرحله، شبکه   

ها شود تا همجوشی دادهافزوده می های فیلمهای متنی و تصویری به گرههای استخراج شده از دادهیا بازدیدها( هستند. همچنین، ویژگیها )مانند امتیاز

 .دشوتسهیل 

 (GNN) مدل شبکه عصبی گراف .۳

یا  (GCN) شود. مدل پیشنهادی با استفاده از لایه گراف کانولوشنهای گراف استفاده میهای عصبی گراف برای پردازش دادهدر این روش از شبکه     

روزرسانی کند. معادلات زیر برای بهروزرسانی میآموزد و اطلاعات را در طول گراف بهان خود میهای هر گره را از همسایگ، ویژگی(GAT) گراف اتَنِشن

 :روندها در گراف به کار میو انتشار ویژگی

 (GCN) لایه گراف کانولوشن .1

         (1) 

 
 

 :در این معادله

o 𝐴 ماتریس مجاورت گراف است. 

o 𝐷 دهدبا هر گره را نشان می های مرتبطماتریس درجه است که مقدار لبه. 

𝐻(𝑡+1) = 𝜎  𝐷
1
2𝐴𝐷−

1
2𝐻 𝑙 𝑊 𝑙   
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o 𝐻 𝑙 
 .است 𝑙ها در لایه های گرهویژگی 

o 𝑊 𝑙 
 .است 𝑙 های قابل یادگیری مدل در لایه وزن 

o 𝜎 سازی مانندتابع فعال 𝑅𝑒𝐿𝑈 است. 

 :دکناز مکانیزم توجه استفاده می GAT ها، مدلبرای بهبود اهمیت ارتباطات میان گره :(GAT) گراف اتَِنشن .2

           (2) 

ℎ𝑖
′ = 𝜎( ∑ 𝑎𝑖𝑗𝑊ℎ𝑗

𝑗∈𝑁 𝑖 

) 

 

 :که در آن

o 𝑎𝑖𝑗  مقدار توجه بین گره𝑖  و 𝑗 شودها محاسبه میهای گرهاست که با توجه به ویژگی. 

o 𝑊 ماتریس وزن قابل یادگیری است. 

 

استفاده  هاهای گراف، از ترکیب ویژگیتصویری با گرههای متنی و های چندوجهی )همجوشی( برای همجوشی ویژگیادغام ویژگی .3

 :شودشود. بردار ویژگی نهایی فیلم به شکل زیر تعریف میمی

(3) 

ℎ𝑚𝑜𝑣𝑖𝑒 = [ℎ𝑡𝑒𝑥𝑡; ℎ𝑖𝑚𝑎𝑔𝑒] 

 :که در آن

o ℎ𝑡𝑒𝑥𝑡  وℎ𝑖𝑚𝑎𝑔𝑒 های متنی و تصویری فیلم هستندبه ترتیب ویژگی. 

 
 سازینهآموزش و بهی .4

برای ارزیابی دقت پیشنهادها  (Cross-Entropy) و تابع زیان متقابل (MSE) مدل پیشنهادی با استفاده از تابع زیان میانگین مربعات خطا     

 .های آن کمینه شودبینیشود که خطای پیشسازی میای بهینهشود. در نهایت، مدل به گونهآموزش داده می

 ارزیابی مدل .۵

شود تا عملکرد مدل در ارائه استفاده می F1 و نمره (Recall) ، بازخوانی(Precision) ی ارزیابی مدل، از معیارهای مختلفی مانند دقتبرا    

 .شود تا میزان بهبود دقت و تنوع پیشنهادها ارزیابی شودهای پایه مقایسه میبررسی شود. همچنین، عملکرد مدل پیشنهادی با مدل هاپیشنهاد
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 فلوچارت روش پژوهش 1-لشک

 

 

 

 هاپیش پردازش داده

 هااستخراج ویژگی

 هاساخت گراف کاربران و فیلم

 ساخت مدل شبکه عصبی گراف

 آموزش مدل

 ارزیابی مدل

 شروع

آیا شرایط خاتمه بر 

 آورده شده است؟

 تحلیل نتایج و نمایش خروجی

 پایان

 ها و تعیین شرایط اولیهورود داده

 بلی

 خیر
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  نتایج و بحث 
 گیرد.عیارهای مختلف مورد بررسی قرار میسازی شده و ارزیابی مهای شبیهدر این بخش، مدل پیشنهادی با استفاده از داده    

ها، گزینه ب و تنوع دادهشود که به دلیل ساختار مناساستفاده می (1Mو  100Kهای )نسخه Movie Lens برای این منظور، از مجموعه داده 

های شوند تا ویژگیسازی شده ایجاد میصورت شبیهها بهرود. علاوه بر این، برخی از دادهشمار میهای پیشنهاددهی بهخوبی برای آزمایش سیستم

های متنی و تصویری فرضی به داده سازی، ازدر شبیه .سازی شوندها )مانند ژانر، خلاصه، پوستر( و تعاملات کاربران شبیهمتنی و تصویری فیلم

 سازی مانندهای تعبیههای متنی از طریق مدلشود. دادههای کاربر استفاده میهای فیلم و از مشخصات کاربران برای گرههای گرهعنوان ورودی

BERT برای ارزیابی عملکرد مدل  .وندشهای پیچشی پردازش میهای تصویری با استفاده از مدلشوند و دادهبه بردارهای عددی تبدیل می

شود. این معیارها به ما استفاده می (MSE) اتو خطای میانگین مربع F1 ، نمره(Recall) ، بازخوانی(Precision) پیشنهادی، از معیارهای دقت

نیم. برای اطمینان از کارایی گیری کبینی را اندازهسازی شده و کاهش خطای پیشدهند که عملکرد مدل در ارائه پیشنهادهای شخصیامکان می

 .شودهای پایه مقایسه میمدل، عملکرد آن با مدل

، پارامترهای اصلی 2-های پیشنهاددهی را بازسازی کنند. در جدول اند که شرایط واقعی سیستمسازی به نحوی تنظیم شدهپارامترهای شبیه     

 :سازی و مقادیر آنها ارائه شده استشبیه

 رهای شبیه سازی روش پیشنهادیپارامت 2-جدول 

 مقدار پارامتر

 1000 هاتعداد فیلم

 500 تعداد کاربران

 10000 فیلم-تعداد تعاملات کاربر

 256 طول بردار متنی

 128 طول بردار تصویری

 GCN 2 هایتعداد لایه

 0.001 نرخ یادگیری

 100 هاتعداد اپوک

 .طور موثری انجام شودسازی و دقت مدل بهاند تا بهینههاددهی تنظیم شدهاین مقادیر با توجه به نیازهای سیستم پیشن

شود. نتایج بیند و سپس بر روی مجموعه داده آزمون ارزیابی میسازی شده آموزش میهای شبیهمدل پیشنهادی ابتدا با استفاده از داده      

های صرفاً متنی یا تصویری ارائه گرافی، عملکرد بهتری نسبت به مدل های متنی و تصویری در یک ساختاردهند که ترکیب ویژگینشان می

 هایتواند پیشنهادهای عصبی گرافی، میگیری از شبکهها و بهرهدهد که روش پیشنهادی با استفاده از همجوشی دادهدهد. این ارزیابی نشان میمی

 .تر و کاربرپسندتری ارائه دهددقیق

 :توان موارد زیر را استنباط کرددهد. با بررسی این نتایج، میدوره نشان می ۱۰را در پایان هر  (Loss) نتایج مقادیر خطا 3-جدول 

 ایدوره ۱۰های نتایج ارزیابی مدل در بازه: 3-جدول 

 (Loss) مقدار خطا (Epoch) دوره

10 1.134210 
20 0.996586 
30 1.318439 
40 1.144770 
50 0.714058 
60 1.043826 
70 1.008833 
80 1.342521 
90 0.898000 

100 1.122035 
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دهد که مدل در مراحل مختلف به درجات های مختلف تا حدی نوسان دارد و این امر نشان میمقادیر خطا در طول دوره :نوسانات خطا .1

 .مختلفی از دقت دست یافته است

که  ۱۰۰تا  ۵۰خصوص از دوره کنند، بهبه سمت کاهش میل میدوره، مقادیر خطا  ۱۰۰طور کلی، در طول به :کاهش تدریجی خطا .2

 .کندمقدار خطا بیشتر به سمت تثبیت گرایش پیدا می

رسد که نسبت به مقدار ابتدایی می ۱٫۱۲دوره، مقدار خطا تقریباً به میزان  ۱۰۰با نزدیک شدن به  :هاافزایش دقت در اواخر دوره .3

 .مدل در حال همگرایی و بهبود دقت است دهد کهبهبود یافته است. این نشان می

 دوره ابتدایی ۱۰نتایج ارزیابی مدل در : 4-جدول

 (MSE) میانگین مربعات خطا (Loss) مقدار خطا (Epoch) دوره

1 1.311481 1.311481 
2 1.044312 1.044312 
3 1.262064 1.262064 
4 1.144806 1.144806 
5 0.775845 0.775845 
6 1.103355 1.103355 
7 1.296755 1.296755 
8 1.087321 1.087321 
9 1.166090 1.166090 

10 1.134210 1.134210 

  

 :دهد. تحلیل این نتایج شامل نکات زیر استدوره اول آموزش مدل نشان می ۱۰، مقادیر خطا و میانگین مربعات خطا را در 4-جدول

اند که به دلیل به صورت متناوب کاهش و افزایش داشته MSE دایی، مقادیر خطا وابتهای در دوره :نوسانات ابتدایی در مقدار خطا .1

 .ها طبیعی استشروع فرآیند یادگیری مدل و تنظیم وزن

دهند. این روند تری را نشان میبهبود پیدا کرده و مقادیر پایین MSE به بعد، مقادیر خطا و ۴به تدریج از دوره  :بهبود تدریجی دقت .2

 .تر شدن به نتایج هدف استد که مدل در حال یادگیری الگوهای بهتر و نزدیکدهنشان می

 .دهنده همگرایی مدل استکند که نشانهای بعدی، خطا به سمت ثبات بیشتر میل میدر دوره :های بعدیثبات بیشتر در دوره .3

تر و ثبات هبود دقت دست یافته و به سمت مقدار خطای پایینهای آموزشی به تدریج به بدهند که مدل با گذر زمان و دورهنتایج نشان می     

بینی دهنده کارایی مدل در یادگیری الگوهای پیشنهادی و کاهش خطای پیشهای نهایی نزدیک شده است. این نتایج نشانبیشتر در ارزیابی

 .ها استبرای توصیه

 
 هادر طول دوره MSE و Training Loss نمودارهای 2-شکل



 دانشگاه آزاد اسلامی واحد الکترونیکی                                

  مجله مدیریت اطلاعات، امنیت و سیستم ها                                                             
 6055-3060 :ISSN 

 
 

 
11 

 

 
 

 .دهندهای آموزشی مدل نشان میرا در طول دوره (MSE) و میانگین مربعات خطا (Loss) ، تغییرات خطا2-و نمودار شکلد    

 نمودار Training Loss over Epochs:  شود، طور که مشاهده میدهد. هماندوره آموزشی نمایش می ۱۰۰این نمودار، مقدار خطا را در طول

 .دهدطور کامل تثبیت نشده است. این نوسانات به دلیل تنظیمات اولیه مدل و فرآیند یادگیری رخ میدی است و بهمقدار خطا دارای نوسانات زیا

 نمودار MSE over Epochs: دهدها نمایش میاین نمودار میانگین مربعات خطا را در طول دوره.  MSE  نیز دارای نوسانات مشابه خطا است

 .ها استدگیری و تنظیم وزندهد که مدل در حال یاو نشان می

 مقدار خطا و :نوسانات زیاد MSE دهنده عدم همگرایی کامل مدل باشد. شوند که ممکن است نشانهای مختلف دچار نوسانات زیادی میدر دوره

 .خ دهدهای آموزشی ممکن است رها، نرخ یادگیری، و تعداد دادهاین نوسانات به دلایل مختلفی از جمله تنظیمات اولیه وزن

 کاهش نسبی خطا و MSE: ها به سمت کاهش خطا وتوان دید که مدل در طول دورهدر کل، با وجود نوسانات، می MSE کند. این حرکت می

 .بینی استدهنده بهبود نسبی دقت مدل و کاهش خطاهای پیشنشان

 وز به تثبیت کامل نرسیده است. این امر ممکن است با افزایش دهند که مدل هنبا وجود کاهش خطا، این نمودارها نشان می :عدم تثبیت کامل خطا

 .سازی بیشتر مدل بهبود یابدها و بهینهتعداد دوره

 

 
 فیلم-گراف تعاملات کاربر 3-شکل 

 

ها تعاملات میان لبهها هستند و ها نمایانگر کاربران و فیلمدهد. در این گراف، گرهها را نشان می، گراف تعاملات کاربران و فیلم3-شکل       

طور صورت بصری مشاهده کنیم. گراف تعاملات بهها را بهکند تا روابط میان کاربران و فیلمدهند. این گراف به ما کمک میها را نشان میآن

 .ستهای مختلف اها به تعامل با فیلمدهنده تنوع سلایق کاربران و تمایل آنطبیعی دارای ساختاری متراکم است که نشان
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 ها دارای تعاملات بیشتری هستند که ممکن است دهد که برخی کاربران و فیلمتمرکز روابط در مرکز گراف نشان می :تراکم روابط

 .ها باشددهنده جذابیت بالای این فیلمنشان

 تواند به دلایلی همچون مر میها است؛ این ادهنده تعاملات کمتر آنها در اطراف گراف قرار دارند که نشانبرخی گره :توزیع پراکنده

 .ها باشدها یا عدم جذابیت آنجدید بودن کاربران یا فیلم

 یسازنهیبه به ازیاما همچنان ن ابد،ییدست م یبه دقت بالاتر جیاست و به تدر یریادگیکه مدل در حال  دهندینشان م تحلیل نتایج       

 یها( بررسو تعداد دوره یریادگیمدل )مانند نرخ  یریادگی یپارامترها توانهای آتی میر پژوهشدتر دارد. باثبات جیبه نتا یابیدست یبرا یشتریب

 .ابدیدست  یشتریب تیو تثب ییشوند تا مدل به همگرا بهینهو 

 

 گیری نتیجه
ارائه شد.  لمیف گرهیتوص یهاستمیس ییبهبود دقت و کارا یبرا یگراف یعصب یهابر شبکه یمبتن یچندوجه یشنهاددهیمدل پ کیپژوهش،  نیا در    

 ابطپنهان در رو ی( بود تا بتواند الگوهاGCN) یگراف یعصب یهابا استفاده از شبکه هالمیف یریو تصو یمتن یهایژگیو بیمدل، ترک نیا یهدف اصل

 یبرا یساختار گراف کیاستفاده از  ،یچندوجه یهاداده یهایدگیچیارائه دهد. با توجه به پ یبهتر یهاهیرا استخراج کرده و توص هالمیکاربران و ف نیب

 کرد. هاشنهادیپ یسازیدقت و شخص شیبه افزا یانیکمک شا هاتمیکاربران و آ انیتعاملات م یسازمدل

 یهایعنوان ورودبه یریتصوو  یمتن یهایژگیاستفاده شد که شامل و یاصل یاعنوان ساختار دادهبه لمیف-آموزش مدل، گراف تعاملات کاربر ندیفرآ در    

 MSEخطا و  یهاحال، نمودار نی. با اافتیدست  یشتریبه مرور زمان به دقت ب ه،یبا وجود نوسانات اول یشنهادینشان دادند که مدل پ جیمدل بود. نتا

از تعداد محدود  یناش تواندیموضوع م نیاست. ا دهیو ثبات نرس ییطور کامل به همگرااست که مدل به نیدهنده اداشتند که نشان یهمچنان نوسانات

 باشد. یسازنهیبه ماتیتنظ ای یآموزش یهادوره

 انیدهنده تعاملات پربسامد مدارد، نشان یشتریکه تراکم ب ییهادر بخش ژهیوبه لم،یف-نشان داد که گراف تعاملات کاربر نیهمچن جینتا لیتحل    

با  هاافتهی نی. ادارند ستمیس یهاهیبر توص یادیز ریتر هستند که تأثکاربران فعال ایمحبوب  یهالمیف انگری نماها احتمالاً گره نیاست. ا هالمیکاربران و ف

 توانندیدر آموزش مدل دارند و م یشتریوزن ب ت،یو کاربران پرفعال نندهیپرب یهالمیمعنا که ف نیهماهنگ است؛ به ا گرهیتوص یهاستمیس یاهیاصول پا

 ا بهبود دهند.دقت مدل ر

 تیقابل یگراف یعصب یهااست. شبکه یچندوجه یهادر پردازش داده یگراف یهاروش یبالا ییقابل برداشت است، کارا جیکه از نتا یگرید نکته    

، یمتن یچندوجه یهاهکه با داد گرهیتوص یهاستمیخصوص در سبه یژگیو نیرا دارند و ا افتهیرساختاریغ یهااز داده دهیچیپ یهایژگیاستخراج و

 یهاهینما جادیمنجر به ا یچندوجه یهایژگیو یاطلاعات مختلف و همجوش بیمؤثر باشد. به علاوه، ترک اریبس تواندیسروکار دارند، م یو تعامل یریتصو

 .دسازیرا ممکن م یترقیو دق ترشدهیسازیشخص یهاهیامر توص نیو ا شودیو کاربران م هالمیاز ف یترقیدق

 :شودیارائه م ندهیآ قاتیبهبود و توسعه مدل در تحق یبرا ریزهای شنهادیموجود، پ یهاتیآمده و محدوددستبه جیتوجه به نتا با      

در  توانیهستند، م ینوسانات یهمچنان دارا MSEخطا و  ینمودارها نکهیبا توجه به ا ی:سازنهیبه ماتیو بهبود تنظ یآموزش یهاتعداد دوره شی. افزا1

 ییکرد تا مدل به همگرا یررسرا ب یسازنهیبه تمیو الگور یریادگیمانند نرخ  یسازنهیبه ماتیداده و تنظ شیرا افزا یآموزش یهاتعداد دوره ،یآت قاتیتحق

 برسد. یشتریب تیو تثب

انجام  یترساده یهابا استفاده از روش یریو تصو یتنم یهایژگیو یپژوهش، همجوش نیدر ا :هایژگیو یهمجوش ترشرفتهیپ یهاکی. استفاده از تکن2

-Self) یهخودتوج یهاشبکه ای( Multi-head Attentionمانند توجه چندگانه ) یهمجوش تردهیچیپ یهاکیاز تکن توانیم ،یشد. در مطالعات آت

attentionرا در نظر گرفته و  یریو تصو یمتن یهایژگیو نیب یترشیب یهایهمبستگ توانندیها مروش نیبهبود دقت مدل استفاده کرد. ا ی( برا

 انجام دهند. یترقیدق یسازمدل

کاربرد مدل در  یبررس یمدل استفاده شد. برا شیآزما یشده برا یسازهیشب یهاپژوهش، از داده نیدر ا :ریپذاسیو مق یواقع یها. استفاده از داده3

 یهاشود. داده ادهبالاتر استف اسیبا مق MovieLens یهامانند مجموعه داده یترو بزرگ یواقع یهادهاز مجموعه دا شودیم شنهادیپ ،یواقع طیشرا

 مدل شوند. یدهمیتعم تیقابل شیمدل به همراه داشته باشند و موجب افزا یرا برا یدیجد یهاچالش توانندیم شتریبا تنوع ب یواقع
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 قیعم یریادگی یهامدل ری( با ساGCN) یگراف یعصب یهاشبکه یهااز مدل یبیاستفاده از ترک :رگید یهابا مدل یگراف یعصب یهاشبکه بی. ترک4

 تواندیم یفورمرترنس یهااستفاده از مدل ژه،یوعملکرد مدل را بهبود بخشد. به تواندیترنسفورمر م یهامدل ای( RNN) یبازگشت یعصب یهامانند شبکه

 دهد. شیرا افزا یشنهاددهیپ یهاستمیدقت س تر،دهیچیپ یهایژگیراج وها در استخآن تیبا توجه به قابل

با  ییهااز مدل توانیم ،یآت قاتیاست. در تحق هاشنهادیپ لیدلا حیتوض گر،هیتوص یهاستمیس یهااز چالش یکی :مدل یریرپذیتفس تی. توجه به قابل5

 شیرا افزا یشنهاددهیپ ستمیاعتماد کاربران به س تواندیامر م نیرا بهتر درک کنند. ا هاشنهادیپ لیاستفاده کرد تا کاربران بتوانند دلا شتریب یریرپذیتفس

 دهد.

 شنهادیتر مدل، پجامع یابیارز یاستفاده شدند. برا یابیارز یارهایبه عنوان مع MSEخطا و  یارهایپژوهش، مع نیدر ا :ترمتنوع یارهایبا مع یابی. ارز6

 توانندیم ارهایمع نی( استفاده شود. اClick-Through Rate) کی( و نرخ کلRecall) ی(، بازخوانPrecisionمانند دقت ) یرگید یارهایاز مع شودیم

 کنند. ییشناسا ترقیکرده و نقاط ضعف و قوت آن را دق یمختلف بررس یهاعملکرد مدل را از جنبه

 نیرا بهبود دهد. با ا هاهیو دقت توص ییکارا تواندیم لمیف گرهیتوص یهاستمیدر س یفگرا یعصب یهاپژوهش نشان داد که استفاده از شبکه نیا       

 یهابکهبا ش یچندوجه یهایژگیو بیو باثبات وجود دارد. ترک داریپا یبه مدل دنیرس یبرا شتریب یهاشیو آزما یسازنهیبه به ازیحال، همچنان ن

 استفاده شود.  گرهیتوص یهامدل شتریتوسعه ب یبرا ییعنوان مبنابه تواندید و مارائه دا یادوارکنندهیام جینتا ،یگراف یعصب

و  ترقیدقهای شنهادیمنجر به ارائه پ تواندیم یشنهاددهیپ یهاستمیدر س هایژگیو یهمجوش یهاها و بهبود روشمدل نیتوسعه ا ت،ینها در       

 .به ارمغان آورد تالیجید یهاطیرا در مح یبهتر یبرکاربران شود و تجربه کار یبرا ترشدهیسازیشخص

 

 تشکر و قدردانی 
                                                                 .های خاص انجام شده استاین پژوهش بدون حمایت یا مشارکت از سوی مؤسسات، افراد یا سازمان
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 افتهیبهبود بانیبردار پشت نیاساس ماشبر  یحمله کانال جانب صیتشخ
 1دانیال جعفری

 jafaridaniel18@gmail.comنرم افزار، دانشگاه امام رضا، ارشد یدانشجو کارشناس1

 چکیده:

ی هاعنوان یکی از روشبه (SVM) ویژه ماشین بردار پشتیبانهای یادگیری ماشین بهدر حوزه تشخیص حملات کانال جانبی، استفاده از تکنیک

منظور تنظیم بهینه شده بهسازیگیری از الگوریتم بازپخت شبیهبا بهره SVM موثر مورد توجه قرار گرفته است. در تحقیقات اخیر، بهبود عملکرد

-NP شود، یک مسئلههای کلیدی در این زمینه محسوب می، که یکی از چالشSVM پارامترها بررسی شده است. تنظیم مناسب پارامترهای

Hard در این پژوهش، الگوریتم فراابتکاری یوزپلنگ که دارای  .شودهای فراابتکاری برای حل آن پیشنهاد میاست  بنابراین استفاده از روش

 SVM منظور بهبود عملکردبار بهشده است، برای اولینسازیسازی مانند بازپخت شبیههای بهینهقدرت همگرایی بالاتری نسبت به سایر روش

دهد که روش نشان می  DPA Contest v4سازی روی مجموعه داده حملات کانال جانبی به کار گرفته شده است. نتایج شبیه در تشخیص

درصد  1شده، به میزان سازییافته آن با الگوریتم بازپخت شبیهاستاندارد و نسخه بهبود SVM پیشنهادی توانسته دقت تشخیص را در مقایسه با

سازی مسائل پیچیده و حساس مانند تشخیص حملات بالای الگوریتم یوزپلنگ در بهینهظرفیت دهنده ود عملکرد نشانافزایش دهد. این بهب

 .کانال جانبی است

 

 مقدمه:

زمان  :مرتبط مانند یکیزیاطلاعات ف ،یافزارمدار سخت شوند،یم پیاده سازی یکیالکتر یهادستگاه یبر رو یرمزنگار یهاتمیکه الگور یهنگام

کانال  لیو تحل هی. تجزکنندصورت غیر مستقیم افشا میرا به  رهی[ و غ4] کی[، آکوست3] کیاپت ،ی[، مصرف انرژ2] یسی[، تابش الکترومغناط1]

کانال  لیو تحل هی. تجزکندیمبدون نیاز به تحلیل مستقیم خود الگوریتم رمزنگاری، از این اطلاعات فیزیکی نشت کرده استفاده ( SCA) یجانب

در نهایت مهاجم با   ضبط کند. تواندیملو رفته را مهاجم  یکیزیو اطلاعات ف کندیم میتقس یفرع دیرا به چند کل یاصل دیمعمولاً کل یجانب

 ترکیب این اطلاعات و استفاده از دانش مرتبط، کلید اصلی را بازیابی می کند.

 

[ منتشر کرد، 5]یرمزنگار ستمیس نیچند ی)حمله کانال جانبی( را بر رو یشناخته شده عموم یحمله کانال جانب نیکه پل کوچر اول یزمان

 و[ 7] (EM) یسی[، تشعشعات الکترومغناط6]یمصرف انرژ ،یمانند زمان بند یکیزیحمله ف یبردارها یبرا یتیدر جامعه امن یادیز تیجذاب

های نظری در ساختار الگوریتم های رمزنگاری می پردازند، در مقابل تحلیل های رمزنگاری سنتی که به شناسایی ضعف . ایجاد شد [8صدا ]

ت حملات کانال جانبی بر شناسایی نقاط ضعف در پیاده سازی واقعی الگوریتم ها، در بخش نرم افزار و سخت افزار متمرکز هستند. این نوع حملا

 ی را بازیابی کنند.با بهره گیری از اطلاعات فیزیکی یا اجرایی نشت کرده، تلاش می کنند تا کلید مخف

اند، تحقیقات نشان داده است که اصول های رمزنگاری متمرکز شدهاگرچه بیشتر مطالعات در زمینه حملات کانال جانبی بر نفوذ به سیستم

شده وانند متن تایپتکلید می، حملات صوتی به صفحهرای مثالتوانند انواع دیگری از تهدیدات را نیز به وجود آورند. باساسی این نوع حملات می
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 دنبازیابی کن را  های اجراشدهتواند اطلاعاتی درباره دستورالعملشده میهای تعبیه[، یا تجزیه و تحلیل توان مصرفی پردازنده9را افشا کنند ]

[10]. 

شود. حملات اطلاعات استفاده می های آماری و تئوریهایی مانند بازرسی بصری آثار فیزیکی، تحلیلدر تنظیمات رایج این نوع حملات، از روش

 یتجزیه و تحلیل توان ساده یا دیفرانسیل :مانند) ت غیر پروفایل: حملاتوان به دو دسته اصلی تقسیم کردکانال جانبی مبتنی بر توان مصرفی را می

 ( تقسیم کرد.[11] یشامل حملات مبتنی بر الگو یا رویکردهای تصادف)و حملات پروفایل  ( [6]

 .های محاسباتی استکرده در سیستمبرداری از اطلاعات فیزیکی نشتهای موجود برای بهرهها و روشدهنده تنوع تکنیکبندی نشانتهاین دس

بندی، [. در مسائل طبقه12بخشند ]های یادگیری ماشین به طور کلی با افزایش تجربه در یک وظیفه خاص، عملکرد خود را بهبود میسیستم

ها( آموزش داده های مرتبط )برچسبها( و خروجیهای ورودی )ویژگیهای آموزشی متشکل از بردارهای دادهمعمولاً با نمونهها این سیستم

هایی بینیپیش ،های ورودیشود. در فرآیند آموزش، الگوریتم بر اساس دادهشده شناخته میعنوان یادگیری نظارتشوند،که این رویکرد بهمی

شوند. هدف نهایی، ایجاد مدلی های مورد انتظار، پارامترهای مدل اصلاح میها با برچسببینیاین پیشنداشتن تطابق  ر صورتدهد و دانجام می

های آموزشی هایی که در دادههای دقیقی برای ورودیبینینشده تعمیم یابد؛ به این معنا که پیشهای دیدهاست که بتواند به طور مؤثر روی داده

 .اند ارائه کندتهحضور نداش

کند س نیستند. در این حالت، الگوریتم سعی میهای نتیجه در دستردر مقابل، یادگیری بدون نظارت به وظایفی اشاره دارد که در آن برچسب

این کار را  ی مختلفهاها به گروهبندی دادههای ورودی را شناسایی کند، مثلاً با خوشههای پنهان مجموعه دادهساختارهای زیربنایی یا ویژگی

 انجام می دهد.

های های خروجی تنها برای بخشی از نمونهکند که در آن برچسبگیرد و حالتی را توصیف میشده بین این دو دسته قرار مینظارتیادگیری نیمه

د عملکرد مدل بهره گیرد و ساختاری دار و بدون برچسب برای بهبوهای برچسبکند تا از ترکیب دادهآموزشی موجود است. این رویکرد تلاش می

 .های ناقص ارائه دهدبهینه برای تحلیل مجموعه داده

 

 تیو اهم شودیماستفاده  کیروبات ای ریتصو صیتشخ ،یعیمانند پردازش زبان طب هاحوزهاز  یارییادگیری ماشین  به طور گسترده در بس  

گذشته ارائه شده است که  یهادر سال زیمقاله ن یادیتعداد ز ن،ی[. علاوه بر ا13] کندیم دایپ ندهیخودمختار آ یهاستمیس یبرا یشتریب

جاپ و همکاران در یک بررسی، بخشی از تحقیقات مرتبط را که . کرده اند بیکانال جانبی ترک تحملابا تحلیل  یادگیری ماشین را یهاکیتکن

اند، های رمزنگاری پرداختهسازیجانبی تشعشعات الکترومغناطیسی در پیاده هایبه کاربرد یادگیری ماشین در تحلیل توان مصرفی یا کانال

 .[14] خلاصه کردند

  نیب نیشده و همچن هیکانال جانبی نما یهاحملهمشکلات  یادگیری ماشین نظارت شده و  نیب یتشابه قو کیآنها خاطرنشان کردند که  

تحلیل  ستمیس کی [15] یکی از آخرین مقالات این حوزهدر وجود دارد.  لیبدون پروفا  کانال جانبی یهاحملهیادگیری ماشین  بدون نظارت و 

 استفاده کرده است.تشخیص  یبرا بانیبردار پشت نیروش ماشو  شدهسازیشبیهروش بازپخت شده است که در آن از  شنهادیپ کانال جانبی

 

به ارائه روشی جدید از این روش یادگیری ماشین با تنظیم حمله کانال جانبی در در این مقاله با توجه به عمکلرد مناسب ماشین بردار پشتیبان 

رویکردی که تاکنون  شودیمانجام  [16] یورپلنگ سازیبهینهپارامترهای آن پرداخته شده است. تنظیم پارامتر ماشین بردار پشتیبان با روش 
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، توانایی بالای آن در همگرایی به نقطه بهینه حتی در مسائلی با ابعاد یوزپلنگ سازیبهینهالگوریتم دلیل انتخاب . مورد استفاده قرار نگرفته است

ای را برای پارامترهای ماشین بردار پشتیبان پیدا کند، که به شود که مدل پیشنهادی بتواند مقادیر دقیق و بهینهاین ویژگی باعث میبالا است. 

 .گذاردت کانال جانبی تأثیر میطور مستقیم بر دقت و کارایی سیستم تشخیص حملا

 

معرفی شده است، بر اساس رفتار طبیعی یوزپلنگ در شکار طراحی شده و به عنوان  2022[ در سال 16ساز یوزپلنگ ]الگوریتم بهینه

ست، از تبر روی توابع  شدههای انجاماند که این الگوریتم در آزمایش. مطالعات نشان دادهشده استجوی بالا شناخته والگوریتمی با قدرت جست

رسد جایگزینی الگوریتم یوزپلنگ به جای بر همین اساس، به نظر می. ها داشته استنظر دقت همگرایی عملکرد بهتری نسبت به سایر روش

انال جانبی های تحلیل کر سیستمتواند منجر به افزایش صحت تشخیص د[ استفاده شده بود، می15شده که در مقاله ]سازیروش بازپخت شبیه

 .کندمیت بیشتری پیدا میجوی دقیق و همگرایی سریع هستند، اهوای که نیازمند جستشود. این ویژگی به خصوص در مسائل پیچیده

به این نکته اشاره  بنابراین، با توجه به اینکه از روش ماشین بردار پشتیبان برای تشخیص حملات کانال جانبی استفاده شده است و همچنین

لازم به ذکر است که تاکنون چنین بهبودی در  ،رد آن داشته باشدتواند تأثیر زیادی بر عملککه تنظیم بهینه پارامترهای این روش میشده 

دف افزایش دقت هاستفاده از ماشین بردار پشتیبان برای تشخیص حملات کانال جانبی صورت نگرفته است. به همین دلیل، در این پژوهش با 

ساز یوزپلنگ، یک رویکرد جدید برای تشخیص نفوذ در ز طریق بهبود عملکرد ماشین بردار پشتیبان با استفاده از الگوریتم بهینهتشخیص نفوذ، ا

های تشخیص نفوذ کمک کند و در نهایت، تهدیدات تواند به بهبود دقت و کارایی سیستمشود. این رویکرد میهای اینترنت اشیا ارائه میشبکه

 .ها کاهش دهداین شبکهامنیتی را در 

 

 

 مرور ادبیات: .1
و  هوسپودرتوسط  پردازدیم یرمزنگار یساز ادهیکانال جانبی  پ یهاحملهیادگیری ماشین  در   یهاکیتکنکه به کاربرد  یمقالات نیاز اول یکی

رد قدرت  صیتشخ ی( براLS-SVMقل مربع )حدا یبانیبردار پشت نینوع ماشین بردار پشتیبان به نام ماش کی[. آنها از 17همکاران ارائه شد ]

 ریتأث یبر عملکرد طبقه بند یهقابل توج طوربه  LS-SVM یکه انتخاب پارامترهانشان دادند آنها . استفاده کردند نرم افزار محافظت نشده کی

 دارد.  یکمتر تیاهم یکه اندازه مجموعه آموزش ی، در حالگذاردیم

در  تیبا کی 15HW همینگ های وزن تحلیل یچند کلاسه ماشین بردار پشتیبان برا یبندند که از طبقهبود یکسان نیاولنیز هوسر و زونر 

که حمله  دادند [. آنها نشان18استفاده کردند ] شود،یاجرا م ATMega کروکنترلریم یکه رو 16AES شرفتهیپ یاستاندارد رمزگذار یسازادهیپ

 عیتوز کی یربنایها زفرض را که داده نیا رایتر است، زبالا مناسب زیقدرت با سطح نو یابیرد یماشین بردار پشتیبان نسبت به حمله الگو برا

 یبردار پشتیبان یهانیماشسال بعد را فراهم کرد، که  کی راست-و لمکه تزیکار بارتکوو یمبنا نی. اکندیتر مهستند، راحت رهیچند متغ یگاوس

مطلق بردار  ری[ مقاد20]  مقاله همچنین در[. 19] نندک یطراح شدیانجام ممشابه در حملات الگو که  یچند کلاسه را به همان روش یاحتمال

با مقدار مطلق  یوزن ریمقاد ،نیبنابرا ؟ریخ ایدارد  یبر عملکرد طبقه بند یقابل توجه ریمتناظر تأث یژگیو کی ایکه آ کندیم نییتع wوزن 

                                                           
15 Hamming Weight 
16 advanced encryption standard 
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( KGE) یدیحدس کل یروش بر اساس به اصطلاح آنتروپ یی. کاراشوندیم میصفر تنظ یرو تیاهمیب یهایژگیگرفتن و دهیناد یکوچک برا

. آنها مشاهده کردند که کندیم تیکم یابیرد ازیرا با توجه به تعداد مورد ن دیکل کی حیمقدار صح یابیباز یکه دشوار یکیشد، تکن یریگاندازه

کند، در حالی که بندی خطی را ایجاد میمشکل طبقه رایندارد ز مناسبیتیبان عملکرد بر ماشین بردار پش یدر حملات قالب مبتن یهسته خط

 .تر استبرای مسائل غیرخطی مناسب RBF هسته

 

که تنها  کنندیمرا فرض  ینوع حملات دشمن نی[. ا3] ندکرد یبررس یابیحملات تک رد نهیکننده را در زم یبندطبقه نیو همکاران چند بانکو

معنا که اطلاعات نشت کانال  نیتحمل خطا باشند به ا یدارا دیمتقارن، حملات با یدارد. هنگام هدف قرار دادن رمزها یمله دسترسرد ح کیبه 

[ است که 21] انهیگراآنالیز توان ساده عمل اتیاز ادب ییهاممکن باشد. نمونه ریاز مقاد یامجموعه تواندیم یانیمقدار م کی یبرا یجانب

ممکن  وزن همینگ[ به سه مقدار 22] یکانال جانبی  جبر یهاحملهکه  یدر حال کند،یرا تحمل م وزن همینگز پنج حدس ا یامجموعه

 یبندفهرست رتبه یخروج یبرا ادفیصجنگل تو  درخت تصمیم، شبکه عصبی، ماشین بردار پشتیبانمطالعه، الگوها،  نی. در اشوندیمحدود م

در  یشیدو پلتفرم آزما یدر حال اجرا بر رو شرفتهیپ یاستاندارد رمزگذار یآمده از اجرادستبه یمصرف انرژ یابا توجه به ردپ همینگ یهاوزن

 .نظر گرفته شدند

 هیتجز ی( براییادگیری ماشین  )قابل پارامترساز  یهاکیتکنمناسب را هنگام استفاده از  یپارامترها میتنظ تیاهم یمطالعه اضاف کی[ 23] در

با استفاده از  یبند)از نظر دقت طبقه جینتا نیبهتر شدهیبررس ،شدهنظارت یهاکنندهیبندنشان داد. از مجموعه طبقه یانال جانبک لیو تحل

خود  نهیبه ماتیبا تنظ تصادفیحال، جنگل  نیدست آمد. با اماشین بردار پشتیبان به یپارامتر برا میتنظ قیبرابر( از طرمتقاطع ده یتبارسنجاع

با دقت  تمیالگور کینشان داده شده است که  نی. علاوه بر اودندب تریقو اریمقدار پارامتر بس راتییبدتر عمل کردند، اما نسبت به تغ یکم فقط

مرتبط  یهایژگیاز و یاگر فقط تعداد کم یکم( برسد، حت زنوی داشتن هنگام در ٪70از  شی)ب ییشده قادر است به دقت نسبتاً بالا میتنظ

 (. ٪20 نجایده شود )در ااستفا

به این  بانیبردار پشت نیماش کیهسته پردازشگر و  یدادهایبا استفاده از رو یحمله کانال جانب صیتشخ ستمیس کبا عنوان ی [ 24] در تحقیق

هسته  یدادهایوو ر نیماش یریادگیبا استفاده از  یو سرکوب حملات کانال باند جانب صیتشخ یبرا یروشموضوع اشاره دارد که توانسته 

 ییشناسا یبرا یافزارسخت دادیرو یهابر شمارنده یمبتن ستمیس کی یسازادهینظارت شده در پ یریادگیمدل  کی کند. شنهادیپردازشگر پ

 Edge یدستگاه محاسبات کیکه به عنوان - نوکسیبر ل یمبتن ستمیس کیدر و  ندیفرآ کیکه در  SPECTER عمخرب مانند انوا یهاتیاکسپلو

 ریسا انیمخرب در م یهاانواع سوءاستفاده ییشناسا ه منظورتراشه ب یافزار موجود بر رواز سخت کردیرو نی. اشودی، استفاده م-شوندیاجرا م

می  دادهو نشان  شده لیو تحل هیتجز یانواع مختلف حمله کانال جانب تحقیق نی. در اکندیم فادهمتخلف است ندیفرآ قیبرنامه و تعل یندهایفرآ

 یهاکیچگونه از تکنو  شودمیحمله به طور همزمان آموزش داده  نیو واکنش همزمان چند ییشناسا ی، براصیتشخ ستمیسدر که چگونه شود 

 شده است؟عملکرد استفاده  جیبهبود نتا یشمارنده برا یهااز داده یاز مجموعه بزرگ یژگیانتخاب و یهاکیکاهش ابعاد و تکن

 

به این موضوع  هوشمند، یهایگوش یحرکت یبر اساس حسگرها نیپ یحملات کانال جانب یبرا ینیماش یریادگعنوان ی با [ 25] در تحقیق

 نی. با ادهندیاهداف مختلف ارائه م یرا برا یدیاند و اطلاعات مفتلفن همراه ادغام شده یهادر تمام دستگاه یحرکت یحسگرهااشاره دارد که 

خواند.  یتیامن یبه مجوزها ازی، بدون نباشد یمرورگر قابل دسترس قیکه از طر یتیساتوسط هر برنامه و وب توانیم حسگر را یهاداده نیحال، ا

شده توسط  پیتا یشماره شخص ییمنجر به شناسا تواندیکه اطلاعات مربوط به حرکات تلفن هوشمند مداده شده است نشان  له،مقا نیدر ا

 دیکل کیکه  یزمان فقط یحرکت یکه در آن حسگرها دکنیمحور استفاده م دادیرو کردیاز رو ،لو رفته یهاهداد زانیکاهش م یکاربر شود. برا
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 یاوهیبه ش دیکل یهاضربه یبندطبقه یبرا نیماش یریادگی تمیآموزش الگور یآمده برادستبه یها. دادهشوندیم یبردارنمونه شودیفشار داده م

 شتریکه منجر به اطلاعات ب کنندیرا وارد م یکسانی نیاست، پ ازیمورد ن تیکاربران هر بار که احراز هو نیهمچن .شوندیتحت نظارت استفاده م

در  تیبدون محدود ،یحرکت یرا بر اساس حسگرها نیپ یبریحملات سا یریپذامکان یعدد جی. نتاشودیدر دسترس مهاجم م یکانال جانب

 . دهدیم ممکن، نشان یرقم یهابیو ترک نیطول پ

با اشاره به این موضوع که  نیماش یریادگیو  یکانال جانب یهاکیتکن قیاز طر IoT یهاطینفوذ در مح صیتشخبا عنوان  [ 26] در تحقیق

با پردازش شده  یهااز داده یمختلف شده است. برخ یهانهیزممتعدد در  ی( در دهه گذشته منجر به کاربردهاIoT) ایاش نترنتیا یفناور ظهور

علاقه به حوزه  شیباشند، که منجر به افزا یبریمستعد حملات سا توانندیم ریدرگ یهاو دستگاه ودهحساس ب توانندیم یفناور نیاستفاده از ا

ت حملا ییشناسا یبرا ایاش نترنتیشبکه ا کی لیو تحل هیتجز یرا برا یمطالعه روش نیشده است. ا ایاش نترنتیاطلاعات اعمال شده در ا تیامن

 ستمیس کیاز  توانیکه مددهینشان م بر عهده دارد وها را که نظارت مصرف برق دستگاه کندیارائه م یکانال جانب یهاکیبا استفاده از تکن

لف، مخت یوهایتحت سنار هاشیها استفاده کرد. آزمادستگاه ینفوذ بدون تداخل با رفتار عاد صیتشخ یبرا نیماش یریادگیمجهز به  نگیتوریمان

که به صورت  یحملات ییشناسا ایاست،  دهیها آموزش ندکه مدل با آن یدیحملات جد ییشناسا ،یسفارش یهامانند استفاده از مجموعه داده

آن )هم کد و هم داده در دسترس  یریتکرارپذ ،یسادگ یشنهادیپ ستمیس یاصل یایرا به همراه دارد. مزا یمثبت جینتا افتند،یزنده اتفاق م

شبکه  ربه ساختا ا توجهبه منابع ندارد. ب یادیز ازیمستقر کرد و ن هادستگاهاز  یاریآن را در بس توانیم رایهستند( و قابل حمل بودن است، ز

 د.کنیم شنهادیرا پ یاستقرار مختلف یهایها، استراتژقدرت دستگاه یهاتیو محدود ایاش نترنتیا

می به این موضوع اشاره ، تیمامور یاتیح نیبدون سرنش ییهوا هینقل لیوسا یبرا ینفوذ کانال جانب صیتشخ ستمیسبا عنوان  [ 27] حقیقدر ت

نوع حمله  نیهستند. ا ایاش نترنتیرو به رشد در چشم انداز ا دیتهد کیشدن به  لیدر حال تبد جیبه تدر  یسخت افزار یهاتروجانکه کند 

نشت اطلاعات، نقص در  تواندیمحوادث  نیاز ا ییهانمونهشود.   نیبدون سرنش ییهوا هینقل لیوسا یجر به حوادث فاجعه بار برامن تواندیم

 گریشده توسط حسگرها باشد. مقالات د یدر اطلاعات جمع آور هاداده یکپارچگیو مسائل مربوط به  شودیمپهپاد، که منجر به سقوط  کردعمل

محدود کردن نشت اطلاعات حل  یدستگاه برا یکیزیف یهایژگیوکردن  ترسختو  یرمزگذار تیمشکل را با تمرکز بر تقو نیا اندکرده یسع

 نیکه چگونه ا ددهینشان م و است یبر کانال جانب ینفوذ مبتن صیتشخ کیتکن ینشان دادن اثربخش قیتحق نیحال، هدف ا نیکنند. با ا

و اختلافات  کندیم ییدر پهپادها را شناسا نیبدون سرنش ییهوا هینقل لیوسا یوثر حوادث مربوط به اجرانفوذ به طور م صیتشخ ستمیس کیتکن

 . کندیم لیرا تحل ستمیدر امپدانس س

 به این قدرت، یابیبا استفاده از رد یبر کانال جانب یمبتن یتروجان سخت افزار صیتشخ یچند هدفه برا کردیرو کبا عنوان ی [ 28] در تحقیق

 کیتکن کیمقاله،  نیدر گذشته به طور گسترده مورد مطالعه قرار گرفته است. در ا یسخت افزار یهاتروجان ییشناساکه می کند موضوع اشاره 

 تمی. الگورکندیاستفاده م یافزارتروجان سخت صیتشخ یبر پوشش برا یمبتن یژگیانتخاب و کیکه از تکن شودیم شنهادیپ یکانال جانب لیتحل

چند هدفه است: بهبود دقت و  یشنهادیپ کیاصلاح شده است. هدف تکن هایژگیو رمجموعهیز نیبهتر قیاستخراج دق ینهنگ برا سازینهبهی

 کندیمدقت و فراخوان کمک  یپارامترها نیمبادله متقابل ب کی جادیبه ا یژگیو تخابکننده روش ان تیتثب .هایژگیبه حداقل رساندن تعداد و

 . رساندیمکاذب را به حداقل  یهایمنفعداد ت جهیو در نت

را با  هادستگاهاست که  یاز حملات کانال جانب یاشاخه نی. اندکرد شنهادی[ حمله مصرف برق را پ29و همکاران ] چرکوهمانطور که اشاره شد 

تم را شکسته یالگور دیکل تیبا موفق کیکلاس لیفرانسیتوان د لیکه تحل ندکرد شنهادیپ آنان. دهدیممورد هدف قرار  یمصرف انرژ یریاندازه گ

دستگاه  دیکل یهاداده یرابطه حاو نیا ن،یدستگاه ارتباط وجود دارد. علاوه بر ا یهنگام رمزگذار هادادهو  یمصرف انرژ نیکه ب افتندیدر و است

 ،ییرمزگشا ای یرمزگذاردستگاه در هنگام  کیرق مصرف ب لیو تحل هیاستفاده شود. با تجز دیشکستن کل یبرا تواندیمشده است که  یرمزگذار
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 یهامتناز  یامجموعهاستفاده و  یدستگاه رمزگذار کیاز  وتریکامپ کینوع حمله،  نیانجام ا یاستفاده شده را استنباط کرد. برا دیکل توانیم

مصرف  زانیم لوسکوپیاس کی ،دهدیمرا انجام  یر. همانطور که دستگاه، رمزگذاکندیمبه دستگاه وارد  یرمزگذار یساده شناخته شده را برا

توسعه  یشتریقدرت ب لیحمله تحل یهاروش کرد،یرو نی. به دنبال اآوردیمرا به دست  روین یابیرد جهیو در نت کندیم یریرا اندازه گ یانرژ

 لیو تحل هیشامل تجز لیرپروفایکرد. حملات غ یبندطبقه لیرپروفایو حملات غ لیبه عنوان حملات پروفا یها را به طور کلآن توانیکه م افتندی

حملات [ و 33شامل حملات قالب ] لیحملات پروفا و[ 32] یتوان همبستگ لیو تحل هی[ و تجز31]  ی[ و حملات برخورد30اطلاعات متقابل  ]

 ،[ 36] گانیهمسا نیترکینزدو روش [ 35] یتصادف یها[، جنگل34] هیچندلا رسپترونمانند پ ،ینیماش یریادگیبر  یمبتن کانال جانبی

 است. [41-38] بانیبردار پشت یهانیماش[ و 37کانولوشن ] یعصب یهاشبکه

 رتریپذانعطاف یطیمح یزهایدر برابر نو لیحمله پروفا یهاکینهستند. در مقابل، تک ریپذ بیآس یطیساده در برابر تداخل مح لیرپروفایحملات غ

مدل نشت کانال  کی جادیا یدارند. مهاجم از دستگاه متعلق به خود برا ازیکه مشابه دستگاه هدف است ن یدستگاهبه کنترل کامل  رایهستند، ز

دستگاه مورد نظر را فراهم  یتر روآسان دیحمله، امکان شکستن کل نیکه با استفاده از ا کندینمونه استفاده م یادیبر اساس تعداد ز یجانب

نشان داد که  هاافتهی. نداعمال کرد یمصرف انرژ لیو تحل هیرا در حملات تجز LS-SVMمدل  باراولین ی[ برا38]. هوسپودار و همکاران کندیم

 یبرا یانیم ری[ با در نظر گرفتن مقاد39. هوسر و زونر و همکاران ]اردد یبندبر عملکرد طبقه یتوجهقابل ریتأث نیماش یریادگیانتخاب پارامتر 

بر  یکه حملات مبتن  ندنشان داد وگسترش  نگیرا به مدل وزن هم تیمدل ب ،ییفضا یدگیچیمصرف برق و کاهش پ یهالیپروفا یبندطبقه

ماشین بردار پشتیبان  کی[ از 40و همکاران ] هوو. دهندیمبالا شکست  زینو یهاتیموقعرا در  یمعمول یهاقالبماشین بردار پشتیبان حملات 

بردار هسته  یهانیماشند که نشان داده و پوشانده استفاده کرد AES تمیالگور کی یدهایافست و کل ریمقاد یابیباز یبر هسته موجک برا یمبتن

به مشکل  یدگیرس یبرا SMOTE تمی[ از الگور41و هوسر و همکاران ] کی. پدهندیرا شکست م یبردار هسته گاوس یهانیموجک ماش

اطلاعات را  نیترماست که مه ییهایژگیروش قادر به استخراج و نی. اندتیبان استفاده کردنامتعادل در طول آموزش ماشین بردار پش یهاداده

. شودیماشین بردار پشتیبان استفاده م یبندطبقه یبراپس از آن که  دهدیرا کاهش م زیحال نو نیو در ع کندیحفظ م روین یابیاز رد

حال، مشکل انتخاب  نی. با اکندیمبهتر عمل یادگیری ماشین  یهاروش ریاز سا هابانیپشتکه ماشین بردار  دهدیمبالا نشان  یهامشارکت

  مانده است. یآنها حل نشده باق یهاروشهنوز با  هابانیپشتپارامتر در ماشین بردار 

در نظر گرفته شده  تمیالگور کی یراب نهیپارامتر به ماتیتنظ افتنی ندیبه فرآ نیمرتبط است. ا زیبا مسئله انتخاب مدل ن پرپارامتریها سازیبهینه

 استفادهمورد  یسازنوع تابع فعال ایپنهان  یهاهیشبکه عصبی، به عنوان مثال، تعداد لا کی. از نظر رساندیاشاره دارد که دقت آن را به حداکثر م

یادگیری ماشین  دارند.   کیتکن کی ییبازنما تیبر ظرف یادیز ریمانند موارد فوق معمولاً تأث ییرهایمشخص است. متغ هیلا کی یهانورون یبرا

نشده است(. به  یگزارش آن مهم تلق یبرا ایداده نشده ) صیشده تشخ یمقالات بررس سندگانیمرحله توسط همه نو نیا تیحال، اهم نیبا ا

کردند  یکانال جانبی  بررس یهاحمله یمناسب را بر اثربخش یپارامترها میتنظ ریتنها دو مشارکت وجود دارد که به صراحت تأث ،طور خاص

 یها[ تا روش17شبکه ] ی[ در جستجو44] اتیاستاندارد برگرفته از ادب ریمورد استفاده، از استفاده از مقاد یهاکیحال، دامنه تکن نی[. با ا43]

در نظر  زینکته را ن نیا دیناسب، بام تمیالگور کی. هنگام انتخاب رودیمپیش [ 46] کیژنت یهاتمیگور[ و ال45] گروه ذراتمانند  شرفتهیپ

 .دارند ازین یکمتر یسازنهیاستاندارد به سربار به یکانال جانب لیتحل یابزارها ایتر  یادگیری ماشین  ساده یهاتمیگرفت که الگور

 یژگیواین استخراج  یبرا یکتشافا یهاتمیالگورمحقق از  نی. چندشودیماستفاده  سازیبهینهبه طور گسترده در مسائل  یابتکار یهاتمیالگور

 بچارچو نی. اکردیم بیرا ترک CPAو  کیژنت یهاتمیالگورکه  ندکرد شنهادیرا پ GA-CPAاز  ی[ چارچوب47. وانگ و همکاران ]اندکردهاستفاده 

شبکه  تمیالگور کی[ 48همکاران ]. وانگ و کندیماستفاده  CPAحمله  کیمشخصه و به دنبال آن  ریاستخراج مقاد یبرا کیژنت یهاتمیالگوراز 

نشان  یتجرب جی. نتاکندیماستفاده  یسخت افزار یهاتروجان ییشناسا ی( براPSOازدحام ذرات ) سازیبهینهکه از  ندکرد فیرا توص یعصب

. ردیگیم یشیپ یمعمول یبا روش پس انتشارخطا یشبکه عصب یهااز روش مبتنی بر گروه ذرات یروش شبکه عصب صیکه دقت تشخ دهدیم
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جستجو در  یبندتیدر اولو یسنت قیحل دق یهااند که با روشپارامتر استفاده کرده یسازنهیبه یبرا یاکتشاف یهاتمیمحقق از الگور نیچند

فته است، ماشین بردار پشتیبان مورد مطالعه قرار گر یپارامترها سازیبهینه یبرا یشافاکت تمیالگور نیمتفاوت است. چند یبیحل تقر یفضا

 نیا. [52] شدهسازیشبیه[ و بازپخت 51] هامورچه یکلون سازیبهینه[، 50ازدحام ذرات  ] سازیبهینه[، 49]  کیژنت یهاتمیالگورمانند 

 نیبه بهتر کی، نزدژنتیک تمی. الگورانددادهنشان  یاشبکه یمانند جستجو گرید یهاروشبا  سهیرا در مقا افتهیبهبود  یمطالعات، دقت طبقه بند

 کیدادن و  رییتغ یبرا یکمتر یرهایمتغ یدارا گروه ذرات تمیراه حل دشوار است. الگور ییمسئله و سپس رمزگشا یراه حل است، اما رمزگذار

دارد  لیو تما شودیمهمگرا  یبه آرام کلونی مورچگانندارد. روش  یکاف یستجوو دقت ج فیضع یمحل یجستجو تیاصل ساده است، اما قابل

مسائل گسسته مناسب  یکند و فقط برا تیریمداوم فضا را مد سازیبهینهمسائل  تواندینم کلونی مورچگان ن،ی. علاوه بر افتدیب یمحل نهیبه به

 یمحل نهیو فرار از به  ریامکان پذ نهیبه ریز یهاحلراه  یحداقل را با امکان انتخاب تصادف ایحداکثر  ریکشف مقاد شدهسازیشبیهاست. بازپخت 

 .کندیم ترآسانرا 

 لیتحل یو برا جادیشدند، که ا بیترک SA-SVMمدل  کی جادیا یو ماشین بردار پشتیبان برا شدهسازیشبیه [، روش بازپخت15مطالعه ] در

مجموعه داده  ژهیو ریانتخاب مقاد یبرا رسونیپ بیانجام شد. ابتدا ضر  DPA یمجموعه داده عموم یبر رو شیاعمال شد. آزما یتوان کانال جانب

از احتمال  SA-SVMمدل  مورد استفاده قرار گرفت. SA-SVMمدل  یبه عنوان برچسب برا HWشد سپس مدل  به کار گرفتهقدرت  یردپا

ازپخت باما روش  کند. دایپ ترراحترا  نهیبه یخارج شود و پارامترها یمحل نهیتا از به کندیماستفاده  یمنف یهاشیافزا رشیپذ یبرا ینیمع

طرح دارای دقت بالایی نیست زیرا فرایند اکتشاف در این الگوریتم ضعیف است. پیشنهاد این  سازیبهینهدر ابعاد بالای مسائل  شدهسازیشبیه

در  تواندیمه اکتشاف و استخراج بالا است ک باقدرتزال مبنی بر استفاده از الگوریتم یوزپلنگ برای ماشین بردار پشتیبان یک راهکار وپروپنامه و 

 ابعاد بالای مسئله با دقت همگرا شود.

 

 روش پیشنهادی: .2
روش پیشنهادی این است  یهاچالشیوزپلنگ است. از  سازیبهینهماشین بردار پشتیبان بهبودیافته با الگوریتم  ،این مقاله در روش پیشنهادی

روش ماشین بردار پشتیبان بهبود یافته به کمک الگوریتم  و چگونه داد را با دقت بالاتری انجام تشخیص حملات کانال جانبی توانیم که چگونه

و نسخه بهبودیافته آن با بوده استاندارد  تواند نسبت به روش ماشین بردار پشتیبانمی تشخیص حملات کانال جانبی، در بهینه ساز یوزپلنگ

 .دقت بالاتری داشته باشد شدهسازیشبیهروش بازپخت 

و این هدف با این مفروضات تحقیق  تشخیص حملات است صحت، بالا بردن حملات کانال جانبیدر تشخیص  پیشنهادی بنابراین هدف روش

روش همچنین  بالاتری است. سازیبهینهدارای دقت  شدهسازیشبیهالگوریتم بازپخت نسبت به  یوزپلنگ سازیبهینهوریتم گالشده است که 

تواند به دقت بهبود داده شود می حملات کانال جانبیدر حوزه تشخیص  یوزپلنگ سازیبهینهوریتم گالماشین بردار پشتیبان در صورتی که با 

 بالاتری دست پیدا کند. 

 شامل سه قسمت است: حملات کانال جانبیچارچوب تشخیص 

 ها. ماژول جمع آوری داده1

 آموزش طبقه بند. ماژول 2

 تست . ماژول3
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 .شودیمازی آماده س DPA Contest v4استخراج شده از ها این ماژول، مجموعه داده در :هاآوری داده. ماژول جمع1

ماشین بردار پشتیبان در این کنند. کار میماشین بردار پشتیبان  ها به عنوان ورودی برای طبقه بندداده آموزش طبقه بند:تشخیص با . ماژول 2

 را یاد بگیرد. هادادهی ماژول آموزش دیده تا الگو

استفاده شده و میزان صحت تشخیص  حملات کانال جانبیهای تست روی مدل برای ارزیابی عملکرد مدل برای تشخیص از داده :تست . ماژول3

 .شودیمحملات بررسی 

 

 

 آمده است: 1کلی روش پیشنهادی در فلوچارت شکل مراحل 

 

 با الگوریتم یوزپلنگ نتنظیم پارامتر ماشین بردار پشتیبا: مراحل 1شکل 
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 هایها به بخششود. دادهمی های نرمال و مخرب، آموزش داده( ماشین بردار پشتیبان با استفاده از دادهSVM-CO) آموزش طبقه بنددر ماژول 

ست که در الگوریتم شوند. بهبود روش ماشین بردار پشتیبان با استفاده از الگوریتم یوزپلنگ به این صورت اآموزشی و آزمایشی تقسیم می

شود، پارامتر می تولید 1در روش ماشین بردار پشتیبان در معادله  wو  Cهر یوزپلنگ )جواب ممکن( یک مقدار تصادفی برای متغیر  ،یوزپلنگ

C تر از ه بزرگبندی بوده و هموارست که وظیفه آن برقراری تعادل بین حداکثر کردن حاشیه و حداقل کردن خطای دستهاکننده حاشیه تنظیم

شود و ممکن است در بهترین مقدار می صورت تصادفی تولیدوزن است به علت آنکه در روش ماشین بردار پشتیبان به هم wصفر است و پارامتر 

یوزپلنگ  سازی است که الگوریتمدر روش ماشین بردار پشتیبان یک مسئله بهینه wو  Cرو به دست آوردن مقدار مناسب خود قرار نگیرد، ازاین

 شود:می محقق 1سازی معادله با کمینه Cو wآورد. در ماشین بردار پشتیبان پیدا کردن بهترین بهترین مقدار را برای آن به دست می

 

min 
1

2
 ‖w‖2 + C∑ εii (1)      

 

 در نظر گرفته شود: 2سازی آن باید شرط معادله که در بهینه

yi <w.xi>+b ≥1-εi , εi≥0  ∀i (2    )  

 

 

کلاس داده است. در الگوریتم یوزپلنگ با استفاده از اپراتورهای خود، هر جواب ممکن  yiویژگی داده و  xi ،بایاس bپارامتر  2در معادله 

برازندگی هر جواب در این د. برای محاسبه ست یابیابد تا درنهایت به بهترین مقدار این پارامترها د( را میw و C )مقداری برای پارامتر 

  شود.میاستفاده  3بندی از معادله الگوریتم از تابع برازندگی میزان صحت طبقه

𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑁+𝑇𝑃

𝑇𝑁+𝐹𝑁+𝑇𝑃+𝐹𝑃
        (3)  

 : استشرح ذیل  هر یک از عناصر ماتریس به

TN: درستی منفی تشخیص داده هها را بی بوده و الگوریتم دسته بندی نیز دسته آنها منفبیانگر تعداد رکوردهایی است که دسته واقعی آن

 است. 

TP: درستی مثبت تشخیص داده هها را بها مثبت بوده و الگوریتم دسته بندی نیز دسته آنبیانگر تعداد رکوردهایی است که دسته واقعی آن

 .است

 FP: ها را به اشتباه مثبت تشخیص داده است. ها منفی بوده و الگوریتم دسته بندی دسته آنبیانگر تعداد رکوردهایی است که دسته واقعی آن 

FN: ها را به اشتباه منفی تشخیص داده است. ها مثبت بوده و الگوریتم دسته بندی دسته آنبیانگر تعداد رکوردهایی است که دسته واقعی آن 

صورت حقیقی است که نشان دهنده هیک ارایه ب سازیبهینهر جواب ممکن در الگوریتم مسئله تنظیم پارامترهای ماشین بردار پشتیبان، هدر 

 در ماشین بردار پشتیبان است: C و Wمقدار عددی برای دو پارامتر 

 

W C 
0.74 0.45 

 : ساختار یک یوزپلنگ در تنظیم پارامترهای ماشین بردار پشتیبان2شکل 
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علت آنکه اعداد حقیقی هستند دیگر نیاز به تبدیل همانند هامتر اصلی در ماشین بردار پشتیبان است. بهر یوزپلنگ نشان دهنده دو پار 2در شکل 

 پارامترها است.ء به ازا 3انتخاب ویژگی نیست. میزان برازندگی هر یوزپلنگ با استفاده از دقت ماشین بردار پشتیبان که در معادله 

 لنگ شامل:یوزپ سازیبهینهحرکات یوزپلنگ در الگوریتم 

 فضای ) خود قلمرو در فعال جستجوی یا اسکن جمله از دارند جستجو به نیاز خود طعمه یافتن برای هایوزپلنگ: جستجوکردن

 .آن اطراف یا( جستجو

 شدن طعمه یا نزدیک منتظر و بنشینند است ممکن هایوزپلنگ مناسب، وضعیت اما طعمه، شناسایی از پس: انتظار نشستن و 

 .باشند ضعیتو شدن بهتر

 دارد اساسی مرحله دو استراتژی این: هجوم بردن: 

o شتابدمی طعمه سمت به سرعت حداکثر با گیرد،می حمله به تصمیم یوزپلنگ که زمانی: عجله. 

o کندمی استفاده طعمه به شدن نزدیک با طعمه گرفتن برای پذیری انعطاف و سرعت از یوزپلنگ: گرفتن. 

 شکار طعمه  در یوزپلنگ اگر( 1. )است شده گرفته نظر در حالت دو استراتژی این برای: برگردد خانه به و کند رها را شکار

 بازه زمانی انجام یک در موفقی شکار که مواردی در( 2. )بازگردد خود قلمرو به یا دهد تغییر را خود موقعیت باید باشد، ناموفق

 . آن انجام دهد اطراف در را جوجست و بردب شده کشف شکار آخرین به را خود موقعیت نشود،

 آن اطراف در فعال طور به و یا پایش را محیط ایستاده یا نشسته حالت در :گردندمی طعمه دنبال به طریق دو از هایوزپلنگ جستجو:  استراتژی

 که فعال حالت انتخاب طرفی از. باشد چراو دشت متراکم  در رفتن راه در حال طعمه که است ترمناسب زمانی پایش حالت. کنندمی زنی گشت

 به ا توجهب شکار، دوره طول در بنابراین،. است بهتر باشد فعال و پراکنده طعمه در صورتیکه دارد پایش حالت به نسبت بیشتری انرژی به نیاز

به روزرسانی  یبرا یادفتص یمعادله جستجو .است جستجو حالت دو این از ایزنجیره ها،یوزپلنگ و وضعیت خود منطقه پوشش طعمه، وضعیت

 :شکل می گیردکه موقعیت فعلی با گام حرکتی  آمده است 4در معادله  وزپلنگی دیجد تیموقع

𝑋𝑖,𝑗
𝑡+1 = 𝑋𝑖,𝑗

𝑡 + �̂�𝑖,𝑗
−1. 𝛼𝑖,𝑗

𝑡  (4)       

𝑋𝑖,𝑗 4در معادله 
𝑡+1  موقعیت بعدی یوزپلنگ و𝑋𝑖,𝑗

𝑡 و  موقعیت فعلی آن است�̂�𝑖,𝑗
𝛼𝑖,𝑗پارامتر تصادفی با توزیع نرمال استاندارد است و   1−

𝑡  طول

0.001است و حالت پیش فرض آن   0حرکت است و بیشتر از  برایگام  ×
𝑡

𝑇
معنی که یوزپلنگ در حال جستجوی آهسته است. این است به   

𝛼𝑖,𝑗ر، به سرعت حرکت کرده و تغییر جهت حرکت داشته باشد. همچنین ممکن است در مواجهه با شکارها و یا دشمنان دیگ
𝑡  حرکتی بین

 شود.گفته می سازیبهینهیوزپلنگ و دیگر همسایه ها و یا رهبر است. رهبر به بهترین جواب پیدا شده در هر تکرار 

 یوزپلنگ حرکت هر شرایط این در. قرار گیرد وزپلنگی دید میدان در است ممکن طعمه جستجو، حالت طول در ماندن: منتظر و استراتژی نشستن

 با) بگیرد تصمیم است ممکن یوزپلنگ نگرانی، این برای جلوگیری از. شود طعمه فرار به منجر و کند آگاه خود حضور از را طعمه است ممکن

 در یوزپلنگ حالت، این در بنابراین،. شود نزدیک طعمه به کافی اندازه به تا کمین کند( هابوته میان در شدن پنهان یا زمین روی کشیدن دراز

 برای این منظور در نظر گرفته شده است: 5معادله ، شود ترنزدیک طعمه شود تامی منتظر و ماندمی باقی خود موقعیت

𝑋𝑖,𝑗
𝑡+1 = 𝑋𝑖,𝑗

𝑡  (5)       

𝑋𝑖,𝑗 5در معادله 
𝑡+1  موقعیت بعدی یوزپلنگ و𝑋𝑖,𝑗

𝑡 دهد.ها رخ نمیروزرسانی در موقعیت یوزپلنگهموقعیت فعلی آن است و در واقع ب 
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 حمله یوزپلنگ تصمیم به وقتی. پذیری انعطاف و سرعت: کنندمی استفاده خود طعمه به حمله برای مهم عامل دو از هایوزپلنگ استراتژی حمله:

 دیگر، عبارت به. کند می به فرار شروع و شودمی یوزپلنگ حمله متوجه عمهط مدتی از پس. رودمی طعمه سمت به تمام سرعت با گیرد،می

 که آنجایی از. دمی ساز مسدود را شکار راه در یک نقطه که کندمی تنظیم ایگونه به را خود حرکت جهت و دنبال را شکار موقعیت یوزپلنگ

 بماند. زنده تا دهد تغییر ناگهانی طور به را خود موقعیت کند و فرار دبای طعمه است، رسیده طعمه از کمی فاصله به سرعت حداکثر با یوزپلنگ

 . است شکار موقعیت آخرین بعدی یوزپلنگ نزدیک موقعیت یعنی

 :استراتژی حمله آمده است 6در معادله 

𝑋𝑖,𝑗
𝑡+1 = 𝑋𝐵,𝑗

𝑡 + �̌�𝑖,𝑗
 . 𝛽𝑖,𝑗

𝑡 (6)     

𝑋𝐵,𝑗که در آن 
𝑡 لی شکار است و در واقع بهترین موقعیت فعلی در الگوریتم است.موقعیت فع �̌�𝑖,𝑗

𝛽𝑖,𝑗عامل چرخش و   
𝑡  برعامل همکنش یوزپلنگ

𝑋𝐵,𝑗است. 
𝑡 و  هبرای نزدیک شدن به طعمه که در واقع بهترین جواب مسئله است در نظر گرفته شد𝛽𝑖,𝑗

𝑡 با دیگر ها نشان دهنده تعامل یوزپلنگ

�̌�𝑖,𝑗ها و یا رهبر است. یوزپلنگ
𝑟𝑖,𝑗است که در آن  7عامل چرخش نیز یک حرکت تصادفی با معادله   

 توزیع نرمال استاندارد است.  

�̌�𝑖,𝑗
 = |𝑟𝑖,𝑗

 |
exp  

𝑟𝑖,𝑗
 

2
 
𝑠𝑖𝑛(2𝜋𝑟𝑖,𝑗

 ) (7)     

یک عدد تصادفی  1rکه در آن  شودیماستفاده  8با معادله  Hو همچنین مقدار  rتصادفی از پارامترهای تصادفی  یهاحرکتدر این الگوریتم برای 

 است. [1و0]یکنواخت بین 

𝐻 = 𝑒
2(1−

𝑡

𝑇
) 2𝑟1 − 1  (8)      

 

 

 

 

 

 

 

 صورت زیر است:هشبه کد روش پیشنهادی ب

 

تعیین تعداد  ( C و Wدو پارامتر بعد برای  2) ص کردن ابعاد مسئلهمشخ (، 1ی )معادله تعریف مسئله با تابع برازندگ -1

  هاوزپلنگیجمعیت اولیه 

 1تولید جمعیت اولیه با معادله  ارزیابی هر یوزپلنگ با تابع برازندگی  -2
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 ، رهبر و طعمه با توجه به برازندگی آنهاهاوزپلنگیمشخص کردن  -3

وقتیکه به تکرار نهایی نرسیده است مراحل زیر انجام  تا Tردن مقدار الگوریتم تعیین شود و مشخص ک یبیشترین تکرارها -4

 شود:

 و برای هر یوزپلنگ مراحل زیر انجام شود هاوزپلنگیانتخاب تعداد تصادفی  -1-2-4

 هر یوزپلنگ  یهاهیمشخص کردن همسا -2-2-4

  هاوزپلنگیانجام عملگرهای حرکتی در هر بعد  -1-2-2-4

2-2-2-4- �̂�, �̌�, 𝛼, 𝛽, و 𝐻 محاسبه 

3-2-2-4- 𝑟2, 𝑟3  1و  0صورت تولید تصادفی توزیع غیریکنواخت بین هب   

4-2-2-4- 𝑟2 ≤ 𝑟3 اگر        

𝐻 اگرو  𝑟4برای  3و  0تولید تصادفی توزیع غیریکنواخت بین  -5-2-2-4 ≥ 𝑟4 

   6با معادله  صورت انجام حرکت حمله به سمت شکار در غیر این 4با معادله  انجام جستجو توسط هر یوزپلنگ 

𝐻 اگر -6-2-2-4 < 𝑟4 5با معادله  و حرکت نکردن منتظر ماندن 

 روزرسانی رهبرهب -3-2-4

𝑡یک عدد اضافه شود و اگر  tشماره  -4-2-4 > 𝑟𝑎𝑛𝑑 × 𝑇  آنگاه رها کردن شکار و برگشت به خانه 

 (C و Wدو پارامتر )بهترین مقادیر برای  عنوان بهترین عامل جستجو و جواب مسئلههبرگشت رهبر ب -5

 

 

 :نتایج

 یی[. از آنجا53است ] DPA Contest v4نسخه آن  نیو آخر یرمزنگار تیامن نهیدر زم DPA مسابقهیشات از مجموعه داده آزما

شده است که به عنوان مجموعه داده انتخاب  DPA Contest v 4.1ه نسخه کامل استفاده نشد یاز رمزگذار شیآزما نیکه در ا

روی مجموعه داده کامل ر سازی بیر بودن روش پیشنهادی، شبیهبرای مقایسه پذ. است [15]مشترک بین تحقیق حاضر و تحقیق 

 است. در هر نمونه یژگیو 435000با  نمونه 1000انجام شد که شامل 

 برای سه روش مبتنی بر ماشین بردار پشتیبان آمده است، که شامل: 3نتایج صحت تشخیص حمله با معیارصحت دسته بندی معادله 

 ان با هسته گوسی، چندجمله ای و خطیآزمایش با ماشین بردار پشتیب -

 با هسته گوسی، چندجمله ای و خطی [15] شدهسازیشبیهآزمایش با ماشین بردار پشتیبان بهبود یافته با روش بازپخت  -

 آزمایش با ماشین بردار پشتیبان بهبود یافته با روش یوزپلنگ با هسته گوسی، چندجمله ای و خطی -

 مختلف آمده است. یهاهستهبر ماشین بردار پشتیبان با تغییر تعداد نتایج سه روش مبتنی  3در شکل 
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 مختلف ماشین بردار پشتیبان یهاهستهنتایج صحت دسته بندی در  :3شکل 

 

Svm  ،ماشین بردار پشتیبان :Svm-Sa  [15] شدهسازیشبیه: ماشین بردار پشتیبان بهبودیافته با روش بازپخت ،Svm-Co ار پشتیبان : ماشین برد

 بهبودیافته با روش یوزپلنگ

 

 افتهیبهبود بانیبردار پشت نیمربوط به روش ماش یمقدار صحت دسته بند نیشتریمشخص است ب 3همانطور که از شکل 

 4[ است. در شکل 15شده ]سازیبا روش بازپخت شبیه افتهیبهبود بانیبردار پشت نیو سپس روش ماش وزپلنگیبا روش 

.  درصد با هسته 95عدد  جیصحت نتا زانیم نیاست.  بالاتر آمده[ 15و روش مقاله ] یشنهادیدر روش پ جیتابهبود ن زانیم

 است. وزپلنگیبا روش  افتهیبهبود بانیبردار پشت نیدر روش ماش یگوس
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 [15]( SVM-SA( و روش )SVM-CO) میزان بهبود نتایج در مقایسه با روش پیشنهادی :4شکل 

 

است. بطور میانگین در آزمایشات  0.32درصد و کمترین آن  2.25میزان بهبود نتایج  مشخص است بیشترین 4شکل  همانطور که از

 آمده است. 5در شکل  [15] (SVM-SA) ( و روش مقالهSVM-CO) یشنهادیروش پانجام شده میزان بهبود نتایج 

 

 
 مختلف یهاهستهدر  [15]( SVM-SA( و روش )SVM-CO) میانگین میزان بهبود نتایج در مقایسه با روش پیشنهادی :5شکل 

 

مشخص است، بیشترین مقدار بهبود در هسته گوسی بوده است و در حالت کلی روش پیشنهادی توانسته در  5همانطور که از شکل 

پشتیبان با هسته که ماشین بردار  دهدیمنتایج نشان  نتایج بالاتری داشته باشد. [15روش مقاله ]مجموعه آزمایشات نسبت به 

 (SVM-SA) روش مقالهدرصدی نسبت به  1.48گوسی بهترین عملکرد را در روش پیشنهادی داشته است و توانسته به بهبود 
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سازی یوزپلنگ برسد، ولی در هسته خطی و چندجمله ای این میزان بهبود مشاهده نشده است. درواقع تاثیر الگوریتم بهینه [15]

شده در بهبود ماشین بردار پشتیبان وقتیکه هسته گوسی انتخاب شده باشد، بیشتر است زیرا سازیخت شبیهنسبت به الگوریتم بازپ

دارد ولی در هسته خطی این  بانیبردار پشت نیدر ماش Cو  Wخط جداساز در هسته گوسی وابستگی بیشتری به تنظیم پارامتر 

 را ندارد. هاکلاسه چندجمله ای و گوسی قدرت خمیدگی و جداسازی تاثیر کمتر است زیرا در هسته خطی، خط جداساز مانند هست

 نتیجه گیری:

های کانال جانبی شود. حملههای رمزنگاری انجام میهای کانال جانبی به منظور جلوگیری از شکستن سیستمتحقیقات در زمینه تشخیص حمله

وان ساده/دیفرانسیل، و حملات پروفایل، از جمله حملات الگو و رویکردهای مبتنی بر قدرت شامل حملات غیرپروفایل، از جمله تجزیه و تحلیل ت

های کارا در این زمینه، ماشین که یکی از روش های یادگیری ماشین انجام شده استشوند. تشخیص این حملات با استفاده از روشتصادفی می

 شودک راهکار مناسب برای تشخیص حملات کانال جانبی محسوب میاست. با توجه به اینکه ماشین بردار پشتیبان ی (SVM) بردار پشتیبان

 .گذاردبندی آن تأثیر میو این مسئله بر صحت دستهاست خوبی تنظیم نشده ولی پارامترهای آن به

روش یادگیری ماشین  در این مقاله، با توجه به عملکرد مناسب ماشین بردار پشتیبان در تشخیص حمله کانال جانبی، به ارائه روشی جدید از این

 DPA Contest شده ازبا تنظیم پارامترهای آن با استفاده از روش فراابتکاری یوزپلنگ پرداخته شده است. نتایج بر روی مجموعه داده استخراج

v4 یجه با استفاده از هسته های مختلف ارزیابی شد. نتایج نشان داد که بهترین نتدر مقایسه با دو روش دیگر از ماشین بردار پشتیبان با هسته

بندی را به درصد صحت دسته 94.5شده در بهترین حالت سازیدر حالی که تنظیم پارامترها با روش بازپخت شبیه دست آمده است،گوسی به

 .بندی را بهبود بخشیددرصد صحت دسته 95.5همراه داشت، تنظیم پارامترها با استفاده از روش یوزپلنگ 

های ماشین بردار پشتیبان اشاره کرد. نتایج نشان های فراابتکاری برای تنظیم تعداد هستهتوان به استفاده از الگوریتمنده، میآیاقدامات بعنوان 

ها یک مسئله کند، بنابراین، تعیین دقیق تعداد هستهبندی تغییر میهای ماشین بردار پشتیبان، نتایج صحت دستهدهند که با تغییر هستهمی

 .سازی بهبود یابدهای بهینهتواند با استفاده از الگوریتمی است که میسازبهینه
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 خدانامبه

 های اندرویدیدر توسعه اپلیکیشن  Firebaseاز فایربیس بررسی استفاده

 2سیدمحمد میرشریفی،  1خانم دکتر پریسا دانشجو

 Daneshjoo.p@wtiau.acir، نرایواحد تهران غرب،تهران،ا -یآزاد اسلام ،دانشگاهیمهندس یفن ار،دانشکدهیدانش1
 gmail.com2097seyyedstar@، واحدالکترونیکی دانشگاه آزاد اسلامی، دانشجوی کارشناسی ارشد2

 چکیده

سازی فرآیند توسعه و افزایش های ابری به عنوان راهکاری برای ساده، استفاده از فناورینرم افزارهای کاربردی تلفن همراهدر دنیای توسعه 

بزارهای پیشرفته و پرکاربرد در ها مورد توجه ویژه قرار گرفته است. فایربیس که توسط شرکت گوگل ارائه شده است، یکی از اکارایی سیستم

 نیز های فوریبا ارائه خدمات مختلف نظیر پایگاه داده بلادرنگ، احراز هویت کاربران، اعلان)سکو( شود. این پلتفرمن حوزه محسوب میای

 .های اندرویدی پیدا کنددهندگان اپلیکیشنای در بین توسعهتحلیل رفتار کاربر توانسته است جایگاه ویژه

های اندرویدی شناسایی کاربردهای آن در توسعه اپلیکیشن همچنین از این پژوهش، بررسی جامع فایربیس، تحلیل نقاط قوت و ضعف آن هدف

تواند به دهد که فایربیس میها و تحلیل محتوا استفاده شده است. نتایج نشان میآوری دادهاست. در این تحقیق از روش کیفی برای جمع

هایی همچون وابستگی به ها را افزایش دهد. با این حال، محدودیتوری سیستمینه توسعه کمک کرده و در عین حال بهرهکاهش زمان و هز

 .رودهای اصلی استفاده از این ابزار به شمار میهای بزرگ، از جمله چالشپذیری در پروژههای گوگل و مقیاسزیرساخت

 هاگیران حوزه فناوری اطلاعات کمک کند تا در انتخاب ابزارهای مناسب برای توسعه اپلیکیشنمیمدهندگان و تصتواند به توسعهاین مقاله می

 .های بهتری اتخاذ کنند، تصمیم)نرم افزارهای کاربردی(
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 مقدمه .1

های مناسب برای توسعه پلتفرمهای موبایلی، نیاز به استفاده از ابزارها و های هوشمند و اپلیکیشنبا گسترش روزافزون استفاده از تلفن

شده توسط گوگل، به های ارائهها به یک ضرورت تبدیل شده است. در این راستا فایربیس به عنوان یکی از قدرتمندترین پلتفرماپلیکیشن

ات از خدم  ،راز جمله هزینه های سرو های پیچیدهدهد تا به جای صرف زمان و هزینه برای طراحی زیرساختدهندگان امکان میتوسعه

 (Smith & Johnson, 2020) وند.مند شآماده و جامع آن بهره

از آن زمان تاکنون، فایربیس به یکی . توسط گوگل خریداری شد 2014تأسیس و در سال  Firebase توسط شرکت 2011این پلتفرم در سال 

سازی ابری، تحلیل همچون پایگاه داده بلادرنگ، فضای ذخیرههای موبایلی تبدیل شده است. خدماتی از ابزارهای پیشرو در توسعه اپلیکیشن

 (Brown et al., 2021) هد.ددهندگان قرار میاز جمله امکاناتی هستند که این پلتفرم در اختیار توسعه ،رفتار کاربر و احراز هویت

های رخی از چالش ن پرداخته خواهد شد. همچنیندر این مقاله، پس از معرفی کامل خدمات فایربیس، به بررسی کاربردها، مزایا و معایب آ

 .گیردها نیز مورد بحث قرار میاستفاده از این ابزار و راهکارهای مقابله با آن

تر دهندگان موبایل تبدیل شده است و بررسی جامعدر این است که فایربیس به یکی از ابزارهای کلیدی برای توسعه ضرورت تحقیق

 .دهندگان و محققان در انتخاب آگاهانه این پلتفرم کمک کندتواند به توسعهب آن میها، مزایا و معایویژگی

های های آن و ارائه راهکارهایی برای مقابله با چالششامل شناسایی کاربردهای اصلی فایربیس، تحلیل مزایا و محدودیت اهداف تحقیق

شود و راهکارهایی برای افزار تحلیل میآن بر فرآیند توسعه نرم موجود است. در این مقاله، ضمن بررسی خدمات فایربیس، تأثیرات

 .سازی استفاده از این ابزار ارائه خواهد شدبهینه

 

 هامواد و روش .2

 روش تحقیق.2.1

گل، مقالات ها و تحلیل محتوا استفاده کرده است. منابع مورد استفاده شامل مستندات رسمی گوآوری دادهاین تحقیق از روش کیفی برای جمع

اند. روش تحقیق بر پایه تحلیل کاربردها و مقایسه ابزارهای مشابه انجام های اندرویدی بودههای موفق در حوزه توسعه اپلیکیشنعلمی و پروژه

 .شده است

 سوالات تحقیق 2.  2

 دهد؟های اندرویدی ارائه میفایربیس چه خدماتی برای توسعه اپلیکیشن .1

 های اندرویدی چیست؟ستفاده از فایربیس در پروژههای امزایا و محدودیت .2

 ها استفاده کرد؟ها و افزایش کارایی اپلیکیشنتوان از فایربیس برای کاهش هزینهچگونه می .3
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 ها را مدیریت کرد؟توان آنهای اصلی استفاده از فایربیس چیست و چگونه میچالش .4

 جامعه آماری و نمونه 3.  2

اپلیکیشن  3شده شامل های بررسیاند. نمونههای اندرویدی است که از خدمات فایربیس استفاده کردهمل اپلیکیشنجامعه آماری این تحقیق شا

  .کنندمی رسانی، مدیریت پروژههای مختلف نظیر پیامموفق بوده که در حوزه

 های پیاده شده:اپلیکیشن

 .سیستم جامع مدیریت پارکینگ: 1

ا شده برای وجود فضای پارک کردن در مراکز خرید پیاده شد. این سیستم تماما از زیرساخت فایربیس استفاده طور واقعی و اجراین سیستم به

 پردازیم.کرد که به موارد مورد استفاده از این زیرساخت می

 آوری داده مثلا پر یا خالی بودن جای پارک.استفاده از حسگر )سنسور(های متصل به فایربیس برای جمع-1.1

 سازی و نمایش درلحظه وضعیت پر یا خالی بودن پارکینگ ها.ذخیره Firebase Real Time Databaseستفاده از ا-2.1

 .)اعلان(سازی کاربر با نوتیفیکیشنبرای آگاه Cloud Messagingاستفاده از سیستم -3.1

 ار های کاربر.برای ساخت حساب کاربری و ذخیره رفت Firebase Authenticationاستفاده از سیستم -4.1

 SQL سازی طولانی مدت و کوئری پذیربرای ذخیره Cloud Storageاستفاده از سیستم -5.1

  گیری از پروژه.برای خطایابی و گزارش Firebase Analyticsاستفاده از سیستم -6.1

 

 

 .فروشگاه اینترنتی:2

کرده که به موارد مورد استفاده از تی پوشاک از زیرساخت فایربیس استفادهسازی فروشگاه اینترنطور واقعی و اجرا شده برای پیادهاین سیستم به

 پردازیم.این زیرساخت می

 .موجودی محصولاتسازی و نمایش درلحظه وضعیت ذخیره Firebase Real Time Databaseاستفاده از  -1.2

سازی درصورت موجودشدن محصول، محصولات مانند آگاه نسازی کاربر با نوتیفیکیشبرای آگاه Cloud Messagingاستفاده از سیستم  -2.2

 .جدید، تخفیفات

 برای ساخت حساب کاربری و ذخیره رفتار های کاربر. Firebase Authenticationاستفاده از سیستم  -3.2

 .SQL سازی طولانی مدت و کوئری پذیربرای ذخیره Cloud Storageاستفاده از سیستم -4.2

  گیری از پروژه.برای خطایابی و گزارش Firebase Analyticsم استفاده از سیست-5.2
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 .پیامرسان:3

 .های ارسالی و دریافتی بین خود و مخاطبانپیامسازی و نمایش درلحظه ذخیره Firebase Real Time Databaseاستفاده از  -1.3

 .دهپیام های دریافت شسازی برای آگاه Cloud Messagingاستفاده از سیستم  -2.3

 برای ساخت حساب کاربری. Firebase Authenticationاستفاده از سیستم  -3.3

  گیری از پروژه.برای خطایابی و گزارش Firebase Analyticsاستفاده از سیستم -4.3

 

 

(Amrulloh & Marcos, 2024, p. X) و(Napitupulu, 2023)  و(Shelke, Patil, Pinjari, & Budaragade, 2024) 

 

 فرآیند تحقیق 4.  2

 :فرآیند تحقیق شامل مراحل زیر بوده است

 .(Firebase Documentation, 2023) های آنمطالعه مستندات رسمی فایربیس برای شناسایی خدمات و ویژگی .1

 هاهای موفق و تحلیل نحوه استفاده از فایربیس در آنبررسی پروژه .2

 های اندرویدیژههای فایربیس در پروشناسایی مزایا، معایب، و چالش .3

 ابزار تحقیق  5.  2

 :برای این تحقیق از ابزارهای زیر استفاده شده است

 مستندات رسمی گوگل 

 افزارهای تحلیل دادهنرم 

 های موفقبررسی اپلیکیشن 

 

 ها و بحثیافته.  3

 خدمات اصلی فایربیس 1.  3

 :دهد که عبارتند ازن قرار میدهندگاای از ابزارها و خدمات را در اختیار توسعهفایربیس مجموعه
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ای صورت لحظهها را بهدهد تا دادهدهندگان امکان میاین پایگاه داده به توسعه :(Realtime Database) پایگاه داده بلادرنگ .1

که در چت)گپ( مانند تلگرام زمانی ها بسیار مفید استرسانهای تعاملی مانند پیامذخیره و بازیابی کنند. این ویژگی برای اپلیکیشن

توان در لحظه و آنلاین)برخط( فیلم ها را شود یا میوضعیت آنلاینی)برخط بودن( یا آفلاینی)برون خط بودن( شخص مشاهده می

 (Johnson, 2021)شود.ها دریافت و ارسال میاندازی مجدد( صفحه پیاممشاهده کرد یا بدون رفرش کردن)راه

2. :Cloud Messaging کاربران تیفیکیشننو سازیبرای آگاه. 

دهندگان کند و به توسعهای را فراهم میهای چندرسانهفایربیس امکان ذخیره امن فایل :(Cloud Storage) سازی ابریذخیره .3

 .(Anderson, 2020) ها را مدیریت کنندسادگی فایلدهد تا بهاجازه می

تنوعی برای احراز هویت کاربران، مانند ایمیل، شماره تلفن های ماین سرویس از روش :(Authentication) احراز هویت کاربران .4

 شود.طور یکپارچه در گوگل ذخیره میکاربری افراد بهو حساب کندهای اجتماعی پشتیبانی میو شبکه

کمک دهندگان این ابزار امکان تحلیل دقیق رفتار کاربران را فراهم و به توسعه :(Firebase Analytics) تحلیل رفتار کاربر .5

، این سرویس امکان رصد خطاهای طرح و پروژه و رصد مدل تلفن همراه و موقعیت مکانی کند تا تجربه کاربری را بهبود بخشندمی

 (Smith, 2022)دهد و از لحاظ آمارگیری کاربرد دارد. حدودی درحد شهر و کشور را به توسعه دهنده می

 مزایا 2.  3

 :تواند فرآیند توسعه را بهبود بخشدفایربیس مزایای متعددی دارد که می

د شوهای زیرساختی و کاهش زمان توسعه میاستفاده از خدمات آماده فایربیس باعث کاهش هزینه :کاهش هزینه و زمان توسعه .1

 .Brown et al., 2021) نویس سرور و حتی خود سرور نیست)و نیازی به هزینه های برنامه

 .کندتر میخوبی با یکدیگر یکپارچه هستند و این ویژگی فرآیند توسعه را سادهایربیس بهابزارهای مختلف ف ت:یکپارچگی خدما .2

 .دهدو وب نیز خدمات ارائه می iOS ایربیس نه تنها برای اندروید، بلکه برای: های مختلفپشتیبانی از پلتفرم .3

 هاها و چالشمحدودیت 3.  3

دهندگان برخی توسعهممکن است برای  به دلیل تغییر مداوم مستنداتی گوگل هاوابستگی کامل به زیرساخت ل: وابستگی به گوگ .1

 (Anderson, 2020)  باشد. سازمشکل

ها ممکن است ها و حجم دادههای مربوط به تعداد درخواستهای بزرگ، محدودیتدر پروژه :پذیریمحدودیت در مقیاس .2

 روش بلیط قطار، هواپیما( که مجبور به تغییر ساختار سروری شد.مانند علی بابا)ف عملکرد سیستم را تحت تأثیر قرار دهد

 .های فنی پیشرفته استریزی دقیق و مهارتهای بزرگ نیازمند برنامهستفاده از فایربیس در پروژها :پیچیدگی معماری .3

  جایگزین های مناسب درصورت عملکرد نادرست: .4

Realtime Database:B4A Back For App 
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Cloud Storage: B4A Back For App 

Cloud Messaging:Matrix, push pole, poshe 

 Firebase Analytics:Yandex App Metrica  

 

 گیرینتیجه . 4

ها و زمان توسعه، دهندگان کمک کند تا با کاهش هزینهتواند به توسعهجامع و پیشرفته، می و سکوی فایربیس به عنوان یک پلتفرم

های آن را در نظر بگیرند و با توجه به دهندگان باید محدودیتبهتری تولید کنند. با این حال، توسعهکاربردی  هایو نرم افزار هااپلیکیشن

 .های بزرگ، ممکن است نیاز به ترکیب فایربیس با ابزارهای دیگر باشدنیازهای پروژه، از این ابزار استفاده کنند. در پروژه
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 مدیریت دسترسی مقیاس پذیر در اینترنت اشیا با استفاده از بلاکچینبررسی 
 2لیلا کیومرثی ،1پریسا دانشجودکتر 

 
 واحد علوم تحقیقات اسلامی، آزاد دانشگاه الکترونیکی، واحد کامپیوتر، مهندسی گروه ارشد، کارشناسی2

 

 

 چکیده

 با وجودهای فنی جدیدی مانند مدیریت تعداد زیادی از دستگاه های اینترنت اشیا است. مستلزم چالش  (IOT)ظهور اینترنت اشیا 

هستند که  ی متمرکزیهامدلینترنت اشیا وجود دارد، آنها بر ااین واقعیت که در حال حاضر انواع چارچوب های مدیریت ایمن برای 

به عنوان نقطه شکست قلمداد می  مدیریت  تمرکز .محدود می کندکاربرد آنها را در سناریوهایی با تعداد زیاد دستگاه اینترنت اشیا 

های زنجیره تامین  چالش برانگیز نیا مانند ماشیپو ءرکز برای اشیاممدیریت مت .با مشکل مواجه می شودتجاری  ءشود و در اشیا

در این روش  د.شیک سیستم مدیریت توزیع شده اینترنت اشیا مبتنی بر بلاکچین تعریف ین محدودیت ها، غلبه بر ا به منظور .تسا

ای از دستگاه های اینترنت اشیا ریت مجوزهای کنترل دسترسی مجموعهمسئول مدی شوندموجودیت هایی که مدیر نامیده می

شود. بلاکچین یک دفتر کل ا اشیا از طریق بلاکچین انجام میخط مشی مدیریت در بلاکچین ذخیره و تعاملات مدیریتی ب .هستند

 ،بر این وهعلا ها()مانند سیستم دسترسی بانکردبرای مدیریت نیازی به یک مرکز کنترل برای همه ندا دیجیتال غیرمتمرکز است که

مدیریت دسترسی به صورت غیر )راه حل پیشنهادی مقیاس پذیری  امن است. و بلاکچین دارای تکنولوژی ضد دستکاری بوده

 نتایج حاصلطبق  با راه حل های مدیریت دسترسی متمرکز در اینترنت اشیا مورد بررسی و نتایج مورد ارزیابی قرار گرفت. (متمرکز

 .استبسیار بالا بوده  ولی دستاورهای مدیریت غیر متمرکز قابل توجه مقیاس پذیری در سیستم های متمرکز  شده،

 

 مقیاس پذیری  ،مدیریت دسترسی ،  (Smart Contract)،  قرارداد هوشمند ینبلاکچ،  (IOTاینترنت اشیا) -کلید واژه

 قدمه:م

دستگاه هایی با قابلیت های محدود به اینترنت اشاره دارد. یکی از جنبه های اصلی اینترنت اتصال به ( IOTاینترنت اشیا)

دستگاه  ،این موضوعمحقق شدن برای  .اشیا تسهیل به اشتراک گذاری منابع دستگاه های محدود شده با سایر نهادها است

دستگاه ها در ذخیره و پردازش ه منابع آن ها دسترسی داشته باشد. این باید بتوانند مدیریت کنند که چه کسی ب (IOT)ها

شود که در تر می اطلاعات جهت مدیریت دسترسی به منابع خودشان محدودیت هایی دارند و این موضوع زمانی مهم

اه فرستنده سناریوهای پویا مرتب دستگاه های اینترنت اشیا در شبکه اضافه وکم می شوند و این باعث می شود دستگ

های محدوده شده مانند اساس، راه حل هایی بر اساس آیین نامه بر همین سیاست های خود را تغییر دهد. طور دائمبه

به صورت  را دستگاه های اینترنت اشیاء هاآیین نامه.این [۱]ارائه شده است (CoAP) شده های محدوداپلیکیشن پروتکل

به عنوان نقطه شکست قلمداد می است، یک نقطه متمرکز شده  چون در کنند ورکز و از طریق یک سرور مدیریت می متم

برای مدیریت اشیایی این معماری متمرکز  وجود می آید.هتجاری نیز در زمینه مقیاس پذیری مشکلاتی ب ءشود و در اشیا

پویا مانند ماشین های زنجیره  ءکه توسط یک حوزه مدیریت کنترل می شوند ممکن است پاسخگو باشد ولی برای اشیا

 Daneshjoo.p@wtiau.acir، ناحد تهران غرب،تهران،ایراو -دسی،دانشگاه آزاد اسلامیدانشیار،دانشکده فنی مهن1
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رویکرد های زیادی درباره مدیریت  ت.فاوت داشته باشند چالش برانگیز استامین که ممکن است حوزه های مدیریتی مت

رابط مدیریتی ، توسعه پیدا کرد ،ین رویکرد که توسط کارگروه مهندسی اینترنتلاو ؛دسترسی به اینترنت اشیا وجود دارد

CoAP (نامیده می شودCoMI.)  رویکرد دیگرLwM2M های ها است که برای دستگاهپروتکل مدیریت دستگاه )یک

توسعه  Open Mobile Allianceطراحی شده است.(که توسط کمپانی  M2M ماشینمحدود و نیازهای محیط ماشین به 

 پیدا کرد.

 

 

 :بلاکچین فناوری

. به این ترتیب، [۲]بلاکچین محبوبیت خود را افزایش داد ،۲۰۰9از زمان معرفی بیت کوین توسط ساتوشی ناکاموتو در سال 

آن فراتر از بیت کوین است. از سو ی  )ظرفیت(بلاکچین در مناطقی غیر از ارزهای رمز پایه اعمال شده است، زیرا پتانسیل

. اهداف طراحی شودبه یک جزء ایده آل برای راه حل های اینترنت اشیا تبدیل  باعث شده است کهدیگر، نقاط قوت آن 

ممیزی و قابل استفاده  قابلساختار بلاکچین شامل: ممانعت از قوانین سیستم توسط مقامات مرکزی، اطلاعات ذخیره شده 

ی توسط عوامل مخرب نیست قابل دستکار ،تایید می شود و سیستمهمتایان تراکنش ها توسط ، برای همه همتایان است

بلاکچین یک دفتر دیجیتال از تراکنش های گذشته است. تراکنش، تبادل  تغییرات انجام می شود. ،و با اجماع همتایان

 .[3]اطلاعات بین نهادهای مختلف است که به شبکه پخش می شود

ی از بلوک ها را اهر بلوک حاوی یک هش از بلوک قبلی است که زنجیره  تراکنش ها به ترتیب زمانی در بلوک ها ذخیره می شوند و

بلوک ها نه تنها تراکنش ها  کند. اولین بلوک در زنجیره به نام بلوک پیدایش، تنها بلوکی است که حاوی هش بلوک قبلی نیست.ایجاد می

یک قرارداد هوشمند  قرارداد های هوشمند را نیز ذخیره کنند. گری از اطلاعات دیجیتال مانندمی کنند، بلکه می توانند انواع دیرا ذخیره 

از  گره های داخل شبکهبودن اعتماد  فرض غیر قابلبا متکی نیست و  یمرجع متمرکز بلاکچین به هیچ .قرارداد تراکنش کامپیوتری است

:   - PoB)اثبات سهام(  - PoS) اثبات کار( PoW   . الگوریتم های اجماعمتکی استتوافق  وتایید اطلاعات  برایطریق اجماع همتایان 

 .کچین مورد استفاده قرار می گیرد(در بلا)امکانات ذخیره سازی PoC  - )اثبات سوختگی(

طول ورودی  یا درهم ساز: تابعی که یک ورودی دیجیتال با طول دلخواه می گیرد و یک خروجی با طول ثابت نگاشت می کند. توابع هش

 بود. تابع هش، یکطرفه و به هیچ عنوان قابل تبدیل به مقدار اولیه نخواهد خروجی ثابت است. خروجی نداشته و سایزهیچ اثری بر روی 

 کاراکتر هگزا دسیمال است. 6۴بیت بوده و یا  ۲۵6است که یا به صورت  sha256هش های بیتکوین از نوع 

برای  شود.در ورودی باعث تغییرات چشمگیر در خروجی می شود و کوچکترین تغییردر بلاکچین: صحت داده حفظ میهش کاربرد 

در بلاکچین از هش کلید عمومی کاربران  (Account Address)شود. آدرس کیف پولامنیت بالا کلمات عبور هش شده نگهداری می

 شود.تولید می

را شده ش هگیرنده که همان کلید عمومی  نشانیفرستنده برای ارسال باید . تراکنش انتقال مبلغ بین فرستنده و گیرنده است ها:تراکنش

. تواند به اطلاعات دست پیدا کندو میی را با کلید خصوصی مطابقت داده گیرنده کلید عموم ،شودارسال میوقتی تراکنش وارد کند. دارد 

طبق مدل هش  ( نیز دوباره هش می شود.Parentک قبلی)تمام اطلاعات داخل بلاک هش و با هش بلااطلاعات، برای اطمینان از صحت 
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ها هش در یکی از تراکنش در صورت تغییر شوند.تراکنش ها هش و سپس هش آنها نیز دو به دو با یکدیگر هش می ، تمامیدرخت مرکل

 اصلاحتمام نودها باخبر شده و در صورتی که نود خاطی اطلاعات را  ،شودم ریخته و زمانی که بلاک در شبکه ارسال میهدرخت مرکل به

 .شودنکند در شبکه کنار گذاشته می

یک مسئله پیچیده توسط  طرحده و با کرپردازش آن اعلام آمادگی  برایبا ورود یک تراکنش نود ها :  Decentralizedبلاکچین و 

بلاکچین یک سیستم توزیع شده است و اطلاعات ثبت شده در آن تغییر   .دشومی انتخاب آن نود ،بلاکچین و حل توسط سریع ترین نود

پی نسخه کامل )ک هر نود از شبکه یک (DLTتوزیع شده) (P2P)( نظیر به نظیر Ledgerدارای یک ماژول به اسم لجر) ناپذیر است.

هر  رسانی می کنند.روزطور مرتب کپی محلی خودشان را به نود ها به محلی( از دیتا بیس را دارد و این کپی در همه گره ها یکسان است.

 .%(۵۱تراکنش وقتی معتبر خواهد بود که اکثریت نود های شبکه آن را بپذیرند)

 

 

شبکه بلاکچین  ازک نود ی سیستمیهر client  اندازیبا اجرا و راه  می شود. Broadcastکه در شب شودتولید می جدیدی وقتی بلاک

 .اتریوم، انتقال هر گونه ارزشی )اعم از توکن، مالکیت و...( بین نود های شبکه امکان پذیر استتوسط می شود. 

در شبکه اتریوم یک ماشین مجازی بر روی سیستم پس از راه اندازی نود  ،است EVM compatibleاتریوم یک بلاکچین، 

تواند برنامه می و شودیک سیستم فول نود میوقتی  تواند به شبکه متصل گردد.هر سیستم عاملی میایجاد می شود و 

بر روی همه نود ها قرار  قرارداد هوشمند، بر روی خود اجرا کند، که کامپایل شده استرا  های هوشمندقراردادهای 

 .[۴]ندهستهای نوشته شده  Applicationنرم افزار های واسطی بین دیتای بلاکچین و ، های هوشمنداردادقر گیرد.می

 

 

 
 

 د.شوا پیشنهاد می روشی برای مدیریت غیر متمرکز دسترسی اینترنت اشی بلاکچیندر این مقاله با استفاده از امکانات 
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 روش پیشنهادی:

. نقش یک مدیر  [۵]هدو اجزای آن را نشان می دیر متمرکز غدسترسی  نمای کلی از معماری مدیریت ،شکل زیر

به جز شبکه های حسگر ). مختلف بازی کرد ه عامل را می توان با توجه به موارد استفاده مختلف توسط بازیگرانوگر

 .(بی سیم و نودهای مدیریت هاب

 

 

 

 

 

 

 

 

 

.به گره های مدیریت هاب متصل هستند به منظور تعامل با بلاکچین تمام شبکه های حسگر بی سیم

 
که امکان اتصال محدود در  است ی اینترنت اشیاشبکه ای از دستگاه ها شبکه حسگر بی سیم( : (WSN شبکه های حسگرا بی سیم

محدود، قدرت  ها به دلیل حافظه WSN. دستگاه های اینترنت اشیا مرتبط با را دارد های کاربردی باتوان محدود و منابع محاسباتبرنامه

)از یک مدل پیاده سازی امن(بین آنها با مدیریت هاب  CoAPو با پروتوکل  دن انرژی به بلاکچین تعلق ندارندیا در دسترس بو و محاسباتی

 .کنند و در بلاکچین با یک کلید عمومی شناخته می شوندیبرقرار مط ارتبا
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ها ندارند و  WSNمسئول مدیریت دسترسی و کنترل مجوزهای مجموعه ای از دستگاه های اینترنت اشیا است. مدیران تعلق به  مدیران: مدیر

 .ران به جای اشیا با بلاکچین تعامل دارند و مجوز های دسترسی به آنها را کنترل می کنندیمد مالک دستگاه های موجود در آن هستند.

 د.شوو یک شی فقط می تواند توسط یک مدیر ثبت  با قرارداد هوشمند را ندارند طکان ارتبامگاه ها ادست

 آن انتشار می دهد. نشانیند بوده و قرارداد را در تمام شبکه توسط ماستقرار قرارداد هوش هو بگیک نود پاسخ نود عامل:

.شده در یک قرارداد هوشمند واحد استتی که در این تحقیق مد نظر است یک عملیات تعریف یسیستم مدیر قرارداد هوشمند:

 

 

 

 

یکی عملیاتی که توسط تراکنش های  .وجود دارددو نوع عملیات در یک قرارداد هوشمند  ،مشخص است Iهمانطور که در شکل جدول

حالی در دومی نیازی ها انجام شود در باید توسط ماینراولی  کند.بلاکچین آغاز می شود و دیگری عملیاتی که بلاکچین را پرس و جو می

: اطلاعات محدود دستگاه ها، مدیران و سیاست های مدیریت دسترسی با دو ساختار متقاوت در  3طبق شکل  نیست و بدون هزینه است.

 براینش مدیران تنها موجوداتی هستند که امکان تعامل با قراداد هوشمند را از طریق تراک ،علاوه بر آن قرارداد های هوشمند ذخیره می شوند.

توانند اطلاعات دسترسی ها را ثبت نام و لغو ثبت و تعریف سیاست های جدید در سامانه را دارند. هاب های مدیریت فقط از طریق فراخوان می

 دست آورند.هاز بلاکچین ها ب

با قابلیت توسعه برنامه هایی با زبان  Platformاتریوم است که یک  ،شبکه بلاکچین: شبکه ای که برای اجرای مفهوم کار ما انتخاب شده

Solidity  به شمار می رودبرای ایجاد قرارداد های هوشمند. 

 ها و ذخیره در بلاکچین تامین می کنند.ماینرها در شبکه امنیت و پایداری شبکه را از طریق تایید تراکنش

که  اطلاعات کدگذاری شده در پیام  هستندجاوا اسکریپتی  یک رابط کاربری رند،قرار دا WSN’sاین هاب ها در لبه  هاب های مدیریت:

CoAP رنت اشیا را به پیام تتوسط اینRPC این واسط کاربری از .هاب مدیریت به یک نود از شبکه بلاکچین متصل است د.نترجمه می کن 

 WEB 3 Javascript API برای ارتباط با نود های اتریوم با فراخوانی RPC از طریق از سمتی دیگر و همچنین 
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 WEB3 JAVA Script Library کند. هاب مدیریت فقط عملیاتبا اشیا ارتباط برقرار می Query permission  را از قرارداد هوشمند

ید ماینرها از بلاکچین بدون هیچ هزینه ای دریافت کنند و نیازی به تایهاب مدیریت و اشیا می توانند اطلاعات دسترسی را توسط  ندکاجرا می

توانند به یک نود متصل شوند که چندین شبکه حسگرا به یک هاب مدیریت و چندین هاب مدیریت می نیست و زمان پاسخگویی بالا است.

در صورت  دیگری وصل می شود. در صورت خرابی یک نود هاب مدیریت به طور خودکار به نود مقیاس پذیری را تا حدود زیادی بالا می برد.

 یک هاب مدیریت اشیاء به طور خودکار به یک هاب مدیریت دیگر متصل می شوند.خرابی 

و ارسال  : برای انجام این آزمایش از یک دسکتاپ با سیستم عامل اوبونتو استفاده شده و برای اندازه گیری مقایسه عملکردانجام آزمایش و 

قادر به تشخیص  همچنین، باشد  DELETEو PUT  ،POSTهای مپیاد تا قادر به ارسال شاستفاده  CoAP Benchاز ابزار  هادرخواست

در یک سروری  CoAP-Lib کتابخانهبرای پیاده سازی ایجاد پیام از  را پشتیبانی کند. LwM2Mو عملیات ثبت در  بوده داده درخواستی

  Wakaamaپیاده سازی  د.شبرای پیاده سازی شبکه بلاکچین توسط نرم افزار داکر یک نسخه از اتریوم نصب  در همان ماشین استفاده شد.

 سرور را در اختیار داریم. LwM2M)دو سرور پیشرفته جاوایی(از پروتکل مدیریتی  Leshan و 

از  ،ارسال و مشتریان مجازی Wakaamaو Leshanهایی را به عنوان مشتری به درخواست CoAP Becnchوسیله ابزار هب ،در این تحقیق

ثانیه ترافیک ایجاد  3۰در مدت  LwM2M ربه روز رسانی اطلاعات بر روی سرو، پس از ثبت نام مشتریان افزایش داده شد. ۱۰۰۰۰به   ۱

درگیر بودند و بقیه عملیات مربوط شبیه سازی شده و هاب ها شی غیر متمرکز در حالت اولیه بود، فقط اشیاء چون درحالت آزمایدر اینجا  .شد

 . در این مقطع درگیر نبودند و به قرارداد هوشمند است که از طریق تراکنش ها در بلاکچین توسط ماینر ها با تاخیر انجام می شود

 

 

 

 به همین علت ارزیابی سیستم غیر متمرکز با دو سناریو انجام پذیرفت:

های مجازی  clientجایی که  ؛را انجام دادیمهاب مدیریت متصل به یک WSN  یکشبکه در تغییر اندازه اول شبیه سازی  یدر سناریو

 ترافیک درخواست دسترسی به یک منبع خاص را به مدیریت هاب ارسال می کنند.

گاه اینترنت های اینترنت اشیا از منبعی که توسط یک دستهای همزمان دستگاهسازی، تعداد متنوعی از درخواستدر سناریوی دوم شبیه

یق  هاب درخواست کنترل دسترسی از طرف اشیا از بلاکچین و سپس از طر ،دوم یدر سناریو .گرددشود، دریافت میاشیای دیگر ارائه می

 د.شومدیریت به اشیا ارسال می

 

 

 

 



 دانشگاه آزاد اسلامی واحد الکترونیکی                                

  مجله مدیریت اطلاعات، امنیت و سیستم ها                                                             
 6055-3060 :ISSN 

 
 

 
46 

 

 

 

 

 

روش تحقیق ما از یک سیستم  باوردن درک درستی از مقیاس پذیری سیستم های موجود با یک سرور متمرکز دست آهب ،هدف ما در اینجا

ها از مشتری مجازی ارسال درخواست ،در هر دو سناریو .است غیر متمرکز و با چندین هاب مدیریت و تعداد نامحدودی گره در شبکه بلاکچین

 واحد ارسال می شود. به یک هاب مدیریت۱۰۰۰۰تا  ۱از یک طیفی از 

 

 

 

 

 

 

 

 

هزار  ۱6۰۰۰حداکثر عملکرد   a- Leshanطبق شکل  و پیاده سازی خود را ارزیابی کردیم. Leshanو  Wakaamaابتدا ما توان عملیاتی 

 ۵برای درخواست  ۱۲۰۰۰به حداکثر توان خود با  Leshanبرعکس   Wakaamaمشتری همزمان داشته است. ۱۰۰درخواست در ثانیه را از 

مشتری  ۱۰۰بوده و توان خود را تا  Leshanمشتری همزمان بالاتر از  ۵۰تا  ۱اما عملکرد آن در ابتدا از  مشتری همزمان زودتر رسیده است.

هزار درخواست در ثانیه از  ۴۰۰۰دا کرده و به یدر یک نقطه توان هر دو سرور به طور ثابل توجهی کاهش پ همزمان نیز حفظ کرده است.

در این لحظه  .است درخواست تمام شده ۱۱۰۰۰های سیستم عامل ما بعد از  threadدر حقیقت  مشتری مجازی رسیده است. ۱۰۰۰۰

Leshan  متوقف ولیwakaama  کلاینت مجازی به کار خود ادامه می دهد ۱۱۰۰۰هنوز با. 

 

 

 مقررات عمومی .1
را ارائه می دهد. همچنین ظاهر مقاله  فناوری اطلاعات و امنیت شبکهاین مقاله رهنمودهای کلی برای نگارش مقالات علمی قابل انتشار در 

 حاضر می تواند به عنوان نمونه کاربردی )صفحه بندی و قالب مقاله( مورد استفاده نویسندگان محترم قرار گیرد.
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 ست:قوانین کلی نشریه به شرح زیر ا

 

 

عملکرد ضعیف تری را در مقابل سیستم های متمرکز نشان می دهد. عملکرد زمانی که اندازه  bدر شکل ما )غیر متمرکز(  پیاده سازی  تحقیق

WSN  درخواست در ثانیه است.  79۰ تنها در حدود، مشتری تغییر کرد ۱۰۰۰۰به  ۱از 

تعداد  ، با وجودکنندمی را درخواست IOTدر سناریوی دوم که در آن تعداد متنوعی از مشتریان به طور پیوسته اطلاعات یک دستگاه 

 .استدرخواست در ثانیه  39۰مشتریان اینترنت اشیا که درخواست اعلام می کنند به طور ثابت در 

 

 

 

 

 

 Leshanبرای همه سیستم ها به جز  Timeout ثانیه از انجام تست را نشان می دهد. 3۰شده در  timeout یتعداد درخواست ها cشکل 

ها را با مشتری مجازی متوالی به دلیل کمبود حافظه متوقف شد توانست تمام درخواست ۱۰۰۰۰با وجود اینکه در مرز  او .افزایش یافته است

timeout  .پیاده سازی ما در یک مرتبه پایین تری قرار  ، )سرور های جاوایی(راه حل های پیشرفتهدر مقایسه   نزدیک به صفر پاسخگو باشد

 بین هاب مدیریت و بلاکچین است. RPCهای تاثیر تاخیر پیام ،عامل محدود کننده اصلیو گرفت 

از پیاده سازی ما از نظر توان )متمرکز(همانگونه که نتایج قبلی هم نشان داده مدیریت دسترسی سنتی  ،در بحث مقیاس پذیری مقیاس پذیری:

ما از مقیاس پذیری افقی در حالیکه  ،هدف ما رسیدن به یک سیستم متمرکز بهینه سازی شده نبود و در عوض ،با این حال عملیاتی بهتر بود.

WSN .ها به چندین هاب مدیریت متصل هستند حمایت می کنیم 
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ثانیه افزایش  3مشتری همزمان تا  ۱۰۰۰۰برای  ،کم بودمجازی   مشتری ۱۰۰۰که برای لیدر حا Leshanتاخیر ، 6طبق شکل  تاخیرات:

عملیات در ارتباط  ،در پیاده سازی روش ما تاخیرات را پایین نگه داشت. ،به شکل چشمگیری برای مشتریان مجازی Wakaama .یافت

صد عملکرد بهتری در ۵۰شود انجام می Access a resource of CoAP server عملیاتی که از ، نسبت به هاب مدیریت مستقیم با 

عملکرد کلی سیستم ما پایین  با اینکه .است ۱۰۰۰برای مشتریان بالای  Leshanعملکرد بالاتری نسبت به دارای که سیستم ما در حالی ،دارد

بهتر از عملکرد در روش ما از نظر مقیاس  متمرکزو نشانگر این است که عملکرد در یک سیستم  هقابل قبول بود wakaamaعملکرد کلی ، بود

 پذیری در شرایط یک هاب مدیریت بود.
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تا متصل اول به طور همزمان دو هاب مدیریت را به یک نود از بلاکچین  یدر سناریو : 4در بخش شکل : چند هاب مدیریت  یارزیابی سناریو

به طور  WSNدستگاه های  .کنیملاکچین به طور جداگانه متصل میدوم دو هاب مدیریت را به دو نود بو در سناریوی  آن را بررسی عملکرد

 مساوی به هریک از هاب های مدیریت وصل می شوند.

در اینجا خروجی توان عملیاتی هر هاب مدیریت نصف خروجی توان  .توان مدیریتی هر یک از هاب های مدیریتی را نشان می دهد a شکل 

کاهش شدید عملکرد وجود ( در این سناریو، b )با توجه به شکل .است که به یک نود بلاکچین متصل شده استb یک هاب مدیریت در نمودار 

از طرفی وقتی دو هاب را به دو نود مختلف  کند.دارد و اتصال چند هاب به یک نود بلاکچین خروجی مطلق نود را بین هاب ها تقسیم می 

به عبارتی دیگر سیستم طوری طراحی شده که بهترین عملکرد را زمانی که   برابر است. bخروجی ها با خروجی شکل ، کنیمبلاکچین وصل می

مدیریتی در مناطق مختلف هاب  ۲۰عملکرد  که، به طوریبلاکچین وصل می شود داشته باشد دین هاب مدیریتی به نودهای مختلفچن

  ۵۰۰۰در نظر داشته باشید که آزمایش با  داشته اند. wakaama و Leshan نسبت به عملکرد بهتری ،های متفاوت WSNجغرافیایی با 

و برای افزایش به که با جاوا پیاده سازی شده بود  بود CoAP Benchدلیل شرایط هانجام گرفت که این ب ۱۰۰۰۰مشتری مجازی به جای 

دلیل تاخیر در شبکه ماشین های مجازی بر نتایج ما هشد که این خود باز ماشین های مجازی استفاده میباید  threadو افزایش عدد  ۱۰۰۰۰

 تاثیر منفی می گذاشت.

مدیریت دسترسی  یاده سازی سیستمپه منظور که از فن آوری بلاکچین بکند ارائه می را یک معماری اثبات مفهوم ،نتیجه گیری: این مقاله

در آن اعتبار ها و مجوز ها برای دسترسی به منابع مختلف اینترنت اشیا در سطح جهانی در زنجیره  و برای اینترنت اشیا استفاده می کند

سیاست های کل  ،طراحی غیر متمرکز آن است که در آن ،اصلی روش ما با روش های موجود هاییکی از تفاوت .بلاکچین ذخیره می شود

را در برابر راه حل ما  IOTاین مقاله پیشرفته ترین سیستم های مدیریت دسترسی در  همچنین،سیستم در یک بلاکچین ذخیره می شود. 

دست آوردن درک درستی از تاثیر عملکرد و مقیاس پذیری توزیع اطلاعات کنترل دسترسی به دستگاه هین مطالعه باهدف از  کند.ارزیابی می

راه حل ما عملکرد بهتری  ،طبق یافته های این مطالعه های اینترنت اشیا در برابر سیستم های مدیریت دسترسی فعلی  اینترنت اشیا است.

ارزیابی نشان می دهد که پیاده سازی ما نسبت  ،با این حال ؛بهینه شده در مورد یک مرکز مدیریت ندارد IOTنسبت به سیستم های متمرکز 

 مقیاس پذیر قابل توجهی دارد. یمزایا ،زمانی که بار را بین شبکه های بلاکچین توزیع می کنیم متمرکزهای به سناریو 
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ها به چندین هاب مدیریت  WSN طراحی شده که مقیاس پذیری افقی را در جایی که ایبه گونه ،به طور خلاصه راه حل ارائه شده در تحقیق

 اثر بخشی طراحی ما را در برخی از سناریو های خاص اینترنت اشیا اثبات می کند. متصل هستند مورد توجه قرار می دهد و
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 یابر انشیدر حوزه را یتیامن یچالش ها

 3محمد بغدادی و 2محسن حیدری ،1کیارش محمودنهرانی

 احد تهران غرب،تهران،ایرانو -،دانشکده فنی مهندسی،دانشگاه آزاد اسلامیدانشجوی کارشناسی ارشد1

 احد تهران غرب،تهران،ایرانو -،دانشکده فنی مهندسی،دانشگاه آزاد اسلامیدانشجوی کارشناسی ارشد2

 احد تهران غرب،تهران،ایرانو -،دانشکده فنی مهندسی،دانشگاه آزاد اسلامیدانشجوی کارشناسی ارشد3

 چکیده:

مورد توجه قرار گرفته است. امروزه  یریطور چشمگبه ،یابر یهادر شبکه تیاطلاعات، مقوله امن یموازات رشد و گسترش تکنولوژبه

 صیتشخ ت،یامن نیام در تامگ نیمهمتر است. مورد مطالعه محققان ،یابر انشیرا یفناور یهاچالش نیاز مهمتر یکیعنوان به تیامن

خدمات و باعث  یاربرون سپ برایاست  یابر، ابزار ،یفناور نی.در ااستلازم  یو محافظت یتیامن ندیفرا هیو ارا یالاحتم داتیتهد

 یرا مورد بررس یابر نشایدر بستر را یتیامن یهامقاله چالش نیا. شودیتر و کاراتر از منابع م یفراهم آمدن امکان استفاده تخصص

 تیاحراز هو یموجود برا یهاکیدر ابر است. تکن تیامن شیافزا یبرا یاتیگام ح کیکاربران  تیقرار داد و نشان داد که احراز هو

 تیتر مانند احراز هوامن یها. روشاندیهستند که به دانش کاربر متک هانیعبور و پ یمانند رمزها یسنت یهاان شامل روشکاربر

 ییهاروش ن،ی. علاوه بر اکنندیم بیرا ترک کیومتریهوشمند و ب یهاعبور، کارت یاز جمله رمزها هیدییشکل تا نیچند یچندعامل

. دهندیم شیرا افزا تیامن پ،یتا یالگوها لیدار و تحلزمان یکدها دیبا تول دیکل یهاضربه لیمصرف و تحل بارکی یمانند رمزها

 یرمزنگار یهاتمیلگورابا  یچندعامل تینامتقارن، احراز هو یبا توابع هش و رمزنگار لیمانند ماژول قابل اعتماد موبا ییهاکیتکن

با  بارهکی تیاحراز هو ن،ی. همچنروندیبه کار م زین k-means یبندخوشه یهاتمیبا الگور دیکل یهاضربه لیهش و تحل یفاز

 اند.ارائه شده کیاستات تیاحراز هو ستمیبا س کیومتریب تیو احراز هو OTPپروتکل 

 Cloud API ،یکنترل دسترسهای امنیتی رایانش ابری، احراز هویت، رایانش ابری، چالش کلمات کلیدی:

 مقدمه. 1

کنند.  یداریخود خر ازیخود را براساس ن ازیدهد خدمات مورد نها اجازه میاست که به کاربران و سازمان یمدل قو کی یابر انشیرا

تعادل دهد. را ارایه می رهیهای وب و غسیراحت به سرو یهای استقرار، دسترسسازی، پلتفرمرهیمانند ذخ یاریخدمات بس ،مدل نیا

 یروی( و پQoS17خدمات) تیفیک یریگمجاور اندازه یکاربرد یهااست که حفظ عملکرد برنامه یابر یدر فضا جیمشکل را کی بار

دهندگان ارایههدف کند. است، دشوار می ازیها نبه شرکت یدهندگان ابرارایه ی( را که از سوSLA18)سیاز سند توافقنامه سطح سرو

                                                           
17 Quality of Service 
18 Service Level Agreement 
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 ،یاشبکه انشیمانند را گریموجود د یهایاز فناور یاریبا بس یابر انشیرا یهایژگیو. [1]استسرورها  نیبرابر ب یبار کار عیتوز، ابر

تکامل  یاشبکه انشیاز را یابر انشیدارد. در واقع، را یهمپوشان یبه طور کل شدهعیتوز انشیو را یاخوشه انشیرا ،یکاربرد انشیرا

که منابع  یرساختیدر تمرکز از ز رییتغ جهینت ،تکامل نیاست. ا یکبه آن مت یرساختیز یبانیو پشت عضو اصلیو به عنوان  افتهی

شده و هدف آن ارائه  یاست که بر اساس اقتصاد طراح یرساختیها( به ز)مانند مورد در شبکه دهدیارائه م یو محاسبات یسازرهیذخ

 ست؛ین یانشیرا رساختیز دیجد یالگو کی نیا ،یکاربرد انشیمورد را دراما  .است )مانند مورد در ابرها( تریمنابع و خدمات انتزاع

 شدهیبندو بسته شدهیریگصورت خدمات اندازهبه ،یسازرهیمانند محاسبات و ذخ ،یانشیاست که در آن منابع را یمدل تجار کیبلکه 

 ریمعمولاً با استفاده از سا یکاربرد انشی. راشوندیارائه م یشبکه تلفن عموم ایمانند برق  ،یکیزیف یخدمت عموم کیمشابه 

به  تواندیم یابر رساختیز کی. شودیم یسازادهیو نظارت پ یحسابدار یها( با خدمات اضاف)مثلاً شبکه یانشیرا یهارساختیز

 نیاز رابطه ب یکل ی، نما1شکل  به عموم عرضه شود. یکاربرد انشیبه عنوان را ایشرکت استفاده شود  کیتوسط  یصورت داخل

محور را پوشش خدمات یهابرنامه فیتمام ط باًیتقر 2.0. وب دهدینشان م ،دارند یها همپوشانکه با آنرا  گرید یهاابرها و حوزه

 یسنت یرخدماتیغ یهابر برنامه شتریب یاخوشه انشیو را هاانهیبزرگ قرار دارد. ابررا اسیدر سمت مق یابر انشیرا در آن که دهدیم

و ابرها  هاانهینسبت به ابررا یکمتر اسیدر مق یدارد که به طور کل یهمپوشان هانهیزم نیبا همه ا شبکه نیز انشیاند. رامتمرکز شده

 .[2] شودیدر نظر گرفته م

 

 ها و ابرهاشبکه . نمایی از1شکل 

دهندگان . ارائهکندیم جادیا یو مجوزده تیکاربران، احراز هو تیهو تیریرا در مد ییهاچالش یابر طیمح یشدهعیتوز تیماه

را به  یخصوص میموضوع مشکلات حر نیدارند که ا یدسترس تیاحراز هو یتوسط کاربران برا شدهرهیبه اطلاعات ذخ یخدمات ابر
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 تیشفاف رایمشکل مواجه هستند، زبا  (SLA19) نامه سطح خدماتتوافق نیقوان حیصح یاز اجرا نانیاطم یدنبال دارد. کاربران برا

 یابر سیسرو نیچند اطلاعات را در قالبکاربران که  ن،یاطلاعات خود در ابر وجود ندارد. علاوه بر ا (نگیتوریمانپایش) یبرا یکاف

 تیاحراز هو یهاداده جه،ینت در. کنند رهیذخ تیاحراز هو یبرا سیعبور را در هر سرو یرمزها دی، بااندبه اشتراک گذاشتهمشترک 

 تیو احراز هو تیریمد ،یخدمات ابر دهندگانارائه. ندازدیرا به خطر ب تیممکن است امن این مساله که شوندیابر تکرار م نیدر چند

 تیمانند امن ییهاحلمشکلات، راه نیحل ا ی. براگذاردیم ریکه بر اعتماد کاربران تأث دانندیم دهیچیپ یاندهیکاربران را به طور فزا

بر ابر را  یمبتن یتیامن ماتاند که اقداآمده دی( پدAaaS21) سیسرو کیعنوان به تی( و احراز هوSEaaS20) سیسرو کیعنوان به

 .[3]نشان داده شده است  یابر سیسرو تیاحراز هوفرآیند در نفعان (، تمامی ذی2. در شکل )دهندیارائه م

 

 یابر سیسرو تیدر احراز هو نفعان. ذی2شکل 

 ل،یمیمحبوب مانند ج یهاسیهستند و از سرو یقابل دسترس نترنتیمرورگر و اتصال به ا کیبا داشتن  یبه راحت یخدمات ابر

 یو نگهدار رساختیاست که ز نیا یابر انشیمهم را یایاز مزا یکی. کنندیم یبانیمختلف پشت یهاباکس در دستگاهو دراپ سبوکیف

                                                           
19 Service Level Agreement 
20 Security-as-a-Service 
21 Authentication-as-a-Service 
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روبروست، از جمله حملات انکار  یتیامن داتیبا تهد یابر انشیحال، را نی. با اشودیم تیریشخص ثالث مد هندگاندآن توسط ارائه

کاربران  یها را براکاذب به سرورها مختل کنند و آن یهاخدمات را با ارسال درخواست توانندی( که مDDoS22) شدهعیتوز سیسرو

 نانیاطم تیها و حفظ قابلحفاظت از داده یبرا یقو یتیامن ریتداب یاز اجرا نانیاطم ا،یمزا رغمیکنند. عل یدسترس رقابلیغ یقانون

و  یها، انطباق با مقررات قانوننفوذ دادههای امنیتی در بستر ابر می توان به . از مهمترین چالش[4]است یاتیح اریخدمات بس

 رساختیز یهایریپذبیآس ای یناکاف یتیامن ریتداب لیبه دل تواندیها م. نفوذ دادهدکربرخی رویدادها اشاره به  دهیچیپ ییگوپاسخ

 نهیو پرهز دهیچیپ ،هاحفاظت از داده نی. انطباق با قوانشودیمنجر م یرخ دهد که به از دست دادن اطلاعات حساس و ضرر مال یابر

که  شوندیمختلف مواجه م یدر ابرها یتکرار تیاحراز هو یهابا داده یابر سیسرو نیکاربران مشترک چند ن،یاست. علاوه بر ا

 اریبس یابر انشیرا یهاطیها و حفظ اعتماد در مححفاظت از داده یها براچالش نی. پرداختن به ادهدیم شیرا افزا یتیخطرات امن

 نی. درک اپرداخته شود یابر انشیدر حوزه را یتیامن یهاچالشبررسی  به در این مقاله تلاش می شود ،. از این رو[3] است یاتیح

کمک  یاز انطباق قانون نانیحفاظت از اطلاعات حساس، حفظ اعتماد کاربران و اطم یبرا یقو یتیامن ریها به توسعه تدابچالش

 . کندیم

 الزامات دسترسی به محیط ابری. 2

را به صورت  ی( خدمات متنوع23هاCSP) یدهندگان خدمات ابرو ناهمگون است که در آن ارائه کاربرچند یفضا کی یابر طیمح

است که الزامات  یمعن نیدارد، اما به ا یقابل توجه یایمزا میپارادا نی. ادهندیارائه م کاربران ای انیاز مشتر یاریهمزمان به بس

 یابر طیدر مح دیکه با یدیمتفاوت است. عوامل کل شودیاستفاده م یعموم یسازمان یهامعمولاً در شبکه چهبا آن یکنترل دسترس

از ارائه خدمات امن  نانیو اطم کاربرانمتنوع  یازهاین تیریمد یبرا ژهیو یکنترل دسترس یهازمیشامل مکان رندیمورد توجه قرار گ

 :[2] خلاصه شده اند 1این الزامات در جدول  .می شوندو کارآمد 

 . الزامات دسترسی به محیط ابری1جدول

 توضیح الزامات

 24مستاجر

، مانند Salesforce.com شده توسطارائه مدیریت ارتباط با مشتری یک برنامه مشتریان مختلف

شوند. هر های آپولو، به عنوان مستاجر محسوب میو بیمارستان MRF ،BIT Mesra خدمات

 .باشد تواند تعداد زیادی کاربر داشتهسازمان می

 .کنندیم استفاده یمختلف ابر یهاکارمندان هر مستاجر که از برنامه کاربر

 اید.به حساب می کسب و کار ندیفرآ کی ،واحد نیتریاساس ای نیترساده فهیوظ

 ها هستند.به آن یبه دسترس لیکه کاربران ما یمنابع مختلف ءایاش

                                                           
22 Distributed Denial of service 
23Cloud Service Providers 
24 Tenant 
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 نقش
اختصاص داده ، ها استکه مجاز به انجام آن ییهاتیبر اساس فعال ،سازمان کیبه هر کاربر در 

 شودیم

 است ءیش کی یخاص بر رو اتیعمل کیمجوز انجام منظور،  مجوز

 اختصاص داده شده به آن است. مختلف یهانقشه کاربر به نقشمنظور،  جلسه

 داده است. یآگاه به مکان را در خود جا یدسترس یمجوزها مکان

 کسب و کار نیقوان

 کیاز  توانندیم نیقوان نی. اکنندیسازمان که کاربران آن دنبال م کیاستاندارد  یعملکردها

 یجداساز نیکمتری، دسترس نیکمتراین قوانین شامل  متفاوت باشند. گریسازمان به سازمان د

 است.، و تفویض وظایف فهیوظ

 

 یابر انشیرا های امنیتیچالش. 3

شود. نظر گرفته میدر دنیای به هم پیوسته امروزی، فناوری ابری به عنوان عاملی حیاتی برای نوآوری صنعت فناوری اطلاعات در 

های داده مشترک منابع فیزیکی مانند محاسبات این فناوری، مدلی است که خدمات مختلف بر اساس تقاضا و دسترسی شبکه به پایگاه

به این ترتیب، مشتریان دیگر نیازی به خرید سخت افزار گران قیمت برای  دهد.کنندگان قرار میسازی را در اختیار مصرفو ذخیره

تاپ( متصل به اینترنت استفاده کنند و ابزاری افزار کالایی )مانند لپتوانند از سختکه، میسی به این خدمات ندارند. حال آندستر

سازد تا از راه کاربران را قادر می ،علاوه بر این، رایانش ابری هایی برای مشکلات پیچیده در اختیارشان بگذارند.حلتوسعه راه با هدف

ای از خدمات مانند نرم کند. این بستر مجموعهمنابع از هر مکانی دسترسی داشته باشند و امکان همکاری مجازی را فراهم میدور به 

علاوه بر  دهد.را ارائه می (IaaS) و زیرساخت به عنوان سرویس (PaaS) ، پلتفرم به عنوان سرویس(SaaS) افزار به عنوان سرویس

 یبریسا میجرا زانیم . از آنجا که[5]پذیر و قابل اعتماد برای کاربران در صورت تقاضا هستند انعطاف پذیر،این، خدمات ابری مقیاس

منظور محافظت از تمام  بهتحت تاثیر قرار گرفته است.  یادیز لیبه دلا ی نیزابر انشیرا ، امنیتاست شیدر حال افزا نترنتیدر ا

توان در سراسر یها را ماست. محرمانه بودن داده یداده ها ضرور تیامن نترنت،یو ا یابر انشیارائه شده توسط را یایخدمات و مزا

از مهمترین دلایل ارزیابی امنیت در بستر به دست آورد.  -است ییو رمزگشا یکه رمزگذار-یارنگرمز یشبکه با استفاده از فناور

 :[6]د کر( اشاره 2توان به موارد جدول )ابری می

 ت در بستر ابری. اهمیت امنی2جدول

 تعریف عامل

 .شود دییتأ امیقبل از ارسال پ دیبا رندهیفرستنده و گ تیهو تیاحراز هو
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 محرمانه بودن
تواند از ینم یگریکس د چیکنند و ه ریرا تفس امیتوانند پیفقط کاربران مجاز م

 .آن استفاده کند

 .ستین یرییگونه تغچیه یحاو یارسال یهاداده یمحتوا نکهیاز ا نانیاطم یکپارچگی

و در دسترس بودن  نانیاطم تیقابل

 سیسرو

 نیا، گذارندیم ریکاربران به خدمات تأث یکه مزاحمان بر دسترس ییاز آنجا

 .کاربران فراهم کند یخدمات مورد انتظار را برا تیفیک دیبا یفناور

 امنیت دسترسی به داده ها و محرمانگی
 Googleهای محرمانه امنیتی توسط سرویسی مثل با ذخیره کردن پرونده

docs  های غیر مجاز اطمینان توان از امن ماندن و عدم دسترسیمیبسیار

 حاصل کرد

 هامفقود شدن و از بین رفتن داده
گیرند در می Back upهای خود با توجه به اینکه تعداد کمی از کاربران از داده

 ها از دست خواهد رفت.اید کل دادهپیش بی cloudصورتی که مشکلی برای 

 

رو است هروب یاریمشابه و متفاوت بس یتیامن داتیوب موجود است، اما با تهد سیسرو نیدر چند شرفتیپ کی یابر انشیرا اگرچه

مورد بحث قرار  نجایارائه شده و در ا 3در شکل  یابر انشیرا یاصل داتیاز تهد یوب مرتبط است. برخ یهاسیسرو ریکه به سا

 . [7] اندگرفته

 

 . مهمترین تهدیدهای رایانش ابری3شکل 
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 هانفوذ داده 1.3

حمله بالقوه  کی طیمح نیو هرگونه نفوذ به ا شودیم رهیذخ یابر طیمختلف در مح یهاها از کاربران و سازمانداده ،یابر انشیرا در

 اریهدف بس شوند،یذاشته مگبه اشتراک  ایپردازش  ره،یذخ یابر طیکه در مح ییهاداده ن،یهمه کاربران ابر است. بنابرا یهابه داده

 یهامربوط به برنامه یهایریپذبیحملات مخرب هدفمند، آس ،یانسان یخطا ایغفلت  لیبه دل ییشامل نفوذها نی. اندهست یاارزنده

 .[7] است گریرد دموا یاریو بس یتیهوش امن ها،یریپذبیآسکاهش  دات،یتهد صیدر تشخ یتیامن یهااستینواقص س ریو سا یابر

 هااز دست رفتن داده 2.3

از  فتند،یبه خطر ب یمختلف یهابه روش توانندیها مها است. دادهاز خطرات بزرگ مرتبط با استفاده از ابر، از دست رفتن داده یکی

 یابیو باز بانیپشت یسازرهیافزار، ذخبدافزار که به سخت ای روسیو لیها به دل. از دست رفتن دادهیاصل یمحتوا رییجمله حذف و تغ

 یبرق، خطا یقطع ،یعیطب یایبلا لیبه دل تواندیم نیخطر همچن نیساز است. امشکل اریبس یابر طیدر مح رساند،یم بیها آسداده

 .[7]رخ دهد سکیهارد د یو خراب یانسان

 25خدمات کیتراف ایحساب  شیربا .33

 یاریاست که بس یهمان خطرات یهکرها دارا ای یبریها و خدمات توسط مجرمان ساکردن اطلاعات حساس مربوط به حساب هک

 توانندیم رهیو غ یاعتبار یهاشماره کارت ر،یتصاو ،یمانند سوابق مال یوب با آن مواجه هستند. اطلاعات خصوص گریاز خدمات د

 ،27یاجتماع یمهندس یهایدستکار ،26یانیشامل حملات مرد م دیتهد نیا نیبرسند. همچن وشبه فر ایتوسط هکرها منتشر، استفاده 

 .]7[افزارها استو نفوذ بدافزارها/جاسوس 28هاتیاستراق سمع فعال

 ناامن (API29) یکاربرد یسینوبرنامه یهاها و واسطرابط .34

ها،  API. شوندیمحسوب م یابر انشیرا طیمح یبالقوه برا دیتهد کی زین( VM30) یمجاز یهانیناامن و ماش یها APIو هارابط

VMیمرکز ینقاط تماس اجزا نی. اشوندیاستفاده م یبه خدمات ابر یدسترس یتوسط کاربر برا یافزارنرم یهاواسط ریها و سا 

 یهانقاط منجر به کنترل نیدر ا یتیامن صینقا ن،ی. بنابراکنندیمنابع را فراهم م نیو تأم تیریمد ها،تینظارت بر فعال رایهستند ز

 یی، نارساAPI یهاضعف در اعتبارنامه لیخطرات به دل نی. اشودیم رهیو غ ینقض رمزنگار ،یرقانونیغ تینادرست، احراز هو یدسترس

 .]7[ندیآیوجود مهب 31زریپروایها خطاهایبدون پچ و  یرهاافزاعامل، نرم ستمیاشکالات در س دها،یکل تیریدر مد

                                                           
25 Account or service traffic hijacking 
26 Man-in-the-middle attack 
27 Social engineering manipulations 
28 Eavesdropping on activities 
29 Application programme interfaces 
30 Virtual machines 
31 Hypervisor 



 دانشگاه آزاد اسلامی واحد الکترونیکی                                

  مجله مدیریت اطلاعات، امنیت و سیستم ها                                                             
 6055-3060 :ISSN 

 
 

 
58 

 

 (DoS)  سیحمله انکار سرو 5.3

 نی. اکندیم جادیا با هدف استفاده از منابع یادهیفایب کیکه تراف شودیمهاجم غرق م یها، شبکه توسط اسپمDoSحمله  کی در

شبکه،  تیامن فیضع یمعمار لیحمله به دل نیکاربران معتبر شود. ا یمنابع و خدمات برا یمنجر به عدم دسترس تواندیم تیوضع

 .[7]دهدیرخ م رهیشبکه ناامن و غ یهالپروتک ر،یپذبیآس یهابرنامه

 مخرب یعوامل داخل 6.3

 ی. هر اطلاعات حساسهستند یریشگیتر قابل پسخت یکم دهاینوع تهد نیباشند و ا یداخل توانندیم یتیامن داتیتهد نیهمچن

توسط هر  توانندیشود. اطلاعات م یکپ یسازرهیدستگاه ذخ کیدارد به  یتیریمد یکه دسترس یکارمند/یتوسط هر داخل تواندیم

با انجام  توانندیم ییهاسکیر نیشخص ثالث به سرقت بروند. چن مانکاریپ ای یتجار کیرش ستم،یس ریمد ،یکارمند سابق ناراض

 .[7] ابندیمحرمانه کاهش  یهابه داده یمناسب و محدود کردن دسترس یانهیزمشیپ یهایبررس

 یسوء استفاده از خدمات ابر 7.3

کد  سندگانی. اسپمرها، نودهدیرا ارائه م یسازرهیذخ تیمنابع شبکه و ظرف ،ینامحدود محاسبات تیبه کاربران خود توهم قابل ابر

 جادیا ،یرمزنگار دیکل ایشکستن رمز عبور  یبه طور ناعادلانه برا هاتیقابل نیاز ا توانندیم یبریمجرمان سا ریمخرب، هکرها و سا

نبود نظارت مناسب و  لیبه دل تواندیم دیتهد نیاستفاده کنند. ا گریموارد د یاریمخرب و بس یهاداده یزبانیگلوگاه در شبکه، م

 .[7] بروز کند یابر طینامه سطح خدمات در محتوافق

 

 مشترک یفناور یهایریپذبیآس 8.3

 زریپروایاز ها کاربریندچپلتفرم  نیو منابع است. ا یفناور رساخت،یز یگذاربه اشتراک یبرا ریپذاسیمق یفناور کی یابر انشیرا

 زریپروایها یهاتیحدودو م یمجوزده یحال، کمبودها نی. با اکندیاستفاده م همانیم یهاعاملستمیبه س یدسترس لیتسه یبرا

مرتبط با  یهایریپذبیآس لیبه دل تواندیم دیتهد نیا نیهمچند. و کنترل نامناسب را فراهم کنن یترسبه نفوذگران دس توانندیم

 .[7] شخص ثالث بروز کند نگیچییو سو یمجاز یهانیماش

 32یسازیحمله مجاز .39

شده  یزیربرنامه یاهیلا یبا استفاده از معمار یسازیمجاز نیافزار مستقل دارد و بهتربه سخت ازین یداخل یسازیمجاز یمعمار

 عاملستمیکنترل مخرب س یرا برا ییهایریپذبیآس توانیم ،یامروز یهاعاملستمیو دشمنان در س هایاست. با وجود ناهنجار

 یبه عنوان ناهنجار زریپروایرا به دست آورد، ها زبانیم عاملستمیکنترل س ییمهاجم توانا نکهیمحض ا هکرد. ب یاندازراه زبانیم

                                                           
32 Virtualisation attack 
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 یهانیاز ماش کیهر  یرا بر رو یتا هر اقدام مخرب دهدیبه مهاجم اجازه م زریپروایفرمان ها یتیریحقوق مد ن،یبنابرا. شودیمشخص م

 .[7] انجام دهد شوندیم یزبانیم زریپروایکه توسط ها یمجاز

 یبدافزار ابر قیتزر 10.3

 ی. برخصورت می گیرند شوندیو پردازش م رهیکاربر که در ابر ذخ یهابه داده یدسترس ی( براCMIA33) یبدافزار ابر قیتزر حملات

زبان پرس و جو  قیو حملات تزر تیسا یسینوپتیشامل حملات اسکر شوندیکه به طور گسترده اعمال م CMIA داتیاز تهد

 یمانند پلتفرم ابر ریپذبیآس یدهندگان خدمات ابرارائه لیدل بهممکن است  یحملات نی( هستند. چنSQL34) افتهیساخت

OpenStack  سوء  قیشده را از بافر از طر یاطلاعات رمزگذار یبه راحت توانندیکد مخرب، دشمنان م کیرخ دهند. با کمک

 .[7]ارسال کنند یامروز یاصل یهاانهیدر را یاستفاده از نقص طراح

 (SaaS35) سیسرو کیبه عنوان  تیامن. 4

و  روسیویفوذ، آنتن صیمانند تشخ یابر یتیامن یهاحل( است که راهSaaS) سیبه عنوان سرو تیامن یاز انواع خدمات ابر یکی

خود را به  یتیامن یازهاین دهدیها اجازه مبه سازمان کردیرو نیا .دهدیبه کاربران ارائه م نترنتیا قیرا از طر روالیفا تیریمد

 SaaSمند شوند. بهره یابر انشیکمتر را یهانهیو هز یریپذانعطاف ،یریپذاسیمقمتخصص واگذار کنند و از  یدهندگان ابرارائه

 رساختیادغام ز نیند. ارا فراهم ک یدر زمان واقع داتیتهد صیموجود ادغام شود و نظارت مداوم و تشخ یداخل یهاستمیبا س تواندیم

 داتیانداز تهدو با چشم ابندیست دبه الزامات انطباق  یکارآمدتر طورتا به کندیها کمک مو به سازمان کندیم تیرا تقو یکل یتیامن

از احراز  میفر AaaS( است. AaaS) سیبه عنوان سرو تینوع خدمات، احراز هو نیا انواعاز  یکی .[8]سازگار شوند ریمتغ یبریسا

 یاربر خدمات ابرک کیکه  ی. هنگامابدییمحرمانه از ابر کاهش م یهاآن خطر از دست دادن داده قیکاربر است که از طر تیهو

موضوع  نیا کند که رهیابر ذخ نیرمز عبور خود را در چند دیکند، با دایپ یموجود در ابر دسترس سیسرو نیبه چند خواهدیم

 . [9] دهنده به همراه داردو ارائه یمشتر یرا برا یخصوص میمشکلات حر

از مهمترین . شوندیاعمال م یقانون کاربران تیها و احراز هوداده یسازمنیا یوجود دارد که برا مختلفی تیاحراز هو هایکیتکن

 ها می توان به موارد زیر اشاره نمود:الزامات این نوع سرویس

o ندنباش رییبدون گرفتن اجازه از شخص معتبر قابل تغ هااعمال شود که داده دیبا یاز نوع یتیامن کیتکن. 

o  ها اعتماد کنندآن داده یخصوص میو حفظ حر یمنیانتخاب شود که کاربران بتوانند به ا دیبا یتیامنسیستمی. 

o در دسترس باشنددر زمانی که به آن ها نیاز است  شهیهم دیبا هاداده. 

                                                           
33 Cloud malware injection attacks 
34 Structured query language 
35 Security-as-a-Service 
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o احراز  یبرا یبستر مناسب یدهنده خدمات ابرباز است، ارائه یدسترس ایطرف است  کی یتنها برا ای تیمعمولاً احراز هو

 .[9] شودیم یابر یبه فضا فیضع ای رمجازیغ یمنجر به دسترس نیندارد و ا یچندگانه رابط کاربر تیهو

 کاربر تیاحراز هو موجود برای یهاکیتکن 1.4

 داندیکه کاربر م یزیاست که به چ هانیعبور و پ یمانند رمزها یسنت یهاکاربران شامل روش تیاحراز هو یموجود برا یهاکیتکن

 یاز جمله رمزها کند،یم بیرا ترک هیدییشکل تا نی( چندMFA36) یچندعامل تیتر مانند احراز هوامن یهاکیهستند. تکن یمتک

 تیامن دیکل یهاضربه لی( و تحلOTP37مصرف ) بارکی یمانند رمزها ییهاروش ن،ی. علاوه بر اکیومتریهوشمند و ب یهاعبور، کارت

ارائه کاربر  تیاحراز هو موجود برای یهاکیتکن، 3در جدول  .دهندیم شیافزا پیتا یالگوها لیدار و تحلزمان یکدها دیرا با تول

 .[9]شده است 

 کاربر تیاحراز هو موجود برای یهاکیتکن. 3جدول 

 نتایج الگوریتم/روش/ابزار تکنیک

 ماژول قابل اعتماد موبایل
های امضا، رمزنگاری توابع هش، طرح

 نامتقارن

های تلفنجنبه امنیتی مورد استفاده در 

 همراه

 های رمزنگاری فازی هشالگوریتم (MFA)  احراز هویت چندعاملی
اعتبارسنجی کاربران معتبر و شناسایی 

 هامتقلبان در مجموعه داده

 k-means بندیهای خوشهالگوریتم های کلیدتحلیل ضربه
کاربران دادن قابلیت احراز هویت نشان

 نهایی

 OTP پروتکل بارهاحراز هویت یک
بار پروتکل در برابر حملات رمز یک

 مصرف امن است

 سیستم احراز هویت استاتیک احراز هویت بیومتریک
احراز هویت هویت کاربران از طریق 

 های اسکن ویژهدستگاه

رمزهای عبور برای احراز هویت 

 کاربران عمومی

، عبور Visual Crypto-Pass پنجره

 گرافیکی
 قابلیت استفاده و امنیت

 

 ها آورده شده است.همچنین در ادامه توضییح مختصری در مورد هر یک از تکنیک

 38تلفن همراهماژول قابل اعتماد  .41.1

                                                           
36 Multi-factor Authentication 
37 One-Time Password 
38 Mobile trusted module 
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 یطراح لیموبا یهادستگاه تیبهبود امن یکاربر است که برا تیاحراز هو شرفتهیپ کیتکن کی( MTM39) لیماژول قابل اعتماد موبا

 دییها و تاحفاظت از داده ینامتقارن برا یامضا و رمزنگار یهامانند توابع هش، طرح یرمزنگار یهااز روش کیتکن نیشده است. ا

 کندیها فراهم ماعتبارنامه رهیو ذخ دیکل دیحساس از جمله تول اتیعمل یامن برا طیمح کی MTM. کندیکاربران استفاده م تیهو

ها را کاهش و نقض داده رمجازیغ یممکن، خطر دسترس یافزارنرم یهایریپذبیاز آس یاتیح یتیامن یعملکردها یو با جداساز

. کندیاضافه م تیامن شیافزا یرا برا کیومتریمانند ب یکند و عوامل اضافیم یبانیپشت یچندعامل تیاز احراز هو کیتکن نی. ادهدیم

MTM  نیمد و کاربرپسند را تضماکار تیاحراز هو یندهایاو فر شودیادغام م تلفن همراه یهاعاملستمیبا س کپارچهیبه صورت 

 .[10] دهدیها را کاهش مو نقض داده رمجازیغ یو همزمان خطر دسترس کندیم

 (MFA40) یچندعامل تیاحراز هو .42.1

 داندیم که کاربرموردی شامل  و دارد ییشکل شناسا نیبه چند ازیاست که ن یتیامن کیتکن کی( MFA) یچندعامل تیاحراز هو

 کردیرو نی. اشودی( مکیومتریکه کاربر است )مانند ب موردیهوشمند(، و  یکه کاربر دارد )مانند گوش موردی)مانند رمز عبور(، 

تر سخت اریسبمهاجمان  یرا برا هاستمیبه س یو دسترس دهدیکاهش م یطور قابل توجه هرا ب رمجازیغ یخطر دسترس یاهیلا

د و خطرات محافظت شون یبحران یهاستمیتا اطلاعات حساس و س کندیکمک م MFA ،یاضاف یتیامن هیلا کی. با ارائه کندیم

مختلف  عیه در صنابه طور گسترد کیتکن نی. اابدی هشو سرقت رمز عبور کا نگیشیتنها با رمز عبور مانند ف تیمرتبط با احراز هو

 .[11] شده است رفتهیپذ تالیجید یهاو اعتماد در تراکنش تیامن شیافزا یراب

 41دیکل یهاضربه لیتحل .43.1

ها استفاده آن تیهو دییتا یمنحصر به فرد افراد برا پیتا یکاربر است که از الگوها تیاحراز هو کیتکن کی دیکل یهاضربه لیتحل

 نی. اشودیم جادیهر کاربر ا یبرا زیمتما "دیکلضربه یامضا" کی پ،یشده هنگام تاسرعت و فشار اعمال تم،یر یریگ. با اندازهکندیم

 پیتا یجعل الگوها ای دیو تقل دهدیم شیرا افزا تی، امنK-means یبندمانند خوشه ییهاتمیاستفاده از الگور اب ک،یومتریروش ب

مداوم  هیدییتا زین هید اولپس از ورو یو حت دهدیمداوم را ارائه م تیاحراز هو دیکل یهاضربه لی. تحلکندیمهاجمان دشوار م یرا برا

 دهدیو نامحسوس را ارائه م درزیب تیاحراز هو ندیافر کی ،روش نیاست. ا دیمف اریبالا بس تیبا امن یهاطیو در مح کندیرا فراهم م

 .[12]ندارد یافزار اضافبه سخت ازیو ن بخشدیرا بهبود م یکه تجربه کاربر

 (OTA42) بارهکی تیاحراز هو .44.1

و  کندیم دیدار تولکد منحصر به فرد و زمان کیهر جلسه ورود  یاست که برا یتیامن زمیمکان کی( OTA) بارهکی تیاحراز هو

 یهاپروتکل قیطور معمول از طرکه به روش نی. ادهدیم شیکد متفاوت دارد افزا کیبه  ازیهر جلسه ن نکهیاز ا نانیرا با اطم تیامن

                                                           
39 Mobile Trusted Module 
40 Multi-factor Authentication 
41 Key stroke Analysis 
42 One time Authentication 
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شده کاربر ارسال هر تلاش ورود به دستگاه ثبت یکد منحصر به فرد را برا کی شود،یم یسازادهی( پOTP43مصرف ) بارکیرمز 

مهاجمان،  یشده برا دهیدزد یهابا دشوار کردن استفاده مجدد از اعتبارنامه OTAمدت کوتاه معتبر است.  کی یکه فقط برا کندیم

 یهاحساس و تراکنش یهادر محافظت از حساب ژهیروش به و نی. ادهدیکاهش م یرا به طور قابل توجه رمجازیغ یخطر دسترس

 .[13]کندیکاربر را حفظ م یو راحت یقو تیمؤثر است و امن یمال

 کیومتریب تیاحراز هو 5.1.4

 صیتشخ ای هیبچهره، اسکن عن صیمنحصر به فرد مانند اثر انگشت، تشخ یرفتار ای یکیزیف یهایژگیاز و کیومتریب تیاحراز هو

در برابر  یقو جعل آن سخت است و محافظت ای دیتقل ،بوده منیا اریروش بس نی. اکندیکاربر استفاده م تیهو دییتأ یصدا برا

احراز  یهادستگاه و دهیچیعبور پ یبه رمزها ازیرا با حذف ن یتجربه کاربر کیومتریب یهاستمی. سکندیفراهم م رمجازیغ یدسترس

که تنها  دهدیم نانیشده و اطم رفتهیمختلف پذ یهابه طور گسترده در بخش کیومتریب تی. احراز هوکنندیساده م یاضاف تیهو

 .[14]دهدیم شیرا افزا یو راحت تیو امن کنند دایپ یبه اطلاعات حساس دسترس توانندیافراد مجاز م

 یکاربران عموم تیاحراز هو یعبور برا یرمزها 6.1.4

 یدسترس یبرا از کاراکترها یرشته مخف کی جادیروش گسترده است که شامل ا کی یکاربران عموم تیاحراز هو یعبور برا یرمزها

ها به آن یربخشو سهولت استفاده، محبوب هستند اما اث یسادگ لیعبور به دل ی. رمزهاشودیو خدمات م هاستمیکاربران به س

که هستند یذات یهایریپذبیآس یعبور دارا یحال، رمزها نیدارد. با ا یخوب بستگ یتیامن یهااز روش یرویرمز عبور و پ یدگیچیپ

مانند  یافاقدامات اض ت،یامن شیافزا یبرا است. و سرقت ریفراگ یجووحملات جست نگ،یشیبه حملات ف تیحساسآنها، از جمله 

به محافظت  ردکیرو نی. اکندیم بیترک هیدییتأ گریعبور را با اشکال د یکه رمزها شودیم هی( توصMFA) یچندعامل تیاحراز هو

 یهاتیه محدودکه ب یمناسب هستند در حال یانهیعبور همچنان گز یکه رمزها دهدیم نانیو اطم کندیاز اطلاعات حساس کمک م

 .[15]شودیم یدگیها رسآن

 . کارهای پیشین5

 یشنهادی. مدل پپرداختنداست،  یابر انشیعمده در را داتیاز تهد یکیکه  یابر یهاAPI تیامن بررسی به [2]گانجام و همکاران 

 ردیگیبه کار م زیرا ن یکنترل دسترس یهااستیس ،یکاربران قانون یبر شناسه و رمز عبور برا یمبتن تیعلاوه بر استفاده از احراز هو

 یهاو چارچوب، راهبردها یطور انتقادبه [3]لیم و همکاران . کند یریجلوگ یابر یهاAPI یهاتیبه قابل رمجازیغ یتا از دسترس

خدمات  تیاحراز هو یبندو طبقه کردندها را بحث آن بیو معا ایمزا ،دادندقرار  یرا مورد بررس یخدمات ابر یبرا تیمختلف احراز هو

. را بررسی نموده است نهیزم نیدر ا ندهیآ یهاو جهت یاصل یهامسائل باز، چالش یمقاله با بررس نی. ادادندرا ارائه  شرفتهیپ یابر

با ارسال هزاران درخواست مخرب به  توانندیکه م را (DDOSشده ) عیتوز سیحملات انکار سرو هایریسک [4]شاهیل و همکاران 

                                                           
43 One-Time Password 
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 این .مورد بررسی قرار داده انداستفاده کنند،  رقابلیرا غ یدیتول تیسا ،یافزارنرم یهایریپذبیاز آس یبرداربهره ایشبکه سرور 

از ابر کمک  DDOSاز حملات  یریکه به جلوگ -(NEIFشبکه ) یو خروج یکردن ورود لتریف یعنی رانهیشگیپ راهبرد مقاله دو

در پیشنهاد نموده است.  ،-کندیم ییمهاجم، حملات و مهاجمان را شناسا یهاتیکه با ضبط فعال -را پاتیهان کیو تکن -کندیم

الجمعه و . دارند شتریب هبودبه ب ازین ،یخطرات ذات لیمؤثر هستند، اما به دل هاراهبرد نیکه اگرچه ا شده است دیمقاله تأک این

بر اساس این . نداکردهرا مشخص  داتیتهد نیدر برابر ا یدفاع یهازمیو مکان یرا بررس یابر انشیمختلف را داتیتهد [7]همکاران 

و  یابر انشیاز خدمات را تیریعدم درک مد لیها است که به دلشده، مربوط به نقض داده ییکه شناسا یبزرگ دیتهدمقاله، 

 تواندیکه م کندیمطرح م زیرا ن یابر انشیمطالعه سوء استفاده از خدمات را نی، اهمچنین. دهدیها رخ مآن یدفاع یهازمیمکان

که  رفتندنتیجه گ [9]شارما و همکاران  .ندازدیبه خطر بنیز کاربران را  یو اطلاعات شخص تیهو، حساس سازمان یهادادهعلاوه بر 

 یهاستمیو س کیومتریب یمانند دسترس ییهاکیاز تکن می توان یابر یهاطیدر مح یاچندمرحله تیاحراز هو یسازادهیپ یبرا

 یهاکیتکن یابه طور گسترده یکه جامعه پژوهش علم بیان کردمطالعه  نی. ااستفاده نمود یلیموبا ایمصرف  بارکی تیاحراز هو

مختلف را نشان داده  یهاکیو تکن هافناوریمطالعه  نیقرار نداده است. ا یرا مورد بررس یابر انشیرا طیموجود در مح تیاحراز هو

را  یابر انشیرا طیدر مح یریشگیپ یهاراهبردکاربران و  تیاحراز هو یهادر مورد روش شتریب قاتیبه تحق زایو ن کندیم سهیو مقا

 یارائه دادند که از رمزنگار یابر انشیرا یبرا یاچهار مرحله ایداده پو تیمدل امن کی [16]و همکاران  یآد .ددهیمقرار  دیکتامورد 

 یگذاربه اشتراکنیز  و  هاداده یابیو باز یریگبانیپشت ،یاستگانوگراف ،یمدل شامل رمزگذار نی. اکندیاستفاده م یو استگانوگراف

دادند  شنهادیپ یابر انشیها در راداده تیبهبود امن یسبک وزن را برا یرمزگذار تمیالگور کی [17]و همکاران  تیها است. ثابداده

 ستمیس کی [18]و همکاران  ی. لکندیرا فراهم م یتریقو تیامن یمنطق اتیو عمل Feistal یمعمار یهاکه با استفاده از روش

ها و زمان پردازش را بهبود بخشد و انتقال داده تواندیکردند که م یطراح نیو بلاکچ یالبه انشیهوشمند با استفاده از را دیتول

 کند. لیرا تسه یدیمعاملات خدمات تول

 شده است:خلاصه این مطالعات آورده  4در جدول 

 . خلاصه پژوهش های پیشین4جدول 

 هدف مرجع
راهکار پیشنهادی در 

 ت ابرییزمینه امن
 نتیجه

 های ابریAPI بررسی امنیت [2] گانجام و همکاران

احراز هویت مبتنی بر شناسه 

و رمز عبور و استفاده از 

 های کنترل دسترسیسیاست

های کنترل دسترسی سیاست

 از دسترسی غیرمجاز به

API های ابری جلوگیری

 کندمی
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 [3] لیم و همکاران

ها و راهبردبررسی 

های احراز هویت چارچوب

 برای خدمات ابری

 سیستم های بندیطبقه

بر اساس هدف و  احراز هویت

 کاربرد

نیاز به بررسی مسائل باز، 

های آینده ها و جهتچالش

 در احراز هویت خدمات ابری

 [4] شاهیل و همکاران
 های حملاتریسکبررسی 

DDOS 

فیلتر کردن ورودی و خروجی 

و تکنیک  (NEIF) شبکه

 پاتهانی

ها مؤثر هستند اما راهبرداین 

 .نیاز به بهبود بیشتر دارند

 [7] الجمعه و همکاران
بررسی تهدیدات رایانش ابری 

 های دفاعیو مکانیزم

ها به شناسایی نقض داده

دلیل عدم درک مدیریت و 

 از خدمات ابریسوء استفاده 

های توانند دادهتهدیدات می

حساس سازمان و هویت 

 .کاربران را به خطر بیندازند

 [9] شارما و همکاران

سازی احراز هویت پیاده

های ای در محیطچندمرحله

 ابری

استفاده از دسترسی 

های بیومتریک و سیستم

بار مصرف یا احراز هویت یک

 موبایلی

ر نیاز به تحقیقات بیشتر د

های احراز هویت مورد روش

های راهبردکاربران و 

پیشگیری در محیط رایانش 

 .شودابری تأکید می

 [16] آدی و همکاران
ارائه مدل امنیت داده پویا 

 ایچهار مرحله

رمزنگاری و استگانوگرافی 

شامل رمزگذاری، 

ها گیری، بازیابی دادهپشتیبان

 هاگذاری دادهو به اشتراک

شده امنیت، حریم ارائهمدل 

ها خصوصی و یکپارچگی داده

را در برابر مهاجمان تضمین 

 .کندمی

 [17] ثابیت و همکاران
ها در بهبود امنیت داده

 رایانش ابری

الگوریتم رمزگذاری سبک 

های وزن با استفاده از روش

و عملیات  Feistal معماری

 منطقی

الگوریتم پیشنهادی امنیت 

 کندمی تری را فراهمقوی

 [18] لی و همکاران

طراحی سیستم تولید 

ای و هوشمند با رایانش لبه

 بلاکچین

ای برای استفاده از رایانش لبه

کاهش زمان پردازش و 

بلاکچین برای تسهیل انتقال 

ها و معاملات خدمات داده

 تولیدی

سیستم پیشنهاد شده زمان 

بخشد و پردازش را بهبود می

معاملات ها و انتقال داده

خدمات تولیدی را تسهیل 

.کندمی  
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 . نتیجه گیری6

به انجام محاسبات  ازین نیو همچن افتهی شیدر هر زمان و مکان افزا یمحاسبات یبه انجام کارها ازیاطلاعات، ن یفناور شرفتیبا پ

 نیبه ا یپاسخ فناور نیبه عنوان آخر یابر انشیبه وجود آمده است. را متیقگران یافزارهاافزارها و نرمبه سخت ازیبدون ن نیسنگ

 یهمراه با خطرات یراحت نیحال، ا نیکنند. با ا رهیذخ یابر میعظ یخود را در فضا یهاداده دهدیکاربر امکان م هاونیلیبه م ازها،ین

با  تواندیم یابر انشیا. رکندیم لیمهم تبد اریبس یرا به چالش تیکه امن ها استو از دست دادن داده رمجازیغ یدسترس رینظ

قابل  سیسرو کیافزارها به عنوان کند و توسعه نرم جادیا دیمراکز داده جد ایبه طور پو یاشبکه یمجاز یهانیاستفاده از ماش

 داتی: تهدشوندیم میتقس یو خارج یبه دو دسته داخل یابر انشیدر را یتیامن داتیکند. تهد لینفر را تسه هاونیلیم یدسترس برا

به  یابر انشی. رااست گریکدیبه حفاظت کاربران از  ازیشامل ن یداخل داتیمراکز داده بزرگ و تهد یهایریپذبیشامل آس یخارج

در حفاظت از  یدیجد یهااما چالش دهد،یرا م ازشانیخدمات مورد ن یسپاربرون قیاز طر هانهیوکارها امکان کاهش هزکسب

 یرقابت تیو مز یدیکل زیتما کیبه  یبرا تیامن جه،ی. در نتکندیم یو محرمانه بودن را معرف یکپارچگی نان،یاطم تیها، قابلداده

 یتوجهطور قابلمختلف به لیبه دلا یابر انشیرا تیامن ،یبریسا میجرا شیبا توجه به افزا شده است. لیدهندگان ابر تبدارائه نیب

 اریبس نترنتیو ا یابر انشیشده توسط راارائه یایخدمات و مزا یمحافظت از تمام یها براداده تیقرار گرفته است. امن ریتحت تأث

در سراسر شبکه  ییو رمزگشا یرمزگذار یبرا یرمزنگار یهایاز فناور فادهبا است توانیها را ماست. محرمانه بودن داده تیحائز اهم

 ریفقط کاربران مجاز قادر به تفس نکهیاز ا نانیاطم ت،یشامل احراز هو یدر بستر ابر تیامن یابیارز یبرا یاصل لیحفظ کرد. دلا

 س،یو در دسترس بودن سرو نانیاطم تیقابل رمجاز؛یغ راتییها در برابر تغداده یکپارچگیهستند؛ محرمانه بودن، حفظ  هاامیپ

 یاز امن ماندن و عدم دسترس نانیاطم ،یرمانگها و محبه داده یدسترس تیها؛ امنخدمات مورد انتظار با وجود تداخل تیفیک نیتضم

با توجه  ها،دادهاز دست دادن نابودی یا از  یریشگی؛ و پGoogle Docsمانند  یدر خدمات شدهرهیمحرمانه ذخ یهالیبه فا رمجازیغ

ها از دست ابر، کل داده یبراو در صورت بروز مشکل  کنندیم هیته بانیخود نسخه پشت یهااز داده ،از کاربران یتعداد کم نکهیبه ا

احراز هویت کاربران یک گام  ؛در این مقاله به بررسی چالش های امنیتی در بستر ابری پرداخته شد. نتایج نشان داد خواهند رفت.

عبور  یمانند رمزها یسنت یهاکاربران شامل روش تیاحراز هو یموجود برا یهاکیتکنکلیدی در افزایش امنیت ابر است. همچنین 

از  ه،یدییشکل تا نیچند یچندعامل تیتر مانند احراز هوامن یهاکیهستند. تکن یمتک داندیکه کاربر م یزیاست که به چ هانیو پ

 لیمصرف و تحل بارکی یمانند رمزها ییهاروش ن،ی. علاوه بر اکندیم بیرا ترک کیومتریهوشمند و ب یهاعبور، کارت یجمله رمزها

مانند ماژول  ییهاکیتکن ان،یم نی. در ادهندیم شیافزا پیتا یالگوها لیدار و تحلزمان یکدها دیرا با تول تیامن دیکل یهاضربه

 لیهش و تحل یفاز یرمزنگار یهاتمیبا الگور یملچندعا تینامتقارن، احراز هو یبا توابع هش و رمزنگارتلفن همراه قابل اعتماد 

و احراز  OTPبا پروتکل  بارهکی تیاحراز هو ن،ی. همچنشوندیاستفاده م زین k-means یبندخوشه یهاتمیبا الگور دیکل یهاضربه

 اند.ارائه شده کیاستات تیاحراز هو ستمیبا س کیومتریب تیهو

 منابع
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 میس یشبکه حسگر ب عملکرددر ، طول عمر شیو افزا کارآمد یابیریمس

 ی و الگوریتم خواب و بیدارعکلنی زنبورعسل مصنولگوریتم با استفاده از ا

 

 2، محمدمهدی شیرمحمدی 1ی کیاهساحسینسیده م

 mahsahosseinikia@gmail.com  ، همدان، ایران، دانشگاه آزاد اسلامیگروه کامپیوتر، واحد همدان 1
 com.Mmshirmohammadi@gmail  ، همدان، ایرانیدانشگاه آزاد اسلامگروه کامپیوتر، واحد همدان،  2

 

 چکیده :

 یارتباط یهاکانال تا دارد وجود کارآمد یابیریمس یهاپروتکل به ازین ،(WSN) میسیب حسگر یهاشبکه عمر طول شیافزا یبرا

 یهاپروتکل نیا شوند،یم پراکنده ناامن نسبتاً یهاطیمح در یتصادف طوربه هاگره که آنجا از. کنند جادیا مقصد و منبع نیب

 اعتماد بر یمبتن یابیریمس یهاپروتکل م،یسیب حسگر یهاشبکه یبرا. دارند قرار حملات از یمختلف انواع معرض در یابیریمس

 یبرا. کنند یریجلوگ حملات نیا از تا کنندیم استفاده اعتمادقابل یرهایمس از ر،یمس نیترعیسر یجا به که اندشده یطراح

 مصرفکه artificial bee colony-based (ABC ) عسلزنبور یکلون بر یمبتن یبندخوشه کیتکن از هاگره یانرژ مصرف کاهش

که تنها  Sleep-Wake Algorithm (SWA) خواب و بیدار و الگوریتم کندیم میتقس یمساو صورتبه حسگر شبکه در را یانرژ

 لیتحل اساس بر ABC- SWA یشنهادیپ تمیالگور .است شده ستفادها بخشی از گره ها را در هر لحظه فعال نگه می دارد

 یهاگرهکاهش مصرف انرژی، تعداد  نهیزم در آن عملکرد که دهدیم نشان و است شده سهیمقا یهاپروتکل گرید با یسازهیشب

 .است بهتر شبکه عمر طول و فعال

  WSN, ABC, SWA, TEER, Clustering, Efficient Routing, Lifetimeکلمات کلیدی : 

 مقدمه :. 1

 که یحال در ند،یگویم زین افتهیساختار آن به و دارد نام شدهیمرکز یتوپولوژ نیاول. دارد وجود میسیب ارتباطات یبرا مختلف یتوپولوژ دو

 قیطر از مشترک طوربه هاداده و صدا که است نیا یاصل دهیا م،یسیب ارتباطات یهاشبکه در. است رمتمرکزیغ و افتهیناساختار ،یتوپولوژ نیدوم

 اطلاعات در ریتأخ ای افت بدون هیپا یهاستگاهیا نیب ییجاجابه ها،یتوپولوژ نیا در یاصل چالش. ابندی انتقال یسلول شبکه رساختیز همان

 کنند،یم استفاده مشترک میسیب کانال کی از ارتباط یبرا متحرک گره نیچند آن در که ،(WANET) خودمختار میسیب یهاشبکه در. است

 یارتباط محدوده در نکهیا بر مشروط کنند، برقرار ارتباط میمستق طوربه توانندیم هاگره ،WANET در. شودیم استفاده شدهعیتوز یتوپولوژ از

 .کنند ارسال دورتر مقصد یهاگره به یاچندمرحله یابیریمس قیطر از را هاداده توانندیم هاگره نیا. باشند داشته قرار گریکدی

 

به این ترتیب، . کندیم فراهم را یتریقو اتصال و  کمک WSN عملکرد بهبود به مختلف یهادستگاه و حسگرها بیترک با( IoT) ایاش نترنتیا

 کنند،یم تعامل کاربران با و لیتحل، یآورجمع طیمح از را اطلاعات یمتعدد یهادستگاه آن در که ،"ی طیمح یهوشمند " با یاندهیآ مفهوم

 .است وستهیپ تحقق به
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 را طیمح تواندیم هاشبکه نیا در گره هر که اندشده یمعرف( WSN) میسیب حسگر یهاشبکه نام به هاشبکه از یدیجد نوع ر،یاخ یهاسال در

 یهاگره دهد، انجام کامل طوربه را یحسگر فهیوظ تواندینم ییتنهابه گره کی که آنجا از. دهد رییتغ را یکیزیف پارامتر چند ای کی و کند حس

 و نظارت بهداشت، ،ینظام مانند یمتنوع یواقع یکاربردها که است ذکر انیشا. کنندیم یهمکار گریکدی با میسیب ارتباطات قیطر از حسگر

 شیپا مانند یرنظامیغ و ینظام یهابخش در هاشبکه نیا گسترده کاربرد لیدلبه. شوند مندبهره میسیب حسگر یهاشبکه از توانندیم تیامن

 تعداد کاربردها، نیا در. اندکرده جلب خود به را یاریبس توجه ریاخ یهاسال در هاشبکه نیا ا،یبلا تیریمد و وحش،اتیح بر نظارت وهوا،آب

 انواع معرض در ،یمرکز ناظر کی فقدان لیدلبه و شوندیم پخش کنترل بدون و سخت یهاطیمح در یتصادف صورتبه حسگر گره یادیز

 یادیز ریتأث که است تیامن هستند، مواجه آن با میسیب حسگر یهاشبکه که یاصل یهاچالش جمله از. دارند قرار یاحتمال حملات از یمختلف

بصورت تصادفی  وبوده  (SN) و چندین نود (BSکه شامل یک ایستگاه پایه )-نمونه ای از شبکه حسگر بی سیم 1د. شکلدار شبکه عملکرد بر

 ( انتخاب می شوند، به نمایش می گذارد.CHکه بصورت رندوم بعنوان سرخوشه ) را و نودهایی -در محیط پراکنده شده اند

 
 

 

 یسازنهیبه در ییایمزا عسل، زنبور یکلون بر یمبتن یبندخوشه یهاکیتکن و اعتماد بر یمبتن یابیریمس یهاپروتکل نهیزم در شدهانجام مطالعات

 حسگر یهاشبکه عمر طول یسازنهیبه یجهان طوربه که یمطالعات حال، نیا با. دارند یانرژ مصرف و تیامن نظر از میسیب حسگر یهاشبکه

، به تعدادی از الگوریتم های بهبود گذشتهدر کارهای انجام شده ضمن اینکه در بخش  .دارند ییکمبودها اند،داده قرار یبررس مورد را میسیب

 یکلون بر یمبتن یبندخوشه در بخش روش پیشنهادی، ایده الگوریتم خواب و بیدار را بر روی الگوریتم ،ین روا ازوضعیت شبکه اشاره دارد. 

در بخش تجزیه و تحلیل، جزئیات مربوط به شبیه سازی و مقایسه روش پیشنهادی خواب و بیدار بر روی ایم. پیاده سازی کرده زنبورعسل

 و در بخش آخر به نتیجه گیری پرداخته ایم.را با روش های پیشین انجام داده  عسل زنبور یکلون بر یمبتن یبندخوشه

 

 :. کارهای انجام شده 2

 یابیریمس یبرا (ACO) مورچگان تمیالگور: از جمله؛ است شده یبررس هاWSN در یانرژ مصرف یسازنهیبه یبرا یمتنوع یهاروش گذشته، در

 هایالگوریتم .می دهد کاهش را یانرژ مصرف که( ABC) عسل زنبور یکلون، حسگرها یبندخوشه یبرا (PSO) ذرات ازدحام تمیالگور، چندگانه

حسگر بی سیم. یک نمونه ساده شبکه 1شکل   
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SWA تمیالگور با ادغام دو مقاله نیا .افزایش طول عمر شبکه هستند بسیاری از الگوریتم های دیگری که سبب و برای مدیریت مصرف انرژی 

ABC  وSWA  در کارامد یابیریمس یهاپروتکل یطراح یبرا را ها آن و داده ارتقا را کارایی شبکهWSN  کندیم استفاده. 

 انجام داده اند، نشان داده شده TEERبر روی الگوریتم های   ABCبا بررسی هایی که پژوهشگران با اعمال الگوریتم های بهینه مانند الگوریتم 

به مقایسه  1از این رو جدول د.نوثر واقع شو( بسیار مWSNحسگر بی سیم ) طول عمر شبکه هایافزایش ادغام الگوریتم ها می تواند در  است که

 پرداخته است. ABC-TEERو  TEERدو الگوریتم 

 ABC-TEERو  TEER. مقایسه دو الگوریتم 1جدول

 . روش پیشنهادی :3

 یریپذاسیمق و حسگر یهاگره یمصرف توان در ییجوصرفه امکان که است میسیب حسگر یهاشبکه در مهم یهاکیتکن از یکی یبندخوشه

 نیا از خوشه هر. کندیم میتقس خوشه نیچند به هاگره یانرژ سطح و تیموقع اساس بر را حسگرها ،یبندخوشه روش. کندیم فراهم را شبکه

 خوشه یهاگره انیم از که کندیم استفاده سرخوشه نام به مشترک نقطه کی به خود یحسگرها از شده یآورجمع یهاداده انتقال یبرا روش

 یانرژ مصرف حال نیع در و بالاتر تیامن یدارا که است یاگره معمولاً سرخوشه جه،ینت در. شودیم انتخاب شدهفیتعر یارهایمع به توجه با

 هر در. کند تیهدا( Sink) مقصد سمت به را آن زمانهم و کرده ارسال خوشه درون در را اطلاعات که دارد فهیوظ سرخوشه نیا. است کمتر

 مانند ییارهایمع اساس بر ای یتصادف صورتبه است ممکن انتخاب نیا که شودیم انتخاب دیجد سرخوشه کی ،یبندخوشه یهاتمیالگور از تکرار

 .باشد رهیغ و پوشش آستانه، مقدار مانده،یباق یانرژ

ABC-TEER TEER ویژگی 

سازی مسیرها و برای بهینه (ABC) از الگوریتم مصنوعی زنبور عسل

 .کندبندی استفاده میخوشه

و های پایه و غیرهوشمند برای مسیریابی روش

 .بندیخوشه
 سازینوع بهینه.1

انتخاب بهینه با استفاده از معیارهای چندگانه )انرژی، اعتماد، موقعیت( 

 . ABC  با کمک الگوریتم
  انتخاب سرخوشه.2 .مانده و موقعیتمعیارهای ساده مانند انرژی باقی

 .مصرف بهینه و توزیع متوازن انرژی در سراسر شبکه
احتمال تخلیه سریع مصرف نامتعادل انرژی و 

 .هاانرژی برخی گره
 مصرف انرژی.3

 CH ه طول عمر شبکه بیشتر به دلیل مدیریت بهتر انرژی و انتخاب بهین

. 

سازی ضعیف تر به دلیل بهینهطول عمر کوتاه

 .انرژی
 طول عمر شبکه.4

 .هاتعادل مناسب بار ترافیکی به دلیل انتخاب بهینه مسیرها و خوشه
تعادل در بار ترافیکی و فشار بر احتمال عدم 

 .های خاصگره
 تعادل بار ترافیکی.5

 .توان عملیاتی6 .نرخ انتقال داده استاندارد و متوسط . TEER  نسبت به (Throughput) نرخ انتقال داده در  %9.5بهبود 

 .کمتر پیچیدگی پایین اما کارایی .، اما کارایی بهترABC پیچیدگی بالاتر به دلیل استفاده از
پیچیدگی .7

 محاسباتی

 .هاپذیر در برابر تخلیه انرژی و خرابی گرهآسیب .مقاومت بیشتر به دلیل توزیع متوازن انرژی و انتخاب مسیرهای پایدار
مقاومت در برابر .8

 خرابی
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 ییهاچرخه در پروتکل نیا. است شده یطراح ABC- SWA نام با مصرفکم و اعتمادقابل یابیریمس پروتکل کی شبکه، عمر طول شیافزا یبرا

 همه یبرا اعتماد یابیارز مرجع عنوانبه( sink) مقصد گره. است داده انتقال مرحله و سرخوشه انتخاب مرحله شامل چرخه هر که شودیم اجرا

 یبرا رهبر کی حسگر یهاگره اول، مرحله در. کندیم ینگهدار خود در زین را گره هر اعتماد مقدار از نسخه کی و کندیم عمل گرید یهاگره

 نییتع SWA یبندزمان اساس بر هاداده انتقال برای یزمان بازه کی خوشه در گره هر یبرا هاسرخوشه دوم، مرحله در. کنندیم انتخاب خوشه

 یبرا. رساندیم مقصد گره به ماًیمستق را اطلاعات سرخوشه سپس و کنندیم ارسال سرخوشه به را خود اطلاعات خوشه، یحسگرها. کنندیم

 .شودیم تکرار بار نیچند دور هر در هاسرخوشه انتخاب ندیفرآ ،یانرژ مصرف و کیتراف بار متوازن عیتوز

جوی وزنبورهای کارگر به جستدر مرحله بعد  .شودمی آغازصورت تصادفی جمعیتی از زنبورهای کارگر به با مقداردهی اولیهاز  ABC الگوریتم

بورهای ناظر اطلاعات زنبورهای زن د،وبهبسپس در مرحله  .کنندآوری میپردازند و اطلاعات کیفیت منابع را جمعمی محلی( جویوجست) منابع

عنوان زنبور کاوشگر عمل کرده و به گر زنبوری نتواند بهبود یابد، بهدر مرحله کاوش، ا .کنندکارگر را بررسی و بهترین منابع را انتخاب می

 .تر شوندحل بهینه نزدیکشود تا به یک راهتکرار می بارهااین مراحل ، تکرارمرحله در  ،و در نهایت .پردازدمنابع جدید می جویوجست

ها برای مدیریت مصرف انرژی و افزایش ترین مکانیزمیکی از مهم (WSN) سیمهای حسگر بیدر شبکه (SWA) خواب و بیدارهای الگوریتم

محور هستند و تعویض یا شارژ باتری آنها دشوار است، سیم، حسگرها معمولاً باتریهای حسگر بی. در شبکهمحسوب می شوندطول عمر شبکه 

حالت -1: کنندیق وضعیت حسگرها بین دو حالت کار میبندی دقها با زماناین الگوریتم .بنابراین کاهش مصرف انرژی اهمیت حیاتی دارد

افزار آن فعال است )مانند تایمر(. حسگر در این حالت مصرف انرژی بسیار کمی دارد و تنها بخشی از سخت ؛ که حسگر(Sleep Mode) خواب

کند، ها را حس میاین حالت فعال است، دادهسگر در ؛ که ح(Active Mode) حالت بیدار-2 .کندای ارسال یا دریافت نمیدر این حالت داده

الگوریتم خواب و  (ABC) الگوریتم زنبور عسل مصنوعیترکیب .کندکند و با دیگر حسگرها یا ایستگاه اصلی ارتباط برقرار میپردازش می

 سیمهای حسگر بیشبکهدر  سازی مسیربهینهو  مدیریت انرژیتواند یک رویکرد ترکیبی و بهینه برای حل مسائل می (SWA) و بیدار

(WSN) الگوریتم. شودارائه دهد. این ترکیب با هدف افزایش طول عمر شبکه و کاهش مصرف انرژی انجام می ABC  از رفتار طبیعی زنبورها الهام

ذایی به دنبال منابع غ پیشاهنگو  ناظر، زنبورهای کارگردر این الگوریتم، رود. سازی به کار میگرفته شده است و برای حل مسائل بهینه

د. شومصرف برای انتقال داده استفاده میو مسیرهای کم هاسرخوشهانتخاب بهینه  برای WSN  ،ABCزمینه در  دند.گرهای بهینه( میحل)راه

SWA  خیره کنند و در شوند تا انرژی ذها خاموش میکند. در زمان خواب، گرههای شبکه مدیریت میرا برای گره بیدار و خوابچرخه های

ها را کاهش داده و از مصرف غیرضروری انرژی جلوگیری یند، فشار روی گرهاین فر. ادهندزمان بیدار، وظایف خود مانند انتقال داده را انجام می

 ، مراحل این چرخه را مشاهده می کنید. 2در شکل  .کندمی
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رای مدیریت چرخه ب  SWAشود، در حالی که استفاده می ABCاز  ها و مسیریابی بهینهانتخاب سرخوشهدر رویکرد ترکیبی، برای 

 ABC ها توسط الگوریتمابتدا گره، انتخاب سرخوشه 1فاز :کندعمل می به این شیوهاین ترکیب  .رودها به کار میخواب و بیدار گره

های غیرسرخوشه گره .مدیریت خواب و بیدار 2فاز .کنندها را انتخاب میترین سرخوشهبهینهمانده، فاصله و اعتماد بر اساس انرژی باقی

های مهم در های سرخوشه و گرهگره.شوند تا انرژی خود را ذخیره کنندمی خواب وارد حالت SWA که وظایف حیاتی ندارند، توسط

ها از طریق مسیرهای داده .مسیریابی بهینه داده 3فاز. انجام شود ها به درستییند انتقال دادهامانند تا فرباقی می بیدارحالت 

شده یند، انرژی مصرفادر این فر .شوندمنتقل می (Sink) ها و سپس به ایستگاه پایهها به سرخوشهگره از  ABCشده توسطانتخاب

شود تا ای و پویا تنظیم میو بیدار به طور دورهچرخه خواب  .بازیابی انرژی و تغییر چرخه 4فاز .رسدبرای انتقال داده به حداقل می

در  .کندها به صورت متعادل توزیع مییند فشار کاری را بین گرهابیدار تغییر وضعیت دهند. این فر ها به تناوب بین خواب وگره

 .ارائه شده است SWA الگوریتم خواب و بیدارو  ABC الگوریتم ویژگی های  2جدول

 ABC- SWA. الگوریتم 2شکل 
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 SWA الگوریتم خواب و بیدار و ABC الگوریتم ویژگی های. 2جدول

 

 : هالیتحل و جینتا. 4

 یهاکیتکن و اعتماد بر یمبتن یابیریمس یهاپروتکل از که ییهاگره از استفاده با میسیب حسگر شبکه یسازادهیپ شامل یشیآزما طیمح کی 

 نترنتیا یهادستگاه و اندشده عیتوز یتصادف طوربه هاگره ط،یمح نیا در. شد فراهم کنند،یم استفاده عسل زنبور یکلون بر یمبتن یبندخوشه

. گرفتند قرار یبررس مورد یبازده و یانرژ مصرف شبکه، عمر طول جمله از ییکارا یارهایمع. اندشده کپارچهی هاداده یآورجمع یبرا زین ایاش

 مانند ییارهایمع بر و دیگرد سهیمقا پیشنهادی ABC-SWA ترکیبی پروتکل با آن عملکرد و شد یابیارز یسازهیشب قیطر از ABC پروتکل

 .شد تمرکز و به حداقل رساندن مصرف انرژی دورها تعداد و فعال یهاگره تعداد

 نیا. است یافتیدر یهابسته به یارسال یهابسته تعداد نسبت دهندهنشان:  (Packet Delivery Ratio - PDR) بسته لیتحو نسبت. 4.1

 .کندیم نییتع را هابسته انتقال تیموفق و شودیم محسوب میسیب یهاشبکه در تیموفق یدیکل عوامل از یکی نسبت

 

 .است کنندهافتیدر گره به فرستنده گره از هاداده زیآمتیموفق ارسال سرعت یمعنا به شبکه یبازده:  (Throughput) یبازده. 4.2

  SWA الگوریتم خواب و بیدار  ABC م زنبور عسل مصنوعیالگوریت ویژگی

 هدف اصلی
ها برای کاهش مصرف سازی مسیرها و انتخاب سرخوشهبهینه

 انرژی
 .ها برای کاهش مصرف انرژیمدیریت چرخه خواب و بیدار گره

مکانیزم 

 عملکرد

ازدحامی و رفتار زنبورهای عسل )شامل کارگر، بر اساس هوش 

 جوگر(بان و جستدیده

شده یا ریزیها به صورت برنامهبر اساس خاموش و روشن کردن گره

 تصادفی

مصرف 

 انرژی
 هاکاهش مصرف انرژی از طریق انتخاب بهینه مسیر و سرخوشه

های غیرضروری در کاهش مصرف انرژی با خاموش نگه داشتن گره

 های مشخصزمان

تعادل بار 

 ترافیکی
 های اضافیها با جلوگیری از فعالیت غیرضروری گرهکاهش بار گره ها و مسیرهاتوزیع مناسب بار ترافیکی بین گره

پیچیدگی 

 محاسباتی

پیچیدگی محاسباتی متوسط به دلیل استفاده از الگوریتم 

  ABC سازیبهینه
 هاری گرهپیچیدگی کمتر در محاسبه زمان خواب و بیدا

الگوریتم 

 سازیبهینه
 بندی خواب و بیداری برای کاهش انرژی مصرفیاستفاده از زمان برای یافتن مسیرهای بهینه (ABC) استفاده از هوش مصنوعی

 کاربردها
سیم و انتخاب های حسگر بیسازی مسیر در شبکهبهینه

 سرخوشه
 سیمبیهای حسگر مدیریت انرژی و افزایش طول عمر شبکه

(WSN) 

مقاومت در 

برابر خرابی 

 هاگره

انتخاب مسیرهای پایدار و توزیع انرژی مانع از خرابی سریع 

 شودها میگره

های فعال وارد با مدیریت خواب و بیداری، فشار کمتری بر گره

 شودمی

طول عمر 

 شبکه

سازی مسیرها و مدیریت انرژی افزایش طول عمر شبکه با بهینه

 یابدمی
 های غیرضروریافزایش طول عمر شبکه با کاهش فعالیت گره
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 .توان به صورت زیر ترکیب کردسازی انرژی و مسیر را میکلی بهینه فرمول: (ABC-SWA) رمولف .4.3

 

 ا :توضیح متغیره

 totalE شده در شبکهنرژی کل مصرف: ا. 

 N  :های شبکهتعداد گره. 

 iW الگوریتم ( برای تنظیم میزان تأثیر 1و  0زن عملکرد الگوریتم )بین : وABC  وSWA . 

 )iD,iE(opt ABC  :ط شده برای انتخاب سرخوشه و مسیریابی توسانرژی بهینهABC .  

 iE  :ه مانده گرانرژی باقیi . 

 iD  :ه فاصله گرi  سرخوشه یا ایستگاه پایهتا. 

 )iT,iS(opt  SWA  :ط شده با مدیریت چرخه خواب و بیدار توسانرژی ذخیرهSWA . 

 iS  :ه زمان خواب گرi . 

 iT  :ه زمان بیداری گرi . 

 

را مشخص  WSNگره ها طول عمر  افتیداده(، انتقال و در یسنجش )جمع آور یانرژ یازهاین( Network Lifetime. طول عمر شبکه )4.4

پارامتر های  شود. یشبکه محاسبه م یکل یگره ها و بازده انرژ ماندهیباق یانرژ ،یفعال فعل یکند. طول عمر شبکه بر اساس تعداد گره ها یم

 را نشان می دهد. ABC-SWA و طرح پیشنهادی ABCطرح اولیه  ،TEER مقایسه بین ،  3شبیه سازی در جدول 

 ، موقعیت(ژول 2) گره هر اولیه ، انرژی(متر100*100) میدان (، ابعاد100) حسگر هایگره . تعداداستدر این طرح ها پارامترها به این شیوه 

 دور(. 5000) الگوریتم برای هر سه تکرار تعداد حداکثر، (50.50) پایه ایستگاه

 در هر دور ABC-SWAو  TEER ، ABC . عملکرد روش3جدول 

 تعداد دور تعداد گره های زنده انرژی باقی مانده
ABC-SWA ABC TEER ABC-SWA ABC TEER 

90 75 65 100 100 100 500 
50 30 22 100 100 98 1500 
28 10 2 90 65 6 2500 
10 0 0 40 0 0 3500 
5 0 0 10 0 0 4000 
1 0 0 4 0 0 4500 
0 0 0 0 0 0 5000 



 دانشگاه آزاد اسلامی واحد الکترونیکی                                

  مجله مدیریت اطلاعات، امنیت و سیستم ها                                                             
 6055-3060 :ISSN 

 
 

 
75 

 

ه میزان انرژی باقی مانده در ، نشان دهند 4، نشان دهنده تعداد گره های زنده و شکل  3در نمودارهای شکل  یسازهیشب جینتا

 یسازنهیبه با و دارد ABC و TEER یهاپروتکل به نسبت یبهتر عملکرد یکل طوربه ABC-SWA پروتکل که داد نشان هاگره

 را شبکه عمر طول و دهد شیافزا را فعال یهاگره تعداد است توانسته هاگره یانرژ مصرف با به حداقل رساندن و سرخوشه انتخاب

 .است داشته چشمگیری شیافزا ABC, با سهیمقا در ABC-SWA شبکه یبازده شده،انجام یهایبررس در نیهمچن. بخشد بهبود

 
 . نمودار انرژی باقی مانده در شبکه، با سه الگوریتم4شکل                   . نمودار تعداد گره های زنده در شبکه، با سه الگوریتم  3شکل 

 

، با انتخاب سرخوشه های مناسب با WSNدر دور صدم  ABCاز الگوریتم  کلی مشاهده می کنید، نمایی 5 همانطور که در شکل

به ، WSNصدم در دور  ABC-SWAاز الگوریتم  کلی نمایی 6، همچنین شکل نشان داده شده استتوجه به معیارهای گفته شده، 

جای خود را با  ر هر دورد ،ره های خواب )غیرفعال(عنوان گهبودن گره ها اشاره دارد که در آن گره های خاکستری بخواب و بیدار 

 جا می کنند.هحفظ انرژی شبکه جاب برایگره های بیدار )فعال( 

 
 WSNدر دور صدم در  ABC-SWA. نمایی از الگوریتم 6شکل               WSNدر دور صدم در  ABCالگوریتم . نمایی از 5شکل 

 به وضوح مشخص است. 7معرفی شده، در شکل در سه الگوریتم  ،استکه مقدار انتقال داده در واحد زمان  توان عملیاتی
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 . توان عملیاتی سه الگوریتم7شکل 

 . جمع بندی5

 یابیریمس یبا استفاده از پروتکل ها نکیمنابع و س نیب یارتباط یکانال ها جادیداشته باشند، ا یشتریها دوام ب WSN نکهیا یبرا

 هیتواند عل ینوع مختلف حمله م نیچند رند،یگ یقرار م منیا ریغ طیمح کیکه گره ها به طور دلخواه در  یموثر مهم است. هنگام

 دهندیم حیاند که ترجشده یطراح WSN یبر اعتماد برا یمبتن یابیریمس یهاکیشود. تکن یراه انداز یابیریمس یپروتکل ها نیا

انتخاب کنند. با استفاده از  یحملات نیکردن چن یخنث یموجود برا ریمس نیترکوتاه یشناخته شده و امن را به جا ریمس کی

MATLAB پروتکل ،ABC تمیرو بر اساس الگو کردیم یرا بررس ABC-SWA از را  هاپروتکلی، مطمئن و کم انرژ یابیریمس یبرا

 ، ABC-SWA و ABCی هاپروتکل از مقایسه .کردیم سهیپس از هر دور مقا ماندهیباق یزنده و مقدار انرژ یهانظر درصد گره

طول عمر،  نیو نرخ تلفات بسته و همچن یاتیتوان عمل لیو تحل هی. تجزآمددست  هب ،و نرخ تلفات بسته یاتیتوان عمل یهالیحلت

 نتایج بهتری را به همراه داشتند.ها  یساز هیدر شب ABC-SWAپروتکل  یبرا یهمگ

 منابع :

 [1] O. Kaiwartya, A. H. Abdullah, Y. Cao et al., “Virtualization in wireless sensor networks: fault tolerant embedding 

for Internet of things,” IEEE Internet of Things Journal, vol. 5, no. 2, pp. 571–580, 2018. 
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