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 چکیده:

مورد توجه قرار گرفته است. امروزه  یریطور چشمگبه ،یابر یهادر شبکه تیاطلاعات، مقوله امن یموازات رشد و گسترش تکنولوژبه

 صیتشخ ت،یامن نیام در تامگ نیمهمتر است. مورد مطالعه محققان ،یابر انشیرا یفناور یهاچالش نیاز مهمتر یکیعنوان به تیامن

خدمات و باعث  یاربرون سپ برایاست  یابر، ابزار ،یفناور نی.در ااستلازم  یو محافظت یتیامن ندیفرا هیو ارا یالاحتم داتیتهد

 یرا مورد بررس یابر نشایدر بستر را یتیامن یهامقاله چالش نیا. شودیتر و کاراتر از منابع م یفراهم آمدن امکان استفاده تخصص

 تیحراز هوا یموجود برا یهاکیدر ابر است. تکن تیامن شیافزا یبرا یاتیگام ح کیکاربران  تیقرار داد و نشان داد که احراز هو

 تیتر مانند احراز هوامن یها. روشاندیهستند که به دانش کاربر متک هانیعبور و پ یمانند رمزها یسنت یهاکاربران شامل روش

 ییهاروش ن،ی. علاوه بر اکنندیم بیرا ترک کیومتریهوشمند و ب یهاعبور، کارت یاز جمله رمزها هیدییشکل تا نیچند یچندعامل

. دهندیم شیرا افزا تیامن پ،یتا یالگوها لیدار و تحلزمان یکدها دیبا تول دیکل یهاضربه لیمصرف و تحل بارکی یمانند رمزها

 یرمزنگار یهاتمیلگورابا  یچندعامل تینامتقارن، احراز هو یبا توابع هش و رمزنگار لیمانند ماژول قابل اعتماد موبا ییهاکیتکن

با  بارهکی تیاحراز هو ن،ی. همچنروندیبه کار م زین k-means یبندخوشه یهاتمیبا الگور دیکل یهاضربه لیهش و تحل یفاز

 اند.ارائه شده کیاستات تیاحراز هو ستمیبا س کیومتریب تیو احراز هو OTPپروتکل 

 Cloud API ،یکنترل دسترسهای امنیتی رایانش ابری، احراز هویت، رایانش ابری، چالش کلمات کلیدی:

 مقدمه. 1

کنند.  یداریخود خر ازیخود را براساس ن ازیدهد خدمات مورد نها اجازه میاست که به کاربران و سازمان یمدل قو کی یابر انشیرا

تعادل دهد. را ارایه می رهیهای وب و غسیراحت به سرو یهای استقرار، دسترسسازی، پلتفرمرهیمانند ذخ یاریخدمات بس ،مدل نیا

از  یروی( و پQoS1خدمات) تیفیک یریگمجاور اندازه یکاربرد یهااست که حفظ عملکرد برنامه یابر یدر فضا جیمشکل را کی بار

، دهندگان ابرارایههدف کند. است، دشوار می ازیها نبه شرکت یدهندگان ابرارایه ی( را که از سوSLA2)سیسند توافقنامه سطح سرو

                                                           
1 Quality of Service 
2 Service Level Agreement 
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 ،یاشبکه انشیمانند را گریموجود د یهایاز فناور یاریبا بس یابر انشیرا یهایژگیو. [1]استسرورها  نیبرابر ب یبار کار عیتوز

تکامل  یاشبکه انشیاز را یابر انشیدارد. در واقع، را یهمپوشان یبه طور کل شدهعیتوز انشیو را یاخوشه انشیرا ،یکاربرد انشیرا

که منابع  یرساختیدر تمرکز از ز رییتغ جهینت ،تکامل نیاست. ا یکبه آن مت یرساختیز یبانیو پشت عضو اصلیو به عنوان  افتهی

شده و هدف آن ارائه  یاست که بر اساس اقتصاد طراح یرساختیها( به ز)مانند مورد در شبکه دهدیارائه م یو محاسبات یسازرهیذخ

 ست؛ین یانشیرا رساختیز دیجد یالگو کی نیا ،یکاربرد انشیمورد را دراما  .است )مانند مورد در ابرها( تریمنابع و خدمات انتزاع

 شدهیبندو بسته شدهیریگصورت خدمات اندازهبه ،یسازرهیمانند محاسبات و ذخ ،یانشیاست که در آن منابع را یمدل تجار کیبلکه 

 ریمعمولاً با استفاده از سا یکاربرد انشی. راشوندیارائه م یشبکه تلفن عموم ایمانند برق  ،یکیزیف یخدمت عموم کیمشابه 

به  تواندیم یابر رساختیز کی. شودیم یسازادهیو نظارت پ یحسابدار یها( با خدمات اضاف)مثلاً شبکه یانشیرا یهارساختیز

 نیاز رابطه ب یکل ی، نما1شکل  به عموم عرضه شود. یکاربرد انشیبه عنوان را ایشرکت استفاده شود  کیتوسط  یصورت داخل

محور را پوشش خدمات یهابرنامه فیتمام ط باًیتقر 2.0. وب دهدینشان م ،دارند یها همپوشانکه با آنرا  گرید یهاابرها و حوزه

 یسنت یرخدماتیغ یهابر برنامه شتریب یاخوشه انشیو را هاانهیبزرگ قرار دارد. ابررا اسیدر سمت مق یابر انشیرا در آن که دهدیم

و ابرها  هاانهینسبت به ابررا یکمتر اسیدر مق یدارد که به طور کل یهمپوشان هانهیزم نیبا همه ا شبکه نیز انشیاند. رامتمرکز شده

 .[2] شودیدر نظر گرفته م

 

 ها و ابرهاشبکه . نمایی از1شکل 

دهندگان . ارائهکندیم جادیا یو مجوزده تیکاربران، احراز هو تیهو تیریرا در مد ییهاچالش یابر طیمح یشدهعیتوز تیماه

را به  یخصوص میموضوع مشکلات حر نیدارند که ا یدسترس تیاحراز هو یتوسط کاربران برا شدهرهیبه اطلاعات ذخ یخدمات ابر
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 تیشفاف رایمشکل مواجه هستند، زبا  (SLA1) نامه سطح خدماتتوافق نیقوان حیصح یاز اجرا نانیاطم یدنبال دارد. کاربران برا

 یابر سیسرو نیچند اطلاعات را در قالبکاربران که  ن،یاطلاعات خود در ابر وجود ندارد. علاوه بر ا (نگیتوریمانپایش) یبرا یکاف

 تیاحراز هو یهاداده جه،ینت در. کنند رهیذخ تیاحراز هو یبرا سیعبور را در هر سرو یرمزها دی، بااندبه اشتراک گذاشتهمشترک 

 تیو احراز هو تیریمد ،یخدمات ابر دهندگانارائه. ندازدیرا به خطر ب تیممکن است امن این مساله که شوندیابر تکرار م نیدر چند

 تیمانند امن ییهاحلمشکلات، راه نیحل ا ی. براگذاردیم ریکه بر اعتماد کاربران تأث دانندیم دهیچیپ یاندهیکاربران را به طور فزا

بر ابر را ارائه  یمبتن یتیامن ماتاند که اقداآمده دی( پدAaaS3) سیسرو کیعنوان به تی( و احراز هوSEaaS2) سیسرو کیعنوان به

 .[3]نشان داده شده است  یابر سیسرو تیاحراز هوفرآیند در نفعان (، تمامی ذی2. در شکل )دهندیم

 

 یابر سیسرو تیدر احراز هو نفعان. ذی2شکل 

 ل،یمیمحبوب مانند ج یهاسیهستند و از سرو یقابل دسترس نترنتیمرورگر و اتصال به ا کیبا داشتن  یبه راحت یخدمات ابر

 یو نگهدار رساختیاست که ز نیا یابر انشیمهم را یایاز مزا یکی. کنندیم یبانیمختلف پشت یهاباکس در دستگاهو دراپ سبوکیف

                                                           
1 Service Level Agreement 
2 Security-as-a-Service 
3 Authentication-as-a-Service 
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روبروست، از جمله حملات انکار  یتیامن داتیبا تهد یابر انشیحال، را نی. با اشودیم تیریشخص ثالث مد هندگاندآن توسط ارائه

کاربران  یها را براکاذب به سرورها مختل کنند و آن یهاخدمات را با ارسال درخواست توانندی( که مDDoS1) شدهعیتوز سیسرو

 نانیاطم تیها و حفظ قابلحفاظت از داده یبرا یقو یتیامن ریتداب یاز اجرا نانیاطم ا،یمزا رغمیکنند. عل یدسترس رقابلیغ یقانون

و  یها، انطباق با مقررات قانوننفوذ دادههای امنیتی در بستر ابر می توان به . از مهمترین چالش[4]است یاتیح اریخدمات بس

 رساختیز یهایریپذبیآس ای یناکاف یتیامن ریتداب لیبه دل تواندیها م. نفوذ دادهدکربرخی رویدادها اشاره به  دهیچیپ ییگوپاسخ

 نهیو پرهز دهیچیپ ،هاحفاظت از داده نی. انطباق با قوانشودیمنجر م یرخ دهد که به از دست دادن اطلاعات حساس و ضرر مال یابر

که  شوندیمختلف مواجه م یدر ابرها یتکرار تیاحراز هو یهابا داده یابر سیسرو نیکاربران مشترک چند ن،یاست. علاوه بر ا

 اریبس یابر انشیرا یهاطیها و حفظ اعتماد در مححفاظت از داده یها براچالش نی. پرداختن به ادهدیم شیرا افزا یتیخطرات امن

 نی. درک اپرداخته شود یابر انشیدر حوزه را یتیامن یهاچالشبررسی  به در این مقاله تلاش می شود ،. از این رو[3] است یاتیح

کمک  یاز انطباق قانون نانیحفاظت از اطلاعات حساس، حفظ اعتماد کاربران و اطم یبرا یقو یتیامن ریها به توسعه تدابچالش

 . کندیم

 الزامات دسترسی به محیط ابری. 2

را به صورت  ی( خدمات متنوع2هاCSP) یدهندگان خدمات ابرو ناهمگون است که در آن ارائه کاربرچند یفضا کی یابر طیمح

است که الزامات  یمعن نیدارد، اما به ا یقابل توجه یایمزا میپارادا نی. ادهندیارائه م کاربران ای انیاز مشتر یاریهمزمان به بس

 یابر طیدر مح دیکه با یدیمتفاوت است. عوامل کل شودیاستفاده م یعموم یسازمان یهامعمولاً در شبکه چهبا آن یکنترل دسترس

از ارائه خدمات امن  نانیو اطم کاربرانمتنوع  یازهاین تیریمد یبرا ژهیو یکنترل دسترس یهازمیشامل مکان رندیمورد توجه قرار گ

 :[2] خلاصه شده اند 1این الزامات در جدول  .می شوندو کارآمد 

 . الزامات دسترسی به محیط ابری1جدول

 توضیح الزامات

 3مستاجر

، Salesforce.com شده توسطارائه مدیریت ارتباط با مشتری یک برنامه مشتریان مختلف

های آپولو، به عنوان مستاجر محسوب و بیمارستان MRF ،BIT Mesra خدماتمانند 

 .ته باشدتواند تعداد زیادی کاربر داشیشوند. هر سازمان ممی

 .کنندیم استفاده یمختلف ابر یهاکارمندان هر مستاجر که از برنامه کاربر

 اید.به حساب می کسب و کار ندیفرآ کی ،واحد نیتریاساس ای نیترساده فهیوظ

                                                           
1 Distributed Denial of service 
2Cloud Service Providers 
3 Tenant 



 دانشگاه آزاد اسلامی واحد الکترونیکی                                

  مجله مدیریت اطلاعات، امنیت و سیستم ها                                                             
 6055-3060 :ISSN                                              

 

 

 

 
5 

 

 ها هستند.به آن یبه دسترس لیکه کاربران ما یمنابع مختلف ءایاش

 نقش
اختصاص داده ، ها استکه مجاز به انجام آن ییهاتیبر اساس فعال ،سازمان کیبه هر کاربر در 

 شودیم

 است ءیش کی یخاص بر رو اتیعمل کیمجوز انجام منظور،  مجوز

 اختصاص داده شده به آن است. مختلف یهانقشه کاربر به نقشمنظور،  جلسه

 داده است. یآگاه به مکان را در خود جا یدسترس یمجوزها مکان

 کسب و کار نیقوان

 کیاز  توانندیم نیقوان نی. اکنندیسازمان که کاربران آن دنبال م کیاستاندارد  یعملکردها

 یجداساز نیکمتری، دسترس نیکمتراین قوانین شامل  متفاوت باشند. گریسازمان به سازمان د

 است.، و تفویض وظایف فهیوظ

 

 یابر انشیرا های امنیتیچالش. 3

شود. نظر گرفته میدر دنیای به هم پیوسته امروزی، فناوری ابری به عنوان عاملی حیاتی برای نوآوری صنعت فناوری اطلاعات در 

های داده مشترک منابع فیزیکی مانند محاسبات این فناوری، مدلی است که خدمات مختلف بر اساس تقاضا و دسترسی شبکه به پایگاه

به این ترتیب، مشتریان دیگر نیازی به خرید سخت افزار گران قیمت برای  دهد.کنندگان قرار میسازی را در اختیار مصرفو ذخیره

تاپ( متصل به اینترنت استفاده کنند و ابزاری افزار کالایی )مانند لپتوانند از سختکه، میسی به این خدمات ندارند. حال آندستر

سازد تا از راه کاربران را قادر می ،علاوه بر این، رایانش ابری هایی برای مشکلات پیچیده در اختیارشان بگذارند.حلتوسعه راه با هدف

ای از خدمات مانند نرم کند. این بستر مجموعهمنابع از هر مکانی دسترسی داشته باشند و امکان همکاری مجازی را فراهم میدور به 

علاوه بر  دهد.را ارائه می (IaaS) و زیرساخت به عنوان سرویس (PaaS) ، پلتفرم به عنوان سرویس(SaaS) افزار به عنوان سرویس

 یبریسا میجرا زانیم . از آنجا که[5]پذیر و قابل اعتماد برای کاربران در صورت تقاضا هستند انعطاف پذیر،این، خدمات ابری مقیاس

منظور محافظت از تمام  بهتحت تاثیر قرار گرفته است.  یادیز لیبه دلا ی نیزابر انشیرا ، امنیتاست شیدر حال افزا نترنتیدر ا

توان در سراسر یها را ماست. محرمانه بودن داده یداده ها ضرور تیامن نترنت،یو ا یابر انشیارائه شده توسط را یایخدمات و مزا

از مهمترین دلایل ارزیابی امنیت در بستر به دست آورد.  -است ییو رمزگشا یکه رمزگذار-یارنگرمز یشبکه با استفاده از فناور

 :[6]د کر( اشاره 2توان به موارد جدول )ابری می

 ت در بستر ابری. اهمیت امنی2جدول

 تعریف عامل

 .شود دییتأ امیقبل از ارسال پ دیبا رندهیفرستنده و گ تیهو تیاحراز هو
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 محرمانه بودن
تواند از ینم یگریکس د چیکنند و ه ریرا تفس امیتوانند پیفقط کاربران مجاز م

 .آن استفاده کند

 .ستین یرییگونه تغچیه یحاو یارسال یهاداده یمحتوا نکهیاز ا نانیاطم یکپارچگی

و در دسترس بودن  نانیاطم تیقابل

 سیسرو

 نیا، گذارندیم ریکاربران به خدمات تأث یکه مزاحمان بر دسترس ییاز آنجا

 .کاربران فراهم کند یخدمات مورد انتظار را برا تیفیک دیبا یفناور

 امنیت دسترسی به داده ها و محرمانگی
 Googleهای محرمانه امنیتی توسط سرویسی مثل با ذخیره کردن پرونده

docs  های غیر مجاز اطمینان توان از امن ماندن و عدم دسترسیمیبسیار

 حاصل کرد

 هامفقود شدن و از بین رفتن داده
گیرند در می Back upهای خود با توجه به اینکه تعداد کمی از کاربران از داده

 ها از دست خواهد رفت.اید کل دادهپیش بی cloudصورتی که مشکلی برای 

 

رو است هروب یاریمشابه و متفاوت بس یتیامن داتیوب موجود است، اما با تهد سیسرو نیدر چند شرفتیپ کی یابر انشیرا اگرچه

مورد بحث قرار  نجایارائه شده و در ا 3در شکل  یابر انشیرا یاصل داتیاز تهد یوب مرتبط است. برخ یهاسیسرو ریکه به سا

 . [7] اندگرفته

 

 . مهمترین تهدیدهای رایانش ابری3شکل 
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 هانفوذ داده 1.3

حمله بالقوه  کی طیمح نیو هرگونه نفوذ به ا شودیم رهیذخ یابر طیمختلف در مح یهاها از کاربران و سازمانداده ،یابر انشیرا در

 اریهدف بس شوند،یذاشته مگبه اشتراک  ایپردازش  ره،یذخ یابر طیکه در مح ییهاداده ن،یهمه کاربران ابر است. بنابرا یهابه داده

 یهامربوط به برنامه یهایریپذبیحملات مخرب هدفمند، آس ،یانسان یخطا ایغفلت  لیبه دل ییشامل نفوذها نی. اندهست یاارزنده

 .[7] است گریرد دموا یاریو بس یتیهوش امن ها،یریپذبیآسکاهش  دات،یتهد صیدر تشخ یتیامن یهااستینواقص س ریو سا یابر

 هااز دست رفتن داده 2.3

از  فتند،یبه خطر ب یمختلف یهابه روش توانندیها مها است. دادهاز خطرات بزرگ مرتبط با استفاده از ابر، از دست رفتن داده یکی

 یابیو باز بانیپشت یسازرهیافزار، ذخبدافزار که به سخت ای روسیو لیها به دل. از دست رفتن دادهیاصل یمحتوا رییجمله حذف و تغ

 یبرق، خطا یقطع ،یعیطب یایبلا لیبه دل تواندیم نیخطر همچن نیساز است. امشکل اریبس یابر طیدر مح رساند،یم بیها آسداده

 .[7]رخ دهد سکیهارد د یو خراب یانسان

 1خدمات کیتراف ایحساب  شیربا .33

 یاریاست که بس یهمان خطرات یهکرها دارا ای یبریها و خدمات توسط مجرمان ساکردن اطلاعات حساس مربوط به حساب هک

 توانندیم رهیو غ یاعتبار یهاشماره کارت ر،یتصاو ،یمانند سوابق مال یوب با آن مواجه هستند. اطلاعات خصوص گریاز خدمات د

 ،3یاجتماع یمهندس یهایدستکار ،2یانیشامل حملات مرد م دیتهد نیا نیبرسند. همچن وشبه فر ایتوسط هکرها منتشر، استفاده 

 .]7[افزارها استو نفوذ بدافزارها/جاسوس 4هاتیاستراق سمع فعال

 ناامن (API5) یکاربرد یسینوبرنامه یهاها و واسطرابط .34

ها،  API. شوندیمحسوب م یابر انشیرا طیمح یبالقوه برا دیتهد کی زین( VM6) یمجاز یهانیناامن و ماش یها APIو هارابط

VMیمرکز ینقاط تماس اجزا نی. اشوندیاستفاده م یبه خدمات ابر یدسترس یتوسط کاربر برا یافزارنرم یهاواسط ریها و سا 

 یهانقاط منجر به کنترل نیدر ا یتیامن صینقا ن،ی. بنابراکنندیمنابع را فراهم م نیو تأم تیریمد ها،تینظارت بر فعال رایهستند ز

 یی، نارساAPI یهاضعف در اعتبارنامه لیخطرات به دل نی. اشودیم رهیو غ ینقض رمزنگار ،یرقانونیغ تینادرست، احراز هو یدسترس

 .]7[ندیآیوجود مهب 7زریپروایها خطاهایبدون پچ و  یرهاافزاعامل، نرم ستمیاشکالات در س دها،یکل تیریدر مد

                                                           
1 Account or service traffic hijacking 
2 Man-in-the-middle attack 
3 Social engineering manipulations 
4 Eavesdropping on activities 
5 Application programme interfaces 
6 Virtual machines 
7 Hypervisor 
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 (DoS)  سیحمله انکار سرو 5.3

 نی. اکندیم جادیا با هدف استفاده از منابع یادهیفایب کیکه تراف شودیمهاجم غرق م یها، شبکه توسط اسپمDoSحمله  کی در

شبکه،  تیامن فیضع یمعمار لیحمله به دل نیکاربران معتبر شود. ا یمنابع و خدمات برا یمنجر به عدم دسترس تواندیم تیوضع

 .[7]دهدیرخ م رهیشبکه ناامن و غ یهالپروتک ر،یپذبیآس یهابرنامه

 مخرب یعوامل داخل 6.3

 ی. هر اطلاعات حساسهستند یریشگیتر قابل پسخت یکم دهاینوع تهد نیباشند و ا یداخل توانندیم یتیامن داتیتهد نیهمچن

توسط هر  توانندیشود. اطلاعات م یکپ یسازرهیدستگاه ذخ کیدارد به  یتیریمد یکه دسترس یکارمند/یتوسط هر داخل تواندیم

با انجام  توانندیم ییهاسکیر نیشخص ثالث به سرقت بروند. چن مانکاریپ ای یتجار کیرش ستم،یس ریمد ،یکارمند سابق ناراض

 .[7] ابندیمحرمانه کاهش  یهابه داده یمناسب و محدود کردن دسترس یانهیزمشیپ یهایبررس

 یسوء استفاده از خدمات ابر 7.3

کد  سندگانی. اسپمرها، نودهدیرا ارائه م یسازرهیذخ تیمنابع شبکه و ظرف ،ینامحدود محاسبات تیبه کاربران خود توهم قابل ابر

 جادیا ،یرمزنگار دیکل ایشکستن رمز عبور  یبه طور ناعادلانه برا هاتیقابل نیاز ا توانندیم یبریمجرمان سا ریمخرب، هکرها و سا

نبود نظارت مناسب و  لیبه دل تواندیم دیتهد نیاستفاده کنند. ا گریموارد د یاریمخرب و بس یهاداده یزبانیگلوگاه در شبکه، م

 .[7] بروز کند یابر طینامه سطح خدمات در محتوافق

 

 مشترک یفناور یهایریپذبیآس 8.3

 زریپروایاز ها کاربریندچپلتفرم  نیو منابع است. ا یفناور رساخت،یز یگذاربه اشتراک یبرا ریپذاسیمق یفناور کی یابر انشیرا

 زریپروایها یهاتیحدودو م یمجوزده یحال، کمبودها نی. با اکندیاستفاده م همانیم یهاعاملستمیبه س یدسترس لیتسه یبرا

مرتبط با  یهایریپذبیآس لیبه دل تواندیم دیتهد نیا نیهمچند. و کنترل نامناسب را فراهم کنن یترسبه نفوذگران دس توانندیم

 .[7] شخص ثالث بروز کند نگیچییو سو یمجاز یهانیماش

 1یسازیحمله مجاز .39

شده  یزیربرنامه یاهیلا یبا استفاده از معمار یسازیمجاز نیافزار مستقل دارد و بهتربه سخت ازین یداخل یسازیمجاز یمعمار

 عاملستمیکنترل مخرب س یرا برا ییهایریپذبیآس توانیم ،یامروز یهاعاملستمیو دشمنان در س هایاست. با وجود ناهنجار

 یبه عنوان ناهنجار زریپروایرا به دست آورد، ها زبانیم عاملستمیکنترل س ییمهاجم توانا نکهیمحض ا هکرد. ب یاندازراه زبانیم

                                                           
1 Virtualisation attack 
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 یهانیاز ماش کیهر  یرا بر رو یتا هر اقدام مخرب دهدیبه مهاجم اجازه م زریپروایفرمان ها یتیریحقوق مد ن،یبنابرا. شودیمشخص م

 .[7] انجام دهد شوندیم یزبانیم زریپروایکه توسط ها یمجاز

 یبدافزار ابر قیتزر 10.3

 ی. برخصورت می گیرند شوندیو پردازش م رهیکاربر که در ابر ذخ یهابه داده یدسترس ی( براCMIA1) یبدافزار ابر قیتزر حملات

زبان پرس و جو  قیو حملات تزر تیسا یسینوپتیشامل حملات اسکر شوندیکه به طور گسترده اعمال م CMIA داتیاز تهد

 یمانند پلتفرم ابر ریپذبیآس یدهندگان خدمات ابرارائه لیدل بهممکن است  یحملات نی( هستند. چنSQL2) افتهیساخت

OpenStack  سوء  قیشده را از بافر از طر یاطلاعات رمزگذار یبه راحت توانندیکد مخرب، دشمنان م کیرخ دهند. با کمک

 .[7]ارسال کنند یامروز یاصل یهاانهیدر را یاستفاده از نقص طراح

 (SaaS3) سیسرو کیبه عنوان  تیامن. 4

و  روسیویفوذ، آنتن صیمانند تشخ یابر یتیامن یهاحل( است که راهSaaS) سیبه عنوان سرو تیامن یاز انواع خدمات ابر یکی

خود را به  یتیامن یازهاین دهدیها اجازه مبه سازمان کردیرو نیا .دهدیبه کاربران ارائه م نترنتیا قیرا از طر روالیفا تیریمد

 SaaSمند شوند. بهره یابر انشیکمتر را یهانهیو هز یریپذانعطاف ،یریپذاسیمقمتخصص واگذار کنند و از  یدهندگان ابرارائه

 رساختیادغام ز نیند. ارا فراهم ک یدر زمان واقع داتیتهد صیموجود ادغام شود و نظارت مداوم و تشخ یداخل یهاستمیبا س تواندیم

 داتیانداز تهدو با چشم ابندیست دبه الزامات انطباق  یکارآمدتر طورتا به کندیها کمک مو به سازمان کندیم تیرا تقو یکل یتیامن

از احراز  میفر AaaS( است. AaaS) سیبه عنوان سرو تینوع خدمات، احراز هو نیا انواعاز  یکی .[8]سازگار شوند ریمتغ یبریسا

 یاربر خدمات ابرک کیکه  ی. هنگامابدییمحرمانه از ابر کاهش م یهاآن خطر از دست دادن داده قیکاربر است که از طر تیهو

موضوع  نیا کند که رهیابر ذخ نیرمز عبور خود را در چند دیکند، با دایپ یموجود در ابر دسترس سیسرو نیبه چند خواهدیم

 . [9] دهنده به همراه داردو ارائه یمشتر یرا برا یخصوص میمشکلات حر

از مهمترین . شوندیاعمال م یقانون کاربران تیها و احراز هوداده یسازمنیا یوجود دارد که برا مختلفی تیاحراز هو هایکیتکن

 ها می توان به موارد زیر اشاره نمود:الزامات این نوع سرویس

o ندنباش رییبدون گرفتن اجازه از شخص معتبر قابل تغ هااعمال شود که داده دیبا یاز نوع یتیامن کیتکن. 

o  ها اعتماد کنندآن داده یخصوص میو حفظ حر یمنیانتخاب شود که کاربران بتوانند به ا دیبا یتیامنسیستمی. 

o در دسترس باشنددر زمانی که به آن ها نیاز است  شهیهم دیبا هاداده. 

                                                           
1 Cloud malware injection attacks 
2 Structured query language 
3 Security-as-a-Service 
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o احراز  یبرا یبستر مناسب یدهنده خدمات ابرباز است، ارائه یدسترس ایطرف است  کی یتنها برا ای تیمعمولاً احراز هو

 .[9] شودیم یابر یبه فضا فیضع ای رمجازیغ یمنجر به دسترس نیندارد و ا یچندگانه رابط کاربر تیهو

 کاربر تیاحراز هو موجود برای یهاکیتکن 1.4

 داندیکه کاربر م یزیاست که به چ هانیعبور و پ یمانند رمزها یسنت یهاکاربران شامل روش تیاحراز هو یموجود برا یهاکیتکن

 یاز جمله رمزها کند،یم بیرا ترک هیدییشکل تا نی( چندMFA1) یچندعامل تیتر مانند احراز هوامن یهاکیهستند. تکن یمتک

 تیامن دیکل یهاضربه لی( و تحلOTP2مصرف ) بارکی یمانند رمزها ییهاروش ن،ی. علاوه بر اکیومتریهوشمند و ب یهاعبور، کارت

ارائه کاربر  تیاحراز هو موجود برای یهاکیتکن، 3در جدول  .دهندیم شیافزا پیتا یالگوها لیدار و تحلزمان یکدها دیرا با تول

 .[9]شده است 

 کاربر تیاحراز هو موجود برای یهاکیتکن. 3جدول 

 نتایج الگوریتم/روش/ابزار تکنیک

 ماژول قابل اعتماد موبایل
های امضا، رمزنگاری توابع هش، طرح

 نامتقارن

های تلفنجنبه امنیتی مورد استفاده در 

 همراه

 های رمزنگاری فازی هشالگوریتم (MFA)  احراز هویت چندعاملی
اعتبارسنجی کاربران معتبر و شناسایی 

 هامتقلبان در مجموعه داده

 k-means بندیهای خوشهالگوریتم های کلیدتحلیل ضربه
کاربران دادن قابلیت احراز هویت نشان

 نهایی

 OTP پروتکل بارهاحراز هویت یک
بار پروتکل در برابر حملات رمز یک

 مصرف امن است

 سیستم احراز هویت استاتیک احراز هویت بیومتریک
احراز هویت هویت کاربران از طریق 

 های اسکن ویژهدستگاه

رمزهای عبور برای احراز هویت 

 کاربران عمومی

، عبور Visual Crypto-Pass پنجره

 گرافیکی
 قابلیت استفاده و امنیت

 

 ها آورده شده است.همچنین در ادامه توضییح مختصری در مورد هر یک از تکنیک

 3تلفن همراهماژول قابل اعتماد  .41.1

                                                           
1 Multi-factor Authentication 
2 One-Time Password 
3 Mobile trusted module 
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 یطراح لیموبا یهادستگاه تیبهبود امن یکاربر است که برا تیاحراز هو شرفتهیپ کیتکن کی( MTM1) لیماژول قابل اعتماد موبا

 دییها و تاحفاظت از داده ینامتقارن برا یامضا و رمزنگار یهامانند توابع هش، طرح یرمزنگار یهااز روش کیتکن نیشده است. ا

 کندیها فراهم ماعتبارنامه رهیو ذخ دیکل دیحساس از جمله تول اتیعمل یامن برا طیمح کی MTM. کندیکاربران استفاده م تیهو

ها را کاهش و نقض داده رمجازیغ یممکن، خطر دسترس یافزارنرم یهایریپذبیاز آس یاتیح یتیامن یعملکردها یو با جداساز

. کندیاضافه م تیامن شیافزا یرا برا کیومتریمانند ب یکند و عوامل اضافیم یبانیپشت یچندعامل تیاز احراز هو کیتکن نی. ادهدیم

MTM  نیمد و کاربرپسند را تضماکار تیاحراز هو یندهایاو فر شودیادغام م تلفن همراه یهاعاملستمیبا س کپارچهیبه صورت 

 .[10] دهدیها را کاهش مو نقض داده رمجازیغ یو همزمان خطر دسترس کندیم

 (MFA2) یچندعامل تیاحراز هو .42.1

 داندیم که کاربرموردی شامل  و دارد ییشکل شناسا نیبه چند ازیاست که ن یتیامن کیتکن کی( MFA) یچندعامل تیاحراز هو

 کردیرو نی. اشودی( مکیومتریکه کاربر است )مانند ب موردیهوشمند(، و  یکه کاربر دارد )مانند گوش موردی)مانند رمز عبور(، 

تر سخت اریسبمهاجمان  یرا برا هاستمیبه س یو دسترس دهدیکاهش م یطور قابل توجه هرا ب رمجازیغ یخطر دسترس یاهیلا

د و خطرات محافظت شون یبحران یهاستمیتا اطلاعات حساس و س کندیکمک م MFA ،یاضاف یتیامن هیلا کی. با ارائه کندیم

مختلف  عیه در صنابه طور گسترد کیتکن نی. اابدی هشو سرقت رمز عبور کا نگیشیتنها با رمز عبور مانند ف تیمرتبط با احراز هو

 .[11] شده است رفتهیپذ تالیجید یهاو اعتماد در تراکنش تیامن شیافزا یراب

 3دیکل یهاضربه لیتحل .43.1

ها استفاده آن تیهو دییتا یمنحصر به فرد افراد برا پیتا یکاربر است که از الگوها تیاحراز هو کیتکن کی دیکل یهاضربه لیتحل

 نی. اشودیم جادیهر کاربر ا یبرا زیمتما "دیکلضربه یامضا" کی پ،یشده هنگام تاسرعت و فشار اعمال تم،یر یریگ. با اندازهکندیم

 پیتا یجعل الگوها ای دیو تقل دهدیم شیرا افزا تی، امنK-means یبندمانند خوشه ییهاتمیاستفاده از الگور اب ک،یومتریروش ب

مداوم  هیدییتا زین هید اولپس از ورو یو حت دهدیمداوم را ارائه م تیاحراز هو دیکل یهاضربه لی. تحلکندیمهاجمان دشوار م یرا برا

 دهدیو نامحسوس را ارائه م درزیب تیاحراز هو ندیافر کی ،روش نیاست. ا دیمف اریبالا بس تیبا امن یهاطیو در مح کندیرا فراهم م

 .[12]ندارد یافزار اضافبه سخت ازیو ن بخشدیرا بهبود م یکه تجربه کاربر

 (OTA4) بارهکی تیاحراز هو .44.1

و  کندیم دیدار تولکد منحصر به فرد و زمان کیهر جلسه ورود  یاست که برا یتیامن زمیمکان کی( OTA) بارهکی تیاحراز هو

 یهاپروتکل قیطور معمول از طرکه به روش نی. ادهدیم شیکد متفاوت دارد افزا کیبه  ازیهر جلسه ن نکهیاز ا نانیرا با اطم تیامن

                                                           
1 Mobile Trusted Module 
2 Multi-factor Authentication 
3 Key stroke Analysis 
4 One time Authentication 
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شده کاربر ارسال هر تلاش ورود به دستگاه ثبت یکد منحصر به فرد را برا کی شود،یم یسازادهی( پOTP1مصرف ) بارکیرمز 

مهاجمان،  یشده برا دهیدزد یهابا دشوار کردن استفاده مجدد از اعتبارنامه OTAمدت کوتاه معتبر است.  کی یکه فقط برا کندیم

 یهاحساس و تراکنش یهادر محافظت از حساب ژهیروش به و نی. ادهدیکاهش م یرا به طور قابل توجه رمجازیغ یخطر دسترس

 .[13]کندیکاربر را حفظ م یو راحت یقو تیمؤثر است و امن یمال

 کیومتریب تیاحراز هو 5.1.4

 صیتشخ ای هیبچهره، اسکن عن صیمنحصر به فرد مانند اثر انگشت، تشخ یرفتار ای یکیزیف یهایژگیاز و کیومتریب تیاحراز هو

در برابر  یقو جعل آن سخت است و محافظت ای دیتقل ،بوده منیا اریروش بس نی. اکندیکاربر استفاده م تیهو دییتأ یصدا برا

احراز  یهادستگاه و دهیچیعبور پ یبه رمزها ازیرا با حذف ن یتجربه کاربر کیومتریب یهاستمی. سکندیفراهم م رمجازیغ یدسترس

که تنها  دهدیم نانیشده و اطم رفتهیمختلف پذ یهابه طور گسترده در بخش کیومتریب تی. احراز هوکنندیساده م یاضاف تیهو

 .[14]دهدیم شیرا افزا یو راحت تیو امن کنند دایپ یبه اطلاعات حساس دسترس توانندیافراد مجاز م

 یکاربران عموم تیاحراز هو یعبور برا یرمزها 6.1.4

 یدسترس یبرا از کاراکترها یرشته مخف کی جادیروش گسترده است که شامل ا کی یکاربران عموم تیاحراز هو یعبور برا یرمزها

ها به آن یربخشو سهولت استفاده، محبوب هستند اما اث یسادگ لیعبور به دل ی. رمزهاشودیو خدمات م هاستمیکاربران به س

که هستند یذات یهایریپذبیآس یعبور دارا یحال، رمزها نیدارد. با ا یخوب بستگ یتیامن یهااز روش یرویرمز عبور و پ یدگیچیپ

مانند  یافاقدامات اض ت،یامن شیافزا یبرا است. و سرقت ریفراگ یجووحملات جست نگ،یشیبه حملات ف تیحساسآنها، از جمله 

به محافظت  ردکیرو نی. اکندیم بیترک هیدییتأ گریعبور را با اشکال د یکه رمزها شودیم هی( توصMFA) یچندعامل تیاحراز هو

 یهاتیه محدودکه ب یمناسب هستند در حال یانهیعبور همچنان گز یکه رمزها دهدیم نانیو اطم کندیاز اطلاعات حساس کمک م

 .[15]شودیم یدگیها رسآن

 . کارهای پیشین5

 یشنهادی. مدل پپرداختنداست،  یابر انشیعمده در را داتیاز تهد یکیکه  یابر یهاAPI تیامن بررسی به [2]گانجام و همکاران 

 ردیگیبه کار م زیرا ن یکنترل دسترس یهااستیس ،یکاربران قانون یبر شناسه و رمز عبور برا یمبتن تیعلاوه بر استفاده از احراز هو

 یهاو چارچوب، راهبردها یطور انتقادبه [3]لیم و همکاران . کند یریجلوگ یابر یهاAPI یهاتیبه قابل رمجازیغ یتا از دسترس

خدمات  تیاحراز هو یبندو طبقه کردندها را بحث آن بیو معا ایمزا ،دادندقرار  یرا مورد بررس یخدمات ابر یبرا تیمختلف احراز هو

. را بررسی نموده است نهیزم نیدر ا ندهیآ یهاو جهت یاصل یهامسائل باز، چالش یمقاله با بررس نی. ادادندرا ارائه  شرفتهیپ یابر

با ارسال هزاران درخواست مخرب به  توانندیکه م را (DDOSشده ) عیتوز سیحملات انکار سرو هایریسک [4]شاهیل و همکاران 

                                                           
1 One-Time Password 
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 این .مورد بررسی قرار داده انداستفاده کنند،  رقابلیرا غ یدیتول تیسا ،یافزارنرم یهایریپذبیاز آس یبرداربهره ایشبکه سرور 

از ابر کمک  DDOSاز حملات  یریکه به جلوگ -(NEIFشبکه ) یو خروج یکردن ورود لتریف یعنی رانهیشگیپ راهبرد مقاله دو

در پیشنهاد نموده است.  ،-کندیم ییمهاجم، حملات و مهاجمان را شناسا یهاتیکه با ضبط فعال -را پاتیهان کیو تکن -کندیم

الجمعه و . دارند شتریب هبودبه ب ازین ،یخطرات ذات لیمؤثر هستند، اما به دل هاراهبرد نیکه اگرچه ا شده است دیمقاله تأک این

بر اساس این . نداکردهرا مشخص  داتیتهد نیدر برابر ا یدفاع یهازمیو مکان یرا بررس یابر انشیمختلف را داتیتهد [7]همکاران 

و  یابر انشیاز خدمات را تیریعدم درک مد لیها است که به دلشده، مربوط به نقض داده ییکه شناسا یبزرگ دیتهدمقاله، 

 تواندیکه م کندیمطرح م زیرا ن یابر انشیمطالعه سوء استفاده از خدمات را نی، اهمچنین. دهدیها رخ مآن یدفاع یهازمیمکان

که  رفتندنتیجه گ [9]شارما و همکاران  .ندازدیبه خطر بنیز کاربران را  یو اطلاعات شخص تیهو، حساس سازمان یهادادهعلاوه بر 

 یهاستمیو س کیومتریب یمانند دسترس ییهاکیاز تکن می توان یابر یهاطیدر مح یاچندمرحله تیاحراز هو یسازادهیپ یبرا

 یهاکیتکن یابه طور گسترده یکه جامعه پژوهش علم بیان کردمطالعه  نی. ااستفاده نمود یلیموبا ایمصرف  بارکی تیاحراز هو

مختلف را نشان داده  یهاکیو تکن هافناوریمطالعه  نیقرار نداده است. ا یرا مورد بررس یابر انشیرا طیموجود در مح تیاحراز هو

را  یابر انشیرا طیدر مح یریشگیپ یهاراهبردکاربران و  تیاحراز هو یهادر مورد روش شتریب قاتیبه تحق زایو ن کندیم سهیو مقا

 یارائه دادند که از رمزنگار یابر انشیرا یبرا یاچهار مرحله ایداده پو تیمدل امن کی [16]و همکاران  یآد .ددهیمقرار  دیکتامورد 

 یگذاربه اشتراکنیز  و  هاداده یابیو باز یریگبانیپشت ،یاستگانوگراف ،یمدل شامل رمزگذار نی. اکندیاستفاده م یو استگانوگراف

دادند  شنهادیپ یابر انشیها در راداده تیبهبود امن یسبک وزن را برا یرمزگذار تمیالگور کی [17]و همکاران  تیها است. ثابداده

 ستمیس کی [18]و همکاران  ی. لکندیرا فراهم م یتریقو تیامن یمنطق اتیو عمل Feistal یمعمار یهاکه با استفاده از روش

ها و زمان پردازش را بهبود بخشد و انتقال داده تواندیکردند که م یطراح نیو بلاکچ یالبه انشیهوشمند با استفاده از را دیتول

 کند. لیرا تسه یدیمعاملات خدمات تول

 شده است:خلاصه این مطالعات آورده  4در جدول 

 . خلاصه پژوهش های پیشین4جدول 

 هدف مرجع
راهکار پیشنهادی در 

 ت ابرییزمینه امن
 نتیجه

 های ابریAPI بررسی امنیت [2] گانجام و همکاران

احراز هویت مبتنی بر شناسه 

و رمز عبور و استفاده از 

 های کنترل دسترسیسیاست

های کنترل دسترسی سیاست

 از دسترسی غیرمجاز به

API های ابری جلوگیری

 کندمی
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 [3] لیم و همکاران

ها و راهبردبررسی 

های احراز هویت چارچوب

 برای خدمات ابری

 سیستم های بندیطبقه

بر اساس هدف و  احراز هویت

 کاربرد

نیاز به بررسی مسائل باز، 

های آینده ها و جهتچالش

 در احراز هویت خدمات ابری

 [4] شاهیل و همکاران
 های حملاتریسکبررسی 

DDOS 

فیلتر کردن ورودی و خروجی 

و تکنیک  (NEIF) شبکه

 پاتهانی

ها مؤثر هستند اما راهبرداین 

 .نیاز به بهبود بیشتر دارند

 [7] الجمعه و همکاران
بررسی تهدیدات رایانش ابری 

 های دفاعیو مکانیزم

ها به شناسایی نقض داده

دلیل عدم درک مدیریت و 

 از خدمات ابریسوء استفاده 

های توانند دادهتهدیدات می

حساس سازمان و هویت 

 .کاربران را به خطر بیندازند

 [9] شارما و همکاران

سازی احراز هویت پیاده

های ای در محیطچندمرحله

 ابری

استفاده از دسترسی 

های بیومتریک و سیستم

بار مصرف یا احراز هویت یک

 موبایلی

ر نیاز به تحقیقات بیشتر د

های احراز هویت مورد روش

های راهبردکاربران و 

پیشگیری در محیط رایانش 

 .شودابری تأکید می

 [16] آدی و همکاران
ارائه مدل امنیت داده پویا 

 ایچهار مرحله

رمزنگاری و استگانوگرافی 

شامل رمزگذاری، 

ها گیری، بازیابی دادهپشتیبان

 هاگذاری دادهو به اشتراک

شده امنیت، حریم ارائهمدل 

ها خصوصی و یکپارچگی داده

را در برابر مهاجمان تضمین 

 .کندمی

 [17] ثابیت و همکاران
ها در بهبود امنیت داده

 رایانش ابری

الگوریتم رمزگذاری سبک 

های وزن با استفاده از روش

و عملیات  Feistal معماری

 منطقی

الگوریتم پیشنهادی امنیت 

 کندمی تری را فراهمقوی

 [18] لی و همکاران

طراحی سیستم تولید 

ای و هوشمند با رایانش لبه

 بلاکچین

ای برای استفاده از رایانش لبه

کاهش زمان پردازش و 

بلاکچین برای تسهیل انتقال 

ها و معاملات خدمات داده

 تولیدی

سیستم پیشنهاد شده زمان 

بخشد و پردازش را بهبود می

معاملات ها و انتقال داده

خدمات تولیدی را تسهیل 

.کندمی  
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 . نتیجه گیری6

به انجام محاسبات  ازین نیو همچن افتهی شیدر هر زمان و مکان افزا یمحاسبات یبه انجام کارها ازیاطلاعات، ن یفناور شرفتیبا پ

 نیبه ا یپاسخ فناور نیبه عنوان آخر یابر انشیبه وجود آمده است. را متیقگران یافزارهاافزارها و نرمبه سخت ازیبدون ن نیسنگ

 یهمراه با خطرات یراحت نیحال، ا نیکنند. با ا رهیذخ یابر میعظ یخود را در فضا یهاداده دهدیکاربر امکان م هاونیلیبه م ازها،ین

با  تواندیم یابر انشیا. رکندیم لیمهم تبد اریبس یرا به چالش تیکه امن ها استو از دست دادن داده رمجازیغ یدسترس رینظ

قابل  سیسرو کیافزارها به عنوان کند و توسعه نرم جادیا دیمراکز داده جد ایبه طور پو یاشبکه یمجاز یهانیاستفاده از ماش

 داتی: تهدشوندیم میتقس یو خارج یبه دو دسته داخل یابر انشیدر را یتیامن داتیکند. تهد لینفر را تسه هاونیلیم یدسترس برا

به  یابر انشی. رااست گریکدیبه حفاظت کاربران از  ازیشامل ن یداخل داتیمراکز داده بزرگ و تهد یهایریپذبیشامل آس یخارج

در حفاظت از  یدیجد یهااما چالش دهد،یرا م ازشانیخدمات مورد ن یسپاربرون قیاز طر هانهیوکارها امکان کاهش هزکسب

 یرقابت تیو مز یدیکل زیتما کیبه  یبرا تیامن جه،ی. در نتکندیم یو محرمانه بودن را معرف یکپارچگی نان،یاطم تیها، قابلداده

 یتوجهطور قابلمختلف به لیبه دلا یابر انشیرا تیامن ،یبریسا میجرا شیبا توجه به افزا شده است. لیدهندگان ابر تبدارائه نیب

 اریبس نترنتیو ا یابر انشیشده توسط راارائه یایخدمات و مزا یمحافظت از تمام یها براداده تیقرار گرفته است. امن ریتحت تأث

در سراسر شبکه  ییو رمزگشا یرمزگذار یبرا یرمزنگار یهایاز فناور فادهبا است توانیها را ماست. محرمانه بودن داده تیحائز اهم

 ریفقط کاربران مجاز قادر به تفس نکهیاز ا نانیاطم ت،یشامل احراز هو یدر بستر ابر تیامن یابیارز یبرا یاصل لیحفظ کرد. دلا

 س،یو در دسترس بودن سرو نانیاطم تیقابل رمجاز؛یغ راتییها در برابر تغداده یکپارچگیهستند؛ محرمانه بودن، حفظ  هاامیپ

 یاز امن ماندن و عدم دسترس نانیاطم ،یرمانگها و محبه داده یدسترس تیها؛ امنخدمات مورد انتظار با وجود تداخل تیفیک نیتضم

با توجه  ها،دادهاز دست دادن نابودی یا از  یریشگی؛ و پGoogle Docsمانند  یدر خدمات شدهرهیمحرمانه ذخ یهالیبه فا رمجازیغ

ها از دست ابر، کل داده یبراو در صورت بروز مشکل  کنندیم هیته بانیخود نسخه پشت یهااز داده ،از کاربران یتعداد کم نکهیبه ا

احراز هویت کاربران یک گام  ؛در این مقاله به بررسی چالش های امنیتی در بستر ابری پرداخته شد. نتایج نشان داد خواهند رفت.

عبور  یمانند رمزها یسنت یهاکاربران شامل روش تیاحراز هو یموجود برا یهاکیتکنکلیدی در افزایش امنیت ابر است. همچنین 

از  ه،یدییشکل تا نیچند یچندعامل تیتر مانند احراز هوامن یهاکیهستند. تکن یمتک داندیکه کاربر م یزیاست که به چ هانیو پ

 لیمصرف و تحل بارکی یمانند رمزها ییهاروش ن،ی. علاوه بر اکندیم بیرا ترک کیومتریهوشمند و ب یهاعبور، کارت یجمله رمزها

مانند ماژول  ییهاکیتکن ان،یم نی. در ادهندیم شیافزا پیتا یالگوها لیدار و تحلزمان یکدها دیرا با تول تیامن دیکل یهاضربه

 لیهش و تحل یفاز یرمزنگار یهاتمیبا الگور یملچندعا تینامتقارن، احراز هو یبا توابع هش و رمزنگارتلفن همراه قابل اعتماد 

و احراز  OTPبا پروتکل  بارهکی تیاحراز هو ن،ی. همچنشوندیاستفاده م زین k-means یبندخوشه یهاتمیبا الگور دیکل یهاضربه

 اند.ارائه شده کیاستات تیاحراز هو ستمیبا س کیومتریب تیهو
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