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Abstract  

In recent years, attention to renewable energy and distributed generation has increased due to 

increased energy demand and environmental pollution. To this end, in the new power grid structure, 

consumers can also play a producer role. Considering that the number of prosumers in this structure is 

much more than traditional power networks, the need for a secure, transparent, fast, scalable platform 

for energy exchanges has greatly increased. Blockchain technology can provide such a platform due to 

its unique properties. Although there are many blockchain-based platforms in different countries in 

enregy field, but in Iran there is no such platform. Therefore, the main purpose of this paper is to 

design and implement a local pilot platform for peer-to-peer blockchain-based energy exchange, 

taking into account the specific conditions of Iran's electricity grid. The macro platform architecture is 

designed based on the concept of Minimum Viable Product (MVP) considering functional and non-

functional requirements in the form of unified modeling language (UML) diagrams. The proposed 

platform pilot has been implemented in the form of 4 main elements including smart contract, user 

interface, blockchain platform, and blockchain and non-blockchain databases and has been evaluated 

and tested using different scenarios. These tests mainly include the unit test and the integrity test, 

which were successfully performed on the platform. This platform has been designed and 

implemented for the first time in Iran in accordance with the Ethereum protocol and based on 

microservice architecture. In addition to the ability to integrate with Ethereum-based systems, this 

platform is scalable due to its modular design. 
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 ستیز هاییآلودگو  یانرژ یتقاضا شیافزا به دلیل پراکنده دیو تول ریدپذیتجد هاییانرژ توجه به ر،یاخ هایدر سالكیده: چ

هم  دکنندهینقش تول توانندمی کنندگانمصرفدر ساختار جدید شبکه قدرت،  علتبه همین  .افزایش یافته است ،یطیمح

به  ازین ،است یقدرت سنت هایاز شبکه شتریب اریساختار بس نای در کنندگانمصرف/دیولتعداد ت کهنیداشته باشند. با توجه به ا

 اتیبا توجه به خصوص فناوری بلاکچین .شودیبه شدت احساس م یتبادلات انرژ یبرا رپذیاسیمق و عیامن، شفاف، سر یبستر

در  زیادی در کشورهای مختلف تنی بر بلاکچینمب هایپلتفرم کهبا این تواند چنین بستری را فراهم کند.ش میمنحصربفرد

پایلوت  سازیطراحی و پیاده هدف اصلی این مقالهبنابراین  ارائه شده است، اما در ایران چنین پلتفرمی وجود ندارد. انرژی حوزه

 یمعمار .است رانیشبکه برق ا شرایط خاصبا در نظر گرفتن  نیبر بلاکچ یمبتن یهمتا به همتا یمبادله انرژ یپلتفرم بوم

در قالب  یرعملکردیو غ یعملکرد یازهای( با درنظر گرفتن نMVPکلان پلتفرم براساس مفهوم حداقل محصول قابل عرضه )

شامل قرارداد  یعنصر اصل 4در قالب  یشنهادیپلتفرم پپایلوت شده است.  یطراح( UML) سازی یکپارچهزبان مدل ینمودارها

 یوهایبا استفاده از سنار وشده  سازیادهیپ ینیربلاکچیو غ ینیداده بلاکچ گاهیپا ن،یکچپلتفرم بلا ،یهوشمند، رابط کاربر

که با  هستند یپارچگکی آزمون و واحد آزمون شامل عمدتاً هاآزمون نی. اه استقرار گرفت آزمونو  یابیمختلف مورد ارز

و بر مبنای معماری  مطابق با پروتکل اتریوم کشور بار در نیاول یبرااین پلتفرم  .نداهشد بر روی پلتفرم انجام موفقیت

به واسطه ، های مبتنی بر اتریومامکان ادغام با سامانه . این پلتفرم علاوه برشده است سازیادهیو پ یطراح میکروسرویس

  .است پذیریتوسعه دارای قابلیتطراحی ماژولار 
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 مقدمه -1

 صنعت برق در حال. به عبارت دیگر، دارند یریگصورت متصل به شبکه رشد چشمپراکنده به دیامروزه استفاده از منابع تول

با ادامه این  .[1] است کوچک اسیدر مق رمتمرکزیغ دیتول سیستم کیبه  با مقیاس بزرگ متمرکز دیتول ستمیس کیاز  حرکت

 (CHP) 2همزمان برق و حرارت دیتول ای (PV) 1فتوولتائیک مانندبرق  دیتول ساتیتأس کیخانوار  ای نزدیک هردر آینده ،درون

تواند از می کند و مازاد آنرا تامین می خانوار یازهاین با تولید برق کافی، تاسیسات نیا نصب خواهد کرد. محل زندگی خوددر 

از  یادیتوسط تعداد ز همتا به همتا انرژی تجارت نیبنابرا .طریق جوامع )بازارهای( محلی در اختیار سایر مشترکین قرار گیرد

و توزیع  انتقالی تولید، هانهیشود، هزیم مله و مبادلهمعا یمحل بازارهایکه برق در  یهنگاموجود بیاید. تواند بهمیخانوارها 

که منابع و  را ریپذدیتجد یهایانداز انرژاساساً چشم یاندهیآ نیچنعلاوه بر این،  .ابدییکاهش م یقابل توجه زانیبه م برق

در صورت  شود،یم برای مصرف عرضه یمحل بازاربرق مازاد ابتدا در  دهد.یم رییتغ اند،طور نابرابر توزیع شدههای آنها بهظرفیت

 رق سراسری فروخته شود. تواند به شبکه بعدم فروش می

عنوان . بهرو به کاهش است به مرور زمان هاارانهی نیا کهوابسته است  یدولت یهاارانهیبه شدت به  ریپذدیتجد یهایبخش انرژ

-این موضوع باعث کاهش سود تولید .طور کامل قطع کرده استرا بهبخش  این بهخود  پرداختی ارانهیآلمان  نمونه کشور

و این  بفروشند ی توزیعهابه شرکت ترنییپا متیبا قشوند برق تولیدی خود را شود و آنها مجبور میگان میکنندمصرف

حل جدیدی که مستقل از یارانه دولتی باشد فروشند. برای حل این مشکل، راهها با سود مشخص آن را به مشترکین میشرکت

حل مناسبی است که منفعت افتد، راهبازار برقی که تجارت آزاد در آن اتفاق میو قوانین بازار آزاد را نقض نکند، مورد نیاز است. 

های جدیدی را برای ها و فرصتشود و چالشکند. چنین بازاری همانند شمشیر دولبه محسوب میتمامی ذینفعان را تامین می

تولید انرژی خورشیدی و بادی و استفاده از ای که کند. برای آیندهبردارها ایجاد میو بهرهوکارها کسبشبکه برق موجود، 

های بهتر برای مدیریت شبکه انرژی غیرمتمرکز گسترده حلخودروهای الکتریکی یک امر عادی محسوب خواهد شد، یافتن راه

دی را حلی امکان استفاده حداکثری از برق تولیرسد. چنین راهکه در اکثر مواقع هم غیر قابل اعتماد است، ضروری به نظر می

کند و مزایای فراوانی را از جمله کاهش هزینه توزیع و اتلاف انرژی، مدیریت صورت محلی فراهم میکنندگان بهبرای مشارکت

 خودرو بلاکچین، اینترنت اشیاء، هوش مصنوعی،مانند  یاطلاعات شرفتهیپ یهایورافنکند. بهتر شبکه محلی، ارائه می

-ای و دوطرفه انرژی و اطلاعات را بین تولیدکنندگان و مصرفامکان تبادل لحظه ها،شبکهیزی، رانرژ رهیذخ یورا، فنیکیالکتر

 .[2] کندفراهم می دهیچیپ همتا به همتای رمتمرکزیغ کنندگان در قالب یک سیستم

تواند منجر به کاهش و یا لغو شود که میهای اصلی در بحث انرژی محسوب میدر حال حاضر مقررات زدایی یکی از مولفه

وری از طریق ایجاد رقابت و کاهش ترین دلیل ارائه این موضوع افزایش بهرهبرخی از مقررات دولتی و حکومتی شود. اصلی

توجه و شروع مقررات زدایی در برخی از کشورهای جهان در حوزه برق انرژی رغم انحصار در صنعت برق و انرژی است. علی

موانع کنند. کنندگان خرد به بازار جلوگیری میهای زیادی وجود دارند که از ورود تامینمانند انگلستان، آمریکا و ژاپن، چالش

 ونیو اتوماسها ی زیاد برای ایجاد زیرساختگذارنیاز به سرمایه شامل یانرژ یبازارهاتولیدکنندگان خرد و کوچک به  ورود

ارتباط  یکنون یخدمات هایمدل .استکم با حجم مالی و مصرفی سفارشات  یادیبه تعداد ز یدگیرس یلازم برا یندهایفرا

امکان رشد و کسب درآمد از  جهیدر نت و کنندیکنندگان برقرار نمبا مصرف ریدپذیتجد یانرژ دکنندگانیتول نیب یمیمستق

ها لازم مانند یارانه از سمت دولت یکی کنند. عدم وجود پشتیبانیرا فراهم نمی ریدپذیتجد هاییانرژوکارهای مربوط به کسب

صورت انحصاری در اختیار است. ساختار فعلی که به ریدپذیتجد یانرژدیگر مشکلات موجود در حوزه تولیدکنندگان خرد 

توانند برق تولیدی خود را به همسایه یا شرکت بتنی بر تولیدکنندگان خرد که میبخش خاصی قرار دارد به همراه ساختار م

 اند( نشان داده شده1( بفروشند، در شکل )B2C) 4کننده به تجارت( و مصرفP2P) 3های همتا به همتاتوزیع براساس مدل

را  ییکاربران نها ماًیتا مستق هستند دیشده جد عیتوز یمدل انرژ کی جهان به دنبال توسعهطور کلی متولیان انرژی در به .[3]

کنندگان دیتول زهیحال انگ نیدر ع قرار دهند. کنندگانمصرف و انرژی را با قیمت کمتر در اختیارد نکنندگان متصل کندیبه تول

های متعددی در دنیا ها و پروژهدر همین راستا، امروزه، شرکت .افزایش دهند ندر سراسر جها را ریدپذیتجد یانرژ دیتول یبرا

 اند.مبادله انرژی همتا به همتا ارائه داده 5با استفاده از فناوری بلاکچین، پلتفرم
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 [4] نیساختار شبكه برق با استفاده از بلاکچ رییتغ (:1شكل )

Figure (1): Restructuring the power grid using blockchain [4] 

 

ها و طراحی آنها با در نظر گرفتن ساختار و شرایط بومی هر کشور ن پلتفرمی، تحلیل نیازمندیسازی چنیاولین گام در پیاده

های مبادله انرژی مبتنی بر منظور در این مقاله علاوه بر مروری بر مفاهیم مربوط به بلاکچین و بررسی پلتفرمینه ا. باست

می مطابق با آن طراحی و مدل مفهومی اکوسیستم پلتفرم شبکه برق ایران، پلتفر خاص بلاکچین، با در نظر گرفتن وضعیت

پیشنهادی براساس مدل مرجع شبکه هوشمند انرژی اروپا ارائه شده است. بازیگران اصلی به همراه سناریوی مورد نظر استخراج 

ازهای عملکردی و ( با درنظر گرفتن نیMVP) 6پلتفرم براساس مفهوم حداقل محصول قابل عرضه پایلوت اند. معماری کلانشده

سازی زبان مدل غیرعملکردی در قالب نمودارهای رفتاری )فعالیت، توالی و موارد کاربرد( و ساختاری )کلاس( پرکاربرد

را  پذیریقابلیت گسترش و مقیاس گرا بودناین معماری به دلیل شی طراحی شده است.گرا صورت شیبه (UML) 7یکپارچه

 ت.عماری و پلتفرم مبادله انرژی همتا به همتای پیشنهادی برای اولین بار در کشور ارائه شده اسلازم به ذکر است م .استدارا 

ارکان اصلی اکوسیستم پیشنهادی شامل قرارداد هوشمند، رابط )داشبورد( کاربری، پلتفرم بلاکچین، پایگاه داده بلاکچینی و 

 سازی و مورد آزمون قرار گرفته است.غیربلاکچینی پیاده

گردد: مروری بر مفاهیم مرتبط شامل بلاکچین و قرارداد هوشمند در بخش دوم های مقاله به این صورت ارائه میر بخشسای

 پایلوت تحلیل و طراحی شود.های مبادله انرژی مبتنی بر بلاکچین را شامل میارائه شده است. بخش سوم مروری بر پلتفرم

های عملکردی و غیرعملکردی، معماری، نمودارهای رفتاری و ساختاری و یپلتفرم پیشنهادی شامل مدل مفهومی، نیازمند

های سازی پلتفرم پیشنهادی پرداخته شده و آزموندر بخش پنجم به نحوه پیاده پایگاه داده در بخش چهارم ارائه شده است.

 در بخش ششم بیان شده است.گیری این پژوهش انجام شده جهت بررسی عملکرد پلتفرم ارائه شده است. در نهایت، نتیجه

 

 مروری بر مفاهیم مرتبط -2

اند. بلاکچین بررسی شدهمرتبط با موضوع مقاله شامل بلاکچین و قراردادهای هوشمند مرور و  اصلی در این بخش مفاهیم

را فراهم  وطههای مربامکان خرید و فروش و ثبت تراکنشو قرارداد هوشمند هم  کندرا فراهم می زیرساخت پلتفرم پیشنهادی

 کند.می

 

 بلاکچین و مفاهیم مرتبط -2-1

 مستعار نام با گروهی یا گردید. در این سال شخص مطرح کوینبیت مفهوم و در کنار 2008سال  در بار اولین برای بلاکچین

 هم به زنجیروار صورتبه که تراکنش، هایبلوک و کوینبیت به دنیا معرفی نمودند که در آن به کوین راناکاموتو، بیت ساتوشی

 مقاله یک در ایده یک از کوینبیت ،2009 سال در .[5] بود نشده استفاده "بلاکچین" از کلمه ولی شده اشاره شوندمی متصل

 در مجزا ولی هم سر پشت کلمه دو عنوانبه( بلوکی زنجیره) بلاکچین کلمه و شده بلاکچین شبکه اولین به تبدیل دانشگاهی

 الیم صنعت در آمیزموفقیت گام یک عنوانبه ، بلاکچین2016در نهایت نیز در سال  .شد آورده کوینبیت منبع کدهای

 امروزه. نمود تعبیر بنیادین فناوری یک عنوانبه از بلاکچین ،وکار هارواردکسب مجله 2017 سال شده و در شناخته
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 هایداده پایگاه و هاسیستم سمت به آنها حرکت روند که دارد وجود رشدی حال در و قوی بلاکچینی هایبومزیست

 .است غیرمتمرکز

 .است هاتراکنش و اطلاعات ذخیره برای روشی واقع در و داده بوده پایگاه یک همانند( بلوکی زنجیره) در بیان ساده، بلاکچین

 ها،واسطه حذف برای توجه قابل اطلاعات است، که این امر پتانسیل نکته اصلی موجود در مفهوم بلاکچین، عدم امکان تغییر

 نیاز که نمایدمی ایجاد را متمرکز غیر داده پایگاه یک بلاکچین به عبارت دیگر،. آوردوجود میهب امنیت و اعتماد شفافیت، ایجاد

 به منجر خود که نماید تایید رصد و را هاتراکنش تواندمی بلاکچین در شخصی هر. بردمی بین از را متمرکز داده هایپایگاه به

است که غیرمتمرکز های کاربردی نامهبرایجاد نسل جدیدی از  هایی برایبلاکچین شامل تکنولوژی .شودمی اعتماد و شفافیت

را داشته باشند  )API) 8نویسی کاربردیهای برنامههتوانند طیف متنوعی از رابطها میبلاکچین .انداز طریق رمزنگاری امن شده

مشتری برای نویسی و یک رابط برنامهطی همتا به همتا های ارتبانویسی گرهنویسی تراکنش، رابط برنامهشامل زبان برنامه که

ها توان بر روی آنمی کهکنند را ایجاد می طور کلی بسترهاییها بهها در شبکه است. بلاکچینبررسی معاملات و تراکنش

نیستند و بسته به نیاز و کاربرد باید از بلاکچین های یکسانی ویژگیدارای . همه آنها سازی نمودکاربردهای مختلف را پیاده

 ،9فابریک لجر توان به مواردی نظیر اتریوم، هایپرهای بلاکچین میهای پلتفرمترین نمونهاز جمله مهم .مناسب استفاده نمود

. است همتا به همتا یا فرد به فرد شبکه یک بلاکچین اصلی لایه معماری، و ساختاری نظر از اشاره نمود. 11چِینو اُپِن 10کُردا

 و تایید فرد سطح در تراکنشی هر و نموده تمرکززدایی هایشگره بین یازموردن هایپردازش توزیع طریق از بلاکچین یک

 بدون کاربران آن در که گرفت نظر در 21شده توزیع محاسباتی ابر یک توانمی را بلاکچین یک واقع، در .شودمی اعتبارسنجی

های اجماع الگوریتمدیگر از مفاهیم مهم بلاکچین،  ییک .[6] هستند یکدیگر با معامله به قادر مکان و زمان گرفتن نظر در

معامله یا تراکنش است.  دهندهدهنده روش یا پروتکل انجامای از یک بلاکچین است که نشان، هستهاجماعالگوریتم  هستند.

یک کاربر نیازی به به عبارت دیگر، . باید مورد اعتماد باشند هااین الگوریتم به این دلیل مهم است که این معاملات و تراکنش

ال، عنوان مث. بهکافی است به امینت و قابلیت اطمینان آن باور داشته باشد فقط شته وکار این الگوریتم ندا نحوهدرک دقیق 

متکی است که به  41. اثبات کار بر الگوریتم تحمل خطای بیزانساست (PoW) 31ارتوافقی اثبات ک الگوریتمکوین آغازگر بیت

اثبات کار برای  هایجایگزین ی ازعمل کنند. یک مشخصیوضعیت  مطابقطور امن و بهتا دهد اجازه می ها و معاملاتتراکنش

اثبات سهام  رنظی توان به مواردیهای اجماع نیز میاز دیگر الگوریتماست. ( PoS) 51ت سهامبه اجماع و توافق، اثبا دستیابی

 بلاکچین، در بلوک هر محتوی از مهمی بخش .[7] اشاره نمود (PoET) 17شده یاثبات زمان سپر و (DPoS) 16محول شده

 بلوک اولین به غیرمستقیم صورتبه مسیر، طول مامت در هابلوک ترتیب ینه اب. است قبلی بلوک رمزنگاری به مربوط هش

 از بعدی بلوک در و است پیشین هش حاوی بلوک هر کهبا توجه به این. شوندمی تایید هاهش توسط و داشته پیوند شده ایجاد

. شوندمی لحاظ ضمنی طوربه بعدی هایبلوک تمام در قبلی هایهش تمامی نتیجه گرفت که توانمی شود،می گرفته هش آن

بهم متصل بوده و تشکیل  هایهش رابطه طریق از هابلوک کل نتیجه در. گرددمی هابلوک واقعی تغییرناپذیری باعث امر این

شود، این فرآیند اضافه شدن بلوک جدید به بلاکچین، استخراج نامیده می ،فرآیند استخراج .[8] دهندزنجیره بلوکی را می

شود. عملیات استخراج به آسانی صورت نپذیرفته و نیازمند منابع پردازشی و صرف انجام می 81گرد توسط افراد استخراجفرآین

 حاضر حال شود و این در حالی است که درمی شناخته فناوری این نسل اولین عنوانبه کوین بیت بلاکچین هزینه است.

 حل برای بلاکچین اول در واقع، نسل .شوندمی شناخته بلاکچین سوم و دوم هایلنس عنوانبه که اندآمده وجودبه هاییپلتفرم

 بود ارزی ایجاد اصلی آن هدف که کرد پیدا نمود مالی صنعت در آن کاربرد اولین و شد ایجاد غیرمتمرکز ارزهای تولید مشکل

هایی نمونه 21و دش 20، مونرو91کوین ن، لایتکوی. بیتشود استفاده وجوه انتقال برای مرکزی واسطه هیچ بدون توانستمی که

 نسل این. است متمرکز بلاکچین روی بر هادارایی نگهداری بر بلاکچین دوم نسل .[9] هستندکارگیری این نسل از به

. اتریوم، کندمی فراهم را طرفین نیازهای اساس بر تنظیم قابل هایتراکنش انجام امکان و نموده معرفی را هوشمند قراردادهای

دهد تا با یکدیگر های مختلف امکان مینسل سوم به بلاکچین .هستند هایی از این نسلنمونه 32موتیک و 22اتریوم کلاسیک، نئو

ها و مدیریت توافقات، انجام تراکنشهای مختلف برای لایه ارتباط داشته و اطلاعات را مبادله کنند. این نسل امکان تعریف

به خطر  البته افزایش امنیت، جلوگیری از کاهش سرعت و ای موجبملکرد لایهع .نمایدها را فراهم میارتباط با دیگر بلاکچین
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. در ودراندازی توکن جدید به شمار میترین مشکلات بلاکچین اتریوم در زمان راهکه از مهم شودافتادن عملکرد بلاکچین می

 گسترش دهد. را 42بالایی از افراد خدمات ارائه داده و خود حاکمیتی تواند به تعدادنسل سوم بلاکچین نسلی است که میواقع، 

 بلاکچین تکنولوژی اخیر هایسال در .[9] استقابل مشاهده  27و اسِتیم 26شِیرزو بیت 25لیسک هایاین موضوع در بلاکچین

بلاکچین عمومی، بلاکچین خصوصی، . است شده ایجاد بلاکچین از مختلفی انواع و است کرده پیدا کاربرد عصنای از بسیاری در

   از جمله انواع مختلف بلاکچین هستند. )BaaS( 82عنوان یک سرویسبه بلاکچینبلاکچین شرکتی )کنسرسیومی( و 

 

 قرارداد هوشمند -2-2

به  29سابو کین نویس، رمزنگار و حقوقدان آمریکایی به نامتوسط برنامه 1994ل مفهوم قرارداد هوشمند برای اولین بار در سا

. "کنداجرا می قرارداد هوشمند یک پروتکل تراکنشی کامپیوتری است که شرایط قرارداد را تنظیم و"این صورت تعریف شد: 

د و نشو نویسی، ترجمهه کدی در زبان برنامهبندها و شروط قراردادها )مانند وثیقه و تضمین( ب کند کهمی داین تعریف پیشنها

معاملات و امکان بروز خطاهای عمدی و تصادفی  طوری که نیاز به واسطه بین طرفین، بهاجرا شوند 30صورت خود اعمالبه

های قراردادی شناخته شده برخی از دستگاه را باهوشمند  تواند تفاوت قراردادهایمی سختیاین تعریف به . [10] کاهش یابد

با ظهور فناوری بلاکچین و نسل دوم آن،  شوند، را بیان کند.می صورت خودکار اجراکه به 31های فروش خودکارمانند دستگاه

نین به دلیل ماهیت جدید قراردادهای هوشمند بر روی فناوری بلاکچین و همچایده قراردادهای هوشمند نیز عملیاتی شد. 

قراردادهای هوشمند معاملات و فرآیندها را  ای برای آن وجود ندارد.، هنوز تعریف توافق شدههاآن پیچیدگی تکنولوژیکی

قابل  از لحاظ اجرا قرارداد هوشمند روندهایدهند. فعالیت و انجام می )واسط( صورت کاملا تضمینی و بدون اشخاص ثالثبه

و قابل اجرا  32تعریف کاملی با در نظر گرفتن دو خصوصیت خودکار بودن .هستندر اجرا پیگیری، غیرقابل برگشت و خودکار د

. خودکار "قرارداد هوشمند یک توافق خودکار و قابل اجرا است"شده است:  ارائه [11] مرجع در برای قرارداد هوشمند 33بودن

. وجود دارد نیز مواردی نیاز به ورود اطلاعات و کنترل آن توسط انساندر رایانه است. البته  اجرا شدن توسط به معنیبودن 

مزایای اصلی  است. ایرایانهاز طریق اجرای کد امنیتی غیرقابل تغییر  قابل اجرا بودن به معنی اجرای حقوق و تعهدات طرفین

-وری از طریق حذف واسطهدن، افزایش بهرهاز اجرا ش قراردادهای هوشمند عبارتنداز: دیجیتالی کردن اعتماد بواسطه اطمینان

افزاری و الکترونیکی . ماهیت نرمشوندانجام معاملات صرف می ها برایهایی که به دلیل حضور واسطهکاهش هزینه ،ها

، طرفهصورت یکشود. عدم نقض قرارداد بهقراردادهای هوشمند منجر به کاهش ابهامات و در نتیجه بهبود تفسیر قراردادها می

نویسی های برنامهها و زبانتاکنون پلتفرم. [12] برقراری تساوی حقوق ذینفعان از دیگر مزایای قراردادهای هوشمند هستند

شده ارائه  (1ترین آنها در جدول )از پرکاربرد ایسهیمقا که اندقرارداد هوشمند معرفی شده یهای متفاوتی برابا ویژگی یمتعدد

دهندگان شده است نویسی قراردادهای هوشمند منجر به ایجاد انگیزه در توسعهبرنامه در فردمنحصربه هایوجود چالش .است

مرجع ست آمده در دهای استخراج شده و همچنین نتایج بهراساس ویژگیب ی برای این حوزه ایجاد کنند.های خاصتا زبان

اولین انتخاب برای نوشتن قراردادهای هوشمند است. مهمترین دلیل این موضوع، شباهت  سالیدیتینویسی ، زبان برنامه[13]

شوند و افراد ها و موسسات علمی تدریس میکه در اغلب دانشگاهاست  جاوا و پلاس C نویسیهای برنامهاین زبان به زبان

-نویسی محسوب میترین نقاط ضعف این زبان برنامههای امنیتی یکی از اصلیپذیریالبته آسیب آنها دارند. آشنایی بیشتری با

 .[14]شود 

 

 نیبر بلاکچ یمبتن یمبادله انرژ هایلتفرمپ -3

های مبادله انرژی مبتنی بر بلاکچین تعریف و در حال انجام شدن یا های زیادی در دنیا در حوزه پلتفرمدر حال حاضر پروژه

و مقیاس مورد  ها با در نظر گرفتن اهمیت، پراکندگی جغرافیایی، پیشرو بودنمورد از این پروژه 10اند. در این بخش انجام شده

 ند.اهمورد از آنها هم از لحاظ زیرساخت بلاکچین و الگوریتم اجماع مورد استفاده بررسی شد 30بررسی قرار گرفتند و 
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Table (1): Widely used platforms and programming languages for smart contracts 

 قرارداد هوشمند یبرا پرکاربرد یسنویبرنامه هایزبان و هاپلتفرم(: 1جدول )

 های کلیدیویژگی پلتفرم نویسیزبان برنامه

Solidity Ethereum 

 غیرقابل تغییر هستند( پشتیبانی از انواع دادهای ایستا )نوع متغییرها از قبل تعریف و حین اجرا 

 ها و انواع دادهای پیچیده تعریف شده توسط کاربرپشتیبانی از وراثت، کتابخانه 

 نویسی برای قراردادهای هوشمندپرکاربردترین زبان برنامه محبوبترین و 

Liquidity Tezos 

 امکان تعریف نوع داده سطح بالا مانند مجموع و رکوردها 

 نویسیپشتیبانی کامل از زبان برنامه 

 امکان استفاده از متغیرهای محلی به جای پشته 

Pact Kadena 

 تشابه زیاد به زبان محاوره 

  امنیت تورینگ ناقصطراحی مبتنی بر 

 هااجرای اتمیک تراکنش 

 امکان وارد کردن و تعریف ماژول 

 دارای پایگاه داده ستونی به همراه کلید منحصربفرد برای هر سطر 

 مجوز کلید عمومی تک امضایی و چند امضایی 

 براساس محتوی در زمان کامپایل 34استنتاج نوع داده 

Vyper Ethereum 

 پایلر، قابلیت بررسی آسانامنیت، سادگی زبان و کام 

 هاها و محدودیتامکان بررسی سرریزی 

  عدم نیاز به تنظیم یک حد بالا برای محدودیتGas پذیری در برابر حملات محدودیت گاز()عدم آسیب 

 فراخوانی تابع( پذیری )امکان محاسبه دقیق حد بالا برای گاز مصرفی به ازای هرتصمیم 

 شوده باعث افزایش دقت برنامه میوابستگی زیاد به نوع داده ک 

Scilla Zillaqa 

 نویسی سطح میانیزبان برنامه 

 نویسی موجود برای قراردادهای هوشمندترین زبان برنامهامن 

 کوین و اتریومبیتهای دیگر مانند امکان اجرا بر روی بلاکچین 

 های رسمی برای اطمینان از صحت قراردادهای هوشمنداستفاده از تاییدیه 

 جداسازی ارتباطات و محاسبات 

Rholang RChain 

 نویسی توزیع شده بعلت همروند بودنمناسب برای برنامه 

 شوند(زبان فرایند محور )تمام محاسبات از طریق ارسال پیام انجام می 

 نویسی تابعی برای کاهش خطااستفاده از زبان برنامه 

Golang Ethereum 

 زمان کامپایل سریع 

 شودبه نوع داده که باعث افزایش دقت برنامه می وابستگی زیاد 

 های ایجاد شده ساده و امن هستندبرنامه 

 یمواز ایهمزمان ریغصورت ها بهامکان اجرا برنامه 

 

ها هایی که در زمینه استفاده از بلاکچین در زیرشبکهپروژهترین یکی از بزرگ: آمریکا-(BMG) 35پلتفرم زیرشبکه بروکلین -1

در حال اجرا است. هدف این پروژه ایجاد بازار  336اُانرژی الِ است که توسط شرکت BMGا در حال انجام است، پروژه در دنی

انرژی همتا به همتا در ریزشبکه منطقه بروکلین در شهر نیویورک با استفاده از فناوری بلاکچین و مفهوم شبکه انرژی 

 اند،خود نصب کردهمحل سکونت در پشت بام  یدیخورش یهاکه پانل یساکنانها، به اشتراکی است. این پروژه با حذف واسطه

در ابتدای پروژه، بلاکچین اتریوم  .[15] خود بفروشند گانیرا به همسا ی تولید شدهاضاف یانرژ دهد کهاین امکان را می

پذیری انتخاب مناسب عنوان بستر بلاکچین مورد استفاده گرفت، اما به سرعت مشخص شد که بستر اتریوم به لحاظ مقیاسبه

 3اُانرژی اِلو معقولی نیست. به همین دلیل بخشی از پروژه به ساخت و ایجاد بلاکچین خصوصی اختصاص یافت. شرکت 

است که بازاری انرژی  83ای انحصارییک پلتفرم داده یاگزرژرا توسعه داده است.  37یاگزرژ کچین خصوصی به نامپلتفرم بلا

 کند.محلی را برای مبادله و معامله انرژی از طریق زیرساخت شبکه برق موجود ایجاد می
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را با هم تلفیق کرده تا علاوه بر انرژی پاک،  پلتفرم پاورلجر فناوری بلاکچین و انرژی خورشیدی: استرالیا–93پلتفرم پاورلجر -2

در غرب  40را در بوسلتونهمتا به همتا  یانرژ بازار کی . پاورلجر[16] تر و پایدارتری را در اختیار کاربران قرار دهدانرژی ارزان

 یبازار و واحدها یگذارمتیق/تیریمختلف مد یهامیزمکان نیتعامل ب تیقابل پاورلجرپلتفرم  .ایجاد کرد و توسعه ایاسترال

 مستیبازار را با اکوس یریپذآورد و انعطافیشده، فراهم م یداریخرشیاز پ یهاتوکن قیساعت( را از طر لوواتی)کمصرفی 

( و بلاکچین دو لایه )بلاکچین عمومی اتریوم و بلاکچین 42اِسپارکز و (POWR) 41توکن پاورلجر های)به نام توکن دوگانه

امکان استفاده و دسترسی به پلتفرم را  لجرپاور توکن کند.یکنترل ممراتبی( صورت سلسلهبه 43اکِوچِین کنسرسیومی خصوصی

قابل معامله است و از طریق مبادله اوراق قرضه  لجرپاورتوکن ، این پلتفرمکند. در ها فراهم میکنندگان و برنامهشارکتبرای م

توان از قابل تبدیل به پول رایج هر کشور است و می اِسپارکزشود. تبدیل می اِسپارکزبه  54صورت امانیبه 44هوشمند اتریوم

 کرد. طریق آن هزینه انرژی را پرداخت

های غیرمتمرکز است که برای ایجاد جامعه انرژی خودمختار یک اکوسیستم مبتنی بر برنامه اِنرگو: چین–46اِنرگو پلتفرم -3

، ثبت، یریگاندازه یمتمرکز براریغ ستمیس کیو  وتمیک بلاکچین آن مرکزی در هستهکند. ( تلاش میCDAE) 47غیرمتمرکز

از دو توکن برای ایجاد بازار همتا به  اِنرگو شده است. یطراح یمحل یهاشبکهریزاک در پ یانرژ پرداخت )خرید(و  مبادلات

 یسازرهیذخ تجهیزات ای ریزشبکهشده در  رهیذخ یساعت انرژ لوواتیک یک لکه معاد 48وات کند: توکنهمتا استفاده می

. [17]کند انرژی ریزشبکه را فراهم می های ذخیرهارزی است که امکان دسترسی به سیستم که رمز 49اِلاِستی و است

 میزانبا توجه به  وتمیک یعموم بلاکچین ،کندمی استفاده میویکنسرس ی وعمومحالت بلاکچین هر دو  از، وتمیک بلاکچین

عنوان الگوریتم اجماع به PoSاز  ،نانیاطم تیامن و قابل طی، محکنندگانمشارکتتعداد  یبرا نیی، آستانه پابودنتمرکز غیرم

، با در نظر گرفتن است و مشخص انتخاب شده شیاز پ یهاگره بهمحدود  که وتمیک یومیکنسرس د. بلاکچینکناستفاده می

قابل  ایشبکه رد یتوان محاسبات یسازنهیبه یرا برا 51رافت و 50اثبات زمان هایالگوریتم از یبیاجماع، ترک یموارد مختلف برا

 .کرده است ذاتخا داعتما

و خود  رمتمرکزیغ ینظارت ستمیاست که به لطف س بلاکچینبر  یمبتن پلتفرم کی پروسیوم: ئیسسو–52پروسیوم پلتفرم -4

سبز  یحاصل از منابع انرژ یانرژاز تا  کندفراهم میکاربران  رایب یتالیجی، مستقل و دخودمختارهوشمند  ی، مکانمیتنظ

برد خود بهر می 53ا این پلتفرم که از بلاکچین اختصاصیدهد. از مزایمی جیرا ترو یانرژ امعهج ی ازدیمدل جد استفاده کنند و

ها، قابلیت ردیابی ای هزینهپذیری در انتخاب منابع انرژی، مالکیت مشترک منابع تولید انرژی، کنترل لحظهتوان به انعطافمی

توان به مبادله انرژی می سیومپروبینی شده برای و اطمینان، و تعمیر و نگهداری بهتر از شبکه اشاره کرد. از کاربردهای پیش

های خودکار پرداختصورتحساب هوشمند و سازی معاملات تجاری، صدور همتا، تعادل شبکه )عرضه و تقاضا(، بهینه-به-همتا

 .[18]اشاره کرد 

-و مصرف اندکنندگیتول براساس قراردادهای هوشمند، است که پلتفرمی کانترکتسان: اسلوونی-54کانترکتسان لتفرمپ -5

شود محسوب میتجارت برق همتا به همتا  ی مناسب برایکردیکند، که رویبه استخر برق وصل م ماًیکنندگان برق را مستق

( را که در D5های تجدیدپذیر )( و انرژیT5های فناوری بلاکچین )بهترین ویژگی کانترکتسانمدل ارائه شده توسط  .[19]

شود، کند تا یک سرویس کاملا جدید که باعث تحول در بازار برق موجود می( نشان داده شده است، با هم ترکیب می2شکل )

مورد پذیرش قرار گرفته است و به ازای هر اتر  کانترکتسانهای ی در فروش توکناهیرز پاارمزنوان تنها عرا ارائه کند. اتر به

 گیرد.در اختیار خریدار قرار می کانترکتسانهزار توکن  10

اندازی ریزی انرژی شهرداری اتریش راهانرژی که با همکاری سازمان برنامه2ایده اصلی کیاتریش: -55انرژی2کی پلتفرم -6

 قیمتخود را با  یدیتول فتوولتاییک یانرژ های چند واحدیمصرف برق از شبکه، آپارتمان یبه جااین است که  شده است

کند با فروش یتلاش م ین عاملاول هستند. ریدو عامل درگ ندیفرآ نیدر ا. [20] کنندفراهم میخود  ساکنان رایتر بارزان

-یدوم تلاش معامل  را به حداکثر برساند. آپارتمان، درآمد یممکن در بازار محل متیق نیشده به بهتر دیتول یدیخورش یانرژ

-حساب بیترت نیبه ا به حداقل برساند. یی راهروها،آسانسور و روشنا با کاهش مصرف را اشتراکی ساختمانبرق  نهیکند تا هز
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 یو مصرف کنندگان انرژ فتوولتاییک ستمیاپراتور س نیب یشده محل دیتول یو صورتحساب انرژ رسانیاطلاع، های کاربری

 .شودیارائه م ریدرگ یهاهمه طرف یو سودآور برا ()سبز حل پاکراه کشود و یی انجام میمحل

کنندگان کنندگان را در شرایط مختلف برای مصرفامکان یافتن بهترین تامین واتبیتسنگاپور: پلتفرم -56واتبیت پلتفرم -7

کند را مل میکند، و بازار غیرمتمرکزی که بر پایه شفافیت و افشای کامل اطلاعات فناوری بلاکچین عهوشمند فراهم می

پایداری شبکه است، به این معنی که هرچقدر بازدهی شبکه به خاطر فناوری  واتبیتکند. یکی از مهمترین اهداف ایجاد می

سازی شده . این پلتفرم بر روی بلاکچین اتریوم پیاده[21]کند بلاکچین افزایش یابد، اتلاف و سوء مصرف آن کاهش پیدا می

 است.

سعی دارد یکی از معضلات اساسی جهان امروز یعنی تغییرات آب و هوایی را  پاورویاستونی: پلتفرم -57پاوروی پلتفرم -8

دهند، در این است که تمامی افراد بتوانند از طریق تصمیماتی که برای خرید انرژی انجام می پاورویکند. ماموریت  مدیریت

های تجدیدپذیر را پلتفرم تهیه و تجارت انرژی پاورویای پایدار برای انرژی گام بردارند. برای انجام این کار، جهت ایجاد آینده

 صورتبه هستند (انرژی خریداران) تجدیدپذیر برق خرید دنبال به که را هاییسازمان پاوروی وجود آورده است. پلتفرمهب

و با ابزار و قراردادهای استاندارد شده امکان  کندمتصل می (پروژه صاحبان) تجدیدپذیر انرژی هایپروژه صاحبان به مستقیم

 را خود برق هایهزینه صورت شفاف و آسانتوانند بهمی نرژیا خریداران .کندمی فراهم تعامل و تراکنش بین طرفین معامله را

 وسیعی طیف به را خود برق قادر هستند فروشمندگان هم. ترین نرخ موجود در ساعات مختلف روز کاهش دهندبراساس پایین

برگزاری مزایده برای  این پلتفرم به فروشندگان امکان .را از لحاظ مالی تأمین کنند خود هایپروژه و بفروشند خریداران از

کنند. در کند. در حین مزایده، خریداران، مقدار مورد نیاز و قیمت پیشنهادی خود را اعلام میفروش تولید خود را فراهم می

شود شود و انرژی و مبلغ آن براساس مفاد قرارداد بین آنها رد و بدل میصورت توافق، قرارداد هوشمندی بین طرفین ایجاد می

[22]. 

 مد سالیانهدرآ اروپا با هیبرق و گاز اتحاد نیشرکت مستقل تأم کی، اِستارت انرژیریرومانی: -58اِستارت انرژیری پلتفرم -9

 نیتأم ستمیپلتفرم و اکوس کی . این شرکتکرده است جادیرا ا یانرژ یفروشخرده 59مجوز نیکه اولاست دلار  ونیلیم 20

را ارائه کرده است. در  یجهان نیبلاکچ یبر فناور یمبتنبومی )نداشتن محدودیت مکانی( ریو غ رمتمرکزیغ یکیالکتر یانرژ

 نی( تأم1کنندگان و تولیدکنندگان برای دسترسی به نام دارد، مصرف 60اِستارت انرژیی ریدموکراسپلتفرم  این پلتفرم که

 یهوش مصنوع یریادگی ابتکاری افزارنرم ک)ی 61وات پریدیکت افزار( نرم3هوشمند؛  فایوای کنتورهای( 2 ،یجهان یانرژ

 امکان (5 ،همتا به همتا ی( تبادل انرژ4 ،(ه استشد یدر روز بعد طراح یدیتول یدیخورش یانرژ زانیم نیتخم یاست که برا

 کنند.نام می)پاک( ثبت سبز ینامهکسب گواه

اطلاعات دقیقی از میزان مصرف هر یک از  که یریپذکیتفک یفناور لیبه دل وِرو، 2009از سال انگلیس: -62پلتفرم وِرو -10

محصول اصلی  .بسیار مورد توجه قرار گرفته است انگلستان یدر صنعت انرژ، دهدیقرار م اعضای خانه اریدر اخت لوازم خانگی

است که مصرف برق خانه  64نصب-است که یک دستگاه کنترل بار غیرمخرب و هاب انرژی خود 63هاب خانگی وِرو این شرکت

تفرم معاملاتی پل این شرکت که دیمحصول جدکند. برداری میتر از کنتورهای هوشمند نمونهمیلیون برابر سریع 5را تقریبا 

با  یانرژ یهااما با وجود دادههای مبادله انرژی همتا به همتا یکسان است، نام دارد، از لحاظ مفهومی با سایر پلتفرم 65وِرو

است که بتواند راه  دواریام وِرو ،قابل دستیابی است هاب خانگی وِرو یفناور و سخت افزارکه از طریق  وضوح فوق العاده بالا

 .ارائه دهد، کندیهوشمند استفاده م کنتور یتر، خصوصاً نسبت به رقبا که از فناورر و قانع کنندهمؤثرت یحل

 

 
 [19] (D5) ریدپذیتجد هایی( و انرژT5) نیبلاکچ یفناور هاییژگیو نیبهتر(: 2شكل )

Figure (2): The best features of blockchain technology (T5) and renewable energy (D5) [19] 
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-رکتمشرا  اسرت.  یانررژ  رهیو ذخ اءیاش نترنتیا ن،یبلاکچ ن،یماش یریادگی هاییاز فناور یبیترک وِروپلتفرم ارائه شده توسط 

 اسرتاندارد  براسراس  کره   استفاده کننرد  66لوکسوی نام به مخصوص هااز توکن دیپلتفرم با نیدر ا یمبادله انرژ برای کنندگان

ERC20 [23] هستند. 

 نیبلاکچ یهاگسترش برنامه یها براسازمان تعدادی ازمشترک توسط  یهااز پلتفرم یبرخ ،های مطرح شدهدر کنار پلتفرم

از  نوکسیبر ل یمبتن هایپرلجرو چارچوب  ومیبر اتر یمبتن 67یوب انرژ افزارنرم ،هااین پلتفرم انیدر م اند.شده جادیا

 مرجع در یبه کار گرفته شده در بخش انرژ ینیبلاکچ یهادر مورد پلتفرم شتریب اتیجزئ ند.روها به شمار میترینمحبوب

های مطرح شده تعداد زیادی پلتفرم مبادله انرژی همتا به همتای مبتنی بر بلاکچین در علاوه بر پلتفرم شده است. رائها [24]

های مطالعه شده، مشخص با بررسی پلتفرم ( ارائه شده است.2مناطق مختلف دنیا ارائه شده است که لیستی از آنها در جدول )

عنوان لایه به PoWهای ارائه شده در این حوزه از بلاکچین اتریوم و الگوریتم اجماع مدرصد( پلتفر 60شود که غالب )حدود می

 یقراردادها و ایجاد امکان استقرار باز بودن،یوم به دلیل منبعاترکنند. دلیل این امر این است که زیرساختی استفاده می

-برای برنامهدخالت شخص ثالث  ای، کنترل ی، کلاهبرداریخراب چگونهی( را بدون هdapps) 68متمرکز ریغ یهاهوشمند و برنامه

به همین دلیل توانسته است مقبولیت و محبوبیت زیادی کسب کند. به همین دلیل،  .کنددهندگان فراهم مینویسان و توسعه

سازی برای پیاده است ومیاتر هایکه کاملا منطبق با پروتکل 69گاناچه نیبه نام بلاکچ ومیساز شبکه اترهیاز شبدر این مقاله 

 باشد. یواقع نیاستفاده و استقرار در شبکه بلاکچ بلکاملا قا یشنهادیارائه شده در پلتفرم پ یکدهااستفاده شده است تا 

 [25] مرجع موبایلی است که درسازی برنامه کاربردی یکی از کارهای مشابهی که اخیرا در این حوزه انجام شده است، پیاده

توسعه داده است جهت ساخت و اعتبارسنجی قرارداد  یوب انرژکه  70توبالا در این مقاله از شبکه بلاکچین ارائه شده است.

برای ایجاد کنتور هوشمند و پایگاه داده کاربران استفاده شده  71کیولایتسیستم اسِهوشمند استفاده شده است. همچنین از 

، شودانجام می شخص ثالث بدون دخالتهمتا به همتای مبتنی بر بلاکچین های پلتفرمدر تبادل انرژی که  ییاز آنجا است.

، یبازار در معاملات انرژ هیتسو .[26] رودهای اصلی به شمار مییکی از نیازمند کارآمد و قابل اعتماد بازار هیروش تسو نییتع

هدف از  شود.را شامل می یدر معاملات انرژ یمناقصه و اقدامات خاص یهایآگه ایها دهیمزا ،یفروش انرژ ای دیخر تمیالگور

گذاری کنند تا انرژی تولید شده خود را براساس میزان تقاضای انرژی قیمت کنندگان بتوانندمشارکتاست که  نیبازار ا هیتسو

براساس عرضه و  هیتسو مزیمکان ندیروز ارائه دهند. فرآ از ینیدر مدت زمان معرا خود  تشنهادایپ ،رقابتایجاد علاوه بر سود 

حراج،  یبازار عبارتند از تئور هیتسو هایروش نیپرکاربردتر کند.یم نییبرنده را تع ایموفق  یشنهادهایطور خودکار پبه تقاضا

 هم [28] مرجع در ارائه شده است. [27] مرجع رور بر آنها درکه م بر عامل یمبتن یهاو روش یباز هیمحدود، نظر یسازنهیبه

 ریپذدیتجد یهایانرژ منا تبادل یبرا ،هوشمند یدر قراردادهاشده  هیتعب نیبر بلاکچ یبازار مبتن هیتسو دیجد مزیدو مکان

 کندیم فایانسان ا یدر زندگ یها نقش مهمداده یگذاراشتراک نترنت،یبا گسترش ا ریاخ یهادر سال است. پیشنهاد شده

بندی مناسب برای ذخیره انرژی و ، زماناطلاعات یخصوص میو حر یاقتصاد ییکارا نیب منصفانهتعادل جهت حفظ  .[29]

بازار و  یدیکل هیپلتفرم از دو لااین ارائه شده است.  [30] مرجع پلتفرم دیگری در سازی مبتنی بر بلاکچینهمچنین پیاده

 یکلون یسازنهیبه رمتمرکزیبازار با استفاده از روش غ هیتسوبه همراه  مدت-کوتاه حراجبازار  هیلا. شده است لیتشک نیبلاکچ

 قیرا از طر یدر زمان واقع عیحساب سر هیو تسو تیامن ون،یاز اتوماس ییسطح بالا نیبلاکچ هیلا .دهدارائه میرا ها مورچه

 .کندیم فراهمشمند قرارداد هو یاجرا

 

 تحلیل و طراحی پایلوت پلتفرم بومی -4

صورت همتا به همتا است. استفاده از ساختارهای همتا به سازی یک پایلوت برای تبادل انرژی بههدف اصلی این مقاله آماده

-این امکان را فراهم میها فناوری بلاکچین و قراردادهای هوشمند گردد و در کنار حذف واسطها میهمتا باعث حذف واسط

منظور تحلیل و ها( در یک بستر ایمن و خودکار مورد استفاده قرار گیرند. بهکنند که اطلاعات مربوط به تولید انرژی )توکن

 طراحی این پلتفرم سناریویی تعریف و تدوین شده است که در ادامه شرح داده شده است.
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Table (2): Other blockchain-based peer-to-peer energy exchange platforms 

 نیبر بلاکچ یمبتن یهمتا به همتا یپلتفرم مبادله انرژ ریسا(: 2جدول )

 الگوریتم اجماع پلتفرم کشور نام پروژه )پلتفرم(

Conjoule اتریوم آلمان PoW 

Solar Bankers (SunCoin) سنگاپور Skyledger Web of Trust 

Electrify.Asia ماتریو سنگاپور PoW 

Pylon اسپانیا Pylon Coin CORE Proof of Capacity 

Energy & Stedin هلند Quasar نامشخص 

Spectral Energy هلند MultiChain PoW ،Round Robin based 

Sunchain هایپرلجرفابریک فرانسه 
Practical Byzantine Fault 

Tolerance 

Dajie نامشخص نامشخص انگلستان 

Enledger مریکاآ Tendermint-based DPoS 

Volts Markess اتریوم آمریکا PoW 

Daisee اتریوم فرانسه PoW 

Energy Bazaar اتریوم هلند PoW 

OurSolarGrid اتریوم آلمان PoW 

Divvi اتریوم استرالیا PoW 

CoSol اتریوم برزیل PoW 

KEPCO اتریوم ژاپن PoW 

Hive Power اتریوم سوئیس PoW 

Blockcypher اتریوم آمریکا PoW 

TOBLOCKCHAIN نامشخص نامشخص هلند 

Elblox نامشخص نامشخص سوئیس 

Minden وب انرژی ژاپن Proof of Authority 

Digital Grid نامشخص نامشخص ژاپن 

Lition اتریوم آلمان PoW 

Rakuten اتریوم ژاپن PoW 

Nydro نامشخص نامشخص آرژانتین 

Electron اتریوم یسانگل PoW ،Proof of Authority 

Grid+ اتریوم آمریکا PoW 

Alliander اتریوم هلند PoW 

Innogy اتریوم آلمان PoW 

Vector Energy اِکوچِیناتریوم و  نیوزیلند PoW 

 

 سناریوی مورد نظر -4-1

تولید هر مشترک از طریق کنتورهای تواند تولیدکننده هم باشد. میزان مصرف و در پلتفرم پیشنهادی هر مصرف کننده می

که کنتورهای هوشمند موجود در ایران قابلیت سنجش همزمان میزان تولید و گیری است. با توجه به اینهوشمند قابل اندازه

وه کننده باید در نظر گرفته شود. علامصرف-مصرف را ندارند، برای محاسبه این دو متغییر، دو کنتور مجزا برای مشترکین تولید

شود. سازی و شبکه را شامل میهای محاسباتی، ذخیرهبر این، هر مشترک دارای یک واحد کامپیوتری است که ماژول

ها به واحد کامپیوتری متصل هستند. واحد کامپیوتری نقش گره بلاکچین را برعهده دارد کنتورهای هوشمند جهت انتقال داده

کند. منظور ثبت در بلاکچین دریافت میهوشمند، قیمت و دارایی )توکن( را بههای کنتور های مشترک از جمله دادهو داده

شود. نکته مهم منظور شناسایی هر گره کامپیوتری )بلاکچینی( یک شناسه خاص و منحصر به فرد برای آن در نظر گرفته میبه

 مربوط به خود را یهاات تراکنشتنها اطلاعبلاکچینی هستند که  72های سبکهای سمت مشترکین، گرهاین است که گره



 169-194 /1402زمستان  /پنجاه و شششماره  /چهاردههای هوشمند در صنعت برق/ سال نشریه روش

(179) 

 یسر کیاز اطلاعات مربوط به  یها تنها بخشگره نیاز آنجا که ا د.نکنیم ارسال مجاور در شبکه 73کامل یهاگره ذخیره و به

سازی کمتری نیاز به منابع محاسباتی و ذخیرهکامل  یهابا گره سهیکنند، در مقایم یخاص را در خود نگهدار یهاتراکنش

توانند صحت تمام یدارند، م اریکامل در اخت اتیها را با جزئاطلاعات تمام تراکنشهایی هستند که های کامل گرهگره .رنددا

. با توجه به وضعیت فعلی کشور و انحصاری بودن صنعت ندینما قیو تصد یانجام شده در گذشته را مجددا بررس یهاتراکنش

های آنها یعنی مناطق برق قرار های توزیع برق و زیرمجموعههای کامل در اختیار شرکترهبرق، در پایلوت پلتفرم ارائه شده، گ

شود. به همین علت نکته مهم این است که تبادل انرژی همتا به همتا از طریق بستر شبکه توزیع موجود انجام می گیرند.می

شود که شامل ه توزیع از این مبادله در نظر گرفته میعنوان سهم شبکشود که بهدرصدی به هزینه برق مبادله شده افزوده می

منظور مشترکین به استفاده از بستر شبکه توزیع و همچنین پاداش تایید، ساخت و افزودن بلوک جدید به بلاکچین است.

هستند. این  های خود نیازمند پورتالای میزان تولید و مصرف و همچنین تراکنشتعامل با پلتفرم، و مدیریت و مشاهده لحظه

نام شوند. در ابتدا مشترکین باید در این پورتال ثبتصورت گرافیکی و نموداری برای مشترکین نمایش داده میاطلاعات به

کننده و اطلاعاتی از جمله نام، نام خانوادگی، شماره ملی، شناسه کنتور)ها(، شماره کیف پول )شماره حساب( را ثبت کنند. بعد 

دهد. مشترکین های عمومی و خصوصی در اختیار مشترکین قرار میل علاوه بر نام کاربری و کلمه عبور، کلیدنام، پورتااز ثبت

توانند با ورود به بخش خرید و فروش مازاد انرژی خود را بفروش بگذارند یا از علاوه بر مشاهده میزان مصرف و تولید خود، می

ها از طریق قراردادهای هوشمند از قبل تعریف برق مورد نیاز خود بکنند. خریدها و فروشکنندگان اقدام به خرید دیگر تامین

های سبک( سمت شوند. واحدهای کامپیوتری )گرهشده و براساس اطلاعات وارد شده توسط مشترک انجام و امضا می

که استخری از  74ستخر حافظهابه  های زمانی مشخصهای کنتورها را در بازههای هوشمند و دادهمشترکین قرارداد

های توزیع( را های کامل متعلق به مناطق برق و شرکتها )گرهکنندهکنند. استخراجهای تایید نشده است ارسال میتراکنش

تواند حساب کاربری سنجی به استخر تا همچنین، هر کاربر از طریق کیف پول الکترونیکی خود میمنظور اعتبار و صحتبه

شکیل و ی( خود را بررسی کند. ارائه و انتشار رمزارزها به هر شکلی در ایران در انحصار بانک مرکزی است و ت)توکن انرژ

، از نظر این بانک، غیرمجاز بلاکچینبرای ایجاد و اداره شبکه پولی و پرداخت مبتنی بر فناوری  هاو شرکت فعالیت اشخاص

ه ریال هم صادق است. بنابراین بهترین و تنها راهکار برای ارائه توکن در . این قضیه در مورد توکن با پشتوانشودمحسوب می

های مشهود و غیرمشهود است که تابع قوانین بورس بوده و امکان تبادل در بورس را صنعت برق، ارائه توکن با پشتوانه دارایی

در  [31] اروپا در مرجع که هوشمندمدل مرجع شب. مدل مفهومی اکوسیستم پلتفرم پیشنهادی با در نظر گرفتن استدارا 

-اربری(، پایگاهی )داشبورد کبرنامه کاربردطور که در این شکل هم مشخص شده است، ( نشان داده شده است. همان3شکل )

-پلتفرم پیشنهادی محسوب میپایلوت چهار رکن اصلی  برنامه قرارداد هوشمندای( و داده بلاکچینی و غیربلاکچینی )رابطه

منظور وجود ندارد، و مشتریان آن تمامی افرادی هستند که با که هیچ پلتفرم مشابهی در کشور برای اینا توجه به اینب شوند.

تهیه لیستی از امکانات و نیازهای عملکردهای و  MVPترین گام در تولید محصول ر و نیاز دارند، اصلیبرق و انرژی سروکا

هایی مانند پیچیدگی و بزرگی پلتفرم، اند. با توجه به ویژگیغیرعملکردی ضروی سیستم است که در بخش بعدی ذکر شده

 افزار از متدولوژیو برای تولید و توسعه نرم UMLسازی مدل سازی از زبانمحدودیت منابع انسانی، مالی و زمانی، برای مدل

 استفاده شده است. 75اسکرام

 

 های عملكردی و غیرعملكردینیازمندی -4-2

های عملکردی بیانگر عملکردهایی اند. نیازمندیهای عملکردی و غیر عملکردی مورد بررسی قرار گرفتهدر این بخش نیازمندی

 ها عبارتند از:سازی گردد. این نیازمندیرم پیادههستند که باید در پلتف

 صورت ایمن ذخیره گردند.ها باید در سیستم بهاطلاعات مربوط به برق تولید شده توسط تولیدکننده -

 تولیدکننده باید قادر باشد اطلاعات مربوط به تولید خود را مشاهده نماید. -

 انرژی تولید شده را داشته باشد.تولیدکننده باید امکان دریافت توکن به ازای  -

 ای داشته باشد.های انرژی را به هر مصرف کنندهتولیدکننده باید امکان فروش توکن -
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 امکان در نظر گرفتن توکن جهت محاسبه صورت حساب برق مصرفی باید وجود داشته باشد. -

 های مورد نظر را فراهم کند.اید روالبرای احراز هویت و ثبت نام تولیدکنندگان و مصرف کنندگاه اداره ثبت ب -

 کند.ها و حساب کاربری را نگهداری میهر کاربر در سیستم دارای یکی کیف پول است که اطلاعات توکن -

 امکان تغییر پارامترهای مربوط به قراردادهای هوشمند باید توسط عامل توزیع فراهم گردد. -

 ع را تغییر دهد.های اجماعامل توزیع باید قادر باشد زمان -

 ها را بررسی کند.عامل توزیع باید قادر باشد اطلاعات اجماع -

 های فعال در سیستم را داشته باشد.عامل توزیع باید امکان مشاهده قرارداد -

 های ثبت شده در کل سیستم باید توسط عامل توزیع قابل مشاهده باشد.سابقه قرارداد -

 بایست در این پلتفرم در نظر گرفته شوند عبارتند از:دی که میهای غیر عملکراز جمله نیازمندی

 

عامل شرکت 
توزیع

.  .  .

.  .  .

منابع انرژی تجدیدپذیر مصرف کنندگان

ید
تول

-
ان

دگ
نن

ف ک
صر

م

اداره ثبت

پایگاه داده رابطه ای

شبکه 
توزیع

قرارداد 
هوشمند

تولیدکننده

احراز هویت اطلاعات خریدار 
و فروشنده

اعتبارسنجی داده ها و 
قرارداد هوشمند

تنظیم پارامترهای 
زمان اجماع، (مربوط 

)هزینه ارائه خدمات

/مدیر داده
پروژه

ثبت و مشاهده اطلاعات کاربران و 
کنتورهای هوشمند

واریز توکن انرژی به 
کیف پول فروشنده

کسر توکن و ارسال برق 
خریداری شده به خریدار 

از طریق شبکه توزیع

ت 
لاعا

 اط
ده

شاه
و م

ت 
ثب

ند
شم

هو
ی 

رها
تو

کن
 و 

ان
ربر

کا ثبت داده ها به 
صورت دوره ای

منابع تولید 
پراکنده

تولیدکننده مصرف کننده بازار
شبکه توزیع، 

بهره برداری و کنترل 

عامل شرکت 
توزیع

عامل شرکت 
توزیع

عامل شرکت 
توزیع

 
 یشنهادیپلتفرم پ ستمیاکوس یمدل مفهوم (:3شكل )

Figure (3): Conceptual model of the proposed platform ecosystem 
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 گردد.در بلاکچین تامین میسازی امنیت: امنیت اطلاعات تولید شده در سیستم توسط ذخیره -

صورت نظیر به نظیر سیستم امکان افزایش مقیاس را وکار بهکارگیری کسبپذیری: با استفاده از فنآوری بلاکچین و بهمقیاس -

خواهد داشت. در واقع چون یک موجودیت مرکزی برای انجام کارها در سیستم وجود ندارد سیستم به راحتی قابل گسترش 

 است.

ها نیز ها در شبکه امکان تغییر در محاسبات و محاسبه برخط صورت حسابپذیری: به واسطه پایش برخط تراکنشافانعط -

های منعطف تر وجود خواهد شد و به عبارت دیگر به دلیل دیجیتالی شدن تمانی فرآیند خرید و فروش امکان تعریف مکانیزم

 فراهم خواهد شد.

های لازم توان به محض دریافت اطلاعات توکنفاده برخط از اطلاعات انرژی های تولید شده میقابلیت استفاده: به واسطه است -

جهت استفاده در تبادلات را تولید نمود و به عبارت دیگر سیستم قابلیت استفاده بیشتری برای کاربران خواهد داشت زیرا زمان 

 داشت. های مربوط به خرید و فروش کاهش چشمگیر خواهندانجام فرآیند

 

 پلتفرم هایتیاستخراج کاربران، عملكردها و قابل  -4-3

بر  یمبادله انرژی همتا به همتای مبتن کننده، عامل توزیع و عامل اداره ثبت چهار کاربر اصلی در پلتفرمتولیدکننده، مصرف

در راستای ارائه  است. ( بیان شده3شوند که نقش و توضیحات مربوط به آنها در جدول )پیشنهادی محسوب می نیبلاکچ

های پلتفرم ها و قابلیتای از توانمندیحداقل محصول قابل عرضه یا کمینه محصول پذیرفتنی، در این بخش، خلاصه

 ( آورده شده است.4پیشنهادی در جدول )

 

 معماری پلتفرم پیشنهادی -4-4

( نشان داده شده است. 4م پیشنهادی در شکل )شمای کلی معماری پلتفرم پیشنهادی با در نظر گرفتن مدل مفهومی اکوسیست

افزاری، های نرمدر حوزه معماری سیستم اند.های مختلف این معماری به شکل خلاصه معرفی شده( هم بخش5در جدول )

ای، میکروکرنل و میکروسرویس وجود دارند. معماری پلتفرم پیشنهادی مبتنی بر های معماری متعددی مانند لایهالگو

آنها از  یهر دوسرویس انتخاب شده است زیرا اشتراکات زیادی بین این نوع معماری و قراردادهای هوشمند وجود دارد. میکرو

صورت کاملا توزیع شده اجرا شوند شوند و ترجیح آنها بر این است که بهاجرا می طور مستقلهب هستند وکوچک  کد نظر اندازه

-ستمیاست که به ساخت سافزار نرم یاز مهندس یسبک سیکروسرویم یمعماراشند. و به موجودیت خاصی از سیستم وابسته نب

های های سنتی سامانه. ایده این معماری برخلاف روشکندیکمک م خود سازمانده و همتا به همتاکاملاً  یافزارنرم یها

سازی شده و سرویس پیاده صورت مجزایکپارچه، یک سیستم توزیع شده متشکل از چندین سرویس است که هر سرویس به

 دهد.ها و مشتریان قرار میدر اختیار سایر سرویس APIمربوطه را از طریق 
 

Table (3): Proposed platform users 

 یشنهادیکاربران پلتفرم پ(: 3جدول )

 توضیحات نقش نام

 فروشنده انرژی تولیدکننده
خود را در قالب  که درخواست فروش انرژی تولیدی استفرد حقیقی با حقوقی 

 نماید.سفارش ثبت می

 خریدار انرژی کنندهمصرف
که درخواست خرید انرژی را با بررسی سفارشات  استفرد حقیقی با حقوقی 

 نماید.موجود و در قالب یک قرارداد هوشمند ثبت می

 عامل توزیع
نظارت بر خرید و فروش انرژی و تحویل 

 کنندهگیرنده/دهنده انرژی از/به تولید/مصرف

وظیفه نظارت بر که است های توزیع برق یکی از شرکت و عضو یحقوق یفرد

 .کننده استانجام معاملات انرژی و تحویل انرژی خریداری شده به مصرف

 احراز کننده هویت عامل اداره ثبت

افرادی که در پلتفرم  تیهو که است اداره ثبت و احوالو عضو  یحقوق یفرد

بررسی و در صورت احراز و تایید هویت، امکان ورود به کنند را نام میثبت

پلتفرم، دریافت کیف پول، انجام معامله از طریق قرارداد هوشمند برای افراد 

 شود.فراهم می
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Table (4): Summary of capabilities 

 هاتیخلاصه قابل(: 4جدول )

 توضیحات قابلیت

 امکان ثبت مشخصات کاربری
توانند مشخصات خود را در پلتفرم دار، فروشنده و عامل توزیع( میکاربران برنامه )خری

 ذخیره و ثبت/ویرایش کنند.

 ثبت نماید.تواند درخواست فروش انرژی تولیدی را در برنامه فروشنده می امکان ثبت درخواست فروش

 امکان ثبت درخواست خرید
د در برنامه انتخاب و تواند درخواست خرید انرژی را از لیست فروش موجوخریدار می

 ثبت نماید.خرید خود را 

 های خرید و فروش خود را مشاهده نمایند.توانند، درخواستخریدار و فروشنده می ها خرید و فروشامکان مشاهده درخواست

 امکان مشاهده میزان تولید/مصرف و کیف پول
مانده حساب توانند در صفحه شخصی خود میزان تولید/مصرف انرژی و کاربران می

 خود را از طریق کیف پول مشاهده نمایند.

 امکان انعقاد قرارداد هوشمند

توانند جهت انعقاد قرارداد، از قرارداد هوشمندی که از قبل در خریدار و فروشنده می

پلتفرم ایجاد شده است، استفاده نمایند. بعد از امضای قرارداد هوشمند از طریق کلید 

 رخواست از سوی طرفین وجود ندارد.خصوصی، امکان تغییر د

 شود.پس از انعقاد و امضا، قرارداد هوشمند در بستر بلاکچین ثبت و اجرا می امکان ثبت قرارداد هوشمند در بستر بلاکچین

 امکان مشاهده صورت حساب
کاربران بسته به نوع کاربری، امکان مشاهده صورت حساب مربوط به خود )خریدار یا 

 ها )عامل توزیع( هستند.تمامی صورت حسابفروشنده( یا 

 امکان انجام تراکنش های مالی
صورت خودکار و براساس قرارداد هوشمند، انتقال توکن را از کیف پول پلتفرم به

 دهد.خریدار به کیف پول فروشنده و عامل توزیع انجام می

 امکان تنظیم پارامترهای شبکه توسط عامل توزیع
تواند حساب، میبر نظارت بر قراردادهای هوشمند، صدور صورتعامل توزیع علاوه 

 پارامترهای مانند زمان اجماع و هزینه ارائه خدمات را تنظیم کند.

 

 
 یشنهادیپ پلتفرم یمعمار(: 4شكل )

Figure (4): Proposed platform architecture 

 

 هادیهای پلتفرم پیشنزیرسیستم -4-4-1

( نشان داده شده است، پلتفرم پیشنهادی مبادله انرژی همتا به همتا از دو زیرسیستم اصلی زیر 5طور که در شکل )همان

 تشکیل شده است:

های پلتفرم است. این زیر سازی فعالیتزیرسیستم مدیریت پلتفرم مبادله انرژی همتا به همتا: این زیرسیستم مسئول پیاده -

 اند.( معرفی شده6( و جدول )5زیرسیستم دیگر است که در شکل ) سیستم دارای هفت

های مربوط به بلاکچین است. این زیرسیستم نیز دارای دو سازی فعالیتزیرسیستم بلاکچین: این زیرسیستم مسئول پیاده -

 ( به آنها پرداخته شده است.6( و جدول )5زیرسیستم دیگر است که در شکل )
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Table (5): Units with task description 

 فیواحدها به همراه شرح وظا(: 5جدول )

 وظیفه نام واحد

Web UI گیرد.در این واحد واسط های کاربری مورد نیاز در اختیار کاربر قرار می 

API server .این واحد وظیفه پیاده سازی توابع مورد نیاز واسط کاربری در سمت سرور را به عهده دارد 

Project Manager 

این واحد مسئول پیاده سازی تمامی نیازمندی های عملکردی است که با پایگاه داده ها در ارتباط هستند. به منظور اجرای 

وظایفی مانند  Project Managerارسال میگردد. واحد  Data Managerتراکنش ها نام تراکنش و پارامتر های مورد نظر به بخش 

ارسال آن به بخش مدیر داده را نیز به جهت اجرای کد های درون زنجیره ای را پشتیبانی استخراج کد تراکنش از بلاکچین و 

 کند.می

Data Manager 
این واحد مسئول پیاده سازی پرسجو ها بر روی دو  این واحد وظیفه پیاده سازی توابع مربوط به عملیات روی داده ها را دارد.

 پایگاه داده بلاکچینی و غیر بلاکچینی است.

Contract Manager .این واحد وظیفه مدیریت تراکنش های روی بلاچین را بر عهده دارد. قرارداد های هوشمند در این بخش اجرا میشوند 

Blockchain 
این واحد وظیفه پیاده سازی بلاکچین را در قالب یک سرویس بر عهده دارد. بخش مربوط به اجرای بلاکچین و مدیریت 

 ط به آن در این بخش قرار دارند.الگوریتم های مربو

Database .این واحد وظیفه ذخیره سازی داده ها را بر روی یک پایگاه داده رابطه ای بر عهده دارد 

 

 
 های پلتفرم پیشنهادیزیرسیستم(: 5شكل )

Figure (5): Proposed platform sub-systems 

 
Table (6): Subsystems of the proposed platform with their responsibilities description 

 مسئولیت آنهابه همراه شرح  های فرعی پلتفرم پیشنهادیزیرسیستم(: 6جدول )

 مسئولیت نام زیرسیستم

 .است ینیداده بلاکچ گاهیپا یسازادهیمسئول پ ستمیسریز نیا نیبلاکچ رهیزنج

 .است نیهوشمند در سمت بلاکچ یادهاقرارد یسازادهیمسئول پ ستمیسریز نیا هوشمند یقراردادها

 .ددهنیانجام م یتفعالی هاداده یاست که بر رو یتوابع یتمام یسازادهیمسئول پ ستمیسریز نیا اهداده تیریمد

 هوشمند است. یقراردادها یمسئول اجرا ستمیسریز نیا اهقرارداد تیریمد

 است. ینیبلاکچ ریه غداد گاهیپا یسازادهیمسئول پ ستمیسریز نیا داده گاهیپا

 کاربران است. هایصفحات و پنل یسازادهیمسئول پ ستمیسریز نیا صفحات وب

 .شوندیاست که در سمت سرور اجرا م یتوابع یسازادهیمسئول پ ستمیسریز نیا سرور

 است. لتفرمپ تیریمربوط به مد هایتیفعال یسازادهیمسئول پ ستمیسریز نیا لتفرمپ تیریمد

 کنتور هوشمند است. هایتیفعال یسازادهیمسئول پ ستمیسریز نیا هوشمندکنتور 
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 اند:لازم به ذکر است که زیر سیستم مدیریت پلتفرم دارای چهار زیرسیستم است که در ادامه ذکر شده

 های مربوط به مدیریت مصرف است.سازی فعالیتزیرسیستم مدیریت مصرف: این زیرسیستم مسئول پیاده

 های مربوط به مدیریت فروش است.سازی فعالیتستم مدیریت فروش: این زیرسیستم مسئول پیادهزیرسی -

 های مربوط به مدیریت خرید است.سازی فعالیتزیرسیستم مدیریت خرید: این زیرسیستم مسئول پیاده -

 .نام استهای مربوط به ثبتسازی فعالیتنام: این زیرسیستم مسئول پیادهزیرسیستم ثبت -

 

 نمودارهای رفتاری و ساختاری -4-5

به منظور تحلیل پلتفرم و با  UMLنمودارهای رفتاری )شامل فعالیت، توالی و موارد کاربرد( و ساختاری )کلاس( پرکاربرد 

ن عنوااند. موارد کاربرد مربوط به عامل شبکه توزیع بهدرنظر گرفتن نیازهای عملکردی و غیرعملکردی طراحی و استخراج شده

ای از نمودارهای فعالیت مربوط به احراز هویت نمونه ( نشان داده شده است.6نمونه از نمودارهای موارد کاربرد در شکل )

 ( نشان داده شده است.7کاربران نیز در شکل )
 

 
 عیموارد کاربرد مربوط به عامل شبكه توز(: 6شكل )

Figure (6): Distribution network agent use cases 

 

 
 تیاحراز هو تینمودار فعال(: 7شكل )

Figure (7): Authentication activity diagram 
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های مربوط به اند. در داخل پکیج موجودیت کلاسها در قالب سه پکیج موجودیت، کنترل و فرم ساماندهی شدهنمودار کلاس

ها در سیستم سازی فرآیندی که مسئول پیادههایاند. در پکیج کنترل، کلاسهای مانا در سیستم سازماندهی شدهموجودیت

 یهاکلاساند. های مورد نیاز برای ورود و خروج اطلاعات سازماندهی شدهاند و در پکیج فرم تمامی فرمهستند طراحی شده

 اند.( نمایش داده شده8در شکل ) هاتیها و موجودها، کنترلمربوط به ارتباط فرم

ترین اجزاء در این پکیج محسوب حساب اصلیع، فروش، پروفایل، ورود به سیستم، مصرف، صورتمدیریت تولید، الگوریتم اجما

 ( نشان داده شده است.9عنوان نمونه در شکل )به فروش تیریمربوط به مد یهاکلاسشوند که می

های برای سیستم دیاگرامهای استخراج شده در بخش پیشین برای هر یک از موارد کاربرد توصیف شده با در نظر گرفتن کلاس

 ( نشان داده شده است.10عنوان نمونه در شکل )به پول فیمشاهده ک بیترت اگرامیدترتیب ارائه گردید که 

 

 تحلیل و طراحی پایگاه داده -4-6

 سازی استفاده شده است:ها در پایگاه داده از دو شیوه ذخیرهسازی دادهدر این پلتفرم برای ذخیره

 

 
 هاتموجودی و هاکنترل ها،مربوط به ارتباط فرم هایلاسک(: 8شكل )

Figure (8): Classes related to forms, controls, and entities 

 

 
 فروش تیریمربوط به مد هایکلاس(: 9شكل )

Figure (9): Sales management classes 
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 پول فیمشاهده ک بیترت اگرامید(: 10شكل )

Figure (10): Wallet view sequence diagram  

 

سازی اطلاعات در بلاکچین هزینه زمانی و محاسباتی بالایی دارد فلذا انتخاب سازی در پایگاه داده بلاکچینی: ذخیرهذخیره -

های مربوط بایست با دقت بالایی صورت گیرد. در پلتفرم پیشنهادی دادهها که باید در بلاکچین ذخیره شود میبخشی از داده

-های زمانی مشخص)زمان اجماع( در بلاکچین ذخیره میها و کنتور و اطلاعات کاربران در دورهارداد هوشمند، تراکنشبه قر

 شوند.

-ها استفاده میسازی دادهای برای ذخیرهسازی در پایگاه داده غیر بلاکچینی: در این بخش از یک پایگاه داده رابطهذخیره -

ها در پایگاه های مرتبط با اطلاعات پرسنلی)تولید کننده و مصرف کننده( و توکنپلتفرم بخشهای گردد. با توجه به نیازمندی

گردد. برای طراحی پایگاه داده غیربلاکچینی از دو سطح طراحی معنایی و طراحی منطقی استفاده شده است. داده ذخیره می

 ( نشان داده شده است.11ل در شکل )ساختار کلی پایگاه داده غیربلاکچینی به همراه ارتباطات میان جداو
 

 
 جداول پایگاه داده و ارتباط میان آنها(: 11شكل )

Figure (11): Database tables and the relationship between them  
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 سازی و آزمون پلتفرم پیشنهادیپیاده -5

لکردی و همچنین نمودارهای رفتاری و های عملکردی و غیرعمبرنامه کاربردی برای پلتفرم پیشنهادی براساس نیازمندی

سازی شده است. مشخصات برنامه کاربردی و پایگاه داده مورد استفاده در ساختاری که در بخش قبلی ارائه گردیدند، پیاده

سازی شده با معماری سه لایه تحت وب طراحی شده است. این برنامه در سمت سرور پلتفرم پیاده ( بیان شده است.7جدول )

فرم ورود کاربران به کلاس عبارتنداز  8صفحه در طراحی رابط گرافیکی )سمت کلاینت( است. این  8کلاس معادل با  8 شامل

، عیداشبورد عامل توزکننده، داشبورد مصرف، دکنندهیداشبورد تولی، فرم ثبت نام کاربران در برنامه کاربردی، برنامه کاربرد

 .اطلاعات کاربران شیرایصفحه وو  بت قراردادو ث یانرژ دیخری، ثبت سفارش فروش انرژ
 

 یكیو رابط گراف یشنهادیکارکرد پلتفرم پ -5-1

( صفحه داشبورد تولیدکننده، 3( صفحه ثبت نام کاربران، 2( صفحه ورود کاربران، 1رابط گرافیکی از هشت صفحه مجزا شامل 

( صفحه 8( صفحه خرید انرژی و 7فحه ثبت سفارش، ( ص6( صفحه داشبورد عامل توزیع، 5کننده، ( صفحه داشبورد مصرف4

-سازی شده برای ثبت نام کاربران را نشان می( صفحه طراحی و پیاده12ویرایش اطلاعات کاربران تشکیل شده است. شکل )

 دهد.

 

 نیبه قرارداد هوشمند و بلاکچ یاتصال برنامه کابرد -5-2
 

Table (7): Application and database specifications 

 داده گاهیو پا یمشخصات برنامه کاربرد(: 7جدول )

 مقدار عنوان

 #ASP.NET C نویسی سمت سرورزبان برنامه

 WEB FORM نویسیمدل برنامه

 CSS/XHTML نویسی سمت کاربرزبان برنامه

 ACCESS پایگاه داده

 عدد 13 تعداد جداول پایگاه داده

 Solidity زبان برنامه نویسی قرارداد هوشمند

 Ganache سازی بلاکچین اتریومشبیه
 

 
 صفحه ثبت نام کاربران(: 12شكل )

Figure (12): User registration page 
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 ایداده رابطه گاهیداده در دو پا ریپلتفرم توسط بخش مد هایشد، اطلاعات و تراکنش انیب ترشیطور که پهمان

 لیاما به دل شوند،یثبت م ایداده رابطه گاهپای در هااطلاعات و تراکنش یم. تماشوندیثبت م ینی( و بلاکچینیربلاکچی)غ

، قرارداد علت نی. به همشوندیثبت م نبلاکچی در مهم هااطلاعات و تراکنش قطف ن،یبودن ثبت اطلاعات در بلاکچ برنهیهز

 نیشوند. بنابرایثبت م نیبران در بلاکچپول کار فیو اطلاعات ک یمال هایهوشمند و اطلاعات مربوط به آن بهمراه تراکنش

 فرم در عمدا هابخش نیا و تعامل است در نیاز کارکرد خود، با قرارداد هوشمند و بلاکچ هاییدر بخش یشنهادیپلتفرم پ

که  گاناچه نیچو از بلاک 76نِتریومبه نام  یااتصال از کتابخانه نیدر ا ومیاتر نبلاکچی با کامل تطابق منظور به رند.قرار دا دخری

شده است، استفاده شده  عیتوز یکاربرد هایهوشمند و برنامه یقراردادها یتوسعه و اجرا یبرا ومیاتر یخصوص نیبلاکچ کی

 . دو کتابخانهاست یده و قابل فراخوانش یسازهیتوابع موجود در برنامه قرارداد هوشمند، شب یکتابخانه تمام نی. در ا[32] است

 .[33] نصب شدند 2017 79ویاستود ژوالیو دانلود و در 78نِتریوم.کانترکت و 377نِتریوم.وب
 

 قرارداد هوشمند برنامه -5-2-1

 کی است. یسینوبرنامه ازمندیآن ن جادیت که ااس یوتریبرنامه کامپ کیشد، قرارداد هوشمند  انیب 2-2 که در بخش طورهمان

تراکنش  کیقرارداد را با ارسال  کی تواندیو مانده حساب است. هر کاربر م سازیرهیذخ لیقرارداد هوشمند شامل کد برنامه، فا

. به عبارت ستیگشت نو باز رییقابل تغ گریشد، د ی شده تایید و اجراسنویکه کد قرارداد برنامه یکند. زمان جادیا نیبه بلاکچ

 نیقرارداد ب نی. ارندیگیقرار م نیبلاک از شبکه بلاکچ کیو در  شوندیم یکد گذار داد،قرار طیو شرا هاییدر ابتدا، دارا گر،ید

-با توجه به بررسی .گرددیمشخص شده اجرا م طی. پس از انجام پردازش، قرارداد مطابق با شراشودیم عیشبکه، توز یهاگره

انتخاب اولین سالیدیتی  نویسیزبان برنامه، 2-2نویسی قراردادهای هوشمند، در بخش های برنامهجام شده در مورد زبانهای ان

های پلتفرم پیشنهادی، از این زبان برای نیازمندی در این مقاله هم با توجه به .[34] برای نوشتن قراردادهای هوشمند است

نویسی مخصوص توسعه قراردادهای هوشمند بر روی بلاکچین نوشتن قرارداد هوشمند استفاده شده است. این زبان برنامه

فرم "وژه، در پر ازیقرارداد هوشمند مورد ن یو طراح یازمندین لیتحل اتریوم با استفاده از ماشین مجازی اتریوم است. برای

در نظر عنوان قرارداد نمونه به "رانیا یاوراق بهادار قابل معامله بورس انرژ ریو فروش در بازار مشتقه و بازار سا دیدرخواست خر

گرفته شده است. به منظور نگاشت این قرارداد به قرارداد هوشمند پارامترهای کلید عمومی فروشنده و خریدار، که همان 

فروش  متی(، قلوواتی)بر حسب ک فروش یسفارش داده شده برا یانرژ زانی، مشودران هم محسوب میآدرس کیف پول کارب

در قرارداد هوشمند همتا به همتای انرژی مورد  ثبت یبرا ارائه خدمات نهیو هز قرارداد شماره و زمان(، یا اتر )برحسب توکن

در  .انداند در قرارداد هوشمند مورد استفاده قرار گرفتهتعریف شده (8نیاز است. این پارامترها با نام متغییرهایی که در جدول )

که یک محیط توسعه  80رِمیکس از محیطسالیدیتی  نویسیسازی قرارداد هوشمند با زبان برنامهاین مقاله، برای پیاده

نیازی به  IDE. با استفاده از این [35]( قراردادهای هوشمند بر روی پلتفرم اتریوم است، استفاده شده است IDE) 81یکپارچه

افزارهای جانبی مانند ویرایشگر متن و کامپایلر نخواهد بود. برای تعریف متغییرهای مربوط به جدول قرارداد )جدول نصب نرم

 ده است.استفاده ش سالیدیتی درساختار  ( از ساختمان داده13(( مطابق شکل )8)
 

Table (8): Smart contract parameters 

 قرارداد هوشمند یپارامترها(: 8جدول )

 توضیح پارامتر
P_PublicKey کلید عمومی )شماره حساب( فروشنده )تولیدکننده( انرژی 
C_PublicKey کننده( انرژیکلید عمومی )شماره حساب( خریدار )مصرف 

Token شود.که توسط فروشنده تنظیم می اتر( ،ن)برحسب توک انرژی فروش متیق 
Amount شود.که توسط فروشنده تنظیم می (لوواتیفروش )بر حسب ک یسفارش داده شده برا یانرژ زانیم 

SecviceCost شود.شبکه توزیع که توسط عوامل توزیع تنظیم می ارائه خدمات نهیهز 
ContractID شماره قرارداد هوشمند ثبت شده 

Time ن ثبت قرارداد هوشمندزما 



 169-194 /1402زمستان  /پنجاه و شششماره  /چهاردههای هوشمند در صنعت برق/ سال نشریه روش

(189) 

 
 قرارداد هوشمند یرهاییمتغ فینحوه تعر(: 13شكل )

Figure (13): Defining smart contract variables 

 

( نشان داده شده است، علاوه بر دریافت مقادیر مورد 14است که کد آن در شکل ) 82اُردِرسِت تابع اصلی قرارداد هوشمند تابع

سفارش  یانرژ زانیم ،(یا اتر فروش )برحسب توکن متیق ،هوشمند )کلید عمومی فروشنده و خریدارنیاز جهت تنظیم قرارداد 

قرارداد(، عملیات محاسبه مانده حساب خریدار و  و شماره ارائه خدمات نهی(، هزلوواتی)بر حسب ک فروش یداده شده برا

برای انتقال توکن از حساب خریدار به حساب  83دیپوزیترسیو فروشنده برای قبل و بعد انجام قرارداد هوشمند، فراخوانی تابع

برای انتقال توکن از قرارداد هوشمند به حساب فروشنده، درج کلید عمومی  84ترانسفر فرضفروشنده، فراخوانی تابع پیش

که در این تابع ه دلیل ایندهد. لازم به ذکر است برا هم انجام می 86اُردِرزو بای 85اُردرِزسِل هایفروشنده و خریدار در آرایه

تعریف  87قابل پرداخت ها )فروشنده انرژی( هم از نوعگیرد، این تابع و آدرس دریافت کننده توکنانتقال توکن انجام می

که شود. با توجه به اینذخیره می 89تایم در متغییر 88حالا اند. در ضمن متغییر زمان ثبت قرارداد هم با کلمه کلیدیشده

شوند، در زمان انتقال ( محاسبه میاستاتر  10-18اتر و معادل  کوچکترین واحدوِی ) 90وِی براساس سالیدیتی مالی درمقادیر 

  شود.این تبدیل با استفاده از ضرب مقدار وارد شده در یک اتر انجام می ترانسفراز طریق تابع 

را در ماشین مجازی اتریوم آپلود کرد تا ضمن دسترسی و تعامل با آن،  بایست آنبعد از نوشتن و کامپایل کردن قرارداد، می

منظور و همچنین ثبت اطلاعات در بلاکچین، در این مقاله از بلاکچین سنجی کرد. برای اینبتوان عملکرد قرارداد را صحت

است. در این مقاله از حالت برنامه  به دو صورت برنامه کاربری و ابزار خط فرمان در دسترس گاناچهاستفاده شده است.  گاناچه

که دارای رابط کاربری است استفاده شده است. با تنظیم پارامترهای مورد نیاز و ذخیره فضای کاری،  گاناچهکاربردی 

 .[(15شکل )]شود بلاکچینی با مشخصات و کاربران مورد نیاز ایجاد می

قرار  393گر وبعرضه را بر روی گزینه 92متغییر محیطی ،91هاتراکنشاستقرار و اجرای  برای اتصال رِمیکس به گاناچه، در بخش

با انتخاب آدرسی که  .شود( تنظیم می//:127.0.0.1:7545httpرا مطابق با آدرس سرور بلاکچین گاناچه ) 94نتیاندپو داده و

، قرارداد با آدرس 95استقرار ( است و فشار دادن دکمه15متعلق به یکی از عوامل شبکه توزیع مانند آدرس اول در شکل )

منظور دستیابی و تعامل با قرارداد هوشمند مورد استفاده قرار شود که این آدرس بهمشخصی در گاناچه ایجاد و بارگزاری می

قرارداد هوشمند، که  96یکاربرد ییواسط دودومتغییرهای بلاکچین شامل نشانی وب بلاکچین، آدرس و  ([.16گیرد ]شکل )می

اند تا با فراخوانی گنجانده شده و ثبت قرارداد یانرژ دیخرتصال برنامه کاربردی به بلاکچین مورد نیاز هستند در صفحه برای ا

 قرارداد هوشمند اطلاعات مربوط به قرارداد در بلاکچین نیز ثبت شوند.

 

 سازی واقعی پلتفرم پیشنهادیها و الزامات پیادهنیازمندی -5-3

صورت مختصر در این سازی واقعی پلتفرم پیشنهادی و نحوه حرکت به سمت پایلوت میدانی بهات پیادهها و الزامنیازمندی

 سازی شده به پایلوت میدانی اقدامات زیر بایستی انجام پذیرد:بخش بیان شده است. در راستای تبدیل پایلوت پیاده

سازی پایلوت میدانی مبادله های پیادهمندیترین نیازاسییکی از اس های اتریومایجاد زیرساخت بلاکچین مبتنی بر پروتکل -

عنوان سرویس امکان استفاده از سرویس مورد نظر توسط کد انرژی همتا به همتا است. در صورت توسعه زیرساخت مورد نظر به

وی همین بستر ارائه توان بر رتوسعه داده شده وجود خواهد داشت و همچنین کاربردهای دیگر مبتنی بر بلاکچین را نیز می

 کرد.
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 اُردِرسِتابع (: ت14شكل )

Figure (14): setOrder function 
 

 
 ر گاناچهکاربران د یعموم یدهایشده به همراه کل جادیا نیمشخصات بلاکچ(: 15شكل )

Figure (15): Created blockchain profile along with users' public keys in Ganache 
 

 
 ر گاناچهاستقرار قرارداد هوشمند د(: 16شكل )

Figure (16): Deploying smart contract in Ganache 

 

 اندازی بخش غیر بلاکچینی که نیازمند یک سرور با پشتیبانی ویندوز سرور و توابع مورد نیاز است.ایجاد زیرساخت جهت راه -
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که شناسایی ساختار  تبادل اطلاعات و ارتباطات یاستانداردساز های زیرساختی بلاکچینی و غیربلاکچینی،علاوه بر نیازمندی -

 شود یکی دیگر از اقدامات مورد نیاز است.های ارتباطی را شامل میهای آنها و پروتکلای، ارتباطات و نیازمندیهای دادهو مدل

گذاری و تطابق قیمت، اسرتخراج  تهای موجود و وضعیت فعلی بورس انرژی ایران، مکانیزهای قیمبررسی و مطالعه زیرساخت -

 شوند.سازی پایلوت میدانی محسوب میهای بازار انرژی از مهمترین اقدامات مورد نیاز برای پیادهنیازمندی

های سیستم ثبتی کشور و توسعه زیرساخت برای ثبت و احراز هویت تولیدکننرده، مصررف کننرده و عامرل     پروتکل جاستخرا -

. این امر نیازمند تحقیق و بررسی سیستم ثبتی کشور اسرت و  رودها و الزامات به شمار میدیگر نیازمندیاز  توزیع در اداره ثبت

 هایی از پلتفرم ارائه شده باید مبتنی بر زیرساخت ثبتی کشور مجددا توسعه یابد.بخش

 

 آزمون پلتفرم پیشنهادی -5-4

شود. یو رفتار مورد انتظار گفته م یرفتار کنون نیتفاوت ب صیر تشخافزار به منظونرم کی یابیارز ندیافزار به فرانرم آزمون

افزاری به دو دسته های نرمآزمون شود.یشامل م زینرم افزار را ن کی یهایژگیامکانات و و یابیافزار ارزنرم آزمونعلاوه بر آن 

ه آزمون عملکردهای یک نرم افزار دارد در های عملکردی اشاره بشوند. آزمونهای عملکردی و غیر عملکردی تقسیم میآزمون

سازی شده با های ناظر بر عملکردهای نرم افزار دارد. پلتفرم پیادهها و محدودیتحالیکه آزمون غیر عملکردی اشاره به ویژگی

صورت پایلوت بوده بهسازی که پیادهاستفاده از سناریوهای مختلف مورد ارزیابی و آزمون قرار گرفت. در این مقاله با توجه به این

 عبارتند از: ی انجام شدهعملکرد هایهای عملکردی بوده است. آزموناست، تاکید بر بررسی آزمون

 .ردگییمورد استفاده قرار م هیپا یواحدها یبررس یکه برا آزمونی: 97واحد آزمون -

 .دیآیآن به عمل م یاز واحدها یچه شدن تعدادو پکپار بیافزار پس از ترکنرم یبررس یکه برا آزمونی: 98یپارچگکی آزمون -

 موجود. یمتشکل از همه واحدها کپارچهیواحد و  تیموجود کیعنوان نرم افزار به آزمون: 99ستمیس آزمون -

انجام  ینرم افزار میت تیریبه کاربر و استقرار در محل کارفرما با مد یینسخه اجرا لیکه پس از تحو آزمونی: رشیپذ آزمون -

 .شودیم

 .ذاشته استپشت سر گموفقیت با  را ی فوقهاآزمون پلتفرم پیشنهادی لازم به ذکر است که -

 

 گیرینتیجه -6

شبکه برق ایران، برای اولین بار پلتفرم مبادله انرژی همتا به همتای بومی طراحی  خاص در این مقاله با در نظر گرفتن وضعیت

براساس مدل مرجع شبکه هوشمند انرژی اروپا ارائه شد. معماری کلان سیستم و مدل مفهومی اکوسیستم پلتفرم پیشنهادی 

براساس حداقل محصول قابل عرضه با درنظر گرفتن نیازهای عملکردی و غیرعملکردی در قالب نمودارهای رفتاری )فعالیت، 

برنامه پلتفرم پیشنهادی شامل ارائه شد. سپس، مهمترین ارکان  UMLتوالی و موارد کاربرد( و ساختاری )کلاس( پرکاربرد 

 گاناچه نیراستا از بلاکچ نیدر ا سازی شدند.پیاده( و قرارداد هوشمند ای)رابطه ینیربلاکچیو غ ینیبلاکچ دادهگاهیپا ،یکاربرد

کاهش تواند مزایای زیادی از جمله گیری از این پلتفرم میبهره .استفاده شده است است ومیاتر که کاملا منطبق با پروتکل

و قابلیت اطمینان شبکه، کاهش تلفات و هزینه انرژی و بهبود  ، امنیتآوریهای زیست محیطی، افزایش پایداری، تابآلودگی

های حوزه انرژی و با توجه به وسعت توکن. [36،37] مدیریت را برای صنعت برق و ذینفعان پرشمار آن به ارمغان بیاورد

های مختلف بسیار هزینه بر خواهد بود. بنابراین، ارائه یک ها توسط بخشنواع توکنذینفعان بازارهای مربوطه، توسعه ا

های اصلی این حوزه های وابسته به وزارت نیرو یکی از نیازمندیهای انرژی توسط ارگانزیرساخت متن باز برای توسعه توکن

ها و الزامات م انرژی گردد. استخراج چالشپذیری و همکاری در اکوسیستتواند باعث افزایش نظارتشود و میمحسوب می

یکی دیگر  های غیرعملکردیو ارزیابی نیازمندی ی این پلتفرمواقع سازیادهیحرکت به سمت پ سازی پایلوت میدانی جهتپیاده

 فیدر خصوص تعر هیاول هایگام مقاله نیدر اطور کلی به شود.از کارهای آتی جهت توسعه پلتفرم پیشنهادی محسوب می

 یابد:به گسترش  زیر هایصورتبه دتوانیم که و قرارداد هوشمند برداشته شد یتوکن انرژ



 حمد صغیریمعلی -...../ محمدرضا جبارپور یپلتفرم بوم زیساادهیو پ یطراح

(192) 

تمرکز بر روی یک نوع توکن و یک  ازی فعلیسهای برق و انرژی: در پیادهسازی یک پلتفرم عمومی برای مدیریت توکنپیاده -

 یابدگسترش ها دارایی ی ازبه تعداد زیاد و متنوع دتوانمیاتریوم به دلیل تطابق با پروتکل سازی نوع دارایی بوده است. این پیاده

توان گازهای سمی می وکن مانند توکن انرژی و توکنبا تعریف چندین مدل از ت ود.ه شبه سمت یک پلتفرم عمومی سوق دادو 

ازی نمود. با چنین گسترشی سسازی و پیادههای اقتصادی و ارزش مربوط به چندین مدل از دارایی را در پلتفرم مدلچرخه

نیرو  تزاروتواند برای های دخیل در صنعت برق و انرژی دست یافت که میتوان به یک پلتفرم پایه برای انواع توکنمی

 ها در آینده نزدیک خواهد شد.ارزشمند باشد زیرا باعث افزایش قدرت حاکمیت بر توسعه توکن

ها و ذینفعان بازارهای مربوطه توسعه انواع توکن انواعها: با توجه به وسعت توکننواع اارائه یک زیرساخت متن باز برای توسعه  -

بر خواهد بود. ارائه یک زیرساخت متن باز توسط یک سازمان بسیار هزینه مختلفهای وابسطه به صنایع ها توسط ارگانتوکن

ها و انرژی گردد. فلذا توسعه زیرساخت لف از جملهمخت پذیری و همکاری در اکوسیستمتواند باعث افزایش نظارتدولتی می

 .تواند بسیار ضروری باشداستانداردهای مناسب در این حوزه می

صورت نظیر ارائه یک چهارچوب برای توسعه قراردادهای مربوط به برق و انرژی: تعداد و جنس قراردادها در تبادلات انرژی به -

سازی شده است و صورت کامل پیادهیک قرارداد به مقاله حاضریار متفاوت است. در به نظیر با انواع قراردادهای موجود بس

توان امکان افزایش تعداد قراردادها و توسعه قراردادهای ساده و ترکیبی وجود خواهد داشت. با گسترش چارچوب ارائه شده می

 توسعه آتی قراردادهای هوشمند را در زیرساخت ارائه شده مدیریت کرد.

 

 سگزاریسپا

اسرت. نویسرندگان برر     این مقاله مستخرج از پژوهش انجام شده در گروه پژوهشی فناوری اطلاعات و ارتباطات پژوهشگاه نیررو 

دانند مراتب تشکر صمیمانه خود را از همکاران گروه پژوهشی پژوهشگاه نیرو و داوران محترم که ما را در انجرام و  خود لازم می

 .اند، اعلام نمایندری نمودهمقاله یا کیفی این ارتقای
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