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Abstract 

In the age of health information analysis, the disease diagnostic code is considered as the patient's 

privacy. Achieving this code is the most important need for the analysts while anonymizing the code is 

necessary for people when publishing health information. Disease diagnostic codes, usually presented 

based on international classifications, are displayed in the form of a taxonomy. In real life, patients only 

allow the category of the disease diagnostic code to be disclosed, not the original disease diagnostic 

code. Conventional privacy-preserving models often distort the category of the disease diagnostic code. 

Preserving privacy accompanying the data utility has always been a critical issue in the dissemination 

of health information. In this study, a new anonymization method is presented in a way that all attributes 

of health information can be published without distortion to maintain the utility of the data. So, the 

published information protects the privacy of patients, so that the experts' expectations and the utility of 

analysts are desired as expected. The innovative method disseminates health information in a way that 

the maximum probability of disclosing the disease diagnostic code is always less than or equal to the 

threat threshold defined by the expert, and on the other hand, the membership analysis error is reduced. 

The new method is scalable under certain conditions. The results of the practical evaluation of patient 

data obtained from one of the hospitals in Isfahan are evidence of the effectiveness of the proposed 

method. 
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یابی گران، دستترین نیاز تحلیلمهمحریم خصوصی بیمار است و  ،کد تشخیص بیماریدر عصر تحلیل اطلاعات سلامت، چکیده: 

سازی کد تشخیص بیماری، هنگام نشر اطلاعات سلامت است. کدهای ترین نیاز مردم، گمنامکد تشخیص بیماری و مهمبه 

. هستند تاکسونومیدرخت شوند، قابل نمایش در قالب یک للی ارایه میالمبندی بینتشخیص بیماری که معمولاً بر اساس کلاس

 و افشا ، منتشربیماری تشخیص اصلی به جای کد بیماری تشخیص کد یتا رده دهندمی فقط اجازه بیماران واقعی، زندگی در

شوند. حفظ حریم خصوصی می بیماریی کد تشخیص حفظ حریم خصوصی، معمولاً باعث تحریف رده تعارفهای ممدل .گردد

سازی جدیدی ی حایز اهمیتی در نشر اطلاعات سلامت است. در این پژوهش، روش گمنامها، همواره، مسألهتوأم با سودمندی داده

که اطلاعات تمام صفات اطلاعات سلامت بتواند بدون تحریف منتشر گردد؛ طوری ،هاتا جهت حفظ سودمندی دادهشود ارایه می

ه هم حافظ حریم خصوصی بیماران تا حد مطلوب متخصصین و هم حافظ سودمندی مطلوب تحلیلگران باشد. این روش، منتشر

ی تر یا مساوی با آستانهکند که حداکثر احتمال افشای کد تشخیص بیماری، همواره، کوچکاطلاعات سلامت را طوری منتشر می

ن خطای تحلیل عضویت، کاهش یابد. روش جدید در شرایط خاص تهدید تعریف شده توسط متخصص باشد و از طرفی میزا

 های اصفهان گواه اثربخشی این روش جدید است.  های بیماران یکی از بیمارستانپذیر است. نتایج ارزیابی عملی دادهبسط

 

  ، کد تشخیص بیماری تحلیل عضویتتاکسونومی، کلمات کلیدی: 
 

  28/9/1399 تاریخ ارسال مقاله:

 3/12/1399 بازنگری مقاله: تاریخ

 12/12/1399 تاریخ پذیرش مقاله:

 

 حمد نادری دهکردیدکتر می مسئول: نام نویسنده

 آباددانشگاه آزاد اسلامی واحد نجف -کامپیوتردانشکده مهندسی  -بلوار دانشگاه -آبادنجفی مسئول: نشانی نویسنده
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 مقدمه -1

اگر  .دندهتحویل میمعتبر کز تحقیقاتی ارا جهت تحلیل به مر( 1مانند جدول )اطلاعات سلامت بیماران های حاوی ها معمولاً جدولبیمارستان

های دریافتی ورود پیدا کند، پس کز تحقیقاتی ممکن است متخاصمی یافت شود که بخواهد به حریم خصوصی دادهافرض گردد که در مر

صورت ها معمولاً بهی دادهرا تضمین کند. نگهدارنده محافظت از حریم خصوصی ،هاموظف است، هنگام نشر داده (های دادهنگهدارندهبیمارستان )

 [.1] شوددو مدل غیرقابل اعتماد و قابل اعتماد تصور می
 

Table (1): The original data of patients 

 های اصلی بیماران(: داده1جدول )

 ی تاپلشناسه نام سن جنسیت، کدپستی، تشخیصکد 
C00.0 11000، ،1 حسن 23 مرد 

C00.4 13000، ،2 حسین 27 مرد 
C00.4 19000، ،3 علی 35 مرد 
C00.0 12000، ،4 ساسان 29 مرد 
C00.6 54000، ،5 مریم 61 زن 
C69.5 25000، ،6 ناهید 65 زن 

C69.1 25000، ،7 سارا 65 زن 
C69.3 30000، ،8 سوسن 70 زن 

 

)نام بیمار(،  1ی صریحشوند: صفات شناسه( در چهار دسته افراز می1حفظ حریم خصوصی، صفات جدول ) از[ 2] با توجه به تعریف دالنیس

ی دو یا چند شناسهمقادیر صفات شبه)مابقی صفات(.  4)کد تشخیص بیماری( و غیرحساس 3)سن، جنسیت و کد پستی(، حساس 2شناسهشبه

  یکسان باشد. تواند( می1در جدول ) 7و  6های بیمار مانند تاپل

 

 
   (: تاکسونومی کد تشخیص سرطان1شکل )

Figure (1): The taxonomy of cancer diagnostic code 

 

برپا گشته است حاکی از سلسه مراتب کدهای  ICD-Oالمللی معروف به بندی بین( که بر اساس رده1درخت تاکسونومی مندرج در شکل )

های مرتبط با لب است و خود که مربوط به دسته سرطان C00ای با کد های داخلی این تاکسونومی مانند گرهتشخیص بیماری سرطان است. گره

تری از کدهای تشخیص ی عمومیستهشود حاکی از دهای نامشخص لب( تقسیم می)جنبه C00.9)سرطان لب بالایی( تا  C00.0 های به زیرکلاس

ی صریح مانند نام بیمار است را برای انتشار ( که فاقد صفات شناسه2ی اول، جدولی مانند جدول )سرطان است. بدیهی است، بیمارستان در مرحله

شان دقیقاً یکی است را اصطلاحاً گروه با یسهشناکه مقادیر شبه 7و  6های هایی مانند تاپل(، هر گروه از تاپل2سازد. با توجه به جدول )فراهم می

، جنسیت=مرد، 23ی قربانی هدفش، )سن=شناسهی قابل تأمل این است که یک متخاصم با داشتن شبهمسأله [.3] نامندمی 5ی یکسانشناسهشبه

کشف نماید؛ چنین کشف  Aاده از پرسش ( با استف2تواند کد تشخیص بیماری او را با احتمال صددرصد از طریق جدول )( می11000کدپستی=

 گویند. 6ی پیوند رکوردیا پرسشی را اصطلاحاً حمله
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Table (2): The original data without explicit identifier 

 ی صریحهای اصلی فاقد شناسه(: داده2جدول )

 ی تاپلشناسه کدپستی،جنسیت،سن کد تشخیص سرطان

C00.0 11000، ،1 23 مرد 
C00.4 13000، ،2 27 مرد 
C00.4 19000، ،3 35 مرد 
C00.0 12000، ،4 29 مرد 
C00.6 54000، ،5 61 زن 

C69.5 25000، ،6 65 زن 
C69.1 25000، ،7 65 زن 

C69.3 30000، ،8 70 زن 

 
Query A:  Select Disease Code From Table 2 Where quasi-identifier=”23, Male, 11000” 

تواند کد تشخیص بیماری او را از طریق جدول است، آنگاه می 25000ساله با کد پستی  65اکنون اگر متخاصم بداند که قربانی هدفش یک زن 

است؛ چنین کشف یا پرسشی را  C69.1درصد  50و به احتمال  C69.5درصد برابر با   50کشف نماید که به احتمال  B( با استفاده از  پرسش 2)

 گویند.  7ی پیوند صفت حملهاصطلاحاً
Query B:  Select Disease Code From Table 2 Where quasi-identifier=”65, Female, 25000” 

 

 ی اصلی و ضرورت تحقیق مسأله -1-1 

ی اصلی، تعدیل مسألهشوند. ها برای تحلیلگران میها با حفظ حریم خصوصی معمولاً موجب کاهش سودمندی دادههای متعارف نشر دادهتکنیک

های متعددی های منتشره است. چون در زندگی واقعی، بین صفات بیماران معمولاً رابطهمیزان حفظ حریم خصوصی و میزان سودمندی داده

است و  برای مثال، در اطلاعات سلامت بیماران، صفتی مانند کد تشخیص بیماری با صفاتی مانند پزشک، علائم و درمان مرتبط-وجود دارد 

لذا ضرورت دیده شد تا روشی کنکاش گردد که اطلاعات سلامت  -شودصفت کد تشخیص بیماری ممکن است منجر به شکست تحلیل   تحریف

ی مطلوب متخصصین، سودمندی مطلوبی نیز بر حفظ حریم خصوصی بیماران تا یک آستانهنحوی منتشر گردند که علاوهبیماران بدون تحریف به

 ی سلامت تأمین گردد. گران حوزهبرای تحلیل

 

 عامل اصلی حفظ حریم خصوصی  -2-1

کنند: افزونگی های حساس جهت حفظ حریم خصوصی میسازی دادهدو تکنیک متعارف اقدام به گمنام ، معمولاً بر اساس8سازیهای گمنامروش

( که 3راستای حفظ حریم خصوصی است. برای مثال جدول ) تکنیکی و تضعیف ارتباط صفات. افزونگی عامل اصلی برای دفع حملات پیوندی در

شود که شناسه، باعث می( است، حایز افزونگی تکنیکی است. عمل تعمیم مقادیر شبه2شناسه )سن و کدپستی( جدول )یافته مقادیر شبهتعیم

 kی یکسانش، حداقل شناسههر گروه با شبه هایی که کاردینالیتیگردد. جدول داده k9های منتشره دارای خاصیت گمنامی سطح جدول داده

ی شناسهاست؛ زیرا کاردینالیتی هر گروه با شبه 4( حایز گمنامی سطح 3[. برای مثال، جدول )4] است kباشد، دارای خاصیت گمنامی سطح 

ی شناسه[، چرا که هر تاپلی در یک گروه با شبه4] سازدی پیوند رکورد را دفع می، معمولاً حملهkاست. خاصیت گمنامی سطح  4یکسانش، حداقل 

 شود. دیگر در آن گروه، گمنام میتاپل  k-1یکسان، بین حداقل 

و همین باعث حفظ حریم ( است C00.4و  C00.0(، دو کد تشخیص سرطان )3روی جدول ) Aمتناظر با پرسش  Cبرای مثال، حاصل پرسش 

 هاست.مندی داده. عیب اصلی تعمیم، کاهش سودشودخصوصی می
Query C: Select Disease Code  From Table 3 Where Age>=20 and Age<=40 and Sex=” Male” and Zip Code>=10000 and Zip 

Code<=20000” 
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Table (3): The generalized Quasi-identifiers 

 یافتههای تعمیمشناسه(: شبه3جدول )

  سن جنسیت، کدپستی، کد تشخیص سرطان
C00.0 10000-20000، ،40-20 مرد  

 گروه با

 یشناسهشبه

 یکسان اول

C00.4 10000-20000، ،40-20 مرد 

C00.4 10000-20000، ،40-20 مرد 

C00.0 10000-20000، ،40-20 مرد 

C00.6 21000-60000، ،80-41 زن  

 گروه با

 یشناسهشبه

 یکسان دوم

C69.5 21000-60000، ،80-41 زن 
C69.1 21000-60000، ،80-41 زن 
C69.3 21000-60000، ،80-41 زن 

 

مقدار مجزا برای یک صفت حساس  lهایش حاوی حداقل عامل دیگر دفع حملات پیوندی، تضعیف ارتباط صفات است. جدولی که هر گروه از تاپل

است. زیرا هر گروهش حداقل دارای دو نوع  دو تنوع سطح ( دارای خاصیت3[. جدول )5] است 10یک سطحدر آن گروه باشد، حایز خاصیت تنوع 

[، از تکنیک 6] ها، مانند آناتومی[. برخی روش5] سازدی پیوند صفت را دفع می، حملهیک کد تشخیص بیماری متمایز است. خاصیت تنوع سطح

 نماید. ( جهت انتشار تولید می2دریافت جدول )  را با (5( و )4) نمایند. برای مثال، آناتومی، دو جدولتضعیف ارتباط صفات استفاده می
 

 Table (4): The quasi-identifier attributes 

 شناسهشبهصفات (: 4جدول ) 

 سن جنسیت، کدپستی، ی گروهشناسه

 23 مرد، ،11000 1

 27 مرد، ،13000 1

 35 مرد، ،19000 2

 29 مرد، ،12000 2

 61 زن، ،54000 2

 65 زن، ،25000 2

 65 زن، ،25000 1

 70 زن، ،30000 1

 

شود و کاربرد دیگری شناسه و حساس استفاده می، جهت بازسازی ناقص ارتباط صفات شبه(5( و )4) ی گروه در دو جدولصفت ابداعی شناسه

 24شوند و همین افزونه منظور میعنوان تاپل زاید یا تاپل آن به 24تاپل که  32، جدولی است با (5( و )4) حاصل پیوند طبیعی دو جدول ندارد.

بدون در دست داشتن جدول اصلی، کاری تقریباً غیرممکن است.  های زاید،گردند. تشخیص تاپلتاپل واقعی می 8تاپل زاید باعث گمنامی 

، (5( و )4) روی دو جدول Aمتناظر با پرسش  Dبرای مثال، حاصل پرسش   [.6] سازدآناتومی ارتباط صفات را به شدت تضعیف می

( است و همین امر باعث حفظ حریم خصوصی بالا و کاهش شدید C69.3و  C00.0, C00.4, C69.1چهار کد تشخیص بیماری )

 شود.  سودمندی می
Query D: Select Disease Code From Table 4, Table 5  Where Group ID of Table 4=Group ID of Table 5 and quasi-identifier=”23, 

Male, 11000” 
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Table (5): The sensitive attributes 

 حساسصفات (: 5جدول )

 کد تشخیص ی گروهشناسه

1 C00.0 

1 C00.4 
2 C00.4 
2 C00.0 
2 C00.6 
2 C69.5 

1 C69.1 

1 C69.3 

 

 تحلیل عضویت  -3-1

ی مشخص های منتشره است که مطابق با یک درخت تاکسونومی، در یک دستههایی از جدول، یافتن موارد یا تاپل11منظور از تحلیل عضویت

( کد تشخیص 1خواهد مشخصات بیمارانی را بیابد که مطابق شکل )عنوان یک تحلیل عضویت که میبه Eگیرند. برای مثال، حاصل پرسش قرار می

مثال بارزی برای نشان دادن ارتباط بین  E( است. پرسش 6) هر نوع سرطان چشم( هستند، جدول ) C69ی کد تشخیص شان در ردهبیماری

 شناسه و حساس )کد تشخیص بیماری( است.صفات شبه
Query E: Select quasi-identifier From Table 2 Where Disease Code in {C69} 

 
Table (6): The query E 

 E(: پرسش 6جدول )

 ی تاپلشناسه سن سیت،جن کدپستی،

 6 65 زن، ،25000

 7 65 زن، ،25000

 8 70 زن، ،30000

 

عنوان یک به F [. برای مثال، حاصل پرسش6] بر روی صفاتی از یک جدول است Count، اجرای توابع تجمعی مانند 12منظور از تحلیل تجمیع

را استخراج نمود، یعنی  C69ی کد تشخیص های واجد ردهتاپل Eتوان ابتدا با اجرای پرسش برای این کار می .است 3تحلیل تجمیع، برابر با مقدار 

 هایش را شمارش کرد. (، سپس تعداد تاپل6جدول )
Query F:  Select Count (quasi-identifier) From Table 2 Where Disease Code in {C69} 

عنون میزان شود و میزان خطای تحلیل عضویت، بهمنتشره، در این مقاله، تنها بر تحلیل عضویت تمرکز میهای جهت ارزیابی سودمندی جدول

، Gی پرسش را اجرا نمایید. نتیجه Gآناتومی بخواهید پرسش ( 5( و )4)گردد. فرض کنید، با دو جدول های منتشره ارزیابی میسودمندی داده

  شوند: معتبر و نامعتبر.، در دو کلاس مجزا افراز میGهای حاصل از پرسش ( است. تاپل7جدول )
Query G: Select quasi-identifier From Table 4, Table 5 Where Group-ID of Table 4= Group-ID of Table 5 

And Disease Code in {C69.1, C69.3, C69.5} 

های منتشره که همانندش در جدول حاصل از اجرای ( روی جدولGتاپلی در جدول حاصل از یک پرسش )مانند پرسش )تاپل معتبر(.  1 تعریف

 گردد. ( روی جدول اصلی یافت شود، یک تاپل معتبر تلقی میEپرسشی متناظر با آن پرسش )مانند پرسش 

توان نرخ [ می7 ( معتبرند. با توجه به تعریف صحت عضویت]7ر جدول )د 8تا  6های ( نامعتبر و تاپل7در جدول ) 5تا  1های برای مثال، تاپل

 صحت عضویت و نرخ خطای عضویت را چنین تعریف نمود. 

های نامعتبر در جدول حاصل از اجرای یک پرسش بر روی تعداد تاپل NIهای معتبر و تعداد تاپل NV(. اگر 13)نرخ صحت عضویت 2تعریف 

 برابر است با: MAآنگاه  نشان داده شود، MAعضویت با نماد  های منتشره و نرخ صحتجدول



 بخشعمتنناصر  -حمد نادری دهکردیم -...../ عباس کریمی ریزی نشر اطلاعات سلامت بدون تحریف

(52) 

 

 

 

Table (7): The query G 

 G(: پرسش 7جدول )       

 ی تاپلشناسه سن جنسیت، کدپستی، 

 هایتاپل

 نامعتبر

 1 23 مرد، ،11000

 2 27 مرد، ،13000

 3 35 مرد، ،19000

 4 29 مرد، ،12000

 5 61 زن، ،54000

 هایتاپل

 معتبر

 6 65 زن، ،25000

 7 65 زن، ،25000

 8 70 زن، ،30000

 

MA =  
NV

NV+NI 
                                                                                                                                             (1)  

است،   MA که درواقع، کاملاً مخالف معیار ME نشان داده شود، آنگاه معیار ME(. اگر نرخ خطای عضویت با نماد 14)نرخ خطای عضویت 3تعریف 

 برابر است با: 

ME =  
NI

NV+NI
= 1 − MA                                                                                                                                       (2)  

 :برابر است با Gنرخ صحت عضویت و نرخ خطای عضویت برای پرسش ( 2( و )1) یبرای مثال، مطابق با دو معادله 

MA =  
3

8 
=0.375,   ME =  

5

8 
=0.625 

( بالایی است. جهت ارزیابی MEسازد، اما دارای نرخ خطای عضویت )که مقادیر تمام صفات را بدون تغییر منتشر میرغم اینتکنیک آناتومی علی

های منتشره از معیار خطای تحلیل اجرا شده توسط تحلیلگر روی جدول iQهای توان برای تمام پرسشهای منتشره، میمیزان سودمندی داده

 [:7] استفاده نمود 2Lی ( یا فاصلهErr( و یا مقدار خطا )MAE) 15عضویت

ErrQi
=(MEQi

)2                                                                                                                                                                                              )3( 

MAE = ∑ ErrQi∀Qi
                                                                                                                                                                                     (4)  

MEQiمنظور از 
ErrQiو  ([2) یمعادله] ، نرخ خطای عضویت

ErrQiی است. بدیهی است، با محاسبه iQمقدار خطا برای پرسش  
برای تمام  

 را بسیار نزدیک به صفر سازد.  MAEآل، تکنیکی است که مقدار سازی ایدهتوان گفت که یک تکنیک گمناممی iQهای پرسش

 

 انگیزه   -4-1

ی قربانی هدف شناسه( فرض بر این است که متخاصم، مقادیر شبهPDPP) 16پیدیپیها با حفظ حریم خصوصی یا پیی نشر دادهوقتی در حوزه

های تواند با وجود ابزارهای اطلاعاتی نوین )مانند شبکهداند که ایشان در بیمارستان بستری بوده است، چه بسا میداند و همچنین میرا می

احتی متوجه شود که قربانی هدف در چه بخشی از ربه های منتشره مدعی بر حفظ حریم خصوصی،اجتماعی( و با در دست داشتن جدول

ی کد تشخیص بیماری ایشان مطلع گردد. همین امر موجب شد تا روشی تحقیق گردد که بتوان اطلاعات بیمارستان بستری بوده است و از رده

ر اصلی تمامی صفات، بدون تحریف، منتشر های کد تشخیص تا حد مطلوب متخصص همراه با مقادیای منتشر نمود که ردهبیماران را به گونه

های های منتشره برای تحلیلکه از طرفی کد اصلی تشخیص بیماران همچنان محرمانه باقی بمانند و از طرف دیگر سودمندی دادهگردند؛ طوری

 عضویت، تأمین شود. 

 

 مشارکت -5-1

فظ حریم خصوصی مطلوب متخصصین و تأمین سودمندی مطلوب سازی جهت نشر اطلاعات سلامت با حروش جدید گمنام کیمقاله  نیدر ا

بر  دیروش جددوم، چارچوبی جهت  کرد. میفراهم خواه یسازگمنام یهاروش یبرا یاهپیشینارائه شده است. اول، سلامت  تحلیلگران حوزه
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حریم خصوصی مشخص و فظ اح روش جدیدکه  مدهییمنشان ، ومس .میکنیم تاکسونومی موردنظر متخصصین تبیینو ی تهدید اساس آستانه

کاهش ی واسطهها بهسودمندی داده شیباعث افزا یطور قابل توجهبه روش پیشنهادیکه  مدهییم نشان، تحت کنترل متخصص است. چهارم

که روش جدید در شرایط  دهیمکنیم. ششم، نشان میتایش مقایسه و ارزیابی میروش جدید را با روش هم، مپنجود. شیمخطای تحلیل عضویت 

ه جهت کاربردی نمودن روش جدید، ارای تمیالگور کپذیری است. هفتم، یراحتی برای هر تعداد صفت حساس، دارای خاصیت بسطخاص به

طور بهها سودمندی داده از نظرروش پیشنهادی که  میکنیگسترده اثبات م یهاشیآزما یواسطه ه، بکنیم. هشتمو آن را تحلیل می میدهیم

 .میرسانیم انیبه پا ندهیآ یکارها یبرا ییراهنمابخش نتیجه و مقاله را با سرانجام،  .کندیبهتر عمل متایش نسبت به همقابل توجه 

 

 تحقیق پیشینه -2

های شوند: تک صفت حساس و چند صفت حساس. روشتقسیم میسازی معمولاً از حیث تعداد صفت حساس به دو دسته های گمنامروش

های اصلی [ را ارایه دادند که منجر به تحریف و تغییر داده3، سویینی و همکارش، تکنیک تعمیم ]1998متعارف تک صفت حساس: در سال 

[ که 9] را مطرح نمودند (α,k)[ و وانگ و همکاران گمنامی سطح 8] ، تائو و ژیائو، روش حفظ حریم خصوصی شخصی2006گردد. در سال می

، ژانگ و همکاران 2007شوند.  در سال ها میاند، باعث کاهش شدید سودمندی دادهبر تکنیک تعمیم مقادیر حساسروش مبتنیچون این دو 

ی درصد اطمینان را [ و وانگ و همکاران، روش آستانه10] حقوق و دستمزدمانند  17را جهت تنها صفات حساس عددی )k, e( گمنامی سطح

، لی و همکاران 2007شناسه هستند. در سال بر تکنیک تعمیم مقادیر شبه[ ارایه دادند. این دو روش نیز مبتنی11] ی پیوند صفتجهت دفع حمله

، راستوگی و همکاران 2007شد. در سال  18ی چولگیی جدیدی با نام حمله[ که منجر به طرح حمله12] را پیشنهاد نمودند tروش نزدیک بودن 

[. در سال 13] را پیشنهاد نمودند (d, γ)ها، در شرایط خاص، یک روش حریم خصوصی سطح داده دمندیبا تعدیل سطح حریم خصوصی و سو

[. در سال 14] غیرتعاملی ارایه دادند ، بلوم و همکاران یک مدل حریم خصوصی به نام حریم خصوصی توزیعی را برای یک مدل پرسش2008

و  19های اطلاعاتی آماری[. حریم خصوصی تفاضلی معمولاً برای بانک15] تفاضلی را مطرح نمود یخصوص میحر، دیورک روش 20013

 شود.  های محدود و مشخص استفاده میپرسش

 های دارای چند صفت حساس ارایه دادند، هان و همکارانش، روش برش را جهت نشر داده2013های متعارف چند صفت حساس: در سال روش

 صفت حساس عددی مطرح نمودند 3تا  2، کینگای لو و همکارانش، روشی برای حداکثر 2015. در سال گرددها می[ که باعث تحریف داده16]

های با ابعاد بالا ، کریستوفر و سوزان، روش جدیدی تحت نام آناتومی همراه با برش را جهت حفظ محرمانگی داده2016در سال [. 17]

، حسن و همکاران 2018در سال  دهد.ها را کاهش مینیز  سودمندی داده[ که این روش 18] و دارای چند صفت حساس ارایه دادند

[ 21] [ و فاروک و همکارانش20] ، توسط کانوال و همکارانش2019هایی که در سال [. در روش19] حملات ترکیبی را مورد مطالعه قرار دادند

، تائو و همکاران 2020صفت حساس داشته باشد. در سال  مطرح گردید، فرض بر این است که یک شخص ممکن است چندین رکورد دارای چند

ی شناسهی حساس است و دومی حاوی تنها صفات شبههای منتشره در دو جدول جداگانه که اولی حاوی صفات همبستهبا تمرکز روی داده

 بر تعمیم است. [ که مبتنی22] یافته است، روش جدیدی را ارایه دادندتعمیم

(، سه تکنیک متعارف تعمیم، آناتومی و برش که 8در جدول )مزبور، تحریف یا تضعیف ارتباط برخی صفات است. های ضعف تمام روش

[ مطرح گردید، مقایسه 7] های اجتماعیجهت شبکه 2019آی که اواخر اناند، همراه با تکنیک جدید اسسازیهای گمناممعمولاً اساس روش

ها و حفظ حریم خصوصی آی نسبت به سه تکنیک دیگر از منظر سودمندی دادهانگردد که اسحظه می(، ملا8اند. با توجه به جدول )گردیده

گردد و هم باعث حل و قابل کنترل است. چراکه با ابداع صفت جدیدی با نام صفت حساس جزئی هم باعث حفظ ارتباط صفات می متعادل

های اجتماعی است. در این مقاله قرار است با استفاده از نقاط  قوت های متناظر با شبکهفشود اما کاربردش در گراهای پرت )دور افتاده( میداده

 تایش آناتومی مقایسه گردد.های جدولی ارایه گردد و با روش همآی روش جدیدی برای پایگاه دادهانروش اس
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Table (8): The comparison of four basic techniques 

 ار تکنیک پایه   ی چه(: مقایسه8جدول )

 های پرتحل داده کاربرد اصلی
ابداع صفت 

 جدید

تحریف 

 داده

ارتباط  تضعیف شدید

 صفات

 حریم خصوصی

 کنترل شده
 تکنیک

 تعمیم -   - - جدول

 آناتومی -  -  - جدول

 برش - -  - - جدول

 یشبکه

 اجتماعی
  - -  آیاناس 

 

 سازیروش جدید گمنام -3

های روش پیشنهادی جدید جهت نشر اطلاعات سلامت با حفظ حریم خصوصی و سودمندی مطلوب تحلیل برای 20چارچوبی(، حاکی از 2شکل )

ی تهدید پیشنهادی از صفت کد تشخیص بیماری، دارای یک درخت تاکسونومی و یک آستانه -1شود که عضویت است. در این روش، فرض می

ها مجاز است که حساسیت مقادیر صفت کد تشخیص بیماری را تا حد مجاز مشخص شده ی دادهیا نگهدارندهناشر  -2طرف متخصص است؛ 

ی کد تشخیص بیماری به جای کد اصلی تر را تحت نام ردهی تهدید( کاهش دهد و چنین مقادیر با حساسیت کمتوسط متخصص )آستانه

 ها ندارد. یچ دانشی در رابطه با تحلیل دادهها هی دادهنگهدارنده -3تشخیص بیماری منتشر سازد؛ 

 

 
(: چارچوب روش جدید2شکل )  

Figure (2): The new method framework 

 

ی بر کدهای تشخیص بیماری، با نگهدارندههای تاکسونومی مبتنیی درختآوری اطلاعات اصلی سلامت و تهیه(، مسؤلیت جمع2با توجه به شکل )

ی محلی، یک توانند در یک رایانه[ استفاده نماید. اطلاعات اصلی سلامت می23] (ETL) 21التیتواند از  فرآیند ایهاست که میداده

از منابع  ،های مورد نیاز نشر( ابتدا دادهETLال )تیمستقر باشند. با فرآیند متعارف ای ،23و یا حتی محیط رایانش ابری 22دهنده، انبار دادهسرویس

های تهدید های تاکسونومی و همچنین آستانهی صریح و درختفاقد صفات شناسه هایجدولشوند، سپس در قالب اطلاعاتی مختلف گزینش می

( 1دول )ها بخواهد جی دادهبرای مثال، چنانچه یک نگهدارندهگردند. شده، برای نشر بارگذاری می آیند و نهایتاً تحت عنوان منابع آمادهدرمی

نباشد و مقادیر هیچ صفتی نیز تغییر نکند، باید  4/0از ای منتشر سازد که حداکثر احتمال افشای کد تشخیص بیماری، بیشتر گونهرا به

سازی و را آماده 4/0ی تهدید برابر با ( و همچنین آستانه1( و درخت تاکسونومی مانند شکل )2(، ابتدا جدول )1از طریق جدول )

 نماید.  بارگذاری

دو جدول ایمن و مکمل چهار فعالیت با اجرای  ،ها، با دریافت منابع آماده شدهچارچوب روش جدید، جهت حفظ حریم خصوصی و سودمندی داده

حاوی اطلاعات سلامت بیماران به همراه درخت تاکسونومی کدهای تشخیص بیماری  (2)برای مثال، چنانچه، جدول .  کندرا تولید می
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سازی و بارگذاری گردد؛ با استفاده از ، آماده(2)های چارچوب شکل عنوان ورودیبه 4/0ی تهدید برابر با با آستانه (1)شکل  مندرج در

  گردند.جهت نشر، تولید می( 10( و )9) جدولدو روش جدید، 
 

Table (9): The Immune data 

 ایمنهای داده(: 9جدول )

 ی تاپلشناسه سن جنسیت، کدپستی، ی کد تشخیصرده

C00 11000، ،1 23 مرد 

C00 13000، ،2 27 مرد 

C00 19000، ،3 35 مرد 

C00 12000، ،4 29 مرد 

C00 54000، ،5 61 زن 

C69 25000، ،6 65 زن 

C69 25000، ،7 65 زن 

C69 30000، ،8 70 زن 

 

ی کد تشخیص کدپستی( و یک صفت جدید با نام صفت ردهشناسه )سن، جنسیت و عنوان جدول ایمن حاوی فقط صفات شبه( به9جدول )

( که گویای یک جدول 10تر و قابل نشر از دید متخصص است. جدول )تر، عمومیاست. صفت جدید درواقع حاوی مقادیری با حساسیت کم

ی کد لی و همچنین مقادیر ردهشان در جدول اصشناسه و حاوی مقادیر کد تشخیص به همراه فراوانیمکمل است، درواقع، فاقد صفات شبه

 ی کد تشخیص عامل پیوند دو جدول ایمن و مکمل است.تشخیص است. صفت رده

توان، جدول اصلی را بازسازی نمود؛ زیرا حاصل چنین پیوندی، جدولی نمی( 10( و )9های )جدولسطح حفظ حریم خصوصی: با پیوند طبیعی 

است، لذا با عمل پیوند دو جدول  C00ی کد تشخیص ( دارای رده9از جدول ) 1ای مثال، چون تاپل تاپل معتبر. بر 8تاپل نامعتبر و  23است با 

تاپل با کد  1گردد ) 5ی یکسان دارای کاردینالیتی شناسهگردد تا جدول حاصل از چنین پیوندی، حاوی یک گروه با شبه( باعث می10و  9)

C00.6 ،2  تاپل با کدC00.0  تاپل با کد  2وC00.4 ی کد تشخیص ( دارای رده9از جدول ) 6(؛ همچنین چون تاپلC69  است، لذا جدول حاصل

 C69.3تاپل با کد  C69.1 ،1تاپل با کد  1گردد )می 3ی یکسان دارای کاردینالیتی شناسه، حاوی یک گروه با شبه(10( و )9های )جدولاز پیوند 

 (.C69.5تاپل با کد  1و 
 

Table (10): The complementary data 

 های مکمل(: داده10جدول )

 کد تشخیص  ی کد تشخیصرده فراوانی

2 C00  C00.0 

2 C00  C00.4 

1 C00  C00.6 

1 C69  C69.1 

1 C69  C69.3 

1 C69  C69.5 

 

های جدولنامعتبر، بدون در دست داشتن جدول اصلی، کاری تقریباً غیرممکن است. زاید و های معتبر از شد، تشخیص تاپل بیانطور که همان

ی مؤثر و مفید توسط تحلیلگرند که در قسمت اند قابل استفادهکه حافظ حریم خصوصی بیماران سرطانیبر اینهر کدام به تنهایی علاوه( 10( و )9)

 گردد. بعد تشریح می

 

 عملکرد روش جدید -1-3
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های درخت تاکسونومی از طریق جدول اصلی ، با نام مقداردهی اقدام به مقداردهی فراوانی برگ(2)در شکل  جدیداولین فعالیت چارچوب روش 

که حاکی از درخت تاکسونومی است، درخت تاکسونومی مندرج در شکل  (1)و شکل  (2)نماید. برای مثال، فعالیت مقداردهی با دریافت جدول می

مقدار فیلد فراوانی برگ  (3)است، لذا در شکل  2برابر با  C00.0های حاوی کد تعداد تاپل (2)کند. برای نمونه چون در جدول تولید میرا  (3)

C00.0   شود.لحاظ می 2برابر با   

 

 
   (: تاکسونومی حاوی فراوانی 3شکل )

Figure (3): The taxonomy having frequency 

 

کند تا بتواند های داخلی درخت تاکسونومی میی دو فیلد فراوانی و ماکزیمم فراوانی نسبی  گرهنام استخراج، ابتدا اقدام به محاسبهدومین فعالیت با 

کند را تولید می (4)، درخت تاکسونومی مندرج در شکل (3)یک حد مجاز تعمیم استخراج نماید. برای مثال، فعالیت استخراج  با دریافت شکل 

برابر با  C00واقع در زیردرخت  C00.6و  C00.0 ،C00.4های  برگمجموع فراوانی  (4)حد مجاز تعمیم است. برای نمونه چون در شکل  که حاوی

مقدار فیلد  (4)است، لذا  در شکل  0.4=2/5برابر با   C00در زیردرخت  C00.6و  C00.0 ،C00.4های  برگترین فراونی نسبی است و بزرگ 5

ی فیلد ماکزیمم فراوانی نسبی دقت نمایید که جهت محاسبه شود.لحاظ می 4/0و  5برابر با   C00 ی داخلیگرهکزیمم فراوانی نسبی فراوانی و ما

C00های  ، ابتدا ماکزیمم فراوانی برگC00.0 ،C00.4  وC00.6  واقع در زیردرختC00  دست آوردیم و سپس بر فیلد فراوانی است به 2را که برابر با

C00  تقسیم نمودیم.  است، 5که برابر 

 

 
 (: تاکسونومی حاوی حد تعمیم4شکل )

Figure (4): The taxonomy having generalization limit 

 

ها به سمت های داخلی، درخت تاکسونومی را از سمت برگی ماکزیمم فراوانی نسبی گره، فعالیت استخراج بعد از محاسبه(4)با توجه به شکل 

تر یا ی تهدید تعریف شده توسط متخصص کوچکشان از مقدار آستانههای داخلی را که مقدار فیلد فراوانی نسبیپیماید تا  اولین گرهریشه می
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 داخلی هایگرهچون فیلد ماکزیمم فراوانی نسبی  (4)گذاری کند. برای نمونه در شکل عنوان حد مجاز تعمیم نشانهمساوی است پیدا کند و به

C00  وC69  اند. چین نشان داده شدهگردند که با خطگذاری میعنوان حد مجاز تعمیم نشانهاند، لذا بهتر یا مساویی تهدید( کوچک)آستانه 4/0از 

ست. ی داخلی اآن گره زیردرخت  هایحداکثر احتمال افشای مقادیر واقع در برگ مبینی داخلی، درواقع، ماکزیمم فراوانی نسبی هر گره :1تذکر 

در جدول  C00.6و  C00.0 ،C00.4، گویای این است که اگر ناشر به جای کدهای  (4)در شکل  C00ی داخلی برای گره 4/0برای نمونه، مقدار 

تواند، درصد می 40را قید و منتشر سازد، آنگاه متخاصم مقدار هر یک از این سه کد را حداکثر با احتمال   C00(، مقدار 9یعنی جدول )ایمن 

 استنتاج و افشا نماید.

به های داخلی گرهترین نزدیکای از با پیمایش درخت تاکسونومی از پایین به بالا، مجموعهفعالیت، ترین مهمعنوان فعالیت استخراج به: 1اصل 

 :  دنباششرط ذیل  سههایی حایز چنین گر تانماید میاستخراج تحت عنوان حد مجاز تعمیم را ها برگ

  باشد.  ی تهدیدآستانهتر یا مساوی با کوچک ،واقع در حد مجاز تعمیم ی داخلیهاگرهیک از هر فراوانی نسبی ماکزیمم 

 های داخلی واقع در حد مجاز تعمیم برابر با تهی باشد. های هر یک از گرههای زیردرختوجه اشتراک برگ 

 های درخت تاکسونومی باشد. مجاز تعمیم برابر با کل برگهای داخلی واقع در حد های تمام گرههای زیردرختاجتماع برگ 

. درواقع، میزان استی تهدید( حفظ حریم خصوصی تا حد مطلوب متخصص )آستانهی کنندهتضمین  ، عامل1اصل  احراز شرط اول در : 2تذکر 

توسط ناشر کنترل قابل کاملاً مشخص و  شود که باعث می 1همین احراز شرط اول در اصل ی حفظ حریم خصوصی با روش جدید به واسطه

    .گردد

نماید. سومین فعالیت با نام انتقال، اقدام به تبدیل و انتقال یک درخت تاکسونومی حاوی حد مجاز تعمیم به یک جدول تحت نام جدول مکمل می

کند. با توجه به جدول را تحت نام جدول مکمل تولید می (10)، جدول (4)برای مثال، فعالیت انتقال با دریافت درخت تاکسونومی مندرج در شکل 

ی دو جدول ایمن و مکمل که عامل پیوند دهندهی کد تشخیص گردد که هر جدول مکمل دارای سه صفت است. صفت رده، ملاحظه می(10)

های داخلی مندرج در حد دیر موجود در گرهتواند از مقاچنین صفتی مقادیرش فقط می ؛گرددبر مبنای حد مجاز تعمیم تعریف میاست، درواقع، 

 مجاز تعمیم بر روی یک درخت تاکسونومی، برگرفته شود.  

های اصلی و جدول مکمل را دریافت و با کاهش درجه حساسیت صفت حساس کد تشخیص چهارمین فعالیت با نام فعالیت کاهش، جدول داده

ورودی فعالیت کاهش لحاظ شوند، آنگاه خروجی این فعالیت،  (10)و جدول  (2)جدول  کند. برای مثال، اگربیماری، یک جدول ایمن تولید می

   است که دارای مقادیری با حساسیت قابل نشر است؛ چراکه فاقد کدهای اصلی تشخیص بیماری است.  (9)جدول 

ک درخت تاکسونومی برای صفت کد ی تهدید و یمدعی است که در شرایط خاص )یعنی، وجود یک آستانه (2)روش جدید مطابق با شکل 

های جدول اصلی را بدون تغییر یا تعمیم با حفظ ارتباط نسبی صفات، در قالب یک جدول ایمن و یک جدول مکمل، تشخیص بیماری(، تمام داده

و سودمندی مطلوبی برای  ی تهدید باشدسازد که همواره حداکثر احتمال افشای هر مقدار کد تشخیص بیماری، برابر با آستانهطوری منتشر می

شود: میزان حفظ حریم خصوصی و میزان های عضویت فراهم گردد. جهت ارزیابی این ادعا، روش جدید از دو حیث ارزیابی میبیشتر تحلیل

 ها. سودمندی داده
 

 میزان حفظ حریم خصوصی -2-3

، لذا هر یک از این دو جدول ندسته( فاقد صفت حساس کد تشخیص بیماری 9شناسه و جدول ایمن ) ( فاقد صفات شبه10چون جدول مکمل )

اصلی این است که میزان حفظ حریم خصوصی در جدول حاصل از پیوند دو جدول مکمل و ایمن  ی. مسألهنداتنهایی حافظ حریم خصوصیبه

ساله با  70بخواهد کد تشخیص بیماری یک زن ( 10( و )9) برای چنین ارزیابی، فرض کنید متخاصمی با داشتن دو جدولگردد؟ چه ارزیابی می

( 9های )پرسشی که گویای یک پیوند طبیعی بین جدولاست؛  Hترین کار اجرای پرسش را بیابد. بدیهی است که راحت 30000کد پستی 

 : است (10و )
Query H:  Select Disease code  From Table 9, Table 10  Where Class Code of Table 9= Class Code of Table 10 And quasi-

identifier in {" 70، زن، 30000 "} 
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، C69.1دارای یکی از سه کد 33/0( بیمار موردنظر با احتمال 11( است. بدیهی است با توجه به جدول )11، جدول )Hحاصل اجرای پرسش 

C69.3  وC69.5 :است. چراکه احتمال افشای هر یک برابر است با 

Pr {کد تشخیص = "C69.1" } =Pr {کد تشخیص= "C69.3"} =Pr {کد تشخیص= "C69.5"} = 
1

3
= 0.33 ≤ 0.4 

 
Table (11): The query H 

   H(: پرسش 11جدول )

 ی تاپلشناسه سن جنسیت، ..، کد تشخیص فراوانی

1 C69.5 ،.. ،8 70 زن 

1 C69.3 ،.. ،8 70 زن 

1 C69.1 ،.. ،8 70 زن 

 

چراکه میزان حفظ حریم خصوصی  ی تهدید( است؛)آستانه 4/0تر از گردد که احتمال افشای هر کد تشخیص بیماری همواره کوچکملاحظه می

در فعالیت استخراج،  کنترل است.ی تهدید کاملاً مشخص و قابل در روش جدید و وجود مقدار آستانه 1ی رعایت اصل با تکنیک جدید، به واسطه

( و به تبع آن تضمین حفظ 10( و مکمل )9ی کد تشخیص که عامل پیوند دو جدول ایمن )، مقرر گردید که مقادیر صفت ابداعی رده1طبق اصل 

 های واقع در حد مجاز تعمیم باشند.  حریم خصوصی مطلوب متخصصین هستند، تنها مقادیر گره
 

 هادادهسودمندی میزان  -3-3

ی توانند توسط تحلیلگران مورد استفاده واقع شوند؛ چراکه جدول ایمن حاوی ردهایمن و مکمل، هر یک به تنهایی می هایجدولبا روش جدید، 

ی عنوان جدول ایمن، چون حاوی صفت ردهبه (9)شان است. جدول کد تشخیص و جدول مکمل حاوی خود مقادیر کد تشخیص همراه با فراوانی

های عضویت تواند پاسخگوی تحلیلگردد لذا در خیلی مواقع مید تشخیص بیماری است که از تعمیم صفت کد تشخیص بیماری حاصل میک

های ممکن جهت ارزیابی روش جدید از حیث تحلیل عضویت، تمام پرسش های پرت داشته باشد.سازی دادهباشد و یا حتی نقش مؤثری در پاک

ارزیابی جدول ایمن به  -2ارزیابی سودمندی جدول ایمن به تنهایی؛  -1گردند: شده است، برای سه حالت بررسی می ذکر (12)که در جدول 

بر اساس جدول اصلی است، لذا  (12)های مندرج در جدول دقت نمایید که پرسش ارزیابی جدول مکمل به تنهایی. -3همراه جدول مکمل؛ 

 منتشره اعمال نماییم باید بازسازی گردند.  هایدولها را روی جچنانچه بخواهیم این پرسش
 

Table (12): All questions according to Figure (4) 

 (4)های مطابق با شکل (: تمام پرسش12جدول )

Where From Select Query 
Disease in {C69.1} Original  Table Quasi-identifier Q1 
Disease in {C69.3} Original  Table Quasi-identifier Q2 

Disease in {C69.5} Original  Table Quasi-identifier Q3 

Disease in {C00.6 } Original  Table Quasi-identifier Q4 

Disease in {C00.4} Original  Table Quasi-identifier Q5 

Disease in {C00.0} Original  Table Quasi-identifier Q6 

Disease in {C00} Original  Table Quasi-identifier Q7 

Disease in {C69} Original  Table Quasi-identifier Q8 

 

گوست. برای مثال، ، جدول ایمن به تنهایی پاسخ(12)در جدول  8Qو  7Qها مانند ارزیابی سودمندی جدول ایمن به تنهایی: برای برخی از پرسش

هستند، لحاظ شده است. بدیهی است،  69.5Cو  69.1C ،69.3Cهایی با کد بیماریجهت یافتن مشخصات بیمارانی که دچار یکی از  8Qپرسش 

از  8تا  6های ، تاپل Iاجرا گردد. حاصل اجرای پرسش  Iراحتی قابل اجراست. کافی است پرسش به 8Qپرسش  (،2) با استفاده از جدول اصلی

 است.  (2)جدول 
Query I: Select quasi-identifier From Table 2 Where Disease Code of Table 2 in {"C69.1", "C69.3"," C69.5"} 
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( 9)از جدول  8تا  6های تاپل Jاجرا گردد. حاصل اجرای  (9)تنها روی جدول  Jدر دست باشد، کافی است پرسش ( 10( و )9)جدول دو اما، اگر 

 فاقد تاپل نامعتبر است.  Jشوند و درواقع حاصل پرسش است که هر سه تاپل معتبر تلقی می
Query J: Select quasi-identifier From Table 9 Where Disease Code of Table 9 in {"C69"} 

 :داریم( 2( و )1) طبق معادلات Jبا این حساب، برای پرسش  

MA =  
3

3 
=1  ,   ME =  

0

3 
=0 

 گردد. تأمین می %100صورت ها برای چنین تحلیل عضویتی بهون خطای تحلیل عضویت برابر با صفر است، پس سودمندی دادهو چ

گوست. برای ترکیب جدول ایمن و جدول مکمل پاسخ 6Qتا  1Qها مانند ارزیابی سودمندی جدول ایمن و جدول مکمل: برای برخی از پرسش

( هستند را 69.1Cچشم ) (، مشخصات بیمارانی که دچار سرطان قرنیه12مندرج در جدول ) 1Qاهد با پرسش مثال، فرض کنید، تحلیلگری بخو

( 10( و )9) ( حایز چنین بیماری است. اما، اگر دو جدول2از جدول ) 7یابد که تنها تاپل ( را داشته باشد، به راحتی درمی2بیابد. اگر ایشان جدول )

 7است که فقط تاپل  8تا  6های ، تاپلKاجرا نماید. حاصل اجرای پرسش  (10( و )9) را روی دو جدول Kش را داشته باشد کافی است پرس

 تاپل نامعتبر است.  2تاپل معتبر و  1تنها حاوی  Kمعتبر است. یعنی حاصل 
Query K: Select quasi-identifier From Table 9, Table 10 Where Class Code of Table 9= Class Code of Table 10 And Disease 

code in {"C69.1"} 

 :داریم (2( و )1) بنابراین طبق معادلات

MA =  
1

3 
=0.33,   ME =  

2

3 
=0.67 

گردد؛ چراکه جدول ایمن هایی زیاد تأمین نمیها برای چنین پرسشاست، لذا سودمندی داده 67/0رو، چون خطای تحلیل عضویت برابر با و از این

و جدول مکمل باید حافظ حریم خصوصی کدهای تشخیص اصلی باشند و نباید اجازه دهند احتمال افشای مقادیر اصلی کد تشخیص بیماری ا ز 

 ی تهدید بیشتر شوند. آستانه

گوست. برای ، جدول مکمل به تنهایی پاسخهای تجمیعهای عضویت به ویژه تحلیلارزیابی سودمندی جدول مکمل به تنهایی: برای برخی تحلیل

دست به (10)تواند پاسخ خود را مستقیماً از جدول راحتی میرا بیابد به C69ی کد تعداد بیماران واجد رده Fمثال، اگر تحلیلگری بخواهد با پرسش 

گوی گردد. جدول مکمل حتی پاسخمیشناسه است و همین باعث حفظ حریم خصوصی بیماران جدول مکملی که فاقد مقادیر شبه آورد.

را از طریق  C69.1تواند تعداد بیماران  با کد راحتی میهای تجمیع روی مقادیر اصلی کد تشخیص بیماری است. برای مثال، تحلیلگری بهتحلیل

 بیابد، بدون این که بتواند به مشخصات بیماران دست پیدا کند. (10)جدول 

 

 ناتومیروش جدید در مقیاسه با آ -4

هایی است که مدعی است تمام مقادیر صفات جدول اصلی را عیناً بدون تحریف ترین روشآناتومی در مقایسه با روش جدید، یکی از مهم

های مندرج در گویای نتایج اجرای تمام پرسش (5)تواند جایگزین روش پیشنهادی  جدید گردد؟ شکل کند. آیا  آناتومی میمنتشر می

  طور جداگانه است.کارگیری دو روش  آناتومی و روش جدید بهبا به (12)جدول 

 
 Q8تا  Q1های (: نرخ خطای عضویت برای پرسش5شکل )   

Figure (5): The membership error rate for queries Q1-Q8 
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ها دور ان از سمت برگشبیماریی کد تشخیص هایی که شروط رده، با روش جدید پرسششوددیده می (5)شکل در طور که همان

شوند، باعث کسب خطای تحلیل عضویت نزدیک یا حتی برابر با صفر ی درخت تاکسونومی نزدیک میشوند و به سمت ریشهمی

 شود؛ چراکه آناتومی بدون توجه به درختشوند. اما با  آناتومی معمولاً هیچ پرسشی دارای خطای تحلیل عضویت برابر با صفر نمیمی

که کند. درصورتیهای مجزا تقسیم و افراز میطور تصادفی به گروه یا باکت، بهlاکسونومی، جدول اصلی را جهت تأمین نیاز تنوع سطح ت

دهد تا حداکثر احتمال افشای هر مقدار چنین افرازهایی را انجام می ،با توجه به درخت تاکسونومی و هدفمند 1روش جدید طبق اصل 

ی تهدید موردنظر متخصص درآید. روش جدید برخلاف آناتومی جهت جدول حاوی چند صفت تر از آستانهکمکد تشخیص بیماری 

    تهدید باشد. یآستانهیک و  یدرخت تاکسونومیک  یدارا دیحساس با صفتهر حساس، قابل اجراست، با این محدودیت که 

 

  پذیری روش جدیدبسط-1-4

با توجه به کند. برای مثال، طور مستقل پشتیبانی میروش جدید برخلاف آناتومی هر تعداد صفت حساس دارای یک درخت تاکسونومی را به

و عنوان شغلی با آستانه تهدید 4/0( که حاوی دو صفت حساس کد تشخیص با آستانه تهدید برابر با 13روش جدید جهت نشر جدول )(، 6شکل )

 سازد.را منتشر می( 15( و )10(، )14های )( است، جدول6و درخت تاکسونومی شکل ) 5/0برابر با 

نماید؛ لذا طبق کند و یک جدول مکمل مستقل تولید میمیزان حفظ حریم خصوصی: چون روش جدید برای هر صفت حساس جداگانه عمل می

 ت.ی پیشامدهای مستقل، حافظ حریم خصوصی چندین صفت حساس اسو قضیه 1اصل 

 

 
 (: تاکسونومی عنوان شغلی6شکل  )

Figure (6): The job taxonomy 

 
Table (13): The original data having two sensitive attributes 

 های اصلی حاوی دو صفت حساس(: داده13جدول )

 سن جنسیت، کدپستی، کد تشخیص عنوان شغلی

 23 مرد، ،C00.0 11000 دربان

 27 مرد، ،C00.4 13000 پیک

 35 مرد، ،C00.4 19000 مدیر

 29 مرد، ،C00.0 12000 وکیل

 61 زن، ،C00.6 54000 حسابدار

 65 زن، ،C69.5 25000 وکیل

 65 زن، ،C69.1 25000 تکنسین

 70 زن، ،C69.3 30000 تکنسین

 

ی کد آبی و ردهی شغلی یقهی بیمارانی را بیابد که در ردهشناسهها: فرض کنید، تحلیلگری با پرسشی بخواهد مقادیر شبهمیزان سودمندی داده

ین تر( در دسترس باشد، راحت14( است. اما، اگر جدول )2از جدول ) 2و  1ی چنین پرسشی دو تاپل ( نتیجه2قرار دارند. با جدول ) C00تشخیص 
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( حاوی اطلاعات 14( با نرخ خطای عضویت صفر است؛ زیرا جدول )14از جدول ) 2و  1اش همان دو تاپل که نتیجه است Lراه، اجرای پرسش 

 است.  Lکامل موردنیاز پرسش 

ها از شروط پرسش شناسه است. در روش جدید، هرچهمثال بارزی برای ارزیابی میزان ارتباط صفات کد تشخیص، عنوان شغلی و شبه Lپرسش 

 شود.تر میتر شوند، نرخ خطای عضویت نیز به سمت صفر نزدیکهای تاکسونومی نزدیکی درختها به سمت ریشهسمت برگ

Query L: Select quasi-identifier From Table 14 Where job in ("یقه آبی") And disease code in ("C00") 

 
Table (14): The immune data 

 های ایمن(: داده14) جدول

 سن جنسیت، کدپستی، ی کد تشخیصرده ی شغلیرده

 23 مرد، ،C00 11000 یقه آبی

 27 مرد، ،C00 13000 یقه آبی

 35 مرد، ،C00 19000 یقه سفید

 29 مرد، ،C00 12000 یقه سفید

 61 زن، ،C00 54000 یقه سفید

 65 زن، ،C69 25000 یقه سفید

 65 زن، ،C69 25000 یقه آبی

 70 زن، ،C69 30000 یقه آبی

 
Table (15): The complementary data 

 های مکمل(: داده15جدول )  

 شغلی عنوان ی شغلیرده فراوانی

 دربان یقه آبی 1

 پیک یقه آبی 1

 مدیر یقه سفید 1

 وکیل یقه سفید 2

 حسابدار یقه سفید 1

 تکنسین یقه آبی 2

 

 لگوریتم روش جدیدا -5

و  (1)شکل  مانند  (، درخت تاکسونومی2)جدول مانند های اصلی حاوی اطلاعات بیماران ، جدول داده(7)الگوریتم روش جدید مندرج در شکل 

( قابل نشر را 10) جدولمانند ( و یک جدول مکمل 9)جدول  مانندعنوان ورودی دریافت و یک جدول ایمن را به 4/0مانند ی تهدید آستانه

 گردد. تشریح می ،که در ادامهاست کند. الگوریتم شامل چهار فعالیت خروجی تولید میعنوان به

سازی، هر برگ از درخت تاکسونومی است. از لحاظ پیاده های درخت( برگF(، مسؤل مقداردهی فیلد فراوانی )3تا  1فعالیت اول الگوریتم )خطوط 

های اصلی دادهدر جدول  Sبرای ثبت فراوانی  Fثبت یک مقدار کد تشخیص بیماری و فیلد  برای Sاست: فیلد  Fو  Sتاکسونومی، دارای دو فیلد 

 گردد.است. با اجرای فعالیت اول، درواقع، فراوانی هر کد تشخیص بیماری در جدول اصلی به یک برگ در درخت تاکسونومی منتقل و نگاشت می

 



 بخشعمتنناصر  -حمد نادری دهکردیم -...../ عباس کریمی ریزی نشر اطلاعات سلامت بدون تحریف

(62) 

 

 

 

 
(: الگوریتم روش جدید    7شکل )  

Figure (7): The new method algorithm 

 

 4های داخلی درخت  تاکسونومی )خطوط ی دو فیلد فراوانی و ماکزیمم فراوانی نسبی گرهمحاسبه مسؤل( 10تا  4عالیت دوم الگوریتم )خطوط ف

جهت ثبت  Rو  F, P د ی داخلی، دارای سه فیلسازی، هر گره( است. از لحاظ پیاده10تا  8( و به تبع آن استخراج حد مجاز تعمیم )خطوط 7تا 

های زیردرخت ی داخلی، گویای یک کد رده برای تمام مقادیر واقع در برگهر گره Pهایش است. فیلد رده، فراوانی و ماکزیمم فراوانی نسبی برگ

هر  Rی است؛ اما فیلد ی داخلهای واقع در زیردرخت آن گرهی داخلی، گویای مجموع فراوانی تمام برگهر گره Fی داخلی است؛ فیلد آن گره

ی داخلی فیلد ماکزیمم فراوانی نسبی هر گره ی داخلی است.های واقع در زیردرخت آن گرهی داخلی، گویای ماکزیمم فراوانی نسبی تمام برگگره

ترین تقسیم بزرگاز طریق اش فراوانی نسبیماکزیمم ( و فیلد 5ی داخلی )خط های واقع در زیردرخت آن گرهبرگتمام مجموع فراوانی  از طریق

  گردد.( مقداردهی می6)خط  ی داخلیهای واقع در زیردرختش بر فیلد فراوانی خود گرهفراوانی برگ

های ای از گرهگردد تا مجموعهطور جداگانه از پایین به بالا پیمایش می، درخت تاکسونومی به10تا  8با مجموعه دستورات واقع در خطوط 

ی حد توانند در مجموعههای داخلی می، گره9گردد. با توجه به شروط واقع در خط گذاری و نشانهم حد مجاز تعمیم، استخراج اش تحت ناداخلی

 واقعهای های گرهثانیاً اشتراک برگ ،ی تهدید باشدتر یا برابر با آستانهشان کوچکفراوانی نسبیماکزیمم مجاز تعمیم قرار گیرند که اولاً مقدار فیلد 

های درخت ی برگبرابر با کلیه ی حد مجاز تعمیم،های واقع در مجموعههای گرهبرگ جتماعباشد و ثالثاً ای حد مجاز تعمیم، تهی در مجموعه

 (. 4)در شکل  C69و  C00مانند  -تاکسونومی باشد
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. (10)مانند جدول  -استی و حد مجاز تعمیم  یک جدول مکمل از طریق درخت تاکسونوممسؤل تولید ( 17تا  11)خطوط  فعالیت سوم الگوریتم

( به همراه فراوانی 14ازای هر برگ درخت تاکسونومی یک تاپل جدید در جدول مکمل ایجاد و مقادیر هر برگ )خط در این بخش، درواقع، به

   گردد. منتقل می ،( به تاپل جدیداً ایجاد شده16( و جد  آن برگ که در حد مجاز تعمیم واقع است )خط 15)خط 

مانند  -است  یک جدول ایمن قابل نشر دارای سودمندی مطلوب و حافظ حریم خصوصیمسؤل تولید (، 20تا  18)خطوط  بخش چهارم الگوریتم

ی کد تشخیص، حساسیت مقادیر کد ، درواقع، با جایگزینی مقادیر کد تشخیص بیماری در جدول اصلی با مقادیر ردهفعالیتاین  با(. 9)جدول 

   گردد.( و سودمندی مطلوب تحلیل عضویت حاصل می19یابد )خط کاهش می ،یص هر تاپل از جدول اصلی تا حد مجاز تعمیم مشخص شدهتشخ

 

 الگوریتم  تحلیل -1-5

سایز صفحات دیسک است.  bهای اصلی و کاردینالیتی جدول داده nکه است؛ جاییعمل ورودی و خروجی  O(n/b)نیازمند ( 7الگوریتم شکل ) 

های درخت تاکسونومی چون تعداد گرههای درخت تاکسونومی است. حاکی از تعداد برگ mکه جایی ؛است 2O(m( الگوریتم نیز پیچدگی زمانی

یک بعدی  یآرایهیک از توان بیماری میسازی درخت تاکسونومی برپا شده برای کد تشخیص لذا جهت پیاده ،استو ثابت مشخص  ،محدود

شماره رکورد، نوع گره )داخلی یا برگ(، کد تشخیص بیماری گره، کد تشخیص  فیلد 7دارای  هر عنصرش حاوی یک رکوردکه  کرداستفاده 

پیمایش جهت  والدشماره رکورد  فیلداز . باشد گره با گره والد(، فراوانی و فراوانی نسبیهر بیماری گره والد، شماره رکورد والد )جهت برقراری یال 

لحاظ گردد، پس  λدرخت تاکسونومی برابر با های داخلی گرهتعداد برگ و مجموع اگر  شود.میها به سمت ریشه استفاده درخت از سمَت برگ

حفظ سازی و عنصر در حافظه پیاده λ دارای ی یک بعدی( یک آرایه3تا  1فعالیت اول الگوریتم )خطوط  با حافظه است. O(λ)الگوریتم نیازمند 

 گیرد. تمام محاسبات بر روی این آرایه صورت می ،برترین فعالیت الگوریتم استترین و زمانگردد و در فعالیت دوم که مهممی

ی داخلی کاملاً محدود، مشخص و تعریف شده توسط یک متخصص است معمولاً در عمل دارای تعداد برگ و گره ،تاکسونومیدرخت چون هر 

های محدود نگاشت های درخت تاکسونومی دارای گرههای حاوی اطلاعات سلامت بیماران با هر کاردینالیتی روی برگدادهو از طرفی هر جدول 

ی الگوریتم درواقع تمام عملیات و محاسبات لازم را مستقل از دیسک یا هر انبارهر است. اگردد، لذا الگوریتم از قابلیت اطمینان بالایی برخوردمی

 دهد.ی متناظر با درخت تاکسونومی انجام میی برپا شدهگری، فقط روی آرایهسازی دیذخیره

 

 آزمایش -6

عنوان صفت حساس و های اصفهان، کد تشخیص سرطان بهمورد سرطانی در یکی از بیمارستان 6717برای آزمایش الگوریتم جدید، اطلاعات 

 454ی داخلی و گره 31( نمایانگر بخشی از تاکسونومی صفت کد تشخیص سرطان با 1شود. شکل )درنظر گرفته می 34/0ی تهدید برابر با آستانه

[ کدهای تشخیص سرطان 24] ICD-Oالمللی بندی بین(، درخت تاکسونومی براساس رده1گردد. در شکل )برگ است که در آزمایش استفاده می

 ( است. 1ی درخت تاکسونومی مندرج در شکل )های کد تشخیص سرطان نزدیک به ریشهبرخی رده مبین( 16گردد. جدول )برپا می

های مربوط به دسته سرطان C00ی داخلی با کد تری از کدهای سرطان است. برای مثال، گرهی کلیهای داخلی، درواقع، حاکی از دستهگره

های خارجی لب بالایی، مربوط به جنبه C00.0شود. کد تقسیم می C00.9تا  C00.0 رجیهای خاها یا گرهمرتبط با لب است که خود به زیرکلاس

که  C00-C14ی داخلی با کد های نامشخص لب است. گرهمربوط به جنبه C00.9های خارجی لب پایینی و نهایتاً کد مربوط به جنبه C00.1کد 

های مرتبط با لب، دهان تری است؛ یعنی دسته سرطانی عمومیربوط به دسته(، مC14تا  C00شود )ی داخلی دیگر تقسیم میگره 15خود به 

 شود.طور جداگانه را شامل می( تعدادی پرسش برای آزمایش دو روش جدید و آناتومی به17و گلو است. جدول )

وش جدید و آناتومی است. با توجه به شکل برای دو ر 34/0ی تهدید برابر با ها با آستانه( نمایانگر نرخ خطای تحلیل عضویت آن پرسش8شکل )

( 17است. با توجه به جدول ) 5/0تر از برای روش جدید برابر با صفر و برای آناتومی بزرگ 'Mشود که نرخ خطای عضویت پرسش ( ملاحظه می8)

های )سرطان C75تا  C00ی اقع در بازه( این کد مربوط به دسته کدهای و16است و با توجه به جدول ) C00-C75برابر با کد  'Mچون شرط پرسش 

راحتی حاکی از این است که تحلیلگر، به 'Mلب، دهان، گلو، اندام گوارشی، تیروئید و غیره( است، پس صفر بودن نرخ خطای عضویت پرسش 

 تخراج نماید.( را از جدول ایمن اسC75.9تا  C00.0)بیماران حاوی کد  C00-C75ی کد تشخیص تواند بیماران دارای ردهمی
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Table (16): The classification of the cancer codes 

 [24بندی کدهای سرطان ](: کلاس16جدول )      

 های بدخیمکلاس توده    ی کدهابازه  های بدخیمکلاس توده ی کدهابازه

C00-C14 لب، دهان و گلو  C51-C58    زن تناسلی اندام 

C15-C26 اندام گوارشی  C60-C63    مردان تناسلی دستگاه 

C30-C39 های تنفسی و داخل قفسه سینهاندام  C64-C68    ادراری دستگاه 

C40-C41 استخوان و غضروف مفصلی  C69-C72    ،مرکزی عصبی سیستم هایبخش دیگر و مغز چشم 

C43-C44 های بدخیم پوستملانوم و دیگر توده  C73-C75    ریز درون غدد دیگر و تیروئید 

C45-C49 مزوتلیال و بافت نرم  C76-C80    نامشخص و ثانوی شده، تعریف بد هایمحل 

C50-C50 پستان  C81-C96    ،مرتبط بافت و ریزیخون لنفاوی 

 
Table (17): The main Queries with the taxonomy in Figure (1)  

 (1های اصلی با تاکسونومی شکل )(: پرسش17جدول )   

Where      From       Select Query 
Code in {C00-C14}      Original  Table       Quasi-identifier A' 

Code in {C15-C26}      Original  Table       Quasi-identifier B' 

Code in {C30-C39}      Original  Table       Quasi-identifier C' 

Code in {C40-C41}      Original  Table       Quasi-identifier D' 

Code in {C43-C44}      Original  Table       Quasi-identifier E' 

Code in {C45-C49}      Original  Table       Quasi-identifier F' 

Code in {C50-C50}      Original  Table       Quasi-identifier G' 

Code in {C51-C58}      Original  Table       Quasi-identifier H' 

Code in {C60-C63}      Original  Table       Quasi-identifier I' 

Code in {C64-C68}      Original  Table       Quasi-identifier J' 

Code in {C69-C72}      Original  Table       Quasi-identifier K' 

Code in {C73-C75}      Original  Table       Quasi-identifier L' 

Code in {C00-C75}      Original  Table       Quasi-identifier M' 

Code in {C76-C80}      Original  Table       Quasi-identifier N' 

Code in {C81-C96}      Original  Table       Quasi-identifier O' 

 

ی کد تشخیص تواند بیماران با ردهمیشود. لازم به تذکر است که این صددرصد سودمند واقع می 'Mاین حالت یعنی جدول ایمن برای پرسش 

C00-C75 ی کد تشخیص استخراج نماید. متخاصم فقط قادر به استخراج ردهدرصد  50تر از شناسه و حساس، با احتمالی کمهای شبهرا از جدول

های حاصل از آناتومی برای ی از کدهاست؛ نه این که بتواند به کد اصلی او دست پیدا کند. سودمندی جدولابیماری قربانی هدف یا به عبارتی بازه

 'Aبرای هر دو روش جدید  و آناتومی نرخ خطای عضویت پرسش  شود که( ملاحظه می8با توجه به شکل )درصد است.  50تر از کم 'Mپرسش 

 است.  1تقریباً برابر با 

تواند مشخصات بیماران با کد تشخیص واقع راحتی نمی، حاکی از این است که تحلیلگر، به1به مقدار  'Lنزدیک بودن نرخ خطای عضویت پرسش 

شروع به یافتن  'Aجدید یا آناتومی استخراج نماید. وقتی تحلیلگر با پرسشی مانند  منتشره توسط روش هایرا از جدول C14تا  C00ی در بازه

تر قربانی هدف دست یابد، خطای کند تا به اطلاعات جزئیهای درخت تاکسونومی حرکت مینماید، یعنی به سمت برگتر میاطلاعات جزئی

 باشد. شود تا حافظ حریم خصوصی بیماران تر مینزدیک 1تحلیل نیز به 

محاسبه شده  99/11و برای آناتومی برابر با  25/4برای تکنیک جدید برابر با  4ی ( طبق معادلهMAE(، خطای تحلیل عضویت )8مطابق با شکل )

ه ، ملاحظ34/0ی تهدید، یعنی تایش یعنی آناتومی است. با تغییر مقدار آستانهاست و همین گویای برتری روش جدید نسبت به تنها روش هم

 شود و برعکس.گردید که هر چه این مقدار، بیشتر شود، سودمندی نیز بیشتر می
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 'Oتا  'Aهای (: نرخ خطای عضویت برای پرسش8شکل )

Figure (8): The membership error rate for queries A’-O’ 

 

 گیرینتیجه -8  

، هر کدام هاییجدولچنین سازد؛ طوری که ایمن و  مکمل، منتشر می هایروش جدید، تمام مقادیر جدول اصلی را بدون تغییر در قالب جدول

های عضویت است. ، حافظ سطح حریم خصوصی مورد نظر متخصص و سودمندی مطلوب برای بیشتر تحلیلهاتنهایی یا با ترکیب دیگر جدولبه

حفظ حریم خصوصی تضمین تشدید افزونگی تکنیکی که عامل اصلی  حساس در جدول ایمن باعث ی مقادیرروش جدید، با ایجاد و نشر رده

های دارای چند صفت گردد. روش جدید، جدول دادهمی هاست،سودمندی دادهافزایش که عامل اصلی  است و تقویت همبستگی نسبی صفات

دیتش این است که هر صفت حساس باید کند. تنها محدوهای عضویت پشتیبانی میحساس همبسته را نیز به نحو مطلوب برای بیشتر تحلیل

گذارد تا بتوانند سودمندی ی تهدید موردنظر متخصص باشد. روش جدید، راه را برای محققان باز میدارای یک درخت تاکسونومی و یک آستانه

ی تهدید و ساختار درخت مقدار آستانه شود، بلکه بهها را بیشتر افزایش دهند. چراکه این روش، نه تنها به فراوانی مقادیر حساس معطوف نمیداده

  تاکسونومی نیز بستگی دارد.
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