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Abstract 

Most control systems use a dedicated communication network with specific protocols. Intrusion 

detection systems developed based on network traffic with standard protocols, or existing datasets 

cannot detect significant threats on these control systems. New sophisticated malicious codes usually 

attacked these systems by sending known and understandable commands to the control systems and 

ultimately sabotaging the physical process. These attacks do not alter network traffic, so they are not 

detectable with standard network-based intrusion detection systems. In this paper, we proposed an 

innovative combined method for identifying different types of attacks on control systems with a 

dedicated network. We have provided a combination of methods for detecting semantic or stealth 

attacks and identifying attacks that affect the traffic of the control system network. For the first time in 

practice, the effect of common types of attacks on a control system with a specific network has been 

investigated, and the rules for detecting these attacks have been obtained. Experimental results in this 

study show that the extracted rules identify 100% of the already known attacks. The proposed new 

approach, based on identifying the control system commands from the extracted network records, also 

thoroughly detects semantic attacks. The process data behavioral method used in this study can detect 

about 99% of semantic attacks using classification algorithms based on Data set which is created in 

this study. 
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های تشخیص نفوذی که برر پایره   . سیستمهستندهای خاص لهای کنترل، دارای شبکه ارتباطی با پروتکاغلب سیستم چكيده:

، انرد های موجرود اسرتفاده کررده   یا از مجموعه دادهو  اندهای معمول توسعه داده شدههای کنترل ترافیك شبکه با پروتکلروش

های کنترل و در میده برای حمله به سیستچجدید و پی کدهای مخربهمچنین های کنترل کارایی لازم را ندارند. برای سیستم

 حمرلات کنند. ایرن  های کنترل استفاده میکاری در فرایند فیزیکی از دستورات شناخته شده و قابل درك سیستمنهایت خراب

. نیسرتند های تشخیص نفوذ مبتنی بر شبکه قابل تشرخیص  سیستم وسیلههبنابراین ب ،کنندتغییری در ترافیك شبکه ایجاد نمی

های کنترل برا شربکه اختصاصری پیشرنهاد شرده      تکاری و ترکیبی برای شناسایی انواع حملات به سیستمدر این مقاله روشی اب

هرای شناسرایی حمرلات معنرایی یرا دزدکری و       های کنتررل ترکیبری از روش  منظور شناسایی کامل حملات به سیستمهاست. ب

صرورت عملری تراثیر انرواع حمرلات      های اولین بار ببر. شده استشناسایی حملات با تاثیر بر ترافیك شبکه سیستم کنترل ارائه 

دست آمده اسرت. نترایت تجربری در    همعمول بر روی یك سیستم کنترل با شبکه خاص بررسی و قوانین تشخیص این حملات ب

-را شناسایی مری  از قبل شناخته شده صورت صددرصد حملات مرتبطهاین مطالعه نشان داده است که قوانین استخراج شده ب

صرورت  هبر شناسایی دستورات سیستم کنترل از روی رکوردهای استخراج شده شبکه نیرز بر  . روش جدید ارائه شده مبتنی کند

درصرد از حمرلات    99 حردود  های فرایندی نیز قادر به تشخیصدهد. روش مبتنی بر دادهکامل حملات معنایی را تشخیص می

 است.موعه داده استفاده شده و مجبندی های طبقهبا استفاده از الگوریتممعنایی 
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 مقدمه -1

شروند و ويیفره آنهرا    های حیاتی صنایع محسوب مری زیرساختمهم  هایقسمتهای کنترل صنعتی یکی از از آنجا که سیستم

کراری قررار فرفتره اسرت.     منظور خرابهب مهاجمین ، امروزه مورد توجهاستایمنی صنایع مختلف کنترل کارکرد بهینه و حفظ 

هرای تولیردی و همچنرین در    هرا و کارخانره  هرا، نیروفراه  های کنترل صنعتی در کلیه فرایندهای صنعتی نظیر پالایشگاهسیستم

های کنترل صرنعتی و  دلیل اهمیت سیستمههای اخیر بدهه. در وجود دارند غیرهو ها متروها، فرودفاه مانندفرایندهای خدماتی 

مورد توجه هکرها برای حمله و در نهایت از کار انداختن صنایع قررار   ،آوری اطلاعاتها با دان  فندرهم آمیختگی این سیستم

-بله برا بردافزارها در فرن   های مقا[. برای مقابله با خطرات ناشی از حملات سایبری تکیه بر دان  و تحقیقات راه1فرفته است ]

 ی کنترل صرنعتی انجرام فرفتره اسرت    هاای برای امنیت سیستم[. بنابراین تحقیقات فسترده2کند ]آوری اطلاعات کفایت نمی

( برا طراحری   IDS) 1های تشخیص نفروذ فیری از سیستمهای کنترل صنعتی بهرههای افزای  امنیت سیستم. یکی از راه[6-3]

های های تشخیص نفوذ بر مبنای منبع داده مورد استفاده و تکنیكطور کلی سیستمهباست. ل صنعتی های کنترخاص سیستم

سیستم تشخیص نفروذ مبتنری    ،های شبکه باشدهای تشخیص نفوذ بستهشوند. افر منابع داده سیستمبندی میدسته ،تشخیص

سیسرتم تشرخیص    ،فعل و انفعالات این کامپیوترها باشرد  و افر منابع داده اطلاعات کامپیوتر میزبان و است (IDSN) 2کهببر ش

هرای تشرخیص نفروذ بره دو دسرته کلری       های تشرخیص سرنتی سیسرتم   . بر مبنای روشاست( IDSH) 3نفوذ مبتنی بر میزبان

شوند. در روش تشخیص سروء اسرتفاده مبنرای کرار مقایسره اثرر       بندی میدسته 5و تشخیص سوء استفاده 4تشخیص ناهنجاری

. این روش دارای قردرت تشرخیص بسریار برالا در مرورد حمرلات       استآوری شده حملات شناخته شده با اطلاعات جمع 6امضاء

. در روش تشرخیص  اسرت و ناشرناخته   7. ضعف بزرگ این روش عدم توانایی در تشخیص حملات روز صفرهستندشناخته شده 

ال از قبل آموزش دیرده امکران تشرخیص حمرلات از قبرل      آوری شده با یك الگوی نرمدلیل مقایسه اطلاعات جمعهناهنجاری ب

 استناشناخته نیز وجود دارد ولی دقت تشخیص در این روش کمتر از روش تشخیص اثر امضاء یا همان تشخیص سوء استفاده 

 .  [9-7] بینی استو تعداد تشخیص خطای بالا در این روش قابل پی 

 هرای کنتررل  های تشخیص به مشخصات سیسرتم صنعتی علاوه بر تکنیكهای تشخیص نفوذ های جدید سیستمبندیدر دسته

و  های تشخیص نفوذ بر پایه تجزیه و تحلیل پروتکل، کاوش در ترافیك شبکهسیستم هابندینیز توجه شده است. در این دسته

هرای  تحلیل پروتکل از روش های تجزیه و. در تکنیك[10،11] اندبندی شدهتقسیم ،های فرایندهای کنترلتجزیه و تحلیل داده

وسریله  ههرای سیسرتم کنتررل بر    های انتقالی از شبکهشود. در این رویکرد بستهمبتنی بر تشخیص سوء استفاده بهره فرفته می

هرای شربکه   ها مشخصرات پروتکرل  شود که این بستهفیرد و تشخیص داده میقرار می 8تعریف شده مورد بازرسی عمیق قوانین

. اسرت و معمرولا زمران برر    اسرت  را رعایت کرده باشند. دقت این رویکرد وابسرته بره قروانین تعریرف شرده       های کنترلسیستم

و دارای یك شبکه برا   استهای کنترل محدود و تکراری های سیستمرویکردهای کاوش در ترافیك شبکه با فرض اینکه فعالیت

فیری شرده  . از فرضیات ذکر شده نتیجهست، شکل فرفته اتوپولوژی ساده و ثابت با تعداد کاربر مشخص شده و محدود هستند

. بنابراین امکان ایجاد یك رابطه غیرخطی پیچیرده  استهای کنترل در حالت نرمال دارای ترافیك پایدار است که شبکه سیستم

وری ترافیرك  میان ترافیك حالت نرمال و رفتار حالت نرمال و غیر نرمال سیستم کنتررل وجرود دارد. همچنرین امکران جمرع آ     

کاوی برای تشخیص ناهنجاری وجود دارد. با توجه بره اینکره در دو روش قبلری ارتبرا      های دادهحالت نرمال و اعمال الگوریتم

توانند بردون  ها میعنوان یك اصل مهم در نظر فرفته نشده است بنابراین حمله کنندههمیان سیستم کنترل و دنیای فیزیکی  ب

کراری صرورت فیررد.    کاری نمایند و در نهایرت خرراب  ها را دستکل و ایجاد ترافیك غیر نرمال، دادهکاری مشخصات پروتدست

های تشخیص نفوذ مبتنری برر   شود از سیستمنیز اطلاق می 10یا یواشکی 9برای شناسایی این حملات که به آنها حملات معنایی

. تجزیره و  [12] اسرت ها نشران دهنرده یرك نفروذ     ر در این دادهتغییرات غیر قابل انتظا .شودفرایند کنترل فیزیکی استفاده می

بنرابراین هرفونره    .اسرت ای بندی میان دستورات دارای اهمیت فوق العراده های کنترل و توالی و زمانتحلیل دستورات سیستم

ایبری باشرد. در روش آخرر   فر یك نفوذ و یا حمله سر تواند نشانبندی بدون تغییر در ترافیك شبکه میتغییر در توالی و یا زمان

هرای مرورد انتظرار در آینرده را     صورت دقیقی تکامل یك سیستم کنترل صنعتی را توصیف و خروجیهیك مدل که قادر باشد ب

-های مشاهده شده احتمال نفوذ تشخیص داده میها با خروجیشود و سپس با مقایسه این خروجیبینی کند، طراحی میپی 
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کراری در فراینرد فیزیکری از    های کنترل و در نهایت خرراب یده برای حمله به سیستمچرهای جدید و پیاغلب بدافزا[. 11شود ]

کنند. افر از این دستورات به ياهر مشروع و قانونی در های کنترل سوء استفاده میدستورات شناخته شده و قابل درك سیستم

هرایی برا   هرای کنترلری کره دارای شربکه    بخصوص سیسرتم  ،های کنترل ترافیك شبکهکاری استفاده شوند با روشجهت خراب

هرای کنتررل   منظور شناسرایی کامرل حمرلات بره سیسرتم     هدر این مطالعه ب نیستند.های خاص هستند، قابل شناسایی پروتکل

-وشایرن ر ایرم.  های شناسایی حملات دزدکی و شناسایی حملات به ترافیك شبکه سیستم کنترل را ارائه دادهترکیبی از روش

صورت اختصاصی روی یك سیستم کنترل دارای شبکه اختصاصی مورد بررسی قرار فرفته اسرت.  ههای ترکیبی برای اولین بار ب

. در این مقاله بره هرر دو   استهای کنترل در یك مطالعه بنابراین نوآوری اول این مقاله توجه به تمامی انواع حملات به سیستم

بکه و حملات دزدکی و معنایی به سیستم کنترل در یك مطالعه توجه شده اسرت. بنرابراین   نوع حملات تاثیرفذار بر ترافیك ش

بر خلاف سایر مطالعات که تمرکزشان به یکی از انواع حملات بوده است و سایر حملات مغفول مانده اسرت، در ایرن جرا سرعی     

های کنترل، بردون توجره بره    سیستم های تشخیص نفوذ برای تشخیص حملات بهشده است یك راه حل جامع با ترکیب روش

-برای تشخیص حملاتی که باعث تغییر در ترافیك نرمال شبکه و یا روند رکوردهای ارسالی در شبکه مینوع حمله ارائه فردد. 

. برای بالا بردن دقت تشرخیص، دو رویکررد مروازی در پری      شده استاستفاده  11های بر پایه قوانین تعریف شدهوششوند از ر

هرای مختلرف   را در حالرت اختصاصری سیسرتم کنتررل    . در رویکرد اول قوانین حاکم بر ترافیك نرمال شربکه  شده است فرفته

ایرم. عرلاوه برر بررسری     ایم و تخطی از این قوانین را بعدا برای تشخیص حالت غیر نرمال و حمله در نظر فرفتره استخراج نموده

در برای اولرین برار   معمول تاثیرفذار بر ترافیك شبکه رویکرد دومی نیز  منظور تکمیل قوانین تشخیص حملاتهترافیك عادی ب

صرورت فرفتره و    کننرده ای به کنتررل این مطالعه مورد بررسی و استفاده قرار فرفته است. در این رویکرد حملات شناخته شده

هرای کنتررل و   تی را به شبکه سیسرتم افزاری تست نفوذ و ارزیابی شبکه حملاسازی شده است. با استفاده از ابزارهای نرمشبیه

دسرت آمرده   ههرای بر  ایرم. از روی داده ها دریافت و ذخیره نمودههای شبکه را در این حالتایم و بستهاعمال نموده کنندهکنترل

عریف شده های بر پایه قوانین تبنابراین نوآوری دوم این مقاله استفاده از روش قوانین تشخیص این حملات نیز تولید شده است.

 مجموعره داده  ماننرد های جای استفاده از مجموعه دادهه. در این مطالعه باستدر تشخیص حملات تاثیرفذار بر ترافیك شبکه 

فرذاری آنهرا بررای     اند و تاثیرهای کنترل تولید نشدههای سیستمکه اصولا برای شبکه (KDD-NSL) 12آزمایشگاه امنیت شبکه

های کنترل مورد بررسی قرار نگرفتره اسرت از یرك روش ابتکراری اثرر امضراء حمرلات        یستمهای ستشخیص حملات به شبکه

 استفاده شده است.

. در رویکررد اول روشری   فرفته اسرت صورت موازی مورد استفاده قرار هبرای تشخیص حملات معنایی و دزدکی نیز دو رویکرد ب

، شروند مری کننده بدون مجوز به سیستم کنتررل اعمرال   لهابتکاری مبتنی بر شبکه برای تشخیص دستوراتی که توسط یك حم

قادر بره   که در مطالعات قبلی انجام شده است های مبتنی بر شبکهپیشنهاد شده است. این روش پیشنهادی برخلاف سایر روش

برر   . در این مطالعه از روش تشرخیص سروء اسرتفاده و مبتنری    استهای کنترل تشخیص حملات معنایی و یواشکی به سیستم

کنیم. در این مطالعره اثرر امضراء دسرتوراتی کره از      ياهر مشروع استفاده میههای ارسالی شبکه برای تشخیص دستورات ببسته

دست آمده است. بررای تشرخیص دسرتورات    هشود با ضبط ترافیك شبکه بایستگاه اپراتوری به سمت سیستم کنترل ارسال می

شرود را برا   م کنترل قبل از رسیدن به خرود سیسرتم کنتررل تشرخیص داده مری     غیر نجیب، دستوراتی که از روی شبکه سیست

هرای  های کنترل پروتکرل شربکه  . با توجه به اینکه ممکن است سیستمشوددستورات واقعی اجرا شده توسط اپراتور مقایسه می

بنابراین در ایرن مطالعره    ست.اخاص خود را داشته باشند که اغلب در دسترس قرار ندارد و جزء اطلاعات اختصاصی سازندفان 

حرل  ایم در مورد جزئیات پروتکل اختصاصی شبکه سیستم کنتررل اطلاعراتی موجرود نیسرت و برر ایرن مبنری راه       فرض نموده

های شربکه بررای تشرخیص حمرلات     ، استفاده از اطلاعات و بستهمطالعهاین  دیگر ایم. بنابراین نوآوریپیشنهادی را ارائه نموده

رض تغییر در مشخصات پروتکل و ترافیك شبکه و همچنین بدون وابستگی به دان  جزئیات پروتکل اختصاصی معنایی بدون ف

. در رویکرد دوم برای تشخیص حمرلات معنرایی و دزدکری از رفترار فراینرد تحرت کنتررل        استهای کنترل سازندفان سیستم

فیرری  هرای انردازه  ادی و نرمال فرایند، با استفاده از متغیرشود. با توجه به ماهیت فرایند تحت کنترل رفتار حالت عاستفاده می

آوری شرده اسرت بررای    های کنترل جمعهای عادی که از سیستمهای حالتشود. در این روش دادهسازی میشبیه شده فرایند،
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هرای  سرازی روش  شوند. نروآوری دیگرر ایرن مطالعره اختصاصری     کاوی استفاده میهای یادفیری ماشین و دادهآموزش الگوریتم

هرای مختلرف   . علاوه بر آن  ترکیرب روش استتشخیص نفوذ جهت استفاده در یك سیستم کنترل با پروتکل شبکه اختصاصی 

پوش  حداکثری تشخیص حملات مختلف بره سیسرتم کنتررل نیرز جرزء       منظوربههای کنترل تشخیص نفوذ مناسب سیستم

 .استهای این مطالعه نوآوری

یم نتایت مدل پیشنهادی را در عمل و تجربه مورد بررسی قراردهیم و یك نمونه واقعی از این مردل پیشرنهادی   برای اینکه بتوان 

های ذکر شرده قبلری را دارا   که تمامی مشخصه 14اختصاصی بکهبا ش 13یوکوفاوارا ارائه کنیم از یك بستر واقعی سیستم کنترل 

خوبی قادر به تشرخیص هرردو نروع حملره منجرر بره تغییرر        هوش ترکیبی، بکه این ردهد میایم. نتایت نشان ، بهره فرفتهاست

-ترافیك شبکه و همچنین حملات با استفاده از دستورات بظاهر مشروع که تغییری در ترافیك شبکه یا مشخصات پروتکل نمی

لات مررتبط از قبرل   نتایت تجربی در این مطالعه نشان داده است که قوانین استخراج شده بصرورت صددرصرد حمر    .استدهند، 

کند. بدیهی است در این روش انتظار شناسایی حملات ناشناخته وجرود نردارد. روش جدیرد ارائره     شناخته شده را شناسایی می

شده مبتنی بر شناسایی دستورات سیستم کنترل از روی رکوردهای استخراج شده شبکه نیز بصورت کامل حمرلات معنرایی را   

درصرد از   99 حردو  های فرایندی مورد استفاده در ایرن مطالعره نیرز قرادر بره تشرخیص      داده دهد. روش مبتنی برتشخیص می

. البتره کرارایی ایرن روش    استو مجموعه داده تهیه شده در این مطالعه، بندی های طبقهحملات معنایی با استفاده از الگوریتم

دلیل اینکه در اغلرب مروارد امکران اسرتفاده از مجموعره      ه بهای کلیدی انتخاب شده دارد. وابستگی شدید به نوع فرایند و داده

هرای کنتررل وجرود نردارد برا      های تشخیص نفوذ مبتنی بر شبکه، خاص سیستمهای تولیدی استاندارد برای تولید سیستمداده

هرای  سیستمتوسعه روش پیشنهادی در این مقاله امکان تشخیص حملات دیگر نیز وجود دارد. این مطالعه قابل توسعه به سایر 

 .استکنترل با مشخصات متفاوت و با دستورات مشروع متنوع تر نیز 
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یرن  ه ا. بر استها های تشخیص نفوذ مبتنی بر شبکه مجموعه داده مورد استفاده برای آموزش و تست مدلپایه و اساس سیستم

یرك مررور   [ 13]استفاده قرار فرفتره اسرت. در مقالره     های متنوعی در طول سالیان فذشته معرفی و موردمنظور مجموعه داده

  .انجام شده استهای معرفی شده و مزایا و معایب آنها کاملی بر انواع مجموعه داده

، مجموعره داده  انرد های تشخیص نفوذ مرورد اسرتفاده قررار فرفتره    های مبتنی بر شبکه که برای سیستماز اولین مجموعه داده

هرای  وسریله پرروژه برنامره ارزیرابی سیسرتم     هبر  که از ترافیك شبکه است 99KDD CUP 15کاویدادهالمللی کشف دان  و بین

-هصرورت وسریعی بر   هآوری و تولید شده است. هر چند که این مجموعه داده بجمع DARPA 1998 16تشخیص نفوذ موسوم به

-است اما وجود رکوردهای تکراری که باعث سروء های تشخیص نفوذ مورد استفاده قرار فرفته عنوان معیار برای ارزیابی سیستم

. برای رفع ایراد این مجموعره داده یرك مجموعره    است، بزرفترین عیب آن شوندمیها به سمت حملات پرتکرار فیری الگوریتم

 [ تکنیکری معرفری  14از آن اقتباس شرده اسرت. در مقالره ]    NSL-KDD مجموعه داده آزمایشگاه امنیت شبکه داده دیگر با نام

های شبکه پیردا نمرود. در   توان از روی اثر امضاء حملات شناخته شده، اثر حملات را روی دادههشده است که با سرعت بیشتر ب

هرا زمران   اینکه در این روشپیشرفت حاصل شده است. با توجه به ،از نظر سرعت 17اثر امضاء اپریوری این روش نسبت به روش

کرردن زمران   بنابراین در این مقالره روش جدیردی بررای کوتراه     ،شودمینك اطلاعاتی زیادی از کشف امضاء صرف جستجوی با

هرای  پیشنهاد استفاده از رویکرد یادفیری عمیرق بررای اجررا و توسرعه سیسرتم      جستجوی بانك اطلاعاتی پیشنهاد شده است.

مجموعه داده آزمایشرگاه امنیرت   ه از [ ارائه شده است. در این پیشنهاد و مطالع15] مقالهتشخیص نفوذ مبتنی بر شبکه توسط 

بررای  [ یك تکنیك جدید یادفیری عمیرق  16] مقالهبرای ارزیابی استفاده شده است. در ادامه همین مسیر  NSL-KDDشبکه 

بررای یرادفیری نظرارت     (NDAE) 18از رمز خودکار عمیق غیر متقرارن  . در این پژوه سیستم تشخیص نفوذ ارائه کرده است

هرای پیشرنهادی   ستفاده شده است. با این روش پیشرفت قابل توجه در پارامترهای ارزیابی نسبت به سایر روشا 19نشده ویژفی

پرداخته شده است. ایرن حملره برا     SYN-Flood[ به یکی از حملات معروف شبکه تحت عنوان 17در مقاله ] حاصل شده است.

 بندیصف ازتئوری استفاده با حمله تحت سیستم ر این مقالهشود. دمصرف منابع شبکه باعث اخلال در ويائف نرمال شبکه می



 31-50 /1401 پاییز/  51 شماره /سیزده های هوشمند در صنعت برق/ سالنشریه روش

(35) 

-بهینره  الگوریتم دهد. ازمی نگاشت سازیبهینه مسأله یك به را SYN-Floodبرابر حملات  در دفاع مسأله و شودمی سازیمدل

اسرتفاده شرده    SYN-Floodحمرلات   در تاثیرفرذار  و مهم پارامتر دو بروزکردن انطباقی برای موثر فیلتر و ذرات اجتماع سازی

 بردار ماشین هایهسته پارامترهای همراه به شده داروزن آن هایهسته که پشتیبان بردارماشین [ یك مدل18در مقاله ] است.

 پویای ایجزیره ژنتیك الگوریتم یك مسئله، از بالای پیچیدفی به توجه است. با شده ارائه نفوذ سیستم تشخیص برای پشتیبان

 .شرده اسرت   اسرتفاده  هرا داده حجرم  کاه  برای نیز اتوانکودر از ها،داده بالای حجم به باتوجه استفاده شده است. تطبیق خود

های تشخیص نفوذ مبتنی بر شبکه صرورت  های زیادی در حوزه سیستمپژوه  .استنتایت ارزیابی نشانگر بهبود کارایی و دقت 

[ به آنها پرداخته شده اسرت و همچنرین انرواع حمرلات بره شربکه و       19فرفته است که در بررسی جامع صورت فرفته توسط ]

هرای  فیری در این پژوه  مورد بررسی قرار فرفته است. با توجه به اینکه  این مقاله متمرکز بر روی سیسرتم موتورهای تصمیم

 در مقالره  پردازیم.حوزه میهای صورت فرفته در این بیشتر به تحقیقات و بررسیاست، های کنترل های سیستمکنترل و شبکه

های کسب و کار دارای نظرم و ثبرات  بیشرتری    های کنترل در مقایسه با شبکههای سیستمبر پایه این استدلال که شبکه [20]

هرا  شده است. در این مطالعره مردل   پیشنهاددر توپولوژی ارتباطات و ساختار هستند یك سیستم تشخیص نفوذ مبتنی بر مدل 

سازی نظرم الگروی ارتبرا  و در نهایرت یرك      ، مدل20مودباس/ تی سی پیکردن سازی پروتکل برای مشخصدر سه سطح مدل

یك سیستم تشخیص نفوذ که قادر است حمرلات   [21] مقالهتوسط  های شبکه طراحی شده است.ماژول برای بازرسی سرویس

عنروان شربکه سیسرتم کنتررل یرا      هب 21مودباس العهپیشنهاد شده است. در این مط ،پیچیده سایبری به اسکادا را شناسایی کند

 فرض شده است.  22اسکادا

ارائره شرده اسرت. در     IEC60870-5-104های اسکادا مبتنی برر پروتکرل   یك سیستم تشخیص نفوذ برای شبکه [22]در مقاله 

این سیسرتم تشرخیص نفروذ    فیری شده است. بهره 23هاو بازرسی عمیق بسته روش ارائه شده از تجزیه و تحلیل عمیق پروتکل

منظرور افرزای  امنیرت سرایبری     هب سازی بوسیله یك ترافیك نمونه ارزیابی و تست شده است.شامل تشخیص اثر امضاء و مدل

 مقالره ها  توسرط  با استفاده از بازرسی عمیق بسته 24شبکه سیستم کنترل و اسکادا یك سیستم تشخیص نفوذ مبتنی بر قوانین

سازی شده است. قروانین  های کنترل سفارشمنظور استفاده در سیستمهست. این سیستم تشخیص نفوذ بپیشنهاد شده ا [23]

اثر امضاء پیشنهاد شده قادر است بصورت دقیق حملات شناخته شده را شناسایی کند ضمنا سیسرتم تشرخیص نفروذ برر پایره      

پرذیری  آسریب  [24] در مطالعه .استت ناشناخته سازی سیستم که در کنار آن قرار داده شده است قادر به تشخیص حملامدل

یابی به درك بهتر تهدیدات ناشری از حمرلات دسرتکاری    منظور دستعامل به کاری سیستمهای کنترل در مقابل دستسیستم

عامل ارائه شده اسرت. یرك آزمرای  اثبراتی بررای      عامل بررسی شده است. همچنین یك روش تجزیه و تحلیل سیستم سیستم

 25آلرن بردلری  عامل قانونی در یرك سیسرتم کنتررل     ری آن با سیستمذافعامل و جایکاری سیستمدادن چگونگی دست نشان

منظور اجرای یك حملره کره از   عامل یك سیستم کنترل به پذیر بودن دستکاری سیستمامکان [25]در مقاله  انجام شده است.

عامرل از روش مهندسری معکروس     دسرت آوردن سراختار سیسرتم   هبرای ب شود، مورد بررسی قرار فرفته است.راه دور فعال می

دور غیرر   برداری که بتوان برا آن سیسرتم کنتررل را از راه   استفاده شده است و بعد از درك سیستم عامل یك ویژفی قابل بهره

کاه  نقا  ضعف احتمالی  های طراحی برای کمك به. در این مقاله توصیهشودمیکاری عامل دست فعال کرد اضافه و سیستم

. بره  استکاذب  هشدارهایهای تشخیص نفوذ اثر امضاء تعداد زیاد یکی از مشکلات روش عامل پیشنهاد شده است. در سیستم

کاذب پیشنهاد شده است که تعدادی از آنها در ابزارهای مدیریت  هشدارهایهمین دلیل تعداد زیادی پژوه  در جهت کاه  

در  است. شدهبندی از آنها ارائه و یك طبقه شدهها مرور این روش [26]استفاده شده است. در مقاله  26تیاطلاعات حوادث امنی

اسرت. در   شده کنند پرداختهاستفاده می مودباسهای کنترلی که از پروتکل حمله سایبری ممکن به سیستم 28به  [27]مقاله 

مودباس/ تی سری  فاده از یادفیری الگوی ترافیك نرمال بر روی پروتکل را با است یك روش تشخیص رفتار غیر نرمال [28]مقاله 

. رویکرد این مقاله نیز با در نظر فرفتن فرض الگوی ترافیك منظم شبکه سیستم کنترل در حالت نرمرال  شده استپیشنهاد  پی

ار سرری زمرانی در یرك    یك روش ابتکاری برای تولید یك مدل ترافیك برر اسراس سراخت    [29]در مقاله  .استسیستم کنترل 

کنرد. در  است. یك مدل ساختاری ساده که سری زمانی را به چهرار مولفره تجزیره مری     شدهسیستم صنعتی شیمیایی پیشنهاد 

 ه اسرت. در روش پیشرنهاد شرده   شدهای کنترل صنعتی ارائه را برای تشخیص بدافزار در سیستم 27فوز تست روش [30]مقاله 
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در نظرر فرفتره شرده اسرت.      فوزینگرل صنعتی بعنوان فایل منبع رنگ شده و بعنوان فایل نمونه فایل پیکربندی نرم افزار کنت

. شرود میهای کلیدی را که احتمالا خطر ایمنی بالقوه دارند در فایل پیکربندی از طریق تجزیه و تحلیل رنگ پویا پیدا ابتدا داده

یك نوع جدیرد حملره    فیرد.و در نهایت تست فاز صورت میشود میو یك فایل غیر نرمال تولید  28ها را جه  دادهسپس داده

مرورد   [31] در مقالره شرود  هرای کنتررل مری   های کنترل که باعث تغییر بازه زمانی میان دستورات سیستمسایبری به سیستم

تحلیل شرده اسرت. در    سازی و اثرات آن تجزیه وافزار متلب شبیهبررسی قرار فرفته است. در این مطالعه این نوع حمله در نرم

ای با تاثیرفذاری بر روی ترتیب کنترل بتواند به فرایند فیزیکی صردمه  کننده بسیار حرفهاین مطالعه فرض شده است یك حمله

سازی شیمیایی مورد استفاده قرار فرفته ولی امکران اجررای   بزند. در این مطالعه بعنوان نمونه مورد مطالعه یك مجموعه خنثی

وسیله تشخیص ههای کنترل که بهای سیستمحملات مفهومی به شبکه [32] در مطالعه دهای دیگر نیز وجود دارد.آن در فراین

فتن کانال ارتباطی میان ررا ارائه کرده است. در این نوع حملات بعد از در اختیار قرار ف نیستندناهنجاری معمول قابل تشخیص 

شود که ایستگاه اپراتوری مقادیر غلط فرایندی را به اپراتور نمای  دهرد  باعث میهای اپراتوری و سیستم کنترل، حمله ایستگاه

در هرای کنتررل،   بینی بودن ترافیك شربکه سیسرتم  با فرض ثابت و قابل پی  .و سبب فریب اپراتور و انجام تصمیم دستی شود

اسرت.   شدهی ثابت الگوی ترافیکی پیشنهاد با استفاده از مشخصات آمار 29الگوی تشخیص ناهنجاری بر پایه زمان [33] مطالعه

هرا از ترافیرك واقعری    داده داده ارزیابی و راستی آزمایی شده است. یکری از مجموعره   این روش پیشنهادی بوسیله سه مجموعه

اند. ارزیرابی سیسرتم تشرخیص نفروذ پیشرنهادی برر روی       دست آمدههسازی شده بهای شبیهتولید و دو مجموعه دیگر از شبکه

هرای  استدلال شرده اسرت کره در شربکه سیسرتم      [34]در مطالعه  صورت فرفته است. IEC104و  S7، مودباسالگوی ترافیك 

شود. بنابراین برای یك کار مشخص الگوی ترافیکی شربکه سیسرتم کنتررل    صورت تکراری انجام میهکنترل کارهای مشخص ب

ست. در این روش رفتار نرمال را در تمام الگوهرای ترافیکری براسراس    ، استفاده شده اشودمیالگوی که از فعالیت نرمال حاصل 

شود. نتایت ایرن روش  ، یادفیری میشودمیهای ترافیکی شبکه در یك بازه زمانی مشخص که بین دو دستگاه تبادل تعداد بسته

رکرز برر حافظره ورودی    مکانیزمی برای تشخیص حملره و کراه  آن برا تم    وسیله یك محیط تست واقعی ارزیابی شده است.هب

ارائه شده است. در این مطالعه مکانیسم تشخیص حمله و پاسخ به حمله در حافظره اجرایری    [35] مقاله سیستم کنترل توسط

کنرد،  شود. برای کمك به بررسی این مفهوم یك محیط تست که یك فرایند تصرفیه آب را مردل مری   سیستم کنترل تعبیه می

کنتررل برر تشرخیص ناهنجراری در      هرای سیستمبیشتر تحقیقات که برای تشخیص حمله در  توسعه داده شده است. بر خلاف

برای پیشرفت و توسعه امنیت  .شودمیکنترل تمرکز دارند، در این مطالعه در خود سیستم کنترل انجام  هایسیستمهای شبکه

 شدهپیشنهاد  30استراتژی دفاع در عمق یك سیستم تشخیص نفوذ بر پایه [36] در مطالعهکنترل صنعتی  هایسیستمسایبری 

هرای  هرای کرامپیوتر میزبران و داده   های دفاعی از هرسه مجموعه داده ترافیك شربکه، داده است. در این مطالعه برای ایجاد لایه

هرای  هداد بازدید از وسیلهبهکه  31فیری شده است. حملات سایبری مانند تغییر دستورات و تزریق داده غلطفرایند فیزیکی بهره

در  .شروند مری های فرایند فیزیکی شناسایی بازدید از داده وسیلهبه نیست،های کامپیوتر میزبان امکان پذیر ترافیك شبکه و داده

پیشنهاد شرده اسرت.    32کنترل بر اساس تشخیص الگوی زمانی هایسیستمیك روش شناسایی حملات سایبری در  [37]مقاله 

کنتررل کره از طریرق شربکه      هرای سیستمهای مبادله شده فیمابین اجزاء شخیص ناهنجاری در دادهاین روش نه تنها قادر به ت

های هستند که از طریرق سروء اسرتفاده از دسرتورات قرانونی و      هستند، بلکه قادر به تشخیص ناهنجاریشوند میاسکادا تبادل 

سیسرتم  هرای  شربکه د دارد قابل تعمیم به سایر وجو مودباس/ تی سی پیهای که در مورد شبکه فیرد. فرضصورت می مشروع

یعنی الگوی زمانی یرك واحرد    استکنترل وابسته به فرایندهای مورد کنترل  هایسیستم. الگوی زمانی دستورات نیستکنترل 

. در موارد خاص نیز ممکن است الگوی زمرانی یرك واحرد تولیردی در     استتولیدی با الگوی زمانی واحد تولیدی دیگر متفاوت 

این ایرادها وجود نردارد   این مقالهشرایط مختلف یکسان نباشد و بستگی به پارامترهای فرایند کنترل دارد. در روش پیشنهادی 

مطالعات ذکر شده اغلب برا فررض ثابرت و تکرراری برودن ترافیرك شربکه        است. و نسبت به روش ذکر شده دارای مزیت نسبی 

بینی بودن الگوی کنیم که فرض ثابت بودن و قابل پی استدلال می مطالعه ندر ایکنترل صورت فرفته است ولی  هایسیستم

که تبادل اطلاعات از قبرل تعریرف شرده     مودباسهای خاص مثل های کنترل بجز در ارتباطات و پروتکلترافیك شبکه سیستم

غیرر از شربکه   هرای  شبکهکه از  33امرسونیا  یوکوفاواای مثل کنترل فسترده هایسیستم. بعنوان مثال در نیستدارند، صحیح 
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فیرد، فرض تکرراری برودن   کنند و تبادل اطلاعات مهندسی و اپراتوری همزمان روی یك شبکه صورت میاستفاده می مودباس

، شرود مری ارسالی به تعداد اجزاء شبکه و نوع عملیاتی که در ایرن اجرزاء انجرام    های بستهالگوی ترافیك شبکه بدلیل وابستگی 

دلیل محرمانره برودن اغلرب    ه کنترل نیز ب هایسیستمهای . همچنین اطلاعات کافی از پروتکل شبکهنیستا واقعیت متناسب ب

کنترل وجود ندارد ولی در مطالعات ذکر شده این موضوع مورد توجه نبوده اسرت. در اغلرب    هایسیستمآنها از سوی سازندفان 

شود و از الگروی نرمرال خرود    کاری میکنترل دست هایسیستمشبکه  مطالعات نیز فرض شده است که در زمان حمله ترافیك

کنترل و در نهایت خرابکاری در فراینرد فیزیکری از    هایسیستمیده برای حمله به چکند. ولی بدافزارهای جدید و پیپیروی نمی

ت به ياهر مشروع و قانونی در کنند. افر از این دستوراکنترل سوء استفاده می هایسیستمدستورات شناخته شده و قابل درك 

برای بالا بردن دقت تشخیص، دو رویکرد موازی . شوندمی ارسال کاری استفاده شوند با رکوردهای ارسالی در شبکهجهت خراب

ایم و تخطی از ی مختلف استخراج نمودههاحالت. در رویکرد اول قوانین حاکم بر ترافیك نرمال شبکه را در ایمفرفتهرا در پی  

تکمیرل   منظرور بره ایم. علاوه بر بررسی ترافیرك عرادی   این قوانین را بعدا برای تشخیص حالت غیر نرمال و حمله در نظر فرفته

قوانین تشخیص حملات معمول تاثیرفذار بر ترافیك شبکه رویکرد دومی نیز در این مطالعه مورد بررسی و استفاده قرار فرفتره  

برا اسرتفاده    در این مطالعهسازی شده است. صورت فرفته و شبیهکننده ای به کنترلشدهاست. در این رویکرد حملات شناخته 

و ایرم  نمروده اعمرال   کننرده کنترل و کنتررل  هایسیستماز ابزارهای نرم افزاری تست نفوذ و ارزیابی شبکه حملاتی را به شبکه 

دست آمده قوانین تشخیص ایرن حمرلات نیرز    ههای بداده ایم. از رویدریافت و ذخیره نموده هاحالتشبکه را در این های بسته

. در فرفتره اسرت  صورت موازی مرورد اسرتفاده قررار    هبرای تشخیص حملات معنایی و دزدکی نیز دو رویکرد ب تولید شده است.

نتررل  کننده بدون مجوز به سیسرتم ک رویکرد اول روشی ابتکاری مبتنی بر شبکه برای تشخیص دستوراتی که توسط یك حمله

مبتنی بر شبکه قرادر بره تشرخیص حمرلات      هایروش، پیشنهاد شده است. این روش پیشنهادی برخلاف سایر شوندمیاعمال 

ارسرالی  هرای  بسرته . در این مطالعه از روش تشخیص سوء اسرتفاده و مبتنری برر    استکنترل  هایسیستممعنایی و یواشکی به 

کنیم. در این مطالعه اثر امضاء دستوراتی که از ایستگاه اپراتروری بره   اده میياهر مشروع استفهشبکه برای تشخیص دستورات ب

دست آمده است. در این مطالعه بررای تشرخیص دسرتورات غیرر     هبا ضبط ترافیك شبکه بشود میسمت سیستم کنترل ارسال 

را با دسرتورات  شود میده نجیب، دستوراتی که از روی شبکه سیستم کنترل قبل از رسیدن به خود سیستم کنترل تشخیص دا

های خاص خرود  کنترل پروتکل شبکه هایسیستمکنیم. با توجه به اینکه ممکن است اجرا شده توسط اپراتور مقایسه میواقعی 

-نمروده بنابراین در این مطالعه فرض  استرا داشته باشند که اغلب در دسترس قرار ندارد و جزء اطلاعات اختصاصی سازندفان 

جزئیات پروتکل اختصاصی شبکه سیستم کنترل اطلاعاتی موجود نیست و بر این مبنی راه حل پیشنهادی را ارائره   در موردایم 

شبکه برای تشخیص حملات معنایی بدون فرض تغییرر در  های بستهایم. بنابراین نوآوری این روش، استفاده از اطلاعات و نموده

 هرای سیسرتم بستگی به دان  جزئیرات پروتکرل اختصاصری سرازندفان     مشخصات پروتکل و ترافیك شبکه و همچنین بدون وا

. با توجره بره   شودمی. در رویکرد دوم برای تشخیص حملات معنایی و دزدکی از رفتار فرایند تحت کنترل استفاده استکنترل 

-مری سازی شبیه ده فرایند،فیری شماهیت فرایند تحت کنترل رفتار حالت عادی و نرمال فرایند، با استفاده از متغیرهای اندازه

 هرای الگروریتم آوری شرده اسرت بررای آمروزش     کنتررل جمرع   هرای سیستمی عادی که از هاحالتهای داده. در این روش شود

هرای تشرخیص نفروذ جهرت     سرازی روش شوند. نو آوری دیگر ایرن مطالعره اختصراص   کاوی استفاده مییادفیری ماشین و داده

مختلف تشخیص نفوذ مناسرب   هایروش. علاوه بر آن  ترکیب استپروتکل شبکه اختصاصی  استفاده در یك سیستم کنترل با

هرای ایرن مطالعره    پوش  حداکثری تشخیص حملات مختلف به سیستم کنترل نیز جزء نروآوری  منظوربهکنترل  هایسیستم

م و یرك نمونره واقعری از ایرن مردل      برای اینکه بتوانیم نتایت مدل پیشنهادی را در عمل و تجربه مورد بررسری قرراردهی   .است

های ذکر شده قبلی که تمامی مشخصه Vnet/IPبا شبکه  یوکوفاواپیشنهادی را ارائه کنیم ما از یك بستر واقعی سیستم کنترل 

 دو نوع حمله منجر به تغییرر  که این روش ترکیبی، بخوبی قادر به تشخیص هردهد میایم. نتایت نشان ، بهره فرفتهاسترا دارا 

-ترافیك شبکه و همچنین حملات با استفاده از دستورات بظاهر مشروع که تغییری در ترافیك شبکه یا مشخصات پروتکل نمی

 هرای سیسرتم تولیردی اسرتاندارد بررای تولیرد     هرای  دادهدلیل اینکه در اغلب موارد امکان استفاده از مجموعه ه ب  .استدهند، 

کنترل وجود ندارد با توسعه روش پیشنهادی در این مقالره امکران تشرخیص     ایهسیستمتشخیص نفوذ مبتنی بر شبکه، خاص 



 لیرضا کشاورزحدادع -نیالهام پروینا -سیستم تشخیص نفوذ ترکیبی برای ...../ محمد صفری
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کنترل با مشخصات متفراوت و برا دسرتورات مشرروع      هایسیستمحملات دیگر نیز وجود دارد. این مطالعه قابل توسعه به سایر 

سرازی روش تحقیرق و   پیاده  سوم در ادامه و در بخ  دوم این مقاله روش تحقیق ارائه شده است و در بخ .استتر نیز متنوع

 نتایت و مطالعات پیشنهادی آتی بیان شده است.سازی ارائه شده است و در بخ  نهائی نتایت حاصل از پیاده

 

 روش تحقيق -3

هرای خراص صرورت    های کنترل دارای شبکه ارتباطی با پروتکلهدف از این مطالعه تشخیص کلیه حملاتی است که به سیستم

 . در این مطالعه حملات را به دو دسته حملات دزدکی یا یواشکی و حملات معمول تاثیرفذار برر ترافیرك شربکه   استفیرد، می

که باعث تغییرر   شودمیبندی حملات معمول تاثیرفذار بر ترافیك شبکه به حملاتی اطلاق کنیم. در این تقسیمبندی میتقسیم

عنروان مثرال افرر یرك     ه. بشوندمیند معمول رکوردهای ارسالی در شبکه کنترل و یا تغییر در رو هایسیستمدر ترافیك شبکه 

اجبارا ترافیك شبکه سیستم کنتررل مطرابق    استرا داشته  کننده( به یك کنترلSDo) 34کننده قصد حمله انکار سرویسحمله

 هرای سیسرتم کراری در  ابکند. در حملات دزدکی از دستورات به ياهر مشرروع بررای خرر   روال معمول نخواهد بود و تغییر می

کنند. در این نوع حملات پیچیده تغییری در ترافیك شبکه و یرا رونرد معمرول رکوردهرای ارسرالی در      کنترل سوء استفاده می

کنتررل سروء اسرتفاده     هایسیستم. بدین منظور حمله کننده باید از دستورات شناخته شده و قابل درك شودمیشبکه ایجاد ن

معمرول در ایرن فونره مروارد      هرای روشو  استشناسایی سایر حملات متفاوت  هایروشدزدکی نیز با کند. شناسایی حملات 

شناسرایی حمرلات دزدکری و     هرای روشکنتررل ترکیبری از    هرای سیسرتم شناسایی کامل حملات بره   منظوربهکارایی ندارند. 

تشخیص حمرلات کره    هایروشافرام ترکیبی دی (1)دهیم. شکل شناسایی حملات به ترافیك شبکه سیستم کنترل را ارائه می

 .دهدمیدر این مطالعه پیشنهاد شده است را نشان 

 

 تشخيص حملات تاثيرگذار بر ترافيک شبكه  -1-3

شروند از  در این مطالعه برای تشخیص حملاتی که باعث تغییر در ترافیك نرمال شبکه و یا روند رکوردهای ارسالی در شبکه می

 ایم.انین تعریف شده استفاده نمودههای بر پایه قوروش
 

 
 هاي تشخيص حملات(: تركيب پيشنهادي روش1شكل )

Figure (1): Attack detection methods proposed combination 
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Table (1): Different modes of a operation/engineering station 

 هاي مختلف یک ایستگاه كاربري/ مهندسي(: حالت1جدول )

 نرم افزار مهندسی افزار مانیتورینگ نرم

 نرم افزار مهندسی غیرفعال مانیتورینگ غیرفعال

 نرم افزار مهندسی فعال مانیتورینگ فعال با یك صفحه فرافیك سبك

 نرم افزار مهندسی در حالت تغییرات آنلاین مانیتورینگ فعال با یك صفحه فرافیك متوسط

 نرم افزار مهندسی در حالت تغییرات آفلاین سنگین مانیتورینگ فعال با یك صفحه فرافیك

  مانیتورینگ فعال با چندین صفحه فرافیك سنگین
 

. در رویکرد اول قروانین حراکم برر ترافیرك     ایمفرفتهبرای بالا بردن دقت تشخیص، دو رویکرد موازی را در پی   در این مطالعه

و تخطی از این قوانین را بعدا برای تشخیص حالت غیر نرمرال و حملره    ایمنمودهی مختلف استخراج هاحالتنرمال شبکه را در 

هرای کاربری/مهندسری دو   ایم. در ایستگاههای مختلف دریافت و ذخیره نموده. ترافیك نرمال شبکه را در حالتایمفرفتهدر نظر 

ه می تواند بعنوان کاربری یا مهندسری  وجود دارد با فرض اینکه یك ایستگا کنندهلامکان مانیتورینگ و تغییرات مهندسی کنتر

ها های این دو حالت را تعریف و ترافیك شبکه را در تمامی وضعیتو یا هر دو حالت مورد استفاده قرار فیرد ترکیبی از وضعیت

 دهد.را نمای  می هاحالت( این 1جدول ) ایم.دریافت و ذخیره نموده

 وضعیت نرمال یك ارتبا  معمول میان یك ایستگاه کاربری/ مهندسی را نمرای   با توجه به اینکه موارد ذکر شده در جدول بالا

دسرت آوردن قروانینی کره بتوانرد     هدر جهرت بر   هاحالت، بررسی ترافیك شبکه و روند توالی رکوردهای ارتباطی در این دهدمی

رفته است. بدیهی است که در ایرن روش  مورد استفاده قرار ف ،های غیر نرمال ترافیك شبکه و روند توالی را تشخیص دهدحالت

-فیریم. حالتفرض تکراری بودن و ثابت بودن ترافیك شبکه که در سایر مطالعات مورد استفاده قرار فرفته است را در نظر نمی

و ایستگاه کاربری/ مهندسی وجود داشته باشد و اثرات ایرن   ل کنندههای معمولی که ممکن است در یك ارتبا  دو طرفه کنتر

ایرم. مرثلا افرر    هرای غیرر بررسری کررده    را برای تشخیص حالت هاحالتبر ترافیك شبکه و روند رکوردهای تبادلی این  هاحالت

کاربری صفحات زیادی از ایستگاه کاربری/ مهندسی را مورد استفاده قرار دهد، ترافیك شبکه سنگین و در غیر اینصورت سربك  

هرا صرحیح   های کاربر بستگی دارد لذا فرض تکراری بودن ترافیك شبکه در این حالتتیاجبه اراده و اح هاحالتخواهد بود. این 

 ایم.از آن پرهیز نموده نیز و در این مطالعه نیست

 

 35تشخيص حملات دزدكي یا یواشكي -3-2

-اسرتفاده مری  کنترل سوء  هایسیستمای هستند که از دستورات قانونی موجود در حملات دزدکی یا یواشکی حملات پیچیده

کنترل تاثیرفرذار نیسرتند برا اسرتفاده از      هایسیستمکنند. با توجه به اینکه این حملات ياهر قانونی دارند و بر ترافیك شبکه 

-نمروده . برای تشخیص این حملات از ترکیب دو رویکرد زیر استفاده نیستندذکر شده در بخ  قبلی قابل تشخیص  هایروش

 .ایم

 با استفاده از شناسایی دستورات قانونی از روی اثر امضاء دستورات با ضبط رکوردهای انتقالی شبکهتشخیص حملات دزدکی  -

 فرایندی یا تغییر رفتار فرایند تحت کنترلهای دادهتشخیص حملات دزدکی با استفاده از تغییر رفتار  -

 

ثر امضاا  دساتورات باا ضاب      تشخيص حملات دزدكي با استفاده از شناسایي دستورات قانوني از روي ا-1-2-3

 ركوردهاي انتقالي شبكه

کراربری و یرا   هرای  ایسرتگاه از  هسرتند کنتررل کره دارای مجروز لازم     هایسیستمدر حالت نرمال و عادی کاربر و یا مهندسین 

-ل مری کنترل به سیستم کنترل ارسا هایسیستممهندسی دستورات لازم کاربری و یا مهندسی را از طریق شبکه های ایستگاه

. شرکل  شودمیهای کاربری و یا مهندسی ثبت های انجام شده توسط نرم افزار ثبت وقایع در ایستگاهکنند. در این حالت فعالیت

رسرد  های کاربری بره سیسرتم کنتررل مری    دستوراتی که از ایستگاه دهد.ساختار عملکرد یك سیستم کنترل را نمای  می (2)

دسرتور لازم را   36های خروجی به عملگرر نهرائی  روجی سیستم کنترل از طریق کارتتوسط سیستم کنترل پردازش و سپس خ
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شود. افر یرك هکرر یرا    کند باعث ایجاد اثر فیزیکی در فرایند تحت کنترل میکند. تغییراتی که عملگر نهائی ایجاد میصادر می

های کاربری و یرا هرر عنصرر متصرل بره      یستگاهبدافزار بتواند بجای یك کاربر یا مهندس سیستم دستوراتی به ياهر مشروع از ا

شبکه به سیستم کنترل ارسال کند باعث اثرفذاری مخرب در فرایند تحت کنترل شده است. برای اجررای ایرن نروع حملره در     

( ففتره  MIM) 37وسرطی کننده خود را بجای یك عنصر مشروع جا بزند که اصطلاحا به آن حمله مرد ابتدا نیاز هست که حمله

نمایرد. در  کننده دستورات مشروع در قالبی که برای سیستم کنترل قابل شناسایی باشد، ارسال مید. در مرحله بعد حملهشومی

کننده در جهت اجرای این ترین امکان برای یك حملهصورت فرفته است. محتمل 38غلطقسمت دوم حمله عملیات تزریق داده 

( نمرایی از یرك حملره تزریرق داده     3و یا مهندسی موجود در شبکه است. شکل ) های کاربریحمله استفاده از یکی از ایستگاه

روش پیشنهادی این مطالعه تشخیص دستورات مشروع ارسالی به سیستم کنتررل از   دهد.غلط به سیستم کنترل را نمای  می

هرای  داده شرده از روی بسرته  های ارسالی به کنترلرها از طریق شبکه انتقالی است. بدین منظور دستورات تشرخیص  روی بسته

فرردد. در صرورت   شبکه سیستم کنترل با دستورات ذخیره شده در ثبت وقایع نرم افزار مانیتورینگ و یا مهندسی مقایسره مری  

( فلوچرارت نحروه   4شرکل )  اختلاف میان این دستورات نشانگر یك حالت غیر عادی در دستورات ارسرالی بره کنترلرهرا اسرت.    

دهد. در واقع این فلوچارت بیانگر سیستم تشخیص نفوذ دسرتورات  ها را نشان میکنندهادی به کنترلتشخیص دستورات غیر ع

ای را در قالب دستورات مشروع تدارك ببیند آن دستور به دلیل اینکره خرارج از روال نررم افرزار     مشروع است. افر هکری حمله

شود. بخ  اصلی این سیستم تشخیص نفوذ، نحوه تشخیص مورد استفاده کاربر انجام شده است در فایل ثبت وقایع ذخیره نمی

-یاز است که اثر امضاء کلیه دستورات ارسالی بره کنتررل  منظور نهای ارسالی شبکه است. به این دستورات مشروع از روی بسته

ها تهیه و سپس رکوردهای ضبط شده شبکه سیستم کنترل برای تشخیص اثر امضاء مشابه مورد بازرسی قررار فیررد. در   کننده

 صورت مشابهت رکوردهای ارسالی با اثر امضاء یکی از دستورات، دستور مورد نظر شناسایی شده است. 
 

 
 : ساختار عملكردي سيستم كنترل(2) شكل

Figure (2): Control system functional structure 
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 : تزریق داده غل  به سيستم كنترل(3) شكل

Figure (3): Incorrect data injection to control system 

 
 تشخيص نفوذ دستورات به ظاهر مشروعپيشنهادي : سيستم (4) شكل

Figure (4): Proposed intrusion detection system for seemingly legitimate commands 

 

صرورت مکررر اجررا شروند و     دست آوردن اثر امضاء دستورات از روی رکوردهای ارسالی نیاز است که این دسرتورات بره  برای به

ای مکرر تعداد رکرورد مروثر   رکوردهای مربوطه در اجراهای مکرر مورد مقایسه قرار فیرند. از مقایسه رکوردهای حاصل از اجراه

 اید.دست میهای مورد نیاز در هر رکورد بهدر اجرای این دستور، توالی این رکوردها و ویژفی

ها در این طرح پیشنهادی، فیلردهای موجرود   های اصلی اثر امضاء دستورات هستند. منظور از ویژفیسه مورد ذکر شده شاخص

هرای کلیردی   تواند یکری از ویژفری  عنوان مثال طول بسته ارسالی میستفاده است. بههای شناخته شده شبکه مورد ادر پروتکل

 مورد استفاده در رکوردها باشد. علاوه بر تعداد رکوردهای موثر توالی این رکوردها لازمه تشخیص اثر امضاء دستورات است.

 

 ا تغيير رفتار فرایند تحت كنترلهاي فرایندي یتشخيص حملات دزدكي با استفاده از تغيير رفتار داده -2-2-3

ین ه ا. باستهدف از حملات معنایی و دزدکی تغییرات غیر عادی در فرایند تحت کنترل با استفاده از دستورات به ياهر نجیب 

کند. این تغییرات موجب اخلال در واحرد تولیردی یرا    کاری میکننده پارامترها و یا متغیرهای مهم فرایند را دستمنظور حمله

ها خواهد شد. در این روش با توجه به ماهیت فرایند تحت کنترل رفتار حالت عادی و نرمال فرایند، با استفاده صدمه به دستگاه

کنتررل   هرای سیسرتم ی عرادی کره از   هاحالتهای داده. در این روش شودمیسازی شبیه فیری شده فرایند،از متغیرهای اندازه
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سرازی و اسرتفاده از   شوند. برای پیراده کاوی استفاده مییادفیری ماشین و داده هایگوریتمالآوری شده است برای آموزش جمع

ترین مرحله این روش سراخت  . اصلیاستبیان شده نیاز به شناخت کامل فرایند تحت کنترل  هایروشاین روش در کنار سایر 

 . استمجموعه داده اختصاصی برای آن فرایند تحت کنترل 

 

 و نتایج تجربي سازيپياده -4

برا   یوکوفاوا پیشنهادی و بررسی نتایت تجربی در این مطالعه از سیستم کنترل های شبکه و ارزیابی روشهای دادهبرای دریافت 

بردلیل اختصاصری برودن     Vnetبا نام  یوکوفاوا. اطلاعات شبکه سیستم کنترل ایمفرفتهبهره  Vnet/IPشبکه پروتکل اختصاصی 

های دیگری کره ایرن   این با فرض نامشخص بودن اطلاعات فیلدهای این شبکه و فقط با مشخصات پروتکل. بنابراستنامشخص 

 Vnet/IP( سراختار و قالرب کلری پروتکرل     5پروتکل بر آنها سوار شده است مطالعات این روش تکمیل شرده اسرت. در شرکل )   

عی برای برقراری ارتباطات درونی و بیرونی وجود های متنوهای کنترل شبکهساختار کلی سیستم [.38] نمای  داده شده است

ها و توسعه سیستم تشخیص نفوذی است که انرواع حمرلات بره خرود     کنندهدارد. در این مطالعه هدف محافظت از خود کنترل

 هرای اسرت کره ارتبرا   فیمرابین ایسرتگاه      Vnet/IPکننده را تشخیص دهد. بنابراین تمرکز این مطالعه برر روی شربکه   کنترل

کند. ارتباطات سایر اجزا داخلی و ارتباطات بیرونی خارج از بحرث ایرن پرژوه     ها را برقرار میکنندهکاربری/مهندسی و کنترل

کننده و یك ایستگاه مهندسری/کاربری وجرود دارد. بنرابراین کلیره     ایم که در شبکه یك کنترلاست. در این مطالعه فرض کرده

کننده ارسال شود با مبدا این ایستگاه کاربری و به مقصد این کنترلیا هکر و بدافزار اجرا میدستوراتی که توسط کاربر مجوزدار 

 .pcapهرای  در فایرل  39وایرشرارك افرزار  وسیله نررم کننده بههای شبکه را قبل از هر کنترلفردد. در این مطالعه بسته و دادهمی

ایم. در این مطالعره  صادر نموده CSVهای فیلدهای مورد نیاز به فایل 04شاركایم. سپس با استفاده از امکان تی آوری کردهجمع

 ایم.( بهره فرفته2های پیشنهادی از سخت افزار و نرم افزارهای موجود در جدول )سازی روشها و پیادهسازی دادهبرای آماده

 
 Vnet/IP(: قالب كلي پروتكل 5شكل)

Figure (5): Vnet/IP protocol general format 
 

Table (2): Hardware and software used for implementation 
 سازي(: سخت افزار و نرم افزار مورد استفاده جهت پياده2) جدول

DELL OPTIPLEX 9020 Intel Core i5-4570, CPU 3.2 GHZ, Memory 4 GB Computer Characteristics 
Windows 7 Ultimate 64 bit Operating System 

3.6.5Anaconda ,Inc Python Version 

2.2.4 Keras Version 
1.15.0 Tensorflow Version 

0.22.1 Scikit-Learn Version 

1.17.4 Numpy Version 

4.0.0 Spyder Version 

0.25.3 Pandas Version 

3.1.1 Matplotlib Version 

0.7.7.1 Pyod Version 
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 ت تاثيرگذار بر ترافيک شبكه سازي روش تشخيص حملاپياده -1-4

در این ایم. با حداقل اجزاء مورد نیاز برپا داشته یوکوفاوابرای دریافت ترافیك شبکه در حالت نرمال یك مجموعه سیستم کامل 

های ورودی و خروجی سیگنال یوکوفاوا، یرك ایسرتگاه   های از کارتکننده یوکوفاوا به همراه نمونهمجموعه تست از یك کنترل

اسرتفاده   ،های شبکه و یك سوییچ که برای اتصال این اجرزاء آوری دادهافزار وایرشارك برای جمعکاربری/ مهندسی، رایانه با نرم

کننرده را در پرورتی   ها به سمت کنتررل بندی شده است که خروجی پورت ارسال و دریافت دادهایم. سوئیچ به نحوی پیکرنموده

 هرای شرکل . شرود میکننده دریافت ها به سمت کنترلبنابراین تمامی داده .کندکپی می است، که به کامپیوتر حاوی وایرشارك

را کره بررای دریافرت ترافیرك نرمرال شربکه مرورد         یوکوفاواسیستم کنترل برداری و آزمایشگاه نمونهمجموعه تست ( 7و )( 6)

هرای مختلرف نرمرال و بررسری ایرن ترافیرك،       حالتپس از دریافت ترافیك شبکه در  دهد.استفاده قرار فرفته است نمای  می

منظرور  دست آمده است. علاوه برر بررسری ترافیرك عرادی بره     ههای این ترافیك بقوانین تشخیص حالت غیر نرمال از روی داده

قرار تکمیل قوانین تشخیص حملات معمول تاثیرفذار بر ترافیك شبکه رویکرد دومی نیز در این مطالعه مورد بررسی و استفاده 

سرازی شرده اسرت. برا اسرتفاده از      صرورت فرفتره و شربیه    کنندهای به کنترلفرفته است. در این رویکرد حملات شناخته شده

کننده اعمرال  های کنترل و کنترل( حملاتی را به شبکه سیستم3افزاری تست نفوذ و ارزیابی شبکه مطابق جدول )ابزارهای نرم

دست آمده قروانین تشرخیص ایرن    ههای بایم. از روی دادهها دریافت و ذخیره نمودهاین حالتهای شبکه را در ایم و بستهنموده

در قسرمت ارتباطرات برا شربکه بره شردت        کنندهها مشخص شد که کنترلحملات تولید شده است. در نتیجه اعمال این تست

نتیجه قطع این ارتبا  عدم کنتررل کراربر برر     فردد.راحتی ارتبا  آن با شبکه تحت تاثیر حملات قطع میپذیر است و بهآسیب

-تواند بعنوان هدف اصلی حمله کنندهمانیتورینگ سایت صنعتی تحت کنترل است که وضعیتی به شدت خطرناك است که می

های مختلف کارکرد نرمال و تست با ابزارهای ذکر شده و بررسی ایرن ترافیرك،   ها باشد. پس از دریافت ترافیك شبکه در حالت

صرورت توصریفی   هدست آمده است. تعدادی از این قوانین بههای این ترافیك ها بوانین تشخیص حالت غیر نرمال از روی دادهق

( مشخص شده است. این قوانین برای تولید تشخیص حملاتی که تاثیرفذار برر ایرن ترافیرك بروده اسرت در ایرن       4در جدول )

( بره تشرخیص حمرلات معمرول     4مطالعه با ترکیب قروانین موجرود در جردول )    در این مطالعه مورد استفاده قرار فرفته است.

 ایم.تاثیرفذار بر ترافیك شبکه دست یافته

صرورت چشرمی قابرل درك    هآوری شده، بیشتر قوانین واضح که بدر این مطالعه جهت استخراج قوانین از روی رکوردهای جمع

های نوین وجرود دارد ولری   لی امکان استخراج قوانین بیشتری با شیوهاست، استخراج شده است. بدیهی است در مطالعات تکمی

هرای مبتنری برر قروانین     در این جا جهت جلوفیری از تطویل بحث به آن پرداخته نشده است. بدیهی است همانند تمامی روش

شرخیص حمرلات   تعریف شده این روش جهت شناسایی حملات شناخته شده بسیار کارا و تشخیص آن قطعی است ولی برای ت

تروان انتظرار   از قبل ناشناخته بستگی به تظابق اثرات حمله مورد نظر نسبت به حملات قبلی دارد و در صورت عدم تطابق نمری 

 داشت که قابل تشخیص باشد.

 

 
 یوكوگاوا(: مجموعه تست سيستم كنترل 6) شكل

Figure (6): Yokogawa control system testbed 
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 یوكوگاواهاي سيستم كنترل برداري دادهنمونه(: آزمایشگاه 7) شكل

Figure (7): Yokogawa control system data sampling laboratory 

 
Table (3): List of network penetration and testing tools used in this study 

 (: ليست ابزار نفوذ و تست شبكه مورد استفاده در این مطالعه3) جدول

Test Tools 
UDP STRESS TESTER 

UDP UNICORN 

STAR TRINITY NETWORK TESTER 

PORT SCANNER 

UDP FLOODER 

FBENCH 

LOIC 

ANGRY IP SCANNER 

NS AUDITOR 

NETWORK SCANNER 
 

Table (4): Derived rules from normal traffic and attacks 
 ت(: قوانين بدست آمده از ترافيک نرمال و حملا4جدول)

 هاي غير نرمالهاي از قوانين دریافتي ناشي از ترافيک نرمال و غير نرمال شبكه حاصل از ابزارهاي تست براي تشخيص حالتنمونه ردیف

 شود.بیات( به سمت کنترلر ارسال نمی1514های مهندسی و یا کاربری دو رکورد متوالی با طول ماکزیمم )از ایستگاه 1

2 
شود و حتما یك رکورد بازخورد باید از و یا کاربری بیشتر از سه رکورد متوالی به سمت کنترلر ارسال نمی های مهندسیاز ایستگاه

 کنترلر به ایستگاه اپراتوری و یا کاربری فیمابین موجود باشد.

 شود. ارسال Broadcastingصورت هرکورد متوالی نباید از یك مبدا ایستگاه اپراتوری و یا کاربری ب 5بیشتر از  3

 .است 9940یا  5313پورت مقصد وقتی رکوردی از ایستگاه مهندسی یا اپراتوری به سمت کنترلر ارسال می شود برابر با  4

 .است 33442و یا  33440پورتهای مبداء همواره  5

 ثانیه باشد 000003/0فاصله زمانی بین دو رکورد ارسالی به سمت کنترلر نباید کمتر از  6

 نباید به سمت کنترلر ارسال شود. ICMPدو رکورد متوالی با پروتکل بیشتر از  7

 به کنترلر ارسال شود. ICMPاز یك مبداء مشخص در یك بازه زمانی محدود نباید بیشتر از دو رکورد با پروتکل  8

 

    سازي روش تشخيص حملات دزدكي با استفاده از شناسایي دستورات قانوني از روي اثر امضاپياده-2-4

لیست دستورات کاربری و مهندسی که امکان اجرای آن از ایستگاه کاربری/ مهندسی وجود دارد، بر سازی این روش، برای پیاده

و تجارب خبرفان این حوزه تهیه شرده اسرت. سرپس برا اجررای ایرن دسرتورات تعرداد          یوکوفاوااساس مدارك سیستم کنترل 

دسرت آمرده اسرت. بررای هرر کردام از ایرن        هفیلدهای لازم جهت تشخیص آنها بر  رکوردهای ارسالی به شبکه، توالی رکوردها و

عنوان اثر امضاء آن دستور ذخیره شده است. در جردول  هب CSV.در فایل  استدستورات یك ماتریس که شامل موارد ذکر شده 

ذکرر اسرت ایرن    ه لازم بر ( لیست این دستورات که برای این سیستم کنترل خاص تهیه شده است نمای  داده شرده اسرت.   5)

با توجه بره فررض ناشرناخته برودن قالرب       توان تهیه نمود.کنترل نیز می هایسیستملیست با اندکی تغییر برای سایر برندهای 

های لازم در اثر دست آوردن ویژفیهها برای بدر این مطالعه از فیلدهای موجود در قالب بسته سایر پروتکل Vnetبسته پروتکل 

 ( است.6های مورد استفاده در این مطالعه مطابق جدول )فیری شده است. ویژفیورات بهرهامضاء دست
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Table (5): Commands list 

 (: ليست دستورات5) جدول

Row Name Description 
1 Start CPU controller Start  
2 Stop CPU controller Stop  
3 PID change )change setpoint example for) change parameter PID  

4 Controller configuration change configuration online Controller  
5 FB change change drawing logic or block Function  
6 Online download download Online  
7 Offline download Whole programm configuration and offline download 
8 IO node creation creation hardware node output/  Input  

9 IOM configuration change configuration online module IO  
10 Module add node IO in module Add  
11 Module delete node IO from module Delete  

 

Table (6): Attribute used in signature 
 در اثر امضاء های مورد استفاده(: ویژفی6جدول)

Row name Feature  Description 
1 Frame.len length frame Total  
2 Eth.src address source Ethernet  
3 Eth.dst address destination Ethernet  
4 Eth.type type Ethernet  
5 IP.src address source IP  
6 IP.dst address destination IP  
7 IP.version rsionve IP  
8 IP.len length frame IP  
9 IP.len-hdr length header IP  

10 IP.ttl live to time IP  
11 IP.proto protocol IP  
12 IP.fragment fragment IP  
13 IP.offset.frag offset fragment IP  
14 IP.count.fragment count fragment IP  
15 UDP.srcport port source UDP  
16 UDP.dstport port destination UDP  
17 UDP.length length total UDP  
18 Data.len length Vnet  

 

کره در ایرن مطالعره    دلیرل ایرن  ه دست آمده است. مثلا بهها برای این مطالعه بها با توجه به فرضیهذکر است این ویژفیهلازم ب

ها فنجانده های این دو در ویژفیمهندسی در شبکه وجود دارد آدرس و یك ایستگاه کاربری/ کنندهفرض شده است یك کنترل

ها افزای  یابد بدیهی است اثر امضاء دستورات صادر شده از هر ایستگاه متفاوت خواهد بود. دلیرل  شده است. افر تعداد ایستگاه

ستفاده در اثرر امضراء اهمیرت تروالی و     های مورد او ایستگاه کاربری در ویژفی کنندهو فیزیکی کنترل IPدیگر فنجاندن آدرس 

هرای اسرت کره در    طور خلاصه این جدول شرامل ویژفری  هها از سوی طرفین برای یك دستور خاص است. بترتیب ارسال بسته

ها در اینجرا  توانند جهت تشخیص اثر امضاء دستورات مورد استفاده قرار فیرند. سایر ویژفیرکوردهای ارسالی بر روی شبکه می

اند. مرحله بعد از استخراج اثر امضاء دستورات، جستجو در رکوردهای دریافتی از معناداری برای تشخیص دستورات نداشته تاثیر

شبکه برای یافتن اثر امضاء مشابه دستورات است. در رکوردهای دریافتی از شبکه تعداد زیادی رکورد غیر قابرل اسرتفاده مثرل    

ارسال شده است، موجود است. رکوردهرای نظرایر ایرن     41صورت اشاعه عمومیر شبکه بههای موجود درکوردهای که از ایستگاه

دهرد کره روش   شود. نتایت تجربی بر روی محیط تست توسعه داده شده نشان مری قبل از جستجو اثر امضاء دستورات حذف می

-هسایی کند. بدیهی است ایرن شریوه بر   دست آمده است، شناهپیشنهادی قادر است کلیه دستورات ذکر شده که اثر امضاء آنها ب

کار فرفته شده ممکن است در یك محیط صنعتی واقعری صرحیح نباشرد    های بهعنوان یك نمونه اولیه ارائه شده است و فرضیه

هرای  ولی با توسعه این شیوه امکان شناسایی دستورات مشروع از روی رکوردهای شربکه بردون دانسرتن اطلاعرات درون بسرته     

 یستم کنترل وجود دارد.پروتکل خاص س
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هاي فرایندي یا تغيير رفتار فرایناد  سازي روش تشخيص حملات دزدكي با استفاده از تغيير رفتار دادهپياده -3-4

 تحت كنترل

هرای عرادی   ای که بیانگر حالرت های بیان شده از مجموعه دادهدر این مطالعه برای بررسی کارایی این روش در کنار سایر روش

وسیله اطلاعات ثبت شده سنسورهای ابزاردقیق یك کمپرسور در هایم. این مجموعه داده ب گرفتهبهره ،ور دورانی استیك کمپرس

آوری شده است. در مرحله پی  پردازش برا اسرتفاده از نمودارهرای جفتری و مردارك سرازنده       های مختلف کارکرد جمعحالت

عنوان ههای حیاتی سیستم کنترل داشته است را بی معناداری با خروجیکمپرسور و خبرفان این موضوع پارامترهای که وابستگ

و  فشرار خروجری   که ارتبرا  معنرا دار برین    استیك نمودار جفتی  (8) شکلهای این مجموعه داده انتخاب شده است. ویژفی

. با استفاده از دهدای  میرا نمهای حیاتی سیستم کنترل میزان باز بودن شیر ایمنی جلوفیری از سرج بعنوان یکی از خروجی

   دست آمده است.هب هستند،های حیاتی سیستم کنترل بر خروجیهای این مجموعه داده که تاثیرفذار این نمودارها ویژفی

بندی در ایرن مجموعره   ، تشخیص ناهنجاری و طبقه42های دیده نشدههای مختلف رفرسیون غیر خطی، تشخیص دادهالگوریتم

( نشان داده شده است. در ایرن  7داده در جدول ) های اعمال شده به این مجموعهین نتایت حاصل از الگوریتمداده اعمال و بهتر

هزار رکورد اعمرال و ایرن نترایت     200دست آمده با هداده بهای ذکر شده در ستون اول جدول بر روی مجموعه مطالعه الگوریتم

فیرری  بهرره  Fold-5ها و صحت سنجی نترایت از روش اعتبرار سرنجی    وریتمفیری الگدست آمده است. برای جلوفیری از سوءهب

های ذکر شده نیاز است که فرایندی که توسط طور که بیان شد برای استفاده از این روش با ترکیب سایر روشهمان شده است.

-ر بر ترافیك شبکه نگذاشتهتواند حملات دزدکی که تاثیسیستم کنترل در حال کنترل است کاملا شناخته شود. این روش می

داده و انرد را شناسرایی کنرد. بردیهی اسرت مجموعره       کاری در فرایند استفاده کردهمنظور خراباند ولی از دستورات مشروع به

هرا  ای برای معرفی این روش بوده است و برای سرایر فراینرد  عنوان نمونههفرایندی که در این مطالعه مورد استفاده قرار فرفت، ب

 ید شرایط خاص آن فرایند در نظر فرفته شود.با

 

 گيري و مطالعات آیندهنتيجه -5

بندی نمرود. حمرلات منجرر بره تغییرر ترافیرك شربکه        توان به دو فروه تقسیمهای کنترل را میطور کلی حملات به سیستمهب

هرای کنتررل دارای   که به سیستمسیستم کنترل و حملات معنایی یا دزدکی. هدف از این مطالعه تشخیص کلیه حملاتی است 

یده برای حملره بره   چکه اغلب بدافزارهای جدید و پیهای خاص صورت می فیرد، است.  با توجه به اینشبکه ارتباطی با پروتکل

هرای کنتررل سروء    کاری در فرایند فیزیکی از دستورات شناخته شده و قابل درك سیستمهای کنترل و در نهایت خرابسیستم

های کنترل ترافیرك  کاری استفاده شوند با روشکنند. افر از این دستورات به ياهر مشروع و قانونی در جهت خرابیاستفاده م

حملاتری کره از    های خاص هستند، قابل شناسایی نیسرتند. هایی با پروتکلهای کنترلی که دارای شبکهشبکه بخصوص سیستم

-کنند. بره نند تغییری در الگوی ترافیك و مشخصات پروتکل ایجاد نمیکهای کنترل سوء استفاده میدستورات مشروع سیستم

های شناسایی حمرلات دزدکری و شناسرایی حمرلات بره      های کنترل ترکیبی از روشمنظور شناسایی کامل حملات به سیستم

ایرم. در ایرن   ادهصورت عملی روی یك سیستم کنترل با شبکه خراص ارائره د  هترافیك شبکه سیستم کنترل را برای اولین بار ب

-شروند از روش مطالعه برای تشخیص حملاتی که باعث تغییر در ترافیك نرمال شبکه و یا روند رکوردهای ارسالی در شبکه می

ایرم. در  ایم. برای بالا بردن دقت تشخیص، دو رویکررد مروازی را در پری  فرفتره    های بر پایه قوانین تعریف شده استفاده نموده

ایم و تخطی از این قوانین را بعدا بررای  های مختلف استخراج نمودهحاکم بر ترافیك نرمال شبکه را در حالت رویکرد اول قوانین

منظور تکمیل قروانین تشرخیص حمرلات    ایم. علاوه بر بررسی ترافیك عادی بهتشخیص حالت غیر نرمال و حمله در نظر فرفته

این مطالعه مورد بررسی و استفاده قرار فرفته است. در این رویکرد برای  معمول تاثیرفذار بر ترافیك شبکه رویکرد دومی نیز در

افزاری تسرت  سازی شده است. با استفاده از ابزارهای نرمکننده صورت فرفته و شبیهای به کنترلاولین بار حملات شناخته شده

های ایم و بستهی شبکه اختصاصی اعمال نمودهدارا کنندههای کنترل و کنترلنفوذ و ارزیابی شبکه حملاتی را به شبکه سیستم

دست آمده قوانین تشخیص این حملات نیز تولیرد شرده   ههای بایم. از روی دادهها دریافت و ذخیره نمودهشبکه را در این حالت

  ایم.صورت موازی مورد استفاده قرار دادههاست. برای تشخیص حملات معنایی و دزدکی نیز دو رویکرد را ب
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 (: نمودار جفتي رابطه بين فشار خروجي و ميزان باز بودن شير ضد سرج 8) كلش

Figure (8): Relation between anti surge valve opening and output pressure pair chart 
 

Table (7): Result from different algorithm implementation 

 مختلف هاي(: نتایج حاصل از اعمال الگوریتم7) جدول

ROC AUC Cohens 
kappa F1 Score Recall Precision Accuracy Algorithm 

9898204/0 96660/0 98971/0 9796408/0 1 985764/0 SVM class one Detection Novelty  

9965176/0 97664/0 97983/0 99927/0 961155/0 9945/0 KNN Detection Anomaly  

9940412/0 95813/0 96386/0 99937/0 931051/0 9901/0 ABOD Detection Anomaly  

9999348/0 99979/0 99985/0 1 999718/0 999910/0 Classification K Neighbor 

Classifier 

9998664/0 99979/0 99986/0 99973/0 1 999910/0 SVC Clasification  

999869/0 99980/0 99986/0 99973/0 1 999910/0 Classification Decision Tree 

Classifier 

9998688/0 99980/0 99986/0 99973/0 1 999910/0 Classification Random Forrest 
Classifier 

999933/0 9998/0 99986/0 1 999734/0 999910/0 Classification AdaBoost Classifier 

 

کننرده بردون مجروز بره سیسرتم      سط یك حملره در رویکرد اول روشی ابتکاری مبتنی بر شبکه برای تشخیص دستوراتی که تو

مبتنی برر شربکه قرادر بره تشرخیص       هایروشاین روش پیشنهادی برخلاف سایر  شوند، پیشنهاد شده است.کنترل اعمال می

هرای  بسرته . در این مطالعه از روش تشخیص سوء اسرتفاده و مبتنری برر    استکنترل  هایسیستمحملات معنایی و یواشکی به 

کنیم. در این مطالعه اثرر امضراء دسرتوراتی کره از ایسرتگاه      ياهر مشروع استفاده میه برای تشخیص دستورات بارسالی شبکه 

دسرت آمرده اسرت. در ایرن مطالعره بررای تشرخیص        هبا ضبط ترافیك شبکه بشود میاپراتوری به سمت سیستم کنترل ارسال 

شرود  میاز رسیدن به خود سیستم کنترل تشخیص داده  دستورات غیر نجیب، دستوراتی که از روی شبکه سیستم کنترل قبل

-شربکه کنترل پروتکل  هایسیستمکنیم. با توجه به اینکه ممکن است را با دستورات واقعی اجرا شده توسط اپراتور مقایسه می

ن در ایرن  بنرابرای  اسرت خاص خود را داشته باشند که اغلب در دسترس قرار ندارد و جزء اطلاعات اختصاصری سرازندفان   های 

ایم در مورد جزئیات پروتکل اختصاصی شبکه سیستم کنترل اطلاعاتی موجود نیست و بر این مبنی راه حل مطالعه فرض نموده

سازی آنها بررای  و بومیمختلف تشخیص حملات  هایروشابتدا ترکیب ایم. بنابراین نوآوری این روش، پیشنهادی را ارائه نموده

شبکه برای تشخیص حمرلات  های بستهاستفاده از اطلاعات و . دومین نوآوری استه اختصاصی یك سیستم کنترل دارای شبک

معنایی بدون فرض تغییر در مشخصات پروتکل و ترافیك شبکه و همچنین بدون وابستگی به دان  جزئیات پروتکل اختصاصی 

زدکری از رفترار فراینرد تحرت کنتررل      . در رویکرد دوم برای تشخیص حمرلات معنرایی و د  استکنترل  هایسیستمسازندفان 

فیرری  . با توجه به ماهیت فرایند تحت کنترل رفتار حالت عادی و نرمال فرایند، با استفاده از متغیرهرای انردازه  شودمیاستفاده 

آوری شرده اسرت بررای    کنترل جمع هایسیستمی عادی که از هاحالتهای داده. در این روش شودمی سازیشبیه شده فرایند،

برای اینکه بتروانیم نترایت مردل پیشرنهادی را در عمرل و       شوند.کاوی استفاده مییادفیری ماشین و داده هایالگوریتمآموزش 

دهیم و یك نمونه واقعی از این مدل پیشرنهادی را ارائره کنریم از یرك بسرتر واقعری سیسرتم کنتررل          تجربه مورد بررسی قرار

که این روش دهد میایم. نتایت نشان ، بهره فرفتهاستهای ذکر شده قبلی را دارا صهکه تمامی مشخ Vnet/IPبا شبکه  یوکوفاوا



 لیرضا کشاورزحدادع -نیالهام پروینا -سیستم تشخیص نفوذ ترکیبی برای ...../ محمد صفری

(48) 

ترکیبی، بخوبی قادر به تشخیص هردو نوع حمله منجر به تغییر ترافیك شبکه و همچنین حملات با استفاده از دستورات بظاهر 

ت تجربی در ایرن مطالعره نشران داده اسرت کره      نتای .استدهند، مشروع که تغییری در ترافیك شبکه یا مشخصات پروتکل نمی

کنرد. بردیهی اسرت در ایرن روش     صورت صددرصد حملات مرتبط از قبل شناخته شده را شناسایی میهقوانین استخراج شده ب

انتظار شناسایی حملات ناشناخته وجود ندارد. روش جدید ارائه شده مبتنری برر شناسرایی دسرتورات سیسرتم کنتررل از روی       

فرایندی مرورد  های دادهدهد. روش مبتنی بر صورت کامل حملات معنایی را تشخیص میهاستخراج شده شبکه نیز ب رکوردهای

و بنردی  طبقره  هرای الگروریتم درصرد از حمرلات معنرایی برا اسرتفاده از       99 حدود استفاده در این مطالعه نیز قادر به تشخیص

ه بر کلیدی انتخاب شرده دارد.  های دادهوش وابستگی شدید به نوع فرایند و . البته کارایی این راستاستفاده شده داده  مجموعه

های تشخیص نفوذ مبتنی بر های تولیدی استاندارد برای تولید سیستمدادهمجموعهدلیل اینکه در اغلب موارد امکان استفاده از 

مکان تشخیص حملات دیگرر نیرز وجرود    کنترل وجود ندارد با توسعه روش پیشنهادی در این مقاله ا هایسیستمشبکه، خاص 

. در ایرن  استکنترل با مشخصات متفاوت و با دستورات مشروع متنوع تر نیز  هایسیستمدارد. این مطالعه قابل توسعه به سایر 

 هرای سیسرتم انجام شده است قابل توسعه بره یرك شربکه کامرل      کننده مطالعه که با فرض یك ایستگاه اپراتوری و یك کنترل

همچنین در مطالعات آینده بررای کشرف قروانین در زمران نرمرال و حملره از روی رکوردهرای         .استر مطالعات آینده کنترل د

بدیهی است این شریوه بعنروان یرك نمونره      کار فرفت.ه های نوین نیز بشیوه یدریافتی از شبکه بجای کشف و جستجوی دست

است در یك محیط صنعتی واقعی صحیح نباشد ولی با توسعه ایرن   کار فرفته شده ممکنه های باولیه ارائه شده است و فرضیه

پروتکل خاص سیسرتم  های بستهشیوه امکان شناسایی دستورات مشروع از روی رکوردهای شبکه بدون دانستن اطلاعات درون 

 کنترل وجود دارد.
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