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های مؤثر در استفاده از فناوری بلاکچین در زنجیره تأمین شناسایی شاخص
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ا ورود فناوری بلاکچین در زنجیره تأمین دارویی، مشکل گیرد. بداروهای تقلبی سالانه جان تعداد زیادی از مردم دنیا را می :مقدمه

 هایشاخص ییو شناسا یپژوهش، بررس نیاز انجام ا هدفشود. باشد، حل میاساسی این سیستم که وجود داروهای تقلبی می
 .باشدیم ییدارو زنجیره تأمیندر  نیبلاکچ یفناور در استفاده از مؤثر

های مؤثر در استفاده از ( برای بررسی و شناسایی شاخصsynthesis-Metaراترکیب )روش فدر این مقاله از  :روش پژوهش

 هاابزار گردآوری داده. شودبلاکچین در زنجیره تأمین دارویی استفاده شده است. فراترکیب یک روش پژوهش کیفی محسوب می

که از این تعداد، پس از مقاله اولیه یافت شد  7777تعداد ابتدا در این راستا،  .است پیشینه پژوهش و بررسی ایمطالعات کتابخانه
 66مقاله حذف و تعداد  6مقاله باقیماند و بقیه حذف شدند. در مرحله بعد با بررسی چکیده مقالات  271بررسی عناوین مرتبط، تعداد 

ها در دهدامقاله انتخاب شد. روایی و پایایی بررسی و در پایان  96مقاله باقی ماند. در نهایت با بررسی محتوای مقالات باقیمانده 
 های بلاکچین در زنجیره تأمین دارویی از نظر نخبگان محاسبه شد.درصد تأثیرشاخصوارد و میانگین Excel افزار نرم

بدست  در زنجیره تأمین دارویی به شرح ذیل اصلی مؤثر شاخصشش  با استفاده از مقالات انتخاب شده و نظر خبرگان، :هایافته

 عیب در صنااز تقلّ یریو جلوگ یابیرد ،نیتأم رهیزنج ی، هماهنگییشناسا ،المللینیمعاملات ب سازیقرارداد هوشمند، ساده ند.آمد
  .هانهیو کاهش هز گذاریمتیق ندیفرا سازیاطلاعات و متعادل منیو ا یدائم رهیذخ ،ییدارو

ذخیره دائمی و امن اطلاعات، حذف  در حال حاضر این فناوری به خاطر مزایای قابلیت ردیابی دارویی، شفافیت، :گیرینتیجه

 باشد.  ها، کاهش هزینه و غیرقابل تغییر بودن اطلاعات بهترین گزینه برای استفاده در زنجیره تأمین دارویی میواسطه

 .، فراترکیبزنجیره تأمین صنایع دارویی، قابلیت ردیابی، بلاکچینکلیدواژها: 

 

                                                           
        

  

      

2- دانشیار گروه علوم ارتباطات و دانششناسی،  واحد  علوم  تحقیقات  تهران، دانشگاه  آزاد  اسلامی،  تهران،  ایرا ،ن )نویسنده مسئ لو (،  پست
m.esmaeili2@gmail.com :الکترونیک
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 مقدمه
ایران از لحاظ  شویم کهبا توجه به آمارها متوجه می

مصرف دارو در رتبه بیستم جهان، و پس از چین و ژاپن در 
رتبه سوم آسیا قرار دارد. اما متأسفانه موانع بسیاری بر سر 

توان راه صنعت دارویی کشور وجود دارد. این موانع را می
های صادراتی مناسب عدم وجود فرصت»به سه دسته 

راحت به مواد عدم دسترسی »، «برای محصولات دارویی
ریزی مناسب در مورد نبود برنامه»و  «اولیه وارداتی

عدم توانایی در بندی کرد. تقسیم «های تجاری ایرانینام
آلات  مین مالی ماشینتأمین مالی سرمایه در گردش و تأ

ساز مین ارز مورد نیاز نیز مشکلتأو تجهیزات به دلیل عدم 
استای مرتفع نمودن راهکارها در ر ترینمهمشده است. از 

گذاری دارو و واگذاری این موانع، اصلاح نظام قیمت
دولتی به بخش خصوصی واقعی است. های شبه شرکت

، با توجه به روابط مناسب دارو چنین در حوزه صادراتهم
ایران با عراق، افغانستان و سوریه که به دلیل جنگ نیاز 

اروهای موردنیاز و دارویی بالایی دارند و نیز تولید داخلی د
 .شودپایین بودن هزینه سرانه دارو در ایران، پیشنهاد می

ریزی برای حفظ و گسترش سهم بازارهای صادراتی برنامه
 [.2]های دارویی قرار بگیرددر اولویت شرکت

 دولتی، سازمان چندین شامل دارویی تأمین زنجیره
 کنندگانیعتوز دارو، تولیدکنندگان ها،کلینیک ها،بیمارستان

 هایسازمان فروشان،خرده داروخانه، زنجیره دارو،
 هایسازمان درضمن است. دارو و غذا یا و تحقیقاتی

 هایسازمانهای بیمه، متعدد دیگر نیز مانند شرکت
وجود دارند که  GPOهای بهداشتی و مدیریت مراقبت

کنند. به دلیل را بیشتر می زنجیره تأمین دارو پیچیدگی
های متعدد برای کسب نظارتی صنعت و ادغامماهیت 

های تخصص بیشتر تحقیق و توسعه، بسیاری از شبکه
ریزی برای عملکرد عرضه دارویی به جای کنترل برنامه

ترتیب  بدین اند.مطلوب، به روشی کنترل نشده رشد کرده
زنجیره تأمین دارویی دچار مسائل و مشکلاتی شده است. 

 توان به موارد زیر اشاره کرد: از جمله این مشکلات می
 نامطلوب واکنش -کالا تقلب و جعل به مربوط مسائل

های موجود از فعالیت ناشی مشکلات -بیماران  به دارو
 مانند تولید به مربوط موارد -در خود زنجیره تأمین

 آلودگی یا نادرست، ورودی و اولیه مواد کردن مخلوط
 همان در دارو یک حد از بیش تولید دلیل به متقاطع
نهایی  محصول روی نامناسب گذاریبرچسب یا مرکز،

 مشکلات مسائل خرده فروشی مثل کنترل نامناسب دما
 و دما نامناسب کنترل استفاده،سوء از ناشی نقل و حمل

 انبار و ذخیره نامناسبموارد نقل و حمل حالت از استفاده
 مخلوط و دما نامناسب های کنترل از استفاده مانند

 به مربوط مسائل -اولیه  مواد با محصولات ردنک
اد اولیه تهیه شده مو مانند اولیه مواد کنندگانتأمین

نادرست، مواد اولیه با سطح ناخالصی بالا و 
 . های مواد اولیهگذاری اشتباه محمولهبرچسب

به طور کلی صنعت دارو به دنبال افزایش سطح کیفیت 
بخش وهای زندگیزندگی افراد است. اما امروزه دار

قیمت هستند به طوری که به سادگی کوچک و گران
قاچاق شوند. از  چنینهمتوانند دزدیده، جعل و می

آنجایی که شناسائی داروهای جعلی توسط 
کنندگان تقریباً غیر ممکن است، لذا ساخت مصرف

 .داروهای تقلبی و قاچاق در جهان رو به افزایش است

بی تنها یکی از مشکلات عمده با این حال داروهای تقل
صنعت دارو است. شبکه توزیع دارو بسیار پیچیده است 

دست در بازار  27به طوری که یک محصول گاهاً تا 
رسد. این مسئله علاوه چرخیده و به دست مشتری می

دهد، باعث که امکان جعل و تقلب را افزایش می بر این
لذا قیمت شود و های فرآیند نیز میافزایش هزینه

 .دهدمحصولات دارویی را برای مشتریان افزایش می
ها در استفاده از ظرفیت ردیابی و ردگیری شماره سریال

تواند راهکاری برای مقابله با هر دو صنعت دارو می
مشکل زنجیره تأمین دارو باشد. با استفاده از شناسائی و 
ردیابی یکتای هر واحد محصول در زنجیره تأمین، 

توان محصولات مشکوک را شناسائی کرده، به می
اتفاقات رخ داده در زنجیره به سرعت پاسخ داده و 
فرآیندها را اتوماتیک نمود. لذا این کار باعث افزایش 

 .شودایمنی مشتریان و بهبود فرآیندهای کسب و کار می

وجود مشکلات عدیده در زنجیره تأمین دارویی، نیاز این 
ای مطمئن برای سازی سامانهو پیاده صنعت را به طراحی

انتقال داروهای تولیدشده از تولیدکنندگان به بیماران را 
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های آتی به مزایای استفاده داند. که در قسمتضروری می
از فناوری بلاکچین در زنجیره تأمین دارویی خواهیم 

 پرداخت. 
المللی و های بینورود شرکتدرحال حاضر با 

صنعت داروسازی در  داخلی و خارجیهای گذاریسرمایه
شاهد پیشرفت و رقابتی شدن این صنعت شده است.  ایران

تولید دارو تحت  پیشبیش از ضروری است تا  بنابراین
در دستور  کیفیت بالا لیسانس برندهای معتبر جهانی و با

قوانین گیرد. بدین منظور های ایرانی قرار کار شرکت
ای در این ه فعالیت توسعهسازمان غذا و دارو نیز هرگون

صنعت؛ از جمله اخذ پروانه تولید محصول جدید را منوط 
پی -ام-ها با استانداردهای جیبه انطباق مناسب شرکت

دانسته است. هر شرکت داروسازی در ایران برای بقا در 
روز  گذاری در زیرساخت و بهاین صنعت ناگزیر به سرمایه

زی سیستم جامع ساکردن تجهیزات تولیدی و پیاده
 [.1]مدیریت کیفیت است

 ن مانند دیگر کشورها دارایکشورما درصنعت دارویی 
صنعت دارو به . چراکه استبالایی اهمیت استراتژیکی 

عنوان یکی از صنایع راهبردی، دانش محور و با نرخ 
در . با توجه به بازار گسترده استمطرح  نوآوری بالا

های دارویی شرکت ذاریگو سرمایهزنجیره تأمین دارویی 
ارتقای  و محصول در نوآوری به منظور تحقیق و توسعه در

به  نظر. باشدمیهای خود، در بازار رقابتی امروز قابلیت
ش شده است که حاضر تلا مطالعهاهمیت این موضوع، در 

با بررسی توانمندی مدیریت نوآوری در شرکت داروی 
قوت و شکاف  تهران دارو، میزان نوآوری شرکت و نقاط

موجود در شاخص های موثر برمدیریت نوآوری شرکت 
شناسایی شده و نهایتا با ارائه راهکارهای مناسب برای 

های موجود، زمینه ارتقای نوآوری شرکت را فراهم شکاف
 [.3]کرد

در این میان به منظور بررسی نقات قوّت و شکاف 
ق و موجود در زنجیره تأمین دارویی کشور، نیازمند تحقی

نتایج باشد. چنانچه پژوهش در صنعت دارویی کشور می
دهد در نشان می( 2369پور )مطالعه عطایی و تقی

گیری های ایرانی صادرکننده دارو، جهتشرکت
 –)مالی  استراتژیک از طریق عملکرد صادراتی

 تداوم از انتظار بر صادرات از رضایت و( استراتژیکی
 [.4]دارد تأثیر ارتباط
 ترینمهم( در مطالعه خود، 2369و میرزازاده ) مرادی
، (GMP) اصول بهینه تولیدهای تولید دارو را ریسک

بینی مناسب روند تغییرات نرخ ارز، عدم بازاریابی و پیش
بازار، موجودی مواد اولیه و موجودی ملزومات شناسایی 

 [.5]کردند
(، نیز در مطالعه خود به 2477بهرامی و همکاران )

سازی المللیبیندولتی در ی هارترین شاخصاثرگذا
کند. از نظر ایشان اشاره می های فناور داروسازیشرکت

رعایت کیفیت و این معیارها عبارتند از:  ترینمهم
بندی به المللی در تولید دارو، پایاستانداردهای بین

مقررات بهداشت و درمان کشورهای هدف و نبود 
که با در نظر  کشورها ها و مشکلات روابط باتحریم

های بدست های اشاره شده با شاخصگرفتن شاخص
توان قدمی بزرگ در راستای آمده در این پژوهش، می

 [.6]پیشرفت صنعت تأمین دارویی کشور برداشت
 توزیع تا تولید فرآیند از که است فرآیندی تأمین زنجیره

 نادیده اغلب که بخشی. دهدمی رخ کنندگانمصرف به
 هایداروخانه در دارو نگهداری مدیریت شودمی گرفته

 هاداروخانه یا هابیمارستان کنندگان،توزیع صنعتی،
 تأمین، در زنجیره بلاکچین فناوری با استفاده از. است

با ورود  .[7]داروها آسان شده است وضعیت بر نظارت
فناوری بلاکچین به صنایع دارویی کشور، ردیابی مواد 

ت رقابتی در این صنعت بهبود غذایی و کسب مزی
تحلیل مقالات در  و تجزیه نتایج بندیجمع با یابد.می

 بلاکچین گیریم که فناورینتیجه می این زمینه،
 ر. د[9]دارد تأمین زنجیره برای بالایی بسیار پتانسیل

به کمک روش فراترکیب به این پژوهش، ابتدا 
ره های مهم و مؤثر بلاکچین در زنجیشناسایی شاخص

 شود. پرداخته میتأمین صنایع دارویی 
روشی مناسب برای  بدیهی است استفاده از فراترکیب

باشد. آوری نظرات پژوهشگران در هر پژوهشی میجمع
آوری نظرات و معیارهای بنابراین این روش برای جمع

مؤثر بلاکچین در زنجیره تأمین دارویی در بازه زمانی 
این خصوص ابتدا به  انتخاب شد. در 1711تا  1727
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مزایای فناوری بلاکچین پرداخته و سپس معیارهای 
بندی و به طور مختصر استخراج شده از مقالات دسته

 شود.توضیح داده می
  چیست و چه مزایایی دارد؟ فناوری بلاکچین

امن  طیمح کیبه منظور ارائه  نیبلاکچ یفناور
 یایدر دن یتبر اجماع و شفاف یمبتن ر،ییتغ رقابلیغ

 معماری. [6]شده است یبه مردم معرف یمال یفناور
 کردن برآورده برای بلاکچین، بر مبتنی غیرمتمرکز

 حریم حفظ مانند دارو، ردیابی در حیاتی الزامات
 هویت احراز و مجوز امنیت، شفافیت، اعتماد، خصوصی،

 بلاکچین. البته [27]شودمی پیشنهاد پذیریمقیاس و
پذیری را مقیاس مشکل ملهج از هاییهم محدودیت

قرار  ایمورد قبول تمام دن نیبلاکچ یفناور .[22]دارد
 نیبلاکچ یفناور نهیدر زم یادیز قاتیگرفته است. تحق

 نیبهبود ا یبرا یادیز یانجام شده است، اما هنوز فضا
 یاز زمان اختراع فناور .[21]وجود دارد یفناور

از  یرایدر بس یفناور نی، ا1779در سال  نیبلاکچ
 یبالا نانیاطم تیو قابل تیاز امن نانیاطم یها براحوزه
  BaaSتا  نیکو تیها، مانند استفاده از بداده

( استفاده شده سیسرو کیبه عنوان  نیبلاکچ)
است که  شتریب یزمان نیبلاکچ رشیقصد پذ .[23]است

در مورد منشاء محصول وجود داشته  یمقررات دولت
بر  یمبتن یاطلاعات یهامستیها از سباشد، سازمان

ها با مشاوران و سازمان کنندیروز استفاده مبه «ابر»
به  Cloud Storage .[24]کنندیشخص ثالث کار م

 یک ساده، زبان بهاست. « فضای ذخیره ابری»معنی 
 هایشرکت توسط که است بالا بسیار ظرفیت با حافظه

 و لودآیک باکس، دراپ درایو، گوگل مثل آن دهندهارائه
 در اطلاعات ذخیره به نیازی دیگر و شده تهیه …

 برای ،باشدنمی تبلت یا لبتاب کامپیوتر، گوشی،
 به اتصال به نیاز هارد، آن روی ... و ذخیره و دسترسی
 کامپیوتر هارد از ترامن بسیار هارد این .است اینترنت

 اینترنت، به اتصال با دنیا جای هر در توانمی و است
 کی یسازادهیپ[. 25]کرد پیدا دسترسی خود اتاطلاع به
صنعت  در ایاش نترنتیبر ا ینمبت نیبلاکچ ستمیس

دارو  یابیرد تیقابل شیافزا یبرا ازیمنابع مورد ن یداروساز

 یهامراقبت جهیو در نت دهدیرا م نیمأت رهیدر سراسر زنج
را به همراه خواهد  یترمنیمؤثرتر و ا یبهداشت
وجود دارد:  نیوع مختلف بلاک چن چهار[. 26]داشت
ی، بیترک نیچبلاکی، خصوص نیچبلاکی، عموم نیبلاکچ

 [. 23]نیبلاکچ ومیکنسرس

(Uddin, 2021) با دارو  یابیحل مشکلات رد یراب
 الاتیا نیمأت رهیزنجدر  نیبلاکچ یاستفاده از فناور

 کی ی،ابیرد تیقابل با رمتمرکزیکاملاً غ تیماه با، متحده
 ستمیس نی. اکندمی شنهادیرا پ Medledgerچارچوب 

مرتبط  یهاو تراکنش دادهایرو ها،تیبه طور دائم تمام فعال
ها در تمام داده. کندیو ثبت م رهیرا ذخ روبا دا

Medledger شفاف است،  و منیا، رییتغ رقابلیغ
 Sybilمحافظت در برابر حملات قابلیت  دارای چنینهم
 [. 27باشد]می DDoSو 

et al., 2021) ndySurja(  یعمل یالگونیز یک 
در صنعت  نیبلاکچ یبر فناور یخوب مبتن دیتول

روش مورد دهد. می شنهادیپی را در اندونز یداروساز
 یبا طراح یفیروش ک کی قیتحق نیاستفاده در ا

پنج متخصص از مصاحبه با شامل . که کاربرمحور است
. باشدمی یدر اندونز یداروساز عیصنا نیاز بزرگتر یکی
با روش  SCMمدل  کی جادیدر ا یسع قیتحق نیا

GMP جهینت .[29]دارد نیبلاکچ یبا استفاده از فناور 
 دیتول ندیفرآ یکند که مدل تجاریم انیب FGD یینها

تواند توسط یمناسب است و م نیبلاکچ یدارو با فناور
صاحبان صنعت احساس و صنعت دارو استفاده شود. 

 [.7]داد یصنعت داروساز دیلدر بخش تو نانیاطم
هدف از انجام این پژوهش، شناسایی نقاط ضعف موجود 

های چنین شناسایی شاخصدر صنعت دارویی کشور و هم
  باشد. مؤثر فناوری بلاکچین در زنجیره تأمین دارویی می

 

 روش پژوهش

کاربردی  -این تحقیق با توجه به هدف، بنیادی
کیب به منظور باشد. استفاده از روش فراترمی

های مؤثر بلاکچین در زنجیره تأمین شاخصشناسایی 
دارویی استفاده شد. تحقیق حاضر از سه مرحله اصلی 
تشکیل شده است. و در هر مرحله یک روش تحقیق 
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استفاده شده است. در مرحله اول از روش فراترکیب 
مقاله انتخاب  96تعداد  1711تا  1727های در سال

از روش پیمایش برای بررسی  شد. در مرحله دوم
های بدست آمده در مرحله اول با صحّت شاخص

نخبه  17نخبگان در این زمینه نظرسنجی شد. تعداد 
در این نظرسنجی شرکت کردند. مرحله سوم تطبیق 

های استخراج شده در نظرات خبرگان با شاخص
شاخص تأیید شد. هر  6باشد. که تعداد مرحله اول می

به ترتیب توضیح داده خواهد شد.  کدام از مراحل
 (2)نمودار 

 1727های در ابتدا مقالات در این حوزه در بین سال
 1711منظور، در فوریه آوری شد. بدینجمع 1711تا 

های بلاکچین و زنجیره اقدام به جستجو با کلیدواژه
شد. نتایج  1711تا  1727دارویی، در بازه زمانی 

از بین این مقالات،  مقاله بود. 7767جستجو شامل 
مقاله غربال شد.  271با ملاحظه عنوان مرتبط تعداد 

مقاله در چکیده نامرتبط  6از بین این مقالات تعداد 
مقاله باقی ماند. سپس محتوای  66بودند که حذف و 

مقاله با داشتن  7مقالات مطالعه و از بین آنها تعداد 
ه از مقاله باقی ماند. ک 96محتوای نامرتبط حذف و 

-مقاله انگلیسی می 93مقاله فارسی و  6این تعداد 

 (1باشد. )نمودار 
در مرحله دوم معیارهای مهمّی که در مقالات به 
استفاده از بلاکچین در زنجیره تأمین دارویی اشاره 
شده بود، به منظور تأیید یا رد در اختیار خبرگان قرار 

افراد نفر از اساتید دانشگاه،  17خبرگان شامل  گرفت.
خبره یا افرادی که در این حوزه مقاله داشتند، 

آوری شده، تعداد با توجه به اطلاعات جمعباشند. می
 معیار تأیید شد.  16

معیار با نظرسنجی خبرگان به  16در مرحله سوم این 
 بندی شدند:معیارهای اصلی و زیرمعیار تقسیم

 معیار زیر 16معیار به عنوان معیار اصلی و تعداد  6
معیار تعیین شدند معیارهای اصلی به شرح ذیل 

معاملات  سازیساده ،قرارداد هوشمندباشند: می
و  یابیرد ،نیتأم رهیزنج یهماهنگ المللی،نیب

و  یدائم رهیذخ یی،دارو عیاز تقلب در صنا یریجلوگ

و  گذاریمتیق ندیفرا سازیمتعادل ،اطلاعات منیا
 ها. نهیکاهش هز

 باشد:یی شده نیز به شرح ذیل میزیرمعیارهای شناسا
 

های دارویی، اعتبار شرکتافزایش : قرارداد هوشمند

 مدیریت، حضور فیزیکی انسان در قراردادها عدم نیاز به
دارو و سهولت  کنندهتولیدکننده و مصرف بین تعاملات

 بخش) هاکنندهداروها توسط تنظیم تأیید سوابق
 زمان  هر در( حقوقی

 

امکان ایجاد  المللی:نیملات بمعا سازیساده

هویت دیجیتالی، پرداخت بدون بانک، مانع پیچیدگی 
المللی، افزایش سرعت معاملات و در تجارت بین
 غیرمتمرکز است

 

حفظ مالکیت فکری  :نیتأم رهیزنج یهماهنگ

تولیدکننده  ضرر تجاریکشف و ثبت برند دارو، مانع 
 دارو و تضمین صحت دارو

 

 یی:دارو عیاز تقلب در صنا یریو جلوگ یابیرد

، وجود شناسایی سریع محصولات، ردیابی دارویی
 اصالت ها، اثباتشفافیت، غیرقابل دستکاری بودن داده

 اعتماد بین همه ذینفعانداروها و ایجاد 
 

 یمیذخیره دا :اطلاعات منیو ا یدائم رهیذخ

و سرعت بخشیدن به  ذخیره ایمن اطلاعات، اطلاعات
 اهانتقال داده

 

و کاهش  گذاریمتیق ندیفرا سازیمتعادل

ها، های تراکنشمانع ویراش داده ها:نهیهز

های شفافیت بخاطر برخط بودن، حذف واسطه
های پرداخت دارویی از زنجیره تأمین، کاهش هزینه

 حذف کاغذبازیمرزی و 
 

های یک از روش تحقیق پیمایشی برای توزیع ویژگی
ای از د. این روش مجموعهشوجامعه آماری استفاده می

آوری اطلاعات های منظم و استاندارد برای جمعروش
های بزرگتر مورد ها و یا مجموعهدرباره افراد، خانواده

آوری اطلاعات از طریق گیرد. جمعاستفاده قرار می
پرسش از افرادی که به طور منظم انتخاب شده و در 

گیرد و یاند صورت مبندی شدههای نمونه دستهگروه



 های مؤثر در استفاده از فناوریشناسایی شاخص
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های کمّی، ویژگی ها یا نظرات یک با گردآوری داده
 .[26دهد]گروه خاص )جمعیّت( را مورد مطالعه قرار می

در بخش دوم مقاله از روش تحقیق پیمایشی برای 
های بدست آمده استفاده شده ارزیابی صحتّ شاخص

است. در این قسمت از طریق نظرسنجی خبرگان 
و تأیید شده است. بدین  ها آزمودهمقبولیتّ شاخص

نظران در این حوزه مصاحبه منظور با خبرگان و صاحب
های ها و زیرشاخصشد. این جلسه با معرفی شاخص

استخراج شده از مقالات انجام و با کمی تغییر در 
 ها، تصویب شد.مؤلفه

تحقیق حاضر از نوع توصیفی است؛ چراکه در این 
ن در زنجیره پژوهش به توصیف دقیق ابعاد بلاکچی

تأمین دارویی پرداخته شده است. تا پژوهشگران دیگر 
دید جامعی نسبت به این موضوع پیدا کنند. 

ای با طیف لیکرد تهیه و در اختیار خبرگان پرسشنامه
نفر از  17قرار گرفت. در این تحقیق، خبرگان شامل 

اساتید دانشگاه، افراد خبره یا افرادی که در این حوزه 
باشند. خبرگان معیارهای استخراج تند، میمقاله داش

 شده را تأیید کردند. 
از آنجا که در تحقیق حاضر از روش کیفی استفاده شده 
است، بنابراین روایی و پایایی این تحقیق، متفاوت با 

های کیفی اعتبار و در پژوهشهای کمیّ است. پژوهش
های کمیّ، بر اصول مشخصی اعتماد مانند روش

به زیربنا و منطق درونی پژوهش  ،ته ایننیست؛ الب
در این  گردد؛کیفی و جنبه تفسیری و تأویلی آن بر می

و  قابلیت تأیید، قابلیت انتقال، قابلیت اعتبارروش 
 شود. درنظر گرفته می پذیریاطمینان

های در پژوهش رواییمعادل  (:باورپذیری)قابلیت اعتبار 
به واقعی بودن کمی است یعنی میزان و درجه اعتماد 

 .کنندگان در پژوهشها برای شرکتیافته

جایگزین اعتبار بیرونی در (: پذیریانتقال)قابلیت انتقال 
ی است و به معنی قابلیت تعمیم های کمّپژوهش

 .های مشابه استها و زمینهپژوهش به سایر حوزه

به معنای پرهیز از سوگیری  (:تأییدپذیری)قابلیت تأیید 
ی به معنی قدرت تحلیل و های کمّپژوهش است، اما در
ها و میزان تأیید آنها است. بیانگر تلاش دقت داده

پژوهشگر در جهت احراز شاخص عینیت در پژوهش 
 .است

ی است. در پژوهش کمّ پایاییمعادل : اطمینان پذیری
ها توسط سایر به درجه بازیافت و تکرار پذیری داده

 .شودپژوهشگران اطلاق می
مناسب “در تحقیقات کیفی به معنای  )روایی( عتبارا

ها است. این که آیا سوال ابزارها، فرآیندها و داده” بودنِ
تحقیق برای نتیجه مطلوب معتبر است یا خیر، انتخاب 
روش برای پاسخ به سوال تحقیق مناسب است، طراحی 

گیری و تجزیه و شناسی معتبر است، نمونهبرای روش

 بحث و نتایج ت و در نهایت تحلیل داده مناسب اس
منظور در تحقیق حاضر از است. بدین معتبر نمونه برای

و  اطلاعات دقیق موازیب سهای تثلیث، کتکنیک
 شد. استفادههای اعضا برای روایی تکنیک کنترل

برای تأمین های زیر چنین در این پژوهش از روشهم
 :پایایی استفاده شد

های اریافته از مصاحبهاستفاده از فرآیندهای ساخت -2
 همگرا

یافته برای ثبت، دهی فرآیندهای ساختسازمان -1
 هانوشتن و تفسیر داده

وجود حداقل دو نفر برای انجام مصاحبه به صورت  -3
 جداگانه اما موازی با یکدیگر 

 یا چند پژوهشگر های دو ومقایسه یافته -4

 

 هایافته
مقالات در این معیارهای بدست آمده از بین  ترینمهم

بندی در جدول زیر آوری و به صورت دستهحوزه، جمع
 (1و  2شود. )جدول ارائه می

 6های ارائه شده در مقاله حاضر شامل بنابراین شاخص
باشد که بیشترین تکرار را در مقالات این شاخص می

 ها عبارتند از:حوزه داشتند. این شاخص

 بلاکچین هایمپلتفربا استفاده از  :قرارداد هوشمند

 هوشمند قراردادهای هایویژگی از اتریوم، معماریمثل 
 استفاده گیرنده و فرستنده بین تعاملات مدیریت برای
 قراردادهای با بلاکچین ذاتی هایویژگی .[9شود]می

 هاییشوند برنامهمی بیشتر هستند، ایرایانه که هوشمند
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 حاتاصطلا با مطابق را رویدادها خودکار طور به که
 .[22کنند]می ضبط و کنترل اجرا، آنها در شده نوشته

در قرارداد هوشمند  المللی:نیمعاملات ب سازیساده

 ازین کند،یم نیها را تضممنشأ دادهزنجیره تأمین دارویی، 
امن و  یاخچهیو تار بردیم نیها را از ببه واسطه

هم همه سهامداران فرا یها را برااز تراکنش ریرناپذییتغ
ها خریدار و فروشندگان در [. با حذف واسطه16]کندیم

توانند به راحتی حتی از زنجیره تأمین دارویی می
 کشورهای دیگر نیز اقدام به خرید یا فروش کنند.

بلاکچین،  یمعمار :محصولات عیسر ییشناسا

 شدهعیتوز یسازرهیذخ یکردن فضا امکان فراهم
داروها را سایی سریع شناو  یابیرد یبرا رییتغ رقابلیغ

 [.56]فراهم کرده است

استفاده از فناوری  :نیتأم رهیزنج یهماهنگ

به  یابیدست یبرا ی، از اصول رمزنگاربلاکچین
 نیمأت رهیدر زنج دادهایرو یضددستکار یهاگزارش

هوشمند درون  یو از قراردادها کندیاستفاده م
به ضبط خودکار  یابیدست یبرا ومیاتر نکچیبلا
همه سهامداران  یکه برا کندیاستفاده م دادهایرو

  . [34]است یکننده قابل دسترسشرکت

 یی:دارو عیاز تقلب در صنا یریو جلوگ یابیرد

 رهیزنج ی،تقلب یداروها ی وجوداصل لیاز دلا یکی
 یادیز یهاحفره یناقص است. در روش کنون نیمأت

ار آشک یتقلب یداروها نیا دهدیوجود دارد که اجازه م
 رهیزنج یهاطرف نیب یکاف یهااحتمالاً داده .شوند

 یفرصت نیبنابرا شود،یبه اشتراک گذاشته نم نیمأت
 نه تنها منجر به از نی. اشودیم جادیها اجعل نیا یبرا

 زیدلار ن اردهایلیشود، بلکه میم افرادرفتن جان  دست
 [.46]رودیم نیاز ب ندیفرآ نیدر ا

در حال حاضر  :لاعاتاط منیو ا یدائم رهیذخ

دغدغه بخش  نیدارو به بزرگتر نیمأت رهیزنج تیامن
 تیریمد ستمیس کیشده است.  لیتبد یبهداشت عموم

 Hyperledger Fabricدارو با استفاده از پلتفرم 
معرفی  دارو نیمأت رهیزنجبه دست آوردن سوابق  یبرا
مشکل را با انجام  افتهیتوسعه ستمیس نی. اشودمی

 نیپلتفرم بلاکچ کی یسوابق دارو بر رو یهاتراکنش

و  تالیجید یدارو نیمأت رهیزنج کی جادیا یبرا
 [.19]کندیهوشمند حل م

و کاهش  گذاریمتیق ندیفرا سازیمتعادل

 یتجار یندهایفرآ ن،یبلاکچ یفناور ظهور ها:نهیهز

کرده است. با  لیتبد رمتمرکزیرا از متمرکز به غ یتسنّ
 لیبا تبد توانیها، مواسطه یروررضیحذف مداخلات غ

تجارت  کیدارو به طور کامل به  نیمأت رهیزنج
را  ماریب یدارو یکلّ نهینقطه به نقطه، هز رمتمرکزیغ

با احراز  تواندیم ییاکاربران نه [. چون64]کاهش داد
پی ببرند، نبودن محصول  ایبودن به اثبات تقلبی  تیهو
ها موثر نهیش هزکاهدر  یتوجهطورقابلبه دتوانیم

در  نیبلاکچاز جمله مزایای استفاده از [. 23باشد]
حذف ارائه  ایعبارتند از: کاهش  زنجیره تأمین دارویی

افتادن مطالب  قینادرست و اشتباهات، کاهش به تعو
 عتریسر شناساییسهام،  تیریمد شیافزا ،یچاپ

 شیارسال، و افزا یهانهیکردن هز کم، محصولات
در این مرحله  [.57]و همدستان انداریاعتماد خر

آوری شده، طبق معیارهای مشخص شده، مقالات جمع
 (3شود: )جدول بندی و در جدول زیر ارائه میدسته

های بدست آمده از پیشینه در مرحله آخر شاخص
نفر  17ای تهیه و در اختیار نظری، به صورت پرسشنامه

تأثیر از نخبگان قرار گرفت. هر کدام از نخبگان به 
شده بلاکچین در زنجیره تأمین های استخراجشاخص

بدون به معنی  2ای از یک تا پنج دادند. که دارویی نمره
 4تأثیر متوسط، به معنی  3تأثیر کم، به معنی  1، تأثیر

 تأثیر خیلی زیادبه معنی  5و  تأثیر زیادبه معنی 
 وارد شد و در Excel افزارها در نرمباشد. دادهمی

های مؤثر نظر نخبگان درخصوص شاخص 4جدول
بلاکچین در زنجیره تأمین دارویی با محاسبه درصد 

 (4میانگین نشان داده شده است. )جدول 

 
 گیرینتیجهبحث و 

اخیرا در کشورهای زیادی بحث استفاده از فناوری 
بلاکچین در زنجیره تأمین دارویی مطرح شده است. 

ستقیم با سلامت چراکه زنجیره تأمین دارویی بطور م
مردم سروکار دارد و وجود داروهای تقلبی سلامتی و 
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اندازد. پژوهشگران پس از جان مردم را به خطر می
اند که درحال تحقیق در این زمینه، به این نتیجه رسیده

حاضر فناوری بلاکچین بهترین گزینه برای تأمین 
امنیت و جلوگیری از تقلبّ در زنجیره تأمین دارویی 

بندی آوری و دستهاشد. در این پژوهش به جمعبمی
مؤثر در  هایشاخصمنابع نظری به منظور شناسایی 

 ییدارو عیصنا یرپذیدر بهبود رقابت نیبلاکچ یفناور
ها شناسایی و امکان نگرش تلاش شد. شاخص کشور
ها در اختیار نخبگان تر فراهم شد. این شاخصدقیق

های یز واقع شد. شاخصقرار گرفته و مورد تأیید آنها ن
 سازیقرارداد هوشمند، سادهشناسایی شده عبارتند از: 

و  یابیرد ،نیتأم رهیزنج یهماهنگ ،المللینیمعاملات ب
و  یدائم رهیذخ ،ییدارو عیاز تقلب در صنا یریجلوگ

و  گذارییمتق ندیفرا سازیاطلاعات و متعادل منیا
  .هانهیکاهش هز

ق با مقالات دیگر نتایج زیر در مقایسه نتایج این تحقی
 بدست آمد: 

های مؤثر بلاکچین در شاخصکدام از مقالات،  در هیچ
زنجیره تأمین دارویی به صورت گسترده و کامل بررسی 
و استخراج نشده است. در این میان دو مقاله یافت شد 

آوری مقالات پژوهشی در این حوزه که به جمع
 اند:پرداخته

HussainMirdad &  (0222به جمع ) آوری

استفاده از بلاکچین در زنجیره تأمین  مقالات پژوهشی در
اند. آنها در نتایج تحقیق خود به مزایای دارویی پرداخته

اعتماد، شفافیت، قابلیت ردیابی و ذخیره متمرکز اشاره 
 باشد. کنند. که با نتایج تحقیق حاضر همسو میمی
 اب (2019c) و همکاران Fernandoچنین هم

استفاده از بلاکچین در در  آوری مقالات پژوهشیجمع

 یعامل را نشان داد و پنج عامل 12زنجیره تأمین دارویی، 
هستند  نیبلاکچ یآنها در کاربرد فناور نیترکه غالب

و زمان  تیشفاف ،یابیرد تیاعتماد، قابل ر،یعبارتند از مس
 باشد.سو میهمکه با نتایج تحقیق حاضر  .یواقع

و همکاران   Liuهای این پژوهش با نتایج تحقیقیافته

(2021) ،Islam ( 2021و همکاران ،)Uddin  و

و همکاران  Musamih(، 2021همکاران )

(2021 ،)Fernando ( 2021و همکارانb ،)

Badhotiya ( 2021و همکاران ،)Ashkar  و

(، 2021و همکاران ) Qodirov(، 2021همکاران )
Zhang ( هم2021و همکاران ) سو است. چراکه آنها

نیز از مزایای استفاده از بلاکچین در زنجیره تأمین 
 یفرم پلت نیبر بلاکچ یهوشمند مبتن یابیرددارویی، 

 کپارچهیو  منیشفاف، ا ییبه عرضه دارو یابیدست یبرا

و بلاکچین را یک تکنولوژی  یرا معرف تأمین هریزنج
 .اندمؤثر در جلوگیری از تقلبّ اعلام کرده

 

 پیشنهادات پژوهش
از آنجا که وجود زنجیره تأمین دارویی سالم یکی از 

های استراتژیک در هر کشوری است، لذا باید سیاست
به شناخت عوامل مؤثر و نحوه تأثیر آنها بر زنجیره 

 .داریم مبذول ریبیشت توجهتأمین 
شود سازمان غذا و دارو با شناسایی پیشنهاد می

های بسیار در این صنعت راه کاری مشکلات و خلاء
 بنیان برای حل مشکلات ارائه دهد.جدیّ و دانش

ای جامع، مطمئن، ارزان، سازی سامانهطراحی و پیاده
شفاف و دارای قابلیت احراز هویت در کشور مانعی 

ه تقلبّ دارویی و ضررهای تجاری بزرگ بر سر را
 تولیدکنندگان دارو خواهد بود.

های شود پژوهشگران با استفاده از شاخصپیشنهاد می
های بدست آمده در این تحقیق، به طراحی پرسشنامه

ساخته مبادرت کرده و از نظرات خبرگان در این محقق
 زمینه جویا شوند.

 

 یتشکر و قدردان

مطالعه آزاد بوده است، موارد  از آنجاکه این تحقیق یک
ها استخراح و تجزیه و تحلیل مورد نیاز از طریق سایت

چنین مراتب تشکر خود را از تمامی شده است. هم
افرادی که به عنوان گروه خبرگان در این پژوهش 

 . داریماند، اعلام میشرکت نموده

 

 

https://www.spiedigitallibrary.org/profile/zhang.chunguang-4330257
https://www.spiedigitallibrary.org/profile/zhang.chunguang-4330257
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 هابرحسب شاخص فارسی بندی مقالاتدسته - 1 جدول

 هاشاخص مقالات منابع  عنوان

 [22](2369بامکان و نصیری،  دارو )حسینی تأمین زنجیره امنیت و سلامت حوزه در بلاکچین فناوری کاربرد

  [23](2366بابازاده،  رضائی و) غذایی صنایع پذیری رقابت بهبود برای بلاکچین مؤثر های شاخص میان روابط بررسی
 قرارداد هوشمند

  [23](2366بابازاده،  رضائی و) غذایی صنایع پذیری رقابت بهبود برای بلاکچین مؤثر های شاخص میان روابط بررسی
معاملات  سازیساده

 المللینیب

 [24](2367و همکاران نظری)بررسی کاربردهای بلاکچین در حوزه سلامت 

  [25](2366اقی و رزاقی، مروری بر نقش فناوری بلاکچین در زنجیره تأمین صنایع دارویی و تجهیزات پزشکی )رز

 [26] (2369فناوری بلاکچین در زنجیره تامین: چالش های پیش روی اتخاذ بلاکچین در زنجیره تامین )اسماعیلی و رجب زاده، 

  [23](2366بابازاده،  رضائی و) غذایی صنایع پذیری رقابت بهبود برای بلاکچین مؤثر های شاخص میان روابط بررسی

  نیأمت رهیزنج یهماهنگ

 [22](2369بامکان و نصیری،  دارو )حسینی تأمین زنجیره امنیت و سلامت حوزه در بلاکچین فناوری کاربرد

 [24](2367و همکاران نظری)بررسی کاربردهای بلاکچین در حوزه سلامت 

  [25](6236مروری برنقش فناوری بلاکچین در زنجیره تأمین صنایع دارویی و تجهیزات پزشکی )رزاقی و رزاقی، 

 [26] (2369فناوری بلاکچین در زنجیره تامین: چالش های پیش روی اتخاذ بلاکچین در زنجیره تامین )اسماعیلی و رجب زاده، 

 [23] (2366بابازاده،  رضائی و) غذایی صنایع پذیری رقابت بهبود برای بلاکچین مؤثر های شاخص میان روابط بررسی

 [27] (2369)رضایی و طائی زاده،  چین بر گردش اطلاعات زنجیره تامینتاثیر بلاک

از تقلب  یریو جلوگ یابیرد
 ییدارو عیدر صنا

 [22]( 2369 مکان و نصیری،با دارو )حسینی تأمین زنجیره امنیت و سلامت حوزه در بلاکچین فناوری کاربرد

  [23](2366بابازاده،  رضائی و) غذایی صنایع پذیری رقابت بهبود برای بلاکچین مؤثر های شاخص میان روابط بررسی

 منیو ا یدائم رهیذخ
 اطلاعات

   [25](2366مروری بر نقش فناوری بلاکچین در زنجیره تأمین صنایع دارویی و تجهیزات پزشکی )رزاقی و رزاقی، 

  [23](2366بابازاده،  رضائی و) غذایی صنایع پذیری رقابت بهبود برای بلاکچین مؤثر های شاخص میان روابط بررسی

متیق ندیفرا سازیمتعادل
 هانهیکاهش هز گذاری و

 

http://stim.qom.ac.ir/article_1377_663bccc49f40014e52919aa4c3cf82ec.pdf
http://stim.qom.ac.ir/article_1377_663bccc49f40014e52919aa4c3cf82ec.pdf
http://stim.qom.ac.ir/article_1377_663bccc49f40014e52919aa4c3cf82ec.pdf
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 هابرحسب شاخص انگلیسی بندی مقالاتدسته - 1 جدول

 هاشاخص عنوان مقالات منابع

Blockchain-based smart tracking and tracing platform for drug supply chain (Liu et al, 2021) 

[28]  
Applying Blockchain in the Modern Supply Chain Management: Its Implication on Open 

Innovation (Teodorescu, Korchagina, 2021) [8] 
Enhanced Pharmaceutical Supply Chain Management Using Ethereum Blockchain (Abhijith 

et al., 2021) [11] 
Decentralized way of keeping drug records using Blockchain Technology (Hyperledger 

Fabric) (Islam et al, 2021[12] 
A Comprehensive Drug Management System by Segregating Spurious and Substandard 

Drugs Using Blockchain Technology (Raxit et al, 2021) [29]  
A Blockchain-Based Approach for Drug Traceability in Healthcare Supply Chain (Musamih 

et al, 2021) [30] 
Blockchain and AI in Pharmaceutical Supply Chain (Sherwyn et al, 2021) [31] 
Blockchain Track and Trace System (BTTS) for Pharmaceutical Supply Chain (Canbolat 

et al, 2021) [32]   
Blockchain based secured information sharing protocol in supply chain management system 

with key distribution mechanism (Dwivedi et al., 2720) [33] 

 قرارداد هوشمند

A Blockchain-Based Approach for Drug Traceability in Healthcare Supply Chain (Musamih 

et al, 2021) [30] 

A Permissioned Blockchain-based System for Collaborative Drug Discovery (Olsson & 

Toorani, 2021a) [34] 

معاملات  سازیساده

 المللینیب

Counterfeited Product Identification in a Supply Chain using Blockchain Technology 

(Singh et al, 2021)  [13] 

Blockchain Technology-Based Good Distribution Practice Model of Pharmacy 

Industry in Indonesia. (Fernando et al, 2021a) [35]  

Pharmaceutical Cold Chain Management Based on Blockchain and Deep 

Learning (Zhang et al, 2021) [36]  
Blockchain-enabled pharmaceutical cold chain (HosseiniBamakan et al, 2017)  [22] 
A robust drug recall supply chain management system using hyperledger blockchain 

ecosystem, (Agrawal et al, 2022) [37] 

Adoption of Blockchain Technology to the Sri Lankan Pharmaceutical Supply Chain 

(Wasana PP, Rajapakse, 2021) [38] 

Assessment of Blockchain Technology Application in the Improvement of 

Pharmaceutical Industry (Alshahrani et al, 2021) [39] 
The Last Mile: DSCSA Solution Through Blockchain Technology: Drug Tracking, 

Tracing, and Verification at the Last Mile of the Pharmaceutical Supply Chain with 

BRUINchain (Chien et al, 2720) [40] 

Application of on-dose identification and blockchain to prevent drug counterfeiting 

(Vruddhula, 2718) [41]    

Blockchain and supply chain relations: A transaction cost theory perspective 

(Schmidt & Wagner, 2719) [42]    

Practical Anti-Counterfeit Medicine Management System Based on Blockchain 

Technology (Pham et al, 2719) [43] 

Blockchain technology in pharmaceutical industry to prevent counterfeit drugs  (Haq 

& Esuka, 2718) [44]   

Blockchain based secured information sharing protocol in supply chain management 

system with key distribution mechanism (Dwivedi et al, 2 720) [33] 

 نیتأم رهیزنج یهماهنگ

https://sciprofiles.com/profile/1439371
https://sciprofiles.com/profile/1456124
https://www.ncbi.nlm.nih.gov/pubmed/?term=Vruddhula%20S%5BAuthor%5D&cauthor=true&cauthor_uid=30213253
https://www.researchgate.net/profile/Ijazul-Haq/publication/323872197_Blockchain_Technology_in_Pharmaceutical_Industry_to_Prevent_Counterfeit_Drugs/links/5acc9154a6fdcc8bfc87e5f4/Blockchain-Technology-in-Pharmaceutical-Industry-to-Prevent-Counterfeit-Drugs.pdf
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The Business Process of Good Manufacturing Practice Based on Blockchain Technology in 

the Pharmaceutical Industry (Meyliana et al, 2021b) [19] 
Blockchain for drug traceability: Architectures and open challenges (Uddin et al, 2021) [10] 

Enhanced Pharmaceutical Supply Chain Management Using Ethereum Blockchain (Abhijith 

et al, 2021) [11] 
Counterfeited Product Identification in a Supply Chain using Blockchain Technology (Singh 

et al, 2021) [13] 

Blockchain & IoT based Drugs Traceability for Pharma Industry (Nawale & Konapur, 2021) 

[16] 

Blockchain Medledger: Hyperledger fabric enabled drug traceability system for counterfeit 

drugs in pharmaceutical industry (Uddin, 2021) [17] 

Propose Model Blockchain Technology Based Good Manufacturing Practice Model of 

Pharmacy Industry in Indonesia (Surjandy et al, 2021) [18] 

Blockchain-based smart tracking and tracing platform for drug supply chain (Liu et al, 

2021a) [28] 

A Blockchain-Based Approach for Drug Traceability in Healthcare Supply Chain (Musamih 

et al, 2021) [30] 

Blockchain Technology-Based Good Distribution Practice Model of Pharmacy Industry in 

Indonesia (Fernando et al, 2021a) [35] 

Adoption of Blockchain Technology to the Sri Lankan Pharmaceutical Supply Chain 

(Wasana, Rajapakse, 2021) [38] 

Securing Pharmaceutical Supply Chain using Blockchain Technology (Lingayat et al, 2021) 

[45] 

Counterfeit Medicine Identification Using Hyperledger Based Private Blockchain (Reno et al, 

2021) [46] 

Using Blockchain to Fight Against Counterfeit Medicine. Thesis (Mollik, 2021) [47] 

Supply Chain Disruption Risk Management with Blockchain: A Dynamic Literature Review 

(Etemadi et al., 2021) [48] 

Blockchain and AI in Pharmaceutical Supply Chain (D’souza et al, 2021) [49]  

IoT-Integrated Blockchain in the Drug Supply Chain (Rayan & Zubair, 2021) [50] 

Smart Pharma: Blockchain Enabled Internet of Things for Smart Pharmaceutical Traceability 

System (Kavitha Margret et al., 2021) [51]  

Segmented Encryption: A Quality and Safety Supervisory Model for Herbal Medicine Based 

on Blockchain Technology (Liu et al, 2021b) [52]   

Blockchain Technology for Tracing Drug with a Multichain Platform: Simulation Method 

(Fernando et al, 2021b) [53]  

Enhanced Drug Anti-Counterfeiting and Verification System for the Pharmaceutical Drug 

Supply Chain using Blockchain (Ehioghae et al, 2021) [54]  

Blockchain Application Design and Algorithms for Traceability in Pharmaceutical Supply 

Chain (Bali et al, 2021) [55] 

Blockchain technology for digitalization of the pharmaceutical sector of the Russian 

Federation (Qodirov, 2021) [56]  
Evaluation and Classification Risks of Implementing Blockchain in the Drug Supply Chain 

with a New Hybrid Sorting Method (Sabbagh et al, 2021) [57] 

A Proposed Architecture for Pharmaceutical Supply Chain Based Semantic Blockchain (Ouf, 

2021) [58] 

Investigation and assessment of blockchain technology adoption in the pharmaceutical supply 

chain (Badhotiya et al, 2021) [59] 

Governance on the drug supply chain via gcoin blockchain (Tseng et al, 2018) [60] 

A novel medical blockchain model for drug supply chain integrity management in a smart 

hospital (Jamil et al, 2019) [61]  

Traceability of counterfeit medicine supply chain through Blockchain (Kumar & Tripathi, 

2019) [62]   

Blockchain and Machine Learning-Based Drug Supply Chain Management and 

ب از تقلّ یریو جلوگ یابیرد
 ییدارو عیدر صنا

 

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=4713256
https://www.mdpi.com/297068
https://sciprofiles.com/profile/405767
https://www.mdpi.com/458082
https://www.mdpi.com/458082
https://sciprofiles.com/profile/713509
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Recommendation System for Smart Pharmaceutical Industry (Abbas et al, 2020) [63]   

Drug Governance: IoT-based Blockchain Implementation in the Pharmaceutical Supply 

Chain (Ahmadi et al, 2020) [64]   

A Practical Blockchain System for Drug Traceability and Regulation (Huang et al,2018) [65]   

Using Blockchain for Traceability in the Drug Supply Chain (Molina et al, 2019) [66]    

A Blockchain Based Model to Eliminate Drug Counterfeiting (Sahoo et al, 2020) [67]   

Blockchain, IP and the pharma industry—how distributed ledger technologies can help secure 

the pharma supply chain (Clark & Burstall, 2018) [68]   

Implementation of Pharmaceutical Drug Traceability Using Blockchain Technology 

(Muniandy et al, 2019) [69]    

Application of on-dose identification and blockchain to prevent drug counterfeiting 

(Vruddhula, 2018) [41]   

Blockchain technology in the pharmaceutical supply chain: Researching a business model 

based on Hyperledger Fabric (Bryatov1 & Borodinov, 2019) [70]    

A Blockchain Based Framework Secured by ECDSA to Curb Drug Counterfeiting (Sahoo et 

al, 2019) [71]    

Internet of things based blockchain for temperature monitoring and counterfeit 

pharmaceutical prevention (Singh et al, 2020) [72]    

Simulation-based Blockchain Design to Secure Biopharmaceutical Supply Chain (Xie et al, 

2019) [73]   

Practical Anti-Counterfeit Medicine Management System Based on Blockchain Technology 

(Pham et al., 2019) [43]   

Cfdd (counterfeit drug detection) using blockchain in the pharmaceutical industry (Kumari & 

Saini, 2019) [74]   

Blockchain technology in pharmaceutical industry to prevent counterfeit drugs (Haq & 

Esuka, 2018) [44] 

Success Factor of Implementation Blockchain Technology in Pharmaceutical Industry: A 

Literature Review (Fernando et al, 2019) [75]        

Enhancing Traceability in Pharmaceutical Supply Chain using Internet of Things (IoT) and 

Blockchain (Botcha et al, 2019) [76]     

The role of blockchain in the pharmaceutical industry supply chain as a tool for reducing the 

flow of counterfeit drugs (Trujllo et al, 2018) [77]     

PharmaCrypt: Blockchain for Critical Pharmaceutical Industry to Counterfeit Drugs (Saxena 
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Propose Model Blockchain Technology Based Good Manufacturing Practice Model of 

Pharmacy Industry in Indonesia (Surjandy et al., 2021) [18] 
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2021a) [28] 
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Zhang Ch, Security requirement prototyping with hyperledger composer for drug supply 
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 منیو ا یدائم رهیذخ
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Enhancing Traceability in Pharmaceutical Supply Chain using Internet of Things (IoT) and 
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A Secure Blockchain-based Prescription Drug Supply in Health-care Systems (Ying et al, 

2019) [79] 

The prospects for the use of digital technology “blockchain” in the pharmaceutical marke 

(Plotnikov & Kuznetsova, 2018) [80] 

Application of Blockchain and IoT towards Pharmaceutical Industry (Premkumar & 

Srimathi, 2020) [95] 

Anticounterfeiting in Pharmaceutical Supply Chain by establishing Proof of Ownership (Raj 

et al., 2019) [82] 

Blockchain based secured information sharing protocol in supply chain management system 

with key distribution mechanism (Dwivedi et al., 2020) [33] 

Cryptopharmaceuticals: Increasing the Safety of Medication by a Blockchain of 

Pharmaceutical Products (Nørfeldt et al., 2019) [83] 

Enhanced Pharmaceutical Supply Chain Management Using Ethereum Blockchain (Abhijith 

et al., 2021) [11] 

Application and prospect of blockchain and smart contract technology in pharmaceutical 

supply chain (Zhang et al., 2021) [96] 

Securing Pharmaceutical Supply Chain using Blockchain Technology (Lingayat et al., 2021) [45] 

Implementation of Pharmaceutical Drug Traceability Using Blockchain Technology 

(Muniandy et al., 2019) [69]    

Blockchain and supply chain relations: A transaction cost theory perspective (Schmidt & 
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A Blockchain Based Framework Secured by ECDSA to Curb Drug Counterfeiting (Sahoo et 

al., 2019) [71]    

A Secure Blockchain-based Prescription Drug Supply in Health-care Systems (Ying et al., 

2019) [79] 

متیق ندیفرا سازیمتعادل
 هانهیو کاهش هزری گذا

 

 
 

 

 

 
 

 تفاوت زنجیره تأمین دارویی سنتّی و استفاده از بلاکچین در زنجیره تأمین دارویی - 3 جدول

 زنجیره تأمین دارویی سنتّی زیرشاخص شاخص
استفاده از زنجیره تأمین دارویی با 

 بلاکچین 

 قرارداد هوشمند

 های داروییاعتبار شرکتافزایش 
چین، برای عقد قبل از ظهور بلاک

-قرارداد بین تولیدکنندگان و توزیع

کنندگان، باید قرارداد حضوری و 
کاغذی بود که مشکلات خاص خود را 

 به همراه داشت.

 به دسترسی محدود کردن هوشمند برای قرارداد
 یک. شد اندازیراه دارو، الکترونیکی سوابق
 برای پذیرانعطاف اندرویدی برنامه

 و هاداروخانه کنندگان،عتوزی تولیدکنندگان،
 ردیابی قابلیت افزایش برای کنندگانمصرف

 [29]باشددارویی می

 حضور فیزیکی انسان در قراردادها عدم نیاز به

-تولیدکننده و مصرف بین تعاملات مدیریت

 دارو کننده

داروها توسط  سهولت تأیید سوابق
 درهرزمان( حقوقی بخش) هاکنندهتنظیم

 سازیهساد
نیمعاملات ب
 المللی

فقدان  ،زنجیره تأمین سنتی دارودر  امکان ایجاد هویت دیجیتالی
تواند مانع از ثبت یمحرمانه بودن م

محصول  کیشدن  یتجار ایاختراع 
-نیب یعملاً همکار جه،یشود. در نت

 وجود ندارد. یسازمان

 ن،یبر بلاکچ یمبتن نیمأت رهیاستفاده از زنج با
المللی سازمانی یا بینعاملات بینسازی مساده

  [34]آسان خواهد شد. 

 پرداخت بدون بانک

 المللیمانع پیچیدگی در تجارت بین

 افزایش سرعت معاملات

 غیرمتمرکز است

 ن،یبر بلاکچ یمبتن نیمأت رهیاستفاده از زنج بازنجیره تأمین سنتی از جمله مشکلات  ردیابی دارویی یریو جلوگ یابیرد

https://www.spiedigitallibrary.org/profile/zhang.chunguang-4330257
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 عیاز تقلب در صنا
 ییدارو

 محصولات، تقلب و دستکاری، دارو شناسایی سریع محصولات
از هر ده دارویی که در  [97]...

یافته تولید کشورهای کمترتوسعه
شود، یک دارو تقلبی بوده و عوارض می

 ها دارد.جانبی جدی بر زندگی انسان
[10] 

 عیمؤلفه مانند زمان و مکان توز نیتوان چندیم
رصد  یشتریا دقت بو عرضه دارو را ب

: کاهش نیبلاکچ ینوآور یایمزااز   [57]کرد
 عتریسر شناسایی ،یافتادن مطالب چاپ قیبه تعو

ردیابی اصالت   [59]باشد ... میو  محصولات
 [59]محصول از شروع تولید تا نقطه مصرف

 وجود شفافیت

 هاغیرقابل دستکاری بودن داده

 داروها اصالت باتاث

 اعتماد بین همه ذینفعانایجاد 

و  یدائم رهیذخ
 اطلاعات منیا

 اطلاعات یمیذخیره دا
دارو  نیمأت رهیزنج تیامندر حال حاضر 

دغدغه بخش بهداشت  نیبه بزرگتر
و   [29]شده است لیتبد یعموم

ذخیره اطلاعات دارویی نیز به صورت 
 دایمی و ایمن وجود ندارد و هر آن

امکان تخریب یا دستکاری اطلاعات 
 وجود دارد.

در  یسوابق انتقال کالا به صورت دائم هیکل
همه  شود.یثبت م رییتغ رقابلیدفترکل غ

 کیبه عنوان  نیتوان در بلاکچیرا م دادهایرو
 لازمدر زمان  وکرد  رهیگزارش ثبت و ذخ

تمام بلاکچین،  ستمیسدر   [31]مشاهده شود
 [86] د.شویم رهیارو ذخانتقال د خچهیتار

 ذخیره ایمن اطلاعات

 هاسرعت بخشیدن به انتقال داده

 رهیزنج یهماهنگ
  نیتأم

 حفظ مالکیت فکری کشف و ثبت برند دارو
زنجیره تأمین سنتی  معضلات مربوط به

 نیتأم رهیزنج هماهنگی عبارتند از: دارو
، مدیریت موجودی، وابستگی به دارویی

ی، مدیریت سفارش، مدیریت منابع انسان
های دارو و غیره است. انبار، انقضای داده

به همین ترتیب، مصرف کننده در مورد 
 [86]اصالت دارو مشکوک است.

استفاده از فناوری بلاکچین در بهبود عملکرد 
وری عملیاتی؛ افزایش پایداری؛ افزایش بهره

هماهنگی زنجیره تأمین؛ و سنجش روندهای 
سازی، حیاتی موفقیت برای پیادهبازار عوامل 

 شوند.ها میهای شرکتسبب افزایش قابلیت

 از ضررهای مالی بیشتر. جلوگیری [53]

[59] 

 تولیدکننده دارو ضرر تجاریمانع 

 تضمین صحت دارو

 سازیمتعادل
متیق ندیفرا

و کاهش  گذاری
 هانهیهز

 هاهای تراکنشمانع ویراش داده

به دلیل  یتسنّ یارتج یندهایفرآدر 
وجود واسطه ها، نبود شفافیت و 

، با افزایش قیمت متمرکز معاملات
 داروها مواجه هستیم.

ها، واسطه یرضروریحذف مداخلات غ با
دارو به طور  نیمأت رهیزنج لیبا تبد توانیم

نقطه به نقطه،  رمتمرکزیتجارت غ کیکامل به 
ر د  [96]را کاهش داد ماریب یدارو یکلّ نهیهز

استفاده از فناوری بلاکچین در زنجیره تأمین 
و  یروش عمل کیبه عنوان  QRکد دارویی، 

 [45] شد. ییصرفه شناسابهمقرون

 شفافیت بخاطر برخط بودن

 های دارویی از زنجیره تأمینحذف واسطه

 های پرداخت مرزیکاهش هزینه

 حذف کاغذبازی

 

 

 

 

 های بلاکچین در زنجیره تأمین دارویی از نظر نخبگان أثیرشاخصمیانگین درصد ت - 0 جدول

 درصد میانگین تأثیر  هاشاخص ردیف

 %9709 جلوگیری از تقلب در صنایع دارویی 2

 %93 ردیابی دارویی 2-2

 %94 شناسایی سریع محصولات 2-1

 %97 وجود شفافیت 2-3

 %97 هاغیرقابل دستکاری بودن داده 2-4

 %97 داروها اصالت اثبات 2-5

 %78 اعتماد بین همه ذینفعانایجاد  2-6

 %76 ذخیره اطلاعات 1

 %74 اطلاعات یمیذخیره دا 1-2

 %91 ذخیره ایمن اطلاعات 1-1

 %92 هاسرعت بخشیدن به انتقال داده 1-3

 %9705 قرارداد هوشمند 3
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 %91 های داروییاعتبار شرکتافزایش  3-2

 %91 فیزیکی انسان در قراردادها حضور عدم نیاز به 3-1

 %76 دارو کنندهتولیدکننده و مصرف بین تعاملات مدیریت 3-3

 %76 درهرزمان( حقوقی بخش) هاکنندهداروها توسط تنظیم سهولت تأیید سوابق 3-4

 %76 هماهنگی زنجیره تأمین  4

 %79 حفظ مالکیت فکری کشف و ثبت برند دارو 4-2

 %74 تولیدکننده دارو ضرر تجاریمانع  4-1

 %76 تضمین صحت دارو 4-3

 %7606 المللیسازی معاملات بینساده 5

 %97 امکان ایجاد هویت دیجیتالی 5-2

 %91 پرداخت بدون بانک 5-1

 %76 المللیمانع پیچیدگی در تجارت بین 5-3

 %75 افزایش سرعت معاملات 5-4

 %91 غیرمتمرکز است 5-5

 %7609 هاگذاری و کاهش هزینهیند قیمتسازی فرامتعادل 6

 %93 هاهای تراکنشمانع ویراش داده 6-2

 %76 شفافیت بخاطر برخط بودن  6-1

 %77 های دارویی از زنجیره تأمینحذف واسطه 6-3

 %76 های پرداخت مرزیکاهش هزینه 6-4

 %66 حذف کاغذبازی 6-5

 
 
 

 
 

 های مورد استفاده در هر مرحلهمراحل انجام تحقیق و روش - 1نمودار 
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Introduction: Counterfeit drugs kill many people in the world every year. With the 

introduction of blockchain technology in the drug supply chain, the basic problem of 

this system, which is the existence of counterfeit drugs, will be solved. The purpose of 

this study is to investigate and identify the effective indicators in the use of blockchain 

technology in the drug supply chain. 
Methods: In this paper, the meta synthesis method has been used to investigate and 

identify the effective indicators in the use of blockchain in the drug supply chain. meta 

synthesis is a qualitative research method. The data collection tool is library studies and 

research background research. In this regard, first 7770 original articles were found, of 

which, after reviewing the relevant titles, 102 articles remained and the rest were 

deleted. In the next step, by reviewing the abstracts of articles, 6 articles were deleted 

and 96 articles remained. Finally, 89 articles were selected by reviewing the content of 

the remaining articles. Validity and reliability were checked and finally, the data were 

entered in Excel software and the average percentage of blockchain indexes in the drug 

supply chain was calculated by the elites. 
Results: Using selected articles and experts' opinions, the following six main effective 

indicators were obtained. Smart contract, simplification of international transactions, 

identification, supply chain coordination, tracking and prevention of fraud in the 

pharmaceutical industry, permanent and secure storage of information, and balancing 

the pricing process and reducing costs. 
Conclusion: At present, this technology is the best option for use in the drug supply 

chain due to the benefits of drug traceability, transparency, permanent and secure 

storage of information, elimination of intermediaries, cost reduction and unchangeable 

information. 
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