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Absract:
Articial intelligence ha emerged a a key component o cyber ecurity
due to it ability to ae ecurity threat in real-time and take appropriate
action Articial intelligence i now more inuential in identiying and
sopping attack that keep buinee on the cutting edge Identiying and
preventing threat i themain role o articial intelligence in cyber ecurity
I cyber-attack and attack are carried out uing articial intelligence
algorithm, deene agains them require more advanced technologie,
and uing them to collect and analyze data may lead to the violation o
users› privacy. It may also in some cases not be able to correctly predict
how a cyber-attack will be carried out, which can lead to a decreae
in cyber ecurity Reearch on improving the capabilitie o articial
intelligence to detect and prevent cyber-attack, identiy upiciou
pattern and behavior, and implement eective ecurity meaure can
create ignicant improvement in cyber ecurity Alo, examining data
analysis in order to identify unusual patterns and behaviors of users. It
can help in the early detection o cyber-attack and their prevention, and
promoting the use of advanced encryption technologies to protect data and
prevent unauthorized acce to them can make ignicant improvement
in cyber ecurity One o the main nding rom the reearch on the
impact o articial intelligence on increaing cyber ecurity and data
protection i that the ue o articial intelligence can provide ignicant
improvements in the detection, prevention and management of cyber-
attack, and through big data analyi, identiying upiciou pattern, and
implementing security measures. Automating and improving intrusion
detection ysem can provide ignicant improvement in cyberecurity
and help reduce ecurity rik online
Keyword: : articial intelligence, cyber ecurity, data protection, threat
detection، Human Right



صوی ر ر  برا ن ر آ اثر وصنوی

امی2 حر ر ، 1حمو ا ر

1403/2/02:رذ ا 1403/1/9 :ا ا

:دک

ك نو  ،نا اد جا  عی ا  نتی دهد ای   وای   صنوی و

  می و  ناای  شتر أر نو صنوی و . د ار برا ن د زء

ن  صنوی و ق حوی هدد،  رشگ  ناای . ی گ شر ب   اا س

رر  ا ،ر و صنوی و اتگو  تفا ا برا م  هاا ر . برا

ق   مک ا ح  م ر   تفا   رتشر اوکنو اند ا

گو  ند نی تی  تود و ری  ؛ مک مچن .و نجر را صوی ر

قاء  ر قاحق .و نجر برا ن ا  یود سئ  د؛ ود جا برا م ك

 شکو اتا  گوا ناای ،برا م  رشگ  شخ ر صنوی و ایاو

ا ح  جز ری مچن ند. جا برا ن  وهی ا هبو یود ؤر نتی در ر

رشگ  برا م  شخ  یود ،را ار اتا  گوا ناای نظو 

تری  رو  ا  فا ر تشر گاز انا  تفا ر  ند مك ا 

ند. جا برا ن  وهی ا هبو یود ا  جار

  ا  فا  برا ن ز ر صنوی و ار ن  قاحق ی اتا  کی

ر   ند ر برا م رد  رشگ ،شخ  رشمگ هبو یود؛ صنوی و 

،فو شخ است هبو  او نتی در ر ،شکو اگو ناای ،ز ا ح

 ضا  ر صوی ر نتی طر ا   ند جا برا ن  وهی ا هبو

ند. مك

قو هدد، ناای ،  فا ،برا ن صنوی، و :د ا
شر
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قد

ک عنی  صنوی و ری ظر  . تفای عای خت ر ر صنوی و
 ر وکنو ك ری ر  ند ومند  ا سا تود   دی صنوی
ست م  مد و  گر  ك د ی  صنوی و و ی نی  1.ا
گر   ا  ی  ند جا  ها ز ر گاا  ند فو دی ی از  ا
اد، نا ر ق باد مرز کمری، تر ظر  نگا ند. ور  ا ا  بك
ی جا    ؤسای  ر ا، اا :ا  ور تمای اتاا ر اد ک
ری  أر ح  ر مچن  نند ی نتر  تفا ند، ی تقر عو نند،
تمرز ز عا  تی ا را ،انند صر ا،  ا ط  دهر اند رد؛

2و.
ن ا   . د بد برا ر ا با  د نا ك  صنوی و
رو    ناای عی ا   هددا وند ی صنوی و ر بتنی برا
ر ماند.3 ا  برا دهد  ا نند مك ا اا  وند ی اد  نند.
دهد رر  ظحا ر گر نتی نتی اد   د ا  ر  برا
ی ر  برا ن ر ای نا ك صنوی و .4 س ای تشر برا
  ا اد  ند شبنی  ند م ند، ناای  ح  جز  دهد ود؛
را  وند ی صنوی و ر بتنی برا ن ا   د. جا او و
 فا  برا ن نند. تفا ح  جز ر م را ا تگو ا
انا  تفا ستر ا   ر ا  سا  ای سا م  ا
 . ز    ضا  سا ا  ا با ،ابا  ا

تری  فو م  رو  برا ن ف  رشمگ هبو یود ژ
اخگوی  دهد ر ناای هتر، نتی در  ر  ند. جا ا  جار
ا،  فا انا  هبو یود مچن .ر ود مك م  رر

ند ر ا ن ق  رو  شخ ر او ازکا  ور گاز
 ااا  یود ار اگو ناای  برا ا ح ر   تفا 
ند جا ا فا  ن صو  رر  هتر ارصم ا ند؛ مك ر
و ند. ر  ا  ای ای سا  رشگ  برا م طر ا 
شر ب  اا س   می و  ناای  شتر أر نو صنوی
برا ن  صنوی و ق ی حو هدد،  رشگ  ناای . ی گ
مک  ار تا  بک رك   ا نجاا  دا ود ی صنوی و .

جز  انی را ا تگو  تفا ر  قوا برا م ك ند شا ؛
ند ناای اد، تشر ا  ح.

ر ا با ا   صنوی و ر بتنی برا ن و  نو ا  قا 
 رو ر و ابر  ها ر ح ا، و ر ه ، 5د تو برا

ا تگا  ا  تقا  جتای ح ك  برا ر

1- 14،ز هر صنوی، و  قو 1401وهر ،و.

2- Srivasava et al، ۲0۲1,11
3- Shamiulla, ۲01۹,1۸

4-  ق ,et al,۲0۲3 Mijwi
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ری ند، ی ضم خر از ر ضو د  م و   کترکی
 ر برا ن و د  ا   د جت   ز  .و ی
ن د  صنوی و   دهد ناای قا   ا اد عو بر اد 

 شد شر   برا .
تو 2021,و  صنوی وصر  ا   فا ا ا نوا گر قا 
ژ   ،ر شر ا   فا نظر   صنوی و  تفا گوگی ؛ د
 ظحا ر صنوی و  طری و  ر   ا   فا ی هاگر
  فا کر و  نشی  قا  د . ر ا  کند جا ا 
و  تفا  خصی ا  نتی 1از قا   ا . صنوی و ر

صنوی و  تفا ع و قا ری  مچن  د ر ح و  صنوی
ن د ا و  ژ   ک ؛ تپر برا ن  ا   فا 
و قا ناای  ق  د ری ا   فا  صنوی و را  برا

ر ی و   صنوی و  تفا ع.
ا  فا  رشمگ هبو یود صنوی و وکنو  تفا د؛ ی ظر 
ناای گوا، ح ، ر اا  و ا ند. جا برا ن ز 

 ومند  او و  یود صنوی و ،م  ر اخگوی  دهد
ند مك برا ن .قاء

برا ن ز  ا   فا ر صنوی و را ب ژ   د
فا ن  صنوی و صنوی، و ست ،و نانی ژ   رنا 
و  تفا  از صنوی، و  تفا  خصی ا  نتی از ا،  
 برا ن  صنوی و ،برا ن د خصی، ا  ر ر صنوی
 اخگوی با  ا   .ر ری عطا و صنوی و   هدد ناای
ست صوی ر  ا   فا  برا ن ر صنوی و ار .گوگی

.General Data Protection Regulation -1
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صنوی و ست - 1

د ر صنوی و نا ر ا شر  د ی 1950   صنوی و د
صنوی، و ا نا ی از ر . تذ أر ود،  واو  و
1 ختگر خر ا   ها  تفا و   ای ح ا کنك  تفا
ای ست  ا کنك ا،  ا، ظر   اپور و   ت صنوی و .
طا صنوی و د د. ی عو ا ا  سا ق ستر  ا ب ر 
 سای و    ن ر بتنی صنوی و ا .ا ا  سای و
ط .ر ر  ز ر ا ا ا و  کر کا  ر و  ا و ی
ست ً عمو ا ،ر ی ر   نا   ستر  قوا و  صنوی« و«
و   نند می با  د ز ار   ا عمتو  و ی  ای
 مک  اد ی  شد ز ار  را ادا  کی رد. ی ا او
ند ی م »ا عب«ك  ست  د. ی ر صم  گو ست گر شخ
ست ك کرم ر تفا و ز ر ا  .نگای 2 فو ار ست ك 
جا ا  ای ا وند ی ست اطا ،ر ری ا ای تی  و می 

ای شد ش  و د ود؛ ر ا ر  د   ا  ا د شک
ز ر اطا عمر  ری ا نز  حد  و ؛ مک مچن . ماند3
   مک تگو ك  طا . مکر سا بر ا ای ر باد،
و ست . 4شو ناای  جمو  ور از  ای ،و ای  ا
نی  ار عی ا  ا ند اً ا تا عو ح ك   مک صنوی
ای تگو ند. ی جا  ا قوی ا گری وو  .و ی تما ار ا
 ا از ا  ز بعا اغر  اد صممای خا  مک R ستند.
ر ا رذ   ختفی و با  ماها . نصر ند ا هدد د ش
اد ،تشر د دهد  چدی ا م   ستند و م د 
دد اد برا ن عا . برا ر  د س  برا ضا  خر
ر   ع قا  ر تفا برا م ر صنوی و  و ی گو 
ا  شر قو قا  یود صنوی و .5ر ناای ای اد ر
،رنا .و ز ا ق  نجر  مک ،ا   ا اد ت ثبتی ق ای
قو ا و د عا  صنوی و  تفا ر نا قر  و  

1- -Revilla,۲016,30 Vietnam 30 year ater Doi Moi: Achievement And Challenge’,
Zeitschrift für Wirtschaftsgeographie.Retrievedfrom:https://www.researchgate.net/
publication/30۹44۹77۹_Vietnam_30_year_ater_Doi_Moi_Achievement_and_challenge
]acceed 1۲ December ۲0۲۲
2-Yoshua,۲013,۲3 Deep Learning o Repreentation: Looking Forward’ in DediuA, Martín-
Vide C, Mitkov R, and Truthe B ed(, Statisical Language and Speech Proceing: Firs
International Conerence,
Kaloudi۲0۲0,53 Role oArticial Intelligence in the Internet o Thing IoT( cyberecurity
Dicover Internet o Thing, 1)1). https://doi.org/10.1007/s4-00001-0۲0-43۹۲6

3- - Novikov ,۲01۹ HowAI can be applied to cyberattack Retrieved Novemb ۲01۹ ,۲5.
4- 49 ،1401، مکا ی صطفو.

5-REGULATION EU( ۲016
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رمی ا  رد ا ند ر و ر  ر نک ه  عنی
 اوی د قر و ندما قا  رد تی و   ا ستند.
اذ  ح قد ن اند؛ ر ا  ر  و ما ر
و  ر  ر ود و ر ر  ا خ ذ .و ود
نگو شم بت .س ر  عر کا  و ود ضوی قد ا
 تی  ند ی د ا خا قو ما ر وا عضاً عنی .س
 مچنا یود ا خ ،رد و  اوی و ا د و
ا رد و  د نعقد قو ا ری ا ر ر  ماد. عر ر
خای ا خ   ا د ود شخ ا خا ک ا خا
ا د  قد و ضوی و   ماند عر و  قا ه
ز ر مچن  ا خا با  در سئو در، و  و

رد. ود شخ
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   فا ن  صنوی و - 2
ی دا نو      ا؛   فا موی قر و  ا ماا قر
.1 . ناای ا ا د ناای ققی خ ك  ور ا ور عنا  و؛
شخ 4 ا   ا ما دً رتا موی  ا   فا قر ، ر 
 ای  ا ر ا خصی ا ژی تنبا  ا نا د ی ظر  ند. ی
 تفا و ا    ه اس ، م  . 2و می ور   ی و  
و ا .و رو بع  رو ،حر  ا اد نا را تگو بنا نو
تقا ای، قاد ،ژ )اند خصی ا   ای ا ت ر  ع 
نظو  وترك ا  تکی، ا  ر  را ا حا  ضو ذبی،
9 ا ا ر )...  نسی تی  ور ا  ققی، خ رك نحصر ناای
ر   ا  وند ی ا تگو ، منو موی  ا   فا قر
 فا قر 22 ا ب نند.3 تخر صوی ر ار ا ا گر ا 

م  ،او ر ا ر نها   ود    ا  وو موی ا 
ا  ر و ر   مک ر رنا .رگ ر ر صم ح ،ا ما

نند تر و؛ ی جا سای ا ا ظا د  و.
ا   تری ا  ور موی  ا   فا قر 13-15و ا طا
صممی     ند ر گوتمی   ا  د صد  ای اا  خصی،
و ر و ن   ند  ر  د و ند، ی خا ر ك و 
او ر ر صم موی، ا   فا قر فا ا ر .ر ود

صم و « : د ع )ند2( 22 ا  اتثنا ری ،س ا منو ح
؛ نند نتر ك   وو . ر ر  ر ر ا عقا ر ر

ر صم   وو ر ا مچن . جا ضو، شو ا حا وا و
ر تفا و جتای ا ار جا ر ود ی ا  . د  او

نب ا ا  ر .4و تر ر  د ای ماصم ا د ی ا  ر
ند، شا عی ر د    ر اتا ا  ا ند، شا ا  ر خصی

مچن نند؛ ی جا صوی ر ف ر خ تظا  ا د ا ای  ن
ند5 ی خدر  گر عقو ای ،او ماصم.

1-REGULATION EU( ۲016
2- todoli-signes۲01۸,33 A, Algorithm, Articial Intelligence and Automated Deciion
ConcerningWorker and the Rik o Dicrimination: The Neceary Collective Governance o
Data Protection, June ۲01۸ ,30, in:Traner: European Review o Labour and Reearch, ,(4) ۲5
۲01۹ ,17-1 Retrieved rom http://rncom/absract=۲0۲1 .01 .15 – 3316666.)
3- -ISHII,۲01۹,533 Comparative legal sudy on privacy and peronal data protection or robot
equipped with rticial intelligence: looking at unctional and technological apect, in: AI &
Society, ۲01۹ ,533-50۹ ,34.
4- -Hildebrandt,۲010,۲۲ The Challenge o Ambient Law and Legal Protection in the
Proling Era,in: Modern Law Review,460-4۲۸ ,(3) 73, May ۲010 ,7. (Retrieved from https://
onlinelibrary.wiley.com/doi/full/10.1111/j.۲۲30.۲010.00۸06-146۸.x – ۲0۲1 .0۲ .1۸.)
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ا   فا  صوی ر ف قو - 3
ور خصی ا    ر ا حا ای قو نشو 8 7 ا ا ر
ا ا ر  شخ د ر نصفا و  اد ای  ن ند. ظحا و 
مچن .و ر ؛ د ع وا و  گر اوی بنا ر ا ور خ
  اد ت تری ؛ د  م  و   ای      ر
  ر سای ر ر   ای  ك صوی ر .   
ناند. ی م   ا   فا ر ای  ،نا  تها  اس ر

   خ  ور خصی ا و ر  ظحا    ا   فا
 صوی ر   خشی تود تی   صوی ر ا زکی با ،وو
جز  تری ر   صنوی و ا ست اد1.  اا شر قو ست
وا ا سکا جا نظو  ا  ود. ی  و  ا جمو ح 
ر قو ف ا ا  جمو  شود.  م ستمر   وبرا  

ستمها  تفا ا ا  ح  جز مچن   د ا   فا  صوی
ا نو   ای د. شا  ر صوی ا  مک صنوی و
جمو  ر تی ود. قی سا ا نو  اد  ستند ر د د ظحا
گر مو اند. د شت ود ی غذ مو تر  ا   زی ا 
ا ا ر ظا ا ار  تفا ز صوی  موی ا   اك،  
تمای ا ا ا   جمو وا جر هااا     تی تمای
ای دهد ناای ر صنوی و ر بتنی ا ار   ها  نند ی  م 

اند .ی
 و  ای ند ا ر  ا نند ی ا مکا ا تری   ا 
ند ی  م  ها گو  اد   ؛   م ا  ها ك  ای
و ا ست و و   موی ای ،قو . ر ود تفا   گو 
ی ا ر  قوی ن ، ر  ند. ی ز نند، ی فا  قشی  صنوی
و  شتر فا و  نند   ش  تمای شر قو ا  ا ند

ود صنوی و  تفا حو.
و  ،و ا و ا ا ا و  ا دد  کا  ر   
 طا ر أر ا  تود   نند.   ها ،و ی گهد ا خ ك

ند مك صنوی و ستمها.
 تفا ا نند و ها ك   دد  کا  ر  ر ر حد 
و ر ود ی قو  ند. حد  ها  تفا ا ند تو  خصی ا

ر ها ك  ر شا ح ر ا ح و صنوی و ست ك  تفا و
2ر ر تفا و صنوی و ست  ر سئو تفا.

1-Masse۲01۸,11.
2- Gerke, S, Minen, T, & Cohen, G ۲0۲0( Ethical and legal challenge o articial
intelligence-driven healthcare In A Bohr & K Memarzadeh Ed(, Articial Intelligence in
Healthcare pp 336–۲۹5( Academic Pre ISBN: ۹7۸01۲۸1۸43۸7. https://doi.org/10.1016/
B5-7.0001۲-۸1۸43۸-1۲-0-۹7۸
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طمئ ا ن  اد ود، ی ود  قد صنوی و ا ست  س ه
ور ك    ا و ر ا ستند مسو ا ا  ا ا  ا   و
 اد  مسوی شک ر   اد. ا کا د ا و ا  مک
شر قو ا ر  شر قو  جا و   اا نما و و ،و
 ا صنوی و  ا ر .1  د ا ز  د جا جا ماصم 
صم  صنوی و ست ك  ای  ند ی ن ر  و شخ اد ،و
وی ن اد. أد ا سای رسا و اد  تد ، ا ضای ر
تد  ا  ا ر ا  مک صنوی و  د ی ا ای گری 
اد، به  ندز و   بتنی ماصم  اد ت تری ا   فی   ند
مسوی ر مچن و  .و ی مکر  شخ تند، ر  ا ح ر 
اد ،ختاو اس صنوی و ا ست«  نند ی أد  نند ی شاا 
سای ا  ا مسوی ر  ا  اتا  د تو  ود ری و
 ر دی ر صنوی و أر ظ ف  و ا .2»ر ضم شاام و 
ی ر ا خ ند  قوی ا  حد  صنوی و ،دهر تمای
ا  ا وا  نند صر  ما وا ا،   ما وا ا،   .ر
،و ی د نظ اوی ضا ك  صنوی و د، ا  طوما ر .و ی
می و ای اوی ا ا ا شم  خ ای  رر تمای رأ ا
اوی رغ ر  شنهاای  مک صنوی و  ور سا ،رنا .و
اای عی قوی ا   و  چ ًناای عمو شنهاای ن ند. جا
ظا ر   مک وا  غر ند. ی ر غر ر شنهاای ا  
  ای ا تمای د  و ا ا قوی( و ا   ًود تما(ی
وا  مک ،ثا نو  .3و تد ، شتر ای ا  موی شا ا
تصا نک ا ند، منو موی اضا  هر شخ ر  صنوی و  تفا
را د ر  خصی ا  ر ستر تفا ا وا  ند ی جا ا

اد ا دی سئو  ور و ر نک ا دد .انی

1-Mathias Risse ۲01۸,7
2- -Lauren Goode۲01۸(“Facial recognition otware i biaed toward white men, reearcher
nd,” thVerge,http://wwwthevergecom/17001۲1۸/11/۲/۲01۸/facial-recognition-software-
accuracytechnology-mit-white-men-black-women-error
3- -Sartor,۲0۲0.۲۲
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صنوی و  تفا  خصی ا  نتی از - 4
ا  ی و  . و ا صنوی و ا ست ن  خصی ا  ن
ا جار ر رر   ن  نابی طو  ود؛ ر  و  اد خصی
مک صنوی و ا  ا ند. ضم  ا خر صای،    راوی،
 ا  صوی ر رنا ند. ور  ها نتر ند در  نتی طر ؛

ود نظ   اد نتی از.

از - 5R خصی ا  ر ر صنوی و  تفا 
اوی ا و ی خا سای عنا ا د   صممی ر ،او ر صم
ا  مک  .ذ ی أر  ر وهی ا و  شا و  ا  خ  ر
از  سنطو شم ا اد،   ای ا اد ت مپوای ا ما ا د
 صنوی و ست ك تفا .شو حم او ر صم  ار ر ای
،ثا نو  . او ر صم ا ای  ا ار ا  ر ا ط
غ ك ر را ا ار ر تر ر صنوی و ست ك  تفا نگا
تفا ر؟ ا  نا ای غ ر تقای ا نک ع ر ا ار ای،
اتقا ار  ترند د؛ ی نا   تقاای صنوی و ست ر .1 و ی

و ی ما  ر  سب او ر صم  شود، تر ظر  عو  ر.

صنوی و را ر اوی از - 6
ر صم د ا ار ر صنوی و ست   سی ر ر اوی از
   ا خ   ست ها ر تی و ی حم ند، ی تفا او

2 ر ر  از :اند.
ا م  ،ر  سب فا -.و ی ر بع  رو ا  صا
ا  ر و و سای، د  صنوی؛- و ست  ر نط وعنا

کشد ا   او ر صم ا ا .ی

رطر صنوی و ا ست ر موی از - 7
ی حم رطر صنوی و ا ست  ر  ر ی از صنوی و وا

:ند3
- و؛ ف د و ما  د و  ست .و جا سك رد ست ك
 ا  د تنا ا سك ح  جز  ناای ر ست مر و مچن

و ای  خم نی، .
- ، و ا ، با م  .و   ا  نجی تبا وی، ا 

  فا قر موی نا ا ر  مک  ،رو صح  شخ ،ظا
و تفا ها ر موی  .ا

-  قطا صنوی و وا ا صنوی و ست د؛ ی شا  نی ستند ه.

1-McCarthy ۲0۲۲,11
2- European Commiion: ۲017
3-Artzt,et al,۲0۲۲,4۹
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- مکر؛ ست ای ط  نام ر او ست جا
-  ست ری مر   صنوی و ا؛ ا  ست ار ا ند ضم  فا

ند فسر   نا تفا.
- ،  طر دا د  د ا صنوی و ست  .و عا سای ظا
ی  ا و   ست ا حد  ا وای  ر و ای، قو ا منی

.ند
- طاا، و   ا قو ر ند. ا نام برا ن  تحکا ،

ا1 رذ  ر هر رجا،ا تفا نی، ق ا، .امانگی
  ند ی رطرعری صنوی و ا ست ر  ی از صنوی و وا
تبا ،و ر  ای از صنوی و وا ،ثا نو  ستند. ا از

قر  ای  ند، ی ما بع  عص  رو نظو  ا  ا  نجی
نصفا خصی ا  ر و ر  ند ی جاً را موی  ا   فا
ر  موی ا   فا قر ر . سای ظا  ز گر ثا اد.

صم  رتی ر ق ز  د، ی  او ر صم و  سای د 
ند ی   بر صنوی و ست  رتی ر   و ی ما ر؛ .وای

برا ن اد - 8
 خصی ا   فا ها  کی   و ختفی ا ا ا برا ن
ا  م  ا   ظمی ج ح  جز ا صنوی و . ا  ن
ا ار   ا  ن  ا   فا اد ساو ،رنا ند. ی ا خصی

 د اگر ك  د بد ا  صنوی و نند. ضم صنوی و را
ند ی مك را  سك رد هبو  ای اند  از   تاج حو رند
برا م  د ی شا شتر قاحق. نند2 ا ا  دد تاج ا نا ا
تظا ند. ی ر د  تی ا ا  ا ر  می ژ  ، ز ا 
2023 ا  صنوی و ر بتنی م اند د صف  او برا م  ی
عطا اد. زR ن و  ا   فا ،و رد هدد، رد م ر
. اد ود برا ن ا ژتر ر  جا ر ا ر ر ناا برا
ی نا  جا اد مچن  قر  و رغ از  عطا   

3گذ أر 2023ا  برا ن ح ر  مک  ر.

1-Artzt,et al,۲0۲۲,11
2-Appinventiv,۲0۲3,3۲ AI in Banking – How Articial Intelligence i Ued in Bank http://
appinventiv.com/blog/ai-in-b
3-Deloitte,۲0۲3,14 Global Future o Cyber Survey, Building long-term value by putting cyber
at the heart o the buine http://wwwdeloittecom/global/en/ervice/rik-adviory/content/
future-of-cyber.h
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ستر .ا ود  هدتی ا بر  و ود، خ  ژ   ابر م
ا بک  ا( نتر( ا نتر از اند ر ا نا R نتی ا ا 5
 صنوی و ر بتنی م ا د؛ ر دهد . ود مر   دد

 ز ا م شتر د  تمای ا ا ا بک  تکا انی، را.

برا ن  صنوی و - 9
ضا ن نو چدی، ظر    عد ظر   ،برا دهد ز کا

ا نا  هددا و   اس ، ر  . ر و د شک ا  برا
ی  ا نتی کا  نند ی تفا وء و رخشی هبو ر صنوی و  جهز
ا شتر  ستند ر اطر ود ی شتبای صنوی و و  می نند. ی دا

ستند1 ا با  ر ای د ا.
ی د  ندز م برا دهد رد ر برا ن نع  صنوی و
و  ای ر  د 60   ند: ی عری   قوا ادا صنوی و ند.
ر ه نو   صنوی و ا بر برا ن طر نند، ی ا ا  صنوی
 تذ اند برا ن  صنوی و ا نا ر .2قاا نند ی ناای طر
و  و ی    ند. ی فا عا ن  همی اس ق رنا . ز ا
ا    ر تفا عی ا   ز اق  تناا دهد ا قا ر صنوی

ند3 سد ند، می شخ نتی ا د   می د ی

برا ن  صنوی و ر بتنی اکر - 10
ر ر  .4  غر ا  ر  ا عا ،باحا نا  شر ط 
ا عو کا ا نا  ری . ر ر  ار ح وهی ا و  تغا 
صم ،را وای م  ا سا شا ناتی ا وای  د ر ر  ای
 ا   ظمی ج ود ی صنوی و ،ثا نو  د. شک   ر

 قاحق  تعد ا ن ند. ضا و  تفا ا  تود  ند ح  جز
ر نتر  س دو سی ر . رد5 وی صنوی و ا کنك  تفا  نا
جز ، قد ،ً .و ی ا برا ن شک  نجر   خصی ا  

تی ح 

1-Mateus ,۲0۲۲,1۲3 Security in microervice architecture,” Procedia Computer Science,
vol. 1۸1, pp. ۲0۲1 ,1۲36–1۲۲5
2- -ibid,1۲۲۲
3- Arnaud, Mato, January۲0۲3; Accepted January ۲0۲3; Available online January ۲0۲3
4- -Badotra & Mehra۲0۲1
5- -Achi,et al ,۲0۲1 SEE PROFILE Survey On The Application O Articial Intelligence In
Cyber Security Survey On TheApplicationOArticial Intelligence In Cyber SecurityArticle
in International Journal o Scientic & Technology Reearch wwwijsrorg
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و دهد ز ا صنوی و ر بتنی طری  مک ااً، ند. ی مکر 
تخصصا تخد ا نز   هددا  رشگ ا نز ، ر  اد. ت
ر زست ز طر  ناای ر ا تگو  تفا  عو. اد1 ی ز

ر   ك صنوی و ر بتنی ا کنك  تفا . ا   نز ،ا
ظ ا  اد  ح ،ر ح  جز  ا صنوی و . شک 
می شا  ند نی   ند م ود ی صنوی و ر بتنی ست ك .
اد. تفا م  اگو ر تی د،   هدد خچا  تفا ًا ب  ستند
  وهی ا  دد رغ ند، رد   ستر ا  ود ی صنوی و
 تفا خشد. هبو دهد   و نتی ست ا د و   ند د م

ناای  مك  رشگ  نشی   نتی نتی کر برا ن  صنوی و
2  غر عی ا  دهد ا .
برا هدد د ش  صنوی و - 11

برا دهد د ش ر ود ی اابر بر قاد ر صنوی و ز تقر
برا دهد ود؛ ی صنوی و ای، رشگ د و ر خا د .گذ أر
جا  ا   جرای جمو ود ی صنوی و د. ستر  )م( وو
با  ا  د. ستر  بو ا د جمو  ستند، برا خر ا عا
 عو  حق »ر زرو«مچن  صنوی و اا  رذ اق ای،

،برا هدد نتی اجر ا  صنوی و ا فؤ تشا ،ا و  . ن 
م جا   هاای عد ود ی رستی ا ر  ا سوکت ،تکانا

صنوی و را ا ار نک  و ا ند. ز اد، ر  قر ها ر
 م جا ر وای  مک ستند ا   جرای ستند، ذر اق ز

3و مند ها ر  مک  ر ر دد د د.   را ر ا
ؤرر، م  اد  وند ی صنوی و ر بتنی برا م فی، ظر قط.

 رذ اق ای، ا ژی  رخشی ز ود. ار ز ر دچ  ر 
ود ی ری  ناای ر  ،قوا د  و ی ای ا    اا.
ف ر.و ی بر صنوی و عو  حق  و برا ن تا،  

ا ست ،و ر  رو ر مچن  کپاگی ،نام ا ،نا کرم
خا د. برا م ا و رر  فا  ا صنوی و ا ك برا

ااا ستر ر مچن  برا ن ا و

1- ,Ansari,۲0۲۲,1۲TheImpactandLimitationoArticialIntelligenceinCyberecurity:ALiteratu
reReviewIJARCCE,۹)11).https://doi.org/10.1714۸/ijarcce.۲0۲۲.11۹1۲
2- -Rawat et al,۲0۲۲,۲47 The Empirical Analyi o Articial Intelligence Approache
or Enhancing the Cyber Security or Better Quality 5 ۲0۲۲th International Conerence
on Contemporary Computing and Inormatic IC3I), ۲50–۲47. https://doi.org/10.110۹/
IC3I56۲41.۲0۲۲.1007۲۸77
3-Bonfanti, Matteo,۲0۲0,۲
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ر برا ن« نو  صنوی و را  عو،حق ر ا از ا برا
1و ی دا صنوی« و.

ومند صنوی   تفا ا هدد شخ - 12
ر ز  کی هدد شخ ی ن   برا ن  زکی، ن  
ناای صنوی، و نا ا شر ط . ا اا  ر ت گ م ر

2 د ر ا عی ا  دهد ذ.
ر، ر  هددا  طر وند ی صنوی و ر بتنی هدد شخ ا ست

ا ا   ظمی ج  هدد شخ ا ست  نند. ناای ادر  ر 
 ا تگو  تفا ا تمای طر  وند ی  نند ی د  گوای  رد ی
ا اد  رصو ظا ا  ،بک رك نند. ا ا را ا کنك

و ا تگو و ر  مک  ستند ای  و  عد نها تمای ا
ود. تفا نتی تمای دهد ا ا ق  نتی نر   ناای ر صنوی
ستر ا  جمو  ا د؛ ی ا ا تگو  م را ا کنك  تفا
تمای طر  د شا  مک  نند. ش  وك اگو تی  گرد ا

3 صنوی و ر بتنی هدد شخ ا نب همتر  .کی
 ند ی ا ب صبی ا بک  تفا ا  سا غز را رند ،م را
ود. ر  دد  قا  را  ناای ا ا و  د ی ا ا تگو 
ا ادهد ناای   صنوی و ر بتنی هدد شخ ط  نتی ا 

اد  تمای طر د بد   ند ا ر وند ی ، ؤر اس عی
جز نب ند  ا  امز و  وند ی ا ست  . نند4 رو ه نتی
 ناای خت ا بک  ا ست   دهد ا ی ا  ها  نند ح 
بتنی هدد شخ ا ست ،تفا و ا تگو  ا  و  ست نند. ای
وند ی ثا ر ا نا . نند5 ناای  ختفی طر وند صنومی و ر

ود ی صنوی و ند. شخ   طر ار  نش ا بر ،زد
ن  ر ا جار تری اند رصو ظا ا    شکو تا ا عا
ن  تمای ا ا د ا  ود ی صنوی و ند. ناای زکی ن
شخ ر صنوی و رستی قوا دهد. ند ری ناای ر  ی

1- .-Bonfanti, Matteo,4, ۲0۲0
2-Rehman, ۲0۲۲,3۲
3- - Welukar et al,۲0۲1‘Black box AI’ Retrieved rom: http://wwwtechtargetcom/whati/
denition/black-box-AI ]acceed 1۲ December ۲0۲۲[
4- - Kuzlu, et al,۲0۲1 Role oArticial Intelligence in the Internet oThing IoT( cyberecurity
Dicover Internet o Thing, 1)1). https://doi.org/10.1007/s4-00001-0۲0-43۹۲6





 ستند   ور اس صنوی و ر بتنی ا ست ر . ز ند هدد

جز ر ا ست  نند. د  ر ناای ًو  دهد وند ی نتی ا 

ظمی ج ر  وند ی ر ستند ای امز و  نب ند  ا  ح 

ا ا و  و ی ز  صنوی و ا ست  نند. ح  جز  ا  
د1 ی ا  ا ثب تما  خشد هبو ا  ا طب  دد ا  را.

برا ن صنوی و ا کن - 13

ستند ای کنك ا  . ر تحو  برا ن و صنوی و ا کنك

نند، ح  جز  ا   ا اقار اد ی ا  برا ن تخصصا 

 نند2. ناای عی م  د بد  ب  قوا دهد  گوا  ا نجاا

ی ح ود، ی تفا برا ن   صنوی  ا کنك  ری   

و.

ا رر - 1 -13

ر ز ار د ا   ا ی ا  ا ست   صنوی و و ك 

ر دچ رك  زی ا  جمو  ر ا را ا تگو گرد. ا

شخ اند اای ر  ود ی  و قوا دهد ناای  گوا ناای
3شو تفا نجاا شخ  بک فو شخ ،زد .

بعی ا ر - 2-13

 نند. فسر    سا ا ا ی ا  ا ا   صنوی و و ك 

جم  تمای ا ا د اند تاا د  نا ح  جز ر برا ن
4و ی تفا تمای دهد ر  ا.

م را -3-13

اگو را ر م صبی ا بک    ا را   جمو ر

شخ ،زد شخندا اای ر برا ن  ند. ی تفا ا   دچ

. اد ضا ر   گر  جمو ر ا .شو تفا بر شخ  نش

و ر برا ن  ود ی قوتی را

1- Sadiku,etal,۲0۲0
2- -Thuraiingham,۲0۲0,16
3-Almuhtadi &Merat, ۲0۲0WITHDRAWN: Eectivene o articial intelligence technique
agains cyber ecurity rik apply o IT indusry Material Today: Proceeding http://doi
org/10.1016/j.matpr.۲0۲1.0۲.531
4-Rizvi ,۲0۲3,55





هدد ط  عو ا ر م  اخگوی حو و  ر صم ر ا ست
1و تفا د .

بر ا ست - 4-13

ك   سای تخص ك ر صم ا وای  ستند صنوی و ا ست

 فو شخ اند اای ر ا ست  ،برا ن  نند. قدی ا و

ود ی تفا رذ  ای  .اخگوی

صنوی و  فا - 14

 ا رذ   ر هر رر  صنوی و و  ظحا و  ی سئ

دا   اد ا ،ا م  .2 صنوی و مندهدم  ای دهد ار

و ن ،د تنا م رر  ا ر  .ن رو سا  صنوی و

گر از ا د تبانجی ا تمای م  ا و قو اد ز صنوی و د

ا سا ر قوا دهد وند ی صنوی و ا ست ،م  ر ه .و رو

د  ستق و  وند ی ها ا ا  صنوی و  تفا نگا ژ  اند،

د سا نتر  وند ی وو ا ا    نند جا  دای تی د
.ود3

ر جت

 فا  برا ن ر زی ار دمند،  تشر نا ك نو  صنوی و

نتی دهد ا  ا  او و   ا صنوی و و، ك  . ا

 سب  نا ن ر و   ر نی  م اگو ،ر ناای 

ر ق ا  مک صنوی و  تفا گر، و  د. شا نتی م

و  م ظر تمای طر ،مچن .و نتی اندر د نزر  صوی

 و ز صنوی و.

 وهی ا هبو وی صنوی، و وکنو ا عا  نا رد ا ،ا  ا

ادتا  تفا ا   ا اد ااا ،ذ . ا  فا  برا ن

طر ا نظو   نند اا و است   صنوی و ،نا نتی

ی و  نند. ای     د  ،تمای،

1- -Rizvi ,۲0۲3,56.
2- Rawal, et al,۲0۲1,1۲ The Empirical Analyi o Articial Intelligence Approache or
Enhancing the Cyber Security or Better Quality 5 ۲0۲1th International Conerence on
Contemporary Computing and Inormatic IC3I), ۲50–۲47. https://doi.org/10.110۹/
IC3I56۲41.۲0۲۲.1007۲۸77.
3- Boyko,et, al, ۲01۹ Advantage and Diadvantage o the Data Collection› Method Uing
SNMP«, International Multi-Conerence on Indusrial Engineering and Modern Technologie
FarEasCon(, pp ۲01۹ ,5-1
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 ا ا ند، فا ا  فا  برا ن قو  همی ق یود صنوی و

 و  نتی انب  و  نا رد.

شتر  شتر  م   عو ا  ر  برا ن  صنوی و گاا

ر بتنی ا ست ستند. ای گر هدد رشگ  شخ نتی ا .و ی

نند. ی  برا م ا قا ر   تشر  دچ ا  صنوی و

ای   صنوی و ر امبتنی ست،برا طر ر تو  ناای ر

ح  نند نی  ح  جز بعی، ا ر ،م را،نیا را اند

نند ی تفا تا.

 ر ناای  نتی دهد ا  ا  او و   ا صنوی و

وی صنوی، و اتگو  تفا ا د. جا  ا ا قا ر نا اد

.و جا نا رشگ اد ا ر نی   شخ  برا م اگو

  د ا برا م  ر  او و   ا صنوی و مچن

تفا د ر و قا  ر .ند تفا عی ا  د م ا

و: مر   عفی قا برا ن  ا   فا  صنوی و 

 ر ر م و نتی ااا  ع قط ك نو   مک ز صنوی

مک ا  فا  صنوی و تفا و بد تفاوء  ماها و

مچن ر ر طر  ا سا ا  و را صوی ر ق ا 

اد زنر  مک ا  فا  صنوی و وکنو  تفا  اا

 ر صنوی و ار نتر  رد ر باد. تر ا ااا ری ر 

و  تفا ر حد ر قر  وخا  و ی شر، قو  ای ا

ر مك زد  ای ا   شر قو   مک  نای  صنوی

دمند  ستق ااا و صنوی و  تفا ر نظ ظا  ری مچن

 فا  ح ای شر قو ا ضم  تفاوء  رو نظو 

موی نام ز نظو  ،خت اندر  صمرا  صنوی و  تفا

ا  شر قو ر صنوی و ار نتر  رد  یود ا گری ا 

وی تفا ساا ف  مچنا وکنو  ند ا نام  ند مك .ای

ن هر
1. یز هر ،صنو و  قو، 1401 ( وهر ،و.
۲. بن مر دش  سیر صنو و  ن ند 13۹۸ (  ،تو

شتیب تش ،د .یر
3. ر، مت  صطف ،ص  ق ، حمدهد ید ، ی صطفو

قو نصف نظر  صنو و ستهه  ر،1401( م
و  ن.
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