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  چكيده
 امنيتي تجهيزات ساير از نفوذگر كه صورتي در تا اند شده پيشنهاد كامپيوتري هاي شبكه در امنيت ايجاد براي نفوذ تشخيص هاي سيستم
 هايداده بالاي ابعاد ها،سيستم اين هايچالش مهمترين از يكي .كند جلوگيري آن روي پيش از و داده تشخيص را آن بتواند كرد، عبور
 با بعد مرحله در كنيم.مي استفاده متغير رشته طول با ساده ژنتيك الگوريتم يك از ايداده ابعاد كاهش براي تحقيق اين در باشد.مي آن

 مدل دهيم.مي ارائه هامورچه الگوريتم از استفاده با ها،داده بنديطبقه جهت فراابتكاري مدل يك شده، انتخاب هايويژگي به توجه
 روش عملكرد ارزيابي جهت دارد. ناهنجيده و هنجيده هاينمونه بخش دو به هاداده بنديتقسيم در سعي پيشنهادي بنديطبقه

 استفاده است، دار برخورد تريواقعي ركوردهاي از نفوذ تشخيص هايداده ساير به نسبت كه NSL-KDD داده پايگاه از پيشنهادي
  دهد.مي نشان موجود هايروش ساير با مقايسه در را پيشنهادي روش بهتر عملكرد آزمايشات، از حاصل نتايج كنيم.مي

  NSL-KDD داده پايگاه مورچگان، الگوريتم ژنتيك، الگوريتم بندي،طبقه ويژگي، انتخاب ها: واژه كليد
  
 مقدمه -1

 جلـوگيري  و تشخيص .)1(شودمي گفته بياندازد، خطر به را منبع يك محرمانگي و امنيت كه غيرقانوني اقدامات از ايمجموعه به نفوذ
 زمـاني  است. مطرح كامپيوتري هاي سيستم و ها شبكه امنيت برآوردن در اصلي هاي مكانيزم از يكي عنوان به امروزهIDS( 1( نفوذ از
 و نظـامي  هـاي  محـيط  اسـتقبال  مـورد  تنها ،فراوان پردازشي بار دليل به گرديد، مطرح هاسيستم اين از استفاده ايده بار اولين براي كه

-نـرم  توليد و طراحي در نوين هاي معماري توسعه و افزارها سخت توليد و طراحي در چشمگير پيشرفت با گرفت. قرار مهم تجاري

 امـروزه  .)2(اسـت  شـده  پـذير  امكـان  كامپيوتري هاي سيستم از اي گسترده طيف براي تكنولوژي و ايده اين از استفاده امكان افزارها،
 تعريـف  گرديـد،  مطـرح  IDS هـاي  سيسـتم  اوليـه  ايده كه زماني .باشد مي ها سيستم امنيت برآوردن در اصلي فرآيندهاي از تشخيص،
 و جامعيـت  محرمـانگي،  اطلاعـات،  امنيـت  اصـلي  هـاي  پايه نمودن مخدوش راستاي در فعاليت هرگونه كه بود مدنظر نفوذ از جامعي
 نفوذ، تشخيص هاي سيستم داشت، وجود اوليه هاي سيستم سازي  پياده در كه هايي محدوديت دليل به گرفت. مي بر در را پذيري دسترس
 هاي هزينه دليل به  اصلي، تعريف حد در هاي قابليت با هايي سيستم و شدند شبكه ترافيك و عامل  سيستم هاي  فعاليت ناظرين به محدود
  .)3(گرفتند قرار استفاده مورد اطلاعاتي و نظامي خاص هاي بستر در تنها سازي، پياده و طراحي در زياد بسيار

 نفوذهـاي  از عظيمـي  تعـداد  كه  آنجايي از است. اطلاعاتي هاي سيستم در كامل امنيتي سياست يك از ضروري بخشي نفوذ، تشخيص
 بـا  ارتبـاط  در اسـت.  يافتـه  توسـعه  سايبري حملات اين شناسايي منظور به نفوذ تشخيص سيستمهاي دهد، مي رخ روز هر در بالقوه

                                                            
1 Intrusion Detection System 
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 سيسـتم  از اطلاع كسب منظور به را شبكه ترافيك و سيستم به گرفته صورت ورودهاي پويا، صورت به كه امنيت بازرسي هاي مكانيزم
 نفـوذ،  تشخيص هاي الگوريتم از سپس و بوده اطلاعات اين تحليل براي تابعي داراي نفوذ تشخيص سيستم دهند، مي قرار كنترل مورد

 هـاي شـبكه  از .كنـد  مي استفاده سيستم، از قانوني استفاده دهنده نشان يا بوده حمله دهنده نشان رخدادها اين آيا اينكه تعيين منظور به
 سـطح  بـه  توجـه  بـا  فرد هر شود.مي استفاده اطلاعاتي منابع به دسترسي و يكديگر با كاربران ارتباط و گذارياشتراك براي كامپيوتري

 شـبكه  بـه  غيرمجـاز  دسترسي دنبال به كه داشته وجود سودجو تعدادي هميشه اما .)4(ببرد بهره آن اطلاعات و شبكه از تواندمي مجاز
 شبكه در واقعه اين از جلوگيري منظور به نفوذ تشخيص هايسيستم ببرند. بهره خصمانه اهداف پيشبرد جهت آن منابع از تا باشند مي
  باشد. مي ضروري و لازم كامپيوتري هاي

 در باشـند. مـي  آن بهبـود  دنبال به تشخيص هاي سيستم كه است اصلي عامل دو تشخيص، خطاي همچنين و كاذب هشدارهاي وجود
 مورچگـان  الگـوريتم  توسـط  آن بهبـود  و زوجـي  يـادگيري  سيسـتم  بـا  تا شود مي سعي عامل دو اين دادن قرار هدف با پژوهش اين

 امنيتـي  هـاي  سيسـتم  عمـل  در باشـد.  پاييني تشخيص خطاي داراي كاذب هشدارهاي نرخ كاهش بر علاوه كه كنيم طراحي سيستمي
 عـلاوه  آورنـد.  عمل به جلوگيري نفوذها كليه از بتوانند كه نباشند نحوي به افزاري سخت طراحي و ساختار نظر از است ممكن شبكه

 امنيـت  افـزاري  سـخت  هاي سيستم رساني روز به عدم و حملات انواع پيشرفت دليل به شده سازي پياده هاي شبكه مورد در اين، بر
 حمـلات  انواع با شدن همگام به قادر كه نفوذ تشخيص سيستم همان يا افزاري نرم تشخيص سيستم يك عمل، در تا است لازم شبكه
 .)5(آورد عمل به جلوگيري حملات انواع از بتواند تا گردد طراحي باشد مي جديد

 نفوذ تشخيص سيستم 3 بخش در پردازيم،مي 2 بخش در شده انجام كارهاي جديدترين از برخي بررسي به تحقيق اين ادامه در
 ارائه تشخيص دقت افزايش جهت لازم عملگرهاي و شده مطرح زوجي يادگيري روش و مورچه كلوني الگوريتم بر مبتني پيشنهادي

 در پيشنهادات و گيرينتيجه نهايت در و شده آورده 4 بخش در پيشنهادي نفوذ تشخيص سيستم ارزيابي از حاصل نتايج شود.مي
  است. شده ذكر 5 بخش

  
 شده انجام تحقيقات بر مروري -2

 معرفي به  ادامه در كه است شده انجام نفوذ تشخيص هايسيستم بنديطبقه و ويژگي كاهش هايروش زمينه در بسياري تحقيقات
  پردازيم.مي خصوص اين در مشابه تحقيق چند

 براي ماشين يادگيري رويكرد يك از كه دادند ارائه نفوذ تشخيص براي ژنتيك الگوريتم بر مبتني روش يك )،6همكاران( و گويال
 تحقيق در شود.مي شناسايي نفوذ خاص نوع يك قاعده هر اساس بر و قوانين سري يك توليد با .)6(كندمي استفاده هاويژگي نتخابا

 پيشنهاد نفوذ تشخيص براي را ساده بيز بنديطبقه و k-means بنديخوشه تركيبي يادگيري رويكرد )،7همكاران( و مودا ديگر
 از مناسبي عملكرد روش اين كه دهدمي نسبت بنديطبقه استفاده از قبل مربوطه هايگروه به را هاداده تمام بنديخوشه ).7ند(ددا

 توسعه ماشين يادگيري بر مبتني نفوذ تشخيص سيستم يك )،8همكاران( و ساها است. نموده حاصل را سرعت و دقت جهت
 يك تحقيق اين در .بردند كار به هاويژگي از مناسب مجموعه اتوماتيك تعيين براي SVM همراه به را ژنتيك الگوريتم آنها .)8(دادند

 قرار دسترس در را حمله نوع هر براي هاويژگي متمايزترين روش اين كه دارد وجود حملات انواع از شده تعريف پيش از ديكشنري
   دهد.مي
 انتخاب روش ).9دادند( ارائه نفوذ تشخيص مدل ساخت در موثر هايگيژوي انتخاب براي جديد روش يك )،9همكاران( و چا

 روش عملكرد ارزيابي براي شود.مي محاسبه كل كلاس به نسبت كلاس هر از هاويژگي ميانگين به توجه با پيشنهادي ويژگي
 )،10همكاران( و بنايچا است. شده استفاده 4وزن بر مبتني و 3اطلاعات بر مبتني ،2همبستگي بر مبتني استاندارد هايروش از پيشنهادي

                                                            
2 Correlation 
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 و اوليه جمعيت ايجاد هايبخش بهبود براي ايايده آن در كه دادند توسعه ژنتيك الگوريتم از استفاده با نفوذي تشخيص سيستم نيز
  ).10است( شده ارائه ژنتيك الگوريتم در انتخاب اپراتور

-كرده استفاده نفوذ تشخيص سيستم در ويژگي استخراج منظور به مورچه كلوني الگوريتم از )،11كبيري( و اقدم ديگر تحقيقي در

 كمي محاسباتي پيچيدگي داراي و سريع اجراي قابليت ،بنديكلاس براي ساده هايمجموعه ريز از استفاده دليل  هب روش اين ).11اند(
 در بالاتر دقت ارائه باعث هافرمون روزرساني به براي اكتشافي اطلاعات و گراف نمايش از استفاده با هاويژگي تعداد كاهش باشد.مي

 سيستم در SOM عصبي هايشبكه و SVM هايروش بررسي هب )،12(موباراك است. شده ترپايين اشتباه هشدار و نفوذ تشخيص
 روش كه دهدمي نشان نفوذ تشخيص هايداده مجموعه دو روي مذكور هايروش تحليل و تجزيه ).12(است پرداخته نفوذ تشخيص

SVM به نسبت بالاتري محاسباتي سرعت و كارايي از SOM سيستم در عصبي هايشبكه ضعف دلايل از يكي باشد.مي برخودار 
 روش براي را %99 بالاي دقت آزمايشات نتايج باشد.مي آن هايوزن و شبكه مناسب اندازه تشخيص مشكل نفوذ تشخيص هاي

SVM دهد.مي نشان   
 در اختلال تشخيص براي درختي هايالگوريتم براساس را تركيبي بنديطبقه مدل يك )،13(همكاران و كوريس ديگري تحقيق در 

 از ويژگي 41 بر مبتني ورودي شبكه هايترافيك آيا كه بود مسئله اين كردن مشخص الگوريتم اين هدف ).13(كردند مطرح شبكه
 درخت از متشكل تركيبي الگوريتم يك از تحقيق اين در شوند.مي محسوب حمله يك يا اندگرفته الهام طبيعي شبكه ترافيك الگوي
 ايمني سيستم از استفاده با بنديطبقه يك ايجاد سمت به گيريجهت )،14همكاران( و چن است. شده استفاده بيز نايو و تصميم

 مطرح شبكه در نفوذ تشخيص براي را مشاركتي فيلترينگ و )PBIL( محور جمعيت افزايشي يادگيري با همراه )AIS( مصنوعي
 است. گرفته الهام طبيعي ايمني هايسيستم پروسه از و باشدمي هاژن آنتي نابودي نظر از قدرتمند ابزار يك AIS ).14ساختند(
PBIL بهره بنديطبقه براي مشاركتي فيلترينگ ايده تطبيق و يادگيري بواسطه جديد هايگونه تكامل و ايجاد در گذشته تجارب از 

 .بردمي

 سيستم يك براي را مورچگان سازيبهينه و نسبي فازي آنتروپي از استفاده با ويژگي انتخاب الگوريتم يك )،15همكاران( و وارما
 شبكه ترافيك كاهش منظور به واقعي زمان بر مبتني هايويژگي انتخاب تحقيق اين اصلي ايده ).15دادند( ارائه واقعي نفوذ تشخيص

 از استفاده با )،16چويبي( و راوات است. رسانيده ثبت به كلاسه دو حالت در را %96 دقت آزمايشات از حاصل نتايج باشد.مي
 به سيستم اين در ).16دادند( ارائه KNN-DS و  KNN اساس بر جديد نفوذ تشخيص سيستم يك هامورچه سازيبهينه الگوريتم
   شود.مي گرفته بهره R2L و U2R نوع حمله دو تشخيص از Probe نوع حمله تشخيص منظور
 كه است تركيبي روش يك پيشنهادي روش ).17داد( ارائه نفوذ تشخيص براي ذرات ازدحام الگوريتم بر مبتني تحقيقي )،17(وارسي

 يك )،18همكاران( و آدينه كند.مي عمل ذرات ازدحام سازبهينه اساس بر آنها تكراري انتخاب و ايرابطه قوانين استخراج اساس بر
 است. شده ).18دادند( ارائه ژنتيك الگوريتم در انتخاب اپراتور و اوليه جمعيت ايجاد هايبخش بهبود منظور به نفوذ تشخيص سيستم
 خدايار ديگر تحقيقي در است. يافته افزايش نفوذ تشخيص نرخ ژنتيك الگوريتم و  IDS تركيب با كه دهد مي نشان تحقيق اين نتايج

 شده ارائه تركيبي روش ).19پردازند(مي شبكه در نفوذ تشخيص منظور به ماشين يادگيري تركيبي روش يك ارائه به )،19همكاران( و
 برخوردار %97 حدود دقت از و بوده تركيبي هايروش و تصميم درخت هايالگوريتم و ابعاد كاهش مفهوم بر مبتني پژوهش اين در

 استفاده نفوذ تشخيص هايداده مجموعه در ويژگي انتخاب منظور به مورچه سازبهينه الگوريتم از )،20رائيس( و محمود است.
 روش اين  در هستند. امضاء بر مبتني يا و ناهنجاري بر مبتني حمله تشخيص براي نفوذ تشخيص هايسيستم اغلب ).20كردند(

  دارد. بستگي ورودي هايويژگي كيفيت به شدت به جواب كيفيت تشخيصي،

                                                                                                                                                                                                     
3 Information Gain 
4 Gain Ratio 
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  پيشنهادي روش -3
 گام در لذا است، داربرخور ويژگي زيادي تعداد از تحقيق اين در استفاده مورد NSL-KDDCUP داده مجموعه اينكه به توجه با

 نفوذ تشخيص در موثر هايويژگي بهترين از ايمجموعه زير انتخاب در سعي ساده )21(ژنتيك الگوريتم يك از استفاده با نخست
- مورچه الگوريتم از استفاده با ها،داده بنديطبقه جهت فراابتكاري مدل يك شده، انتخاب هايويژگي به توجه با بعد گام در داريم.

  دهيم.مي ارائه )23(تصميم درخت و )22(ها
- مي انجام واقعي هايداده كيفيت بهبود منظور به اينكار شود.مي انجام هاداده روي يپردازش پيش ابتدا در هاداده سازيآماده منظور به

 باشد.مي »هاداده سازينرمال« و »5داده مجموعه ريختن هم در« ،»عدد به ايرشته هايمشخصه مقادير تغيير« مرحله سه شامل و شود
 ايرشته مقادير داراي استفاده مورد داده مجموعه هايمشخصه از برخي و ميدار سروكار اعداد با هاداده پردازش در اينكه به توجه با

 هايكلاس به مربوط هاينمونه ،هاداده مجموعه از برخي در باشد.مي الزامي پردازش انجام براي عددي مقادير به آنها تغيير لذا هستند،
 تصادفي صورت به را هانمونه بندي،طبقه هايروش دقت بردن بالا و كارايي افزايش براي لذا اند،گرفته قرار متوالي صورت به يكسان

 داشته قرار متفاوتي هايمحدوده در هامشخصه مقادير كه هنگامي همچنين ).ريختن هم در تكنيك( دهيممي قرار داده مجموعه در
 سازينرمال براي تحقيق اين در دهيم.مي قرار يمشابه هايدامنه در را آنها زماني پيچيدگي كاهش و بهتر نتايج كسب جهت ،باشند
  .شودمي استفاده 1 رابطه با مطابق ماكزيمم - مينيمم سازينرمال روش از هاداده

)1(  
	 	min

max min
 

  
      سازينرمال مجزا صورت به داده مجموعه در ويژگي هر مقادير باشد.مي هانمونه تمام براي ام j ويژگي مقدار  رابطه اين در
  دهيم.مي شرح نفوذ تشخيص سيستم يك ايجاد جهت را هاداده بنديطبقه و ويژگي انتخاب مرحله دو ادامه در شوند.مي
  
  ژنتيك الگوريتم بر مبتني هاويژگي انتخاب -3-1

 سفارشي بخش اين هدف باشد. مي طبيعت از برگرفته آن ايده كه است تصادفي جستجوي هاي الگوريتم از يكي ژنتيك هاي الگوريتم
 مسئله براي تحقيق اين در باشد. مي خودكار صورت به هاويژگي از مجموعه زير بهترين انتخاب منظور به ژنتيك الگوريتم كردن

 آن شماره كه هاييويژگي صورت اين در گيريم. مي نظر در ويژگي آن انتخاب معيار عنوان به را ويژگي هر شماره ها،ويژگي انتخاب
 خواهد مطلوب هايويژگي تعداد كروموزم، طول حالت اين در .بود خواهند 6مطلوب هايويژگي جزء باشد، داشته وجود كروموزم در

   بود.
 مهم نكته .كند مي آغاز جستجو فضاي از تصادفي صورت به هاكروموزوم از اوليه جمعيت توليد با را خود كار نيز ژنتيك الگوريتم
 به مطلوب هايويژگي تعداد ويژگي، انتخاب هايروش اغلب در است. كروموزوم طول كردن مشخص اوليه جمعيت توليد هنگام
 بدست خطا و سعي با و دستي صورت به داده مجموعه ابعاد و مسئله به توجه با تعداد اين شود.مي داده الگوريتم به ورودي عنوان
 هايآزمايش انجام به نياز و سخت مطلوب هايويژگي تعداد يافتن ،NSL-KDDCUP نظير بالا ابعاد هايداده مجموعه در آيد.مي

   شود. مشخص خودكار صورت به مطلوب هايويژگي تعداد كه دهيممي پيشنهاد را رويكردي تحقيق اين در لذا دارد. زيادي
 اين از كروموزوم هر .گيريممي نظر در كروموزوم جمعيت) (اندازه NP با سلول يك صورت به را اوليه جمعيت ساختار اينجا در

 تعداد تمامي با بايد كه است اين توجه قابل نكته باشد. مي ها)ويژگي كل (تعداد NF تا 1 محدوده در طولي با حلراه يك سلول

                                                            
5 Dataset Shuffle 
6 Desired Number Of Features 
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 دهد. پوشش را مطلوب هايويژگي تعداد تمامي شده ايجاد جمعيت بايد ديگر عبارت به باشد. داشته وجود كروموزوم در هاويژگي
 يك حداقل ها طول تمامي از كه دهد مي را اطمينان اين شرط اين باشد. برقرار هميشه NP>NF شرط كه است آن مستلزم كار اين

 با كروموزوم هر از باشند، برابر جمعيت در متفاوت هايطول با هاكروموزوم تمامي توزيع اينكه براي داشت. خواهد وجود كروموزوم
  كنيد. مي مشاهده 1 شكل در را پيشنهادي هايكروموزوم جمعيت از اينمونه شود. مي ساخته كروموزوم  مشخص طول يك

  
  8  1 طول با كروموزوم
  2  5  2 طول با كروموزوم
  4  5  9  3 طول با كروموزوم

...  -  -  -  -  
  -  -  -  - NF طول با كروموزوم
  6  1 طول با كروموزوم
  3  7  2 طول با كروموزوم

...  -  -  -  
  پيشنهادي هايكروموزوم جمعيت از اينمونه : 1 شكل

  
 والدين انتخاب براي 7نومنترتو روش از و گيرندمي قرار ارزيابي مورد )DTتصميم( درخت از استفاده با هاكروموزوم تحقيق اين در

 80 ،والد كروموزوم دو هايويژگي بين از CR احتمال به تحقيق اين در شده ارائه تركيب عملگر شود.مي استفاده مثل و توليد جهت
 هاييويژگي بين از تصادفي صورت به هاويژگي ساير كند.مي انتخاب تصادفي صورت به را فرزند كروموزوم هايويژگي از درصد
 فضاي از متفاوتي طول با تواند مي كروموزوم هر شد گفته كه همانطور باشند. نداشته وجود والد كروموزوم دو در كه شودمي انتخاب
 فرزند، توليد از بعد شود.مي انتخاب والد كروموزوم دو طول بين از تصادفي صورت به فرزند كروموزوم طول لذا شود. ايجاد جستجو
 در دهد. مي تغيير تصادفي صورت به را آن محتواي و شده اعمال شده توليد كروموزوم از ژن هر روي MR احتمال به جهش عملگر
 آن جايگزين خود، متناظر والد به نسبت دقت بهبود صورت در و گرفته قرار ارزيابي مورد مرحله اين از بعد شده توليد فرزند نهايت

   شود.مي
 8تطبيقي كنترل طريق از ،باشدمي جهش و تركيب عملگرهاي در شركت ايبر خاصي احتمال داراي كروموزوم هر اينكه به توجه با

    راه دقت ميزان زيادي حد تا  Mr و Cr احتمال دو .)21(شودمي حاصل ژنتيك الگوريتم جستجو توانايي در ايالعاده فوق بهبود
  شود.مي محاسبه 3 و 2 تطبيقي رابطه طريق از كه كند مي تعيين را ژنتيك الگوريتم همگرايي سرعت و ها حل

)2(  	max	 , 						 
)3(  	max	 , 						 

  كنند.مي كنترل را Mr و Cr كاهش سرعت كه هستند يك از كوچكتر ثابت مقدار دو  و  روابط اين در
  
  

                                                            
7 Tournament 
8 Adaptive 
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  زوجي يادگيري روش و مورچگان الگوريتم بر مبتني هاداده بنديطبقه -3-2
 ارائه مورچگان كلوني الگوريتم و زوجي يادگيري مبناي بر فراابتكاري بنديطبقه روش يك شبكه در نفوذ ركوردهاي تشخيص جهت
   دهد.مي نشان را پيشنهادي بنديطبقه روش فلوچارت 2 شكل دهيم.مي
  

  
  زوجي يادگيري و مورچگان الگوريتم بر مبتني پيشنهادي بنديطبقه روش فلوچارت : 2 شكل

  
 در بنديطبقه مدل يك كلاس جفت هر ازاي به بايد شده ارائه زوجي روش در ارزيابي، مورد داده مجموعه بودن كلاسه 5 به توجه با

 بينيپيش را خروجي كلاس 2 شكل مطابق متمايز بندطبقه 4 به توجه با جديد نمونه نيز، آزمايش مرحله در شود. ايجاد آموزش مرحله
 نمونه تشابه ميزان بندطبقه اين خروجي باشد.مي 5 و 4 هايكلاس با داده مجموعه از هايينمونه تنها اول، بندطبقه ورودي كند.مي

 هايمدل بايد دوم بندطبقه در شود.مي گرفته نظر در بعدي بندطبقه ورودي عنوان به كه كندمي مشخص 5 و 4 كلاس دو به را ورودي
 كلاس به كه اول بندطبقه از خروجي هاينمونه نابراينب شوند. گرفته بكار قبل، بندطبقه در هانمونه خروجي كلاس به توجه با بندطبقه

 بين را ورودي نمونه تشابه ميزان دوم، بندطبقه پايان تا سناريو اين شود.مي بررسي نيز 3 كلاس به آنها تشابه ميزان هستند، شبيه 5 يا 4
 همين به نيز چهارم و سوم بندهايطبقه براي روند اين كند.مي معرفي را تشابه بالاترين با كلاس و كرده مشخص 3 و 4 ،5 كلاس سه

 تصميم درخت تحقيق اين در شده استفاده بندطبقه شود.مي داده تشخيص ورودي نمونه كلاس نهايت در و شودمي اعمال صورت
  باشد.مي

 ارائه بنديطبقه مدل براي فراابتكاري روش يك آن دقت افزايش منظور به و تصميم درخت بنديطبقه مدل بودن استاندارد به توجه با
 حالت در را داده مجموعه اين تصميم درخت بندطبقه باشد. ودوجم كلاس n و نمونه 100 با داده مجموعه يك كنيد فرض دهيم.مي

 داده مجموعه اگر حال اند.شده بنديكلاس اشتباه به داده مجموعه اين از نمونه 5 كه است مشخص كند.مي مدل %95 دقت با آموزش
 مجموعه بعضي هاينمونه از برخي يابد. افزايش شده حاصل دقت رودمي انتظار كنيم، بنديطبقه مجددا نمونه 5 اين بدون را اوليه
 هانمونه ساير از آنها تمايز باعث كه باشند شده ايجاد متفاوتي هايويژگي مقادير با خاصي و نادر بسيار حالات در است ممكن ،هاداده
- نمونه به تحقيق اين در داد. افزايش را آموزشي مدل دقت توانمي داده مجموعه از هانمونه اين كردن جدا و تشخيص با است. شده

  گوييم.مي »هنجيده« هانمونه  ساير به و »ناهنجيده« خصوصات اين با هايي
 هدف كنيم.مي تقسيم »ناهنجيده« و »هنجيده« بخش دو به را داده مجموعه كل ابتدا كلاس زوج هر براي شده ارائه بنديطبقه مدل در
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 شود. اكثردح آموزش دقت داده، مجموعه از آنها جداسازي با كه باشدمي هايينمونه تعداد كمترين كردن، مشخص بنديتقسيم اين از
 و »هنجيده« بخش هاينمونه بعد مرحله در كنيم.مي استفاده آن خصوصيت و هامورچه سازيبهينه الگوريتم از هدف اين تحقق براي

 يا »هنجيده«شود(مي مشخص آن نوع ابتدا ورودي، نمونه يك براي بنابراين شوند.مي بنديطبقه مجزا صورت به »ناهنجيده«
 دو به هانمونه جداسازي روند ادامه در كند.مي تعيين را نمونه خروجي كلاس همربوط بندطبقه نوع، به توجه با سپس ،)»ناهنجيده«

  شود.مي داده شرح هامورچه سازيبهينه الگوريتم از استفاده با »ناهنجيده« و »هنجيده« بخش
 جمله از پيچيده سازيبهينه مسائل حل براي 1991 سال در )،24(همكاران و دوريگو توسط بار نخستين مورچگان الگوريتم از استفاده

 تشخيص ،اينجا در هامورچه الگوريتم ارائه از هدف .)24(گرفت قرار محققان توجه مورد و گرديد ارائه )TSPگرد( دوره فروشنده
 هانمونه كل طول به بعدي تك آرايه يك صورت به جستجو، فضاي در هامورچه نمايش باشد.مي »ناهنجيده« و »هنجيده« هاينمونه

 شده گرفته نظر در باينري صورت به انديس هر ارزش است. حلراه در آن با متناظر نمونه مشخصه درايه، هر شود.مي گرفته نظر در
 به حريصانه الگوريتم يك از تحقيق اين در است. حلراه در نمونه آن بودن »هنجيده« معني به 1 و بودن »ناهنجيده« معني به 0 ،است
- نمونه تصميم درخت بنديطبقه مدل از استفاده با ابتدا هامورچه ايجاد براي كنيم.مي استفاده جستجو فضاي از هامورچه توليد منظور

 ،درست بنديطبقه با هايينمونه براي اول، مورچه براي سپس كنيم.مي بنديطبقه 2 و 1 دسته دو به را ورودي زوجي كلاس دو هاي
 بدون ،دوم مورچه براي دهيم.مي قرار را 0 عدد ،اندشده بنديطبقه اشتباه به كه هايينمونه براي و 1 عدد هاآن با متناظر هايانديس در

 درست كه هايينمونه اكنون كنيم.مي تكرار مجددا را هاداده بنديطبقه قبل، مرحله از اشتباه بنديطبقه با ييهانمونه گرفتن درنظر
 مرحله و مرحله اين در اشتباه به كه هايي(نمونه هانمونه ساير براي و 1 متناظر هايانديس در دوم مورچه براي را اندشده بنديطبقه
 در اينكه يا باشند شده مقداردهي هامورچه همه كه كندمي پيدا ادامه زماني تا مراحل اين دهيم.مي قرار را 0 اند)شده بنديطبقه قبل
 شده داده نشان 3 شكل در پيشنهادي نهحريصا الگوريتم كد شبه باشد. نشده بنديطبقه اشتباه به اينمونه هيچ بنديطبقه از مرحله يك

 دسته دو به مورچه هر براي هانمونه شود. محاسبه مورچه هر شايستگي مقدار بايد جستجو فضاي در هامورچه دادن قرار از بعد است.
 هاينمونه تشخيص براي مورچه هر در ابتدايي بندطبقه يك همچنين باشد.مي مختلف بندطبقه دو اعمال نيازمند لذا اند،شده تقسيم

  كنيم.مي استفاده 4 رابطه از )( ام k مورچه شايستگي محاسبه براي نهايت در شود.مي لحاظ »ناهنجيده« و »هنجيده«
  
)4(  classify1 classify2 classify3

3
						 

  
      براي بنديطبقه مدل classify2 ،»ناهنجيده« و »هنجيده« هاينمونه تشخيص براي بنديطبقه مدل classify1 رابطه اين در

  باشد.مي »ناهنجيده« هاينمونه براي بنديطبقه مدل classify3 و »هنجيده« هاينمونه
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Greedy Algorithm To Initialize The Ants 
Input : samples of datasets for two couple class 
newData = Change Samples Class to 1 and 2 
For i = 1 to nAnts do 
      DT = Decision tree model(newData) 
      Ants(i,DT.Correct) = 1 and Ants(i,Other Samples) = 0 
      If (DT.Incorrect == Null) 
            Break 
      End If 
      newData = Remove samples that have been incorrectly 
classified of newData 
End For 
Output : Ants 

  هامورچه اوليه مقداردهي جهت حريصانه الگوريتم كد شبه : 3 شكل 
  

 يك ايجاد با مشترك حافظه تحقيق اين در باشد.مي مسيرها بين مشترك حافظه يك نيازمند مورچگان كلوني الگوريتم انجام براي
 در تصادفي اوليه دهيمقدار با هانمونه تعداد طول به بعدي يك ماتريس يك بنابراين شود.مي حاصل هانمونه روي فرومون ماتريس

 يك از استفاده با مسير انتخاب شود. مشخص مورچه هر حركت مسير بايد ابتدا هامورچه حركت منظور به كنيم.مي ايجاد  [0,1] بازه
  شود.مي محاسبه 5 رابطه فرم به احتمالي تابع

)5(  
∑

						 

  
,	1باشد(مي i نمونه فرمون مقدار نماد  رابطه اين در 2, 3	, . . .  در ثابت پارامتر دو β و α و ام k مورچه شايستگي  ).,
  كند.مي تنظيم را شايستگي و فرومون بين نسبي تاثير كه هستند [0,1] بازه
 مورچه مسئله خصوصيت به توجه با .دهدمي نشان را مورچه براي حركت قابل يمسيرها كه است  مقدار اينجا در اهميت حائز نكته

 خواهد مسئله همگرايي سرعت كاهش و مسئله ابعاد افزايش باعث موضوع اين دارد. بلعكس و 1 به 0 از را اينمونه هر تغيير توانايي
 به .يمكنمي استفاده د،نشومي ابتدايي بنديطبقه مدل در خطا باعث كه هايينمونه از تنها ،مورچه هر حركتي ابعاد كاهش منظور به شد.
   اند.شده بنديطبقه اشتباه به classify1 در كه است هايينمونه تغيير به قادر فقط مورچه كه معنا اين
 آن سمت به مورچه و انتخاب مسيرها از يكي تورنومنت انتخاب سياست از استفاده با با و مورچه هر حركت احتمال محاسبه با

 در ،هانمونه زياد تعداد به توجه با شود.مي انجام نظر مورد نمونه بيت تغيير با انتخابي مسير سمت به مورچه حركت كند.مي حركت
 شده محاسبه جديد مكان در مورچه شايستگي ميزان ،مورچه هر حركت از بعد شود.مي داده تغيير مورچه يك در نمونه φ ،مرحله هر
  شوند.مي روز به جديد مكان به توجه با هامورچه مشخصات قبلي، مكان به نسبت دقت بهبود صورت در و

 به اين .گرددمي رسانيروز به مسير(نمونه) آن فرومون 6 رابطه وسيله به كرد، انتخاب را خود بعدي مقصد مورچه هر كه اين از بعد
   شود.مي انجام است كرده حركت مورچه كه مسيري روي تنها چون باشد،مي محلي روزرساني

)6(  	 1 ∆ 			,																	∆	 	 1 100 	 	 

  
 براي ام i نمونه روي جاري فرمون ميزان  كند.مي مشخص را مسير هر فرومون تبخير كه است [0,1] بين ضريبي  رابطه اين در

  شود.مي مشخص بنديطبقه خطاي به توجه با كه جاري مسير روي فرمون افزايش ميزان ∆ .است ام k مورچه
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 مسير بهترين كه ايمورچه توسط باشند گذاشته سر پشت را كامل دور يك هامورچه تمامي كه هنگامي فرومون سراسري كردن روز به
  شود.مي استفاده سراسري بروزرساني براي 7 رابطه گيرد.مي انجام است كرده طي را
)7(  	 1 ∆ 						 
  
 هاينمونه تشخيص منظور به پيشنهادي بنديطبقه الگوريتم كد شبه .باشدمي مورچه بهترين فرمون اطلاعات  رابطه اين در
  است. شده آورده 4 شكل در »ناهنجيده« و »هنجيده«
  

Ant Colony Optimization Algorithm For Classification 
Input : Samples of datasets with features selected 
Place each ant on initial node (Greedy Algorithm) 
Set pheromone on the samples to small constant 
Calculation of the merits of each ant, (eq. 4) 
For i=1 to iteration do  
      For k=1 to nAnts do 
            Calculates directions probability of k ant, (eq. 5) 
            Move ant towards the path with φ dimensions 
            Apply local update pheromone, (eq. 6) 
      End For 
      Apply global update pheromone, (eq. 7) 
End For 
Output : Ant Best  

  پيشنهادي بنديطبقه الگوريتم كد شبه : 4 شكل 
 

  آزمايشات و نتايج -4
 مجموعه اين ).25است( شده استفاده پيشنهادي روش عملكرد ارزيابي منظور به NSL-KDDCUP داده مجموعه از تحقيق اين در
نرم افزار سازي مدل ارائه شده از همچنين به منظور پياده .باشدمي Probe و Normal، U2R، R2L، Dos كلاس 5 داراي داده

باشد.  مرتبه تكرار تست مي 25نتايج بدست آمده از اين بررسي به منظور حصول نتايج دقيق تر، ميانگين  شده است. 2016متلب ورژن 
  نشان داده شده است. 1سازي در جدول مقادير پارامترهاي استفاده شده در شبيه

  
  سازي: پارامترهاي استفاده شده در شبيه 1جدول 

  پارامترهاي الگوريتم مورچگان  الگوريتم ژنتيك پارامترهاي
نام 
  پارامتر

 توضيحات مقدار  نام پارامتر توضيحات مقدار

NP 50 اندازه جمعيتnAnt 35 تعداد مورچه 

CR  0.85 نرخ تركيب iteration75  تعداد تكرار  
MR 0.20 نرخ جهش φ 5 گام حركت 

Gen 30 نرخ تبخير فرومون 0.3  تعداد نسل
(α,β) (0.1,0.95)كنترل تطبيقي  (α,β) (0.5,0.75)ضريب احتمال  
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-ها براي طبقهوقوع حالات مختلف براي دسته گيرد.مي صورت آزمايشي و آموزشي هاينمونه اساس بر بنديطبقه مدل يك ارزيابي

 يمعيار مهمترين). 26براي يك سيستم تشخيص نفوذ در حالت دو كلاسه قابل نمايش است( TPو  FN ،TN ،FPبندي، با مقادير 
 به داده مجموعه كل از درصد چند دهدمي نشان كه است دقت معيار ،شودمي استفاده بنديطبقه الگوريتم يك كارايي تعيين براي كه

  دهد.مي نشان را معيار اين محاسبه نحوه 8 رابطه اند.شده داده تشخيص درستي

)8(  	
	 	  

 دردقت  معيار شوند. بيشينه بايد بنديطبقه كارايي رسيدن حداكثر به براي كه هستند مقاديري مهمترين از TP و TN مقدار دو
نظير  مناسب معيارهاي به نياز لذا باشد.نمي مناسبي معيار مختلف، هاينمونه تعداد و نامتعادل هايدسته با هاييداده مجموعه

precision   وrecall  .معيار استprecision دسته بنديطبقه دقت i برچسب كه دهدمي نشان مواردي كل به توجه با را i براي 
   است. شده داده نشان 9 رابطه در معيار اين محاسبه نحوه است. شده پيشنهاد بندطبقه توسط بررسي مورد نمونه

)9(   
  

محاسبه  10كه با توجه به رابطه  دهدمي نشان i برچسب به متعلق هاينمونه كل به توجه با را i دسته بنديطبقه دقت recallمعيار 
  شود.مي

)10(   
  

 كه مواردي در معيار اين باشد.مي 11و به صورت رابطه  آيدمي بدست recall و precision معيارهاي تركيب از f-measure معيار
   گيرد.مي قرار استفاده مورد شد، قائل يكديگر به نسبت recall و precision معيار دو از يك هر براي را ايويژه اهميت نتوان

)11(  2  
  

از  هاويژگي فراواني ميانگين شده انتخاب هايويژگي دادن نشان برايبا توجه به خاصيت طول رشته متغير در الگوريتم پيشنهادي، 
 19تعداد  شده است.نشان داده  2هاي انتخاب شده توسط الگوريتم ژنتيك در جدول ويژگي شود.در نظر گرفته مي اجراهاي مختلف

 5دقت الگوريتم ژنتيك در انتخاب ويژگي با تعداد متفاوت را شكل  ويژگي موجود در مجموعه داده انتخاب شده است. 41ويژگي از 
  كنيد. مشاهده مي

  
  ژنتيك الگوريتم توسط شده انتخاب هايويژگي : 2 جدول

attribute name  No. attribute name No.attribute name No.

serror_rate 25 urgent 9 duration 1 

srv_serror_rate 26 hot 10 service 3 

dst_host_srv_count 33 num_failed_logins11 flag 4 

dst_host_serror_rate 38 logged_in 12 src_bytes 5 

dst_host_srv_rerror_rate41 su_attempted 15 dst_bytes 6 

- - num_root 16 land 7 

- - count 23 wrong_fragment8 
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  : دقت الگوريتم ژنتيك در انتخاب ويژگي با تعداد متفاوت 5شكل 

  
 ركوردها تعداد جدول اين در است. شده آورده 3 جدول درها به تفكيك دسته نفوذ تشخيص سيستم هايداده ريختگي درهم ماتريس

  .است شده ذكر درست هايتشخيص تعداد همراه به حمله نوع هر براي
  
  

 حمله نوع تفكيك به ريختگي درهم ماتريس : 3 جدول

Number of predicted  Actual Records  
ProbeR2L U2R DOS  NormalNumberDatasetRecords Type

5 0  0  0  67338  67343  Train  
Normal 

4  0 0  1  9705  9710  Test  
8 0 0  45919 0  45927  Train  

DOS 
0  0 0  7430  28  7458  Test  
0 0 50  1  1  52  Train  

U2R 
0  0 198  0  2  200  Test  
0 993 0  1  1  995  Train  

R2L 
0  27470  0  7  2754  Test  

116520 0  1  3  11656  Train  
Probe 

2410  0 0  0  11  2421  Test  
  
 نتايج كه مشابه نفوذ تشخيص هايروش ساير با را پيشنهادي سيستم عملكرد فوق، رويكرد بيشتر چه هر ارزيابي براي ادامه در

نشان داده  4نتايج حاصل از مقايسه در جدول  .كنيممي مقايسه اند،كرده ارائه NSL-KDDCUP هايداده روي بر را خود آزمايشات
 بيشتري دقت حملات از برخي ازاي به و نفوذ تشخيص هايروش ساير با مقايسه در پيشنهادي نفوذ تشخيص روششده است. 

 در شده ارائه مقادير اساس بر هاكلاس از يك هر مقادير شده ارائه جدول در دهد.مي ارائه را مناسبي دقت نيز موارد بقيه در و داشته
  باشند. نشده ذكر تحقيقات در است ممكن فيلدها از برخي لذا باشدمي مربوطه تحقيقات
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 (%) مختلف معيارهاي با حمله نوع تفكيك به نفوذ تشخيص هايروش مقايسه : 4 جدول

All ProbeR2L  U2R  DOS NormalCategoryMethods 

99.69 - - - - - accuracy Fuzzy + ACO (15) 
98.29 - - - - - accuracy ACO + SVM (20) 
98.9 74.65 99.17 93.51 99.78 97.41 accuracy 

IDS ACO (11) 
- 85.79 93.14 8.17 79.22 61.31 precision 
- 68.86 24.66 73.55 75.26 97.65 recall 
- 76.40 39.00 14.71 77.19 75.33 f-measure

99.00 95.83 87.54 65.38 98.05 99.81 accuracy 
FARCHD-OVO (27) - 97.87 23.29 95.28 99.84 98.63 precision 

- 95.83 87.54 65.38 98.05 99.81 recall 
- 99.70 82.50  97.50  99.80  -  accuracy SIPSO (17)  

99.79 - - - - - accuracy CSM (9) 
- 99.70 98.00 88.45 100.0 99.85 accuracy RandomTree (19) 
- 99.85 98.75 76.00 99.97 99.71 accuracy MARS  

99.79 99.68 99.76  99.39  99.74  99.81  accuracy 

Proposed Method  - 99.54 99.74 99.00 99.61 100 precision 
- 99.81 99.79 99.79 99.86 99.62 recall 
- 99.68 99.76 99.29 99.74 99.81 f-measure

  
 كلاس با متفاوت هاينمونه جداسازي و تشخيص براي مورچگان الگوريتم از استفاده پيشنهادي روش خوب عملكرد دلايل از يكي

 نيز را نويز با مقابله استراتژي پيشنهادي روش بنابراين باشند. نويز يا و بيافتد اتفاق ندرت به است ممكن هانمونه اين باشد.مي مربوطه
هاي آموزشي كمتري است به خوبي مشهود است و الگوريتم پيشنهادي در كه داراي نمونه U2Rاين مورد در دسته  داشت. خواهد

  اين دسته نتايج خوبي را به ثبت رسانيده است.
  
  پيشنهادات و گيرينتيجه -5

باشد. دقت هاي داده كاوي به منظور تشخيص صحيح و برخط نفوذها ميهاي تشخيص نفوذ به كارگيري الگوريتمهدف نهايي سيستم
هاي مناسب و همچنين تعداد ركوردهاي مورد نظر براي يادگيري است. الگوريتم هاي داده كاوي بستگي به انتخاب ويژگيالگوريتم

ها به هاي مناسب را انتخاب كرده و همچنين ساختار طول رشته متغير آن باعث شده تعداد ويژگيخوبي ويژگيژنتيك ارائه شده به 
دهد. اين روش مبتني بر ها را انجام ميبندي دادهارائه شده نيز به خوبي دستهبندي تركيبي طبقه صورت خودكار تعيين شود. روش

ها در هر بخش وظيفه الگوريتم مورچهشود. وسيله الگوريتم مورچگان تشخيص داده ميباشد كه به هاي متناقض ميتشخيص نمونه
  هاي ورودي به دو بخش متناقض و معتبر، مدل بندي نمونههاي متناقض (شبيه به نويز) را بر عهده دارد. با بخشتشخيص نمونه

هايي با يي بهتر الگوريتم پيشنهادي را خصوصا در دستهشود. نتايج حاصل از آزمايشات كارابندي روي هر دو بخش ايجاد ميطبقه
  دهد.هاي كمتر نشان مينمونه

شود مدلي با ها به هر مورچه در اين تحقيق لحاط نشده است، براي تحقيقات آتي پيشنهادي مينمونه با توجه به اينكه ترتيب ورودي
مثال اضافه كردن يك الگوريتم جستجو محلي براي پيدا كردن ترتيب اين قابليت طرحي و عملكرد آن مورد ارزيابي قرار گيرد. براي 

  تواند در افزايش دقت سيستم تشخيصي موثر باشد. ها قبل از ايجاد جمعيت اوليه به سيستم ميمناسبي از نمونه
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Abstract 
Intrusion detection systems for security in computer networks have been proposed to be crossed if 
the attacker from other security equipment, able to detect it and prevent it from advancing. One of 
the challenges of these systems, it is high dimensional data. In this study was to reduce the 
dimensions of a simple genetic algorithm with the length of the string variable we use. Then, 
according to selected characteristics, a meta-heuristic model for data classification, using ant colony 
algorithm offer. Classification model proposed by trying to divide the data into two samples is 
Hnjydh and Nahnjydh. The proposed method for evaluating the performance of database intrusion 
detection NSL-KDD than other data from the records of more realistic approach is used. The results 
of the experiments, the proposed method has better performance compared with other existing 
methods show. 
Keywords: Feature selection, classification, genetic algorithm, ant colony algorithm, database 
NSL-KDD. 
 


