
 

 

Vol. 13/ No. 49/Autumn 2023                                                                

Research Article 

Distributed Denial of Service Attacks Detection in Internet of Things 

Using the Majority Voting Approach 

Habibollah Mazarei, MSc Student 1  | Marzieh Dadvar, Assistant Professor 2*  | MohammadHadi Atabakzadeh, 

Assistant Professor 3   

 

Abstract 

With the ever-increasing number of Internet of Things devices, their security 

is becoming a very worrying issue. Weak security measures enable attackers 

to attack IoT devices. One of these attacks is the distributed denial of 

service(DDOS) attack. Therefore, the existence of intrusion detection 

systems in the Internet of Things is of special importance. In this research, 

the majority voting group approach, which is a subset of machine learning, 

has been used to detect and predict attacks. The motivation for using this 

method is to achieve better detection accuracy and a very low false positive 

rate by combining several machine learning classification algorithms in 

heterogeneous Internet of Things networks. In this research, the new and 

improved CICDDOS2019 dataset has been used to evaluate the proposed 

method. The simulation results show that by applying the majority voting 

Ensemble method on five attacks from this data set, this method 

respectively has achieved accuracy of detection 99.9669%, 99.9670%, 100%, 

99.9686% and 99.9674% in identifying DNS, NETBIOS, LDAP, UDP and SNMP 

attacks which better and more stable performance in detecting and 

predicting attacks have achieved than the basic models.   

Keywords: Internet of Things, Intrusion Detection System, Distributed 

Denial of Service Attack, Machine Learning, Majority Voting 

 

Highlights 

• Conducting experiments on five attacks from the new and improved CICDDOS2019 dataset. 

• Using the Majority Voting Ensemble Model with the Combination of 5 Basic Algorithms. 

• Combining Different Sampling Methods in the Training Set to Balance the Dataset. 

• Achieving better and higher accuracy compared to basic algorithms and previous research. 
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-شده در اینترنت اشیاء با استفاده از رویکرد رأیتشخیص حملات منع سرویس توزیع

 گیری اکثریت

 

 3محمدهادی اتابک زاده |2*مرضیه دادور | 1حبیب اله مزارعی

 

 کیده: چ

دستگاه روزافزون  افزایش  امنیت  با  اشیاء،  اینترنت  موضوعی    هاآن های  به 

نگران را   شدهلیتبدکننده  بسیار  مهاجمان  امنیتی ضعیف،  اقدامات  است. 

های اینترنت اشیاء را مورد حمله قرار دهند. یکی از  سازد تا دستگاه قادر می

-بنابراین وجود سیستم؛  است  شدهع یتوزاین حملات، حمله منع سرویس  

ای برخوردار است. در  از اهمیت ویژههای تشخیص نفوذ در اینترنت اشیاء،  

-گیری اکثریت که زیرمجموعه الگوریتمرویکرد گروهی رأی  این پژوهش، از

پیش و  تشخیص  جهت  است  ماشین  یادگیری  حملات های  بینی 

تشخیص   دقتبهاست. انگیزه استفاده از این روش، دستیابی    شدهاستفاده

الگوریتم طبقه  با ترکیب چند  پایین  بندی  بهتر و نرخ مثبت کاذب بسیار 

ی ناهمگن اینترنت اشیاء است. در این پژوهش  هایادگیری ماشین، در شبکه

برای ارزیابی روش    CICDDOS2019  افتهیبهبوداز مجموعه داده جدید و  

دهد که با اعمال  سازی نشان میاست. نتایج شبیه  شده استفادهپیشنهادی  

گیری اکثریت روی پنج حمله از این مجموعه داده، این  روش گروهی رأی

ترتیب   به  ، %100،  %9670/99،  %9669/99ص  تشخی  دقت بهروش 

حملات    %9674/99و    %99/9686 شناسایی  ،  DNS  ،NETBIOSدر 

LDAP  ،UDP    وSNMP  پایه، عملکرد نسبت به مدلکه    افتیدست های 

 . بینی حملات، از خود نشان داده استبهتر و پایدارتری در تشخیص و پیش

 

اینترنت اشیاء، سیستم تشخیص نفوذ، حمله منع سرویس    ها:کلید واژه

 گیری اکثریت ، یادگیری ماشین، رأیشدهع یتوز

 

 مقدمه - 1

ها بدون نیاز به دخالت انسان توانایی اتصال  های مرتبط با یکدیگر است که در آن دستگاهای از دستگاهمجموعه   1اینترنت اشیاء 

شیاء مورد استفاده در  های اینترنت اتعداد دستگاه  2030اند که تا سال بینی کردهپیش  [ 2]محققان در . [1]  به یکدیگر را دارند

میلیارد دستگاه خواهد رسید که این رشد با افزایش انواع تهدیدات شبکه همراه خواهد بود. امروزه    125سراسر جهان نزدیک به  

افزایش تعداد دستگاه  اینترنت اشیاء با توجه به  افراد را حمل  امنیت سیستم  های هوشمند که اطلاعات خصوصی و ارزشمند 

 .  [3] است شدهلیتبد کننده وضوعی بسیار نگرانکنند، به ممی
اینترنت اشیاء بر   . [4]  های اینترنت اشیاء را مورد هدف قرار دهندسازد تا دستگاهاقدامات امنیتی ضعیف، مهاجمان را قادر می

پذیر است که یکی از این حملات، حمله  کند و در برابر حملات مختلف امنیت سایبری آسیبروی یک معماری چندلایه کار می

 
1 Internet of Things 
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باعث    ترین حملات در دهه گذشته، یکی از معروف  عنوانبه  شده عیتوزحمله منع سرویس  .  [ 5]  است  شده عیتوزمنع سرویس  

شود.    دسترسرقابلیغ شود که یک سرویس آنلاین که کاربران قانونی به آن دسترسی دارند با غلبه بر ترافیک از منابع متعدد،  می

 .  [6] شوند ها استفاده مینتربات در بات عنوانبههستند که   یاشدهآلودههای این منابع عموماً رایانه

. [4]  استهای مختلف بوده  و کاربردهای آن در بخشگیر در هوش مصنوعی  سال گذشته، جهان شاهد انقلابی چشم  در چند

های  های اینترنت اشیاء محدود به منابعی چون باتری، پهنای باند، حافظه و محاسبات هستند، تکنیکبیشتر دستگاه  کهییازآنجا

های  سازی سیستمایمن  منظور بهبنابراین    ؛هایی با قابلیت پیکربندی بالا و پیچیده قابل اجرا نیستندبر الگوریتم  امنیتی مبتنی

 . [ 3, 7]  آید، یک جایگزین امیدبخش به حساب می1های مبتنی بر یادگیری ماشیناینترنت اشیاء، روش

های ناهمگن، یادگیری  کنند، تشکیل شبکه های متنوع استفاده میهای اینترنت اشیاء از استانداردها و پروتکلشبکه   ازآنجاکه

ها در یک مدل یادگیری های مدلبنابراین، با ترکیب خروجی  ؛سازدالگوهای ترافیک مختلف را برای یک مدل پایه دشوار می

الگور2گروهی  انتخاب نادرست توسط یک  از  یطورکلبه.  [ 7]  یابد بندی با عملکرد ضعیف کاهش مییتم طبقه، خطر  ، استفاده 

متوسط عملکرد بهتری   طوربهاین مدل ترکیبی    کهی طور بهها در یک مجموعه است  های گروهی به معنای ترکیب مدلروش

، گاهی  حال نیا با.  [8] شوندترکیب می باهمرای داشتن نتایج بهتر ها بنسبت به یک مدل یادگیری پایه داشته باشد، یعنی مدل 

شود که رویکرد گروهی، خطر کل انتخاب نامعتبر را  کند، اما تضمین میاوقات عملکرد یک مدل پایه بر رویکرد گروهی غلبه می

 .  [9] دهدکاهش می

ها در مدل  دهد و کلاس خروجی هر یک از مدل بند پایه، به یک کلاس رأی میگیری اکثریت هر الگوریتم طبقهدر رویکرد رأی

شود و کلاسی که اکثریت آراء را کسب کند، خروجی مدل گروهی خواهد بود. به  یک رأی در نظر گرفته می  عنوانبهگروهی،  

بند  های طبقهشود. اکثریت به این معناست که باید بیش از نیمی از روش گفته می  3گیری اکثریت ین روش انتخاب سخت یا رأی ا

 . [9, 7] بگیرند پایه تصمیم یکسانی در مورد یک کلاس 

 
 CICDDOS2019 [10] داده در مجموعه  DDOSبندی حملات  روندنمای طبقه: 1شکل 

Figure 1. Flowchart of DDOS Classification in CICDDOS2019 Dataset [10] 

و... برای تشخیص    KDDCUP99  ،NSL-KDD  ،DARPA  ،UNSW-NB15های قدیمی مانند  ها از مجموعه داده در اکثر پژوهش

های قدیمی فوق آموزش هایی که بر روی مجموعه دادهاست، مدل  شده انی ب  [ 6]در    آنچهاست. با توجه به    شدهاستفادهحمله  

بینی  پیشبرای    CICDDOS2019  افتهیبهبودبنابراین در این پژوهش مجموعه داده جدید و  ؛  ، دقت کمتری دارنداند شدهداده

های آن، برای شناسایی انواع مختلف حملات منع  ویژگی  نی ترمهممورد استفاده قرار گرفته و از    شدهعیتوزحمله منع سرویس  

 
1 Machine Learning 
2 Ensemble Learning 
3 Hard Voting or Majority Voting 
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مختلف   شدهعیتوزاست. این مجموعه داده شامل ترافیک شبکه از دوازده حمله منع سرویس    شدهاستفاده  شدهعیتوزسرویس  

الدین و  است، در این پژوهش به مطالعه شراف  قرارگرفتهگسترده مورد مطالعه    طوربه DDOS حملات   یبندطبقه   ازآنجاکهاست.  

کنند.  می   لیوتحلهیتجز،  شدهدادهنشان    1طور که در شکل  ن حملات جدید را همان اشاره شده است که در آ  [ 10]همکارانش  

است که ساختار کلی این حملات را از نظر    شده میترس  شدهعیتوزبندی دقیق حملات منع سرویس  روندنمای طبقه  1در شکل  

 کند. توصیف می سوءاستفادهحملات مبتنی بر بازتاب و مبتنی بر 

هدف از انجام این پژوهش تشخیص   هستند،در حال افزایش    روزروزبههای اینترنت اشیاء،  که حملات به دستگاهبا توجه به این

از رویکرد گروهی رأیبه این دستگاه  شدهع یتوزحملات منع سرویس   انگیزه استفاده  گیری اکثریت در این پژوهش،  ها است. 

برای دستیابی به نتایج  رونیازاعملکرد ضعیف در مدل گروهی است. کاهش خطر انتخاب نادرست توسط یک الگوریتم منفرد با 

 تشخیص بهتری دست یابند.  دقتبههای پایه را کاهش داده و  شوند تا ضعف مدلترکیب می باهمها بهتر، مدل

بکه عصبی،  در این پژوهش ده الگوریتم بیز ساده، استنتاج قوانین، ماشین بردار پشتیبان، درخت تصمیم، جنگل تصادفی، ش

های یادگیری ماشین برای  از مجموعه الگوریتم  افتهیمیتعمرگرسیون خطی، رگرسیون منطقی، یادگیری عمیق و مدل خطی  

پنج حمله  پیش  دقتبهدستیابی   مورد   CICDDOS2019از مجموعه داده    SNMPو    DNS  ،NetBIOS  ،LDAP  ،UDPبینی 

الگوریتم، پنج الگوریتم که دارای دقت بالاتر، زمان اجرا و ریشه میانگین مربعات خطای  گیرند. از بین این ده  ارزیابی قرار می 

شود که این رویکرد به عملکرد بهتری  نشان داده می تیدرنهاشوند. گیری اکثریت انتخاب میکمتر هستند برای شرکت در رأی 

 یابد.در تشخیص حملات دست می

مفاهیم    3. در بخش  است  قرارگرفتهمورد بررسی    2کارهای مرتبط در بخش  است.  دهی شده  این مقاله در چند بخش سازمان

است. نتایج حاصل از این پژوهش    شدهارائهبه همراه تمام مراحل آن  روش پیشنهادی    4اند. در بخش  اولیه مرتبط تشریح شده

 است.  شدهپرداخته پژوهش   گیرینتیجهبه  6و در نهایت، در بخش   5در بخش 

 مرتبط کارهای  - 2

های اینترنت اشیاء  شده در شبکه برای تشخیص حمله منع سرویس توزیع  1انتشار عمیق کالمن، از شبکه عصبی پس[11]در  

سازی و ارزیابی مدل مورد استفاده  را، برای پیاده  CICDDOS2019شده است. این روش مجموعه داده  استفاده  نسل پنجدارای  

   در شناسایی حملات دست پیدا کرد. %94قرار داده است که پس از ارزیابی مدل، به دقت تشخیص 

بیز ساده [12]در   الگوریتم  از  برای تشخیص حملات منع سرویس،  اشیدر دستگاه  2،  اینترنت  بر  مبتنی  از  های  استفاده  با  اء 

تولیدشده از فرآیند ثبت حملات منع سرویس   4آزمایشی  و مجموعه داده   KDD99با فرمت  3NSLKDDآموزشی   مجموعه داده

در شناسایی    %02/64شده است. اعمال این الگوریتم روی مجموعه داده فوق، به دقت  استفاده  35نسخه  پای  در دستگاه رزپری

   حملات دست یافت. 

، شبکه 9، بیز ساده، جنگل تصادفی 8، درخت تصمیم 7، ماشین بردار پشتیبان6نزدیکترین همسایه-Kهای  ، از الگوریتم[13]  در

ها روی مجموعه برای سیستم تشخیص نفوذ استفاده شد. بعد از اجرای این الگوریتم  11و رگرسیون منطقی  10عصبی مصنوعی 

، برابر  HTTPشده  ، دقت الگوریتم جنگل تصادفی در تشخیص حمله منع سرویس توزیع12بندی دودویی ، در طبقهIoT-Bot  داده

ها عمل  بهتر از سایر الگوریتم  %99ایه با دقت  نزدیکترین همس  - Kنیز، الگوریتم    13بندی چندکلاسهدست آمد. در طبقهبه  %99با  

 کرد.  
 

1 Deep  Kalman  Backpropagation Neural Network 
2 Naive  Bayes 
3 Training Dataset 
4 Testing Dataset 
5 Raspberry Pi 3 
6 K-Nearest Neighbour (KNN) 
7 Support Vector Machine (SVM) 
8 Decision Tree (DT) 
9 Random Forest (RF) 
10 Artificial Neural Network (ANN) 
11 Logistic Regression (LR) 
12 Multi-Class Classification 
13 Binary  Classification 
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اینترنت  1گیری از حملات امنیت سایبریبرای پیش  CICDDOS2019، الگوریتم رگرسیون منطقی روی مجموعه داده[14] در

 در تشخیص حملات دست یافت.   %7/99بینی اشیاء اعمال گردید. این روش به دقت پیش

الگوریتم جنگل تصادفی در شناسایی چهار نوع حمله  [15]در   از   ،DDOS  از مجموعه داده -UNSWو    CICDDOS2019  و 

NB15  پیش نتایج  الگوریتم، به دقت تشخیص  برای مقایسه  این  نتیجه  استفاده شد. در  داده    در مجموعه  %92667/99بینی 

CICDDOS2019  در مجموعه داده  %2/96و به دقت تشخیصUNSW-NB15   .دست پیدا کرد 

شده یک سیستم تشخیص حمله چندلایه در اینترنت اشیاء پیشنهاد گیری از حملات منع سرویس توزیع، برای پیش[16]  در

 رسید.   %97به بیش از  F1 های دقت و امتیازشاخص Sensor data ه دادهشد و با اجرای الگوریتم درخت تصمیم روی مجموع 

های ترافیک شبکه به  های یادگیری عمیق است، روشی برای تبدیل دادهکه یکی از مدل   2شبکه رزنت  ، با استفاده از[17]در  

برای شناسایی حملات مورد استفاده قرار گرفت.    CICDDOS2019شکل تصویر سه کانالی پیشنهاد شد. همچنین مجموعه داده  

های  ش تصویر، روی دادهشان در زمینه پردازالعادهیعنی شبکه رزنت را به دلیل عملکرد فوق   3های عصبی پیچشی سپس شبکه

و با استفاده    %99/99بندی دودویی به دقت  ، آموزش داده شد. این روش توانست با استفاده از طبقهاین مجموعه داده   شده تبدیل

 ، حملات را شناسایی کند.  %06/87بندی چندکلاسه به دقت از طبقه

هایی که به اینترنت متصل هستند، بررسی شد. به  در دستگاه  SYNبرای شناسایی حملات    4های سبک وزن ، تکنیک[18]  در

یادگیری عمیق روی مجموعه داده مجازی ساخته   5طور خاص، یک شبکه عصبی تصادفی  نام  با  با  از   PCAPشده  استفاده  با 

Wireshark  6شبکه عصبی با حافظه کوتاه مدت طولانیسازی شد که با ترافیک عادی و یک  بینی پیادهاین مدل پیش  برای 

، در مقایسه با شبکه عصبی با  %7/80آموزش دیده است. در نهایت نشان داده شد، شبکه عصبی تصادفی پیشنهادی با دقت  

تری ارائه کرده  توجهی تشخیص حمله بهتر و نرخ هشدار نادرست پایینطور قابلبه  %7/62حافظه کوتاه مدت طولانی با دقت  

 . است

،  7های مختلف یادگیری ماشین مورد استفاده در سیستم تشخیص نفوذ، برای محاسبات مهای بین الگوریتم، مقایسه[19]  در

بندی حملات  برای طبقه   CUP-KDD  انجام شد. از مجموعه داده  5Gو شبکه    9، شهر هوشمند8های بزرگاینترنت اشیاء، داده 

تجزیه   عملکرد بهتری نسبت به الگوریتم  %65/99دست آمده نشان داد که الگوریتم جنگل تصادفی با دقت  هاستفاده شد. نتایج ب

 دارد.  %98بندی و درختان رگرسیون با دقت و الگوریتم طبقه  %1/98و تحلیل تشخیص خطی با دقت 

پیشنهاد شد.    10سازی چندمنظوره سازگار با جهش ژنی ، یک سیستم تشخیص نفوذ مبتنی بر ترکیب یک روش بهینه [20]  در

مدت طولانی، در آخرین مجموعه  های یادگیری عمیق شبکه عصبی پیچشی با حافظه کوتاهبندی حملات از مدلسپس برای طبقه

 دست یافت.   Fl ،36/%99 و میزان امتیاز  %03/99ت بالای  استفاده شد. در نتیجه این روش به دق CICIDS2017داده 

حل امنیتی با دوام بالا برای امنیت شبکه اینترنت اشیاء و  برای ایجاد یک راه  11، یک شبکه عصبی بازگشتی دوجهته[21]  در

پیشنهاد شد. همچنین از الگوریتم    13ای و شبکه عصبی بازگشتی دروازه  12اجرای بهتر هر دو الگوریتم شبکه عصبی بازگشتی 

ل استفاده شد. در نهایت الگوریتم شبکه های مهم مرتبط با مدبرای انتخاب ویژگی KDDCup99 جنگل تصادفی در مجموعه داده

الگوریتم%04/99عصبی بازگشتی دوجهته با دقت   ای های شبکه عصبی بازگشتی و شبکه عصبی بازگشتی دروازه، نسبت به 

 عملکرد بهتری را از خود نشان داد.  
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افزار با استفاده از الگوریتم ر اساس محیط شبکه مبتنی بر نرمشده باز یک مدل تشخیص حمله منع سرویس توزیع  ،[22]    در

روی سوئیچ ترافیک شبکه پیشنهاد شد و نشان داده شد که    ، های جدول جریانآوری دادهماشین بردار پشتیبان برای جمع

رخ تشخیص حمله بهتر  بینی شده، نهای پیشاست. در نهایت یافته %23/96میانگین میزان دقت با مقدار جریان ترافیک عادی 

 افزار ارائه داد.  تری را در شبکه مبتنی بر نرمو نرخ هشدار نادرست پایین

نتایج کارهای مرتبط به همراه روش کار و مجموعه داده مورد استفاده و همچنین دقت تشخیص حملات مورد    1در جدول  

 اند.مقایسه قرار گرفته

 DDOS: مقایسه نتایج تحقیقات قبلی در زمینه تشخیص حمله 1جدول 
Table 1. Comparing the Results of Previous Researches in the field of DDOS Attack Detection 

 دقت تشخیص  مجموعه داده  روش کار سال مرجع

 CICDDoS2019 %94 عمیق کالمنانتشار شبکه عصبی پس 2021 [ 11]

 NSLKDD 02 /%64 الگوریتم بیز ساده  2021 [ 12]

 Bot-IoT %99 الگوریتم جنگل تصادفی  2021 [ 13]

 CICDDoS2019 7 /%99 الگوریتم رگرسیون منطقی 2021 [ 14]

 CICDDoS2019 92667 /%99 الگوریتم جنگل تصادفی  2021 [ 15]

 Sensor data %39 /97 الگوریتم درخت تصمیم  2020 [ 16]

 CICDDOS2019 (ResNetهای عصبی پیچشی)شبکه 2020 [ 17]
99 /99%=1BC  

06 /87%=2MC 

 PCAP 7 /%80 شبکه عصبی تصادفی با یادگیری عمیق 2020 [ 18]

 KDD-CUP 65 /%99 الگوریتم جنگل تصادفی  2020 [ 19]

 CICIDS2017 03 /%99 حافظه کوتاه مدت طولانیشبکه عصبی پیچشی با  2020 [ 20]

 KDDCup99 04 /%99 الگوریتم جنگل تصادفی  2020 [ 21]

 الگوریتم ماشین بردار پشتیبان 2019 [ 22]
دست آمده از  یک مجموعه داده به

 IOTترافیک ورودی دستگاههای 
23 /%96 

 مفاهیم اولیه- 3

اشیاء1 اینترنت  که  :3(  اشیاء  اینترنت  اَشتون   اصطلاح  کِوین  توسط  بار  سال    4اولین  شد،   1999در  بین    پیشنهاد  ارتباط  به 

اینترنت اشیاء، به افراد و اشیاء اجازه    .[23]  های فیزیکی مختلف و اشیاء از طریق اینترنت، در سراسر دنیا اشاره دارددستگاه

ای و هر سرویسی هر شبکه  آل و با استفاده از هر مسیر یا دهد تا در هر زمان، هر مکان، با هر چیزی و هر کسی، در حالت ایدهمی

های فیزیکی و هوش  هدف اصلی فناوری اینترنت اشیاء این است که زندگی انسان را با ادغام دستگاه  .[24]  به هم متصل شوند

  .[ 25] تر کنددیجیتالی، هوشمندتر و قابل مدیریت

نف2 نفوذ  :5وذ ( سیستم تشخیص  به آن سیستم پیش،  یک سیستم تشخیص  نفوذکه  از  ابزار نیز گفته می  6گیری  شود، نوعی 

هایی نظیر اینترنت ها یا سیستمهای مخرب ایجاد شده در شبکهافزار است که روی فعالیتافزار یا سختامنیتی شبکه در قالب نرم

شناسایی انواع مختلف ترافیک مخرب در شبکه و رایانه است که توسط یک فایروال سنتی، قابل  آن  هدف . کند اشیاء نظارت می
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2 Multi-Class Classification 
3 Internet of Things 
4 Kevin Ashton 
5 Intrusion Detection System (IDS) 
6 Intrusion Prevention System (IPS) 
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های  در شبکه   1روزه  -حل کارآمد و مؤثر در برابر حملات سایبری چندشکلی و صفریک راه،  ها این سیستم  .[26]  شناسایی نیستند

 . [7] اینترنت اشیاء هستند

شود که  شده انجام مییک نوع حمله عمدی است که معمولاً در یک محیط محاسباتی توزیع :2شده ( حمله منع سرویس توزیع3

 آن های متعدد به سیستم یا سرور مورد نظر، به  در آن مهاجم با استفاده از چندین سیستم در یک شبکه، با ارسال درخواست

شود که یک سرویس آنلاین که کاربران قانونی به آن دسترسی دارند با غلبه بر ترافیک  . این حمله باعث می[27]  کندحمله می

ها استفاده  نتای هستند که به عنوان ربات در باتههای آلوده شداز منابع متعدد، غیرقابل دسترس شود. این منابع عموماً رایانه

 .  [6]  شوندمی
های مختلف آموزش ها را با استفاده از الگوریتمهای پیشرفته هوش مصنوعی است که ماشینیکی از تکنیک  :3( یادگیری ماشین 4

آنمی به  و  میدهد  کمک  جای  ها  به  تا  برنامهکند  از  ساخت استفاده  در  همچنین  ببینند.  آموزش  خود  تجربیات  از  نویسی، 

توان حملات را در همان مراحل در این زمینه، می   های تشخیص نفوذ برای شناسایی حملات، بسیار کارآمد است کهسیستم

 .  [3, 7]  بینی کرداولیه شناسایی و پیش

 های یادگیری ماشین مورد استفاده لگوریتما- 1- 3

بندی مبتنی بر نظریه احتمال و قضیه بیزین با  توان به عنوان یک روش طبقهبیز ساده را می  کنندهبندیطبقه  :4( بیز ساده 1

ها  سایر ویژگی وجود    گیری تعریف کرد، به طوری که وجود هر ویژگی، ربطی بهفرض مستقل بودن هر ویژگی یا پارامتر تصمیم

 . [28]ندارد 

آموزشی که برای  گیری از مجموعهای از قوانین تصمیمگیری و یا مجموعه این الگوریتم یک درخت تصمیم: 5( استنتاج قوانین2

 . [ 29] کنداست را تولید میها تنظیم شده بندی آنطبقه 

بندی و رگرسیون و تشخیص نقاط  شده است که از آن برای طبقهیک مدل یادگیری ماشین نظارت  :6ماشین بردار پشتیبان(  3

بندی های مختلف طبقهگذاری شده در کلاسهای آموزشی برچسبها را بر اساس داده شود. این مدل، دادهپرت استفاده می

 . [6] کند می

های تصمیم تشکیل شده است که  ها و برگکننده دارای یک ساختار درختی است که از گرهبندیاین طبقه   :7درخت تصمیم (4

 ارائه شود  8اگر/آنگاه   تواند به عنوان یک قانونشوند. در این مدل هر گره برگ میتر تقسیم میهای کوچکها به گرهدر آن داده

[5 ,30] . 

از چندین درخت تصمیم  :9( جنگل تصادفی 5 الگوریتم گروهی است و  به طور این یک  گیری مستقل تشکیل شده است که 

برازش شوند. مشکل بیشدار آموزش داده میها، از یک مجموعه داده برچسبتصادفی از داده   مستقل بر روی یک زیرمجموعه

 .[30,  6]  شوداین الگوریتم حل می الگوریتم درخت تصمیم نیز، توسط

های  های پردازشی مشابه یاختهیک مدل محاسباتی انتزاعی از مغز انسان است و مانند مغز، از گره  این الگوریتم  :10( شبکه عصبی6

شود تا یک ساختار  پنهان به گره خروجی متصل میگره ورودی از طریق یک گره    است.عصبی و اتصالات مصنوعی تشکیل شده  

  بینی کندتواند به طور دقیق مسائل پیچیده را پیشترین مزیت شبکه عصبی این است که میشبکه چندلایه تشکیل شود. بزرگ

[31 ,29] . 
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های آماری و یادگیری ماشین است که برای یافتن رابطه خطی بین مترین الگوریتترین و جامعیکی از رایج  :1( رگرسیون خطی 7

بینی یک یا چند متغیر از روی یک یا چند  برای پیش به بیانی دیگر این الگوریتم،  .شودکننده استفاده میبینییک یا چند پیش

 . [32] کند بینی متغیرهای پیوسته/واقعی یا ریاضی را فراهم میمتغیر دیگر است که امکان پیش

کند.  بینی می های دودویی را پیشای از رگرسیون خطی است که خروجیبندی و گونهیک الگوریتم طبقه  :2( رگرسیون منطقی 8

بندی چندکلاسه و همچنین  برای طبقه   شود. محدود می  1و    0کند که به مقادیر بین  همچنین یک منحنی منطقی تولید می 

 . [30] ای نیز گسترش یافته استله چندجم

از مهم   :3( یادگیری عمیق9 از قبیل تحلیل ترین تکنیک یادگیری عمیق، به عنوان یکی  های یادگیری ماشین در کاربردهایی 

اخیر، یادگیری عمیق نقش  است. در چند سال  گیری دست یافته  های چشمتصویر، بازشناسی گفتار و درک متن به موفقیت

 . [33] استهای بزرگ ایفا کرده های تحلیلی داده حلمهمی در راه

برای ،  رگرسیون خطیتعمیم  پذیر از رگرسیون خطی معمولی است. به عبارتی  تعمیمی انعطاف   :4یافته( مدل خطی تعمیم10

هایی  یافته، به تغییر شکل مدلهای خطی تعمیمها موسوم به مدلای از روش بنابراین مجموعه ؛است توزیع نرمال های فاقد داده

 . [34] تکیه دارد  ،سازندها را در پارامترها خطی میکه آن

 گیری اکثریت چارچوب رویکرد رأی- 2- 3

بندی گروهی است که چندین مدل  ، یک مدل طبقهشوداخته میسخت نیز شنگیری  رأیکه با نام    گیری اکثریترویکرد رأی

آل قویتر از هر یک  که عملکرد آن به تنهایی و در حالت ایدهمدل واحد ترکیب کرده، به طوری  کننده پایه را در یکبندیطبقه

کلاسی که    شود وشمارش میهای ورودی  کنندهبندیهر کلاس بر روی طبقه  ءگیری اکثریت، آراهای پایه باشد. در رأیاز مدل

انتخاب می از مجموعه داده[35]  شوداکثریت آراء را کسب کند به عنوان خروجی مدل گروهی   بهبودیافته   . در این پژوهش 

CICDDOS2019ابتدا ده الگوریتم طبقهگیری اکثریت،  ، برای شناسایی حملات استفاده شد. برای بهبود عملکرد رویکرد رأی-

شود. سپس مدل گروهی  اعمال می   CICDDOS2019  شدهمتعادل  صورت تصادفی انتخاب شده و روی مجموعه دادهه  ب  5ندیب

شده روی مجموعه داده، ایجاد  بندی پایه از میان ده الگوریتم اعمالپنج الگوریتم طبقه  و ترکیب  پیشنهادی با استفاده از انتخاب 

کنند؛ با  آموزشی تولید می  کنند و هر کدام از آنها، مدل متفاوتی را مطابق با مجموعه دادهبه صورت موازی کار میشود که  می

الگوریتم منتخب، خطای طبقه پنج  پنج این شرط که  به  نسبت  پردازش کمتری  زمان  و همچنین  بالاتر  و دقت  بندی کمتر 

   الگوریتم دیگر داشته باشند.

      :[35] شودبینی می، پیشjCکننده بندیهای طبقه ، از طریق اکثریت آراء مدلfP(، برچسب کلاس 1با توجه به )

(1  )            ( ) ( ) ( )  }1 ,{ 2 ,...,fP mode C C Cm= x x x 

 2شکل  گیری اکثریت به صورت  استفاده از رأیکننده، یک نمونه آموزشی فرضی با  بندیدر این پژوهش با ترکیب پنج طبقه 

 شود: بندی میطبقه 

 
 گیری اکثریت بندی یک نمونه آموزشی فرضی با استفاده از رویکرد رأی: طبقه2شکل 

Figure 2. Classification of a Hypothetical Training Sample Using Majority Voting Approach 

گیری اکثریت، به درستی به مفهوم رأی  3بندی خواهد شد. در شکل  طبقه  1در نتیجه از طریق اکثریت آراء، نمونه با کلاس  

های گوریتمای از الآموزشی و مجموعه  طور که در این شکل نشان داده شده است، یک مجموعههمان  شده است.تصویر کشیده

 
1 Linear Regression (LR) 
2 Logistic Regression (LGR) 
3 Deep Learning (DL) 
4 Generalized Linear Model (GLM) 
5 Classifier Algorithm 

https://fa.wikipedia.org/wiki/%D8%B1%DA%AF%D8%B1%D8%B3%DB%8C%D9%88%D9%86_%D8%AE%D8%B7%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D8%B2%DB%8C%D8%B9_%D9%86%D8%B1%D9%85%D8%A7%D9%84
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پس از آموزش   آموزشی، آموزش دیده است.  وجود دارد که در آن هر یک از آنها روی مجموعه ، 1C  ،2C،...،nCبندی به عنوان  طبقه

کننده  بندی، طبقه1Pبینی  پیش   1Cکننده  بندیکند؛ به این صورت که طبقهرا تولید می  بینیکننده یک پیشبندیمدل، هر طبقه 

2C 2بینی  ، پیشP  کننده  بندیو... طبقهnC بینی  ، پیشnP  آوری همه گیری اکثریت، با جمعرأی  در  کنند. در نتیجهرا تولید می

 شود.دست آورده به عنوان نتیجه نهایی برگردانده میهای هر کلاس، کلاسی که بیشترین رأی را بهبینیپیش

 
 گیری اکثریت بینی نهایی در رویکرد گروهی رأینحوه پیش  :3شکل 

Figure 3. The Way of Final Prediction in the Majority Voting Ensemble Approach 

 روش پیشنهادی - 4

شده در اینترنت اشیاء پیشنهاد شد که  در این پژوهش، یک چارچوب تشخیص حمله برای شناسایی حملات منع سرویس توزیع

گیری اکثریت اند، از رویکرد رأیصورت موازی آموزش دیدهه  پایه که بهای  بر اساس یادگیری گروهی است و با ترکیب مدل

ها برای بهبود کیفیت پردازش دادهسازی گردید. در ابتدا مراحل پیشاستفاده کرده و به عنوان یک برنامه تشخیص حمله، پیاده

ها به دو بخش آموزشی و آزمایشی  اده شود. سپس برای توسعه مدل و تخمین عملکرد آن، دها روی مجموعه داده انجام میداده

نمونهتقسیم می مرحله  در  و  ادامه  در  و  داده گیری، مدلشوند  از  دوباره  اعتبارسنجی،  و  نمونهسازی  رویکرد  ها  و  گیری شده 

های جدید، دقت  شود. سپس در مرحله ارزیابی و اعتبارسنجی مدل روی دادهپیشنهادی روی مجموعه داده آموزشی اعمال می

 آورده شده است. 4آید. معماری رویکرد پیشنهادی در شکل دست میبینی واقعی مدل در شناسایی حملات بهشپی

 

 
 DDOS: معماری روش پیشنهادی برای تشخیص حملات 4شکل 

Figure 4: The Architecture of the Proposed Method for DDOS Attacks Detection 



 محمدهادی اتابک زاده-مرضیه دادور -.../حبیب اله مزارعیسیحملات منع سرو صیتشخ                                           31

 

 1ها پردازش دادهپیش- 4-1

که به دنبال بهبود کیفی   است  یندیفرآ  ی ماشین،ریادگیمدل    کی  جادیگام در ا  نیترو مهم  نی اولبه عنوان    ها،پردازش دادهشیپ 

  باعث افزایش  که  نیماش  یریادگیمدل    کی  یبرا  هاو مناسب ساختن آنها  تمیزکردن داده  یبرا  های اولیه است وو کمی داده

ها که در این پژوهش  پردازش دادهدر ادامه به شرح مراحل پیش.  [37,  36]  گیردده قرار میشود، مورد استفاآن می  ییدقت و کارا

 شده است.پرداخته  ،اندمورد استفاده قرار گرفته

 2گیری از مجموعه دادهنمونه- 4-1-1

ها به منظور کشف ای از دادهتکنیکی است که برای تجزیه و تحلیل زیرمجموعهها  گیری دادهها، نمونهدر تجزیه و تحلیل داده

های نامتعادل  که بتوان مجموعه داده گیرد. همچنین برای اینهای بزرگ مورد استفاده قرار میدار در مجموعه دادهاطلاعات معنی

 . [38] شودگیری استفاده های نمونه را مدیریت کرد باید از روش

 3ت ینها  یرفته و باز دست   ر یحذف مقاد- 4-1-2

یک یا چند ویژگی از مجموعه در  تهیثبت نشده یا   با مقادیر نمونهیک یا چند  دارای یک مجموعه داده زمانی که در علم داده، 

ها به  رفتن دادهکلی، از دستبه طوررفته است. از دست مقادیرهایی با داده داده دارای مجموعه   شود که اینگفته می  ،استداده 

های دارای مقادیر  بنابراین در این مورد، حذف داده؛  هایی است که قبلاً مشاهده شده استصورت تصادفی مربوط به برخی از داده

 . [39]کند  رفته بسته به وقوع آنها، مشکلی ایجاد نمی از دست

 4  هاسازی دادهالنرم- 4-1-3

  یسازنرمال  وجود دارد.ها  مقادیر ویژگی  بزرگترین و کوچکترین  نیب  ی ادیز  ی هاتفاوتغالباً    ، هامجموعه دادههنگام مدیریت  

سازی متنوعی  های نرمال. تکنیک[ 39,  38]  .رسندیمشابه به نظر م  ها، ی ژگیها و ونمونه  یاست که در تمام  یی هاداده  ی دهسازمان

ها را از تمام مقادیر کم کرده و  شده است. این تکنیک، میانگین دادهاستفاده  z5ک امتیاز  وجود دارد که در این پژوهش از تکنی

دست ه( ب2در این روش با استفاده از )  ی ژگیو  تاندارد شده و اس   دیجد  مقدار  .کندحاصل آنها را بر انحراف استاندارد تقسیم می

         : [39]  آیدمی

(2)                                    ( )

( )

x Mean x
Z

Stdev x

−
= 

   و کاهش ابعاد داده  6انتخاب ویژگی - 4-1-4

دارد    کنندهینیبشیپ   یسازارتباط را با مسئله مدل  نیشتری مجموعه داده است که ب  یهایژگیانتخاب و  ندیفرآی  ژگیانتخاب و

  جادیبه اشوند  مدل می  کمتر  یدگ یچیدقت بهتر و پ منجر به  که    ییها یژگ یانتخاب وبا    هاکیتکن. این  شودیآن کار م  یکه رو

پ   کی از تکنیک وزن  .[ 38]  کنندیکمک م  قیدق  ینیبشیمدل  پژوهش  این  بهرهدهی  در  شود که در آن استفاده می  ضریب 

،  اطلاعات  های بالا را در فرایند یادگیری انتخاب کرد. این تکنیک با استفاده از آنتروپی و بهرههای بهینه با وزنتوان ویژگی می

 شده است.هکند که در ذیل به تشریح آنها پرداختدهی میهای مجموعه داده را وزنویژگی

. اطلاعات مورد نیاز  شودگیری می عدم قطعیت در شناسایی کلاس، با استفاده از آنتروپی اندازه  یا  اطلاعات  یناخالص  :7آنتروپی   -1

به عنوان آنتروپی دادهدست میه( ب3آموزشی توسط )  ها در مجموعه دادهبندی نمونهبرای طبقه  ها در مجموعه داده  آید که 

 : [30, 40] شودنیز شناخته میآموزشی 

 
1 Data Preprocessing 
2 Sampling of the Dataset 
3 Remove Missing and Infinite Values 
4 Data Normalization 
5 Z-Score 
6 Feature Selection 
7 Entropy 
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(3)          
2

1

( ) log ( )
c

i i

i

Entropy D p p
=

= − 

مجموعه داده آموزشی بر اساس  بندی یک نمونه ازاز مجموعه داده آموزشی، اطلاعات مورد نیاز برای طبقه  Aآنتروپی ویژگی  

 :[40] آید دست میه( ب4)است. این مقدار از A بندی توسط ویژگی بخش

(4)             
| |

( ) ( )
| |1

Dv j
Entropy D Entropy D

A jDj

= − 
=

     

دست  ه( ب5شود که از )ها قبل و بعد از تبدیل محاسبه می آنتروپی مجموعه داده  بهره اطلاعات با مقایسه  :1بهره اطلاعات   -2

  Aها بر اساس یک ویژگی مشخص مانند  بندی نمونهاطلاعات، کاهش مورد انتظار در آنتروپی ناشی از تقسیم  بهره .  [6]  آید می

 است.

(5)                ( ) ( ) ( )AInformationGain A Entropy D Entropy D= − 

شود. اما ضریب تر متمایل میهای با مقادیر بزرگاطلاعات این است که به سمت ویژگی  نقطه ضعف بزرگ بهره  :2ضریب بهره   -3

 . [6]  آیددست میه( ب6کند و از )سازی میاطلاعات را نرمال اطلاعات تغییر یافته است که نتیجه بهره بهره، بهره

(6  )        ( )
( )

( )
A

A

Informat
GainR

E
a

ionGain A
D

n y
ti

rop
o

t D
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 3ا هداده  میتقس- 4-2

یادگیری ماشین و تخمین  برای توسعه مدل  آنها، دادههای  یا سه بخش تقسیم می عملکرد  به دو  از روشها  های  شوند. یکی 

است که در آن مجموعه    4ها های بزرگ، نگه داشتن داده های یادگیری ماشین روی مجموعه دادهبرازش مدلجلوگیری از بیش

ای است که  نشدههای دیدهمل دادهآزمایشی شا   شوند. مجموعهها به دو بخش آموزشی و اعتبارسنجی/ آزمایشی تقسیم میداده

توان به معیار ارزیابی  کند که تا چقدر میها مشخص میتقسیم مجموعه داده  . نحوه[ 41]  اندبرای آموزش مدل استفاده نشده

اینجا مشکلاتی که ممکن است در تحلیل داده  مجموعه اعتماد کرد. در  بآزمایشی  از آن جلوگوجود  هها  باید  ری کرد یآید و 

 عبارتند از:  

اتفاق    یکند و زمان یمدل م  یرا به خوب  یآموزش  یهاشود که دادهیاطلاق م  ی به مدل :5از حد  ترشیآموزش ب  ایبرازش  شیبالف(  

 .[42] ودش  دهیچیمدل پ   ک یبه    ل یکه تبد  اموزدیب  یرا تا حد  یآموزش  یهادرون داده  یرضروریغ   یهامدل داده کیافتد که  یم
به   میرا مدل کند و نه قابل تعم یآموزش یهاتواند دادهی شود که نه میاطلاق م ی به مدل :6آموزش کمتر از حد ایبرازش کم ب( 

 .  [42] آورددست هب ی خوب جیتواند نتایاز حد مدل نم شیبه علت ساده شدن ب رایاست. ز د یجد یهاداده

 :هر مجموعه داده، در نظر گرفته شد یها براداده مینسبت تقس نییدر تعذیل  اریدو معاز پژوهش  نیدر ا

   7همبستگی   بیضر(  1

ارزیابی می   یهمبستگ  بیضر را  یا چند متغیر  است. ضریب   1تا    0کند که مقدار آن در محدوده  معمولاً همبستگی بین دو 

لحظه اندازههمبستگی  برای  معیاری  پیرسون  استای  متغیرها  بین  ارتباط خطی  پژوهش    .[43]  گیری قدرت  این    ب یضردر 

ضریب همبستگی  است.    یا همان برچسب کلاس   هدف   ریو متغ  بینیپیش  یهایژگیو   نیب  یدهنده همبستگنشان  همبستگی

 آید: دست میه( ب7از )  yو  x تغیرمپیرسون بین دو 

(7)                        
2 2 2 2( ) ( )

i i i i

xy

i i i i

n x y x y
r

n x x n y y

−
=

− −

  

   
 

 
1 Information Gain 
2 Gain Ratio 
3 Split Data 
4 Hold out Data 
5 Overfitting 
6 Underfitting 
7 Correlation 
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 1( ریشه میانگین مربعات خطا2

بینی شده و مقادیر واقعی در مجموعه آزمایشی است مجموع مجذور خطا یا تفاوت بین مقادیر پیش  ،ریشه میانگین مربعات خطا

ریشه با استفاده از  .  [44]  تواند خوب عمل کند بینی متغیر هدف تا چه اندازه میواقعاً در هنگام پیش دهد که مدل  و نشان می 

  چ یه  ی عننزدیک به صفر باشد، ی  که این مقدار  هر چقدر  .ردک   یریگاندازه  یمدل را به راحت  ییتوان کارایم   ،میانگین مربعات خطا 

بینی شده و  مقدار ریشه میانگین مربعات خطای بین مقادیر پیش  شده و مشاهده شده وجود ندارد.  ینیبشیپ   ریدر مقاد  یتفاوت

 : [ 45] آیددست می( به8مقادیر واقعی توسط مدل، از )

(8)            

2

1

( )
N

i i

i

predicted Actual

RMSE
N

=

−

=


 

ها برای آموزش و اعتبارسنجی  درصد داده   80است، به این معنی که    80:20شود  استفاده میها  نسبتی که معمولاً برای تقسیم داده 

   67:  33  و    50:50و حتی    60:40،  70:30های دیگری مانند  گیرد. نسبتمورد استفاده قرار می   مدل  درصد برای آزمایش   20و  

ها، برای یک مجموعه مورد این که چه نسبتی از تقسیم دادهشوند. اما راهنمایی روشنی در  نیز در عمل استفاده می   90:10و  

 . [47, 46] داده معین بهینه است، وجود ندارد

 سازی و اعتبارسنجی گیری مجدد، مدل نمونه- 3-4

 2نامتعادل  بندیطبقه- 4-3-1

نامتعادل،    در مجموعه داده  .ستیبرابر ن  ها با یکدیگرکلاس  عیاست که در آن توز  یانامتعادل شامل مجموعه داده  یبندطبقه

  ت یاکثر  در کلاس ها  نمونه  تعداد   به  تیها در کلاس اقلنمونهتعداد  کلاس، که در آن نسبت    عیدر توز  د یانحراف شد  کیوجود  

های  بندی نادرست کلاسها، هزینه طبقه . در بسیاری از حوزه [42]  ستین  انتظاراست، دور از    1:1000  یحت  ا ی  1:100،  1:10

بنابراین برای رفع این مشکل، در این  ؛  [38]  های با توزیع کلاس نامتعادل استاقلیت بیشتر از کلاس اکثریت در مجموعه داده

 شده است: نامتعادل استفاده ها برای متعادل کردن مجموعه دادهگیری از دادههای ذیل برای نمونهنیکپژوهش از تک

مجموعه داده    حذف از  یبرا  تیها از کلاس اکثرنمونه  یشامل انتخاب تصادف،  این تکنیک :3گیری تصادفی کمتر از حدنمونه(  1

 . [42] هر کلاس حاصل شود یها برااز نمونه یکه تعداد مساو ی تا زمان یمجموعه داده آموزشاصلی و 
  گزین کردنیجاو    تیاز کلاس اقل  یی هانمونه  یشامل تکرار تصادف  ،این تکنیک  :4گیری تصادفی بیشتر از حد با جایگزینی نمونه(  2

 . [42] است یمجموعه داده آموزش درآنها 

الگوریتم  نمونه(  3 از  استفاده  با  حد  از  بیشتر  و    SMOTEالگوریتم    :SMOTE5گیری  مؤثرترین  عنوان   روش   نیترموفقبه 

  یاصل  ده ی اشود.  های مصنوعی در نظر گرفته میبا تولید نمونه  کلاس   بودن  تعادل ناممشکل    ی رفعبرا  بیشتر از حد  یریگنمونه 

SMOTE  ن یترکیاز نزد  یو برخ  تیاقل  کلاساز    هایی نمونه  نیب  یمصنوع   هاینمونه  یتصادف   با تولیدرا    تی اقل  کلاس است که    نیا  

 . [49, 48, 42] کند می گیری، نمونهاندانتخاب شده ی تصادف ایشیوهخود که به  گانیهمسا

ترکیب دو  اما    تواند مؤثر باشد، می  ییمجدد به تنها   یریگنوع نمونه  که استفاده از هراز آنجای:  ریگنمونه  هایروش  بیترک(  4

به این معنی  .  جداگانه شود  ها به صورتهر یک از روش  با  در مقایسهمدل  تواند منجر به بهبود عملکرد کلی  می  ،گیریروش نمونه

های  تعداد نمونه  2. جدول  [ 42]  کردبه کلاس اقلیت اضافه    ی و تعداد کم  کردهحذف    را  از کلاس اکثریتی  مقدار  توانمیکه  

 دهد: گیری کمتر از حد تصادفی نشان مینمونهمرحله اول را بعد از  CICDDOS2019 مجموعه دادهپنج حمله از 

 
1 Root Mean Square Error (RMSE) 
2 Imbalanced Classification 
3 Random Under-sampling 
4 Random Oversampling 
5 Synthetic Minority Oversampling Technique 
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 گیری کمتر از حد بعد از نمونه CICDDOS2019 های پنج حمله از مجموعه داده: تعداد نمونه2جدول 
Table 2. Number of Samples of Five Attacks from CICDDOS2019 Dataset After Undersampling 

 حمله  مجموعه داده
گیری کمتر از حد  ها بعد از نمونهتعداد نمونه

 ی اول مرحله
 DDOS ترافیک حمله  خطر ترافیک بی

DrDOS_DNS 30,167 3,402 26,765 

DrDOS_NetBIOS 30,307 1,707 28,600 

DrDOS_LDAP 30,988 1,612 29,376 

DrDOS_UDP 31,807 2,157 29,650 

DrDOS_SNMP 30,675 1,507 29,150 

گیری اکثریت با ترکیب پنج الگوریتم انتخابی روی آن،  شده، با اجرای رویکرد رأیپس از ایجاد مجموعه داده آموزشی متعادل

اعتبارسنجی  های آموزشی با استفاده از تکنیکمدل ایجاد خواهد شد. سپس برای بررسی دقت و کیفیت مدل و اعتبارسنجی داده

   گیرد.شود، مورد آزمایش قرار می، مدل روی مجموعه داده آموزشی که برای ساخت مدل استفاده می1درون نمونه 

 های جدیدارزیابی و اعتبارسنجی مدل روی داده- 4-4

شود که در آن مدل آموزش دیده  آموزش مدل انجام می، فرآیندی است که پس از  [50]یک مدل    2اعتبارسنجی خارج از نمونه 

ها از مجموعه داده جدیدی که برای شود. به عبارت دیگر در این تکنیک، آزمایش دادههای آزمایشی ارزیابی میبا مجموعه داده

یاد بگیرد که مدل  ای  گونه ها را بهگیرد. هدف نهایی مدل، نیز همین است که نمونهشود، صورت میساخت مدل استفاده نمی

بنابراین در این مرحله، مدل به یک ارزیابی واقعی روی    ؛های جدیدی تعمیم دهد که هنوز ندیده استبتواند یادگیری را به نمونه

پیدا خواهد کرد.داده مقا   های جدید دست  ب  یاسهیدر  آموزش  نیکه  آزما  یعملکرد مجموعه  الگور  کیهر    یشیو    یهاتمیاز 

باشد مشکل    یشیبالاتر از دقت مجموعه آزما  اریبس  یکه دقت مجموعه آموزش  ی هنگام  افت،یتوان دریانجام شد م   یبندطبقه

باشد مشکل    یشیدقت مجموعه آزما  ازکمتر    اریبس  یمجموعه آموزش  یهاکه دقت داده   یدهد و برعکس هنگام یبرازش رخ مشیب

برازش و گیری استفاده شد، که با مشکل بیشایی برای شرکت در رأیه. در این پژوهش از الگوریتمبرازش رخ خواهد دادکم

 اند. برازش روبرو نشدهکم

 نتایج - 5

 CICDDOS2019 های یادگیری ماشین و همچنین مدل پیشنهادی روی مجموعه دادهاین بخش بر آزمایش و ارزیابی الگوریتم

 شده است. ها استفاده ، برای تجزیه و تحلیل دادهRapidMiner  [51 ,52 ,53 ,54 ,55 ]تمرکز دارد. همچنین از ابزار 

 CICDDOS2019مجموعه داده -1-5

برای تشخیص حملات منع سرویس توزیع  نیادر   سسه ؤاز مکه    CICDDOS2019  بهبودیافته  عه دادهاز مجمو  شدهپژوهش 

منع سرویس    مجموعه داده حمله  کی  ،سسهؤم  نیا  شده است.شده، استفادهافتیدر  کیوبرانزوی کانادا در دانشگاه نامنیت سایبری  

شده است  سرویس توزیعنوع حمله منع    12داده است. این مجموعه داده شامل  ارائه    یقاتیاهداف تحق  یکامل را برا  شدهتوزیع

ویژگی است که به   87جداگانه ذخیره شده و دارای    CSVدر یک فایل با پسوند    ،های مربوط به هر کدام از حملاتکه ترافیک

مربوط می  ترافیک شبکه  و  جریان  تعداد،    نمونه 55,604,044  شاملشود  این  از  ترافیک  74,461است که  و    خطربی  نمونه 

برای عموم در دسترس   3مؤسسه کانادایی امنیت سایبریسایت  وب. این مجموعه داده در  است  حمله   یکترافنمونه    55,529,583

نیز از این مجموعه داده برای تشخیص حملات بهره    [ 17]،    [ 15]،    [ 14]،    [ 11]نویسندگان در مقالات    .[10]قرار گرفته است

 . دهدینشان م مجموعه دادهاین  نوع حمله دراساس  را بر خطرهای حمله و بیترافیکتعداد  3جدول اند. برده

 
1 In of Sample Validation 
2 Out of Sample Validation 
3 https://www.unb.ca/cic/datasets/ddos-2019.html 

https://www.unb.ca/cic/datasets/ddos-2019.html
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 CICDDOS2019 [10] ها در مجموعه داده تعداد نمونه :3 جدول
Table 3. Number of Samples in CICDDOS2019 Dataset [10]   

 خطر های بی تعداد نمونه های حمله تعداد نمونه ها تعداد نمونه ویژگی )برچسب کلاس( 
DNS 5,074,413 5,071,011 3,402 

LDAP 2,181,542 2,179,930 1,612 
MSSQL 4,524,498 4,522,492 2,006 
NetBIOS 4,094,986 4,093,279 1,707 

NTP 1,217,007 1,202,642 14,365 
SNMP 5,161,377 5,159,870 1,507 
SSDP 2,611,374 2,610,611 763 
SYN 4,320,541 4,284,751 35,790 
TFTP 20,107,828 20,105,507 2,321 
UDP 3,136,802 3,134,645 2,157 

UDP-LAG 370,605 366,900 3,705 
PORTMAP 191,694 186,960 4,734 

 محیط آزمایش - 2-5

 انجام شد.  ،شده استآورده 4ها بر روی یک رایانه با مشخصاتی که در جدول تمامی آزمایش

 محیط آزمایش  افزارینرم و افزاریسخت  پیکربندی: 4 جدول
Table 4. Hardware and Software Configuration of the Testing Environment 

 توضیح  مشخصات سیستم

 بیتی   64نسخه تجاری و  11سیستم عامل ویندوز   نوع سیستم

   AMD FX-8370E Eight-Core Processor x64 نوع پردازنده 

 گیگاهرتز  3/3 سرعت پردازنده 

   VGAگیگابایت  1و  HDDترابایت  3و  RAMگیگابایت  VGA 12و  HDDو  RAMمقدار 

   RapidMiner 9.10 ابزار تجزیه و تحلیل

 هامعیارهای ارزیابی الگوریتم- 3-5

  ریختگیشده در روش پیشنهادی، بر اساس ماتریس درهمهای استفاده گرفته، عملکرد الگوریتمهای صورتبر اساس تشخیص

 ی ریادگی  یبندمدل طبقه یک  است که عملکرد  یجدول   ریختگیدرهم  س یماتر ها،داده  یبنددر طبقهشود.  محاسبه و ارزیابی می

  ی نیبشیپ   مقادیر  در مقابل  یواقع  ریمقاد  ی ازبصر  یشینما  است کهساختار جدول مانند    کی  هیو شب   کندیم  یریگرا اندازه  نیماش

 . [44]  شودان ماتریس خطا نیز شناخته میدهد که به عنورا ارائه میشده 

 ی ختگی ردرهم س یماتر : 5جدول 
Table 5. Confusion matrix 

  مقادیر واقعی 

  = تعداد کل  P+N ( Nمنفی ) ( Pمثبت )

 ( Nمنفی ) ( TNمنفی واقعی ) ( FNمنفی کاذب )
 بینیمقادیر پیش

 ( Pمثبت ) ( FPمثبت کاذب ) ( TPمثبت واقعی )

 : [ 56] پارامترهای این ماتریس، به شرح ذیل است

TN1 :اند.  بینی شدهمنفی واقعی مواردی که منفی بوده و در واقع به درستی پیش 

 
1 True Negative (TN) 
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TP1 :اند.  بینی شدهمثبت واقعی مواردی که مثبت بوده و در واقع به درستی پیش 

FN2 : اند.  بینی شدهکاذب مواردی که منفی بوده و در واقع اشتباه پیشمنفی 

FP3اند.  بینی شده: مثبت کاذب مواردی که مثبت بوده و در واقع اشتباه پیش 

 شوند، عبارتند از: ها استفاده میبینیریختگی که برای محاسبه پیشمعیارهای ارزیابی مرتبط با پارامترهای ماتریس درهم

 .  [ 57, 13]کند بینی را محاسبه میمیزان دقت پیش : 4( دقت 1

(9  )                   TP TN
Accuracy

TP TN FP FN

+
=

+ + +
 

 . [57, 13]کند ها را سنجش می بندی دادهمکمل معیار دقت است و میزان درستی طبقه :5( صحت2

(10)                               
P

Precision
TP

TP F
=

+
 

 . [ 57, 13]کارآمد است.  اریبس د، ی نامتعادل شد یها در هنگام برخورد با دادهاست و صحت  اریمکمل مع :6( فراخوانی3

(11)               TP

TP FN
Recall =

+
 

 کند. بندی را مشخص میهای طبقهبندی الگوریتم:  میزان خطای طبقه7بندی( خطای طبقه4

(12 )                FP FN
CE

TP TN FP FN

+
=

+ + +
 

مهم    ار یمع  کی  نیهمچنهستند و  برعکس    ا ی   بالا ی  صحت کم و فراخوان  زانیم  دارای  که   ییهامدل  سهیمقا  یبرا:  F8-معیار  (5

 . [56, 13] است نامتعادل  هایمجموعه داده یرو هاتمیالگور یابیارز یبرا

(13)               
2 Precision Recall

Precision Recall
F measure

 
=−

+
 

در این منحنی،  معروف است.  10های عملیاتی گیرنده مشخصهیعنی    ROC  9مساحت زیر منحنی به    AUC-ROC  :AUC( منحنی  6

AUC  ی هادر مجموعه داده  دیمف  اریبس  یاری معو    دهدکننده نشان میبندیهای طبقهعملکرد یادگیرنده را در تمام آستانه  

کند و  در محور افقی استفاده می  12در محور عمودی و نرخ مثبت کاذب   11. این منحنی از نرخ مثبت واقعی[46]  نامتعادل است

  1تا    0از    AUCمقدار    ی، منحن  ن یا  . در[13]  شودبرای ارزیابی عملکرد آنها استفاده می  دودویی بندی  عمدتاً برای مسائل طبقه

,  49,  42]های مثبت و منفی بهتر خواهد بود  نزدیکتر باشد عملکرد مدل در تشخیص کلاس  1به    AUCکه هر چقد    ،است  ریمتغ

58]. 

(14)                  TP
TPR

TP FN
=

+
 

(15 )                  FP
FPR

FP TN
=

+
 

(16  )          
1

0

TP FP
AUC d

TP FN FP TN
=

+ + 

 
1 True Positive (TP) 
2 False Negative (FN) 
3 False Positive (FP) 
4 Accuracy 
5 Precision 
6 Recall 
7 Classification Error 
8 F-measure 
9 Area Under the Curve (AUC) 
10 Receiver Operating Characteristics (ROC) 
11 True Positive Rate (TPR) 
12 False Positive Rate (FPR) 
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 CICDDOS2019 منتخب مجموعه داده هاییژگیو  ی معرف-4-5

اند،  شده که در این پژوهش مورد تجزیه و تحلیل قرار گرفتهحملات منع سرویس توزیع  های منتخب مجموعه دادهفهرست ویژگی

 شده است: نشان داده  6در جدول 

 CICDDOS2019 منتخب مجموعه داده  هاییژگی فهرست و: 6جدول 
Table 6. List of Selected Features of CICDDOS2019 Dataset 

 های مورد استفاده ویژگی ها تعداد ویژگی برچسب کلاس 

DrDOS_DNS 16 
Flow Bytes/s , Min Packet Length , Fwd Packet Length Min , Inbound , Source Port , 
Total Backward Packets , Subflow Bwd Packets , Bwd Packets/s , Fwd Packet Length 

Mean , Avg Fwd Segment Size , Average Packet Size , Flow IAT Std , Bwd IAT Min 

, Flow Packets/s , Flow IAT Mean , Protocol. 

DrDOS_NetBIOS 7 Min Packet Length , Fwd Packet Length Min , Fwd Packet Length Mean , Avg Fwd 

Segment Size , Average Packet Size , Flow Bytes/s , Packet Length Mean. 

DrDOS_LDAP 11 

Min Packet Length , Fwd Packet Length Min , Fwd Packet Length Mean , Avg Fwd 

Segment Size , Average Packet Size , Packet Length Mean , Fwd Packet Length Max 

, Flow Bytes/s , Total Length of Fwd Packets , Subflow Fwd Bytes , Max Packet 
Length. 

DrDOS_UDP 17 

Fwd Packet Length Min , Min Packet Length , Fwd Packet Length Mean , Avg Fwd 

Segment Size , Packet Length Mean , Average Packet Size , Fwd Packet Length Max 

, Total Length of Fwd Packets , Subflow Fwd Bytes , Max Packet Length , Inbound , 
Destination Port , Total Backward Packets , Bwd Packets/s , Subflow Bwd Packets , 

Bwd IAT Mean , Bwd IAT Min. 

DrDOS_SNMP 26 

Min Packet Length , Fwd Packet Length Min , Fwd Packet Length Mean , Avg Fwd 

Segment Size , Flow Bytes/s , Average Packet Size , Packet Length Mean , Fwd Packet 
Length Max , Total Length of Fwd Packets , Subflow Fwd Bytes , Inbound , Max 

Packet Length , Source Port , Flow IAT Max , Flow Duration , Flow Packets/s , Flow 

IAT Std ,Protocol , Total Backward Packets , Bwd Packets/s , Subflow Bwd Packets 
, Flow IAT Mean , Bwd IAT Mean , Packet Length Std , Packet Length Variance , 

Bwd IAT Min.  

 های یادگیری ماشین ارزیابی الگوریتم  - 5-5

و رویکرد پیشنهادی، روی پنج حمله از مجموعه   1-3در این بخش عملکرد ده الگوریتم یادگیری ماشین مورد بحث در بخش  

بندی  الگوریتم طبقه  پنج ها و سپس انتخاب  مراحل اجرای الگوریتممورد تجزیه و تحلیل قرار گرفت.    ،CICDDOS2019داده  

 : استگیری به شرح ذیل برای شرکت در رأی ،CICDDOS2019 روی پنج حمله از مجموعه داده

نهایت،  های از دست رفته و بیگیری اولیه از مجموعه داده، حذف دادهها که شامل نمونهپردازش دادهابتدا مرحله پیش:  1مرحله  

ضریب تقسیم  به دو بخش،    هاسپس برای تقسیم داده.  شدها و انتخاب ویژگی است روی مجموعه داده اعمال  سازی دادهنرمال

انتخاب شد که در آن  از     SNMP،  80:20و   DNS    ،LDAP  حمله  در مجموعه داده  آموزشی و آزمایشی  مجموعه دادهها به  داده

 باقیمانده برای آزمایش مدل استفاده شد. همچنین در مجموعه داده   %20  ها برای آموزش مدل و اعتبارسنجی آن وداده  %80

ها برای آموزش مدل و اعتبارسنجی داده  %70انتخاب گردید که در آن    70:30ها  ضریب تقسیم داده  UDPو    NetBIOS  حمله

ها در مجموعه داده آموزشی  سازی کلاسدرصد باقیمانده برای آزمایش مدل مورد استفاده قرار گرفت. برای متعادل  % 30آن و  

های تصادفی توسط گیری کمتر از حد و بیشتر از حد با ایجاد نمونهاز ترکیب دو روش نمونه  ،LDAPو    NETBIOSحملات  

گیری کمتر از حد و از ترکیب دو روش نمونه  SNMPو    DNS    ،UDPو در مجموعه داده آموزشی حملات    SMOTEالگوریتم  

کننده  بینانه و گمراهمانع از ارائه عملکرد خوش  های اقلیت در مجموعه آموزشی استفاده شد تا بیشتر از حد با جایگزینی نمونه

  یانتخاب شده و رو  یطور تصادفبه  کنندهیبندطبقه   تمیتعداد ده الگور،  RapidMinerبا استفاده از نرم افزار  سپس    مدل شود.

  های الگوریتمجراو زمان ا  F-اریمع  ی،صحت، فراخوان  ،یبندطبقه  ی دقت، خطامیزان    و شدند    ش یآزما  ،حمله  مجموعه دادههر  

مجموعه داده    پنج، روی  1- 3های یادگیری ماشین ذکر شده در بخش  تک الگوریتمنتایج عملکرد تک   .ی قرار گرفتبررسمورد  

 شده است.نشان داده 7حمله، در جدول 
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 CICDDOS2019: عملکرد ده الگوریتم یادگیری ماشین روی پنج حمله مجموعه داده 7جدول 
Table 7. Performance of Ten Machine Learning Algorithms on Five Attacks of the CICDDOS2019 Dataset 

 الگوریتم   حمله 
دقت مجموعه  

 آموزشی % 

دقت مجموعه  

 آزمایشی % 
 خطای طبقه بندی %  % F-معیار  فرا خوانی %  صحت %

زمان اجرا  

 )ثانیه( 
 همبستگی 

ریشه میانگین  

 مربعات خطا 

D
N

S
 

SVM 9016/99  9005/99  9253/99  9626/99  9440/99  0995/0  4 995/0  119/0  

GLM 8562 /99  8840 /99  9253 /99  9440 /99  9346 /99  1160 /0  3 994 /0  037 /0  

DT 8183 /99  9337 /99  9813 /99  9440 /99  9626 /99  0663 /0  2 997 /0  027 /0  

RF 0000 /100  9503 /99  9813 /99  9626 /99  9720 /99  0497 /0  4 998 /0  020 /0  

NN 9092/99  9005/99  9253/99  9626/99  9440/99  0995/0  15 995/0  031/0  

DL 9016/99  9005/99  9253/99  9626/99  9440/99  0995/0  7 995/0  032/0  

LGR 9092 /99  9005 /99  9253 /99  9626 /99  9440 /99  0995 /0  4 995 /0  032 /0  

RI 9477/98  8066/98  9244/99  7297/98  3234/99  1934/1  3 944/0  108/0  

NB 8486/99  8231/98  9433/99  7297/98  3328/99  1769/1  2 945/0  108/0  

LR 0007 /99  8563 /98  9433 /99  7670 /98  3517 /99  1437 /1  8 946 /0  385 /0  

N
et

B
IO

S
 

SVM 7835/99  9230/99  9650/99  9534/99  9592/99  0770/0  17 993/0  130/0  

GLM 0000/50  6313/5  unknown 0000/0  unknown 3687/94  19 0 500/0  

DT 9445 /99  9450 /99  0000 /100  9417 /99  9709 /99  0550 /0  15 995 /0  024 /0  

RF 9944 /99  9230 /99  0000 /100  9184 /99  9592 /99  0770 /0  16 993 /0  027 /0  

NN 7891 /99  9010 /99  9650 /99  9301 /99  9475 /99  0990 /0  20 991 /0  028 /0  

DL 8168 /99  9120 /99  9650 /99  9417 /99  9534 /99  0880 /0  19 992 /0  045 /0  

LGR 7946/99  9450/99  9650/99  9767/99  9709/99  0550/0  16 995/0  025/0  

RI 8057 /99  8900 /99  9650 /99  9184 /99  9417 /99  110 /0  15 990 /0  033 /0  

NB 5948/99  9450/99  9418/99  0000/100  9709/99  055/0  14 995/0  023/0  

LR 7613/99  9230/99  9650/99  9534/99  9592/99  077/0  15 993/0  393/0  
L

D
A

P
 

SVM 9811 /99 9516 /99 0000 /100 9487 /99 9744 /99 0484 /0 29 995 /0  044 /0  

GLM 0000/50 5824/5 unknown 0000/0 unknown 4176/94 28 000/0  500/0  

DT 9811 /99 9839 /99 0000 /100 9829 /99 9915 /99 0161 /0 26 998 /0  013 /0  

RF 9811/99 9839/99 0000/100 9829/99 9915/99 0161/0 29 998/0  013/0  

NN 9811/99 9839/99 0000/100 9829/99 9915/99 0161/0 36 998/0  014/0  

DL 9764 /99 9677 /99 0000 /100 9658 /99 9829 /99 0323 /0 34 997 /0  015 /0  

LGR 9764/99 9516/99 0000/100 9487/99 9744/99 0484/0 28 995/0  020/0  

RI 9811/99 9839/99 0000/100 9829/99 9915/99 0161/0 30 998/0  013/0  

NB 9622 /99 8387 /99 0000 /100 8291 /99 9145 /99 1613 /0 26 985 /0  040 /0  

LR 4710 /99 7903 /99 8975 /99 8804 /99 8889 /99 2097 /0 29 98 /0  384 /0  
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 CICDDOS2019: عملکرد ده الگوریتم یادگیری ماشین روی پنج حمله مجموعه داده 7جدول ادامه 
Table Continues7. Performance of Ten Machine Learning Algorithms on Five Attacks of the CICDDOS2019 Dataset 

 الگوریتم   حمله 
دقت مجموعه  

 آموزشی % 

دقت مجموعه  

 آزمایشی % 
 خطای طبقه بندی %  % F-معیار  خوانی % فرا  صحت %

زمان اجرا  

 )ثانیه( 
 همبستگی 

ریشه میانگین  

 مربعات خطا 

U
D

P
 

SVM 9486 /99 9162 /99 9888 /99 9213 /99 9550 /99 0838 /0 4 993 /0  218 /0  

GLM 1563/89 3337/98 2545/98 9888/99 1141/99 6663/1 3 861/0  199/0  

DT 9600 /99 9057 /99 0000 /100 8988 /99 9494 /99 0943 /0 3 993 /0  031 /0  

RF 9943 /99 8847 /99 9887 /99 8876 /99 9381 /99 1153 /0 5 991 /0  027 /0  

NN 9486/99 9371/99 0000/100 9325/99 9663/99 0629/0 18 995/0  026/0  

DL 9543 /99 9371 /99 0000 /100 9325 /99 9663 /99 0629 /0 8 995 /0  026 /0  

LGR 9486 /99 9266 /99 9888 /99 9325 /99 9606 /99 0734 /0 5 994 /0  026 /0  

RI 7028/99 3922/99 0000/100 3479/99 6729/99 6078/0 3 955/0  077/0  

NB 9257/99 9057/99 9887/99 9101/99 9494/99 0943/0 3 993/0  031/0  

LR 6627/99 8742/99 9325/99 9325/99 9325/99 1258/0 6 990/0  382/0  

S
N

M
P

 

SVM 7294 /99 9511 /99 9829 /99 9657 /99 9743 /99 0489 /0 7 995 /0  071 /0  

GLM 7988/92 0866/99 1497/99 8972/99 5220/99 9134/0 3 896/0  152/0  

DT 7190/99 9184/99 9657/99 9486/99 9572/99 0816/0 2 991/0  028/0  

RF 9948 /99 9184 /99 9829 /99 9315 /99 9572 /99 0816 /0 5 991 /0  021 /0  

NN 7815/99 4128/99 0000/100 3831/99 6906/99 5872/0 36 941/0  065/0  

DL 7815 /99 9348 /99 9829 /99 9486 /99 9657 /99 0652 /0 9 993 /0  024 /0  

LGR 7659/99 9184/99 9829/99 9315/9 9572/99 0816/0 6 991/0  027/0  

RI 7190 /99 8695 /99 9657 /99 8972 /99 9314 /99 1305 /0 4 986 /0  036 /0  

NB 7919 /99 9021 /99 0000 /100 8972 /99 9486 /99 0979 /0 3 989 /0  031 /0  

LR 0894/99 6299/98 9826/99 5778/98 2752/99 3701/1 22 875/0  383/0  

برا2مرحله   گروه  ش یآزما   ی:  رأیمدل  اکثریتی  داده    گیری  مجموعه  از  حمله  پنج  روی  شده  اجرا  الگوریتم  ده  بین  از 

CICDDOS2019  ،  ی، معیارصحت، فراخوان  ، یشیآزمای و  آموزش  دقت مجموعه  نیبر اساس بالاتر  بندیالگوریتم طبقهپنج -F  و  

حمله داشتند، الگوریتمی که  ند. ضمناً اگر چند الگوریتم دقت یکسانی روی یک مجموعه داده  زمان پردازش انتخاب شد  نیکمتر

صورت الگوریتمی که دارای ریشه میانگین مربعات خطای  زمان کمتری را برای اجرا صرف کرده بود، انتخاب شد. در غیر این

ها روی پنج حمله کنندهبندینتیجه تحلیل معیارهای ارزیابی طبقه  5گیری انتخاب گردید. شکل  کمتری بود برای شرکت در رأی

 .دهد رت گرافیکی نشان میصو هرا ب

 
 CICDDOS2019 های یادگیری ماشین روی حملات مجموعه داده: نمودار مقایسه عملکرد الگوریتم 5شکل 

Figure 5. Performance Comparison Chart of Machine Learning Algorithms on CICDDOS2019 Dataset Attacks 
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 CICDDOS2019 های یادگیری ماشین روی حملات مجموعه دادهمقایسه عملکرد الگوریتم: نمودار 5شکل ادامه  

Figure Continues 5. Performance Comparison Chart of Machine Learning Algorithms on CICDDOS2019 Dataset Attacks 
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، پنج الگوریتم انتخابی با بالاترین دقت به ترتیب جنگل  DNSدر مجموعه داده حمله    ،5و شکل    7با توجه به جدول  :  3مرحله  

نیز به    NetBIOSبود. در مجموعه داده    رگرسیون خطییافته و  مدل خطی تعمیم  تصادفی، درخت تصمیم، رگرسیون منطقی،

ها انتخاب شدند.  نوان بهترین الگوریتمترتیب درخت تصمیم، جنگل تصادفی، یادگیری عمیق، شبکه عصبی، استنتاج قوانین به ع 

به ترتیب درخت تصمیم، یادگیری عمیق، ماشین بردار پشتیبان، بیز ساده، و رگرسیون خطی   LDAPهمچنین در مجموعه داده  

رأیالگوریتم برای شرکت در  انتخابی  داده  های  بودند. در مجموعه  الگوریتم  UDPگیری  یادگیری  نیز  ترتیب  به  انتخابی  های 

نیز ماشین بردار   SNMPعمیق، رگرسیون منطقی، ماشین بردار پشتیبان، درخت تصمیم و جنگل تصادفی بود. در مجموعه داده  

گیری بودند. در  پشتیبان، یادگیری عمیق، جنگل تصادفی، بیز ساده و استنتاج قوانین پنج الگوریتم انتخابی برای شرکت در رأی

   . تک حملات مورد آزمایش قرار گرفتهای انتخابی، روی تکاکثریت با استفاده از الگوریتم یریگیرأ ی مدل گروهت،  نهای

 گیری اکثریت ارزیابی مدل گروهی رأی - 6-5

ضریب  ها انجام شد. سپس  پردازش داده گیری اکثریت نیز قبل از اجرای مدل روی مجموعه داده، پیشبرای اعمال رویکرد رأی

  DNS    ،LDAP  حمله  گیری اکثریت در مجموعه دادهسازی رویکرد رأیبرای پیاده  های آموزشی و آزمایشیها به دادهسیم دادهتق

از ترکیب    5-5انتخاب شد. همچنین با توجه به بخش    UDP ،  80:20و    NetBIOS  حمله  و در مجموعه داده  SNMP ،  90:10و  

ها  سازی کلاسبرای متعادل  SMOTEگیری بیشتر از حد با الگوریتم  با جایگزینی و نمونهگیری کمتر از حد و بیشتر از حد  نمونه

نهایت در  گردید.  الگوریتم استفاده  انتخاب  از  رأیپس  در  شرکت  برای  گروهگیری،  ها  ترکیب    یریگیرأ  ی مدل  با  اکثریت 

گیری اکثریت روی پنج تک حملات مورد آزمایش قرار گرفت. نتایج عملکرد مدل گروهی رأیهای انتخابی، روی تکالگوریتم

 شده است.نشان داده 8در جدول  CICDDOS2019حمله از مجموعه داده 

 CICDDOS2019 مجموعه داده گیری اکثریت روی پنج حمله: عملکرد رویکرد رأی8جدول 
Table 8. Performance of the majority voting approach on the five attacks of the CICDDOS2019 Dataset 

 حمله 
دقت مجموعه  

 آموزشی % 

دقت مجموعه  

 آزمایشی % 
 خطای طبقه بندی %  % F- اریمع فرا خوانی %  صحت %

  زمان اجرا 

 )ثانیه( 
 همبستگی 

ریشه میانگین  

 مربعات خطا 
مقدار  

AUC 

DNS 9372/99  9669 /99  0000/100  9626/99  9813/99  0332/0  12 998/0  028/0  1 

NetBIOS 8786/99  9670 /99  9825/99  9825/99  9825/99  0330/0  36 997/0  019/0  1 

LDAP 9790/99  0000 /100  0000/100  0000/100  0000/100  0000/0  42 000/1  010/0  1 

UDP 9600/99  9686 /99  0000/100  9663/99  9831/99  0314/0  16 998/0  018/0  1 

SNMP 9396/99  9674 /99  0000/100  9656/99  9828/99  0326/0  19 997/0  020/0  1 

به     SNMPو    DNS  ،NetBIOS  ،LDAP  ،UDPشده است، میزان دقت تشخیص حملات  نشان داده  8طور که در جدول  همان

مقدار  به  %9674/99و    %9686/99،  %100،  %9670/99،  %9669/99ترتیب   آمد.  رویکرد  به  AUCدست  توسط  آمده  دست 

دهنده عملکرد خوب مدل  ، نشان3-5یک شد که با توجه به مطالب ذکرشده در بخش با پیشنهادی نیز، در تمامی حملات برابر 

توان کثریت روی این پنج حمله، میگیری ادست آمده حاصل از اجرای رویکرد رأیروی مجموعه داده است. با توجه به نتایج به

ریختگی و منحنی  دریافت که مدل پیشنهادی عملکرد خیلی خوبی در شناسایی حملات از خود نشان داده است. ماتریس درهم

ROC-AUC  شده است. نشان داده 10تا   6 های گیری اکثریت روی حملات فوق، در شکلبعد از اجرای مدل گروهی رأی 
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   NetBIOSگیری اکثریت روی حمله ریختگی رویکرد رأی و ماتریس درهم ROC-AUC منحنی: 6شکل 

Figure 6: ROC-AUC Curve and Confusion Matrix of Majority Voting Approach on DNS Attack 

 
   NetBIOSگیری اکثریت روی حمله ریختگی رویکرد رأی و ماتریس درهم ROC-AUC : منحنی7شکل 

Figure 7: ROC-AUC Curve and Confusion Matrix of Majority Voting Approach on NetBIOS Attack 

 
   LDAPگیری اکثریت روی حمله ریختگی رویکرد رأی و ماتریس درهم ROC-AUC : منحنی8شکل 

Figure 8: ROC-AUC Curve and Confusion Matrix of Majority Voting Approach on LDAP Attack 

 
   UDPگیری اکثریت روی حمله ریختگی رویکرد رأی و ماتریس درهم ROC-AUC : منحنی9شکل 

Figure 9: ROC-AUC Curve and Confusion Matrix of Majority Voting Approach on UDP Attack 
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  SNMPگیری اکثریت روی حمله  رویکرد رأی ریختگیو ماتریس درهم ROC-AUC : منحنی10شکل 

Figure 10: ROC-AUC Curve and Confusion Matrix of Majority Voting Approach on SNMP Attack 

  شوددر این جدول مشاهده میطور که  همان  مورد مقایسه قرار داده است.  گرانید  یبا کارها  پژوهش فعلی را  یینها   جینتا   9جدول  

به دقت  در تشخیص حملات،    ه استتوان دریافت که روش پیشنهادی توانستمیدیگران،    هایبا مقایسه این پژوهش با پژوهش 

 ها، دست پیدا کند. پژوهشسایر تشخیص بالاتری نسبت به 

   های دیگران پژوهش فعلی با پژوهش نهایی: مقایسه نتایج  9جدول 
Table 9. Comparison of the Final Results of the Current Research With Others' Research 

 دقت تشخیص  مجموعه داده  روش کار  سال  مرجع 

 CICDDoS2019 %94 انتشار عمیق کالمن شبکه عصبی پس 2021 [11]

 CICDDoS2019 7/%99 الگوریتم رگرسیون منطقی  2021 [14]

 CICDDoS2019 92667/%99 الگوریتم جنگل تصادفی  2021 [15]

 CICDDOS2019 (ResNetهای عصبی پیچشی)شبکه 2020 [17]
99/%99BC=  

06/%87MC=  

 CICDDOS2019 حمله   5گیری اکثریت روی اجرای رویکرد رأی 2023 پژوهش فعلی  

9669/99% DNS = 
9670/99% NetBIOS =   

%100 LDAP = 

9686/%99UDP = 
9674/%99SNMP = 

  نتیجه گیری  - 6

سازی  در این پژوهش برای مدیریت رفتارهای غیرعادی و شناسایی حملات متنوع یک سیستم تشخیص نفوذ پیشنهاد شد. پیاده

گیری اکثریت برای دستیابی به نتایج بهتر در شناسایی  در آن، رویکرد گروهی رأیاین سیستم بر پایه یادگیری ماشین بود و  

. در بخش دوم این  گرفته شدکاربه  CICDDoS2019  برای تشخیص حملات نیز، مجموعه داده.  حملات، مورد استفاده قرار گرفت

ها و  پردازش دادهوم به مراحل پیش پژوهش کارهای مرتبط در زمینه شناسایی حملات مورد بررسی قرار گرفت. در بخش س

از   یشنهادیپ   های پایه یادگیری ماشین و رویکرد گروهی در بخش چهارم مدل  همچنین تشریح روش پیشنهادی پرداخته شد.

 ، صحت، فراخوانیدقت،    ی ارهای، از معروش پیشنهادی  ی ابیبه منظور ارزمورد آزمایش قرار گرفتند.    RapidMinerیق ابزار  طر

گیری اکثریت روی پنج حمله دهد که با اعمال روش گروهی رأیسازی نشان می نتایج شبیه  استفاده شد.  AUCمیزان    و   F-معیار

و    %9686/99،  %100،  %9670/99،  %9669/99  ، این روش به ترتیب به دقت تشخیص واقعی CICDDOS2019 از مجموعه داده

پیدا کرد.  DrDOS_DNS  ،DrDOS_NETBIOS  ،DrDOS_LDAP  ،UDP  ،DrDOS_SNMPدر حملات    %99/9674   دست 

میزان فراخوانی برابر با    ،%100،  %100،  %100،  %9825/99،  %100برابر با    بیبه ترتمیزان درستی تشخیص این حملات نیز  

، %9831/99،  %100،  %9825/99،  %9813/99برابر با    F-، و معیار %99/9656،  %99/9963،  %100،  %99/9825،  %99/9626
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دست آمد. همچنین در روش پیشنهادی مقدار  ثانیه به  19ثانیه و    16ثانیه،    42نیه،  ثا  36ثانیه،    12و در زمان اجرای    %99/9828

AUC   با یک شد برابر  این حملات،  تمامی  ارزیابی  نتیجه گرفت  بنابراین می؛  در  پیشنهادی، عملکرد خوبی  توان  در  که مدل 

های ذکر شده در بخش  . همچنین با مقایسه این پژوهش با پژوهشخطر از خود نشان داده استبیو    حملههای  تشخیص کلاس

گیری مختلف و کاهش ابعاد داده،  های نمونهتوان دریافت که روش پیشنهادی برای تشخیص حملات با استفاده از تکنیکمی 2

حمله، توانست به دقت تشخیص بالاتری نسبت به    پنجنمونه و تنها با تحلیل    30000ها با بیش از  سازی دادهرمالهمچنین ن

شده اعمال  تیاکثر  یرگیی رأ  رسد که مدل گروهیهای ذکر شده، دست پیدا کند. البته ذکر این نکته ضروری به نظر میپژوهش

کاررفته در پژوهش  یابد که نسبت به روش بهدست    %100به دقت  ،    LDAP  حمله  صیدر تشخ  حمله، تنها توانست  پنجروی این  

مدل پیشنهادی  توان فهمید که  می  سازیشبیه  جینتاطورکلی با توجه به  دست آورد. بهحسین و همکارانش عملکرد بهتری را به

حمله، توانست به دقت بهتری برای شناسایی  های مجموعه داده  رفت عمل کرد و با تنها بخشی از ویژگیطور که انتظار میهمان

،  CICDDOS2019  جدید   مجموعه دادهتنها به    پژوهش   نی اضمناً    های سایر محققان دست یابد.نسبت به روش DDOS حمله

   دهد.و حملات قدیمی را پوشش نمی همحدود شد 
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