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Abstract 

The advancement of smart cities and the expansion of the 

Internet of Things (IoT), along with the need to reduce energy 

consumption in green smart cities, signify a revolution in urban 

planning and management. Despite social improvements and 

increased efficiency, these advancements bring new challenges, 

particularly in the realm of security and privacy protection. The 

widespread use of sensors and smart devices leads to the 

collection and processing of vast amounts of data, which, if 

mismanaged, can pose significant threats to data security and 

individual privacy. Blockchain, as an emerging technology, 

offers new capabilities for enhancing security and privacy. This 

study conducts a detailed examination of the impact of existing 

policies and laws on security and privacy in smart cities and 

analyzes the role of IoT and blockchain technologies in 

improving these areas. It also explores the security and privacy 

challenges and the integration of these technologies into urban 

management. This research aims to optimize the use of modern 

technologies while ensuring the security and privacy of citizens 

in smart cities, thereby enhancing overall efficiency and public 

welfare while safeguarding citizens' privacy rights. 
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Highlights 

• Analysis of data privacy and security challenges in the context of IoT and blockchain technologies in smart 

cities. 

• In-depth examination of legal frameworks governing data protection and privacy in urban environments. 

• Proposal of blockchain as a solution for addressing privacy concerns in IoT ecosystems within smart city 

infrastructure. 

• Case study focusing on smart city legal and regulatory environments, with a spotlight on Iranian data 

protection laws. 
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1. Introduction 

With the rapid acceleration of urbanization, smart cities have emerged as pivotal factors in transforming urban 

spaces. These cities, leveraging advanced technologies such as the Internet of Things (IoT) and big data analytics, 

bring significant improvements to the quality of life for citizens. Urban experts and planners are integrating 

cutting-edge technologies, including cloud computing and sensors, to redesign urban infrastructures for 

comprehensive and multidimensional interaction with smart networks [1].  
Recent research highlights that cities such as London, New York, and Paris are increasingly embracing smart 

transformations. These developments involve building new infrastructure and enhancing existing assets and 

networks [2]. Moreover, the Indian government has launched a plan to develop 100 smart cities aimed at driving 

economic growth through technological solutions for citizen engagement. Similarly, China is adopting a 

government-driven approach to implementing smart cities, resulting in enhanced economic structures and 

increased labor competitiveness [3].  
Global spending on smart city projects is estimated to be approximately $81 billion, with projections to rise to 

$1.91 trillion by 2030. Key technologies deployed in these cities include cloud computing, IoT, and networks of 

sensors. However, the transformation of existing infrastructures and the management of new citizen interactions 

present significant challenges for governments and local authorities, particularly in political, regulatory, and 

technical domains [4]. As smart cities evolve and IoT expands, security and privacy issues have become 

increasingly prominent. The use of advanced technologies, such as IoT and big data analytics, necessitates a strong 

focus on information security and privacy protection [5].  
While existing research emphasizes the development of smart cities, comprehensive analyses of data security 

threats and privacy complexities appear to be lacking. The primary objective of this study is to address this gap 

by providing an in-depth analysis of the issues and challenges related to privacy and security in smart cities [6]. 

Data security in the face of cyber threats and unauthorized access is considered one of the most critical and 

sensitive challenges [7-9]. This paper aims to cover the existing gap by conducting a thorough examination of the 

threats and complexities associated with data security and privacy and addressing essential questions regarding 

how these issues should be managed in the digital age [10]. In this context, the present study evaluates the existing 

legal and regulatory frameworks and analyzes their effectiveness in coping with emerging technologies and 

innovative approaches, aiming to strike a balance between technological advancement and individual rights. 

2. Innovation and contributions 
The novelty of this research lies in its interdisciplinary approach, bridging the gap between computer science and 

legal studies to tackle privacy and security issues in smart cities. First, it provides a critical assessment of how 

blockchain technology, when integrated with IoT infrastructures, can mitigate privacy concerns through 

decentralized transparent data management. Unlike existing centralized systems, blockchain enhances trust among 

stakeholders by enabling secure, immutable data exchanges without a need for third-party intermediaries. Second, 

this study introduces a legal-technical framework that evaluates current privacy regulations—such as GDPR, 

CCPA, and sector-specific data protection laws—within the context of smart city ecosystems. It assesses whether 

these regulations are sufficient to address the complex privacy and security challenges posed by IoT networks and 

proposes enhancements that could better align with the rapidly evolving digital environment. Finally, this paper's 

contribution extends to a case study on the Iranian legal landscape, offering a unique perspective on how 

developing nations are navigating the balance between urban innovation and citizen data protection. By examining 

the legal efficacy of Iranian data protection policies, the study highlights the global relevance of these challenges 

and offers tailored solutions for emerging smart cities around the world. 

3. Materials and Methods 

This research employs a combination of legal analysis, case studies, and technical assessments to evaluate the 

data privacy implications of IoT and blockchain integration in smart cities. From a legal perspective, the study 

conducts a doctrinal analysis of key international and national privacy frameworks, including GDPR, CCPA, and 

Iran’s data protection laws. It examines how these regulations govern data collection, storage, and dissemination 

in smart city contexts and explores potential gaps in their application, particularly concerning IoT and blockchain 

technologies. Furthermore, the study reviews court cases, regulatory enforcement actions, and policy documents 

to assess the real-world application of these legal frameworks. Technologically, the paper uses system security 

evaluation methodologies to assess blockchain’s ability to enhance data protection in IoT networks. This involves 

the examination of cryptographic techniques, data hashing, consensus protocols, and smart contracts that form the 

core of blockchain security model. The effectiveness of blockchain in mitigating threats such as unauthorized 

access, data breaches, and privacy violations within smart city networks is critically analyzed. The research also 

includes a comparative case study on Iran’s smart city initiatives, focusing on legal frameworks and their 

interaction with technological innovation. This case study highlights the regional differences in regulatory 

approaches and the potential for international harmonization of privacy standards in the context of global urban 

development. 
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4. Results and Discussion 

The results of the legal analysis indicate that existing privacy laws, such as GDPR and CCPA, are insufficient to 

fully address the privacy risks posed by IoT devices in smart cities. These frameworks often focus on centralized 

systems, which fail to account for the decentralized, distributed nature of IoT networks. For instance, while GDPR 

emphasizes data minimization and purpose limitation, IoT systems continuously collect and process vast amounts 

of data, making compliance with these principles challenging. From a technological standpoint, blockchain shows 

promise in mitigating some of the security challenges associated with IoT data management. The use of 

cryptographic protocols ensures that data transmitted within a smart city environment is encrypted and verified, 

reducing the risk of data breaches. Moreover, the blockchain decentralized nature aligns with the distributed 

architecture of IoT systems, enhancing data integrity and security. However, the study also identifies scalability 

and latency as potential limitations of blockchain technology in large-scale urban environments. The Iranian case 

study reveals that the country’s current data protection frameworks are underdeveloped in comparison to 

international standards. Although recent legislative initiatives, such as the Data Protection and Privacy in 

Cyberspace Bill, show progress, significant gaps remain in the enforcement and regulatory oversight of data 

privacy in smart cities. The integration of blockchain technologies into Iranian smart city projects offers a pathway 

to enhancing citizen trust, but it will require substantial legal reforms to ensure compliance with global privacy 

norms. 

5. Conclusion 

The examination of security and privacy issues in smart cities and the proposal of improvement strategies reveal 

that, with the advancement of technology and the expansion of smart cities, data security and the protection of 

individual privacy have become critical challenges in these environments. These issues encompass unauthorized 

access to data, cyber threats, and privacy violations, which require innovative and effective solutions for 

resolution. To enhance security and privacy in smart cities, several measures are essential, including the reform 

and improvement of relevant laws and regulations, the development of appropriate technological infrastructure, 

education and awareness for citizens, and collaboration between institutions and industries. Moreover, leveraging 

modern technologies such as the IoT and blockchain can significantly improve data security and privacy protection 

in smart cities. The effective implementation of these solutions, alongside the coordination of various institutions 

and industries, can pave the way for building smart cities with a high level of security and privacy. Therefore, a 

thorough analysis of these issues and the presentation of improvement solutions will contribute to the progress 

and development of smart urban environments, enhancing citizen satisfaction within these cities. 
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 کیده: چ

به کاهش    ازیبه همراه ن   ا،یاش   نترنتیهوشمند و گسترش ا  ی شهرها   شرفتیپ

 ی انقلاب در شهرساز  کی  انگریهوشمند سبز، نما  ی در شهرها  ی مصرف انرژ

  ن یا  ،ییکارا  شیو افزا  یاجتماع  ی است. با وجود بهبودها  ی شهر  تیریو مد

  میو حفظ حر  تیامن   نه یزم  در  خصوصبه   ی دیجد  ی هاچالش  هاشرفت یپ

استفاده    یخصوص دارند.  همراه  دستگاه   ازپیشبیش به  و   ی هااز حسگرها 

از اطلاعات شده است    ی اد یو پردازش حجم ز   ی آورهوشمند، منجر به جمع

ها و داده  تیامن  یبرا  ی دیبه تهد  تواندینامناسب، م   تیریکه در صورت مد 

تبد  یخصوص  میحر بلاک  لیافراد    ن، ینو  یفناور   کی  عنوانبه   نیچشود. 

حر  تی امن  شی افزا  ی برا  ی دیجد  ی هات یقابل حفظ  ارائه   یخصوص  میو 

بر   نیو قوان  هااستیس  ریتأث  قیدق   یبه بررس  قیتحق   نی. ادهدی م موجود 

  ی های هوشمند پرداخته و نقش فناور  ی در شهرها  یخصوص  میو حر  تیامن

  ن ی. همچنکندی م  لیتحل  هانه یزم  نیرا در بهبود ا  نیچو بلاک  ا یاش  نترنتیا

 تیریدر مد  های فناور  نیو نحوه ادغام ا  یخصوص  میو حر  یت ی امن  ی اهچالش

ا  قرارگرفته  یموردبررس  ی شهر هدف  به  ق،یتحق  نیاست.  از   نهی استفاده 

 ی شهروندان در شهرها  یخصوص  میو حر  ت یو حفظ امن   نینو  ی های فناور

ا به  تا  و حقوق    ابد یارتقا    یو رفاه عموم  ییکارا  له یوس  نیهوشمند است، 

 . شهروندان محافظت شود یصوصخ میحر

ی،  خصوص  میحفظ حر  ن،ی چبلاک،  ا یاش  نترنتیا  ،داده  تیامن  :هاکلیدواژه

 . هوشمندهای شهر

 تحقیق: هایتازه

 . هوشمند ی در شهرها نیچبلاک ی و فناور ا یاش نترنتی ها در بستر اداده  تی و امن یخصوص میحفظ حر ی هاچالش لیتحل •

 .ی شهر  ی هاط یدر مح یخصوص میها و حرحاکم بر حفاظت از داده یحقوق  ی هاچارچوب قیعم یبررس •

های اینترنت  های مربوط به حریم خصوصی در اکوسیستم حلی برای رفع نگرانی عنوان راهچین بهکارگیری بلاکپیشنهاد به  •

 .های شهرهای هوشمنداشیا در زیرساخت

 . رانی ها در احفاظت از داده  نیبر قوان   ژهیو  دیهوشمند، با تأک  ی شهرها  یو مقررات  یحقوق  ت یبا تمرکز بر وضع  ی مطالعه مورد •
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 مقدمه-1

مطرح هستند.   ی شهر ی و تحول فضاها رییدر تغ ی عوامل اساس عنوانبه هوشمند   ی شهرها ،ین ی شهرنش ندیفرآ ع یسر  شرفتیبا پ 

با بهره  نیا در را    توجهیقابل بزرگ، بهبود    ی هاداده  وتحلیلتجزیهو    ایاش   نترنتیمانند ا  شرفتهیپ  ی های از فناور  ی ریگشهرها 

  یاز جمله محاسبات ابر  نینو   ی های فناور  قی با تلف  زانیرو برنامه   ی . کارشناسان شهرآورندی مشهروندان به ارمغان    یزندگ   ت یف یک

 [. 1] کنند یم یهوشمند بازطراح ی هابا شبکه چندبعدی تعامل جامع و   جادیمنظور ارا به ی شهر ی هارساختیو حسگرها، ز

  شیتحولات هوشمند گرا  سوی به ،  سیپار  و  ورکیویاز جمله لندن، ن   ییکه در سطح جهان، شهرها  دهدی نشان م  ریاخ  قاتیتحق

دولت    ن،ی[. همچن2]  شودیموجود م  ی هاو شبکه  هاییو بهبود دارا   دیجد  ی هارساختیتحولات شامل توسعه ز  نیاند. اکرده   دایپ

به  اهند  ا  جادیمنظور  برا  ی هاحلراه  قیاز طر   ی قتصادرشد  برنامه   ی فناورانه  با شهروندان  برا   ی اتعامل  شهر    100توسعه    ی را 

که منجر به   بردیمهوشمند بهره  ی شهرها ی اندازراه ی برا محوردولت کردیرو کیاز  نیچ ن،یکرده است. همچن نیهوشمند تدو

 [.  3] شودی مکار  ی روین ی ر یپذرقابت  شیو افزا ی اقتصاد ی بهبود ساختارها 

که تا سال    رود ی دلار برآورد شده است و انتظار م  اردی لیم  81هوشمند حدود    ی شهرها  ی هامرتبط با پروژه  یجهان  ی هانهیهز

 نترنت یا  ،ی به محاسبات ابر  توانی شهرها م  نیاستفاده شده در ا  ی های . از جمله فناورابدی  شی دلار افزا   اردیلیم   158به    2022

ا  گرهاو حس  شبکه   ا،یاش با   یها چالش  ،شهروندان  دیتعاملات جد  تیریموجود و مد  ی هارساختیز  لیتبد  حال،نیاشاره کرد. 

 [. 4] د کنیم جادیا یو فن  ینظارت ،یاس یس های در زمینه  ژهی وبه  ،یها و مقامات محلدولت ی را برا توجهیقابل 

ا  ی شهرها  شرفتیپ  انیجر   در و گسترش  امن   ا،یاش  نترنتیهوشمند    دا یپ  ی ادیز  تیاهم  ویژهبه   یخصوص  میو حر   ی تیمسائل 

اطلاعات    تیبه امن   ژهیتوجه و  ازمند یبزرگ، ن  ی ها داده  وتحلیلتجزیهو    ایاش   نترنتیمانند ا  شرفتهیپ  ی های اند. استفاده از فناورکرده

 [.  5است ]  یخصوص میو حفظ حر

ها داده   تیامن  داتیاز تهد  یجامع  ی هالیکه تحل  رسدی دارند، اما به نظر م  تأکیدهوشمند    ی موجود بر موضوع شهرها  قاتیقتح

جامع از مسائل  لیتحل کی شکاف با انجام  نیپر کردن ا  قیتحق نیا یاند. هدف اصلانجام نشده  یخصوص میحر ی های دگیچیو پ

 یبریسا  داتی اطلاعات در مقابل تهد  ت ی[. امن 6هوشمند است ]   ی در شهرها  تی من و ا  یخصوص  میمرتبط با حر  ی های دگ یچیو پ

بررس  نی[. ا7-9]  شودیبزرگ و حساس محسوب م  ی هااز چالش  یکی  رمجاز،یغ  ی هایو دسترس با  جامع    یِمقاله قصد دارد 

در مورد   یاساس  سؤالات  بهشکاف موجود را پوشش دهد و    ،ی خصوص  میها و حرداده  تی مرتبط با امن  ی های دگی چیو پ  داتیتهد

 [. 10پاسخ دهد ] تالیجیمسائل در عصر د نیا تیرینحوه مد

 ی های در برابر فناور  هاآن  ییکارا  لیپرداخته و به تحل  یو نظارت  یقانون  ی هاچارچوب  تیموجود  یاب یراستا، مقاله حاضر به ارز  نیا  در

در بخش دوم، و  . در ادامه  فتایدست    ی و حقوق فرد  شرفتی پ   انیم  یتا بتوان به تعادل  پردازدی نوآورانه م  ی کردهاینوظهور و رو

  یآورجمع  یهاکه شامل انواع داده   ردیگی قرار م  یهوشمند مورد بررس  ی ها در شهرهاو استفاده از داده  ی آور جمع  یچارچوب قانون

است. سپس، در بخش    یخصوص  میبر حر  یمقررات قانون   ریو تأث  ،یخصوص   میمرتبط با حفاظت از حر  یحقوق  یهاشده، چالش 

پ چالش  ی فناور  ی هاشرفت یسوم،  حفظ    یت یامن  ی هاو  با  شهرها  یخصوص  میحرمرتبط  جمله  )هوشمند    ی در    هایروشاز 

نفوذ، مد  ی ریجلوگ از    ی هاداده  تیریاز  اثربخش د شونی م  یبررس  ی(رمزنگار  های روشحساس، و استفاده   ی . در بخش چهارم، 

از    ی کل  جی نتا  ،یان ی. در بخش پاردیگی قرار م  ل یو تحل  یمورد بررس  رانیهوشمند ا  ی و مقررات حفاظت از داده در شهرها  ن یقوان

  یخصوص  میحر  یتیو امن  یحقوق  ی هادرک بهتر چالش  ی مطالعه برا  نیا  تیو اهم  شودیانجام شده ارائه م  ی هایو بررس  قیتحق

 .شودی ارائه م نهیزم نیدر ا شتری و توسعه مطالعات ب  ندهیاقدامات آ ی برا یشنهاداتیپ  ،شده   انیهوشمند ب ی در شهرها

 هوشمند  یها در شهرهاو استفاده از داده یآورجمع  یانداز حقوقچشم -2

که    یو به جوانب مختلف  پردازدی هوشمند م  ی ها در شهرهاو استفاده از داده  ی آور جمع   یچارچوب قانون  یبخش به بررس  نیا 

امن  ی خصوص  میاز حفظ حقوق حر  نانیاطم  ی برا اساسداده  ت یو  م  یها  داده پردازدی است،  مختلف  انواع  ابتدا،  در   ییها.  که 

شوند تا اهمیت  می  یشده توسط شهروندان بررسدیتول  ی هاتا داده  ی حسگر  ی هااز داده  شود،یم  ی آورهوشمند جمع  ی شهرها

  یحقوق  ی ها. سپس چالشدهدنشان    ی و خدمات شهر  اتیعمل  ی امکان اجرا   ی شده را برا  ی آورو عمق اطلاعات جمع  یگستردگ

  نیو همچن  ت، یو شفاف   تیها، رضاداده  تیمانند مالک  یهوشمند و مسائل  ی ها در شهرهاو داده  یخصوص  میمرتبط با حفاظت از حر 
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  ،یموانع قانون   نیا  یی. با شناساشوند می   یررسبو مداوم    عیسر  ی فناور  ی هاشرفتهیپ  انیدر م  ت یاز رضا  نانیاطم  ی های دگ یچیپ

 یدر حال  یخصوص  میحر  ی کاهش خطرات و حفظ استانداردها  ی را برا  ی قو  یهای استراتژ  توانندی م  نفعانی و ذ  گذاراناست یس

 .  برند ی بهره م شهر هوشمند ی های فناور ی ایتوسعه دهند که از مزا

  یِقانون  ی هابه چارچوب  ازینشود تا دلایل  می  یهوشمند بررس  ی در شهرها  یخصوص  میبر حفظ حر  یمقررات قانون  ریتأثدر ادامه،  

 هایی بخش   ،یفعل  یمفاد قانون  ییکارا  یابیبا ارزواقع شود.    تأکیدمورد    ی فناور  راتییتغ  پاسخ به  روزرسانیبه  ی برا  ،گرواکنش

هوشمند حفظ    ی شهرها  رشهروندان د  یخصوص  میحرو  دارند تا حقوق    ی قانون  ی های به بهبود نوآور  ازیکه نشوند  ی م  یی شناسا

 .شود

 شده در شهر هوشمند  یآورجمع یهاانواع داده -2-1

.  شوندی م ی آورجمع  گریکدیمتصل به    های سامانه ها و  حسگرها، دستگاه   قیها از طراز داده   یهوشمند، انواع گوناگون  ی شهرها  در

 یهاداده  نی است، همچن  یسبک زندگ یا  و رفتارها    موردعلاقهافراد، موضوعات    تیمانند هو  یها شامل اطلاعات شخصداده  نیا

را    ی پسماند و مصرف انرژ  تیریهوا، مد  تیف ی ک  ی، طیمح  طیشرا  ،یکیتراف  ی الگوها  ،ی شهر  ی هارساخت یمرتبط با ز  یرشخصیغ

م  زین جمع 11]   شوندی شامل  م  های سامانهمتنوع،    ی هاداده  نیا   ی آور[.  قادر  را  هوشمند  شهر  سازدی شهر  خدمات  را   ی تا 

یی مانند  هاداده  شامل  یکلان شهروندان را بهبود بخشد. اطلاعات شخص  یزندگ  تیفیدهد و ک  شیرا افزا   ییکند، کارا  ی سازنه ی به

 یاجتماع  ی ارسانه   ی هاتی موارد شامل نام، آدرس، اطلاعات تماس، فعال  نی. اد نشوی مرتبط م  هاآناست که با  افراد    و رفتار  تیهو

تلفن   ی هاهوشمند، برنامه  ی هامانند دستگاه   ی منابع مختلف  قی اغلب از طر  ی. اطلاعات شخصشودیم  کیومتریب  ی هاداده  یو حت

 یدر شهرها  یو پردازش اطلاعات شخص  ی آور. جمعشوندی م  یآور جمع  یعموم  فای -وای   ی هاو شبکه  ینظارت  ی هانیدورب  همراه،

  یبر اساس الگوها  ی شهر  ی ز یربرنامه نیز  هدفمند و    غاتیشده، تبل  ی سازیارائه خدمات شخصمانند    یاهداف مختلفرای  هوشمند ب

شهروندان است   یخصوص  میو حفاظت از حر  یتی به مسائل امن  ژهیتوجه و  ازمندین  ندیفرآ  نیا  .شودی انجام م  شهروندان  ی رفتار

  یر یتصو  1[. در شکل  12بماند ]  یاطلاعات فراهم شود و حقوق شهروندان محفوظ باق   تی هوشمند، امن  ی تا در کنار توسعه شهرها

 . داده شده است شیشهر هوشمند نما کیها در از انتقال داده 
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 . هوشمند شهر  ک یها در از انتقال داده  یری: تصو1 شکل

Figure 1. An Illustration of Data Transmission in a Smart City. 
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  حیو استفاده ناصح   یخصوص  میدرباره حفظ حر  توجهیقابل   ی های موجب نگران  ،یشخص  ی هاو پردازش داده  ی آور، جمعحالبااین

م  رمجازیغ  یدسترس  ای اطلاعات حساس  از سوشودیبه  در    ی متعدد  ی حسگرها  ق یاز طر  یرشخصیغ  ی هاداده  گر،ید   ی .  که 

روشنا  ی شهر  ی هارساختیز خ  وشمند ه  ییمانند  و   هایسامانه و    ی هواشناس  ی هاستگاه یا  ک،ی تراف  ی هانیدورب  ها،ابان ی معابر 

 یسازنه یدر به  ی نقش مهم یرشخص یغ ی هاداده وتحلیلتجزیهو  ی آور . جمع شوندیم ی آوراند، جمعپسماند نصب شده  تیریمد

 . [13] دن کن یم فایا ی شهر تیریو مد ی زی رمه برنا  ی ها برابر داده یمبتن  ی ری گم یمنابع و تصم ص یبهبود تخص ،ی خدمات شهر

 هاو داده یخصوص میدر حفاظت از حر یحقوق یهاچالش -2-2

  د ی همراه است که با  یمهم  یخصوص  میو حر  یهوشمند با مسائل قانون  ی ها در شهرهاو استفاده از داده  ی سازرهیذخ  ،ی آور جمع

. با  شوند یم ت ی و امن تیمسئول ت،یشفاف  ت،یداده، رضا تیهمچون مالک ی مسائل شامل موارد نی . اردیمدنظر قرار گ طورجدی به

  درزمینه   ژهی وو مقررات موجود، به  نیقوان  یاجرا   یدگ یچیشهر هوشمند و پ  های سامانه   پیوستههمبهو    کپارچهی  عتیوجود طب

جمهوری اسلامی [. در  14]  کنند ی م  دایپ  تیاهم  ازپیشبیشها  چالش  نیا  ،یخصوص  میاز حقوق حفاظت داده و حر  تیحما

و مقررات   نیو قوان  یاساس  نکه در قانو  یبا اصول  دیهوشمند با  ی داده در شهرها  ی آور مرتبط با جمع  یملاحظات قانون  ز،ین  رانیا

و    یمدن  نی ، مجموعه قوانمثالعنوانبه داشته باشند.    ی اند، سازگارشده  فیو حفاظت داده تعر  یخصوص  میمختلف حاکم بر حر

  ن، ی . همچندهندی ارائه م  یکی و حفاظت داده در معاملات الکترون  یخصوص  میحر  در خصوصرا    یمقررات  ،یکیقانون تجارت الکترون

  ت یو اهم  کندی م  نیی تع  یشخص  ی هاداده  ی سازرهیپردازش و ذخ  ،ی آورجمع  ی را برا  یاصول  1یاطلاعات شخص  اظتقانون حف

  ن ی ، قوان2اروپا  هیمانند اتحاد  ز،ین  گرید  ی [. در کشورها15]  دهدی قرار م   تأکیدها را مورد  داده  ت یامن  نیافراد و تضم  تیاخذ رضا

،  مثالعنوانبه.  کنندی م  فایهوشمند ا  ی ها در شهرهاو استفاده از داده  ی آوردر جمع  ینقش اساس   یوصخص  میحفاظت داده و حر

  ی شخص ی هاحفاظت از داده   ی برا یاست که چارچوب جامع اتحادیه اروپامهم در  ماتیاز تنظ یکی 3حفاظت داده  ی قانون عموم

 یبرا  تیرضا   دیها باخود کنترل دارند و سازمان  یشخص  ی هاهداد  ی حفاظت داده، افراد بر رو  یعموم  ن ی. در قوانکندی فراهم م

 [. 16ها اطلاع دهند ]کسب کنند و به افراد درباره هدف و مدت زمان پردازش داده  حیصرطور بهها را داده ی آور جمع

ها  وجود دارند که بر ارگان  یالت یدر سطح فدرال و ا  ی خصوص  می مربوط به حفاظت از داده و حر  یمتفاوت  ن یمتحده، قوان  الاتیا  در

در سطح فدرال    یاصل  نیاز قوان  یکی  1974سال    یخصوص  می، قانون حفاظت از حرمثالعنوانبه .  شوند ی ها اعمال مو سازمان

محدود که  جمع  ییهاتیاست  افشای آوربر  و  استفاده  شخص  ی ،  برا  یاطلاعات  را  تع  ی هاسازمان   ی افراد  .  کندی م   نیی فدرال 

و قانون    4ای فرن یکننده کال خود را دارند، از جمله قانون مصرف  ی خصوص  میحفاظت از حر  نیقوان  زیمختلف ن   ی هاالت یا  ن،یهمچن

 یرا برا   یو تعهدات  کند یخود اعطا م   یشخص  ی هادرباره داده   خاص  یکه به افراد حقوق  5ا ی نیرجیکننده وحفاظت از داده مصرف 

تحمکسب  چ17]  کندی م  لیوکارها  در  حر  نیقوان  ن،ی[.  و  داده  قوان  یخصوص  میحفاظت  تحت  و   ی بریسا  تی امن   نی عمدتاً 

  یآور جمع  ی افراد را برا   ت یکه رضا  خواهندیها ماز سازمان   ن یقوان   نی. اشوندی م  م یتنظ  6ی اطلاعات شخص  تیدستورالعمل امن

را محدود    چند سویه  صورتبه ها  اجرا کنند و انتقال داده   یحفاظت از اطلاعات شخص  ی برا  ی تیامن   ریها کسب کنند، تدابداده

  یو منافع عموم  یمل  تی امن  درزمینه  ژهیوها، بهو استفاده از داده  ی آور در نظارت بر جمع  ینقش مهم  نیدولت چ  ن،یکنند. همچن

 [.18] کندی م فایا

شهرهاوجودبااین حوزه  در  چارچوب  ی ،  وجود  با  بر جمع  ی برا  یقانون  ی هاهوشمند،  حر داده  ی آورنظارت  از  حفاظت  و    م ی ها 

برقرار  یفعال  ی هاها و بحث چالش   ،یخصوص ب   ی وجود دارد.  مناسب  مبتن   ی ایمزا  نیتعادل   م یبر داده و حقوق حر  یخدمات 

حاصل    نانیو شهروندان است تا اطم  ی دهندگان فناورارائه  گذاران،است یس  نی ب مداوم    نظرتبادلبحث و    ازمندی افراد ن  یخصوص

 . شده است تیکامل رعا طوربه   یخصوص میو حر ی قانون نیشود که مواز

 
1 Personal Data Protection Law (PDPL) 
2 European Union (EU) 
3 General Data Protection Regulation (GDPR) 
4 California Consumer Privacy Act (CCPA) 
5 Consumer Data Protection Act (CDPA) 
6 Personal Information Security Structure (PISS) 
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 یخصوص میبر حفظ حر یمقررات حقوق ریتأث -2-3

هوشمند   ی در شهرها   تیشهروندان و شفاف  یعموم  تیرضا  ،یخصوص  میها بر حفظ حرداده  ی آور مربوط به جمع  نیقوان  ریتأث

 ی. با اجراکنندی م   فایشهر هوشمند ا  ی هاطرح  رشینگرش و پذ  ن ییدر تع  یینقش بسزا  ن یقوان  نیاست. ا  تی حائز اهم  اریبس

اعتماد به   شیباعث افزا  موضوع،  نیو ا  شودی م   تیتقو  یخصوص  میحقوق حر  فظاعتماد به ح  ت،یمسئول  سازوکارهای و    نیقوان

 یمعنادار  قیها به طرپردازش و استفاده از داده  ،ی آور در مورد جمع  تی شفاف  شیافزا  ن،ی. همچنشودی شهر هوشمند م   ی هاپروژه

 [. 19]  کندیشهر هوشمند کمک م  ی هاحلتر راهگسترده رشی و پذ یعموم تیرضا شیبه افزا

با جمع   ی قو  ن یقوان مداده  ی آور مرتبط  عموم  ی ری به طرز چشمگ  توانندی ها  اعتماد  پروژه  یبر  در  فعال  مشارکت  شهر    ی هاو 

ا باشند.  اثرگذار  م   نیقوان   نیهوشمند  شفافیباعث  مسئول  تی شوند  داده  ت یو  از  استفاده  قرار  در  توجه  مرکز  در  تا    گیرند ها 

  ش ی و افزا ی منجر به بهبود خدمات شهر تیدر نها ریتداب نیاجرا شوند. ا یمسئولانه و اخلاق صورتبه  مندشهر هوش ی های فناور

  یمختلف متفاوت باشند، اما هدف اساس   ی ممکن است در کشورها  ن یقوان   نیا  اتی. اگرچه جزئشوند ی منیز  شهروندان    شیآسا

از حر  هاآن است: حفاظت  ثابت  ت  تیشفاف  جیترو  ،یخصوص  میهمواره  داده  یعموم  تیرضا  نیضمو  از  استفاده  شهر   ی هادر 

  نینقاط قوت و ضعف نفوذ اطلاعات، قوان  ت،یدر شهر هوشمند، اهم  شدهی آورجمع  ی ها، انواع داده1[. در جدول  20هوشمند ]

 . اندشده  یو بررس سهیها مقاداده  تی و امن یخصوص میحفظ حر ی شده در آن بخش و راهکارهااستفاده  ی هاو پروتکل

 هوشمند یدر شهرها یخصوص می حر تیامن یهاو چالش یفناور شرفتیپ -3

 شهر هوشمند  یهاداده یخصوص  میو حر تیدر امن یرمزنگار یهانقش پروتکل -3-1

و   یخصوص  میفظ حردرجهت ح  یاتیح  ی ها امرداده  ی برا  یتیامن  ی هاو پروتکل  ی هوشمند، استفاده از رمزنگار  ی شهرها  در

 یی،رمزگشا دیکل ک یاست که تنها با استفاده از شکلی ها به داده لیتبد ی به معنا ی محافظت از اطلاعات حساس است. رمزنگار

  یها حاصل کنند که داده  نان ی اطم  توانندیهوشمند م   ی شهرها  ،ی رمزنگار  ی قو  ی هاتم یاز الگور  ی ریگاست. با بهره   ی قابل دسترس

شهرها، از   نی. در اشوند یمحافظت م   رمجازیغ  یو از دسترس  مانندی م   یطور محرمانه باقبه  ها شده در سامانه  رهیو ذخ  یارسال

 ه یلا   ت ی، از پروتکل امنمثالعنوانبه [.  21]  شودی استفاده م  هاهداد  تی بهبود امن  ی برا  ی رمزنگار  ی هااز پروتکل  یانواع مختلف 

  یارسال  ی هاداده  ،پروتکل  نی. اکندی ها فراهم م پروتکل پرکاربرد است و ارتباط امن را در شبکه   کیکه    شودیانتقال استفاده م 

 یهاسوکت   ی تیامن  هی. پروتکل لا کند یم  ی ریجلوگ  هاداده  رییو از انشعاب و تغ  کندی م  ی ها را رمزنگاربرنامه   ایها  دستگاه   ن یب

  نان یو اطم  شودی سرور استفاده م  کیو    ی مشتر   کی  ن یاتصال امن ب   جادیا  ی گسترده برا   طوربهاست که    ی گریپروتکل د  زین   1امن

 توجهی قابل هوشمند به طرز  ی در شهرها ی رمزنگار ی ها[. استفاده از پروتکل22]  کند ی ها را فراهم مداده ی از صحت و محرمانگ

  یهاو پروتکل  هاتم ی. الگورمی ها توجه کنپروتکل  نیمرتبط با ا  یهااما لازم است به قواعد و ضعف  کند،ی م   نیها را تضمداده   تیامن

  یدگیچی، پحال بااینرا بهبود بخشند.    یخصوص  میمحافظت کرده و حر   رمجازیغ  یاطلاعات را از دسترس  توانندیم  ی قو  ی رمزنگار

 ی هاپروتکل  حیصح  تیریو مد  قیدق  ی اجرا   ن،ی بزند. همچن  بی ها آسپردازش داده  سرعت بهممکن است    ی رمزنگار  هایروش

  ات یمختلف، جزئ  ی [. در کشورها23است ]  یاتیح  ی امر  دهایکل   یتی امن  تیر یمد  نی و تأم  بیاز آس  ی ریجلوگ  ی برا  ی رمزنگار

درباره   تری گیرانهسخت  ی های ازمند یکشورها ممکن است ن  یممکن است متفاوت باشد. برخ   ی زنگار و مقررات مربوط به رم  نیقوان

فهم از   نیمتوجه شوند. ا  ی تر منعطف  ی کردهایممکن است به رو  گرانید  کهدرحالیها داشته باشند،  داده   تیامن  ی برا  ی رمزنگار

ها و  داده  تی امن   ن یتعادل ب  جادیا  ی هوشمند، برا  ی در شهرها  ی رمزنگار  ی هامؤثر پروتکل  ی است تا اجرا  یاتیح   اریها بستفاوت

 . کندرا فراهم  یاتیعمل ییکارا

  

 
1 Secure Sockets Layer (SSL) 
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 ها در شهر هوشمند داده  تیو امن ی خصوص میحفاظت از حر  تیها و اهمانواع داده: 1جدول 

Table 1. Types of Data and the Importance of Privacy and Data Security Protection in a Smart City 

 نقاط قوت  اهمیت نوع داده 
نقاط ضعف نفوذ  

 اطلاعات
قوانین و 

 هاپروتکل
راهکارهای حفظ حریم  

 خصوصی و امنیت 

 ونقلحمل های داده
های )نظیر داده 

ترافیکی، موقعیت  
وسایل نقلیه  

 عمومی( 
 

بهبود مدیریت  
ترافیک و کاهش  
ازدحام، افزایش  
کارایی سیستم  

 عمومی  ونقلحمل 

ها برای  تحلیل داده
بهبود جریان ترافیک 

 و کاهش زمان سفر 

احتمال سرقت  
های موقعیت  داده 

سایبری   همکانی، حمل
  هایسامانهبه 

 ونقلحمل 

  یقانون عموم
،  حفاظت داده

قوانین محلی  
 ونقلحمل 

ها، استفاده رمزنگاری داده 
های امنیتی نظیر  از پروتکل 
HTTPS هایسامانه، ایجاد 

 تشخیص نفوذ

های  داده
)نظیر   زیستمحیط 

کیفیت هوا، سطح  
 نویز، دما( 

پایش و بهبود کیفیت 
، ایجاد  زیستمحیط

های  سیاست
 محیطیزیست

های دقیق و  داده 
ای برای اتخاذ  لحظه

 تصمیمات سریع 

دسترسی غیرمجاز به 
ها ها، تغییر داده داده 

 توسط مهاجمان 

قوانین  
ی  زیستمحیط

محلی و  
 المللی بین

 هایسامانه استفاده از 
اینترنت امنیتی مبتنی بر 

های  ، اعمال محدودیتاشیا
دسترسی، استفاده از 

چین برای ثبت بلاک
 تغییرات 

 
های انرژی  داده

)نظیر مصرف برق و  
گاز، تولید انرژی  

 تجدیدپذیر( 

سازی مصرف  بهینه
انرژی، کاهش  

ها، افزایش  هزینه
های استفاده از انرژی 
 تجدیدپذیر 

 

بهبود مدیریت  
مصرف و تولید  
انرژی، کاهش  

 هاهزینه

احتمال دسترسی  
های غیرمجاز به داده

مصرف انرژی،  
حملات به  

شبکه   هایسامانه
 برق

استانداردهای  
امنیت انرژی  

 ISOنظیر 

27001 

ها، ایجاد  رمزنگاری داده 
های مجزا برای شبکه

های حساس، پایش داده 
 ها سامانهمستمر 

های سلامت  داده
های )نظیر داده 

ها، مربوط به بیماری 
 وضعیت اورژانس( 

بهبود خدمات  
سلامت، کاهش زمان 

واکنش در شرایط  
 اضطراری 

بهبود پاسخگویی به  
شرایط اضطراری و  
مدیریت بهداشت  

 عمومی 

های سرقت داده 
حساس سلامت،  
تهدید به حریم  
 خصوصی بیماران 

 تیقانون قابل
حمل و  

 مهیب ییگوپاسخ 
قانون  ، 1سلامت

حفاظت    یعموم
، قوانین  داده

محلی بهداشت  
 و سلامت 

 

استفاده از رمزنگاری 
پیشرفته، اعمال  

های دسترسی،  محدودیت 
آموزش کارکنان بهداشتی  

 امنیت اطلاعات  درزمینه

های ایمنی  داده
های )نظیر داده 

امنیت عمومی،  
 نظارت تصویری( 

افزایش امنیت  
عمومی، کاهش  

 جرائم 

ارتقاء سطح امنیت و 
 پیشگیری از جرائم 

از   سوءاستفاده
های نظارت  داده 

تصویری، نقض حریم 
 خصوصی افراد 

قوانین محلی  
امنیت عمومی،  
استانداردهای  

المللی  بین
 نظارت

های سازی داده ذخیره 
های امن،  نظارتی در محیط 

های استفاده از فناوری 
تشخیص نفوذ، کنترل  

های دسترسی به داده 
 حساس 

 
های شهروندی  داده

)نظیر نظرات و  
پیشنهادات 
شهروندان،  

های  درخواست 
 خدمات شهری( 

بهبود خدمات  
شهری، افزایش  

 مشارکت شهروندان 

ارتقاء کیفیت خدمات 
و افزایش  

رضایتمندی  
 شهروندان 

نقض حریم خصوصی 
شهروندان،  
از   سوءاستفاده

 های شهروندی داده 

  یقانون عموم
،  حفاظت داده

قوانین محلی  
حمایت از  

های  داده 
 شخصی 

های استفاده از پروتکل 
  تیپروتکل امنامنیتی نظیر 

، اعمال  2انتقال  هیلا
های محرمانگی  سیاست

 سامانهداده، استفاده از 
 مدیریت دسترسی 

 
1Health Insurance Portability and Accountability Act (HIPAA)  
2 Transport Layer Security (TLS) 
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 هوشمند  یاطلاعات در شهرها تیبر امن یبریسا داتیتهد ریتأث -3-2

شده است.    یبریحملات سا  توجهقابلهوشمند، منجر به گسترش    ی در شهرها  تالیجید  رساختیبه ز  یاتصالات و وابستگ  شیافزا

  یهاداده  ، یاساس  ی هارساختیبه ز  شرفتهی پ  ی بریسا  ملاتها بوده و شامل ح نفوذ داده  یاز مسائل معمول  شتریها بچالش  نیا

 ن یا  دیتشدمنجر به    هاآنبه  متصل    های سامانه   یدگی چیهوشمند، پ  ی شهرها  شرفتی. با پ شوندیم  ی حساس و خدمات ضرور

[.  24داده است ]  شیرا افزا  رانه یشگیپ  یتی و اقدامات امن  سکی ر  تیریجامع مد ی ها ی به استراتژ  ازیه و ن شد  زیآممخاطره  راتیتأث

مواجه هستند که    ی بریسا  تیامن  داتیبا تهد  توجهیقابل  صورتبه   تال،یجیو اتصالات د  ی فناور  ی هوشمند با توسعه  ی شهرها

 است:   ریشامل موارد ز داتیتهد نی. اکنندیم جادیا هاآنساکنان   یشخص میسلامت عملکرد و حر  ی برا توجهیقابلخطرات 

  ی رساختیداده ز  ی هاگاه یو پا  یسوابق مال   ،ی شهروند   ی هالیبه مخازن داده حساس مانند پروفا  رمجازیغ  ی * نفوذ داده: دسترس

 و اعتماد شهروندان شود. یخصوص میحر ی برا ی جد ی امدهای باعث نفوذ داده شده و پ تواندی م

  ها به سامانه  رمجازیغ  ینامناسب ممکن است دسترس  یو کنترل دسترس  فیضع  تیاحراز هو   سازوکارهای :  رمجازیغ   ی* دسترس

 . دهدی اصالت داده را م بی و تخر  های ریپذبیاز آس ی بردارامکان بهره ،را فراهم کند که به مهاجمان شرور یاتیح ی هاو شبکه 

اورژانس    ی هاو شبکه  ی انرژ  ی ها، شبکه ونقلحمل  های سامانه مانند    ی به خدمات ضرور  ی بری * اختلال در خدمات: حملات سا

 روزمره شهروندان را مختل کنند.   یکرده و زندگ جادیا یخدمات ی را مختل کرده، خطاها اتیعمل توانندی م

خدمات   بی افزارها، حملات تخر از جمله حملات باج  شرفتهیپ  ی بری: حملات سایاساس  ی هارساختی* حملات بدخواهانه به ز

  ی اساس  ی هارساخت یبه ز  یاصالت و دسترس   ی برا  توجهیقابلممکن است خطرات    2و مداوم  شرفتهیپ  داتیو تهد  1شده   عیتوز

هوشمند    ی که شهرها  دهندی نشان م  داتیتهد   نیکنند. ا  جادیا  یارتباط  ی هابرق و شبکه   ی هاآب، شبکه   ن یتأم  های سامانه مانند  

  تیامن  ی هابا چالش  ی مؤثر  طوربه هستند تا بتوانند    رانهیشگی پ   یتیو اقدامات امن  سکیر  تیری جامع مد  ی های استراتژ  ازمندین

 شهروندان را حفظ کنند.   تیامن  ،روبرو شده ی بریسا

 عنوان به .  است  یواقع  داتیتهد بودن  خطرناک  دهنده میزان  هوشمند نشان  ی در شهرها  ی بریسا  تیامن  عیاز وقا  یجهان  ی هامثال 

 ی اتیعمل  ی هاو چالش  یمال  ی باعث اختلالات گسترده در خدمات، ضررها  2018وئر به شهر آتلانتا در سال  نمونه، حمله رنسوم

هزاران ساکن را به خطر    یخصوص   میحر  ،یهوشمند در کره جنوب   ی ریگاندازه  ستمینفوذ داده به س  ن،ینبلندمدت شد. همچ

 داتیخطرات و مقابله با تهد  نیکاهش ا  ی برا  [.25را نشان داد ]  ی شهر  ی هارساختیموجود در ز  ی های ریپذب یانداخت و آس

.  اشدب  رانهی شگ یپ  یدفاع  ی ها ی و استراتژ  ی بر یسا  ت یامن  ی اقدامات قو   ی اجرادر  هوشمند    ی شهرها  تیاولو  دیبا  ،ی بریسا  ت یامن

  ستمیس  ضعفنقاط    ییشناسا  منظوربه   های ابیارز  نیاست. ا  ی ریپذب یمنظم آس   ی هایابیارز   ،ی بریسا  تیاز موارد مهم در امن  یکی

 یسازه یشب  ی برا  زینفوذ ن  ی ها شیآزما  ن،ی. همچنشودی انجام م  ی بریسا  داتیدر برابر تهد  یاصلاح   ی هاتلاش  ی بندتیو اولو 

پاسخ به    ی هاهیرو  یو اعتبارسنج  های ریپذب ی آس  ییموجود، شناسا  ی تیامن  ی هاکنترل   یاثربخش  یابیو ارز   یواقع  ی بریحملات سا

انجام    یت یامن  ی های کربندیو پ  هاهیرو  ها،است یاز س  ی ا دوره  صورتبه   زین   یت یامن  ی های بررس  ن،ی بر ا  وه. علاشودیحوادث انجام م

رعا  شودی م از  بهتر  تیتا  و  اطم  های روش   نیاستانداردها  مانند    ی قو  یتی امن  ی هاپروتکل  ن، یحاصل شود. همچن  نانی صنعت 

  ی از دسترس  ی ریدر حال انتقال و جلوگ  ی هاحفاظت از داده  منظوربه   زین  ندگانهچ  تیو احراز هو  ی ، رمزنگار3انتقال امن  ی هاشبکه 

است.   4نفوذ   صیتشخ  های سامانهو    نیآتش  ی هاوارهیاستقرار د  ،یتیامن  ی هاتلاش  گری. از جمله دشوندیم  ی سازاده یپ  رمجاز،یغ

تراف  منظوربهابزارها    نیا بر  تراف   وکمشک  ی هات ی فعال  ییشبکه، شناسا  کینظارت   ی مخرب در زمان واقع   کیو مسدود کردن 

  ز یگزارش حوادث ن های روشها و روش نیبهتر ،ی بریسا ت یآموزش شهروندان در مورد خطرات امن ن،ی. همچنشوندی استفاده م

برابر تهدشرکت  عنوانبه   هاآن  تیتقو  ی برا  ج ی ترو   ن،ی. همچنشودی انجام م  ی بریسا  داتیکنندگان فعال در دفاع مشترک در 

 گر یاز د  زین   ی بریسا  ت یو متخصصان امن  یبخش خصوص   ی شرکا   ،یدولت  ی نهادها   نیاطلاعات ب  ی گذارو به اشتراک  ی همکار

و    ریتداب   نییتع  منظوربه   زیو کامل ن  ی قو  یو حقوق  ی چارچوب قانون  کی  جادی ا  ت،یاست. در نها  نهیزم  نیمهم در ا  ی هاتلاش

مراجع مختلف از    فیو وظا  هات ی مسئول  نییو تع  ،یاطلاعات  های سامانه ها و  شبکه  تی امن  نیها، تأمحفاظت از داده  ی برا  یضوابط

 
1 Distributed Denial of Service (DDoS) 
2 Advanced Persistent Threats (APTs) 
3 Virtual Private Networks (VPNs) 
4 Intrusion Detection Systems (IDS) 
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نظارت  ،گذاری سیاست جمله مراجع   ا  استفادهقابل   ییو مراجع قضا  یمراجع  با  نی است.  قوان  دیچارچوب  از    نی شامل  محافظت 

استفاده در شهرها باشد تا    ی مناسب برا  یت یامن  ی هافناوری   نییشهروندان و تع  یخصوص  میاطلاعات، حفظ حر  تیها، امنداده

  ها آنو در صورت نقض    نی رصد قوان   ییمراجع قضا  فهیوظ  ن، یشود. علاوه بر ا  نیشکل ممکن تضم  نیبه بهتر  ی بریسا  ت یامن

  ت ی مسئول  وهستند    یاطلاعات  های سامانه   تی و امن   تیتمام  یابیمسئول ارز  ی،، مراجع نظارتعلاوهبه است.    ی ریگیو پ  قاتیانجام تحق

  ت یامن   شیافزا   ی لازم برا  ی هاو دستورالعمل  هااست یس  د یبا  گذاریسیاست مراجع    ن، یرا دارند. همچن  نی قوان  ینظارت بر اجرا

  یدر کنار همکار  ریتداب  نیکنند. ا  ی اندازشهروندان راه  ی برا  زای و آگاه  یاقدامات آموزش  و  و اجرا کنند  نیدر شهرها را تدو  ی بریسا

  دیو از تهد  اورند یهوشمند به ارمغان ب   ی شهرها  ی بریسا  ت یدر امن   توجهیقابل بهبود    توانندیمراجع، م   نیا  نی فعال ب  ملو تعا

]   ی ریشهروندان جلوگ  یخصوص  میها و حرداده امن  رانهیشگیپ   ی کرد یانتخاب رو   با[.  26کنند  به  اجرا   ی بر یسا  تینسبت    یو 

م   ی شهرها  ،ی قو  یدفاع  سازوکارهای  تهد  تی قابل  توانندیهوشمند  برابر  در  را  خود  و    شی افزا  ی بریسا  داتیانعطاف  داده 

و    تالیجید  ی شهر  طیمح  کی و رفاه ساکنان خود را در    یشخص   میحر  ن یخود را محافظت کنند، همچن  یاساس  ی هارساختیز

 . کنند   نیتضم یشی افزا

 در شهر هوشمند 1ایاش  نترنتیا یهااستانداردها و پروتکل -3-3

  هایپلتفرم   ی و مصرف منابع بالا، ممکن است برا  یدگ یچیپ  لیبه دل  رساخت،یو ز  ی مانند رمزنگار  یسنت  یتی امن  سازوکارهای 

 یازها یبه ن   ییپاسخگو  ی وزن براسبک  یت یامن  ی هایبا طراح  دیجد  ی استانداردها  ل،ی دل  نینباشند. به هم   یاینترنت اشیا عمل

  یبه استفاده از استانداردها   ازین   نه،یزم  نیدر ا   ی دیکل  ی هااز چالش  یکی.  اندیافتهتوسعهاینترنت اشیا    ستمیاکوس  یتیخاص امن

مختلف بنا شده است. در   یارتباط  ی هاموجود و پروتکل  ی ها ی فناور  هیاینترنت اشیا بر پا  چراکهها است،  متعدد توسط دستگاه 

 اند. شده  یطراح 3ام یپ ی مترو پروتکل انتقال تله 2مانند پروتکل کاربرد محدود  ییهاراستا، پروتکل نیا

انتقال    هیلا   امنیت  مانند  یتی امن  سازوکارهای محدود منابع است که شامل    ی هاشبکه  ی سبک برا  یپروتکل کاربرد محدود پروتکل

تله  5ی اشتراکشی پ   دیکل   تیو احراز هو  4تاگرامید انتقال  برا  یپروتکل  زین  ی متراست. پروتکل  رضه و عَکم   ی هاشبکه  ی مناسب 

 .  بردی بهره م 6سبک نی به ماش نی ماش تی انتقال و امن هیلا  تی مانند امن  یت یامن سازوکارهای نامعتبر است که از 

و شبکه   نکیداده ل  ی هاهیاینترنت اشیا، از لا   ی معمار   ی هاهیلا  یدر تمام  هاآنحضور    لیدر اینترنت اشیا به دل یتیامن  داتیتهد

مختلف اینترنت اشیا با    ی هاپروتکل  دات،یتهد  نیمقابله با ا  ی . براندیآی م  حساببه  ی اعمده   ی جلسه و کاربرد، نگران  ی هاهیتا لا 

  WirelessHARTو    e802.15.4مانند    ییها، پروتکلمثالعنوانبه اند.  شده   یطراح  ی مختلف معمار  ی هاهیدر لا   یت یامن  ی هایژگیو

مانند حفظ   ی گر ید  ی هاکیو تکن  AES-128 ی با استفاده از رمزنگار  WirelessHART  دهند؛یارائه م  یخاص  یتیامن  ی هایژگیو

قدرت و با تلفات  کم   ی هاشبکه  ی برا  یابیریپروتکل مس  ن،ی. همچنکندی م  نیرا تأم  ییبالا   تی امن  ت،یها و احراز هو داده  یکپارچگی

  ی مانند اعتبارسنج ییهایژگی و از و دهدیرا ارائه م  تیاز امن یخود، سطوح مختلف ندیدر سرآ  "تیحوزه امن "با استفاده از  7بالا 

قدرت و با تلفات بالا با  کم   ی هاشبکه  ی برا  یابیری، پروتکل مسحالبااینبرخوردار است.    دیکل  تیریو مد  ،ییمعنا  تیها، امنداده

  ن یا  یبه بررس  RFC 7416مواجه است که    Sybil، و حملات  Sinkholeحملات    ،یمانند حملات انتخاب  ی مختلف  ی تیامن  داتیتهد

   ه است.داد شنهادیپ هاآنمقابله با  ی برا ییراهکارهاپرداخته و حملات 

 [. 27] دهیم را مورد بررسی قرار می در شهر هوشمند   اشیا نترنتیای ها و استانداردها پروتکلدر ادامه 

شده و   یمحدود منابع مانند اینترنت اشیا طراح ی هااستفاده در شبکه   ی کاربرد محدود برا پروتکل :پروتکل کاربرد محدود *

 ترنه یاست اما به   8کاربرد محدود مشابه پروتکل انتقال ابرمتن   پروتکل.  کندی ها را فراهم مدستگاه   نیامکان ارتباط ساده و کارآمد ب 

  ی میو س   می سی ب  ی هادر شبکه   زمانهم  صورتبه   تواندی و م   کندی پاسخ استفاده م/پروتکل از مدل درخواست  نیتر است. ا و سبک 

 
1 Internet of Things (IoT) 
2 Constrained Application Protocol (CoAP) 
3 Message Queuing Telemetry Transport (MQTT) 
4 Datagram Transport Layer Security  (DTLS) 
5 Pre-Shared Key (PSK) 
6 Lightweight Machine-to-Machine (LwM2M) 
7 Routing Protocol for Low-Power and Lossy Networks (RPL) 
8 Hypertext Transfer Protocol (HTTP) 
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  یاشتراکشی پ   دیکل   تیو احراز هو  تاگرامیانتقال د  هیلا   تی مانند امن  یت یامن  سازوکارهای کار کند. پروتکل کاربرد محدود شامل  

 شود.یم  ی ر یجلوگ  رمجازیغ  یو از دسترس  اندها محافظت شدهدستگاه   نیمنتقل شده ب   ی هاداده  کندی حاصل م  نان یاست که اطم

شده    یعرضه و نامعتبر طراحکم  ی هااستفاده در شبکه   ی برا  امیپ  ی مترپروتکل انتقال تله  :امیپ  یمترپروتکل انتقال تله  *

شامل  است   امن  یت یامن  سازوکارهای و  امن  هیلا   ت ی مانند  و  ماش  نی ماش  تی انتقال  ا  سبک  نی به  مدل    نیاست.  از  پروتکل 

 گر یارسال کرده و د  ی سرور مرکز  کیبه    راها  طور کارآمد داده ها به دستگاه   دهدی که اجازه م   کندی انتشار/اشتراک استفاده م 

انتقال    هیلا   تیاستفاده از پروتکل امن  ،پروتکل  نیا  یتیمهم امن   ی هایژگی کنند. از و  دایپ   یها دسترسداده  نیها بتوانند به ادستگاه 

احراز    ی سبک برا  نیبه ماش   نیماش   یتی امن  سازوکارهای نیز  اطلاعات و    ی و محرمانگ  یکپارچگیها و حفظ  داده  ی رمزنگار  ی برا

 . است هابه داده  یو کنترل دسترس تیهو

و شامل مدل    دهدیجامع بر مفهوم و محدوده اینترنت اشیا ارائه م  ی مرور ITU-T Y.2060  هیتوص   :ITU-T Y.2060  هیتوص  *

 دهد ی را پوشش م  شنیکیادراک، شبکه، خدمات و اپل  ی هاهیمدل لا   نیاست. ا  تیو امن  تیریمد  ی هات یبا قابل  ی ا هیمرجع چهار لا 

ها  امن داده  تیریمد  ی برا  ییهاها شامل روشداده  تیریمد.  کندی م   شنهادیپ  هیها را در هر لا داده  تیریو مد  یتی امن  ی و راهکارها

ها  کاربران و دستگاه   تیاحراز هو  ی برا  ییراهکارها  ی،کنترل دسترسدر  و  است    ت یکاربران، و احراز هو  یخصوص  می و حفاظت از حر

 .دهدی ها ارائه مبه داده یو کنترل دسترس 

  ن یارتباطات ماش   ی و کاربردها  1ی نسل بعد  ی هاتوسعه و ارتقاء شبکه   ی برا T Y.2061-ITU  هی توص:  T Y.2061-ITU  هیتوص  *

امن    یارتباط  های سامانه   تیر یو مد  جاد یا  ی برا  ییهاشامل راهنماها و روش  هیتوص  نیدر نظر گرفته شده است. ا  یتیامن  2محور

و   جادیا  ی برا  ییاستاندارد شامل راهکارها  نیرا پاسخگو باشند. ا  نیبه ماش   نیارتباطات ماش   ی ازها یو کارآمد است که بتوانند ن 

 ها است. کاربران و دستگاه  تیو احراز هو یکنترل دسترس ی برا ییهاو روش نی به ماش  نی امن ماش ی هاشبکه  تیریمد

در    IPv6بر    یمبتن  ی هاشبکه   ی سازادهیپ  ی برا  ییاستانداردها راهکارها  نیا:  IETF-RFC 4919 & 4944  یاستانداردها  *

، امکان  IPv6  ی ندهایبا کاهش اندازه سرآ  LoWPAN6. استاندارد  دهندی ارائه م  ی سنسور  ی هامحدود مانند شبکه   های سامانه 

محدود    ی هادر شبکه  ییو کارا ت یبهبود امن  ی برا  LoWPAN6. کند یمحدود را فراهم م  های سامانهها در پروتکل  نیاستفاده از ا

 . کند ی استفاده م رمجازیغ یاز دسترس ی ریها و جلوگحفاظت از داده ی برا ی رمزنگار  ی هاکیشده است و از تکن  یمنابع طراح

و    کندیم   یرا معرف  3مصرف و مستهلککم   ی هاشبکه  ی برا  یابیریپروتکل مس  ،استاندارد  نیا  :RFC 6550-IETFاستاندارد    *

امن حالت  غ   ی تی شامل سه  هو  نصبش یپ   رامن،یاست:  احراز  و  راهکارها  تیشده،  شبکه   یابیریمس  ی برا  ییشده.  در   ی هاامن 

 استاندارد گنجانده شده است.  نیدر ا هاه به داد یو کنترل دسترس تیاحراز هو  ی برا ییهامصرف و مستهلک و روشکم 

  ع یتوز  های سامانه در    اءیاش  گذاری نام  ی برا  یاستاندارد چارچوب  نی، ا5نام دامنه  ستمیس  مشابه  :4اء یاش  گذاریناماستاندارد    *

م فراهم  به محل صحو درخواست   کندی شده  را  و سرودستگاه   ی برا  کتای  گذاری نام   ن ی. تضمکندی م  تیهدا  حیها  و   هاسیها 

 استاندارد هستند.  نیا یتیامن ی هایژگیاز و اءیاش گذاری نام در  تیو احراز هو  یکنترل دسترس   ی برا ییهاروش

 یها در مسافت   هاام یپ  ی بندصف  ی برااست که  سبک    یرسانام یپ  ،پروتکل  نی ا  :6ام یپ  یمترپروتکل انتقال تله  استاندارد  *

در صورت   ی حت  یخصوص  می از حفظ حر  نانی اطم  ،یدسترس  ی هااست یو س  ی و با استفاده از رمزنگار است  شده    یطراح  یطولان

  یکنترل دسترس  ی برا  ییهاها و روشحفاظت از داده  ی برا  ی رمزنگار  ی هاک ی. استفاده از تکنکندیفراهم مرا  خطر افتادن سرور  به

 استاندارد هستند.  نیا یت یامن ی هایژگیها از وکاربران و دستگاه  تیو احراز هو

د  هیلاامنیت    /انتقال    هیلا  تیامن  یاستانداردها  * ا  هیلا   تی امن  :تاگرامی انتقال  و  د  هیلا   منیتانتقال    تاگرام یانتقال 

  ن ی. ابرند یبهره م   AES، و  RSA  ،HMACمانند    یسازوکارهایهستند و از    ونقلحمل  هیدر لا   تیامن   ن یتأم  ی برا   ییاستانداردها

 
1 Next Generation Networks (NGN) 
2 Machine-Oriented Communications (MOC) 
3 Low-Power and Lossy Networks (LLNs) 
4 Object Naming Service (ONS) 
5 Domain Name System (DNS) 
6 MQTT:  OASIS (Organization for the Advancement of Structured Information Standards) 
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ها استفاده  دستگاه   نیاطلاعات ب  یو محرمانگ  یکپارچگ ی  نیها و تضمحفاظت از داده  ی برا  ی رمزنگار  ی هاک یاستانداردها از تکن

 . کنندی م

و شامل    اندشده  یطراح  1ر یشبکه سبز فراگ  ی هاپروتکل  تی امن  نیتضم  ی استانداردها برا  نیا  :IEEE 1888.3  یاستانداردها  *

 یها ک یهستند. استفاده از تکن  یو کنترل دسترس  تیاحراز هو   ،یمحرمانگ  ،یکپارچگ یحفاظت اطلاعات، حفظ    ی برا  ییراهکارها

  یتیامن  ی هایژگیها از وکاربران و دستگاه   تی هو  حرازو ا  یکنترل دسترس  ی برا   ییهاها و روشحفاظت از داده  ی برا  ی رمزنگار

 استاندارد هستند.  نیا

ها انتقال داده  تی است که قابل  ونقلحمل  ه یپروتکل لا  کی  انیکنترل انتقال جر  پروتکل  :2ان یپروتکل کنترل انتقال جر  *

 یبرا  یی. راهکارهابردی بهره م   یت یو مقاومت در برابر حملات امن  یاب یریمانند چند مس  ییهایژگی را دارد و از و  محورام یصورت پبه

 یها یژگیها از وکاربران و دستگاه  تیو احراز هو  یکنترل دسترس  ی برا  ییهاو روش  حملاتامن و مقاوم در برابر    یابیریمس

 پروتکل هستند.  نیا یت یامن

اعتماد از راه   یروزرسانو به  4مانند ماژول پلتفرم مطمئن   یمتنوع   یتیامن  سازوکارهای   ،گروه  نیا  :3گروه محاسبات مطمئن   *

اعتماد از راه    یروزرسان. استفاده از ماژول پلتفرم مطمئن و به دهدی اینترنت اشیا ارائه م  ی هادستگاه   ت ی از امن  نانیاطم  ی برا  5دور 

 نیا  یت یامن  ی هایژگیبه اطلاعات از و   یها و کنترل دسترسحفاظت از داده  ی برا   ییهاها و روشدستگاه   تیامن  نیتضم  ی دور برا 

 گروه هستند. 

تا   کندی ها کمک ماطلاعات است که به سازمان  تیامن تیریمد ی برا یالمللنی استاندارد ب کی  : ISO/IEC 27001استاندارد  *

 یهاو کنترل   ها،هیرو  ندها،یفرآ  ها،است یاستاندارد شامل س  نیکنند. ا  ی سازادهیموثر را پ  6اطلاعات  تیامن  تیری مد  ستمیس  کی

برا از اطلاعات    تی ریمد  ی لازم  امن  ت یریمد  نی. تضماستو حفاظت  از کنترل اطلاعات در سازمان  تی موثر    یهاها و استفاده 

 استاندارد هستند.  نیا ی هایژگیها و اطلاعات حساس از و حفاظت از داده ی مختلف برا یت یامن

اطلاعات است که شامل    یخصوص  میحفظ حر  ی برا  یالمللنیچارچوب ب  کی   ،استاندارداین    : ISO/IEC 29100استاندارد    *

و    یها و اطلاعات شخصداده  یخصوص  میحفظ حر  نیها است. تضمداده  یخصوص  میحر  تی ریمد  ی برا  یو اصول  هاییراهنما

 استاندارد هستند.  نیا ی هایژگ یاطلاعات از و   یخصوص میمرتبط با حر ی هاسکیر تیریمد ی برا ییهاییراهنما

انتخاب پروتکل  ی هاهیدر لا برا  ی ها و استانداردهامختلف شهر هوشمند،  اطلاعات   یخصوص  میو حر   ت ی امن  نیتأم  ی مناسب 

پروتکلدارد.    ی ادیز  تیاهم و  استانداردها  توضیحات  فوق،  براساس  داده  ونقلحمل  ی هاداده  ی براهای  و   یکیتراف  ی هامانند 

  ی تیامن  ی هات یقابل   لیبه دل  امیپ  ی مترپروتکل کاربرد محدود و پروتکل انتقال تله  رینظ  ییهاپروتکل  ،یعموم  هینقل  لیوسا  تیموقع

ها را  انتقال داده تیها امنپروتکل نیعمل کنند. ا خوبیبه  توانندی انتقال، م  هیلا  تیو امن تاگرامی انتقال د هیلا  تی شامل امن هاآن

به    رمجازیغ   یاز دسترس  ی ریکه در حفاظت از اطلاعات حساس و جلوگ  کنند،ی فراهم م   تیو احراز هو  ی با استفاده از رمزنگار

 .  کندی کمک م  تیو موقع یکیتراف ی هاداده

در    تی امن  ت یمختلف شبکه، به تقو  ی هاهیها در لا داده  ت یو امن  تیریمد  ی با ارائه راهکارها  ITU-T Y.2060  ه یتوص   ن،یهمچن

و    LoWPAN6مانند    ییو دما، استانداردها  زی هوا، سطح نو  تی ف یک   رینظ  زیستمحیط   ی هاداده  ی . براکندی کمک م  نهیزم  نیا

RFC 6550   واقع شوند.    د یمف  توانندی مLoWPAN6  یهاک یمحدود و استفاده از تکن  ی هاشبکه   ی برا  نهی هب  یطراح  ل یبه دل 

  یها امن در شبکه   یابیریمس  های روشبا ارائه    RFC 6550  ن،ی . همچنکندی م  نیرا تأم  زیستمحیط  ی هاداده  ت ی امن  ،ی رمزنگار

-ITU  هیتوص  همراهاستانداردها به    نی. اکند یمحافظت م  داتیدر برابر تهد  زیستمحیط   ی هاداده  تیمصرف و مستهلک، از امنکم 

T Y.2061  راهکارها بعد  ی هاشبکه   ی برا  ییکه  م  ی نسل   یهاداده  ی خصوص  میو حفظ حر  تیریبه مد  توانندی م   دهد،ی ارائه 

 کمک کنند.   زیستمحیط 

 
1 Proactive Green Communication Networks (PGCN) 
2 Stream Control Transmission Protocol (SCTP) 
3 Trusted Computing Group (TCG) 
4 Trusted Platform Module (TPM) 
5 Remote Trust Update (RTU) 
6 Information Security Management System (ISMS) 
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  ISO/IEC 29100و    SCTP  ،ISO/IEC 27001  ی استفاده از استانداردها  ،ی و شهروند  یمنیسلامت، ا  ،ی انرژ  ی هادر خصوص داده

و   یابیریمانند چند مس  یتی امن  ی هایژگیو  لیبه دل  SCTPمناسب است.    اریاطلاعات بس  یخصوص  میو حر  تی امن  نیأمت  ی برا

 کمک کند.   یمنیسلامت و ا ،ی انرژ ی هاداده  تیبه امن  تواندیمقاومت در برابر حملات، م

  م یاطلاعات و حفظ حر  تی امن   تیریمد  ی هابا فراهم کردن چارچوب  زین   ISO/IEC 29100و    ISO/IEC 27001  ی استانداردها

مؤثر داده  ،یخصوص اطم  یحساس و شخص  ی هااز محافظت  م  نانیشهروندان  اکنندی حاصل  به همراه گروه   نی.  استانداردها 

اطلاعات   یهاهیدر تمام لا   ی خصوص  میو حر  تیمانند ماژول پلتفرم مطمئن، به حفظ امن   یسازوکارهایمحاسبات مطمئن با ارائه  

   .کنند یکمک م ی شهر

شهر هوشمند، کاربردها، نقاط قوت و نقاط ضعف   ی هاداده  یخصوص  میو حر  تی در امن   ی رمزنگار  ی ها، نقش پروتکل2در جدول  

    . [28] قرار گرفته است یاینترنت اشیا در شهر هوشمند مورد بررس تیدر امن  ی تیامن ی هااستانداردها و پروتکل

 و اعتماد  تیامن شیدر افزا نچیو بلاک ایاش  نترنتیا نیارتباط ب  -4-3

هوشمند   ی اعتماد در شهرها  شیو افزا  تیامن  ت یدر تقو  یدو مولفه اساس  عنوانبه  نچیبلاک  ی و فناور   ایاش  نترنتیاز ا  استفاده

کار،    نیکه ا  کندی ها و سنسورها عمل ماتصال و ارتباط دستگاه   ی برا  رساختیزیک    عنوانبه  ایاش   نترنتیدارد. ا  تیاهم  اریبس

بهره  ی آور جمع براداده  ز ا  ی بردارو  ، حجم بزرگ وجودبااین.  کندیتر مهوشمند را آسان  ی مختلف در شهرها  ی کاربردها  ی ها 

مؤثر   ی هاحلراه   ازمندیکه ن  شودی م  یمختلف  ی تی امن  ی هااینترنت اشیا منجر به چالش  ی هاشده توسط دستگاهدیتول  ی هاداده

هوشمند مطرح شده    ی در شهرها  یتیامن  ی هاچالش  نیمقابله با ا  یحل جذاب براراه  کی  عنوانبه  نیچبلاک  ی هستند. فناور

 [.  29است ]

رد  کی  عنوانبه   نچیبلاک م  رییتغ  غیرقابلو    غیرمتمرکز  یابیدفترچه  شفاف  کندی عمل  ارائه  امکان  داده  ت،ی که  و  صحت  ها 

  ن،چی. با استفاده از بلاککندیم  تیافراد و نهادها را تقو  نیاعتماد ب  ی،فناور  نی. اکندی را فراهم م  رمجازیغ  راتییاز تغ  ی ریجلوگ

م  ی شهرها اعتبارسنج   ی هاتراکنش   تی امن  توانندی هوشمند  پ  یداده،  و  داده  فعال   ی ریشگیمنابع  بهبود    رمجاز یغ  ی هات یاز  را 

  تی کرده و شفاف  ی ریها جلوگداده  کاری دست از    تواندی م  نیچ، بلاکونقلحمل  ی هادر بخش داده،  مثالعنوانبه [.  30بخشند ]

  زیهوا، نو  تی فی ک  ی هابا ثبت امن و شفاف داده  نیچبلاک   ،زیستمحیط   ی هاداده  ی ها را بهبود بخشد. براداده  تیریو مد  تائید در  

نظارت بر    تواندی م  نیچبلاک  ،یمنیسلامت و ا  ،ی . در حوزه انرژکندی ها کمک مداده  نیا  ت یو دما، به محافظت از صحت و امن

اعتماد    ت،ی و شفاف   تی امن  یاضاف  ی هاهیکند و با ارائه لا   نیرا تضم  یمنیو حفاظت از اطلاعات حساس سلامت و ا  ی انرژ  ی هاداده

 دهد. ش یها افزاداده نی ا تیریرا در مد

  استفادهجامع است که بتواند    یچارچوب قانون  کی   جادیا  ازمندیهوشمند ن  ی در شهرها  نیچبلاک  ی ادغام فناور  ،یاز نظر حقوق

  م ی داده، حفاظت از حر  تیبا مالک  یارتباط  یحقوق  ی هااداره کند. جنبه   خوبیبهمقررات را    تیو رعا  ها،ت یمسئول  ،ی فناور  نیاز ا

  ن ی را تضم  نی چارچوب مشخص شوند تا حقوق و منافع همه طرف  نیدر ا  دقتبه  دیها بادر صورت نقض داده  تیو مسئول  یخصوص

  ی توافقات حقوق  ی و اجرا  نچیبلاک  هیبر پا  ی هااز تراکنش   یدر حل اختلافات ناش   ی اتینقش ح  یینظارت قضا  ن،ی کند. همچن

 عمل کنند.    یاصول حقوق ی موثر در راستا طوربهدانش لازم را درک کرده و  دیبا  ییقضا ی ها و نهادهادارد. دادگاه

و   قیدق  یبررس  ازمندین  ،هوشمند  ی قراردادها  یجراو ا  نچیبلاک  هیبا امکان ارائه شواهد بر پا  ،مرتبط   نیقوان  بی تصو  ن،یهمچن

است    نچیبلاک  ی نمونه موفق از ادغام فناور  کی  یبهداشت استون امانه  ، سمثالعنوانبه است.    یدر چارچوب حقوق  ی سازروشن

 را سلامت خود    یاطلاعات شخص  ی کنترل بر رو  ،و به افراد  کند ی م  نیرا تضم  مارانیب   یپزشک  ی هاو صحت پرونده   تی که امن

 .  کندی را حفظ م  یخصوص میحر یاستانداردها کهدرحالی ؛دهدی م

  یتقلب   ی هاتی که خطر فعال   شودی ثبت املاک استفاده م  ی هاتراکنش  ت یامن  ی برا   نیچبلاک  ی فناور   ، یدر دب  گر،ید  مثالعنوانبه

  یالگو   کی  نچیبلاک   ی ناورادغام هماهنگ اینترنت اشیا و ف  ن،ی. بنابرادهدیم  شیرا افزا  یرا کاهش داده و اعتماد در بخش ملک

در   نیچاینترنت اشیا و بلاک  نی ، ارتباط ب3. در جدول  کند یهوشمند فراهم م   ی و اعتماد در شهرها  تیامن   شی افزا   ی برا  یتحول

 شده است.    یشهر هوشمند بررس ی هامختلف داده ی هاو اعتماد در بخش تیامن شیافزا
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شهر هوشمند  یهاحفاظت از داده در  یتیامن یها و استانداردهاپروتکل  ، نقاط قوت و ضعف هاکاربرد: 2جدول   
Table 2. Applications, Strengths, and Weaknesses of Security Protocols and Standards for Protecting Smart City Data 

 ی تینقاط ضعف امن  ی تینقاط قوت امن  کاربرد  پروتکل/استاندارد 
CoAP استفاده از  - ی پروتکل کاربردDTLS هاداده یرمزنگار  یبرا. 

هو  - از    یریجلوگ  ی برا  یاشتراکش یپ  د یکل  تیاحراز 
 .رمجازیغ یدسترس

 محدود منابع. یهاشبکه یبرا شدهنهیبه -

-  DTLS  تأخ  یهاممکن است در شبکه از دست   ایبالا    ریبا 
 .عمل نکند درستیبهها رفتن بسته

 . DoSضعف در حفاظت در برابر حملات  -

MQTT  پروتکل
 ی رسانامیپ

 .هاداده یرمزنگار یبرا  TLSاستفاده از  -
- LwM2M ی.و کنترل دسترس تیاحراز هو یبرا 
 عرضه. کم یهامدل انتشار/اشتراک کارآمد در شبکه -

- TLS بگذارد ریعملکرد شبکه تأث یممکن است بر رو. 
دارد و ممکن   یبستگ  یسازادهیپ  زانیبه م   LwM2M  تیامن  -

 نشود. یسازادهیطور کامل پاست به

ITU-T Y.2060  مدل مرجع و
 ها داده تیر یمد

 .هاهیدر تمام لا یتیامن  یشامل راهکارها -
 ی. و کنترل دسترس  تیاحراز هو هایروشارائه  -
 ها.داده تیامن تیری جامع و کامل در مد -

 تر. ساده  یبا استانداردها  سهیدر مقا  دهیچی پ  یسازادهیبه پ  ازین  -
 مورداستفاده   هایساز اده یکامل در همه پ  صورتبه ممکن است    -

 .رد یقرار نگ 

ITU-T Y.2061 نسل   یها شبکه
 یبعد

 . M2Mی برا یتیامن  یشامل راهنماها -
 ی. و کنترل دسترس تی احراز هو هایروش -
 .ینسل بعد یهاشبکه ییو کارا تیامن  یتمرکز بر رو -

 .داشته باشد یسازادهیپ یبرا ادیبه منابع ز ازیممکن است ن -
 امن.  M2M یهاشبکه یسازاده یدر پ یدگیچیپ -

IETF-RFC 
4919 & 4944 

  یهاپروتکل
IPv6   و

 محدود  یها شبکه

 یی.بهبود کارا یبرا ندهایکاهش اندازه سرآ  -
 ها.حفاظت از داده یبرا یرمزنگار  یهاکیتکن -
 محدود منابع. یهاشبکه یمناسب برا -

 .هااندازه محدود بسته لیبه دل یتیدر عملکرد امن تیمحدود -
امن   یکاف  اندازهبهمحدود    اریبس  یهاممکن است در شبکه  -

 نباشد.

IETF-RFC 
6550 

  یابیری پروتکل مس
LLNs 

 تیشده، و احراز هو  نصبشیپ  رامن،ی : غیتیسه حالت امن  -
 .شده

 ی.و کنترل دسترس یابیر یمس  یامن برا هایروش -
 مصرف.کم یهاشبکه یشده برا یطراح -

پ  - است  در    طوربه   یتیامن  یهاحالت  یسازادهیممکن  کامل 
 .نباشد یاتیهمه موارد عمل

 مختلف.  یتیامن ی هات یوضع تیر یو مد  میدر تنظ یدگیچیپ -

ONS و   گذارینام
DNS 

 .هاسیها و سرودستگاه یبرا کتای گذارینام  نیتضم -
 .تیو احراز هو یکنترل دسترس هایروش -
 .شدهعیتوز  اءیاش گذارینام یبرا DNSمشابه  -

 .مقاوم نباشد  یکاف  اندازهبه  DNSممکن است در برابر حملات    -
 حفاظت از اطلاعات.  یبرا حیصح یها یسازادهیبه پ ازین -

OASIS: MQTT  پروتکل
 ی رسانامیپ

 ی.دسترس یهااستیو س یرمزنگار  -
 ی.طولان یهامسافت یمناسب برا -
از حر  تیحما  - در صورت    یحت   ی خصوص   میاز حفاظت 
 خطر افتادن سرور.به

پ  تیامن  - س  یرمزنگار   حیصح  یسازادهیبه   ی هااستیو 
 دارد. یبستگ یدسترس

 باشد. ریپذبیخاص آس طی ممکن است در شرا -

TLS/DTLS هیلا تیامن  
 ونقلحمل

تکن  - از  ، RSAمانند    یقو  یرمزنگار  یهاکیاستفاده 
HMAC و AES. 

 . اطلاعات یو محرمانگ یکپارچگ یحفاظت از  -
 ها.در انواع پروتکل استفادهقابل -

بر عملکرد شبکه    ،یبه منابع پردازش  ازین  لیممکن است به دل  -
 .بگذارد ریتأث
 منجر شود. یتیبه مشکلات امن تواندینادرست م  یسازادهیپ -

IEEE 1888.3 سبز   یها شبکه
 ر یفراگ

 .هاحفاظت از داده  یبرا  یرمزنگار  یها کیاستفاده از تکن  -
 .تیو احراز هو یکنترل دسترس هایروششامل  -
 سبز. یها در شبکه تیبهبود امن یشده برا یطراح -

داشته    یسازادهیدر پ  یدگیچیبه منابع و پ  ازیممکن است ن  -
 .باشد

 روز نباشد.به دیممکن است در برابر حملات جد -

SCTP  پروتکل
 ونقلحمل

 .محورامیصورت پها بهانتقال داده تیقابل -
مس  یتیامن   یهایژگیو  - مقاومت در    یابیری مانند چند  و 

 . برابر حملات
 .تیو احراز هو یکنترل دسترس -

 یشتر یب  یدگیچیپ   UDPو    TCPبا    سهی ممکن است در مقا   -
 .داشته باشد 

 .یتیامن یهایژگیاستفاده از و یبرا قی دق یکربندیبه پ ازین -

TCG اعتماد از    یروزرسانو به   مطمئن  پلتفرماستفاده از ماژول   - ها دستگاه تیامن
 راه دور  

 .هاها و حفاظت از دادهدستگاه تیامن نیتضم -
 .تیو احراز هو یکنترل دسترس هایروش -

  از ی ن  یسازادهیدر پ  ی دگیچیو پ  ی ممکن است به منابع اضاف  -
 .داشته باشد 

 منجر شود. یتیبه مشکلات امن تواندینادرست م  یسازادهیپ -
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ISO/IEC 27001 تیامن تیر یمد 
 اطلاعات

 .اطلاعات موثر تیامن تیریمد ستمیس کی جادیا -
 ی. تیامن یهاو کنترل ندها،یفرآ  ها،استیشامل س -
 و حفاظت از اطلاعات حساس.  تی ریمد  یمناسب برا -
 

 بر باشد.و زمان دهیچیپ -
  ی نظارت مداوم برابه  و ممکن است  دارد    یروزرسانبه به  ازین  -

 .نیازمند باشد تیحفظ امن

ISO/IEC 29100 میحفظ حر  
  یخصوص

 اطلاعات

 .هاداده  یخصوص میحر تیریمد یبرا  هاییشامل راهنما  -
 ی. و حفاظت از اطلاعات شخص یخصوص میحر نیتضم -
 . یخصوص میحر یهاسکیر تی ریمد  یمناسب برا -

  ی اتیکامل عمل  صورتبه  یساز ادهیپ  ،ممکن است در همه موارد  -
 .نباشد 

 . یخصوص   میحفاظت از حر  یبرا  قیدق  یها یسازادهیبه پ  ازین  -

 شهر هوشمند  یهامختلف داده  یهاو اعتماد در بخش  تیدر امن نیچو بلاک اینترنت اشیانقش  ی : بررس3 جدول 
Table 3. Analysis of the Role of IoT and Blockchain in Security and Trust Across Different Data Segments in Smart Cities 

های بخش داده 

 شهر هوشمند 
 نقاط ضعف نقاط قوت  چیننقش بلاک  اینترنت اشیاکاربرد 

 ونقلحمل

دادهجمع  ارسال  و  های  آوری 

 ترافیکی و موقعیت وسایل نقلیه

دادهذخیره  امن  ترافیکی  سازی  های 

صحت    تائیدو موقعیت وسایل نقلیه،  

 هاداده 

 

کاهش  شفافیت،  افزایش 

مدیریت   بهبود  تقلب، 

 ترافیک 

نیاز به منابع پردازشی بالا،  

 سازیپیچیدگی پیاده 

 زیست محیط 
نویز،   سطح  هوا،  کیفیت  پایش 

 های محیطیدما و سایر شاخص 

های محیطی در  ثبت تغییرات و داده 

 غیرقابل تغییر   صورتبهچین بلاک

 

افزایش دقت و صحت داده،  

 قابلیت ردیابی تغییر 

سازی بزرگ،  نیاز به ذخیره

 سازیپیچیدگی یکپارچه 

 انرژی 

انرژی،   تولید  و  مصرف  مدیریت 

 پایش مصرف انرژی 

و   انرژیتراکنش  تائیدثبت  و    های 

مدیریت   برای  هوشمند  قراردادهای 

 مصرف 

 

شفافیت،   و  کارایی  بهبود 

 کاهش اتلاف انرژی 

پیادههزینه بالا،  های  سازی 

 های پیشرفته نیاز به فناوری 

 سلامت 

داده جمع  و  آوری  پزشکی  های 

وضعیت   مانیتورینگ  سلامت، 

 بیماران 

دادهذخیره  امن  پزشکی،  سازی  های 

قراردادهای   با  دسترسی  کنترل 

 هوشمند 

 

حریم   و  امنیت  افزایش 

دسترسی   بهبود  خصوصی، 

 هابه داده 

پیاده نیاز  پیچیدگی  سازی، 

 های مناسببه زیرساخت 

 ایمنی 

جمع  تصویری،  آوری  نظارت 

 های امنیت عمومیداده 

دادهذخیره  امن  نظارتی،  سازی  های 

 هاتضمین صحت داده 

عمومی،   امنیت  بهبود 

از    کاریدستجلوگیری 

 هاداده 

 

سازی  نیاز به ظرفیت ذخیره

مدیریت   پیچیدگی  بزرگ، 

 هاداده 

 خدمات شهری 
پیشنهادات  جمع  و  نظرات  آوری 

نیز    شهروندان های درخواست و 

 خدمات شهری 

درخواست  پیگیری  و  و  ثبت  ها 

شفاف و    صورت به نظرات شهروندان  

 ردیابیقابل

مشارکت   نرخ  افزایش

خدمات   بهبود  شهروندان، 

 شهری 

پیاده نیاز  پیچیدگی  سازی، 

 به آموزش شهروندان 

 ها حفاظت از داده نیقوان یمرتبط در اجرا   ینقش دولت و نهادها -5-3

است.    ییقضا  ی دولت، صنعت و نهادها  انیم  یو هماهنگ  ی هوشمند، همکار  ی ها در شهرهااز موارد مهم در حفاظت از داده  یکی

شفاف و مسئولانه،   طوربه دی هستند و با یخصوص میها و حرو مقررات مربوط به حفاظت از داده نیقوان بیها مسئول تصودولت

جمع مورد  در  را  افراد  داده  ازشپرد  ،ی آور حقوق  از  استفاده  تضمو  باز  نیها  توسعه  ،یصنعت   گرانیکنند.  جمله  دهندگان  از 

دارند.    تیمسئول  ی خصوص  می حر  ی هاوه یش  نی بهتر  تیامن و رعا  ی اسامانه  ی سازادهیو پ  یدر طراح  زیشهر هوشمند، ن  ی هاحلراه

 ن، ی. علاوه بر اکنندیم  فایا  یخصوص  میو حل اختلافات مربوط به حر  نیقوان  یدر اجرا  یاتینقش ح  ییقضا  ی نهادها   ن،یهمچن

 [.   31است ] تی هوشمند حائز اهم ی در شهرها یخصوص میو حر  تیامن شیدر افزا ی و خصوص یعموم ی هاشراکت 

  یجامع و مؤثرتر   ی هاحلمنجر به راه  تواندیم   یجامعه مدن  یهاو سازمان   یخصوص  ی هاشرکت   ،یدولت  ی نهادها  نیب  ی همکار

  توانندی م  ن،یکمک کند. همچن  ی بریسا  تی امن  ی هاحل چالش  ی برا  هاوه یش  نیتخصص، منابع و بهتر   گذاریشتراکشود و در به ا

فراهم شود. اقدامات   یت یامن ی هانوآورانه و پروتکل ی های فناور ی کنند تا امکان اجرا جیو توسعه را ترو قیتحق درزمینه ی همکار
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ها و جوامع را در مورد خطرات  را فراهم کند تا افراد، سازمان  یآگاه  ی هان یو کمپ  هاکارگاه   ،یآموزش  ی هابرنامه   تواندی مشترک م

 حفاظت از داده آموزش دهد. ی هاوه یش ن یو بهتر یت یامن

 ران یهوشمند در ا یشهرها هایدادهو مقررات حفاظت از  نیقوان یاثربخش یمطالعه مورد -4

 ران یهوشمند در ا یشهرها هایدادهحفاظت از  یقانون یفعل تیوضع یبررس -4-1

و   کپارچهی  یمتن قانون   کی عدم وجود    لیبه دل  ران یهوشمند در ا   ی ها در شهرهاو مقررات مربوط به داده  نیقوان  یفعل  تیوضع

ها در در ارتباط با حفاظت از داده  ی جد  تیوضع  کی  جادیباعث ا  ی خلأ قانون  نیرو است. اروبه   یبا مشکلات   نه، یزم  نیمنسجم در ا

 فیو وظا  هات یبا توجه به صلاح  نه، یزم   نیمسئول در ا  ی از نهادها   کیلازم است هر    ن،یهوشمند شده است. بنابرا  ی شهرها

ها در حفاظت از داده  ی واحد و کارآمد برا  یچارچوب قانون  کی   جادیو ا  ی خلأ اساس  نیپر کردن ا  ی را برا  یمحدود خود، اقدامات

  شهر هوشمند  ی هامرتبط در حفاظت از داده  ی نقش دولت و نهادها  یبررس  4[. جدول  32انجام دهند ]  رانیهوشمند ا  ی شهرها

 . دهدیم شیآن را نما یمختلف متول های بخش و  داده و مقررات  نی قوان 5جدول و 

ارائه شد.    یاسلام  ی به مجلس شورا  "یخصوص  میحفظ حر  حه یلا "  کههنگامی به وجود آمده است،    1384از سال    تیوضع  نیا

  چی را پس گرفت و از آن زمان تاکنون ه  حهیلا   نیا  دیدولت جد  1385سال    ن یدر فرورد  ب،یو تصو   یدگیمتأسفانه، قبل از رس

 م ی حر   ،یجسمان  یخصوص  میمانند حر  یسرفصل بود که به موضوعات  7شامل    حهیلا   نیانجام نشده است. ا  نهیزم  نیدر ا   یاقدام

 ، ی ارسانه  ی هات یدر فعال  یاطلاعات، اطلاعات شخص  یخصوص  میدر محل کار، حر  یخصوص  میاماکن و منازل، حر  یخصوص

  فهیوظ  ی،گذار قانون  کهازآنجایی  ن،یپرداخته بود. بنابرا  یخصوص  میاز نقض حر  یناش   ی هات یارتباطات و مسئول   یخصوص  میحر

اول  یاصل انتظار    یاسلام  ی مجلس شورا  هیو  به حوزه حر  میتنظ  ونیسیکم  ورود است،  ارتباطات   طور به   ی،خصوص  میمقررات 

کاربران   یخصوص  میحفاظت از حر  ی فن  ی هاالزام  تواندی م  ونی سیکم  نیاحساس شود، ا  ی. اما اگر ضرورتستین  پذیرامکان   ی،عموم

موجود در    ی از نهادها  یکهیچ  کهازآنجاییحوزه با وضع مصوبات مناسب، به اجرا بگذارد.    نیفعال در ا  ی هاافراد و شرکت   یرا برا

مسئول  نگرفته  یخصوص  میحر  نیقوان  ی اجرا  ت یکشور  عهده  به  ارا  احتمال  جد  کی  جادیاند،  تشک  دینهاد  و  ساختار   لات یبا 

  یاجرا   تی موجود در کشور مسئول  ی از نهادها  یککدام سؤال که    نی[. اما پاسخ به ا33]  رسدی به نظر م  ی ضرور  ،فردمنحصربه 

 یهات یو موقع  طیاست که پاسخ آن به شرا  ده یچیپ  یشود، سؤال  جادیا  دیبا  ی دینهاد جد  ایآ  او ی  ردیرا بر عهده بگ  ین یقوان   نیچن

 خاص کشور وابسته است. 

  ینهادها  تینقش و مسئول  ی،قطع  طوربه  توانیوجود نداشته باشد، نم  نهی زم  نیمنسجم در ا  یکه متن قانون   یتا زمان  ،طورکلیبه

  ن ی نهاد مسئول در ا  ک ی  جادیموضوع دارد، توجه به ا   نیکه ا  ییبالا   تیمشخص کرد. با اهم  نهیزم  نیرا در ا  ییو اجرا   ینظارت

 . حفظ شود خوبیبه در کشور  یخصوص میاست تا حر ی ضرور  نهیزم

 ی مجاز یو فضا شهر هوشمندو مقررات مربوط به  نینواقص قوان -4-2

توسط   "ی مجاز  ی در فضا  یخصوص   میاز داده و حر  تیحما  حه یلا "ها در جهان امروز،  داده  انیپای ب  تیبر اهم  تأکید  منظوربه

فناور ا  ی سازمان  قوه قضا  ران،یاطلاعات  و فرهنگ    هییپژوهشگاه  ا  شدهتدوینو دانشگاه علم  از   یکی  عنوانبه   حهیلا   نیاست. 

با    لایحه  نی. در بخش چهارم ادیآی شمار مبه  بریسا  ی و اطلاعات کاربران در فضا  یخصوص  میحرحفظ    درزمینه  نیقوان  نیترمهم 

را بر    یشخص  ی هانظارت بر پردازش داده  تی مسئول  ی،، چهار نهاد اصل"یشخص  ی هاو نظارت بر پردازش داده  م یتنظ"عنوان  

ا دارند.  کم  ن یعهده  شامل  نهاد  داده  انت ی ص  ونیسیچهار  از  کارگروه   ئتیه  ،یشخص  ی اهو حفاظت  و   ی تخصص  یهانظارت، 

. در  شوندی شناخته م  کنند،یها محافظت م که از داده  یینهادها  عنوانبهکشورها    ریهستند که در سا  ونیسیکم  ییاجرا  رخانهیدب

  یو فناور  تباطاتار   ریاند: وزشده  ف یتعر  ریبه شرح ز  یشخص  ی هاو حفاظت از داده  انتیص  ونیسیکم  ی اعضا  حه،یلا   نیا  40ماده  

اقتصاد و امور   ریوز  ،یفرهنگ و ارشاد اسلام  ری وز  ،ی دادگستر  ریکشور، وز  ریاطلاعات، وز  ریوز  ون،یسیکم  س یرئ  عنوانبهاطلاعات  

  رئیس   ه،یاز وقوع جرم قوه قضائ   ی ریشگیمعاون پ  ،ی مجاز  ی فضا  یمرکز مل  سیرئ   ی،انقلاب فرهنگ  یعال  ی شورا  ریدب  ،ییدارا 

  ون یسیکم  ریدب  عنوانبهاطلاعات    ی فناور  ییاجرا  ی شورا  ریدادستان کل کشور، و دب  ،یاسلام  ی مجلس شورا  دماصل نو  ونیسیکم

[42-41 .] 
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 شهر هوشمند ی هامرتبط در حفاظت از داده ی نقش دولت و نهادها ی بررس : 4جدول 
Table 4. Analysis of the Role of Government and Related Institutions in Protecting Smart City Data 

 اقدامات کلیدی پیشنهادی  هاچالش هاوظایف و مسئولیت نقش  نهاد/سازمان

ها و قوانین  تعیین سیاست  دولت  هیات 

 هاکلی حفاظت از داده 

قوانین،   تصویب  و  تدوین 

قانونی،  ایجاد زیرساخت  های 

 نظارت بر اجرای قوانین

نهادهای   بین  هماهنگی 

و   بودجه  تأمین  مختلف، 

  منابع لازم 

برگزاری   تخصصی،  واحدهای  ایجاد 

جلسات هماهنگی بین نهادها، تخصیص  

  بودجه مناسب، تصویب قوانین ملی نظیر

 حفاظت داده  یقانون عموم

 

وزارت ارتباطات و  

 فناوری اطلاعات 

نظارت بر اجرای قوانین و  

فناوری   مقررات در حوزه 

 اطلاعات 

و   استانداردها  تدوین 

نظارت  پروتکل  امنیتی،  های 

شرکت عملکرد  های بر 

 فناوری

تغییرات  فناوری  پیچیدگی  ،

 سریع در حوزه فناوری

با    رسانیروز به همکاری  استانداردها، 

بین فنی، نهادهای  دانش  ارتقاء  المللی، 

 ISOاجرای استانداردهای امنیتی نظیر  

27001 

 

سازمان ملی  

 استاندارد

تصویب   و  تدوین 

در   ملی  استانداردهای 

 هاحوزه امنیت داده 

ایجاد و انتشار استانداردهای  

اجرای   بر  نظارت  امنیتی، 

ها  استانداردها توسط شرکت

 و نهادها 

 

نهادها،   سایر  با  هماهنگی 

با  انطباق  و  پذیرش 

 المللی استانداردهای بین 

بین  نهادهای  در  فعال  المللی  مشارکت 

کارگاه برگزاری  و  استانداردسازی،  ها 

 های آموزشی دوره 

مقررات   هاشهرداری  و  قوانین  اجرای 

 در سطح محلی 

داده  شهری،  مدیریت  های 

پروژه  بر  شهر  نظارت  های 

با   همکاری  هوشمند، 

 های خصوصیشرکت

 

مالی،  محدودیت  های 

 هاپیچیدگی مدیریت داده 

گذار خصوصی، استفاده از  جذب سرمایه 

هوشمند، پلتفرم  داده  مدیریت  های 

 آموزش و توانمندسازی پرسنل

سازمان حفاظت از 

 هاداده

حقوق   از  حفاظت 

 درزمینه شهروندان  

 هاداده 

جمع  بر  آوری،  نظارت 

ذخیره و  سازی  پردازش 

ها، رسیدگی به شکایات  داده 

 و تخلفات 

 

از   حفظ تعادل بین حفاظت 

داده داده  از  استفاده  و  ها  ها 

 برای بهبود خدمات 

های پیشرفته نظارتی،  استفاده از فناوری 

کمپین آگاهیبرگزاری  رسانی،  های 

برایهایسامانهتوسعه   دهی  گزارش   ی 

 شفاف

و   نیروی انتظامی  فیزیکی  امنیت  تأمین 

 سایبری شهر هوشمند

جرائم   با  مقابله  و  پیشگیری 

امنیت   بر  نظارت  سایبری، 

 ها سامانهها و  شبکه

پیچیده   تهدیدات  با  مقابله 

و   تجهیزات  تأمین  سایبری، 

 نیروی انسانی متخصص

توانمندسازی  و  آموزش  سطح  ارتقاء 

نهادهای   با  همکاری  انسانی،  نیروی 

های نوین  المللی، استفاده از فناوری بین

 امنیتی

 

نگهداری  پیاده های فناوری شرکت  و  سازی 

 امن  هایسامانه

راهکارهای   اجرای  و  توسعه 

های  امنیتی، حفاظت از داده 

 کاربران 

منابع   تأمین  بازار،  در  رقابت 

 هامالی برای امنیت داده

همکاری با نهادهای دولتی، ارتقاء سطح  

راهکارهای   توسعه  داخلی،  امنیت 

 نوآورانه 

 

مراکز تحقیقاتی و  

 هادانشگاه

توسعه   و  پژوهش 

  های امنیتی فناوری

تحقیقات     درزمینهانجام 

آموزش   سایبری،  امنیت 

 نیروی انسانی متخصص

 

تأمین مالی تحقیقات، نیاز به  

 همکاری با صنعت 

های آموزشی تخصصی، انتشار  ارائه دوره 

 مقالات و نتایج تحقیقاتی 

و   المللی نهادهای بین استانداردها  تدوین 

 المللیهای بین پروتکل 

ایجاد و انتشار استانداردها و  

بین المللی،  راهنماهای 

 نظارت بر اجرای استانداردها 

کشورها،   بین  هماهنگی 

شرایط   با  انطباق  و  پذیرش 

 محلی 

المللی،  بین   در حوزه   هاتقویت همکاری 

تبادل  روز به استانداردها،  مداوم  رسانی 

استانداردهای   ایجاد  تجربیات،  و  دانش 

 ISOالمللی نظیر بین
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 ی مختلف متول یها داده و بخش تیو امن  یخصوص م یمرتبط با حوزه حر یقانون یها: ماده5 جدول 
Table 5. Legal Provisions Related to Privacy and Data Security and the Responsible Sectors 

 مرتبط   یماده قانون سازمان  اینام نهاد  مراجع 

مراجع  

و   گذاریسیاست 

 ی نیتقن

 [ 34] «رانیا ی اسلام  ینظام جمهور ی کل هایسیاست: »تعیین  یقانون اساس 110اصل  1بند  مصلحت نظام  صیمجمع تشخ

 

  ی در عموم مسائل در حدود مقرر در قانون اساس یاسلام ی : »مجلس شورایقانون اساس  71اصل  یاسلام  ی مجلس شورا

 [35قانون وضع کند.« ] تواندیم

 

درجه و    یهاتوافقنامهمانند    یمجاز  ی فضا  موردنیازمقررات کلان    بیها و تصوتاسیس  نی»تدو یمجاز  ی فضا یعال  یشورا

در    یمجاز  یروابط فعالان فضا  میو تنظ  یمجاز  یاز حقوق کاربران فضا  تی سطح خدمات، حما

 [ 36.« ]یعال ی چارچوب مصوبات شورا

 

 [37اطلاعات] یارتباطات و فناور حوزهمقررات در   بیو تصو نی تدو ،گذاریسیاست مقررات ارتباطات  میتنظ ونیسیکم

 

و    یمراجع نظارت

 اجرا

 اطلاعات:   یوزارت ارتباطات و فناور فی قانون اهداف و وظا اطلاعات   یوزارت ارتباطات و فناور

اطلاعات در کشور به    یمربوط به ارتباطات و فناور  یاستانداردهای مل  شنهادی و پ  نیک. »تدو  بند

 .« ربطذی مراجع  

پست امانات  و  مراسلات  انواع  افشای  و  و عدم ضبط  و حراست   ن یو همچن  یبند ف. »حفاظت 

تلفن اشخاص حق  رسانیاطلاع  شبکه و مبادلات    ی مکالمات  به  اطلاعات مربوط    یو حقوق   یقیو 

 [ 38طبق قانون.« ]

 

تنظ ارتباطات    میسازمان  و  مقررات 

 یی وی راد

 سازمان:  ارات یو اخت فی اساسنامه با موضوع وظا 6 هماد، 9بند 

اطلاعات و نظارت مستمر   ی و فناور یمخابرات ، یکنندگان خدمات پستاز حقوق استفاده  ت ی»حما

کنندگان روابط ارائه  میتنظ  منظوربهلازم    یهادستورالعمل  شنهادیو پ  نی، تدوهاآن  حیبر اعمال صح

  ی و ارتباط یمخابرات ،یپست نیاصلاح قوان شنهادیاطلاعات و پ یناورو ف  یمخابرات  ، یخدمات پست

 [ 39.« ]یقانون صلاح یبه مراجع ذ

 

تع   یمحتوا   ق یمصاد  ن ییکارگروه 

 مجرمانه

  ی حاو   ی تارنماها  ش یو پالا  ی مجاز  ی نظارت بر فضا  تی: »مسئولیاهانیرا  جرائمقانون    22ماده  

 مجرمانه.«  یمحتوا

 

 اساسنامه: 2ماده  اطلاعات   یسازمان فناور

افزار،  افزار و سختتبادل اطلاعات، نرم   یفضا  تیامور مربوط به امن  یو سامانده  تیحما  ت،یری»مد

 آن در کشور.«   یاطلاعات و کاربردها   یتوسعة فناور  نترنت،یتوسعه ا  ،یکیالکترون  یبالابردن آمادگ

  ینترنتیا  یاز مراکز داده مل  برداریبهره و    یتوسعه، نگهدار  جاد،یاساسنامه : »ا  7  هماد  11بند   

 [ 40.« ]یحساس دولت هایداده و حفظ  یزبانیم منظوربه

 

 وفصل حل  ات،یشکا ات،یو صدور حکم در مورد تظلمات، تعد ی: »رسیدگیقانون اساس 156اصل  هییقوه قضا یی مراجع قضا

 و رفع خصومات و اخذ تصمیم و اقدام لازم.«  ی دعاو

 

تع   یمحتوا   ق یمصاد  ن ییکارگروه 

 مجرمانه

 .«یمردم   اتیبه شکا یدگی: »رسیا هانیرا جرائمقانون  22ماده 

ماده    با به  کم  ل یتشکبا  ،  40توجه  عضو  ،ونیسیجلسات  رئ  تی احکام  توسط  م  ون یسیکم  س یاعضا  همچنگرددی صادر    ن،ی. 

  لیتشک  یشخص  ی هاو حفاظت از داده  انتیمرتبط با ص  یتیمسئول امور حاکم  ی نهادها  ندگانیکه از نما  ی تخصص  ی هاکارگروه

  بیها تصوکارگروه   لیتشک  نامه ن ییآ  ون،یسیکم  هیاول  اترا بر عهده دارند و در جلس  حهیلا   نیمشخص شده در ا   فیاند، وظاشده 

 خواهد شد.  
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 است:   ی ضرور  ری، توجه به نکات ز48و  47مطابق ماده 

 . پذیرد صورتنیز  کننده و پردازشگربر کنترل  دیبا ی، بلکهشخص ی هابر پردازش داده تنها نه نظارت  -1

 ند یشدن فرا  دهیچیباعث پ  ،ییاجرا  رخانهیو دب  ینظارت، کارگروه تخصص  ئت یه   ون،یس یکم  یعنیدر نظر گرفتن چهار رکن،    -2

 خواهد شد.   ی سازوکار ادار  شیو نظارت و افزا میتنظ

در تناقض    ،یتیحاکم  ی نهادها  رینظارت و سا  ئت یو ه  یتخصص  ی هاکارگروه   نی اختلافات ب  وفصلحل  ی برا  تیصلاح   ی اعطا  -3

 است. ی عدالت ادار  وانید ی هات یبا صلاح

 شود.  یمعرف ترواضح دی با یتخصص ی هادر کارگروه یتیمسئول امور حاکم ی نهادها ندگانینما  تیعضو -4

کنندگان  کنترل  ن یو همچن  حهیلا   نیا  حیصح  ی نظارت بر اجرا  ی برا  ونیسیکم  کی  شودی م  شنهادیموضوعات، پ  ن یتوجه به ا  با

  حه یدر متن خود لا   ی مذکور بدون ارجاع به مصوبات بعد  های نهاد  اراتیو اخت  هات یصلاح  ف،یشود و وظا  لیو پردازشگران تشک

 . ابدیکاهش   یشخص یهااز داده انتیو ص تیحما ریمس رد دهیچیپ ی ادار  ی شود تا سازوکارها ین یبش یپ

 در شهر هوشمند  یفناور یهارساختی در حوزه ز نیقوان یارتقا یبرا یشنهادیپ یراهکارها -3-4

 تیدر شتتهر هوشتتمند و با توجه به اهم  یخصتتوصتت میو مقررات مرتبط با داده و حر  نیموجود در قوان  ی هایبا توجه به کاستتت

ارائه شتود که  ییراهکارها ید، باشتهر هوشتمنددر توستعه   نیچو بلاک  ایاشت  نترنتیمدرن از جمله ا ی های استتفاده از فناور ندهیفزا

 مرتبط را فراهم کنند.  یالزامات حقوق تیرعا نِیتضم نینواقص را برطرف سازند و همچن نیبتوانند ا

 ت یبا محور  رانیشتهر هوشتمند در ابرای  ی فناور ی هارستاختیدر حوزه ز  نیقوان  ی ارتقا  ی برا  ی شتنهادیپ ی ، راهکارها6در جدول 

و جلب  یاصتلاح اصتولراهکارها با   نی، لازم استت تا اعلاوهبهشتده استت.    یبررست ی محاستبات ابر ی هارستاختیاینترنت اشتیا و ز

 شود.  نیتضم هاآن یعموم رشیو پذ ی داریهماهنگ شوند تا پا شهر هوشمنداعتماد مردم در توسعه 

 نی. اشتودیم  شتنهادیپ  شتهر هوشتمنددر    یخصتوصت میو مقررات مربوط به داده و حر  نیبهبود قوان  ی برا  ییهانهیراستتا، گز  نیدر ا

آموزش و  ،یتخصتتصتت ی هاتیاو ه  هاونیستتیکم لیتشتتک د،یجد  نیقوان  جادیاموجود،   نیشتتامل اصتتلاح و بهبود قوان  هانهیگز

به استتفاده مستئولانه از   قیتشتو ن،یچبلاک ی نهادها، استتفاده از فناور  نیب ی همکار ،ی فناور ی هارستاختیز  ی ارتقا  ،یرستاناطلاع

 هانهیگز نیهستتند. ا یعموم  یآگاه  ی و ارتقا  ،ینظارت و بازرست ستازوکارهای   ی اندازراه  ،یخصتوصت میحقوق حر  نیها، تضتمداده

  منظوربهاقدامات   نیبه دنبال داشتتتته باشتتتند. ا  شتتتهر هوشتتتمندها در و حفاظت داده  تیدر امن  توجهیقابلبهبود    توانندیم

امن و   یطیمح  جادیمناستب و ا ی هارستاختیز  جادیشتهروندان، ا یخصتوصت میها، حفاظت از حرو کنترل مناستب داده  یستامانده

نهادها، ارائه   نیب  یبه هماهنگ  ازیراهکارها، ن  نیموثر ا  ی از اجرا  نانیاطم  ی استت. برا  ی ضترور  شتهر هوشتمندتوستعه   ی برا داریپا

اقدامات وجود   نیا شتترفتیپ یابینظارت و ارز ی برا ی قو  ستتازوکارهای   جادیکارکنان مربوطه، و ا ی برا یتخصتتصتت  ی هاآموزش

 [. 43دارد]

دهد.  شیو اعتماد را افزا تی و شفاف، امن رییتغ رقابلیدفتر کل غ  کی  جادیبا ا تواندیم نیچ، بلاکونقلحمل ی هادر بخش داده

  ه ینقل  لیوسا  تیو موقع  یکیتراف  ی هاانتقال داده  ی برا  امیپ  ی مترمانند پروتکل کاربرد محدود  و پروتکل انتقال تله   ییهاپروتکل

  تائیدثبت و    یکیتراف  ی هاداده  ن،یچلاککنند. با استفاده از ب  ی برداربهره   نیچبلاک  ی های ژگیاز و  خوبیبه   توانندی م   ،یعموم

 یر یها جلوگداده  کاری دست و    رمجازیغ  راتییکار از تغ  نی. اشوندی م  رهیذخ  شدهعیدر دفتر کل توز  رییتغ  رقابلیغ   صورتبه و  شده  

و    تائید  ی ندهایدر فرآ  ت یبا ارائه شفاف   تواندی م  نی همچن  نیچ. بلاککندی و اعتبار اطلاعات کمک م  ت یامن   تیکرده و به تقو

 کمک کند.   ییمختلف از جمله اپراتورها و کاربران نها نفعانیذ نی ب شتری ب ی ها، به اعتمادسازداده تیریمد

و دما کمک کند. استتفاده از  زیهوا، ستطح نو  تیفیک  ی هاداده  تیبه بهبود امن  تواندیم  نیچبلاک ،زیستتمحیط  ی هاداده ی برا

هتا داده  ی ستتتازرهیبته ثبتت و ذخ توانتدیم  RFC 6550و    LoWPAN6متاننتد    ییردهتابخش بته همراه استتتتتانتدا  نیدر ا  نیچبلاک

که   ددهیم نانیاطم  شتده،عیو توز رییتغ  رقابلیغ ثبت دادهِ  ستتمیست  کی  جادیبا ا نیچامن و شتفاف کمک کند. بلاک  صتورتبه

 ی هاکیبه همراه تکن یژگیو  نی. ارندیدر دستتتترس قرار گ  رمجازیغ  راتییمعتبر و بدون تغ صتتتورتبه  زیستتتتمحیط  ی هاداده

 انیو اعتماد را در م  تیو شتفاف  کندیمحافظت م زیستتمحیط ی هاداده  تیامن، از صتحت و امن  یابیریمست  های روشو    ی رمزنگار

 . دهدیم شیها و شهروندان افزاسازمان
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در شهر هوشمند ی فناور ی هارساختیدر حوزه ز نیقوان ی ارتقا یبرا ی شنهاد ی پ ی راهکارها : 6جدول   

Table 6. Proposed Solutions for Enhancing Laws in the Domain of Technology Infrastructure in Smart Cities 

 اهداف راهکارهای پیشنهادی  هاچالش حوزه

ها، تعامل امنیت داده  اینترنت اشیا
دستگاه ها، بین 
 هاحجم بالای داده 

پروتکل1 و  استانداردسازی  امنیتی:.  اجرای    های  و  تدوین 
برای دستگاه امنیتی  اشیاهای  استانداردهای  از  اینترنت  استفاده   ،

 های در حال انتقال.های رمزنگاری برای داده پروتکل 

های مخابراتی  بهبود زیرساخت   های ارتباطی پیشرفته:. شبکه 2
دستگاه  از  پشتیبانی  اشیاهای  برای  سرمایهاینترنت  در  ،  گذاری 

 برای افزایش سرعت و کاهش تأخیر.   5Gهای فناوری

و  3 مدیریت  انواع  سازی  پیاده   ها:داده  وتحلیلتجزیه . 
های بزرگ برای پردازش و مدیریت حجم  تحلیل داده   هایسامانه

 .  اینترنت اشیاهای بالای داده 

از    های قانونی:. ایجاد چارچوب 4 برای حفاظت  قوانین  تدوین 
و تنظیم مقررات برای    اینترنت اشیاهای  حریم خصوصی و امنیت داده 

 دهندگان خدمات.پذیری تولیدکنندگان و ارائه مسئولیت

 

امنیت:1 افزایش  داده   .  از  های  حفاظت 
 های متصل کاربران و دستگاه

و    . بهبود عملکرد شبکه:2 کاهش تأخیر 
 ها.افزایش سرعت انتقال داده 

داده3 کارآمد  مدیریت  و    ها:.  پردازش 
 مؤثر. صورتبه حجم بالا با  های تحلیل داده

اطمینان:4 و  پایداری  اعتماد    .  افزایش 
از طریق    اینترنت اشیاهای فناوری عمومی به 

 مقررات شفاف و مؤثر.

های  زیرساخت 

 محاسبات ابری 

حریم  و  امنیت 
داده  ها، خصوصی 

دسترسی  تضمین 
 هاپیوسته، هزینه

از داده  ها:. حفاظت از داده 1 برای حفاظت  های تدوین مقررات 
های رمزنگاری قوی  فناوریذخیره شده در فضای ابری، استفاده از 

 های استراحت و در حال انتقال.برای داده 

های شبکه  ارتقاء زیرساخت های ابری:  . پشتیبانی از زیرساخت2
از سرویس  بهبود  برای پشتیبانی  باند و  افزایش پهنای  ابری،  های 

 سرعت انتقال.

پشتیبانی و    هایسامانهتوسعه    . تضمین دسترسی و عملکرد:3
 های خرابی. بازیابی برای تضمین دسترسی پیوسته و کاهش زمان 

هزینه 4 مدیریت  هزینه   ها:.  مدیریت  برای  مقررات  های  ایجاد 
ها، تشویق  استفاده از خدمات ابری، نظارت بر قراردادها و پرداخت 

 به استفاده بهینه از منابع ابری.

داده 1 امنیت  افزایش  از  ها:  .  حفاظت 
خصوصی داده  حریم  حفظ  و  حساس  های 

 کاربران. 

عملکرد:2 و  دسترسی  بهبود  تضمین   . 
دسترسی پیوسته و کارایی بالا برای خدمات  

 ابری. 

هزینه 3 بهینه  مدیریت  کاهش   ها:. 
های مربوط به استفاده از خدمات ابری  هزینه

 وری. و افزایش بهره 

مقیاس 4 و  پایداری  ارائه  پذیری:  . 
مقیاسزیرساخت  برای  های  پایدار  و  پذیر 

 پشتیبانی از رشد سریع نیازهای ابری. 

 

پذیری،  مقیاس چینبلاک
تنظیمات   ها،هزینه
 قانونی

گذاری در توسعه و  سرمایه  چین:های بلاک . توسعه زیرساخت1
 پذیری و کارایی. چین برای مقیاسهای بلاکسازی زیرساختبهینه

تنظیم قوانین و مقررات مربوط به   .  تدوین قوانین و مقررات:2
چین، از جمله قوانین مربوط به قراردادهای  استفاده از فناوری بلاک

 هوشمند و حفظ حریم خصوصی. 

ایجاد راهکارهای یکپارچه    موجود: هایسامانه. یکپارچگی با 3
بلاک  ادغام  با  برای  زیرساخت   هایسامانهچین  و  های  اطلاعاتی 

 فناوری موجود. 

آموزش نیروی انسانی و توسعه  ها:  . آموزش و توسعه مهارت 4
 چین در سطح ملی. های مربوط به بلاکمهارت 

مقیاس1 افزایش  بهبود    پذیری:. 
شبکهمقیاس عملکرد  و  های پذیری 

 چین.بلاک

هزینه2 کاهش  هزینه  ها:.   های  کاهش 
 چین.سازی و نگهداری بلاک مربوط به پیاده 

امنیت:  3 و  شفافیت  و  .  شفافیت  افزایش 
 چین.ها از طریق فناوری بلاک امنیت داده 

توسعه:4 و  پذیرش  پذیرش    .  تسهیل 
بلاک زیرساخت فناوری  ایجاد  و  های  چین 

 مناسب برای توسعه بیشتر.

 

، در مثالعنوانبه کمک کند.    تی و شفاف  تیامن   یاضاف  ی هاهیبه ارائه لا   تواندیم   نیچبلاک  ،یمنیسلامت، و ا  ،ی انرژ  ی هادر داده

کمک کند.    یانرژ  ی هاها در شبکه صحت داده  تائیدبه نظارت و    تواندی م  نیچمانند مصرف برق و گاز، بلاک  ی انرژ   ی هاداده

و   رییتغ  رقابلیغ  صورتبه   نیچبا استفاده از بلاک  تواندی است، م  یکه شامل اطلاعات حساس و شخص  یمنیسلامت و ا   ی هاداده

  یبردار با بهره  توانندی م  ISO/IEC 29100، و  SCTP  ،ISO/IEC 27001  ی د. استانداردهانو به اشتراک گذاشته شو شده    رهیذخ  ،امن

  یهاداده  یخصوص  میو حر   ت یبه بهبود امن  ت،یهو  تائیدو    ریی تغ  رقابلیثبت غ  ی هات یاز جمله قابل  ن،یچبلاک  ی هایژگیاز و 

 .  انجامدی م یمنیبه اطلاعات مهم سلامت و ا یو دسترس تیریاعتماد در مد هبودامر به ب نیحساس کمک کنند. ا
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نظرات   ن،یچو اعتماد کمک کند. با استفاده از بلاک  تی امن  شی به افزا  زین  ی شهروند  ی هادر داده  تواندی م  نیچبلاک  ت،یدر نها

با ارائه    نیچ شود. بلاک  تیریثبت و مد  شفافامن و    صورتبه  تواندیم  ی خدمات شهر  ی هاشهروندان و درخواست  شنهاداتیو پ

.  کندی در اطلاعات شهروندان کمک م  کاری دستاز تقلب و    ی ریکاربران، به جلوگ  تیهو  تائیدو    رییتغ  رقابلیثبت غ  امانهس  کی

  املات و بهبود تع  یاعتماد عموم  شی، به افزاOASISو    ONSموجود، از جمله    ی ها و استانداردهابه همراه پروتکل  یژگیو  نیا

خدمات   تی فیبه بهبود ک   تواندی م   ،یاضاف  تی و شفاف  تیبا ارائه امن  نیچ. بلاککندیکمک م  ی شهر  ی شهروندان و نهادها  انیم

و مقررات مربوط به داده  نیبهبود قوان  توانیراهکارها به طرز موثر، م  نیشهروندان منجر شود. با اعمال ا تیو ارتقاء رضا ی شهر

را   نیچبلاکفناوری  و    ا یاش  نترنت یاستفاده از ا  ی برا  ی قانون  ی هاتیکرد و محدود  ن یرا تضم  شهر هوشمنددر    ی خصوص  میو حر

 .شودی حوزه فراهم م نیافراد و نهادها در ا ی برا داریامن و پا طیمح کی ایجادامکان  ن،ی. همچندیبهبود بخش

 ی ریگجه ینت-5

  یفناور  شرفتیکه با پ   دهدینشان م   هاآنبهبود    ی هوشمند و ارائه راهکارها  ی در شهرها  یخصوص  میو حر  یتی امن  تی وضع  یبررس

  شده تبدیل  هاط یمح   نیا  یاساس  ی هااز چالش  یکیافراد به    یخصوص   میها و حرداده  ت یهوشمند، مسائل امن  ی و گسترش شهرها

افراد هستند که    یخصوص  م یو نقض حر  ی بر یسا  داتیها، تهدبه داده  رمجازیغ   یدسترس  رینظ  ی مسائل شامل موارد  نیاست. ا

هوشمند،    ی در شهرها  یخصوص  میو حر   یت یامن  تیبهبود وضع  ی هستند. برا  هاآنحل    ی و موثر برا  نینو  ی راهکارها  ازمندین

به افراد   یبخشیمناسب، آموزش و آگاه  ی فناور  ی هارساختیز  جادیو مقررات مربوطه، ا  نیاز جمله اصلاح و بهبود قوان  یاقدامات

 تواندی م  نیچو بلاک  ای اش  نترنتیا  ل یاز قب  نینو  ی های از فناور  ی ریگبهره   ن،یاست. همچن  ی ضرور  ع، ینهادها و صنا  ن یب  ی و همکار

ن راهکارها  یکند. با اعمال موثر ا  جادیهوشمند ا  ی در شهرها  ی خصوص  میها و حرو حفاظت از داده  ت یدر امن  توجهیقابل بهبود  

.  شودی ممکن م یخصوص می و حر تیاز امن یی هوشمند با سطح بالا  ی مختلف، امکان ساخت شهرها عینهادها و صنا یو هماهنگ

ارائه راهکارها  نیا  قیدق  وتحلیلتجزیه  ل،یدل  نی به هم هوشمند و    ی شهر  ی هاطی و توسعه مح  شرفتیبهبود، به پ  ی مسائل و 

 . کندی کمک م هاآنشهروندان از  تیرضا شیافزا
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