
در  ی سنت  یهابر روش ی مبتن یی جابجا-ی کپ  جعل  صیتشخ یهاکیتکن

 تال یجید ریتصاو
  *2 آذر محمودزاده ،1یمریم عطائی قهفرخ

 گروه مهندسی برق، واحد شیراز، دانشگاه آزاد اسلامی، شیراز، ایران  -1
mari.attaie1994@gmail.com 

 گروه مهندسی برق، واحد شیراز، دانشگاه آزاد اسلامی، شیراز، ایران   -2
azar_mahmoodzadeh@yahoo.com 

کاربرد در پردازش تصویر است که به صورت گسترده مورد توجه و مطالعه پژوهشگران قرار گرفته   های بسیار پرجعل تصویر، یکی از زمینه  :دهکیچ

های رایج است که تشخیص این نوع جعل بسیار جابجایی یکی از نمونه-است. انواع مختلفی برای جعل تصویر دیجیتال موجود است که جعل کپی

سوگیری   و  های تشخیصروش   بندی دستهبه بررسی مراحل،   ،جابجایی تصویر-مفاهیم جعل کپیضمن معرفی    ،در این مقالهحائز اهمّیّت است.  

باشد. جابجایی  -در فرآیند تشخیص جعل کپی  پردازش تصویرپژوهشگران  تواند راهگشای  است. این مقاله میپرداخته شده  تحقیقات در این زمینه

 .مورد کاوش قرار گیرد فرآیند های ایناهتمام نویسندگان بر این بوده است که همه جنبه 
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Abstract:  

Image forgery is one of the most widely used fields in image processing, which has been widely studied and studied by 

researchers. There are different types of digital image forgery, copy-move forgery is one of the common examples, and 

it is very important to recognize this type of forgery. In this review article, while introducing the concepts of copy-move 

image forgery, the steps, classification of detection methods and research bias in this field have been discussed. This 

article can open the way for image processing researchers in the process of detecting copy-move forgery. The authors' 

effort has been to explore all aspects of this process. 
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 مقدمه  -1

، هر روز یصااوت های لیو فا هادئویو ر،یهمچون تصاااو  تال یجید  ی محتوا

  ، ریکه تصااو شاوندیبه طور گساترده اساتفاده م  یاجتماع  های در شابکه

با توساعه نرم ریاخ  های . در ساال باشاندیم  یمنابع اشاتراک نتریمحبوب

بدون  یبه راحت توانیرا م ریتصاااو  ر،یپردازش تصااو  شاارفتهیپ فزارهای ا

خودکار   ییشااناسااا ن،یمحسااوج جعل کرد. بنابرا  ی ماندن ردپا  یباق

 در [.2,  1دشااوار اساات   یکاربران عمل  ی شااده برا  ی دسااتکار ریتصاااو

 ای ژهیو  تیّاز اهم  یتاالیجید  ریجعال تصااااو  صیتشاااخ  ی ابزارهاا  جاهینت

 برخوردار است.

و   فعاال   هاای باه دو دساااتاه عماده، روش  طورکلیجعال باه  هاای روش

  هاییژگیفعال، و  ی ها[. روش3  شااوندیم میتقساا  فعال ریغ  های روش

 ریتصاو یذات  تیفیکه از ک ییها. روشکنندیم  یابیباز ریمبهم را از تصااو

  رفعالیغ  ی هاکیشاامل تکن  کنند،یاساتفاده م  اتیجعل  ییشاناساا ی برا

ها تفاوت  ،ی آمار  ی رهایدر متغ  های کشاان ناهنجار  نبال هسااتند که به د

  هایروش رایهستند. اخ  JPEGمضاعن   ی سازدر رنگ و بافت، و فشارده

 . شودیبه طور گسترده استفاده م  رفعال یغ

 نیاسات که در ا  رفعال یغ  های از روش یکی ،ریتصاو ییجابجا-یکپ جعل

  و به منطقه   شاودیم  یکپ  ریفرد( از تصاو  ای  ی) شا هایینوع جعل، بخش

  ل ی )تبدی بدون دسااتکار ایو با   گرید ریتصااو ای ریاز همان تصااو  ی گرید

  ن یترو سااده  نتریاز متداول   یکیروش  نیا .شاودی( گذاشاته میهندسا

قرار  ی ادیمورد توجه محققان ز ریاخ  های در ساال  باشاد کهینوع جعل م

 این با. باشادگرفته اسات که این نشاان دهنده اهمیّت به این موضاوع می

  همچنین . اساات  نشااده ارائه فارساای  زبان به  مروری  مقاله تاکنون  حال،

ت انگلیساای اندکی در این زمینه وجود دارد که عمدتاب به بررساای مقالا

ماعاادودی   کاپا  صیاتشاااخا  هااای روش  ازتاعااداد    یای جاااباجااا-یجاعاال 

 شاااده  چاا   اخیرا  کاه  مروری   مقاالات  دیگر  طرف  از.    [3-1 انادپرداختاه

  یی جاابجاا-یجعال کپ  صیتشاااخ  هاای روش  از  خااصااای  نوع  باه  فقط

  ی جعال کپ  صیتشاااخ  روزافزون  کااربرد  و  اهمیاّت  .[6-4   انادپرداختاه

  ریمرو مقاله یک  باید باریک سااال   پنج هر  که دهدنشااان می ییجابجا

زمینه نوشااته شااود تا بتواند دانشاامندان در جهت ارتقا عملکرد   نیا در

کناد. چنین مقاالاتی   ییراهنماا  ییجاابجاا-یکپ  ی خطاا  صیتشاااخ  نادیفرآ

 این  از  گیری بهره  و  منااسااا   انتخااب در  محققاان  راهگشاااای  تواننادمی

  انگیزه   شاده، ذکر موارد. باشاد شاانعلاقه  مورد  کاربردهای  در  هاالگوریتم

بوده   ییجابجا-یجعل کپ  صیاین مقاله در خصاو  تشاخ نگارش بخش

جعل   صیانواع جعل، تشریح مراحل تشخ  یاسات. هدف این مقاله، بررسا

  یی جابجا-یجعل کپ  صیتشاخ  های روش  بررسای ر،یتصاو ییجابجا-یکپ

 . شودیپرداخته م یابیارز  ی ارهایموجود و مع سیتابید حیتشر ر،یتصو

 
1Pre-processing 
2Cropping 
3Feature Extraction 

انواع   بررسی  به  دوم  بخش  در  که است  صورت  این  به  مقاله دهیسازمان 

جعل   صی، در بخش ساوم به شارم مراحل تشاختال یجید  ریجعل تصااو

جعل   صیتشاخ  های روش بررسای به چهارم، و در بخش ییجابجا-یکپ

 ،یابیارز  ی ارهایمع ج،یرا  های سیتابدی. شااودپرداخته می ییجابجا-یکپ

در  و  هفتم، و  شاااشااام،  پنجم، در بخش  یبه ترت  دیجد های کردیو رو

 .شودمی پرداخته  مشته بخش در بندی نهایت به جمع

 انواع جعل تصاویر دیجیتال  -2

- یبه پنج دسته، جعل کپ  توانیم  یرا به طور کل تال یجید  ریجعل تصاو

و  ی مورفولوژ ر،یروتوش کردن تصاو ر،یزدن تصاو وندیپ  ر،یتصاو ییابجاج

 ر،یتصاو  ییجابجا-یجعل کپ [.6   ( 1)شاکل  کرد  میتقسا  ریبهبود تصااو

 [.7  است تال یجید ریانواع جعل تصاو نتریجیاز را یکی

 جابجایی  -جعل کپیتشخیص مراحل  -3

پنج مرحله اصالی تشاکیل    جابجایی به طور کلی از-تشاخیص جعل کپی

  - های تشااخیص جعل کپیهمه روشدر  شااده اساات که این مراحل

که در ادامه هر یک از این مراحل  [7  باشادجابجایی تقریبا یکساان می

 شود.به طور مختصر توضیح داده می

جابجایی، -کپیهای تشخیص جعل  روشاز    در هر گونه  :1پردازشپیش

 2پردازش تصاویر وجود دارد که شاامل عملیاتی مانند چیدنمرحله پیش

  باشد.خاکستری می و تبدیل تصویر رنگی به

- تشاااخیص جعال کپی  هاای هر گوناه از روش در :3استتتخراو ویی ی

  دارناد  4کاه آنتروپی باالا  هاای از منااطقی از تصاااویرجاابجاایی، ویژگی

 شوند.شناسایی و استخراج می

بردارهای ویژگی اساااتخراج شاااده در هر روش، برای یافتن  : 5تطبیق

شااابااهات باالا بین دو شاااود.  شاااده تطبی  داده میمنااط  جعال کپی

 گر ویژگی به عنوان یک نشانه برای منطقه کپی شده است. توصین

هاای اشاااتبااه اساااتفااده  فیلتریناگ جهات کااهش تطبی   :6فیلتر کردن

  های همساااایه اطراف نواحی جعل معمولاب شااادت شاااود. پیکسااالمی

های اشااتباه و در تواند منجر به تطبی روشاانایی مشااابه دارند که می

 نهایت تشخیص جعل اشتباه شود. 

 های تشخیص جعل کپی جابجایی بررسی روش  -4

وجود   ریتصااو  ییجابجا-یجعل کپ  صیجهت تشااخ یگوناگون  های روش

مبتنی بر  جعل  صیتشاااخ دساااته،دو   به توانیم  یدارد که به طور کل

 کرد   بندی دسته  نیماش  ی ریادگیبر    یمبتن  های روشهای سنتی و  روش

مبتنی بر نقاا    هاای سااانتی باه دو دساااتاه، روش  هاای روش  [.10,  9 

 باشد.های تشخیص جعل مبتنی بر بلوک میکلیدی و روش

4High Entropy 
5Matching 
6Filtering 
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  جابجایی-)الف( جعل کپی [6] : انواع جعل تصاویر دیجیتال(1) شکل

)تصویر سمت چپ: تصویر معتبر، تصویر سمت راست: تصویر جعل  

)تصاویر سمت چپ و مرکز: تصاویر   )ب(پیوند زدن جابجایی(،-کپی

)تصاویر    ( مورفولوژیو معتبر، تصویر سمت راست: تصویر پیوند(، )

سمت چپ و مرکز: تصاویر معتبر، تصویر سمت راست: مورفولوژی(،  

)تصویر سمت چپ: تصویر معتبر، تصویر سمت   ( روتوش تصویر د)

)تصاویر سمت چپ:   بهبود تصویر ( هراست: تویر روتوش شده(، )

تصاویر سمت راست: تصویر بهبود یافته از جهت تغییر    ،تصویر معتبر

 رنگ پس زمینه( 

 
1 Hierarchical Clustering 
2 True-Positive Rate 

بر نقاط   یمبتن  یی جابجا - یجعل کپ  صیتشخ   -4-1

 یدیکل

جابجایی مبتنی بر نقا  کلیدی، نیازی  -در روش تشااخیص جعل کپی 

ها ابتدا نقا  ویژگی  به تقساایم تصااویر به بلوک نیساات. در این روش

های شاناساایی شاده،  شاوند. ساپس برای هر یک از ویژگیشاناساایی می

تطبی  برای شااناسااایی  شااود و در نهایت فرآیند توصاایفگر ایجاد می

های اساتخراج ها، تکنیک. در این روش[8  شاودمناط  جعل انجام می

. در ادامه، به شاارم چند [9  باشاادویژگی و تطبی  از مراحل مهم می

هاای مهم تطبی   الگوریتم مهم رایج اساااتخراج ویژگی و ساااپس روش

 شود.پرداخته می

-در روش یی یاستخراو و هایتمیالگور یبررس -4-1-1

 یدیبر نقاط کل یمبتن  ییجابجا-یجعل کپ صیتشخ ایه

های رایج اساااتخراج ویژگی همچون در این بخش به بررسااای الگوریتم

،  MIFT  ، الگوریتم  SURFتبادیال ویژگی مقیااج تاابات و الگوریتم ،

الاگاوریاتام  ORBالاگاوریاتام    ،KAZE    الاگاوریاتام پارداخاتااه    A-KAZEو 

 شود.می

 SIFTالگوریتم   •
معرفی   توساط لاوو 2004الگوریتم تبدیل ویژگی مقیاج تابت در ساال 

های شااناسااایی شااده در این الگوریتم، نساابت به ویژگی .[10 شااد 

تغییرات مقیااج و چرخش تاابات هساااتناد و نسااابات باه تغییر زاویاه و 

تغییرات شاادت روشاانایی مقاوم هسااتند. در ادامه به بررساای الگوریتم  

SIFT  جابجایی استفاده شده -های بهبودیافته آن در جعل کپیو نساخه

 شود.پرداخته می

  یترت به 1ی امرتبه  هلساالساا بندی خوشااه و SIFTتمیاز الگور [11  در

چندگانه جعل   ینواح  ییشاناساا ی برا هایژگیو   یو تطب  ییشاناساا جهت

 جهات  SURFو  SIFT  تمیالگور  از [12   در.  اساااتفااده شاااده اسااات

بهره   هایژگیو  یتطب ی برا  یدوساایاقل  فاصااله  از و  هایژگیو  ییشااناسااا

ها و جهت شاناساایی ویژگی  SIFTابتدا از الگوریتم   [13  . درگرفته شاد

جهت تطبی     SIFTتمیالگور اساااج بری دیجد تطبی  روشسااپس از  

ی کلاسایک  هاروش  به  نسابتشاده اسات. این روش اساتفاده نواحی جعل

از نظر زماان اجرا و نر  مببات   ی تررد منااسااا کعمل  [15,  14 دیگر  

  SIFT-RKEM  تمیالگور  از  [16   دردارد.    3و نر  مببت اشتباه 2درست

    یو تطب  ییشااناسااا جهت  یبه ترت  ی امرتبه  ساالسااله بندی خوشااهو 

جعل به طور  ینواح  ییشاناساا برای  روش نیا که  شاده  اساتفاده هایژگیو

، گشاتاور تابت و الگوریتم  SIFTاز الگوریتم   [17  در .کندعمل میموتر  

ها و شااناسااایی  رشااد ناحیه به ترتی  جهت شااناسااایی، تطبی  ویژگی

نساابت به  اساات. این روش جابجایی اسااتفاده شااده-نواحی جعل کپی

به مقایسه    [19  تری دارد. دردقّت عملکرد مناس   [18, 13 های  روش

3 False-Positive Rate 
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هااای  کاپای  1HOGو  SIFT   ،SURFالاگاوریاتام  جاعاال  جاااباجااایای -در 

نساابت به دو الگوریتم    SIFT  دهد الگوریتمپرداخته شااد که نشااان می

 دیگر از دقّت بالاتری برخوردار است. 

 SURFالگوریتم   •

SURF   یک آشاکارسااز ویژگی محلی مقاوم اسات که اولین بار توساط

که   [20  ارائه شااده اساات 2006و همکارانش در سااال   2هربرت بای 

تواند در کارهای بینایی ماشااین مانند بازشااناساای یا بازیابی شاای   می

برای   3گیری سااریع ماتریس هساایاناز اندازه  SURFاسااتفاده شااود.  

مشاابه    SURFکند.  گر مبتنی بر توزیع اساتفاده میآشاکارسااز و توصاین

SIFT   ،نساابت به چرخش و مقیاج تابت اساات، اما در یک زمان تابت

SURF  تر عمال کناد. در اداماه باه بررسااای الگوریتم تواناد ساااریعمی

SURF  جابجایی اسااتفاده  -های بهبودیافته آن در جعل کپیو نسااخه

 .شودمیشده پرداخته 

 جهات  4هیاهمسااااا  نیکترینزد  کردیرو  و  SURFتمیالگور  از [21   در

 نیا  که شااودیم  اسااتفاده آنها انیم  یتطب و  ی دینقا  کل  ییشااناسااا

 و  چرخش  راتییجعال چنادگااناه باا تغ  ینواح  ییشااانااساااا  ی برا  روش

رویکرد جدیدی براسااج الگوریتم   ،[22 در  مناسا  اسات.  یمحوشادگ

SURF    وPCET جابجایی ارائه  -جهت شااناسااایی نواحی جعل کپی

پوشان تقسیم  های غیر همشده است. در این روش، ابتدا تصویر به بلوک

از هر بلوک   SURFو سااپس نقا  کلیدی توسااط الگوریتم  شااوندمی

  2gNNو تطبی    PCETشااوند و در نهایت با توصاایفگر  اسااتخراج می

،  [23 در  شاود.جابجایی اساتفاده می-جهت شاناساایی نواحی جعل کپی

 جابجایی تصاویر پیشانهاد شاده اسات.-روش جدیدی جهت جعل کپی

  ها به ترتی  جهت شاناساایی ویژگی  BRISKو    SURF  ابتدا، الگوریتم

جهت    2NNها اساتفاده شاده اسات و ساپس الگوریتم تطبی   و توصایفگر

در کاهش نر  شااناسااایی    کار گرفته شااده اساات. این رویکردتطبی  به

جهت توصااین نقا    SURFاز الگوریتم    ،[24 موتر اساات. در   اشااتباه

کلیدی اساتفاده شاده اسات که ساب  کاهش زمان اجرا و افزایش دقت 

الگوریتم    ،[25 جابجایی شاده اسات. در  -در فرآیند تشاخیص جعل کپی

SURF  ها در فرآیند تشااخیص جعل کپیجهت شااناسااایی ویژگی -

کار گرفته شااده اساات. این روش سااب  به طور موتر نواحی ابجایی بهج

   .کندمیشدگی را شناسایی جعل با تغییرات مقیاج، چرخش و محو

 FASTالگوریتم   •

در    6برای شاناساایی گوشاه در تصاویر توساط روساتن  5FASTالگوریتم  

. این الگوریتم نسابت به تغییرات چرخش [26 معرفی شاد   2008ساال 

باشاد و نسابت به تغییرات جزئی مقیاج پایداری مناسابی دارد. تابت می

 شود.در ادامه به شرم جزییات این الگوریتم پرداخته می

پیکسال اطراف هر پیکسال مورد بررسای در  16ای با  یک پنجره دایره-1

 شود.نظر گرفته می

 
1 Histogram Oriented Gradient 
2 Herbert Bay 
3 Hessian  
4 Nearest Neighbor 

 شود.در نظر گرفته می (T)یک مقدار آستانه شدت روشنایی -2

نساابت به  13و 9و  5و 1ابتدا مقدار شاادت روشاانایی پیکساال های  -3

 خواهد گرفت.آستانه مورد بررسی قرار 

 اگر حداقل سااه تا از چهار پیکساال  -4
1 5 9 13, , ,I I I I مقدار شاادت

تر از آسااتانه نباشااد، در این مورد پیکساال  روشاانایی آن بالاتر یا پایین

شااود. در غیر این صااورت مورد نظر به عنوان گوشااه در نظر گرفته نمی

پس برای   از آستانه باشد،  ترها بالاتر یا پاییناگر حداقل سه تا از پیسکل

پیکسال دیگر مقدار شادت روشانایی آن نسابت به آساتانه بررسای   12

 شود.می

ی پیکساال ها در تصااویر مورد بررساای قرار این فرآیند برای همه  -5

 خواهد گرفت.

جهت شاناساایی نقا  کلیدی در   FAST  وSIFT   ، از الگوریتم[27 در 

برای    SIFTجابجایی اسااتفاده شااده اساات. الگوریتم  -نواحی جعل کپی

برای    FASTشااانااساااایی نقاا  کلیادی در منااط  هموار و الگوریتم  

شاناساایی نقا  کلیدی در مناط  بافت به کار گرفته شاده اسات که این 

 روش از دقت بهتری و پیچیدگی محاسباتی کمتری برخوردار است.

 ORBالگوریتم   •

تشااکیل   BRIEFگر  و توصااین  FASTاز شااناساااگر  ORBالگوریتم  

 و  FASTالگوریتم    ، جهت ندارد.FASTشااده اساات که نقا  کلیدی  

BRIEF  .دارد  هم عملکرد خوب و هم هزیناه محااسااابااتی کمتری 

در  نسابت به تغییرات چرخش تابت و نویز مقاوم اسات.  ORBالگوریتم  

جابجایی اساتفاده شاده  -در جعل کپی  ORB  ادامه به بررسای الگوریتم

 شود.پرداخته می

ها برای  جهت شااناسااایی و توصااین ویژگی  ORB، الگوریتم  [28  در

،  [29 جابجایی اسااتفاده شااده اساات. در -فرآیند تشااخیص جعل کپی

جاابجاایی  -جهات جعال کپی  ORBالگوریتم    رویکرد جادیادی مبتنی بر

جهت شاناساایی و توصاین    ORBاز الگوریتم   اساتفاده شاده اسات که

ترین همسااایه مبتنی بر فاصااله همینگ جهت  نزدیک Kو از  هاویژگی

جهت اساتخراج   ORBاز الگوریتم   ،[30   تطبی  اساتفاده شاده اسات. در

و فااصااالاه همیناگ   Brute Forceگر  از تطبی   هاا وو توصاااین ویژگی

کار گرفته شاده اسات. این روش در برابر تغییرات رنگی،  جهت تطبی  به

باشاد و از زمان اجرای  شادت روشانایی نواحی جعل بسایار مناسا  می

جهت شاناساایی و   ORBاز الگوریتم    ،[31 کمتری برخوردار اسات. در 

جابجایی به کار گرفته شاده اسات که  -ها در جعل کپیتوصاین ویژگی

، الگوریتم  [32 این رویکرد دقات باالاتر و زماان اجرای کمتری دارد. در

ORB  ها، فاصاله همینگ برای تطبی   جهت شاناساایی و توصاین ویژگی

کار گرفته  های نادرساات بهجهت حذف تطبی   RANSACو الگوریتم 

های هندسای نواحی جعل عملکرد شاده اسات. این روش در برابر تبدیل

 . داردموترتری 

5 Features from Accelerated Segment Test 
6 Rosten 
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 MIFTالگوریتم   •

در مرحلاه    SIFTنساااخاه توساااعاه یاافتاه الگوریتم    MIFTالگوریتم  

  . [33  ارائه شاده اسات  2009ساال  در  گوا باشاد که توساطتوصایفگر می

  SIFTهاا مشااااباه الگوریتم  این الگوریتم در مرحلاه اساااتخراج ویژگی

تابت  انعکاج آینه  باشااد امّا در مرحله توصاایفگر نساابت به تبدیلاتمی

این الگوریتم علاوه بر اینکاه نسااابات باه تغییرات مقیااج و   .بااشااانادمی

تابت  انعکاج آینه چرخش تابت و مقاوم به تغییر زاویه اسات، نسابت به

های بهبود یافته و نساخه  MIFTدر ادامه به بررسای الگوریتم   باشاند.می

 شود.جابجایی پرداخته می -آن در جعل کپی

در   یافته جهت شاناساایی نقا  کلیدی بهبود  MIFTالگوریتم   ،[34  در

جابجایی اسااتفاده شااده اساات که این روش در شااناسااایی  -جعل کپی

، روش جادیادی  [35 گااناه جعال دقات منااسااابی دارد. در  نواحی چناد

جابجایی  -برای شااناسااایی نواحی جعل کپی  MIFTمبتنی بر الگوریتم  

  MIFTها توسااط الگوریتم  در این روش، ابتدا ویژگی ارائه شااده اساات.

جهات حاذف   RANSACشاااود و ساااپس الگوریتم  شااانااساااایی می

  MIFT، الگوریتم  [36 در  های نادرساات اسااتفاده شااده اساات.تطبی 

جابجایی اسااتفاده شااده اساات. این -برای شااناسااایی نواحی جعل کپی

جابجایی  -در تشاخیص جعل کپی  توانایی بیشاتر  SIFTروش نسابت به  

،  [37  در  عملکرد مناساابی ندارد.  دارد اما این روش در نواحی مسااطح

ارائه   MIFTجابجایی توساااط الگوریتم  –تشاااخیص نواحی جعل کپی  

جابجایی تصااویر توسااط رویکرد   -، جعل کپی[38 شااده اساات. در 

پیشااانهاد شاااده اسااات. در این روش، ابتدا   MIFTجدیدی مبتنی بر 

ها از شاود و ساپس ویژگیپوشاان تقسایم میهای غیر همتصاویر به بلوک

شاود. این روش اساتخراج می  MIFTو   SIFTهر بلوک توساط الگوریتم  

نسابت نواحی جعل با تغییرات مقیاج، چرخش، نویز، تبدیلات انعکاج 

  باشند.آینه تابت می

 KAZEالگوریتم   •

  پیشانهاد شاده اسات  2012توساط آلکانتریلا در ساال    KAZEالگوریتم  

شاوند ها توساط فضاای مقیاج غیرخطی شاناساایی میابتدا ویژگی .[39 

ها نسبت  شود. این ویژگیو سپس برای هر ویژگی، یک جهت تعیین می

بااشاااناد. در اداماه باه بررسااای باه تغییرات مقیااج و چرخش تاابات می

 شود.جابجایی پرداخته می-در جعل کپی KAZEالگوریتم  

الاگاوریاتام    ،[40   در الاگاوریاتام  SIFTعامالاکارد   ،SURF   الاگاوریاتام و 

KAZE  اساتفاده شاده اسات. الگوریتم   جابجایی-برای بررسای جعل کپی

SURF   نسابت به دو الگوریتم دیگرSIFT  ،KAZE  ساریعتر اسات اما 

نسااابات باه دو الگوریتم دیگر از دقات بهتری برخوردار    SIFTالگوریتم  

دارد اما سارعت    SURFدقت بهتری نسابت به   KAZEالگوریتم   اسات.

جهت    KAZE، از الگوریتم [41 در   دارد.  SURFبیشااتری نساابت به 

جهات حاذف   RANSACشااانااساااایی نقاا  کلیادی و از الگوریتم  

جابجایی اساتفاده  -های نادرسات در فرآیند تشاخیص جعل کپیتطبی 

،  SURF  ،KAZEهای همچون ، عملکرد الگوریتم[42  اسات. درشاده 

BRISK    و هریس جهت شااناسااایی نقا  کلیدی در فرآیند تشااخیص

دقت   KAZEاسات که الگوریتم  کار گرفته شاده جابجایی به-جعل کپی

، الگوریتم  [43 در   های دیگر دارد.و صااحت بهتری نساابت به الگوریتم

KAZE    و الگوریتمSIFT  ها برای شااناسااایی جهت شااناسااایی ویژگی

کاار گرفتاه شاااده اسااات کاه این روش در برابر گااناه جعال باهنواحی چناد

 های مقیاج، چرخش و نویز عملکرد موترتری دارد.اعوجاج

 A-KAZEالگوریتم   •

باشاد که  می  KAZEنساخه توساعه یافته الگوریتم   A-KAZEالگوریتم  

این الگوریتم   .[44  اسات معرفی شاده 2013در ساال  توساط آلکانتریلا

-Aها در روش ویژگی  سارعت بهتری دارد.  KAZEنسابت به الگوریتم  

KAZE  شاوند و ساپس نقاطی که توساط ماتریس هسایان شاناساایی می

مقدار اکسترمم آنها و مقدار اکسترمم هسیان آنها از مقدار آستانه بیشتر  

شوند. در ادامه ها( در نظر گرفته می)ویژگی باشد به عنوان نقا  کلیدی 

 شود. جابجایی پرداخته می-در جعل کپی  AKAZEبه بررسی الگوریتم 

ها و جهت اسااتخراج ویژگیFAST،   AKAZE  ، شااناساااگر[45  در

ها جهت شااناسااایی جهت توصااین ویژگی  DAISYو   SIFTالگوریتم  

های دیگر این رویکرد نسابت به روش  نواحی جعل پیشانهاد شاده اسات.

شااناسااایی   ،[46 با کاهش نر  شااناسااایی اشااتباه برخوردار اساات. در  

، تطبی  توسااط فاصااله همینگ و AKAZEها توسااط الگوریتم  ویژگی

g2NN  گانه اساتفاده شاده اسات. دربرای شاناساایی نواحی جعل چند 

و   اسااتخراج  SIFTو   AKAZEهای  ها توسااط الگوریتم، ویژگی[47 

انجام شاده اسات. این روش به طور موتر نواحی   g2NN تطبی  توساط

 کند. درگانه با تغییرات مقیاج، چرخش و نویز شاناساایی میجعل چند

جهت شااناسااایی   AKAZEیافته و  بهبود  SURFهای  الگوریتم  ،[48 

 .استجابجایی پیشنهاد شده -در فرآیند جعل کپی هاویژگی

- یجعل کپ صیدر تشخ قیتطب هایروش یبررس -4-1-2

 ید یبر نقاط کل یمبتن  ییابجاج

  نتری کیاهمچون نزد   یتطب  جیرا  هاای روش  یبخش باه بررسااا  نیدر ا

 .  شودیپرداخته م  نگیو کلاستر هیهمسا

 هیهمسا  نتریکینزد •

از هر نقطه  یژگیفاصاله نقا  و نیشاباهت ب هیهمساا نیکترینزد کیتکن

  ید ی. ساپس فاصاله نقا  کلکندیمحاسابه م  گریکدیرا نسابت به   ی دیکل

. شااودیداده م  یشااده باشااند، تطب  نییتع شیکه کمتر از آسااتانه از پ

به   ی دیبر نقطه کل  یمبتن  کردیرو ی برا هیهمسا  نیترکینزد  ی هاکیتکن

 گرید  هاای روش  و  g2NN  ،2NN  ،Best Bin First[  16چهاار نوع،  

  - یجعل چندگانه کپ  صیتشاخ ی برا  g2NNکه روش   شاوندیم میتقسا

تعداد  جادای ها،روش نیاز مشاکلات ا یکی[. 30  مناسا  اسات ییجابجا

 .باشدینادرست م  های  یتطب ی ادیز

 نگیکلاستر •

دساته  کیمشاابه در  ا یاشا(،  بندی )خوشاه  نگیکلاساتر  های کیتکن در

.  رنادگییدساااتاه متفااوت قرار م  کیامختلن در    ا یا)خوشاااه( و اشااا

 یبند خوشه  کیتکن  جینمونه را  کی،  یتجمع  یسالساله مراتب ی بندخوشاه
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روش،   نیاسااات. از مشاااکلات ا  ییجاابجاا-یجعال کپ  صیدر تشاااخ

 باشد.  ینادرست م  های  یتطب

 بر بلوک ی مبتن  ییجابجا  - یجعل کپ ص یتشخ -4-2

 ایا  یمربع  ی هااباه بلوک  ریبر بلوک، ابتادا تصاااو  یمبتن  ی هااروشدر  

 گریکادی  ی کاه ممکن اسااات رو  شاااودیم  متقسااای  انادازههم  ی ارهیدا

هر   ی هایژگیساپس و [.52   نداشاته باشاند ایداشاته باشاند  یهمپوشاان

مرت    ی لغو سیماتر  کیبه صاورت   یژگیشاده و بردار و  ییبلوک شاناساا

- یتا مناط  کپ شااودیداده م  یتطب همشاااب  های شااده و جفت بلوک

 ی هاروش و لترهایاز ف توانیم تیشااوند و در نها ییشااناسااا ییجابجا

جعل  یبهبود دقت نواح  ی نادرسات برا  های  یمناسا  جهت حذف تطب

 لیتبد  های تمالگوری  از  گساااترده  طور به هاروش نیاساااتفاده کرد. در ا

بافت شاادت  ،برگشااتاور تابت  یمبتن  های گسااسااته، روش  ینوساایکساا

  یی جهت شاااناساااا ییدوتا ولتیو  لیابر تباد  یو روش مبتن ییروشاااناا

،  ساازی مرت  و یدسای، فاصاله اقل  یهمبساتگ  های تمیو از الگور هایژگیو

 .شودیاستفاده م  یجهت تطب

-های استخراو ویی ی در روشبررسی الگوریتم -4-2-1

 جابجایی مبتنی بر بلوک-ای تشخیص جعل کپیه

های رایج جهت شااناسااایی ویژگی هر بلوک روشاین بخش، برخی در 

 شود.شود. در ادامه به شرم هر یک از آنها پرداخته میشرم داده می

 تبدیل کسینوسی  سسته •
جابجایی مبتنی بر بلوک   -های تشاخیص جعل کپیدر بسایاری از روش

یک   DCTاساتفاده شاده اسات.  1( DCTاز تبدیل کساینوسای گساساته ) 

تواند هر پیکسل از یک تصویر در دامنه روش تبدیل ریاضی است که می

در حوزه فرکانس تبدیل کند. اکبر اطلاعات   DCTفضاایی را به ضارائ  

 متمرکز شوند.  DCTسیگنال تمایل دارند در چند مؤلفه فرکانس پایین  

جابجایی مبتنی بر تبدیل کسااینوساای گسااسااته  -، جعل کپی[49  در

پوشااان تقساایم  های همپیشاانهاد شااده اساات. ابتدا، تصاااویر به بلوک

شاود و ضارای  شاود. ساپس تبدیل کساینوج گساساته اساتفاده میمی

شاوند و تطبی   تبدیل کساینوج گساساته به صاورت زیگرات مرت  می

شاود. این رویکرد در شاناساایی  ترین همساایه انجام میمبتنی بر نزدیک

 باشد. نواحی جعل چندگانه موتر می

از تبدیل کساینوسای گساساته   جابجایی با اساتفاده-، جعل کپی[50  در

پوشاان با های همارائه شاده اسات. در این رویکرد، ابتدا تصااویر به بلوک

شاود و تبدیل کساینوسای گساساته برای هر یکساان تقسایم می اندازه

ساازی لغوی برای ضارای  تبدیل شاود و ساپس مرت بلوک محاسابه می

ترین همسایه جهت کساینوسای گسسته انجام شود و در نهایت از نزدیک

  شود.تطبی  استفاده می

 
1Discrete Cosine  Transform 

- ، رویکرد مبتنی بر تبدیل کساینوسای گساساته برای جعل کپی[51  در

ابجایی ارائه شااده اساات. در این روش، ابتدا تصاااویر خاکسااتری به ج

شاود و ساپس تبدیل کساینوسای  های با اندازه یکساان تقسایم میبلوک

 Gaussian شااود و در نهایتکار گرفته میگسااسااته برای هر بلوک به

RBF kernel PCA   برای ضارای  فرکانسای تبدیل کساینوسای گساساته

، چرخش، تغییرات مقیااج  باه  شاااود. این روش نساااباتاساااتفااده می

 ، نویز و تبدیل غیرخطی مقاوم است. محوشدگی، فشردگی

جابجایی توسااط تبدیل کسااینوساای گسااسااته و -، جعل کپی[52 در 

پس از   تبدیل ویولیت گسااسااته اسااتفاده شااده اساات. در این روش

بندی تصاویر، تبدیل کساینوسای گساساته و تبدیل ویولیت گساساته  بلوک

شاود که  شاود. ساپس همبساتگی جهت تطبی  انجام میکار گرفته میبه

باشاد  دهنده جعل میشاود و نواحی سایاه نشاانتصاویر باینری ایجاد می

آید. این روش که موقعیت نواحی جعل توساط شاناسااگر کنی بدسات می

 از دقت مناسبی برخوردار است. 

   2 سسته  تیروش مبتنی بر تبدیل ویول •
تصااویر با اسااتفاده از ، ابتدا گسااسااتهت یدر روش مبتنی بر تبدیل ویول

تا مقیاج یک تجزیه شااده و تنها از زیرباند  تبدیل ویولیت گسااسااته  

HH1   وLL1  شاود. زیربانداساتفاده می   LL1 یک برآورد از تصاویر اسات

باشاااد که با اعمال فیلتر  که برای شاااناساااایی نواحی تکراری بهتر می

هاای آیاد و باه مؤلفاهگاذر در جهات عمودی و افقی باه دسااات میپاایین

نویز موجود   HH1فرکانس پایین ورودی اشااااره دارد. همچنین زیرباند  

کند که شاامل اطلاعات فرکانس بالا اسات و در تصاویر را کدگذاری می

 آید.پس از اعمال فیلتر بالاگذر در جهت عمودی و افقی به دست می

  جابجایی توساط تبدیل ویولیت گساساته -، تشاخیص جعل کپی[53 در 

همبساتگی فاز انجام شاده اسات که این روش از نظر سارعت عملکرد  و

از تبدیل ویولیت گسااسااته جهت    LL1 زیر باند  ،[54   در موتری دارد.

تشاخیص نواحی جعل از تصاویر اساتفاده شاده اسات که این روش ساب   

تبدیل   ،[55 در  شاود. کاهش پیچیدگی محاساباتی و افزایش سارعت می

ویولیت گساساته جهت تجزیه تصاویر و شاناساایی نواحی جعل پیشانهاد  

. این روش نسابت به تبدیل فوریه در آنالیز محتوای تصاویر شاده اسات

- رویکرد جهت تشااخیص جعل کپی  ،[56 در   تر اساات.بساایار مناساا 

ابجایی پیشانهاد شاده اسات. در این روش، ابتدا تصاویر توساط تبدیل ج

پوشاان  های همشاود و ساپس تصاویر به بلوکویولیت گساساته تجزیه می

ساازی لغوی نواحی جعل شاود و در نهایت با اساتفاده از مرت تقسایم می

 شود.جابجایی شناسایی می-کپی

 Zernikeروش مبتنی بر  شتاورهای ثابت   •

به چرخش نواحی جعل   Zernikeهای تابت  های مبتنی بر گشتاورروش

هاای  تصاااویر باه بلوک  روش،. در این  [1   بااشااادشاااده، تاابات میکپی

هر بلوک به عنوان    Zernikeاندازه گشاتاور   .شاودمیپوشاان تقسایم  هم

شااود. این روش در برابر تغییرات مقیاج بردار ویژگی در نظر گرفته می

 . [58, 57  و تبدیل آفین نواحی جعل عملکرد موتری ندارد

2 Discrete Wavelet Transform 
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ای و مبتنی بر تبدیل هارمونیک دایره  Zernikeروش گشاتاور ،[59 در 

جعل  تشاخیص نواحی ها برای تبدیل فوریه ملین جهت اساتخراج ویژگی

  Zernike، روش گشاتاور تابت [60 در  .جابجایی ارائه شاده اسات-کپی

جابجایی پیشانهاد شاده اسات. این -جهت تشاخیص نواحی جعل کپی

روش گشاتاور  ،[61  در و نویز مقاوم اسات.روش نسابت به به چرخش 

جابجایی -جعل کپی جهت تشاخیص نواحی Zernike  fractionalتابت 

 ارائه شده است.

- های تطبیق در تشخیص جعل کپیبررسی روش -4-2-2

 ابجایی مبتنی بر بلوکج

- های رایج تطبی  در تشخیص جعل کپیدر این بخش، به بررسی روش

جاابجاایی مبتنی بر بلوک همچون همبساااتگی، فااصااالاه اقلیادسااای و 

شااود. در ادامه به شاارم جزییات آنها پرداخته  سااازی پرداخته میمرت 

 شود.می

 همبستگی •
هاا محااساااباه شاااده و حاداکبر در این روش میزان تشااااباه بین بلوک

شاااود. معمولاب از ها به عنوان موارد مشاااابه در نظر گرفته میشاااباهت

سازی استفاده  ضرای  همبستگی برای تعیین نواحی جعلی پس از مرت 

توان به طور مسااتقل و شااود. هرچند که ضاارای  همبسااتگی را میمی

در  های تطبی  مبتنی بر بلوک اساتفاده کرد.ساازی در روشبدون مرت 

این روش ممکن اسات نواحی با تشاابه میزان شادت روشانایی، به اشاتباه  

های نادرسات و در نهایت تشاخیص  تطبی  داده شاود که ساب  تطبی 

 گردد.نادرست نواحی جعل می

 فاصله اقلیدسی •
 های مشااابه راگیرد و بلوکها را اندازه میاین روش، فواصاال بین بلوک

روش همبساتگی، برای تعیین   فاصاله اقلیدسای، مشاابه  دهد.تطبی  می

سااازی اسااتفاده  )جعل( شااده پس از فرآیند مرت   مناط  دسااتکاری 

  هاای چنادگااناه شاااود. یکی از مشاااکلات این روش، ایجااد تطبی می

 باشد.می

 سازیمرتب •

- هاای رایج و مهم تطبی  جهات تشاااخیص جعال کپییکی از روش

هاای مشااااباه  ساااازی بردار ویژگی جفات بلوکجاابجاایی، عمال مرتا 

ها در قالبی خا   ساااازی داده، چیدمان دادهاز مرت هدف باشاااد.  می

ها با ترتیبی خا   ساازی روشای برای چیدمان دادهاسات. الگوریتم مرت 

های رایج به صاورت ترتی  عددی یا الفبایی  کند. اغل  ترتی تعیین می

ها در ساازی در این نکته اسات که جساتجوی دادهت مرت یّهساتند. اهمّ

در فرایند  ساازی شاود.تواند تا ساطح بالایی بهینهصاورت مرت  بودن می

عمال ساااازی،  معمولاب پس از مرتا جاابجاایی،  -تشاااخیص جعال کپی

شاااود تاا بردارهاای مشااااباه در انجاام میمااتریس ویژگی  در  و  جساااتج

تر صاااورت گیرد. تر و ساااادهمجاورت هم قرار گیرند و تطبی  ساااریع

 
1 deep convolutional neural network 

ساااازی منااسااا  در سااارعات الگوریتم و بناابراین تعیین روش مرتا 

 های محاسباتی آن تأتیر به سزایی دارد.هزینه

  یریاد یبر    یمبتن   ییجابجا-یجعل کپ  صیشخت -4-3

 ن یماش 

در   ای از موضااوعات روز اساات که کاربرد گسااترده یکی  یعم  ی ریادگی

    یعم  ی ریادگیابر    یمبتن  ی هاامختلن دارد. عملکرد روش  هاای ناهیزم

بر بلوک بهتر   یو مبتن  ی دیابر نقاا  کل  یمبتن  هاای نسااابات باه روش

 صیجهت تشااخ dual branch CNN، روش  [62  رد[. 57  باشاادیم

روش از دقت و سارعت    نیشاده اسات که ا  شانهادیپ ییجابجا-یجعل کپ

  ی چشایپ  یبر شابکه عصاب  ی، روش مبتن[6 در  برخوردار اسات.  ییبالا

بر  روش  نیارائه شاده اسات که در ا ییجابجا-یجعل کپ  صیجهت تشاخ

، [63 در . رساادیدرصااد م 100به دقّت   MICC-F220 سیتابید ی رو

شاابکه عصاابی پیچشاای مبتنی بر عمی  جهت تشااخیص    جدید روش

گذر به عنوان فیلتر بالا 30نواحی جعل ارائه شاده اسات. در این روش از 

با   ،[64  درشاود. های اوّلیه در شابکه عصابی پیشانهادی اساتفاده میوزن

 یک روش برای بندی و بخش 1اساتفاده از شابکه عصابی پیچشای عمی 

  ، [ 65 در  جابجایی پیشاانهاد شااده اساات. -تشااخیص نواحی جعل کپی

جهت شااناسااایی نواحی جعل ارائه   ResNetمعماری   ها توسااطویژگی

 شده است.

 پایگاه داده  -5

جدید در پردازش تصااویر جابجایی، یک شاااخه -تشااخیص جعل کپی

ها ایجاد شاده  تعدادی پایگاه داده اساتاندارد برای ارزیابی روش. باشادمی

 .شودرایج پرداخته می اه دادهگپایاست که در ادامه به معرفی چند 

 CASIAمجموعه   •

ترین مجموعاه جهات شااانااساااایی محبوب  CASIAهاای  مجموعاه داده

به نام   CASIAهای  باشااد. دو نسااخه از مجموعه دادهمی جعل تصااویر

CASIA v1   وCASIA v2 نساخه اوّل این مجموعه [66  وجود دارد .

نسااخه دوم  باشااد.تصااویر جعلی می 921بر و تعتصااویر م 800شااامل 

باشاد. هر تصاویر جعل می 5123بر و  تعتصاویر م  7200مجموعه شاامل 

باشاند  دو مجموعه شاامل تصااویر طبیعی، حیوانات و فضاای داخلی می

  باشاد. مختلن از کوچک به بزرت می  های اندازهکه اندازه نواحی جعل با 

باشااد که  های هندساای و رادیومتریکی مینواحی جعل شااامل اعوجاج

 رزلوشن پایینی دارند.

 Forensicمجموعه   •

توساااط  IEEE Forensics در اولین چاالش  Forensicداده    پاایگااه

منتشار شاد . این   2013در ساال   کمیته فنی امنیت و اطلاعات قانونی

تصاویر آزمایشای به   700تصاویر آموزشای و  450داده شاامل مجموعه 

 است. 2018×15اندازه 
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 CoMoFoDمجموعه   •

باشاد. این جابجایی می-شاامل تصااویر جعل کپی  CoMoFoDمجموعه 

تصویر  60و  512512تصویر کوچک با اندازه    200شامل   پایگاه داده

تا   11/0باشاد و مقدار نواحی جعل از می  30002000بزرت با اندازه 

. این مجموعه برای ایجاد تصاویر جعل [67  درصاد تصااویر اسات  34/17

اعوجااج  -کپی از  تغییرات  جاابجاایی  انتقاال، چرخش،  همچون  هاای 

اضاافه کردن نویز و کاهش    شادگی،، محوJPEGساازی مقیاج، فشارده

 کند.  رنگ استفاده می

 GRIPمجموعه   •

تصااویر معتبر  80جابجایی و -تصااویر کپی 80شااامل   CRIPمجموعه 

فقط دارای یک منطقه نواحی  پایگاه داده. تمام تصااویر این [68 اسات 

باشااد و باشااد. تصاااویر جعل فقط شااامل حرکت انتقالی میجعل می

 تغییرات مقیاج و چرخش ندارد. 

 COVERAGEمجموعه   •

جاابجاایی باا اشااایاا  -، یاک مجموعاه جعال کپیCOVERAGEمجموعاه  

. شاش نوع عملیات همچون انتقال، تغییر مقیاج،  [69 باشاند  واقعی می

تغییر چرخش، تبدیل فرم، تغییرات روشنایی و ادغام برای ایجاد تصاویر 

 جابجایی استفاده شده است.  -جعل کپی

 MICC-F600مجموعه   •

تصاویر جعل   160تصاویر معتبر و    440شاامل   MICC-F600مجموعه 

جاابجاایی در این   -. تصااااویر جعال کپی[13 بااشاااد  جاابجاایی می-کپی

توان به راحتی  باشااد که دسااتکاری را میمجموعه بساایار مبتدی می

 توسط چشم انسان تشخیص داد. 

 FAUمجموعه   •

باشاد و از هر تصاویر معتبر،  تصاویر معتبر می  48شاامل    FAUمجموعه 

های  . اعوجاج[70 جابجایی ایجاد شااده اساات -یک تصااویر جعل کپی

نویز، تغییرات مقیاج و چرخش برای    ،JPEGسااازی  همچون فشاارده

دساتکاری تصااویر در این  ایجاد دساتکاری تصااویر اساتفاده شاده اسات.

هم مشااابه   مجموعه بساایار ماهرانه انجام شااده اساات که تصاااویر جعل

 باشد. تصاویر معتبر می

 MICC-F220مجموعه   •

تصاویر جعلی  110تصاویر معتبر و  110شاامل   MICC-F220مجموعه 

وضااوم  باشااد.. این مجموعه شااامل تصاااویر طبیعی می[13  باشاادمی

  ها متغییر اسات و اندازه پ  پیکسال  800×600به   722×480تصااویر از 

 درصد کل تصویر را پوشش داده است.  2/1جعلی به طور متوسط 

 های ارزیابیمعیار  -6

 در  هاآن  ییجعل، توانا  صیتشااخ  های روش  یابیفاکتور در ارز نتریمهم

 کیحال، قدرت و دقّت  نیباشاد. با ایم یمعتبر از جعل  ریتصاو شاناساایی

قابل توجه  اریبساا زیجعل ن هیدادن ناح  صیبه درساات تشااخ  تمیالگور

نباشااد.  رپذیجعل امکان  یچشاام  صیکه تشااخ  یهنگام ژهیاساات، به و

 یابیاارز  ییجاابجاا  -یجعال کپ  صیتشاااخ  تمیالگور  کیا  یوقت  ن،یبناابرا

شود. در ادامه به  تحلیلدر دو ساطح  یساتیبا  صیعملکرد تشاخ شاود،یم

 .شودیپرداخته م جیرا یابیارز  های اریمع نیچند تا از ا یمعرف

   معیارهای ارزیابی در سطح پایگاه داده -6-1

که چه تعداد از   نساتیداده ا  گاهیدر ساطح پا  یابیارز  ی ارهایهدف از مع

تعداد   ارها،یمع  نیشااود. در ایداده م  صیمعتبر تشااخ ای  یجعل  ریتصاااو

 یابیارز اری. در ادامه به شارم چند معشاودیم یابیارز پایگاه داده ریتصااو

 . شودیم یداده بررس گاهیدر سطح پا جیرا

 ص یدقتّ تشخ •

 .شودی( محاسبه م1مطاب  فرمول )   صیتشخ دقّت

 (1) 
precision=

𝑇𝑃
𝑇𝑃 + 𝐹𝑃

 

  ریبه عنوان تصو درستی  به  که شدهجعل  ریتعداد تصاو  𝑇𝑃 رابطه،  نیا  در

معتبر که به اشاتباه به   ریتعداد تصااو 𝐹𝑃  شاده اسات و ییجعل شاناساا

 شده است. ییجعل شناسا ریعنوان تصو

 یفراخوان •

 .  شودیم( محاسبه 2مطاب  فرمول )  یفراخوان

 (2) 
𝑅𝑒𝑐𝑎𝑙𝑙 =

𝑇𝑃
𝑇𝑃+𝐹𝑁

 

  ریبه عنوان تصو درستی  به  که شدهجعل  ریتعداد تصاو  𝑇𝑃 رابطه،  نیا  در

 به   اشتباه به که  شدهجعل  ریتعداد تصاو 𝐹𝑁 و شاده است  ییجعل شاناساا

 معتبر شناخته شده است.  رتصوی عنوان
• F1 

 .شودی( محاسبه م3مطاب  فرمول )  F1  اریمع

 (3) 
𝐹1 = 2

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 معیارهای ارزیابی در سطح پیکسل  -6-2

مع از  پ  یابیارز  یارها یهدف  سطح  از    نستیا  کسلیدر  تعداد  چه  که 

. در شودیداده م  صی معتبر تشخ  ای  یجعل   حیبه صورت صح  هاکسلیپ

در ادامه به شرم چند    .شودیم  یابیارز   ییبه تنها  ریتصو  کی  ارها،یمع  نیا

 .شودیپرداخته م کسلیدر سطح پ جیرا یابیارز اریمع

 دقّت  •

 .شودی( محاسبه م 4مطاب  فرمول )  دقّت

 (4) 
precision=

𝑇𝑃
𝑇𝑃 + 𝐹𝑃

 

به عنوان  درستی به که شدهجعل های پیکسلتعداد  𝑇𝑃  رابطه، نیا در

معتبر که به   هایپیکسلتعداد  𝐹𝑃 شده است و ییجعل شناسا پیکسل

 شده است.  ییجعل شناساپیکسل اشتباه به عنوان 

 یفراخوان • 

 . شودی( محاسبه م5مطاب  فرمول )  یفراخوان اریمع

 (5) 
𝑅𝑒𝑐𝑎𝑙𝑙 =

𝑇𝑃
𝑇𝑃+𝐹𝑁
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به عنوان  درستی به که شدهجعل های پیکسلتعداد  𝑇𝑃  رابطه، نیا در

 به که شدهجعل پیکسلتعداد  𝐹𝑁 و شده است ییجعل شناسا پیکسل

 معتبر شناخته شده است.  پیکسل  عنوان به اشتباه

 ک یهارمون  ن یانگیم •

مطاب  فرمول  باشد کهترکی  دقّات و فراخوانی می ک یهارمون نی انگیم

 .شودی( محاسبه م 6) 

 (6) 
𝐹1 = 2

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 کسل ی در سطح پ ص ینرخ دقّت تشخ  •

دقّت   نییتع  ی است که برا  ی ار یمع  کسلیدر سطح پ  ص یدقّت تشخ  نر 

الگور بودن عملکرد  پ  تمیو مقاوم  ا  کسلیدر سطح   نیارائه شده است. 

 .شودی( محاسبه م 7مطاب  فرمول )  اریمع

 (7) 𝐷𝐴𝑅 =
|𝜑𝑆∩�̅�𝑆|+|𝜑𝑇∩�̅�𝑇|

|𝜑𝑆|+|𝜑𝑇|
  

𝜑𝑆  واحی کپین  ،𝜑𝑆̅̅̅̅  نی، همچنشناسایی شده  یکپ  یح وان  𝜑𝑇  و  �̅�𝑇 

  داده شده، هستند. صی جعل تشخنواحی جعل شده و نواحی   یترتبه 

 کسل یاشتباه در سطح پ  ص ی رخ تشخن •

 تمیالگور  کیکه در    دهدینشان منر  تشخیص اشتباه در سطح پیکسل  

به اشتباه    ستند،ین  یکه جعل   هاییکسلیجعل چند درصد از پ  صی تشخ

م  صی تشخ  یجعل تشخشودیداده  نر   پ  صی .  سطح  در   کسل یاشتباه 

 . شودیمحاسبه م ( 8مطاب  رابطه ) 

 (5) 
𝐹𝑃𝑅 =

|𝜑𝑆̅̅ ̅ − 𝜑𝑆| + |�̅�𝑇 − 𝜑𝑇|

|𝜑𝑆̅̅ ̅| + |𝜑𝑇̅̅ ̅̅ |
 

𝜑𝑆̅̅̅̅|  رابطه،  نیا  در − 𝜑𝑆|  یرا مشخص م  هاکسلیاز پ  واحیتفاضل ن-

�̅�𝑇|  داده شده،  صی تشخ  زین  یشده و کپ  یکه کپ  کند − 𝜑𝑇|  فاضل ت

 زین  یو جعل  باشدیم  یکه جعل  کندیرا مشخص م  هاکسلیاز پ  واحین

  داده شده است. صی تشخ

 های جدیدرویکرد -7

  یی جابجا-یجعل کپ  صیکه جهت تشاااخ ی ادیز  های  یبا توجه به تحق

،  یهندسا  های لیمتنوع بودن نوع تبد لیانجام شاده اسات امّا هنوز به دل

  و کاامال   یروش عموم کیاجعال،    ینواح  یجهات کپ  رادیومتریاک و آفین

جعال  ینواح  صیتشاااخ  ی جعال وجود نادارد. پس برا  صیجهات تشاااخ

و تعاداد   عالج  ینواح  یجهات کپ  هاالیاباه نوع تباد  دیاباا  ییجاابجاا  -یکپ

 های روش نیب هایییاساااج بررساا نیجعل هم توجه کرد. بر ا  ینواح

بر   یمبتن  ی هاابر بلوک و روش  یمبتن  هاای روش  ،ی دیابر نقاا  کل  یمبتن

  گااه ی( در پاا2023-2015)   هاای ساااال   ی در محادوده   یعم  ی ریادگیا

IEEE  یبررس  نی. با توجه به ا( ( 2) )شکل    قرار گرفته است  یمورد بررس 

کمتر    ی دکلیا بر نقاا   یمبتن  ی هااروشاخیرا  گرفات کاه    جاهینت  توانیم

دهاد کاه در این روش کاه این نشاااان می  هاای دیگر کااربرد دارداز روش

از   شاتریبهای مبتنی بر یادگیری عمی  روش  .چالش کمتری وجود دارد

هاای مبتنی بر روش  نقاا  کلیادی کااربرد دارد اماّا  بر  یمبتن  هاای روش

 جابجایی دارد -بلوک بیشااترین کاربرد در تشااخیص نواحی جعل کپی

های  چالش .باشااددهنده بیشااترین چالش در این زمینه میکه نشااان

هاای هنادسااای بادیالنسااابات باه ت  بلوک  هاای مبتنی برروشموجود در  

های مبتنی بر نقا  کلیدی  باشاند که اخیرا با ترکی  با روشمقاوم نمی

هاای مبتنی بر بلوک توانساااتناد در این یاا بهبود جزیی هر یاک از روش

این  بهبود زمینه عملکرد خوبی داشااته باشااند و به همین دلیل امروزه

های مبتنی  روش ،ها بیشاااترین تعداد مقالات دارند. از طرف دیگرروش

دیگر پردازش تصااویر های  بر یادگیری عمی  به طور گسااترده در زمینه

معمولاب به اندازه تصااویر تابت و ها این روش اای دارد امّکاربرد گسااترده

- در تشااخیص جعل کپی  های آموزشاای و آزمایشاایتعداد زیادی داده

تنی بر هاای مببناابراین، نتاایج تشاااخیص روش نیااز دارناد.  جاابجاایی

به طور  .های آموزشای بساتگی داردیادگیری عمی  کاملاب به کیفیت داده

برای  نی بر یاادگیری عمی  هنوز هم  هاای موجود مبتخلاصاااه، روش

های مبتنی  کنند. روشجابجایی خوب عمل نمی -تشااخیص جعل کپی

بسااایااری نسااابات باه   هاای بر نقاا  کلیادی باا توجاه باه اینکاه الگوریتم

بااشاااناد، اخیرا چاالش جهات بهبود این هاای هنادسااای تاابات میتبادیال

باشاد و به همین  جابجایی بسایار کم می-ها در زمینه جعل کپیالگوریتم

 باشد.دلیل اخیرا تعداد مقالات در بهبود این زمینه کم می

 بندی جمع -8

های مختلن همچون پزشکی،  تصاویر دیجیتال به طور گسترده در زمینه

بنابراین صاانعت روزنامه، جنایی، ساانجش از دور و غیره کاربرد دارند.  

های گوناگونی  باشاد. امروزه روشمیودن این تصااویر بسایار مهم موت  ب

 ریتصاو  ییجابجا-یجعل کپکه  جهت جعل تصااویر دیجیتال وجود دارد

تشااخیص اینگونه   که باشاادمیها جعلترین  و ساااده ترینرایجیکی از  

  ضمن   مقاله،  این  در  قرار گرفته است. متعددی   محققان  توجه  مورد  جعل

مراحال،    یباه بررسااا  ر،یتصاااو  ییجاابجاا-یجعال کپ  میمعرفی مفااه

ارائه   نهیزم  نیدر ا قاتیتحق  ی رگیو ساو  صیتشاخ  های روش بندی دساته

تحقیقات    ی کردهاروی  کردن  مشخص  مقاله،  این دیگر  های شد. از ویژگی

 هنوز  ،دهادیحوزه نشاااان م  نیدر این زمیناه اسااات. مقاالات ا  نادهیآ

 

 
-های مختلف جعل کپینمودار تعداد مقالات برحسب روش(: 2) شکل

 ابجایی ج

0

10

20

30

40

50

60

block deep learning keypoint

ت
لا
قا
 م

اد
عد

ت

جابجایی-روش های جعل کپی



 35  1402  بهار    -   اول شماره    - اول سال    -   مدارها، داده ها و سامانه ها   ل ی تحل   نشریه    

های مبتنی بر یادگیری  های مبتنی بر بلوک و روشروشدر    یهایچالش

ت تشاااخیص جعال هاا در ارتقاا دقّبهبود این روش  وجود دارد کاه  عمی 

  جابجایی بسیار حائز اهمّیّت است.-کپی
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