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Abstract: Money laundering, as a critical challenge for financial systems, has become increasingly complex with the 
advent of cryptocurrencies. Features such as anonymity and the ability for rapid, cross-border transfers have rendered 
cryptocurrencies attractive tools for illicit activities, including money laundering. Machine learning, as an advanced 
technological approach, offers promising capabilities for detecting suspicious patterns and preventing money laundering 
within decentralized financial systems. However, the efficacy of this approach hinges on the formulation of a 
sophisticated criminal policy framework that leverages the opportunities offered by cryptocurrencies while mitigating 
associated risks. This study, employing a descriptive-analytical methodology, examines legal challenges such as the 
absence of comprehensive and harmonized global regulations, regulatory issues like the lack of international standards 
for monitoring cryptocurrency transactions, and technical difficulties, including the complexity and volume of transaction 
data and user anonymity. The findings underscore the necessity of international legal cooperation and harmonized 
criminal policy strategies to combat money laundering in the cryptocurrency domain. Machine learning models, while 
holding significant potential for enhancing oversight and crime prevention, require a robust legal and regulatory 
framework to realize their full potential in addressing financial crimes within this emerging technological landscape. 
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Extended Abstract 

1- Introduction 
Money laundering has long been one of the most pressing 
challenges for global financial systems, and the advent of 
cryptocurrencies has introduced new layers of complexity. 
Due to features such as anonymity, decentralization, and 
rapid cross-border transfers, cryptocurrencies have 
become attractive tools for facilitating illegal financial 
activities, particularly money laundering. In traditional 
systems, money laundering involved complex schemes 
like using shell companies and fake identities, but 
cryptocurrencies have added new dimensions by 
leveraging blockchain technology and peer-to-peer 
transactions. 
Machine learning (ML), as a subset of artificial 
intelligence, presents a promising solution for identifying 
and preventing money laundering activities within the 
cryptocurrency ecosystem. ML algorithms can detect 
suspicious patterns that might go unnoticed through 
traditional monitoring systems. However, the 
implementation of machine learning in financial 
regulation, particularly in cryptocurrency transactions, 
presents legal, regulatory, and technical challenges. These 
challenges are further compounded by the absence of 
comprehensive international legal frameworks governing 
cryptocurrency transactions, which makes cross-border 
enforcement and cooperation difficult. This paper 
investigates the potential of machine learning to combat 
money laundering in cryptocurrency transactions, while 
focusing on the regulatory, legal, and technical obstacles 
that hinder its effectiveness, particularly in the context of 
Iran’s financial system. 

2- Methodology 
This study adopts a descriptive-analytical research 
methodology, utilizing both qualitative content analysis 
and a comparative approach. The analysis focuses on the 
intersection of cryptocurrency, machine learning, and anti-
money laundering (AML) regulations. It examines legal 
texts, regulatory standards, and technical documentation to 
explore the challenges and solutions associated with the 
implementation of machine learning in monitoring 
cryptocurrency transactions. Furthermore, the paper 
compares international frameworks, such as those 
provided by the Financial Action Task Force (FATF), with 
Iran's legal and regulatory system, highlighting gaps and 
opportunities for improvement. 
The research also investigates case studies of how ML 
algorithms such as Random Forests, XGBoost, Graph 
Convolutional Networks (GCNs), and Deep Neural 
Networks have been applied in real-world scenarios to 
detect money laundering activities. These case studies 
provide insight into the strengths and limitations of ML in 
the cryptocurrency space, especially in light of the vast 
amount of data and the anonymity provided by certain 
cryptocurrencies. 

 

3- Results and discussion 
The results show that machine learning models, when 
applied correctly, can significantly enhance the accuracy 
and efficiency of monitoring cryptocurrency transactions. 
Key advantages include: 
• High accuracy: Algorithms like neural networks and 

GCNs detect hidden patterns in large datasets that 
manual or traditional rule-based systems miss. 

• Real-time monitoring: ML allows for immediate 
detection of suspicious behaviors, which is essential 
given the fast-paced nature of cryptocurrency 
transactions. 

• Adaptive learning: ML models continuously improve, 
which is vital for combating constantly evolving 
money laundering tactics. 

• However, several challenges need to be addressed, 
particularly in Iran, including: 

• Legal gaps: Iran’s AML laws do not explicitly address 
ML or cryptocurrency-specific challenges, and the lack 
of global standards complicates cross-border 
enforcement. 

Technical limitations: ML requires substantial 
computational resources and expertise, which are often 
limited in developing economies like Iran. 
Regulatory barriers: Many Iranian cryptocurrency 
exchanges lack clear oversight, making it difficult to 
implement effective ML-based monitoring systems. 

4- Conclusion 
This study highlights the critical role machine learning can 
play in combating money laundering in cryptocurrencies. 
Technologies like Random Forests and GCNs show 
promise but require a supportive legal and regulatory 
framework to be effective. Key recommendations for Iran 
include : 
• Developing clear legal frameworks: Policymakers 

must create regulations for using ML in financial 
monitoring and cryptocurrency transactions, aligned 
with global standards . 

• Strengthening technical infrastructure: Investments in 
computational resources, expertise, and data quality 
are essential for implementing ML-based systems. 

• Promoting international cooperation: Iran should 
engage in global discussions on AML regulations, 
especially related to cryptocurrencies, to align its 
policies with international norms. 

In conclusion, while ML offers substantial promise in 
combating money laundering in cryptocurrency 
transactions, legal, technical, and regulatory reforms are 
essential for realizing its full potential in Iran’s financial 
system. By addressing these challenges, Iran can harness 
the power of ML to enhance its AML capabilities and 
protect its financial system in the increasingly digital and 
decentralized global economy. 
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هایی نظیر ناشناس بودن  تري یافته است. ویژگی هاي مالی، با ظهور رمزارزها ابعاد پیچیده هاي کلیدي نظام عنوان یکی از چالش پولشویی، به   :چکیده
عنوان یک ابزار  پولشویی تبدیل کرده است. یادگیري ماشینی، بهها را به ابزاري جذاب براي جرایمی همچون و انتقال سریع و فرامرزي رمزارزها، آن

هاي مالی غیرمتمرکز را دارد. با این حال، موفقیت این فناوري مستلزم  پیشرفته، قابلیت شناسایی الگوهاي مشکوك و پیشگیري از پولشویی در سیستم
برداري کند و هم مخاطرات آن را کاهش دهد. این پژوهش، با روش  تدوین سیاست جنایی هوشمندانه است که بتواند هم از مزایاي رمزارز بهره 

المللی براي  هاي مقرراتی مانند فقدان استانداردهاي بین هاي حقوقی نظیر نبود قوانین جامع و جهانی، چالش تحلیلی، به بررسی چالش -توصیفی
پردازد. تأکید بر همکاري  ها و ناشناس بودن کاربران می لاي دادههاي فنی از جمله پیچیدگی و حجم باهاي رمزارزي، و چالش نظارت بر تراکنش 

هاي یادگیري  دهند که مدل ها نشان می هاي جنایی براي مقابله با پولشویی در حوزه رمزارزها ضروري است. یافته المللی و هماهنگی سیاست بین
هاي قانونی و  توانند نقش مهمی در بهبود نظارت و پیشگیري از جرایم مالی مرتبط با رمزارزها ایفا کنند، اما این امر مستلزم چارچوب ماشینی می 

 .نظارتی مناسب است
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 مقدمه  -۱

هاي  هاي مهم فناوري در دههعنوان یکی از نوآوري با ظهور رمزارزها به 
هاي مالی جهانی به وجود  هاي جدیدي براي نظام ها و چالش فرصت اخیر،  

به آمده است. در حالی که رمزارزهایی مانند بیت  اتریوم  و  عنوان  کوین 
تراکنش  تسهیل  براي  مبادلات  ابزارهایی  سطح  بهبود  و  مالی  هاي 

هاي خاص خود  به دلیل ویژگی  ؛انداقتصادي مورد استقبال قرار گرفته
مانند ناشناس بودن، عدم وابستگی به نهادهاي مرکزي و قابلیت انتقال  

به  فرامرزي،  و  همسریع  فعالیت طور  براي  مطلوب  ابزاري  به  هاي  زمان 
،  1399سال    لیتنها در اوا  .اندغیرقانونی از جمله پولشویی تبدیل شده 

سنگده پرونده  تخصص  نیها  مجتمع  شعب  جرا  یدگیرس  یدر    میبه 
 است  ییاز آنها اتهامات پولشو  یتوجهمفتوح شده که حجم قابل   ياقتصاد

  یینسبت به پولشو  يشتریب  یدگیچ یدر بستر رمزارزها با پ  ییپولشو.  ]1[
  ن یدر ا  یمال  ياهتراکنش   ییو شناسا  يریمواجه است؛ چراکه رهگ  یسنتّ

از سوي دیگر،    است.  یسنت  یمال  يهاستمیحوزه به مراتب دشوارتر از س
به رمزارزها  گستردگی  و  اجراي  قدرت  و  توسعه  امکان  بالقوه  طور 

آورد که بتوانند  تري را فراهم میهاي مالی و جنایی هوشمندانهسیاست 

 
 مسئول  نویسنده  *

هاي مالی آن جلوگیري  زمان با تسهیل تجارت قانونی، از سوءاستفاده هم
چالش  این  با  مواجهه  در  که  است  این  در  موضوع  اهمیت  ها،  کنند. 

و  سیاست  ابزارها  نیازمند  قانون  مجریان  و  نظارتی  نهادهاي  گذاران، 
فضاي   در  پولشویی  از  پیشگیري  و  شناسایی  براي  نوینی  رویکردهاي 

یکی از این ابزارهاي نوین، یادگیري ماشینی است که    .رمزارزها هستند
هاي فراوانی در تحلیل حجم عنوان بخشی از هوش مصنوعی، قابلیتبه

ها و شناسایی الگوهاي مشکوك دارد. استفاده  ها، تراکنش عظیمی از داده 
می ماشینی  یادگیري  بهاز  قابلتواند  و  طور  شناسایی  فرآیند  توجهی 

پولشو از  تراکنش پیشگیري  در  به  یی  و  بخشد  بهبود  را  رمزارزي  هاي 
بیشتري   سرعت  و  دقت  با  که  بدهد  را  امکان  این  نظارتی  نهادهاي 

یک  فعالیت اتخاذ  با  را  آن  ارتباط  و  کرده  شناسایی  را  مشکوك  هاي 
سیاست جنایی مطلوب در قبال جرایمی نظیر پولشویی در حوزه رمزارزها  

ضرورت   ثیح  نیاز ا  نه، یزم  نیدر ا  ییجنا  استیفقدان س  .تحلیل کنند
  ي هاون یبه کنوانس  رانیا  وستنیرغم نپکه به  طلبدی م  ییجوبه چاره   ژهیو

مقررات آنها در    تیو تبعاً عدم لزوم رعا  سمیترور  یمال  نیپالرمو و تأم
  وستن یبه پ  یلیتما  رانیکه ا  یدر صورت  شده،ي رمزنگار   يخصوص ارزها 

ا آ  نیبه  در  با  ندهینهادها  باز  باشد،  نداشته  به    دیهم  مربوط  مقررات 

mailto:mgoodarzi359@gmail.com
mailto:khaghani@samt.ac.ir
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طر  ییپولشو مؤسسات    شدهي رمزنگار   يارزها  قیاز  و  کند  اجرا  را 
 . ]2[  سازد  نیقوان  نیا  يارزها را ملزم به اجرا  نیدهنده خدمات اارائه 

  يدر راستا   یالمللن یب  يهاي و بدون همکار  ییتنهابه   تواندی نم  رانیا
پولشو با  پولشو  ییمبارزه  با  مبارزه  بردارد.  ا  ییگام  داستان    رانیدر 

و   ردیگیم  دهیرا ناد یاست که هم اصل محرمانگ يبار و غم زیانگشگفت 
شفاف اصل  م  تیهم  قربانگاه  به  سیاست    .]3[  بردی را  داراي  نه  ایران، 

جنایی مدل زرد (احتیاطی) نسبت به رمزارزها است، نه پیرو سیاست  
داستان با سیاست جنایی  ریمیِ سزاگرا) و نه همحجنایی مدل قرمز (ت

واقع،  در  .  ]4[باشد  می  انگار)مدل سبز (روادار و موافق با رمزارزها و ناجرم 
سیاست جنایی خاصی در قبال رمزارزها و جرایم ناشی یا همبسته با آنها  

ندارد وجود  کشور  بهمن   .در  مورخ  سال  بخشنامه  سوي    1397ماه  از 
هاي پرداخت بانک مرکزي با عنوان  هاي نوین اداره نظام معاونت فناوري 

بیان   و  اعتبارسنجی  جهت  در  رمزارزها»،  حوزه  ضوابط  و  «الزامات 
تهیویژگی لحاظ  به  و  است  شده  مقرر  ارزها  این  از  هاي  بودن 

مقررات  مقررات  از  تقنین،  دقیق  معناي  به  شکلی،  و  محتوایی  گذاري 
در این مقاله   .هاي این ارزها استسان گزارشی از ویژگی خاص، صرفاً به 

پولشویی در   ماشینی در شناسایی  یادگیري  نقش  تا  است  تلاش شده 
ویژه از آن جهت  هاي رمزارزي مورد بررسی قرار گیرد. این امر به تراکنش 

اهمیت دارد که مقالات و تحقیقات قبلی عمدتاً به مباحث فنی و فناوري  
گذاري و قانونی در این  هاي حقوقی، سیاست و کمتر به تحلیل  اندپرداخته 

اند. بنابراین، این پژوهش تلاش دارد تا با ارائه دیدگاهی زمینه توجه کرده
چندجانبه، گامی در جهت تکمیل ادبیات موجود در این حوزه بردارد و  

تواند از  اي که می به تبیین ضرورت توجه به سیاست جنایی هوشمندانه 
نمایدسوءاستفاده  کند، کمک  جلوگیري  رمزارزها  در حوزه  مالی    .هاي 

هاي حقوقی، مقرراتی و فنی استفاده  مسئله اصلی این پژوهش به چالش 
هاي رمزارزي  از یادگیري ماشینی براي شناسایی پولشویی در تراکنش

بین بازمی  استانداردهاي  و  جامع  قوانین  نبود  سو،  یک  از  المللی  گردد. 
م براي  دیگر،  مشخص  سوي  از  و،  رمزارزها  حوزه  در  پولشویی  با  قابله 

ها،  هاي ناشناس در این تراکنش پیچیدگی فنی تحلیل حجم بالاي داده
سیاست  تدوین  از  ضرورت  مؤثر  استفاده  و  هوشمندانه  جنایی  هاي 

پررنگ فناوري  را  نوین  دنبال  هاي  به  پژوهش  این  است.  کرده  تر 
چالش پاسخ  این  به  بهره گویی  براي  راهکارهایی  ارائه  و  از  ها  برداري 

یادگیري ماشینی در شناسایی و پیشگیري از پولشویی است. ذیل پرسش  
اصلی مزبور، سؤالاتی قابل طرح است که این مقاله در کندوکاو پیرامون  

 :هاست آن
توان قوانین و مقررات حقوقی را براي استفاده از یادگیري  چگونه می .1

  هاي رمزارزي بهبود بخشید؟ ماشینی در شناسایی پولشویی در تراکنش
چالش  .2 با  مقابله  براي  فنی  راهکارهاي  داده چه  تحلیل  هاي  هاي 

 رمزارزي از طریق یادگیري ماشینی وجود دارد؟ 

 
1  MashineLearning 
2  Deep Neural Networks 
3  Random Forest 

توان تدوین کرد که از  اي می هاي جنایی هوشمندانه چگونه سیاست  .3
فناوري یادگیري ماشینی در مقابله با پولشویی در حوزه رمزارزها بهره  

 ببرند؟ 

 پیشینه پژوهش  -۲
شـدن بزهکاري و سـیاسـت  کتاب ارزهاي مجازي؛ جهانیخلیلی پاجی در  

شـدن بعضـی  جنایی که در نشـر میزان به چاپ دوم رسـیده اسـت، جهانی
هجلوه دملیتی بـ ان چنـ ــط مرتکبـ ابی توسـ الی ارتکـ اريِ مـ اي بزهکـ طور  هـ

ازمان ریح کرده و  هاي جنایی  یافته یا در قالب گروهسـ اختارمند را تشـ سـ
هاي سـیاسـت جنایی در پیشـگیري  تدابیر تقنینی، قضـایی و اجرایی نظام

ــت ا را تبیین کرده اسـ العـه .و مجـازات جرایم رمزارزهـ اي کـه در  در مطـ
«مجله کنترل پولشــویی» منتشــر شــد، به بررســی کاربرد یادگیري  

هاي ارزهاي  براي شـناسـایی و مقابله با پولشـویی در صـرافی  1ماشـینی
ه روش ــان داد کـ د. این تحقیق نشـ ال پرداختنـ اي فعلی براي  دیجیتـ هـ

ایی پولشـویی ناکارآمد بوده و نیاز به بهبود دارند؛ به ویژه در زمینه  شـناسـ
ــه چهار الگوریتم یادگیري نظارت ــده، این  ارزهاي دیجیتال. با مقایس ش

ه ــمیم بـ ت تصـ ه الگوریتم درخـ د کرد کـ أکیـ ه تـ العـ اص براي  مطـ طور خـ
تر است.  هاي رمزارزي مناسبهاي مشکوك در صرافیشناسایی تراکنش

ــعـه فنـاوري هـاي نوین براي  نتـایج این پژوهش همچنین بر اهمیـت توسـ
 .مبارزه مؤثرتر با پولشویی تأکید دارد

ــی   پژوهشـ و تحلیـل کلاندیگر  در  عنوان «تجزیـه  براي  بـا  داده 
بینی رفتارهاي مالی بر اسـاس یادگیري ماشـین» نشـان دادند که  پیش

اده از الگوریتم ــتفـ د الگوریتم گرگ  اسـ اننـ ــین مـ اشـ ادگیري مـ اي یـ هـ
ــتري می هـاي مـالی و تحلیـل رفتـارهـاي  بینی بحرانتوانـد در پیشخـاکسـ

د. این مطالعه با بهره ادي مؤثر باشـ رکت   136هاي  گیري از دادهاقتصـ شـ
ال ان داد که مدل 1397تا    1394هاي  بین سـ ین  نشـ هاي یادگیري ماشـ

ا کلان بـ ب  ه پیشداده میدر ترکیـ د بـ ــریعبینی دقیقتواننـ تر  تر و سـ
ــتگی و بحران ــکسـ اي دیگر بـه  در مطـالعـه. هـاي مـالی کمـک کننـدورشـ

 ــبررســی اســتفاده از تکنیک ین و یادگیري عمیق در  هاي یادگیري ماش
عه   رورت توسـ ویی پرداختند. این تحقیق بر ضـ ایی و مقابله با پولشـ ناسـ شـ

ویژه در حوزه  هاي مشـکوك، بههاي مؤثر براي شـناسـایی تراکنشتکنیک
دل د دارد. در این پژوهش، از مـ أکیـ ا، تـ ادگیري عمیق و  رمزارزهـ اي یـ هـ

الگوریتم  ،  3، جنگل تصادفی2یادگیري ماشین شامل شبکه عصبی عمیق
K بیت    دادهبا اســتفاده از مجموعه  5و بیز ســاده4نزدیک ترین همســایه

وي تبهره    6کوین بیضـ ده اسـ ی  در یکی از تحقیق  .گرفته شـ ها، به بررسـ
هاي قانونی و مقرراتی مرتبط با اسـتفاده از یادگیري ماشـینی در  چالش

ــویی در تراکنش ــایی پولش ــناس هاي رمزارزي پرداختند. این مطالعه  ش
ان داد که اگرچه الگوریتم یل بالایی در  نشـ ینی پتانسـ هاي یادگیري ماشـ

ارچوب دوین چـ ه تـ از بـ ان نیـ ا همچنـ د، امـ ه دارنـ انونی و  این زمینـ اي قـ هـ
ها وجود  مقرراتی مناسب براي حمایت از استفاده گسترده از این فناوري

4  K-Nearest Neighbors 
5  Naive Bayes Classifiers 
6  Elliptic Bitcoin 
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هاي  المللی براي تدوین سیاستدارد. این تحقیق بر اهمیت همکاري بین
 .جنایی مناسب در مقابله با پولشویی تأکید کرد

مطــالعــه   یــک  ــرفــتدیگر،  در  بــهپیشـ اخیر در  کــارگیري  هــاي 
ینی و تکنیکالگوریتم ایی  هاي دادههاي یادگیري ماشـ ناسـ کاوي براي شـ

هاي رمزارزي بررسی شده است. این  ها و پولشویی در تراکنشناهنجاري
چین متمرکز اسـت  هاي بلاكها در شـبکهپژوهش بر نظارت بر تراکنش

هاي  هاي یادگیري ماشــینی با تکنیکدهد که ترکیب روشو نشــان می
هاي نظارتی منجر  تواند به بهبود دقت و کارایی سیستمتحلیل گراف می

ه، اهمیـت کیفیـت داده العـ ــود. در این مطـ ا براي آموزش مـدلشـ هـاي  هـ
ه ــینی بـ اشـ ادگیري مـ الشیـ ه و چـ د قرار گرفتـ أکیـ ا و  طور ویژه مورد تـ هـ

یرهاي تحقیقاتی آینده در این حوزه ده اسـت  مسـ اي  در مقاله .  بررسـی شـ
ــت ــیاسـ ــنوعی در چرخه سـ گذاري  با عنوان «واکاوي نقش هوش مصـ

اربرد هوش   اد مختلف کـ ــی ابعـ ه بررسـ ب»، بـ عمومی؛ رویکرد فراترکیـ
یاسـت ها دریافتند که هوش  گذاري عمومی پرداختند. آنمصـنوعی در سـ

ایی الگوهاي موجود، به  دادهتواند با تحلیل کلانمصـنوعی می ناسـ ها و شـ
یاسـتاولویت ائل و تدوین سـ واهد کمک کند.  بندي مسـ هاي مبتنی بر شـ

الش ال، چـ ا این حـ ــلی در  بـ ه موانع اصـ اي اخلاقی و امنیتی، از جملـ هـ
 .رونداستفاده گسترده از این فناوري در این حوزه به شمار می

دهد که اسـتفاده از یادگیري ماشـینی در تحقیقات گذشـته نشـان می
رعت در   ط رمزارزها به سـ ویی توسـ گیري از پولشـ ایی و پیشـ ناسـ حال  شـ

هاي فنی مهمی در این زمینه رخ داده اسـت. اما  توسـعه اسـت و پیشـرفت
ــتر بر جنبه ــته و کمتر به ابعاد  این مطالعات بیشـ هاي فنی تمرکز داشـ

اند. این مقاله  ها پرداختهگذاري مرتبط با این فناوريحقوقی و سـیاسـت
تفاده از   ت جنایی و اسـ یاسـ با هدف پر کردن این خلأ، بر ارتباط میان سـ
یادگیري ماشــینی در مقابله با پولشــویی توســط رمزارزها تأکید دارد و  

ــان می ه قوانین و  نشـ ــامـل توجـه بـ ه، شـ انبـ دجـ ه رویکردي چنـ د کـ دهـ
در این پژوهش، نقش یادگیري ماشـینی    .گذاري، ضـروري اسـتسـیاسـت

هاي رمزارزي و ارتباط آن با سـیاسـت  در شـناسـایی پولشـویی در تراکنش
از این جرم مورد بررســی قرار گرفته اســت. براي  جنایی در پیشــگیري  

هاي پژوهش توصـیفی و تحلیل محتوا اسـتفاده شـده  این منظور، از روش
ــت. این روش هاي اطلاعاتی  اي و پایگـاهها، با تکیـه بر منـابع کتـابخـانهاسـ

کنند. این  معتبر علمی، امکان تحلیل جامع و دقیق موضـوع را فراهم می
هاي حقوقی و  اي، به ترکیب تحلیلرشـتهپژوهش با اتخاذ رویکردي بین

فنی پرداخته اسـت. تأثیرات و کاربردهاي فناوري یادگیري ماشـینی در  
ویی، نه ایی پولشـ ناسـ تنها از منظر فنی بلکه از دیدگاه حقوقی و  زمینه شـ

ت یاسـ ت. کارایی و قابلیتسـ ی قرار گرفته اسـ هاي  گذاري نیز مورد بررسـ
هاي موجود در  ها و فرصـتاز پولشـویی، چالشاین فناوري در پیشـگیري  

اند. در  هاي جنایی نیز ارزیابی شـدهاین زمینه و تأثیرات آن بر سـیاسـت
تاین بین، چارچوب یاسـ تفاده  هاي قانونی و سـ هاي جنایی مرتبط با اسـ

اوري ا و  از فنـ ــده و خلأهـ ــویی تحلیـل شـ ا پولشـ ارزه بـ هـاي نوین در مبـ
هاي موجود در قوانین و مقررات جاري شـناسـایی و پیشـنهاداتی  چالش

با وجود تلاش    .هاي جنایی ارائه شده استبراي بهبود و تقویت سـیاسـت
ت دودیـ امع و دقیق، برخی محـ ک پژوهش جـ ام یـ ا در این  براي انجـ هـ

هایی همچون دسـترسـی محدود به  مطالعه وجود داشـته اسـت. محدودیت

گیري ماشــینی که  برخی منابع، تغییرات ســریع در حوزه رمزارزها و یاد
ــت برخی از یافتـه ها را تحـت تأثیر قرار دهد، و تنوع قوانین و  ممکن اسـ

ــطح بین ــوار  مقررات در سـ ارچـه را دشـ المللی کـه تحلیـل جـامع و یکپـ
 .هاي این پژوهش بوده استسازد، از جمله چالشمی

از  وضعی  گیري پیش  هاي شناسایی وفناوري  -۳
 پولشویی 

دهه  ژهیوبه  ،یمختلف  يهاي فناور شناسابه   ر،یاخ  يهادر  و    ییمنظور 
  يشامل ابزارها   هاي فناور  نیاند. اکار گرفته شدهبه  ییاز پولشو  ير یجلوگ

هستند    ینیماش  يریادگی  يهاتمیو الگور   ن،یبلاکچ  لیداده، تحل   لیتحل
به برا که  با  شده   یطراح  ییپولشو  يالگوها  ییشناسا  يطور خاص  اند. 
وجود آورده  به  يفناور  نیکه ا  يدی جد  يهایدگیچیرمزارزها و پ  ظهور

با توجه به    ران،یشده است. در ا  يضرور   هاي فناور  نیاست، استفاده از ا
و اصلاحات آن در سال    1386مصوب    ییقانون مبارزه با پولشو  ياجرا 

 ل یو تحل   ینیماش  يریادگیمانند    شرفتهیپ  يهاي ، استفاده از فناور1397
مورد توجه قرار    دیجد  ینظارت  يکردها یاز رو  یعنوان بخشبه  نیکچبلا

نبود ز اما    یقانون  يهاو چارچوب   یکاف  یفن  يهارساخت یگرفته است؛ 
شدن کامل    ییاجرا  يبرا   يادیز  يها همچنان چالش   نهیزم  نیدر ا  حیصر

 به همراه دارد.   هاي فناور  نیا

 ها تحلیل داده - 1-3
بهداده  لیتحل  يابزارها  نهادها   ژهیوها،  نظارت  یمال  يدر  منظور  به  ،یو 
فعال  یرقانونی غ  يالگوها   ییشناسا پولشو  يهات یو  به    یی مشکوك 

مانند    ییهاکیابزارها با استفاده از تکن  نیمؤثر باشند. ا  اریبس  توانندیم
از    يریشگیو پ  ییبه شناسا  سک،یر  یابیو ارز  ،يسازهیروند، شب  لیتحل
م  یرقانونیغ  يهاتیفعال اکنندی کمک  و    نی.  پردازش  به  قادر  ابزارها 
  ي الگوها  توانندیتراکنش هستند و م  يهااز داده   عیوس  يهاحجم  لیتحل

  نیا  يساز اده ی پ  ران،یدر ا.  ]5[  کنند  ییرا شناسا  یرقانونی و غ  يرعادیغ
  ارد د  ازین  یو آموزش پرسنل نظارت  ترشرفتهیپ  يهارساخت یبه ز  هاستمیس

کرده   ل یتحل  ترقیطور دقرا به  يو رمزارز  یمال  يهاتراکنش   يهاتا داده
از    يریگمثال، با بهره   يکرد. برا  ییموقع شناسامشکوك را به  يو الگوها 

نهادها  هاي فناور  نیا پ  توانی م  ران،یا  ینظارت  يدر  و    يریگیبه کشف 
  زارزهافعال در حوزه رم   يهایها و صرافمشکوك در بانک   يهاتراکنش 

به که  فعالپرداخت  فضا  یطور  م  تالیجید  ي در  احتمال    کنندیکار  و 
 وجود دارد.   ییپولشو  يها برا سوءاستفاده از آن 

 تحلیل بلاکچین -2-3
  کیعنوان  به  نیخاص رمزارزها و استفاده از بلاکچ  يهایژگیبا توجه به و
 کند، یثبت م  رییتغ  رقابلیصورت غها را بهکه تراکنش  شدهعیدفترکل توز

 ل یتبد  ییدر مبارزه با پولشو  يدیکل  ياز ابزارها   یکیبه    نیبلاکچ  لیتحل
ابزارها  از  استفاده  با  است.    ی ظارتن   ينهادها  ن،یبلاکچ  لیتحل  يشده 

دقبه   توانندیم مس  یمال  يهاتراکنش   ترقیطور  و  کرده  نظارت    ر یرا 
رد  ییپولشو ا.  ]6[  کنند  یابیرا  سر  ران،ی در  رشد  به  توجه  بازار    عیبا 
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  نیدر ا  یررسمیو غ  یطور رسمکه به  ياقتصاد   يهات یرمزارزها و فعال
م انجام  فناور  شود،ی حوزه  از  به    تواندی م  نیبلاکچ  لیتحل  ياستفاده 

وجوه مشکوك کمک    یابیها و رددر تراکنش   يرعادیغ  راتییتغ  ییشناسا
بر استفاده    رانیا  ییمبارزه با پولشو  نیقوان  د یکند. با توجه به تأک  یانیشا

و   شتریب  تیشفاف  جادیبه ا  تواندیم  نیبلاکچ  لیتحل  ن،ینو  يهاي از فناور
فعال با  پولشو  یرقانونیغ  يهات ی مقابله  با  حوزه    ییمرتبط    رمزارزها در 

 کمک کند.

 هاي یادگیري ماشینیالگوریتم -3-3
پ  یکی  ینیماش  يریادگی شناسا  هايفناور  نیترشرفتهیاز  و    ییدر 
 یی بالا  يبردار بهره   تیقابل  زین  رانیاست که در ا  ییاز پولشو  ير یشگیپ

  ده یچیپ  يالگوها  ییقادر به شناسا  ینیماش  ير یادگی  يهاتم یدارد. الگور
پ داده   ی رقانونیغ  يهاتیفعال  ینیبش یو  اساس  و    یخیتار  يهابر 
ا  .هستند  شرفتهیپ  يهالیتحل مال  ینظارت  ينهادها   ران،یدر  با    یو 
به   يهاتراکنش  توانند یم  هاتمیالگور  نیا  يریکارگبه را  طور  مشکوك 

کنند. با    ير یجلوگ  هیدر مراحل اول  ییکرده و از پولشو  ییخودکار شناسا
 ی فن يهارساخت یتوسعه ز ازمندین هاي فناور نیا يریکارگبه ن،یوجود ا

طور خاص،  کامل محقق نشده است. به  ورطاست که تاکنون به  یو آموزش
  2بوست»یجکس یو «ا  1»یمانند «جنگل تصادف  ياشرفتهیپ  يهاتمیالگور

کمک کنند؛    یمال  يهاپنهان در تراکنش   يالگوها   ییبه شناسا  توانندیم
رمزارزها    قیاز طر  ییها مربوط به پولشوتراکنش   نیاز موارد، ا  ياریدر بس

استفاده    ،یو نظارت  یقانون  يهاتیبا توجه به محدود  ران،یا  در.  ]7[هستند
ا مهم   تواندیم  هاي فناور   نیاز  تقو  ینقش    ی نظارت  يهاستمیس  تیدر 

مشکوك    يهات یاز فعال  يترع یو سر  ترقیدق  ییکند و شناسا  فایکشور ا
 کند.   ریپذرا امکان 

 یادگیري ماشینی با هوش مصنوعی  باطارت -۴
هاي کلیدي هوش مصنوعی،  عنوان یکی از زیرشاخه یادگیري ماشینی به 

ایفا می کند. هوش نقش بسیار مهمی در پیشرفت و توسعه این حوزه 
شود که  هاي علمی و مهندسی اطلاق میطور کلی به تلاشمصنوعی به 

هایی است که قادر به انجام وظایف انسانی مانند  هدف آن ساخت سیستم
عنوان یکی از  گیري باشند. یادگیري ماشینی بهتفکر، یادگیري و تصمیم

شود.  ابزارهاي اصلی براي دستیابی به اهداف هوش مصنوعی شناخته می 
به فناوري  زمینهاین  در  جمله  ویژه  از  مختلفی  زبان  "هاي  پردازش 

اي استفاده  طور گسترده   به و رباتیک  4"بینایی کامپیوتري"،    3"طبیعی
به .  ]8[  شودمی ماشینی  یادگیري  توسعه  ایران،  از  در  بخشی  عنوان 

هاي هوش مصنوعی براي شناسایی و پیشگیري از جرایمی نظیر  فناوري 
به رمزارزها  از طریق  مالی کشور،  پولشویی  و  نظارتی  نهادهاي  ویژه در 

 
1 Random Forest 

2  XGBoost (Extreme Gradient Boosting) الگوریتم یادگیري ماشینی   یک
هاي رمزارزي  هاي پولشویی در تراکنشاست که براي شناسایی و پیشگیري از فعالیت

تواند الگوهاي هاي تقویتی قدرتمند و دقیق، میکاربرد دارد. این الگوریتم با ایجاد مدل
تر و مؤثرتري در حوزه  هاي دقیقها را شناسایی کرده و به تحلیلپیچیده و مخفی در داده 

نیاز   اما چالش مورد  نبود  هایی چون کمبود زیرساخت است.  هاي فنی، 
براي   مانعی  همچنان  انسانی  نیروي  آموزش  مشکلات  و  جامع  قوانین 

 .روندها به شمار می برداري کامل از این فناوري بهره 

 پردازش زبان طبیعی  -1- 4
است که    یهوش مصنوع  يهارمجموعه یاز ز  یکی  یعیزبان طب  پردازش
انسان  لیبه تحل  بهپردازدیم  یو درك زبان  متون    ل یعنوان مثال، تحل. 

چت  و  پلتفرممبادلات  در  شناسا  تواندیم  يرمزارز   ي هاها    ییبه 
الگوها   يهاتیفعال با    ران،ی]. در ا9کمک کند [  ییپولشو  يمشکوك و 

  یو استفاده از زبان فارس  يرمزارز  يهاپلتفرم   زافزونتوجه به توسعه رو
تراکنش بهره در  مرتبط،  مکالمات  و  طب  يریگها  زبان  پردازش   ی عیاز 

کمک    یمال  يهامتون و مکالمات مربوط به تراکنش   لیبه تحل  تواندیم
  یی مشکوك و پولشو  يهاتیفعال  ییدر شناسا  ژهیوبه   ،ي فناور  نیکند. ا
پ تراکنش  هاامیدر  با  مرتبط  مکالمات    ي نهادها   يبرا   ،يرمزارز   يهاو 
و رصد    لیکه تحل  یطیخصوص در شرادارد؛ به   ياد یارزش ز  رانیا  ینظارت

 .همراه است  ییهابا چالش   يمکالمات و متون رمزارز 

 کامپیوتري  بینایی  - 2- 4
تحل  يوتریکامپ  یینایب و  پردازش  و  ریتصاو  لیبه  .  پردازدیم  دئوهایو 

  رانیممکن است کمتر باشد، در ا  ییآن در پولشو  میهرچند کاربرد مستق
  ي هامستندات و مدارك مرتبط با تراکنش   لیو تحل  ییدر شناسا  تواندیم

[  دی مف  يرمزارز ا10باشد  از  استفاده  تحل  يفناور  نی].  و    لیدر  اسناد 
تراکنش  یرکمدا در  م  يهاکه  ارائه    ي برا  تواندی م  شود،ی مشکوك 

و دقت   تیکارآمد باشد و به بهبود شفاف رانیا ییو قضا ییاجرا  ينهادها 
 کمک کند.   ییپولشو  یابیدر رد

  یادگیري عمیق -3-4
  ژهیوبه  ،ینیماش  يریادگی  شرفتهیپ  يهاکیاز تکن  یکی  ، 5ق یعم  يریادگی

  تواند یم يفناور  نی. ارودیکار مبه  میو حج دهیچیپ  يهاداده  لیدر تحل
کمک کند و    ینظارت  يهاستمیس  ییبه بهبود دقت و کارا  يطور مؤثربه

شناسا فعال  ترع یسر  ییبه  مؤثرتر  تراکنش   یرقانونیغ  يهاتی و    ي هادر 
[  تالیجید  یالم شود  ا11منجر  در  سر  ران،ی].  رشد  به  توجه    ع یبا 

ها، استفاده از  تراکنش   یدر برخ  تیو نبود شفاف  يرمزارز   يهاتراکنش 
ها  در تراکنش   رمعمولیغ  يالگوها   ییبه شناسا  تواندی م  قی عم  يریادگی

پ مدل  يهاتیفعال  ینیبشیو  کند.  کمک  عصب  يهامشکوك    یشبکه 
  يهاداده  لیقادر به تحل  ،یو بازگشت  یچشیپ  يهاشبکه   ژهیوبه   ق،یعم

  ییبه شناسا  يترقیطور دقبه  توانندی هستند و م  اسیمقو بزرگ   دهیچیپ
ا  ییپولشو شرا  رانیدر  در  تراکنش   یطی بپردازند.  در    يهاکه  مشکوك 

کند.   کمک  مالی  جرایم  با  مبارزه  و  جنایی  تحلیل  به  XGBoostسیاست  در  ویژه 
هاي بزرگ و پیچیده مفید است و بهبود عملکرد نظارتی و اجرایی را در این زمینه  داده 

 سازد.ممکن می
3  Natural Language Processing 
4  Computer Vision 
5  Deep Learning 
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 ۷ 

دل به  رمزارزها  پ  لیبستر  و  بودن  دارند،    ییبالا  یدگیچیناشناس  که 
مشکلات    نیبه حل ا  تواندی م  قیعم  يریادگیها دشوار است،  آن  ییشناسا

 کمک کند.

هاي یادگیري ماشینی و  الگوریتمانواع  - 4- 4
 هاکاربردهاي آن

  يبرا   ینیماش ـ  يریادگی  يهاتمیاسـتفاده از انواع مختلف الگور  ران،یدر ا
مؤثر باشـد. با توجه    اریبس ـ  تواندیم  ،ییپولشـو  رینظ  ،یمال  میمقابله با جرا

 ــ  نکهیبه ا ــتمیس ها  تراکنش  يکشــور با حجم بالا  یو نظارت  یمال  يهاس
تند و بخش ـروبه ت به فعالاز آن  یرو هسـ کوك    يهاتیها ممکن اسـ   ومشـ

انونیغ د، الگور  یرقـ ــنـ اشـ اتمیمرتبط بـ  ــ  يریادگی ـ  يهـ اشـ د    ،ینیمـ اننـ مـ
اتمیالگور دون نظـارت، م  يریادگی ـ  يهـ دیتحـت نظـارت و بـ ه    تواننـ بـ

کمک    یمال  میاز وقوع جرا  يریشــگیمشــکوك و پ  يالگوها  ییشــناســا
 :شوندیم میتقس یبه سه دسته اصل  یطور کلبه  هاتمیالگور  نیکنند. ا

  هاي یادگیري تحت نظارتالگوریتم - 1- 4- 4
نظارت الگوریتم تحت  یادگیري  از  1هاي  تکنیکاصلی  یکی  هاي  ترین 

خورده مورد  هاي برچسب یادگیري ماشینی هستند که براي تحلیل داده
می  قرار  الگوریتماستفاده  این  داده گیرند.  اساس  بر  شامل  ها  که  هایی 

و خروجی ورودي  به  آموزش می هاي مشخص هستند،  ها  قادر  تا  بینند 
طبقهپیش  یا  داده بینی  شوندبندي  جدید  هاي  الگوریتم.  ]12[  هاي 

هاي رمزارزي  هاي تراکنش توانند به تحلیل دادهیادگیري تحت نظارت می
الگوریتم ایران کمک کنند. این  از داده در  هاي تاریخی و ها با استفاده 

آن  روي  بر  تراکنش آموزش  قادرند  و  ها،  کرده  تحلیل  را  جدید  هاي 
ویژه در شرایطی که ایران به  هاي مشکوك را شناسایی کنند. بهتراکنش 

توانند  ها میهاي نظارتی مالی است، این الگوریتم دنبال ارتقاي سیستم 
و گزارش  تراکنشدر شناسایی  نظارتی  دهی  مقامات  به  غیرقانونی  هاي 
  .نقش مهمی ایفا کنند

  هاي یادگیري بدون نظارتالگوریتم -2- 4- 4
نظــارتالگوریتم بــدون  یــادگیري  مهم  2هــاي  از  ابزارهــاي  یکی  ترین 

ــتند که براي تحلیل داده ــینی هس ــب و  یادگیري ماش هاي بدون برچس
ان در داده اي پنهـ ارهـ ــف ســـاختـ ا طراحی شـــدهکشـ د. برخلاف  هـ انـ

خورده کار  هاي برچســبهاي یادگیري تحت نظارت که با دادهالگوریتم
ها به دنبال شـناسـایی الگوها و سـاختارهاي داخلی  کنند، این الگوریتممی

ها هسـتند.  بندي دادهها بدون نیاز به اطلاعات قبلی در مورد دسـتهداده
ا، این الگوریتم ــویی از طریق رمزارزهـ ه پولشـ ا میدر زمینـ ه هـ د بـ تواننـ

هاي مشکوك کمک کنند. برخی  شناسایی الگوهاي غیرمعمول و فعالیت
 :هاي یادگیري بدون نظارت به شرح زیر استترین الگوریتماز مهم

 
1 Supervised Learning Algorithms. 
2 Unsupervised Learning Algorithms. 

 هاي اصلیتحلیل مؤلفه  -4-3- 4
کاهش ابعاد داده است که    يهاکی از تکن  یکی  3ی اصل  يهامؤلفه  لیتحل

شناسا داده  یاصل  يهایژگیو  ییبه  در  مهم  کمک    يچندبعد  يهاو 
  رمعمول یغ  يالگوها  ییشناسا  يبرا   رانی در ا  تواندی م  کیتکن  نی. اکندیم

ابزار    نیمؤثر باشد. ا  يرمزارز  يهاتراکنش  يهاداده  یدگیچیو کاهش پ
  یبه مقامات نظارت  ،یاصل  يهایژگیها و استخراج وداده   يساز با فشرده
کنند.    ییمشکوك را شناسا  يهاتراکنش   يشتریتا با دقت ب  کندیکمک م

  ران، یشده در اانجام   يهاو تراکنش   یمال  يهاداده  يبا توجه به حجم بالا
 نه یدر زم  ترقیدق  ییبه شناسا  تواندیم  یاصل  يهامؤلفه  لیاستفاده از تحل

 .کند  یانی رمزارزها کمک شا  قیاز طر  ییولشوپ

 پولشویی رمزارزها براي ارتکاب  بسترمندي -5
ــو  ــودیاطلاق م  یو اقـدامـات  نـدهـایاز فرا  يابـه مجموعـه  ییپولشـ کـه   شـ

ــل از فعـال  يدرآمـدهـا  لی ـمنظور تبـدبـه بـه منـابع    یرقـانونیغ  يهـاتی ـحـاصـ
ــروع م  یکه به نظر قانون  یمال ــودیکار گرفته مبه  ند،یآیو مشـ   نی. اشـ
د نـدیفرا ــامـل چنـ ــت کـه هر   نیمعمولاً شـ ه اسـ ه نوع  کی ـمرحلـ ه   یبـ بـ

ان ک م  یمنشـــأ واقع  هی ـوجو ت يســـازپنهـ دیوجوه کمـ ا ظهور  کنـ . بـ
اور ا، ا دی ـجـد  يهـايفنـ ــده  و متنوع تردهی ـچیپ  نـدیفرا  نیو رمزارزهـ تر شـ

ــت ــو در  .اسـ به    ژهیوبه  نیبلاکچ  يرمزارزها و فناور  تال،یجید  ییپولشـ
  ،یسنت  يهابه واسطه  ازیو عدم ن  ینسب  یناشناس  رینظ  ییهایژگیو  لیدل
و  يبرا  يدیجد  يهانهیزم تفاده از    نیاند. افراهم کرده  ییپولشـ امل اسـ شـ

و استفاده از    تالیجید  يهاپولفیک  نیرمزارز، انتقال وجوه ب  يهایصراف
ا ايورفنـ دهیمخف  يهـ د متراکنش  کننـ اننـ ا مـ ایهـ ــرهـ ا و توکن  کسـ   يهـ

  يها یژگیو  لیبه دل  ژهیورمزارزها به  قیاز طر  ییناشـناس اسـت. پولشـو
ت که به    دهیچیپ  يهاکیتکن  ازمندین  ها،يفناور  نیخاص ا و نوآورانه اسـ
 ــ ــکوك در    يهاتیها و فعالتراکنش  يالگوها قیدق لیو تحل  یبررس مش

  عی با توجه به رشـــد ســـر  ران،یا  در  .پردازدیم  رمتمرکزیغ  يهاشـــبکه
ــتفاده از رمزارزها و نبود قوان ــتفاده از ا  نه،یزم  نیجامع در ا  نیاس   نیاس

ــو  يبرا  يفناور ــل  يهایاز نگران  یکیبه   ییپولشـ   ینظارت  ينهادها  یاصـ
ــت. نهـادهـا لی ـتبـد ــده اسـ ــور بـا  ینظـارت  يشـ ــاخـتیز  دی ـکشـ و    هـارسـ

ارچوب اچـ انون  يهـ د  یقـ ا پو  يرا برا  يدی ـجـ ه بـ ابلـ ــومقـ   قیاز طر  ییلشـ
 .کنند  نیرمزارزها تدو

هاي پیشگیري  سختی  هاي رمزارزها و ویژگی  -5-1
 پولشوییآنها در مهار  وضعی از

  ي جذاب برا   ییها را به ابزارهادارند که آن  یخاص  يهای ژگیو  رمزارزها
اکندیم  لیتبد  انیشوپول  در  با    يبرا  یخاص  يهاچالش   ران، ی.  مقابله 

  ي هارساخت یرمزارزها وجود دارد که شامل ضعف ز  قیاز طر  ییپولشو
قانون  ،ینظارت چارچوب  همچن  ح یصر  ینبود  ب  نیو    یالمللنیمشکلات 

ت با  محدود  هامیحرمرتبط  مانند    ییهای ژگیو  .است  یجهان  ي هات یو 

3  Principal Component Analysis  
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غ بودن،  بالا  رمتمرکزیناشناس  حجم  و  شناساتراکنش   يبودن    ییها، 
رد  تیهو و  غ  یابیکاربران  وجوه  بر    یرقانونیمنشأ  نظارت  و  دشوار  را 

ها و عدم  ناشناس بودن تراکنش   ژه،یو. به سازندی م  ترده یچیها را پتراکنش 
  ي هاتراکنش   انجامو امکان    نیبودن بلاکچ  رمتمرکزیغ  ،يوجود نهاد مرکز 

واسطه   یجهان ز  ،یسنت  یبانک  يهابدون    ينهادها   يبرا  يادیمشکلات 
بالابه  ینظارت است. حجم  آورده  نتراکنش   يوجود  پول   زیها    ان یشوبه 

 ن یا  .بزرگ وجوه را جابجا کنند  اسیسرعت و در مقتا به  کندیکمک م
  نینو  يهاي و فناور  دیجد  يهاافت یره  ها،ي گذار است یبه س  ازیها نچالش 

الگور ابزارها   ینیماش  ير یادگی  يهاتمیمانند  را    نیبلاکچ  لیتحل  يو 
  1386مصوب    رانیا  ییکه قانون مبارزه با پولشو  ی. در حالکندیم  يضرور 

ن  ینو  يهاي استفاده از فناور  تیبر اهم  1397و اصلاحات آن در سال  
چالش کرده  دیتأک همچنان  اما  نظارت  یفن  يهااند،  با    يبرا   یو  مقابله 

دارد  قیاز طر  ییپولشو از    دی با  رانیا  ینظارت  ينهادها   .رمزارزها وجود 
تحل  ینیماش  ي ریادگیمانند    شرفتهیپ  يهاي فناور   ي برا   نیبلاکچ  لیو 

  تیاستفاده کنند و با تقو  يرمزارز  يهادقت در نظارت بر تراکنش   شیافزا
 .بپردازند  یمال  میبهتر جرا  ییبه شناسا  ،یالمللنیب  يهاي همکار 

 تداول پولشویی در فضاي رمزارزهاي مروش -5-2
برد  هاي متنوعی بهره می ها و روش پولشویی در فضاي رمزارز از تکنیک 

براي   ایران،  سازي منشأ وجوه غیرقانونی طراحی شده پنهان که  اند. در 
هاي نظارتی کافی و ضعف در اجراي دقیق قوانین  عدم وجود زیرساخت 

پولشویی مشتري   1ضد  شناخت  برخی صرافی  2و  این  در  داخلی،  هاي 
برند،  ها بهره می شویان از آن هایی که پول کند. روشمشکل را تشدید می 

از رمزارزهاي با حریم خصوصی  شامل تراکنش  هاي پیچیده و استفاده 
  عبارتند از:ها  این روش   برخی از  بالاست

   هاي پیچیدهتراکنش -5-2-1
تراکنش پول  از  پنهان شویان  براي  پیچیده  پول هاي  منشأ  هاي  سازي 

کنند. در ایران، با توجه به رشد استفاده از رمزارزها  غیرقانونی استفاده می
نبود   تراکنش و  زمینه،  این  در  نظارتی تخصصی  و  نهادهاي  مکرر  هاي 

به راحتی  هاي داخلی و خارجی می پیچیده رمزارزها بین صرافی  تواند 
وجوه غیرقانونی را در شبکه رمزارزي پنهان کند. نهادهاي نظارتی کشور  

بهره  با  فناوري باید  از  الگوریتم گیري  مانند  نوین  یادگیري  هاي  هاي 
طور  هاي پیچیده را بهالمللی، تراکنشماشینی و همکاري با نهادهاي بین

  هاي پولشویی شوند تر شناسایی کنند و مانع از گسترش فعالیت دقیق
]13.[   

 
1  Anti-Money Laundering 
2  Know Your Customer 

ها  تکنیکی براي حفظ ناشناسی در تراکنش  (Ring Signatures) حلقه امضاهاي  - 3
دهد شود. این روش به کاربران اجازه میمونرو استفاده میاست که در رمزارزهایی مانند  

تراکنش  امر شناسایی منشأ تا بدون فاش کردن هویت خود،  این  امضا کنند، که  ها را 
هایی براي نظارت و پیشگیري از پولشویی ایجاد  وجوه غیرقانونی را دشوارتر کرده و چالش

 .کندمی

 هاي رمزارز با ضوابط ضعیفصرافی  - 2- 5-2

  یاصل  يهااز چالش   یکیبه    ف،یرمزارز با ضوابط ضع  يهایصراف  ران،یا  در
عدم    لیدلبه  هایصراف  نیاز ا  یاند. برخشده  لیتبد  ییدر مقابله با پولشو

  ،ي و شناخت مشتر  ییضد پولشو  نیقوان  قیدق  يدر اجرا   ییتوانا  ا ی  لیتما
محل برا  یبه  امکان    هایصراف  نیا  .اندشده   لیتبد  انیشوپول   يجذاب 

  توانندیو م  کنند یرا فراهم م  یرقانونیناشناس و غ  يهاانجام تراکنش 
غ  یراحتبه تبد  یرقانونیوجوه  برا   لیرا  انتقال دهند.  ا  يو  با    نیمقابله 

نهادها  جد  د یبا  رانیا  ینظارت  يچالش،  برا  يد یمقررات  نظارت    يرا 
مانند    ییهايفناور  زوضع کنند و ا  یرمزارز داخل  يهایبر صراف  ترقیدق
 .مشکوك استفاده کنند  يهاتیفعال  ییشناسا  يبرا   ینیماش  يریادگی

 استفاده از رمزارزهاي با حریم خصوصی بالا -5-2-3
  شرفتهیپ  يهااز روش   یکیبالا    یخصوص  میبا حر  ياز رمزارزها   استفاده

 ل یرمزارزها به دل  ی. برخشودیرمزارزها محسوب م  يدر فضا  ییپولشو
حر  يقو   يهایژگیو حفظ    يبرا   ياژه یو  تیجذاب  ،یخصوص  میدر 

  ي مانند «امضا   ياده یچیپ  يهاکیرمزارزها از تکن   نیا  .دارند  انیشوپول 
پروتکل   4»یمخف  يها«آدرس   ،3»يحلقو  افشا»   يهاو  بدون    5«اثبات 

م تراکنش   کنندیاستفاده  به  مربوط  اطلاعات  هوتا  جمله  از    تیها، 
نگه دارند.   یطور کامل مخفها، را بهتراکنش  زانی و م رندهیفرستنده و گ

و    ینظارت  ينهادها   يها را براتراکنش  یابیدو ر  ییشناسا  هاتیقابل  نیا
،  «Alpha Bay» پرونده  ].14[  کندی مراتب دشوارتر مقانون به   ياجرا 
در دارك وب بود و در سال    یرقانونی غ  يبازارها   نیتراز بزرگ   یکیکه  

بارز از استفاده    ياشد، نمونه   لیقانون تعط  ياجرا   يروها یتوسط ن  2017
  نیکوتیابتدا از ب «Alpha Bay» .است  ییپولشو  يگسترده از مونرو برا 

ارز اصلبه افز   کرد،یاستفاده م  یعنوان    ي هاتیاز قابل  یآگاه  شیااما با 
رو   يار یبس  ن،یکوتیب  یابیرد مونرو  رمزارز  به  کاربران  تا    ياز  آوردند 

نشان   قاتیتحق   .صورت کاملاً ناشناس انجام دهندخود را به  يهاتراکنش 
  ری مرتبط با مواد مخدر و سا  يهااز تراکنش   یتوجهداد که حجم قابل

.  شدی مونرو انجام م  قی» از طرAlpha Bayدر «  یرقانونیغ  يهاتیفعال
تلاش   نیا برا   ي اجرا  ينهادها   يهاامر  پ  ییشناسا  يقانون    ي ر یگیو 

  ي هارساخت یعدم وجود ز  ران،یا  در  ].15کرد[  دهیچیشدت پمجرمان را به 
اجازه    انیشونوع رمزارزها، به پول   نی ا  یابیو رد  ییشناسا  يبرا  یکاف  یفن
وجوه    يساز پنهان   يبرا   کشيمانند مونرو و ز  ییتا از رمزارزها  دهدیم

اند که  نشان داده »  Alpha Bay« رینظ  ییهاخود استفاده کنند. پرونده 
ا م  نیچگونه  رمزارزها  برا به  توانندی نوع  مؤثر  مورد    ییپولشو  يطور 

  ي ترشرفتهیپ  ياز ابزارها  دیبا  رانیا   ینظارت  ينهادها   .رندیاستفاده قرار گ

4  Stealth Addresses 
تکنیکی است که به   (Zero-Knowledge Proofs) هاي اثبات بدون افشامدل  - 5

ها اثبات دهد که صحت اطلاعات را بدون فاش کردن جزئیات آن کاربران این امکان را می 
می روش  این  رمزارزها،  زمینه  در  پنهانکنند.  براي  تراکنشتواند  جزئیات  و  سازي  ها 

می همچنین  اما  شود،  استفاده  خصوصی  حریم  از  براي محافظت  را  مشکلاتی  تواند 
 .نهادهاي نظارتی در شناسایی و پیشگیري از پولشویی به همراه داشته باشد
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شناسا  لیتحل  يبرا  تراکنش   نیا  ییو  از  نوع  و  کنند  استفاده  ها 
رمزارزها   يبرا  یالمللنیب  يهاي همکار  از  استفاده  با  حر  يمقابله    میبا 
 کنند.  يبردار بالا بهره   یخصوص

 نقش یادگیري ماشینی در مبارزه با پولشویی  -6
یاري از فناوري ینی، مانند بسـ عنوان  تواند بههاي نوین، مییادگیري ماشـ

ه   الی نظیر  یـک تیغ دولبـ اب جرایم مـ ل ارتکـ ــهیـ د؛ هم در تسـ ل کنـ عمـ
ایی و مبارزه با این جرایم. در ایران، با توجه به   ناسـ ویی و هم در شـ پولشـ

هاي قانونی صــریح در  گســترش اســتفاده از رمزارزها و فقدان چارچوب
ه ــینی بـ اشـ ادگیري مـ ه، یـ د میاین زمینـ درتمنـ ه عنوان ابزاري قـ د بـ توانـ

نهادهاي نظارتی کشور در شناسایی و پیشگیري از پولشویی کمک کند.  
یر، چالش اختاما در این مسـ هاي فنی و آموزشـی  هایی مانند نبود زیرسـ

ــوند. در ادامه به   و همچنین نیاز به تدوین قوانین جدید باید برطرف شـ
ه و نقش  برخی از مـدل ــینی در این زمینـ اشـ ادگیري مـ اربرد یـ اي پرکـ هـ

 :شوده میها در شناسایی پولشویی پرداختآن

   رگرسیون لجستیک -6-1
هاي پرکاربرد در یادگیري ماشـینی  یکی از مدل 1رگرسـیون لجسـتیک
ــت کـه براي پیش ــویی  اسـ بینی احتمـال وقوع رویـدادهـایی مـاننـد پولشـ

ها و  هاي تراکنشها و ویژگیشــود. این مدل با تحلیل دادهاســتفاده می
در    .]7[  دکنبینی پولشـویی کمک میپیشرفتار کاربران، به شـناسـایی و  

ده «بیتفینکس» ه هکري  2016در ســــال    2پرونـ ک حملـ ه طی یـ ، کـ
ت  120,000 ــیون  رمزارز از نوع بیـ ت، از رگرسـ ت رفـ ــرقـ ه سـ کوین بـ

. این  ]16[هاي مشـکوك اسـتفاده شـد  لجسـتیک براي شـناسـایی تراکنش
هـا و الگوهـاي  هـایی مـاننـد حجم و فرکـانس تراکنشمـدل بـا تحلیـل ویژگی

هاي مشــکوك مرتبط با پولشــویی را  رفتاري کاربران، توانســت تراکنش
ویی در   ایی کند. در ایران، با وجود اصـلاحات قانون مبارزه با پولشـ ناسـ شـ

ــال   ــتفـاده از  1397سـ ، نهـادهـاي مـالی و نظـارتی همچنـان نیـازمنـد اسـ
ایی و  مدل ناسـ یون لجسـتیک براي شـ ینی نظیر رگرسـ هاي یادگیري ماشـ

 .هاي مالی کشور هستندهاي مشکوك در سیستمتحلیل تراکنش

   درختان تصمیم  -2- 6
ــمیم ان تصـ ه  3درختـ ــینی بـ اشـ ادگیري مـ اي  در یـ عنوان یکی از ابزارهـ

ها  شـوند. این مدل گیري شـناخته میبندي و تصـمیمقدرتمند براي طبقه
ــاس ویژگی ــمیمـات و پیشهـاي دادهبر اسـ طور  هـایی را بـهبینیهـا، تصـ

ویژه در  دهند. درختان تصــمیم بهســیســتماتیک و بصــري انجام می
شناسایی الگوهاي پیچیده و قوانینی که ممکن است به پولشویی مربوط  

عنوان ابزاري  شـوند، بسـیار مؤثرند. در ایران، با توجه به اینکه رمزارزها به
تفاده قرار می ویی مورد اسـ تفاده از درختان تصـمیم  براي پولشـ گیرند، اسـ

 
1  Categorical Data 

در جهان    هاي رمزارزترین صرافیشده ترین و شناختهکی از بزرگ Bitfinex صرافی    - 2
طور ویژه به دلیل حجم بالاي معاملات و امکانات تأسیس شد و به  2012است که در سال  

اي شهرت دارد. این صرافی در مدت زمان فعالیت گران حرفهاش براي معاملهپیشرفته

ــور می هاي مالی و  تر دادهتواند به تحلیل دقیقدر نهادهاي نظارتی کشـ
هاي مشـکوك کمک کند. نهادهاي نظارتی در ایران باید  ردیابی تراکنش

گیري از  گیري از این مدلبا بهره ایی و پیشـ ناسـ ها، توانایی خود را در شـ
 .پولشویی تقویت کنند

 ربرد درختان تصمیم در شناسایی پولشوییکا - 6-3
یم داده میم با تقسـ تر و تحلیل  هاي کوچکها به زیرمجموعهدرختان تصـ

ه  هـاي مختلف مـاننـد مقـدار تراکنشویژگی هـا، زمـان و فرکـانس، بـ
کنند. در  شــناســایی الگوهاي غیرعادي و رفتارهاي مشــکوك کمک می

هاي رمزارز ژاپن که در  ترین صـرافی، یکی از بزرگ4چک»پرونده «کوین
ال   میلیون دلار از رمزارز   500مورد حمله هکري قرار گرفت و    2018سـ

«نم» به ســرقت رفت، از درختان تصــمیم براي شــناســایی الگوهاي  
هایی با مقادیر غیرمعمول بالا  ها تراکنشمشـکوك اسـتفاده شد. این مدل

ایی کردند که به نهادهاي نظارتی در  و از آدرس ناسـ ناخته را شـ هاي ناشـ
بهبود توانایی شـناسـایی پولشـویی کمک کرد. اسـتفاده از درختان تصـمیم  

هاي رمزارزها، نقش مهمی در تقویت امنیت و شـــفافیت  در تحلیل داده
دارد و به نهادهاي نظارتی در اقدامات پیشـــگیرانه و واکنش ســـریع به  

 .کندهاي مشکوك کمک میفعالیت

   جنگل تصادفی   -4- 6
  ياسـت که برا   ینیماش ـ  يریادگیدر   شـرفتهیپ  یکیتکن یجنگل تصـادف

  نهیناهنجار، از جمله در زم  يالگوها  ییو شناسا  دهیچیپ  يهاداده  لیتحل
از    يامدل با استفاده از مجموعه  نیکاربرد دارد. ا  ،ییاز پولشو  يریشگیپ

درختان    جینتا  بیرا با ترک لیو تحل  ینیبشیپ  ییتوانا  م،یدرختان تصــم
. در حوزه  دهدیرا کاهش م نگ»یتیداده و خطر «اورف  شیافزا یصــادفت
 ی توسط رمزارزها، جنگل تصادف  ییپولشو  رینظ  یمال  میاز جرا  يریشگیپ

مثال،    ياسـت. برا  دیمف  اریمشـکوك بس ـ  يهاتراکنش  ییدر شـناسـا  ژهیوبه
از    2018رمزارز، در ســـال    يهایصـــراف  نیتراز بزرگ  یکی  ننس»،ی«با

ــادف ــتفاده کرد. ا  يهاتراکنش  لیتحل  يبرا یجنگـل تصـ   نیکاربران اسـ
  يها و مشـکوك، مانند تراکنش  يرعادیغ  يالگوها  ییبه شـناسـا  کیتکن

توسـط رمزارزها    ییمبالغ که ممکن اسـت به پولشـو  يمکرر و حجم بالا
ند، کمک کرد [ د تراکنش  ].11مرتبط باشـ هاي  در ایران، با توجه به رشـ

الش ــاخـترمزارزي و چـ ــی از نبود زیرسـ اشـ اي نـ ارتی قوي،  هـ اي نظـ هـ
ادفی می تفاده از جنگل تصـ ایی تراکنشاسـ ناسـ کوك  تواند به شـ هاي مشـ

ــرافی ها و دیگر نهادهاي مالی کمک کند. این تکنیک به نهادهاي  در ص
ان می الی ایران امکـ ا تراکنشمـ د تـ هدهـ ادي را بـ اي غیرعـ تر  طور دقیقهـ

رفت فعالیت ایی کنند و از پیشـ ناسـ ویی جلوگیري کنندشـ در    .هاي پولشـ
مقام تبیین مزایاي اســتفاده از جنگل تصــادفی باید گفت این شــیوه  

ها و مسائل امنیتی مواجه شده است که توجهات زیادي را جلب  خود با برخی چالش
 .کرده است

3  Decision Trees 
4  Coin check 
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گ» ــگیري از «اورفیتینـ الا، پیشـ ت بـ ل دقـ ل    1شــــامـ ایی تحلیـ و توانـ
عنوان  ها، جنگل تصـــادفی بهها اســـت. با توجه به این ویژگیناهنجاري

هاي پیچیده در  یک ابزار مؤثر در شــناســایی پولشــویی و تحلیل داده
ناخته می ود. این تکنیک با قابلیتزمینه رمزارزها شـ طور  هاي خود، بهشـ

هاي رمزارز و دیگر  مؤثري در نظارت و مبارزه با پولشـــویی در صـــرافی
شــود و به شــناســایی الگوهاي  نهادهاي مالی دیجیتال به کار گرفته می

 .کندهاي مشکوك کمک میبینی فعالیتغیرعادي و پیش

 هاي بردار پشتیبان ماشین -6-5
 ــ  ــ  يریادگیدر   يمؤثر  يابزارها  2بانیبردار پشـــت  يهانیماشـ   ینیماشـ

ــتنـد کـه برا بـه کـار   دهی ـچیپ  يالگوهـا  لی ـهـا و تحلداده يبنـدطبقـه  يهسـ
دیم دل  نی. ارونـ ا امـ ا بـ ادیهـ ا  جـ ــم  يمرزهـ   کی ـتفک  يبرا  يریگمیتصـ

ها، از  در داده  دهیچیپ  يو الگوها  هايناهنجار  ییها، قادر به شـناسـاکلاس
هســتند. در پرونده مرتبط با    ییمشــکوك و پولشــو  يهاجمله تراکنش

ــراف  ــ  نی»، اBTC-eرمزارز «  یصـ   يبرا   يدیعنوان ابزار کلبه  هانیماشـ
ا ناسـ ال  یرقانونیغ  يهاتراکنش  لیو تحل  ییشـ دند. در سـ تفاده شـ   يها اسـ
ــراف2018و    2017 ه دلBTC-e«  ی، صـ ال  لی ـ» بـ ا فعـ اط بـ ا تی ـارتبـ   يهـ

ــو تحق  ییپولشـ تحل  گرفــتقرار    قیتحــت  بهره  لگرانیو  ــا  از    يریگب
 ــ از جمله    ،يرعادیغ  يهاتوانســتند تراکنش  بانیبردار پشــت  يهانیماش

اتراکنش ه  يهـ ه ممکن بود نشــــانـ ابزرگ و مکرر کـ   اتی ـاز عمل  ییهـ
و ا  ییپولشـ ناسـ ند، شـ امل دقت    ].17کنند [  ییباشـ مزایاي این تکنیک شـ

هاي با ابعاد بالا و شــناســایی الگوهاي پیچیده  بالا، توانایی تحلیل داده
هاي بردار پشــتیبان را به ابزاري ارزشــمند  ها ماشــیناســت. این ویژگی

ه ــت، بـ ل کرده اسـ دیـ ارتی تبـ اي نظـ ادهـ ــگیري از  براي نهـ ویژه در پیشـ
ــویی و تحلیل فعالیت ــاي رمزارزها. در  پولش هاي مالی غیرقانونی در فض
ــینایران، نهادهاي نظارتی می ــتیبان براي  توانند از ماشـ هاي بردار پشـ

ــن ــایی تراکنششـ ــتفاده کنند و از آن در تحلیل اسـ هاي غیرعادي اسـ
ه  تراکنش ه بـ ا توجـ د. بـ ا بهره ببرنـ ــاي رمزارزهـ ــکوك در فضـ اي مشـ هـ

هاي غیرقانونی از  هاي موجود در فضـاي مالی ایران و اسـتفادهپیچیدگی
 .تواند به پیشگیري از پولشویی کمک کندرمزارزها، این مدل می

   پیچشی گرافهاي  شبکه -6-6
گراف شبکه  پیچشی  ماشینی  مدل   3هاي  یادگیري  در  پیشرفته  هاي 

هاي پیچیده، نظیر  هاي گراف و شبکه ویژه براي تحلیل دادههستند که به
این مدل تراکنش  دارند.  بین کاربران، کاربرد  روابط  و  رمزارز  با  هاي  ها 

تکنیک از  دادهاستفاده  براي  پیچشی  الگوهاي  هاي  قادرند  گراف،  هاي 
شبیه را  پیچیده  ساختارهاي  و  بهمخفی  کنند.  تحلیل  و  عبارت سازي 

هاي ساختاریافته  هاي پیچشی گراف براي پردازش داده دیگر، این شبکه 
توانند روابط بین نودها (کاربران،  اند و میبه شکل گراف طراحی شده 

 
دهد که یک مدل یادگیري ماشینی زمانی رخ می )Overfitting (خطر اورفیتینگ    1

هاي  کند که قادر به تعمیم خوب به داده هاي آموزشی خود تطابق پیدا میبه حدي به داده 
داده  نویزهاي خاص  به جزئیات و  به عبارت دیگر، مدل  نباشد.  هاي آموزشی به جدید 

هاي مهم  یکی از ویژگی  .طور دقیق بررسی کنندها و غیره) را به تراکنش 
ها توانایی در شناسایی الگوهاي پیچیده و روابط پنهان است  این شبکه 

کند. در ایران،  هاي غیرعادي و پولشویی کمک می که به شناسایی فعالیت 
تواند به نهادهاي نظارتی کمک  هاي پیچشی گراف میاستفاده از شبکه 

تراکنش بین  پیچیده  روابط  و  مخفی  الگوهاي  تا  و  کند  رمزارزي  هاي 
ها به نهادهاي امنیتی ایران امکان  کاربران را شناسایی کنند. این مدل

فعالیتمی که  بیشتري  دهند  دقت  با  را  پولشویی  و  غیرعادي  هاي 
 .شناسایی و پیگیري کنند

مزایا و معایب استفاده از یادگیري   تحلیل -7
 مهار پولشویی با رمزارزها  ماشینی در 

 مزایا   -1- 7
طر  ییپولشو  لیتحل   در از    قیاز  استفاده    ،ینیماش  يریادگیرمزارزها، 
از    يریادگی  ییتوانا  ،ییمتعدد آن در دقت و کارا  يای مزا  لیدلبه  ژهیوبه

ن  دیجد  يهاداده  کاهش  سنت  ازی و  نظارت  دست  یبه  ابزار  ،یو    ي به 
ا در  ا  ل یتبد  نه یزم  نیقدرتمند  است.  در    توانندیم  هاک یتکن  نیشده 

الگوها   دهیچ یپ  یرقانونیغ  يهات یفعال  ییشناسا در    ژهیوبه   ،یمخف  يو 
ها  داده   يحجم بالا يتوسط رمزارزها که دارا  ییوقوع جرم پولشو  نهیزم

پ به  يساختار   يهایدگیچیو  مؤثر هستند،  از   یکی  .عمل کنند  يطور 
  ي هاداده  لیآن در تحل  يبالا  ییدقت و کارا  ،ینیماش  ير یادگیبارز    يای مزا

  ي هاو شبکه   یعصب  يهامانند شبکه   يا شرفتهیپ  يهااست. مدل   دهیچیپ
به   یچشیپ وگراف  و    دهیچیپ  يالگوها   ییشناسا  ي برا   ژهی طور 

  طرواب  ترقیدق  لیها به تحلمدل   نیاند. ا شده   یپنهان طراح  يهاي ناهنجار
  ی رقانونیغ  يهات یفعال  يساز هیها و شبتراکنش   يهای ژگیو  نیب  دهیچیپ

  ت یمز  د،یجد  يهااز داده   يریادگی  ییکمک کردند. توانا  ییپولشو  رینظ
با    توانندیم  ینیماش  ير یادگی  يهااست. مدل   ینیماش  يریادگی  گرید

  ي ترقیدق  جیو نتا  ابندیطور مداوم بهبود  روز، به تازه و به   يهاداده   افتیدر
ا الگوها   يایدر دن  ژهیوبه   ،یژگیو  نیارائه دهند.    ت یفعال  يرمزارزها که 

مثال، در    يارزشمند است. برا  اریکنند، بس   ر ییسرعت تغممکن است به
تحل صراف  يهاتراکنش   لیمورد  با  مانند  يهایمرتبط   بزرگ 

«Binance» ي هاقادر بودند با پردازش داده   ینیماش   ير یادگی  يها، مدل  
تحل  دیجد شناسابه   يالگوها  لیو  به  و    يهات یفعال  ییروز،  مشکوك 

  تواند یم  ینیماش  يریادگیاستفاده از    ن،یکمک کنند. علاوه بر ا  ییپولشو
را کاهش دهد. در پردازش    یانسان  يهالیو تحل  یبه نظارت دست  ازین

  ییطور خودکار قادر به شناسابه  هاک یتکن  نیا  ده،یچیبزرگ و پ  يهاداده 
که حجم    یدر مواقع  ژهیوهستند، به   یرقانونی غ  يهات یو فعال  هاي رناهنجا

بسداده  م  ادیز  اریها  اواقع    دیمف  تواندی است،  باعث    تیقابل  نیشود. 
تحل  شودیم رو  لگرانیکه  بر  و    کیاستراتژ  يهای بررس  يبتوانند 

هاي جدید نیز وجود دارد، شود و از الگوهاي عمومی و واقعی که در داده وابسته میشدت  
 .کندغفلت می

2  Support vector machines 
3  Convolutional Neural Network 
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  ي ریادگی  يهاکه مدل   یتمرکز کنند، در حال  يدیکل  يهايریگمیتصم
  د یرا تول  ازیمورد ن  يهاو گزارش   لی ها را تحلطور خودکار داده به  ینیماش

از    ،یطور کلبه].  12[  کنندیم   ییدر شناسا  ینیماش  يریادگیاستفاده 
از    ير یادگی  ییاز دقت بالا، توانا  يریگرمزارزها، با بهره   قیاز طر  ییپولشو

طور قابل  توانسته است به   ،یبه نظارت دست  ازی و کاهش ن  دیجد  يهاداده 
  یرقانونیغ  يهات یفعال  ییو شناسا  لیتحل  يندهایدر بهبود فرآ  یوجهت

ا کند.  چالش   ها،ک یتکن  نیکمک  همراه  به  اما    ییهااگرچه  هستند، 
ابزارها همچنان به   ي هات یو فعال  ییدر مبارزه با پولشو  يمؤثر  يعنوان 

 .شوندیشناخته م  تالیجید  يایدر دن  یرقانونیغ

 حقوقی  - هاي فنی و چالش  معایب - 2- 7
  یی پولشو  ییشناسا  يبرا   ینیماش  ير یادگی  يهامدل   يساز اده یو پ  توسعه
طر عل  قیاز  چالش   يادیز  ي ایمزا  رغمیرمزارزها،  با  دارد،    ي هاکه 

ا  زین  یتوجهقابل است.  پچالش   نیهمراه  شامل  هز  یدگیچیها    نه، یو 
که در ادامه    شودی م  يریرپذیو مسائل مربوط به تفس  نگیتیاحتمال اورف

در استفاده    یاز مشکلات اصل  یکی.  ردیگیقرار م  یبررس  مورد  لیبه تفص
  ، ییجرم پولشو  اتیعمل  ییشناسا  نهیدر زم  ینیماش  يریادگی  يهااز مدل 

ها  مدل   نیا  يسازاده یآن است. توسعه و پ  يبالا   يهانهیو هز  یدگیچیپ
محاسبات  ازمندین زم  یمنابع  در  تخصص  و  به    يهانهیگسترده  مربوط 
 نه، یزم  نیچالش مهم در ا  گریها است. دداده  ل یو تحل  ینیماش  يریادگی

اورف در    يهامدل   نگیتیاحتمال  است.    ینیماش  يریادگیموجود 
وضع  نگیتیاورف مدل    یتیبه  آن  در  که  دارد    ینیماش  ير یادگیاشاره 
ببه داده   شیطور  به  حد  نت  ابدییم  قیتطب  یآموزش  يهااز  در   جه یو 

  ران، یادر  ].  9[  ابدییکاهش م  دیجد  يهاعملکرد آن در مواجهه با داده 
است. در    یاز موانع اصل  یکی  يفناور  نیا  يسازاده یپ  يبالا   يهانهیهز
ساز  مشکل   ژهیوبه   تواندی موضوع م  نیا  ،ییجرم پولشو  ییشناسا  نهیزم

  لیتحل يبرا  قیعم یعصب يهاعنوان مثال، در استفاده از شبکه باشد. به 
به مدل   نیا  ،ییپولشو  يالگوها  است  ممکن  داده ها  با  خاص    ي اهطور 
تطب  یآموزش نتا  ابندی  قیخود  داده   ینادرست  جیو  ارائه    یواقع  يهادر 

بگذارد    ریها تأثاعتماد مدل   تیبر دقت و قابل  تواندیموضوع م  نیدهند. ا
 ها باشد. مدل   یابیو ارز  میتنظ  يمناسب برا   يهاي استراتژ  ازمندیو ن

  ي هااز چالش   یکی   زین  ير یرپذیمسائل مربوط به تفس  ن، یعلاوه بر ا
مدل  از  استفاده  در  بس  ینیماش  يریادگی  يهابزرگ  از    ياری است. 

  ده یچیساختار پ  لیدلبه  ق،یعم  یعصب  يهامانند شبکه   دهیچیپ  يهامدل 
  تواند یمسئله م  نیهستند. ا  ریقابل تفس  یسختپارامترها، به  يو تعداد بالا

مثال،    يساز باشد. برا مشکل   ینظارت  يبه نهادها  جینتا  حیو توض  لیدر تحل 
  ییشناسا  يبرا  ینیماش  يریادگی  يها در پرونده مربوط به استفاده از مدل 

  ریو تفس  حیبا مشکل توض  لگرانی، تحل«Bitfinex» یدر صراف  ییپولشو
که    یزمان  ژهیومسئله، به   نیمواجه شدند. ا  دهیچیپ  يهامدل   جینتا  قیدق
شفاف و    حاتیبه توض  ازیارائه شود و ن  یبه مقامات نظارت  دیمدل با  جیانت

مقابل دارد،  [  ز یبرانگچالش   تواندیفهم  نت].  9باشد  از    جه،یدر  استفاده 
شناسا  ینیماش  يریادگی طر  ییپولشو  ییدر  وجود    قیاز  با  رمزارزها، 

 
1  Graphical Processing Units 

و   یدگیچیمرتبط با پ  يهاتوجه به چالش   ازمندیآن، ن  ری چشمگ  يای مزا
  نیاست. ا  ير یرپذیو مسائل تفس  نگیتیتوسعه، احتمال اورف  يهانهیزه

  شرفته یپ  يهاک یتکن  نیشوند تا بتوان از ا  تیریدقت مدبه  دیها باچالش 
پولشوبه با  مبارزه  در  مؤثر  فعال  ییطور  حوزه    یرقانونیغ  يهاتیو  در 

در   ینیماش  يریادگی  يهاتمیالگور  يساز اده یپ  .کرد  يبرداررمزارزها بهره 
و  یفن يهابالا، با چالش  يهالیبا وجود پتانس ،ییحوزه مبارزه با پولشو

 :روستروبه   يمتعدد  ییاجرا
از    یکیعنوان  به  ینیماش  يریادگی  يهاتم یالگور  يسازاده یپ.  1
پولشو  نینو  يابزارها  با  مقابله  تراکنش   ییدر  با    ،يرمزارز  يهادر 
اجرا  یفن  يهاچالش  است.    یمختلف  ییو    نیا  نیتراز مهم   یکیمواجه 
طور  ها به داده   تیفیبالاست. ک  تیفی با حجم و ک  يهابه داده   ازیها، نچالش 
داده گذاردیم  ریتأث  ینیماش  يری ادگی  يهامدل   دقتبر    میمستق   ي ها. 

که  شوند، چنان  اعتمادرقابلیغ  جیمنجر به نتا  توانندی نادرست م  ایناقص  
صراف پرونده  [ «BTC-e» یدر  شد  ا].  18مشاهده  از    یکی   ران،ی در 

کچالش   نیتربزرگ  برا داده   تیفیها،  است.    ي ر یادگی  يسازاده یپ  يها 
موجود در    يهااست، اما داده   ازیو جامع ن  تیفیبا ک  يهابه داده   ینیماش

  ينادرست باشند. برا   ایکشور ممکن است ناقص    یو نظارت  یمال  ينهادها 
پرونده  در  صراف   يهامثال،  با  در    يهایمرتبط  نقص  کشور،  در  رمزارز 

  ي هات ینادرست فعال  ییبه شناسا  تواندی ها ممربوط به تراکنش  يهاداده 
امر    نیگردد. ا  ینظارت  ينهادها   یباعث سردرگم   ومشکوك منجر شود  

  ییدر کشورها  ياداده   يهارساخت یها و زداده   تیفیک  يبر ضرورت ارتقا
عمده در حوزه    يهااز چالش   یکی  گر، ید  ياز سو  .دارد  دیتأک  رانیچون ا

از   انطباق    ازین  ،ییپولشو  ییشناسا  يبرا   ینیماش  يریادگیاستفاده  به 
  انی شواست. پول   ییپولشو  يهامستمر در روش   راتییها با تغمداوم مدل 

تکن پ  دیجد  يهاکیهمواره  به   يترده یچیو  مرا  از    رندیگی کار  تا 
 ]. 12عبور کنند [  ینظارت  يهاستمیس

ا  علاوه.  2   يهامدل   ژه یوبه  ،ینیماش  يری ادگی  يهاتم یالگور  ن،یبر 
ها  مدل   نیهستند. ا  ياگسترده  یمنابع محاسبات  ازمندین  ق،یعم  يریادگی

  ي هاآموزش، به پردازنده   قابل   يپارامترها  ادیو تعداد ز  دهیچیبا ساختار پ
 حجم  لیتحل يبرا 1یکیپردازش گراف يو واحدها ادیحافظه ز شرفته،یپ
داده   يادیز ناز  اجرا  ازیها  بهمدل   نیا  يدارند.    ي هادر سازمان   ژهیوها، 

چالش  محدود،  منابع  با  م  زیبرانگکوچک  و    ي هانهیهز  تواندی است 
  ي هاییتوانا  يدر ارتقا   دیها باسازمان   ن،یدهد. بنابرا  شی را افزا  یاتیعمل

ز  يگذار هیخود سرما  یمحاسبات و  برا  یمناسب  يهارساخت یکنند    ي را 
 .فراهم آورند  هاک یتکن  نیمؤثر از ا  يبرداربهره 

 یی در شناسا  ینیماش  يریادگی  يهاتمیمجموع، استفاده از الگور  در
پ پولشو  يریشگیو  تراکنش   ییاز  ابزار    کیعنوان  به  يرمزارز   يهادر 

همراه است.    یمختلف  ییو اجرا  یفن  يهابا چالش   ،يو ضرور  شرفتهیپ
بهداده   تیفیک  يارتقا الگور  یروزرسانها،  تأم  هاتم یمداوم  منابع    ن یو 

حال،    نیهستند. با ا  نهیزم  نیدر ا  یاز جمله الزامات اصل   یکاف  یمحاسبات
ا رفع  اچالش   نیبا  و  م  يهارساخت یز  جادیها  به    توانی مناسب، 

ا  يبرداربهره  از  گام  دواریام   هاکیتکن  نیمؤثر  و  در جهت    یبود  مؤثر 
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پولشو  ير یشگیپ تقو  ییاز  رمزارزها    ییجنا  استیس  تیو  قبال  در 
با    ینیماش  يریادگی  يهاتم یالگور  ي سازاده ی پ  .برداشت مبارزه  در 

 :روستروبه   یخاص  یو مقررات  ی با مشکلات قانون  نیهمچن  ییپولشو
در   ییدر مبارزه با پولشو  ینیماش  يریادگی  يهاتم یالگور  يساز اده یپ

مزا  ،ي رمزارز  يهاتراکنش  بر  با چالش   يا یعلاوه  و    یقانون  يهامتعدد، 
ها، عدم  چالش   نیا  نیتراز مهم   یک یرو است.  روبه   یتوجهقابل   یمقررات

استانداردساز   يگرمیتنظ ا  يو  در  [  نهیزم  نیمناسب  لذا  ].  19است 
مقررات  یقانون  يهاچالش  اصل  یکی  یو  مشکلات  از    یاز  استفاده  در 

  یو مقررات خاص  نی است. در حال حاضر، قوان  رانیدر ا  ینیماش  يریادگی
ا  يبرا  در    ییپولشو  ییشناسا  نهیدر زم  يفناور   نینظارت و استفاده از 

در   یبه مشکلات تواندیمشخص م ي کشور وجود ندارد. نبود استانداردها 
مثال، حادثه حمله    يمنجر شود. برا  ینیماش  يریادگی   يهامدل   ياجرا 
نشان داد که نبود    2016» در سال  Bitfinex«  یگسترده به صراف  يهکر 

  تواندیم  یو عدم استانداردها و مقررات کاف  یو نظارت  یقانون  يهاچارچوب 
منجر شود. هکرها با    هاستمیس  ییو کارا  تیدر امن  يبه مشکلات جد 

استانداردها   یتیامن  يهااز ضعف   يبرداربهره  نبود  مقدار    يو  مشخص، 
  تواند یکاربران سرقت کردند که مشخص م  يهارمزارز را از حساب   يادیز

آس ا  یمال  يهاستم یس  يریپذب یباعث  در  اجرا   نیتدو  ران،یشود.    ي و 
  ینیماش  يریادگیاستفاده از    يبرا   قیدق  یو نظارت  یقانون  ياستانداردها
شناسا با  یاساس  ازین  کی  ،ییپولشو  ییدر  که  توجه    دیاست  مورد 

گ  گذاراناست یس اردیقرار  نشان  نی.  تدوحادثه  ضرورت    نیدهنده 
  ي جامع هوشمند برا   استیس  لیخاص ذ  یو مقررات  یقانون  يهاچارچوب 

از   شناسا  ینیماش  يریادگیاستفاده  پولشو  ییدر  حوزه    ییجرم  در 
  ي هاو اعتبار مدل   یها، مسائل حقوقاز چالش   گرید  یکی   رمزارزها است.

دادگاه  ینیماش  يریادگی نهادهادر  نزد  و  ا  ییقضا  يها  در    ران،یاست. 
  ن یحاصل از ا  جینتا  رشیدر پذ  یممکن است با مشکلات  ینظارت  ينهادها 
به مدل  شوند،  مواجه  موارد  ژهیوها  تصم  يدر  ا  یمبتن  ماتیکه    نیبر 
  ی قانون  يهامهیاعمال جر  ایکاربران    يهاحساب   يها به مسدودسازمدل 

م برا شودیمنجر  پرونده  ي.  در  سال   Crypto Capital«1 «مثال،  در 
ا2019 از  استفاده  شناسا  هاتم یالگور  نی،  برخ  ییباعث    ینادرست 

به   يهاتراکنش  فعالمشروع  ا  يهات یعنوان  اشتباهات    نیمشکوك شد. 
قابل   یمشکلات حقوق بروزکاربران و  يهامنجر به مسدود شدن حساب 

دل  يبرا   یتوجه به  کاربران  شد.  غ  لیشرکت  شدن    یرقانونیمسدود 
مسئله   نیشرکت مطرح کردند که ا  هیعل  یحقوق  يدعاو   شانیهاحساب 

شد    یشرکت و کاهش اعتماد عموم  يبرا   یمنجر به بروز مشکلات حقوق
الگور  دهدی موضوع نشان م  نی]. ا11[   ي هاتمیکه توسعه و استفاده از 
  يهای روزرسانبالا همراه با به   اریبا دقت، نظارت بس  د یبا  ینیماش  يریادگی

  ي طور جدجبران خسارت به   يحال سازوکارها  نیمستمر باشد و در ع
و از مشکلات مشابه    تیکاربران رعا  یتا حقوق قانون  ردیمورد توجه قرار گ

 
1   Crypto Capital  عنوان یک شرکت خدمات مالی تأسیس شده و به  2013، در سال

پرداختو   میپردازش  فعالیت  رمزارزي  بههاي  شرکت  این  به  کرد.  گسترده  طور 
و کسبصرافی رمزارز  می هاي  خدمات  آنلاین  سال  وکارهاي  در  و  دلیل   2019داد  به 

ارتباط با پولشویی و مشکلات قانونی تحت بررسی شدید قرار گرفت. در پی این مشکلات، 

و    تیمهم، شفاف  يهااز چالش   گری د  یکی  ت،ینها  در  .گردد  ير یجلوگ
مانند    ،ینیماش  يریادگی  دهیچیپ  يها است. مدل   هاتمیالگور  ییپاسخگو

به  ق،یعم  یعصب  يهاشبکه  است  تفس  یسختممکن  باشند.    ریقابل 
به    یصراف  نی، ا2019در سال   «Bitfinex» عنوان مثال، در پرونده به
  ،ییپولشو  اتیعمل ییشناسا يبرا ده یچیپ  يهاتم یاستفاده از الگور لیدل

مسئله    نیخود نبود که ا  ماتیدرباره تصم  یواضح  حاتیقادر به ارائه توض
نهادها فشار  به  قانون  ،ینظارت  يمنجر  به    یمشکلات  اعتماد  کاهش  و 

  ران، یدر ا  تواندی امر م  نی]. ا19شد [  یصراف  يهاداده   لیتحل  يهاستمیس
نهادها   یزمان  ژهیوبه توض  ازین  ینظارت  يکه  درباره    حاتیبه  شفاف 

  ازیچالش، ن  نیرفع ا  يساز شود. برادارند، مشکل   یتمیالگور  ماتیتصم
  ي هادر مدل   ير یرپذیتفس  يهاکیکشور از تکن  ینظارت  ياست که نهادها

  يریادگیبر    ی مبتن  ماتیتصم  يخود استفاده کنند تا بتوانند پاسخگو
الگور  در  .باشند  ینیماش   ینیماش  ير یادگی  يهاتمیمجموع، استفاده از 

  ازمندین  يرمزارز   يهادر تراکنش   یی از پولشو  ير یشگیو پ  ییدر شناسا
و بهبود    ،یو حقوق  ییتوجه به مسائل قضا  ق،یدق  يو استانداردساز   میتنظ

  توان یموارد م  نیا  تیاست. تنها با رعا  هاتمیالگور  ییو پاسخگو  تیشفاف
مند شد و از بروز تبعات و مشکلات  بهره   هاتمیالگور  نیا  تیمنو ا   ییاز کارا

 .کرد  يری جلوگ  یقانون

سیاست  حقوقی یادگیري ماشینی در  جایگاه  -8
 هاي رمزارزيتراکنش با پولشویی جنایی مهار

  يها در تراکنش  ییپولشـو  ییدر شـناسـا  ینیماش ـ  يریادگیاز    اسـتفاده
توجه    ياو منطقه  یالمللنیاســـت که در ســـطح ب  یموضـــوع  يرمزارز
 ــ ــت. ا  ياری ـبسـ   نـهیدر زم ژهیوبـه  ،يفنـاور  نیرا بـه خود جلـب کرده اسـ

و    یبه بررس ــ  ازیدهنده ننشــان  ،یو مســائل حقوق ییجنا  يهااســتیس ــ
  .است  نهیزم  نیدر ا  نینو  يهايبا فناور  وجودو مقررات م  نیقوان  قیتطب
طح ب  در تقبه (FATF) یاقدام مال  ژهیگروه و  ،یالمللنیسـ به    میطور مسـ

که   کندیم  دیاشـاره نکرده اسـت، اما تأک  ینیماش ـ  يریادگیاسـتفاده از  
  يهاسـتمیس ـ  ییکارا  يارتقا  يبرا شـرفتهیپ  يهاياز فناور  دیکشـورها با

ورها  نیخود بهره ببرند. ا  ینظارت و توص ـ  ينهاد به کشـ که    کندیم  هیعضـ
  ســمیترور  یمال  نیو تأم  ییمقابله با پولشــو  يبرا  نینو  يهايتکنولوژاز  

تفاده کنند. در اتحاد تورالعمل  هیاسـ و  يهااروپا، «دسـ   »یی مبارزه با پولشـ
اده از ابزارهـا تی ـبر اهم  زین ــتفـ اورانـه د  ياسـ هـا  داده  لی ـو تحل تـالیجیفنـ

.  ت اشاره نکرده اس  ینیماش  يریادگیطور خاص به  دارد، هرچند به دیتأک
بکه اجرا  ینظارت  يو نهادها  نیمتحده، قوان  الاتیدر ا   می جرا  يمانند «شـ
ال اور »یمـ اده از فنـ ــتفـ اياز اسـ ــا يبرا  نینو  يهـ اسـ ــنـ و گزارش   ییشـ

ــکوك حمـا  يهـاتراکنش  ــ يریادگی ـهرچنـد    کننـد،یم تی ـمشـ   ینیمـاشـ
مانند    یالمللنیب  يهاذکر نشـده اسـت. سـازمان  نیدر قوان  میطور مسـتقبه

ــنـدوق ب  یبـانـک جهـان   هـايفنـاور  نیا تی ـبر اهم زین 2 پول  یالمللنیو صـ

هاي غیرقانونی، تحت شرکت مزبور به دلیل نقض قوانین ضدپولشویی و ارتباط با فعالیت
 هاي بانکی قرار گرفت.فشارهاي قانونی و مسدود شدن حساب

2  International Monetary Fund 
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  ینیماش ــ  يریادگیاند که از  عضــو خواســته  يدارند و از کشــورها دیتأک
 .خود استفاده کنند  ینظارت  يهاستمیبهبود س  يبرا

  ییاجرا  نامهنییو آ  1386مصوب    ییقانون مبارزه با پولشو  ران،یا  در
ل  یآن، چارچوب قانون و  يبرا  یاصـ ک  ییمقابله با پولشـ .  دهندیم  لیرا تشـ

  یکرده اسـت، ول دیتأک  نینو  يهايقانون بر اسـتفاده از فناور  نیهرچند ا
تقبه اره نم  ینیماش ـ  يریادگیبه    میطور مسـ لاحات جدکندیاشـ   يد ی. اصـ

  يارتقا   تیقانون اعمال شــده اســت، بر اهم  نیدر ا  1397که در ســال  
 د یتأک  شـرفتهیپ  يهايبا اسـتفاده از فناور  ینظارت  يهاسـتمیس ـ  ییکارا

تفاده خاص از    يدارند، اما همچنان جا   ین یماش ـ  يریادگیکار دارد تا اسـ
  نهیدر زم  ییهاچالش  ران،یدر ا  گنجانده شـود.  نیدر قوان  میطور مسـتقبه
 ــ  يریادگی  يریکارگبه توســـط    ییمقابله با جرم پولشـــو  يبرا  ینیماشـ

ا وجود دارد. عـدم وجود چـارچوب ارمزارزهـ انون  ي هـ ــر  یقـ ه    ازی ـن  ح،یصـ بـ
از    یالمللنیب  يهاتیو محدود  ،یو آموزش ــ یفن  يهارســاختیتوســعه ز

مؤثر از    ادهاســتف  يبرطرف شــوند. برا  دیهســتند که با  یجمله مشــکلات
  دی مقررات جد  نیبه تدو  ازین  یو نظارت  یمال  ينهادها  ،ینیماش ـ  يریادگی

ــانو بـه د؛ همچن نیقوان  یروزرسـ ا  نیدارنـ ابـه آموزش  دی ـبـ   يلازم برا   يهـ
 .مناسب توجه کنند  یفن  يهارساختیپرسنل و فراهم کردن ز

ــو ادر تراکنش  ییپولشـ ه دل ،يرمزارز  يهـ ایژگیو  لی ـبـ د    ییهـ اننـ مـ
ــنـاس بودن و جهـان   يچـالش بزرگ برا   کی ـهـا،  تراکنش نیبودن ا ینـاشـ

تفاده از    يو اجرا  ینظارت  ينهادها ت. اسـ در    ینیماش ـ  يریادگیقانون اسـ
  ک یعنوان  به  ،ییپولشو  ژهیوحوزه، به  نیاز جرائم ا  يریشگیو پ  ییشـناسـا
حوزه    نیدر ا  یمقتض ـ  ییجنا  اسـتیس ـ  يو اثرگذار در اجرا  يدیابزار کل

ناخته م ودیشـ اختار س ـ  ینقش مهم  تواندیم  يفناور  نی. اشـ   اسـتیدر سـ
کند و    فایا  یو مشــارکت  ییاجرا  ،يفناورانه، اقتصــاد  رانه،یشــگیپ  ییجنا
امکـان    ینظـارت  يبـه نهـادهـا  ده،ی ـچیپ  یمـال  يهـاداده  لی ـآن در تحل  ییتوانـا

ــتریتا با دقت ب  دهدیم ــو  يش ــا  ییبه مقابله با پولش   يرمزارز   يدر فض
  يگسـترده در فضـا  غاتیبا اسـتفاده از تبل  یجعل  يهاتیبپردازند. «سـا

ع  يمجاز ب اعتماد مردم م  یسـ   ،ی تا آنها با پرداخت مبالغ کنندیدر کسـ
  يسـاز کنند. آگاه  جادیا یتالیجیپول د  فیو ک  يآنها حسـاب کاربر  يبرا

ذر برگزار اربران از گـ اسکلا  يکـ ا  يهـ ــنـ ا و همچن  ییآشـ ا رمزارزهـ   نیبـ
ا نگیلتریف ]. در قالب  20مشـکوك به ارتکاب فعل مجرمانه» [  يهاتیسـ

و    یو قضائ  ینیتقن  ،یو اجتماع  یوضع  رانهیشگیپ  ییجنا  استیسطوح س
 .است  يضرور  یو مشارکت  یاجرائ

به دنبال ممانعت از وقوع جرم قبل از    رانهیشــگیپ  ییجنا  اســتیس ــ
  يهاو کاهش عوامل و فرصت  ییبر شناسا  استیس  نیارتکاب آن است. ا

ت تا به  ییزاجرم کند. در    يریاز وقوع جرم جلوگ  يطور مؤثرمتمرکز اسـ
و  نهیزم ابزار    کیعنوان  به  ینیماش ـ  يریادگیرمزارزها،   نهیدر زم  ییپولشـ
  يریادگی  يهاتمی. با اسـتفاده از الگورکندیبرجسـته عمل م  رانهیشـگیپ

طور  کرده و به  ییرا شـناسـا  يرعادیغ  یمال  يرفتارها  توانیم  ،ینیماش ـ
ا از پ ه اطلاع داد تـ ات مربوطـ امـ ه مقـ ام بـ تیزودهنگـ ــرفـ ال  شـ ا تی ـفعـ   يهـ

ــو ــود  يریجلوگ  ییپولش  ــ  .ش ــتیس و فناورانه بر کاربرد   یفن  ییجنا  اس
دارد.   دیو نوظهور تأک  دهیچیمقابله با جرائم پ  يبرا شـرفتهیپ  يهايفناور

ــو  ــ  يریادگی  تال،یجید  ییدر مورد پولش   یابزار فن  کیعنوان  به  ینیماش
  يها مانند «جنگل  ییهاي. فناورکندیم  فایا  يدیکل  ینقشـ ـ  شــرفته،یپ

ادف بکه »یتصـ ب  يهاو «شـ ا  ترقیدق لیق» به تحلیعم  یعصـ ناسـ   ییو شـ
ــکوك کمـک م  يهـامؤثرتر تراکنش   الاتی ـمثـال، در ا طوربـه  .کننـدیمشـ

ال   رکت2019متحده، در سـ تفاده از الگور  يفناور  يها، شـ   يها تمیبا اسـ
  یالمللنیب  ییشـبکه پولشـو  کی  ییموفق به شـناسـا  ینیماش ـ  يریادگی

ه از تراکنش د کـ اشـــدنـ ال  يبرا  يرمزارز  يهـ ان کردن فعـ ا تی ـپنهـ   يهـ
ــتفـاده م  یرقـانونیغ ــرفتـهیپ  يهـاينوع فنـاور  نی. اکردنـدیخود اسـ بـه    شـ

ــتریکه با دقت ب  دهنـدیامکـان را م  نیا  یمال  يمقـامات و نهـادها به    يشـ
کنند؛ که    ییرا شــناســا  ییپولشــو  يهاتیها بپردازند و فعالداده لیتحل

ل توجه  نیا ابـ ایدر فرآ  یامر بهبود قـ دهـ ارت  ينـ ه همراه  یو اجرائ  ینظـ   بـ
   ].12[دارد  

و مقررات مربوط به مبارزه    نیقوان  يبر اجرا  یاجرائ  ییجنا  اسـتیس ـ
و دســـتگاه    یدادســـتان  س،یمانند پل  یاجرائ  يبا جرائم توســـط نهادها

نهادها    نیو دقت ا  ییکارا  تواندیم  ینیماش ـ  يریادگیتمرکز دارد.    یقضـائ
ــا ــنـاسـ ــو  ییرا در شـ ابلـه بـا پولشـ ــوع   نیدهـد. ا  شیافزا  ییو مقـ موضـ

و    یاجرائ  يندهایدر ارتقاء فرآ  ینیماشـ ــ  يریادگی  ییادهنده تواننشـــان
ــائ ــو  یاقدامات قانون  تیو تقو  یقضـ ــط    ییدر مقابله با جرم پولشـ توسـ

ــت. به ــال  رمزارزها اس ــتان2021طور مثال، در س   الاتیفدرال ا  ی، دادس
و    ییشــناســا  يبرا  ینیماشـ ـ  يریادگیبر   یمبتن  يهالیمتحده از تحل

  تیرمزارزها فعال  قیاز طر  که  ییشـــبکه گســـترده پولشـــو  کی بیتعق
اده کرد. ا  کرد،یم ــتفـ الی ـتحل  نیاسـ ه  هـ د دبـ ــواهـ الیجیعنوان شـ در    تـ

ــائ  يهـاپرونـده ــتفـاده قرار گرفـت و منجر بـه محکوم  یقضـ   تی ـمورد اسـ
  یو هماهنگ  يبر همکار  یمشـارکت  ییجنا  اسـتیس ـ].  21[شـد  عاملان  

مقابله با    يبرا  یالمللنیب  يو نهادها  یو خصـــوصـ ــ  یدولت  ينهادها  نیب
تفاده از   دیجرائم تأک ا  ینیماش ـ  يریادگیدارد. اسـ ناسـ و  ییدر شـ   ییپولشـ

ــت. بـه نیا  نیب  کی ـنزد  يهمکـار  ازمنـدی ـن  عنوان مثـال، گروهنهـادهـا اسـ
FATF رکت  یالمللنیب  يهابانک  يبا همکار تمیس ـ  ،يفناور  يهاو شـ   سـ

مشـکوك در سـطح    يهاتراکنش  ییشـناسـا  يرا برا  ینیماش ـ  يریادگی
  يو مســدودســاز   ییمنجر به شــناســا  يهمکار  نیتوســعه داد. ا  یجهان

نمونه    نیشـد. ا  يرمزارز  يهاتراکنش  قیاز طر  ییدلار پولشـو  هاونیلیم
  يها يناوربا اسـتفاده از ف  یمشـارکت  ییجنا  اسـتیکه س ـ  کندیم دیتأک
و مقابله مؤثرتر با    ییبه شـناسـا  تواندیم  یالمللنیب  يهايو همکار  نینو

ــو و تبادل اطلاعات در    یالمللنیب  يهايهمکار  ].9[کند   کمک  ییپولش
 ــ  يریادگی ـ  يهـاتمیو دقـت الگور ییبـه بهبود کـارا نـهیزم  نیا در    ینیمـاشـ

 .کندیم  یانیکمک شا  یرقانونیغ  يهاتیفعال  ییشناسا

 گیري نتیجه -۹
  يریشگیو پ  ییدر شناسا  ینیماش ـ  يریادگینقش    یپژوهش به بررس ـ  نیا

ــو ادر تراکنش ییاز پولشـ ــت. الگور  يرمزارز يهـ ه اسـ ا تمیپرداختـ   يهـ
ــرفتهیپ ــادف  ياش ــبکهXGBoost  ،یمانند جنگل تص  ــیپ  يها، ش   یچش

مشکوك و پنهان    يالگوها  ییدر شناسا  قیعم  یعصب  يهاگراف و شبکه
ــنت  ینظارت  يهاروش  دیکه ممکن اســت از د  ــ یس   اریپنهان بمانند، بس

ل م دیمؤثر عمـ دل  نی. اکننـ ا تحلمـ ا بـ اداده  لی ـهـ   ده،ی ـچیو پ  میعظ  يهـ
ــا ــناس ــر  ترقیدق  ییامکان ش ــو  يهاتیفعال  ترعیو س را فراهم    ییپولش
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  يکردها یاز رو یعنوان بخشـ ـبه  ینیماشـ ـ  يریادگی  ن،ی. همچنآورندیم
در بهبود    يدیکل  ینقش ـدر حوزه رمزارزها،    رانهیشـگیپ  ییجنا  اسـتیس ـ

 .کندیم  فایا  ینظارت  ينهادها  ییکارا
ان داد که  قیتحق  نیا جینتا کل    تواندیم  ینیماش ـ  يریادگینشـ به شـ

  يرمزارز   يهادر تراکنش  ییاز پولشـو  يریشـگیو پ  ییبه شـناسـا  يمؤثر
 :که  دهدیمقاله نشان م  يهاافتهیکمک کند. 

ــخ • اسـ ــش اول:    پـ ه پرسـ  ــ  يریادگی ـبـ اشـ دیم  ینیمـ   توانـ
را بهبود بخشـد.    ییمقابله با پولشـو  يبرا  یو حقوق  ینظارت  يهاچارچوب

ا بهره ا،کی ـتکن  نیاز ا  يریگبـ ا  هـ ادهـ ارت  ينهـ ا   ینظـ د بود تـ ادر خواهنـ قـ
کوك در تراکنش  يالگوها ا  يرمزارز  يهامشـ ناسـ کرده و از وقوع    ییرا شـ
 .  دکنن  يریجلوگ  یمال  يهاجرم

خ • ش دوم: الگور  پاسـ مانند    ینیماش ـ  يریادگی  يهاتمیبه پرسـ
  ییبه شناسا  توانندیگراف م  یچشیپ  يهاو مدل  قیعم  یعصب  يهاشبکه
  نیکمـک کننـد. ا  يرمزارز  يهـادر تراکنش دهی ـچیو پ  يرعـادیغ  يالگوهـا
  تواننـدیو م  کننـدیها را فراهم مداده  يحجم بالا لی ـامکـان تحل  هايفنـاور

  يها شــوند تا در برابر روش  یروزرســانبه  دیجد  يهاداده  باطور مداوم  به
 .داشته باشند  يعملکرد بهتر  ییپولشو  دیجد

وم: در زم  پاسـخ • ش سـ تیس ـ  نیتدو نهیبه پرسـ   ییجنا  يهااسـ
ــمنـدانـه،    ــ يریادگی ـهوشـ تـا  کنـدیکمـک م  ینظـارت  يبـه نهـادهـا  ینیمـاشـ

ها را اتخاذ کنند که به کاهش  بر داده  یو مبتن  رانهیشـگیپ  يهااسـتیس ـ
و  رینظ  یمال  میجرا تفاده از   نی. همچنکندیکمک م  ییپولشـ   يریادگیاسـ

 ــ اشـ دی ـن  ینیمـ ارهم  تی ـتقو ازمنـ ايکـ ا قوان  یالمللنیب  يهـ ــت تـ و    نیاسـ
ابلـه    يرمزارز  يهـابتواننـد بهتر بـا چـالش  یجهـان ینظـارت  يهـاچـارچوب مقـ

 .کنند
ا  در ه اهم  ان،ی ـپـ ا توجـه بـ اده از  تی ـبـ ــتفـ  ــ يریادگی ـاسـ در    ینیمـاشـ

  ریز  يکاربرد  شـنهاداتیپ  ران،یدر ا  ییاز پولشـو  يریشـگیو پ  ییشـناسـا
 :شودیارائه م
  رانیا  گذاراناســتی: سـ ـیو مقررات  یقانون  يهاچارچوب  نیتدو -1

ــب برا  یقانون  يهامقررات و چارچوب  دیبا ــتفاده از    يمناس   يریادگیاس
ا  ینیماش ـ ناسـ و  ییدر شـ مقررات    نیکنند. ا  نیرا تدو  ییو مبارزه با پولشـ

ــهو پردازش داده  يآورجمع  دیبا   میحال حر  نیکرده و در ع  لیها را تس
 ــ ــوص   يبرا   یالمللنیب  يبا نهادها  يکاربران را حفظ کنند. همکار  یخص

 .است  يضرور  زین  نهیزم  نیدر ا  شتریب  یهماهنگ
  رانیا  ینظارت  ي: نهادهایو آموزش ـ  ینظارت  يهارسـاختیز  تیتقو -2

  يریادگی  يریکارگبه  يبرا  ینظارت  يهارسـاختیدر جهت توسـعه ز  دیبا
  ن،یکنند. همچن  يگذارهیسرما  يرمزارز  يهاتراکنش لیدر تحل  ینیماش

استفاده مؤثر از    يبرا  ینظارت  يهامهارت  تیو تقو  یانسان  يرویآموزش ن
 .برخوردار است  ییبالا  تیاهم  زا  يفناور  نیا

ــعـه مـدلداده تی ـفیک  بهبود -3  ــ  يریادگی ـ  ي هـاهـا و توسـ :  ینیمـاشـ
  تیفیو ک  یروزرسانطور مستمر بهبه  دیبا  يرمزارز  يهاتراکنش  يهاداده
ا مـدل ابـدی ـهـا بهبود داده  ــ يریادگی ـ  ي هـاتـ ا داده ینیمـاشـ و    قیدق  يهـابـ

موجود    يهامدل  يســازنهیتوســعه و به ن،یکار کنند. همچن حیصــح
 .است  يضرور  اریبس  ییپولشو  دیجد  يهاکیتکنبا    قیمنظور تطببه

 ی علم  قاتیاز تحق  تی: حمايو توسعه فناور  قاتیاز تحق  تیحما  -4
  ییکارا  يبه ارتقا  تواندیم  ینیماش ـ  يریادگی نهیدر زم  يو توسـعه فناور

  گذاراناسـتیکمک کند. س ـ  ییاز پولشـو  يریشـگیو پ  ینظارت  يهاسـتمیس ـ
ــتاوردها  نیدتریطور مداوم از جدبه  دیبا  یمال  يو نهادها در   یعلم  يدس

 .کنند  يبردارهحوزه بهر  نیا
  يها در تراکنش  ییمقابله با پولشو  ي: برایالمللنیب  يهايهمکار  -5
  یمـال   ينهـادهـا انی ـو تبـادل اطلاعـات م  یالمللنیب  يهـايهمکـار  ،يرمزارز
  ياســتانداردها   نیاســت. تدو  يکشــورها ضــرور  گریو د  رانیا  یو نظارت

رمزارزها    يدر فضـا  یمال  میاز جرا  يریو جلوگ ییشـناسـا  يبرا  یالمللنیب
 کمک کند.  ندیفرآ  نیا  يبه کارآمد  تواندیم
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