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 چکيده

تقیم، اند و یا درصورت عدم وجود رابطه مسها حاصل تجربیاتی است که از ارتباط مستقیم با یکدیگر داشتهطورکه اعتماد بین انسانهمان

هاا مختلف نیز هر موجودیتی براا کااد؛ در دنیاا شننبکهاز پیشننادادهاا ااراد مورد وقوب براا برارارا یر رابطه جدید اسننت اد  می

اط، نیاز به آگاهی از اابلیت اعتماد طرف مقابل خود دارد. بر این اسننناا، این تققیه به مطا وه و مد سنننازا اعتماد در ایجناد یر ارتب

ه، ا انرژا، میزان تواملات مواه و نامواتر، از پارامترهایی چون باایماند سیم پرداخته و جدت حصول نتایج دایههاا حسگر بیشنبکه

هاا هدف تققیه حاضر آن است که در شبکه نماید.  ذاها و مدارکی دیگر است اد  میال بسته توسط گر ا زمانی دریاات و ارسااصنله

برآن، میزان و پرداخته و علا به شکل پویا، شامل انواع مستقیم و غیرمستقیم و با رویکرد واکاشیسیم، به ارائه یر مدل اعتماد حسگر بی

و  ا اعتمادرسننی نماید. رویکردهاا اصننلی این تققیه، بکارگیرا مدل ماطه  های در مقاسننبهشنند  را نیز براطمیاان به اعتماد حاصننل

اهکار سنننازا رباشننند. نتایج شنننبیها  غزان بدبود یااته براا بازنمایی و مدیریت بدیاه اطلاعات موجود میا یر سننناختار پاجر ارائه

در دات  %1..9ا شننبکه و رشنند در انرژا باایماند  %99.11 حاکی از اازایش EDTMشنند  پیشننادادا در مقایسننه با مدل شننااخته

 .باشدهاا مخرب میتشخیص گر 

اطمیاان –ا  غزان پاجر  –مدل ماطه  های  –سیم ا حسگر بیشبکه –اعتماد  :کليدی هایواژه
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 مقدمه .9

هایی چون تشننخیص ها ازجمله در زمیاهاند. کاربرد این شننبکهجا گسننترد  شنند سننیم در همههاا حسننگر بیامروز  شننبکه

بر رطوبت هوا، ناارت بر سرعت خودرو، سنوزا در جاگل، تشخیص زمین  رز ، ناارت بر اشارخون بیماران، ناارت آتش

 باشد.تشخیص مواد شمیایی و گازهاا سوزآور، تشخیص هدف در عملیات ناامی و غیر  می

ها در مورض بسیارا از حملات امایتی ارار دارند، سیم، این شبکههاا حسگر بیاز طرف دیگر به تبع اازایش کاربرد شنبکه

هاا ادیمی شوند. تخمین و برارارا اعتماد هاا امایتی جدید جایگزین روشاست روشها لازم براا تأمین امایت این شبکه

 شود. ها یکی از رویکردهاا کارآمد در این راستا مقسوب میبین گر 

 گیرد: بدبود همکارا وسیم با دو هدف عمد  انجام میهاا حسگر بیتوان گ ت برارارا اعتماد در شبکهصنورت کلی میبه

بردارا از شبکه، یر سیم، براا ح ظ بدر هاا حسگر بیهاا حسنگر در شبکه. چرا که همکارا بین گر [9] امایتاازایش 

 نقش حیاتی دارد. 

و یا راتارهاا ارتباطی  گیرند مواردا چون داد ، انرژامی هنایی که مومولا  براا حصنننول اعتماد مورد ارزیابی ارارویژگی

ها در این مقیط وجود دارد که اعتماد را ا زمانی ارسال و دریاات بستههاا دیگرا همچون ااصنلهباشناد، اما هاوز جابهمی

ا مقادیر اعتماد در گذشته، غ لت داشت؛ چرا که است اد  از آمد دهد. همچاین نباید از تأقیر مقادیر بدستتقت تأقیر ارار می

اد  از  ا  غزان و اسنننت کارگیرا پاجر توان با بهتر مقدار اعتماد گردد. باابراین میتوانند بناعنخ تخمین دایهمقنادیر میاین 

 ضریب تأقیر سابقه در آن، به این هدف دست یاات.

ا و ب ها، تأقیرا اابل ملاحاه برروا کارکرد آن داشنننتههمچاین وجود ویژگی بسنننیار مدم عدم اطویت در این نوع شنننبکه

 ا اعتماد را اازایش داد. شد توان دات مقادیر ارزیابیبردن از نتایج آن، میبدر 

 کایم. مدل پیشادادا از ناریه ماطهسیم ارائه میهاا حسگر بیدر این مقا ه مدل جدیدا با هدف بدبود مسنیریابی در شبکه

مچاین کاد. هنیز اطمیاان به تخمین اعتماد اسننت اد  میهاا شننبکه به یکدیگر و  های براا بازنمایی و مقاسننبه اعتماد گر 

ت و ا زمانی دریااا انرژا، میزان تواملات مواه و نامواه، ااصننلهتر، پارامترهایی چون باایماند جدت حصننول نتایج دایه

مدل   ه ارائه یرگیرد. هدف مقاگیرا ندایی براا انتخاب مسیر مورد است اد  ارار میها در تصنمیمارسنال بسنته توسنط گر 

د برآن، میزان اطمیاان به اعتمااسننت و علاو  به شننکل پویا، شننامل انواع مسننتقیم و غیرمسننتقیم و با رویکرد واکاشننیاعتماد 

 گردد. شد  مقاسبه و اعمال میحاصل

 3در بخش شود. کارهاا تققیقاتی مرتبط مرور و بررسنی می 1سناختار این مقا ه در ادامه به صنورت زیر اسنت: در بخش 

پردازد. در هاا بدخوا  در راهکار پیشادادا میبه رویکرد شااسایی گر  4گردد و در ادامه بخش راهکار پیشادادا مورای می

گردد و بالاخر  بخش تقلیل کارایی و دات راهکار پیشادادا ارائه می 6بر شااسایی و در بخش  نتایج ارزیابی مبتای .بخش 

 دادها براا ادامه کار اختصاص دارد.گیرا و پیشابه نتیجه 7
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 کارهاا مرتبط .1

هاا اخیر ارائه شد  سیم کارهاا تققیقاتی مختل ی به ویژ  در سالهاا حسگر بیدر زمیاه مسیریابی مبتای بر اعتماد در شبکه

 گیرد.شد  در این حوز  مورد بررسی ارار میترین کارهاا ارائهاست. در این بخش، تودادا از مدم

ا ماطه  های ناریه، [1] هاا اعتماد متودا انجام شدسنازا و آنا یز شبکهبا موضنوع سناد  1006ققیقی که در سنال طی ت

شود که ارائه می (b, d, u)گانه و همکاران مطرح گردید. در این مدل، یر نار اعتماد به صنورت یر سه Josangوسنط ت

. پس از b + d + u = 1دهاد و و عدم اطویت را در مورد اعتماد نشان می 1باورا، بی9به ترتیب میزان باور uو  b ،dدر آن 

 هاا بازنمایی اعتماد تبدیل شد. ترین روشه یکی از موروفا ماطه  های، با این پژوهش، ناریهارائه

ا ریهها و ناسیم برمبااا راتار گر هاا حسگر بیو همکاران، ا گوریتمی براا ارزیابی اعتماد شنبکه Feng، 1099در سنال 

ا ها. برطبه راتار گر کادا گواهی را ادغام میها و ناریههاا راتارا گر پیشنناداد دادند. این تققیه، روش S-D3شننواهد 

م و آوردن مقادیر اعتماد مستقیحسنگر، چادین مویار گوناگون اعتماد و عوامل مشنترم مرتبط با کاربرد شننبکه، براا بدست

اند. ضماا ، روش مجموعه اازا، براا تشکیل بردار ا میانگین مویارهاا اعتماد، اسنتقرار یااتهغیرمسنتقیم، از طریه مقاسنبه

اهی، مورد اسنت اد  ارارگراته اسنت. براین اساا، ت اوت مدارم بین مقادیر اعتماد مستقیم و غیرمستقیم، ورودا اصنلی گو

 .[3] دهدتجدیدنارشد  را به مقدار ندایی اعتماد، پیوند می D-Sشوند که اانون ترکیب گواهی مقاسبه می

Bao ن سیم و کاربرد آهاا حسگر بیکهباا براا ش، پیشادادا با عاوان مدیریت اعتماد مرتبه1091در سنال  [4] و همکاران

د  مدّنار بادا شسیم خوشها حسگر بیبر اعتماد و تشنخیص ن و ، ارائه دادند. در این پژوهش شنبکه در مسنیریابی مبتای

ماد نقطه به اا اعتا دوسطقی، این پروتکل مدیریت اعتماد با است اد  از ارزیابی دور اارارگراته اسنت. با درنارداشتن شبکه

 شود.نقطه بین دو گر  و نیز بین دو سرخوشه ادار  می

بادا سیم خوشههاا حسگر بیوزن را براا شبکهیر سیستم اعتماد اابل اطمیاان و سبر [.] و همکاران Li، 1093در سال 

اا مورد بررسی ارار گراته است. در اا و بین خوشنهشند  ارائه کردند. در این مقا ه اعتماد در دو سنطک کلی درون خوشنه

ه و اعتماد بین اعضاا خوشه و سرخوشه ا اعتماد بین اعضاا خوشا اعتماد در دو شاخهاا به مقاسبهسنطک درون خوشه

ها و اعتماد بین سرخوشه و ایستگا  مرکزا ا اعتماد بین سرخوشهاا اعتماد در دو شناخهاند. در سنطک بین خوشنهپرداخته

 شود.مقاسبه می

Geetha  راا را ب با مورای یر چارچوب ارتباط امن مبتای براعتماد، یر سیستم مدیریت اعتماد 1094و همکاران در سنال

هایی چون مدیریت سنازا شد  و شامل مو  ه. این سنیسنتم در چادلایه پیاد [6] سنیم طراحی کردندهاا حسنگر بیشنبکه

 

 
1 Belief 

2 Disbelief 

3 Dempster-Shafer Theory 
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، مواویت، 9یتباشد. در این مقا ه، براا اعتماد ه ت مویار ارتباط، داد ، عاملسازا اطلاعات و کاربرد اعتماد میاعتماد،  خیر 

 است.روزرسانی و احتمال زیان و ضرر، مورد ارزیابی ارار گراته انرژا، زمان به

ارائه شنند، یر چارچوب مدیریت اعتماد چادسطقی براا  1094و همکاران در سنال  Zhangدر طرحی جدید که توسنط 

ها بر اعتماد بین گر  . این مدل، از سننه سننطک اعتماد براا برارارا ارتباط مبتای[7] سننیم ایجاد گردیدهاا حسننگر بیشننبکه

و یا باور مورای شنند  و سننه جابه از اعتقاد را  1کاد. سننطک اول، یر اعتماد نارا اسننت که به عاوان اعتقاداسننت اد  می

است که با درنار گراتن  4. ارزیابی توانایی. سطک دوم، اعتماد عیای3و  3.گواهی شاهد1هاا گذشنته، . داورا9گیرد: دربرمی

دارشد  از ا دوم داورا وزنو مشخصه .ا اول توداد جوامع دایردو مشنخصنه، به عاوان اعتبار مورای شند  است. مشخصه

ه از اند کرای شنند بادا اعتبار گر  اسننت. در این سننطک، همچاین یر سننرا اوانین و تسننت ااکتور تقلب موطریه رتبه

کااد. سنطک سنوم، روش اعتماد توصنیه شند  است که براا بدست هاا مخرب، جلوگیرا میبادا اعتبار توسنط گر درجه

 ا سازگارا براا تویین اابلیتهاا ناشااا مورای شد  است که شامل چادین مشخصهآوردن نارات اابل اعتماد از توصیه

 باشد.ها میاعتماد توصیه

هاا اد براا شبکهیر پروتکل مسنیریابی آگا  از اعتم [8] و همکاران Ahmedانجام شند،  .109شنی که در سنال در پژوه

تار هاا بدراشد  براا تشخیص و جداسازا گر سنیم با مقدودیت انرژا مورای کردند که از مدل اعتماد توزیعحسنگر بی

سایه هاا هما انرژا و توداد بادهاا گر کاد. این مدل، از یر تابع مسنیریابی مرکب که شامل اعتماد، باایماند اسنت اد  می

، در ا نویسادگان این مقا ه، این مدل مسیریابی چادباداکاد. به گ تهگیرا در مسنیریابی است اد  میباشند، براا تصنمیممی

 کاد.هاا مورد اعتماد، کمر میتر به توادل مصرف انرژا در میان گر ها، با است اد  از مسیرهاا کوتا مسیریابی داد 

سیم ارائه هاا حسگر بیبراا شبکه Βبر  یر سنیستم ارزیابی شدرت و اعتماد مبتای [1] و همکاران Fang، .109در سنال 

اد  ها مورد اسنننت ها و توزیع بتا ایجاد شننند  و براا تشنننریک توزیع اعتبار گر نمودند. این طرح برمبااا ناارت راتار گر 

 شود، تأقیر حملات داخلیگیرد. در این طرح، مقدار اعتماد گر  که براا راهامایی انتخاب یر گر  کمکی اسنت اد  میارارمی

 دهد. را کاهش می

هاا حسگر وزن براا شبکهیر مدل اعتماد سبر ،.109در سال  [90] و همکارانش Singhبر تققیه ارائه شند  توسط  باا

شند  طراحی شند  اسنت. این مدل براسناا ماهیت پویاا مکانیسنم ایجاد اعتماد وااوی براا مقابله با باداسنیم خوشنهبی

(، مقدار 1و همکاران )مورد   Liهاا حسگر کوچر، طراحی شد  است. در این تققیه هماناد پژوهش مقدودیت ماابع گر 

گیرد با این ت اوت که در این تققیه، براا اعتماد اا مورد ارزیابی ارارمیاا و بین خوشننهاعتماد در دو بخش درون خوشننه

 

 
1 Functionality 

2 Belief 

3 Witness Evidence 

4 Objective Trust 

5 Functioning Communities 
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اشت. از جمله مویارهاا با او ویت بالا، شد توریف شد  که براا هرکدام او ویتی درنارگراته QoSمویارهایی از مشخصات 

 باشد.هاا کاتر ی میهاا بستهپیامپردازش 

ا یر به ارائه .109در سال  [99] و همکاران Jadidoleslamyا ماطه اازا استوار است، در یر روش جدید که بر پایه

اند. این روش بر پرداخته 9DTMSسیم با نام هاا حسگر بیا اازا براا شنبکهشند سنیسنتم مدیریت اعتماد کاملا  توزیع

هاا ا دوم: توریف مقدودیت. مرحلهDTMSا ا اول:  مقداردهی او یهمرحله بایان گذاشننته شنند  اسننت. مرحله 1ا پایه

 ا اعتماد مستقیم و ایجادآورا اطلاعات مورد نیاز براا مقاسبها سوم: جمعا اعتماد مستقیم. مرحلهطبیوت اازا مقاسنبه

ا اعتماد مستقیم طبیوت هاا مقاسننبههاا اازا به مقدودیتا چدارم: تخصنیص وزنگیرا اازا. مرحلهماتریس تصنمیم

هاا اازا به ماتریس ا شنننشنننم: تخصنننیص وزنگیرا اازا. مرحلهسننازا ماتریس تصنننمیم: نرمالا پاجماازا. مرحله

تم: تشخیص ا هشبیای اابلیت اعتماد. مرحلها اابلیت اعتماد یا پیشا ه تم: مقاسبهشند . مرحلهگیرا اازا نرمالتصنمیم

 روزکردن مقادیر اعتماد.ار مراحل اوب و بها ندم: تکرو ندایتا  مرحله 3و یا خودخوا  1دید همسایگان مخرب، آسیب

 EDTMسیم با نام مخ ف هاا حسگر بیاا را براا شبکهشد مدل اعتماد توزیع [91] وهمکارانش Jiang، .109در سال 

(Efficient Distributed Trust Model ارائه دادند. اعتماد مستقیم بین دو گر  همسایه  با است اد  از رابطه ،)و اعتماد  9

 شوند:مقاسبه می 3و  1هاا غیر مستقیم از رابطه

(9) 𝑇𝑛−𝑑𝑖𝑟𝑒𝑐𝑡 = 𝑊𝑐𝑜𝑚𝑇𝑐𝑜𝑚 +𝑊𝑒𝑛𝑒𝑇𝑒𝑛𝑒
+𝑊𝑑𝑎𝑡𝑎𝑇𝑑𝑎𝑡𝑎 

 باشد. هاا مربوط به اعتمادهاا ارتباط، انرژا و داد  میبه ترتیب وزن 𝑊𝑑𝑎𝑡𝑎و  𝑊𝑐𝑎𝑚  ،𝑊𝑒𝑛𝑒که در آن، 

(1) 
𝑇𝑛−𝑖𝑛𝑑𝑖𝑟𝑒𝑐𝑡 (

𝐵

𝐶1
)

= {
𝑇𝐶1 ∗ 𝑇𝑐1

𝐵 , 𝑖𝑓 𝑇𝑐1
𝐵 < 0.5

0.5 + (𝑇𝑐1 − 0.5) ∗ 𝑇𝑐1
𝐵 , 𝑒𝑙𝑠𝑒

 

(3) 

𝑇𝑛−𝑖𝑛𝑑𝑖𝑟𝑒𝑐𝑡 (
𝐵

𝐶𝑖+1
)

=

{
 

 𝑇𝐶𝑖+1 ∗ 𝑇𝑛−𝑖𝑛𝑑𝑖𝑟𝑒𝑐𝑡 (
𝐵

𝐶𝑖
) , 𝑖𝑓 𝑇𝑛−𝑖𝑛𝑑𝑖𝑟𝑒𝑐𝑡 (

𝐵

𝐶𝑖
) < 0.5

0.5 + (𝑇𝑐𝑖+1 − 0.5) ∗ 𝑇𝑛−𝑖𝑛𝑑𝑖𝑟𝑒𝑐𝑡 (
𝐵

𝐶𝑖
) , 𝑒𝑙𝑠𝑒

 

در سال  [93] سنیم، توسط طراحان مدلبیهاا حسنگر پذیرا خطا و روش مسنیریابی امن براا شنبکها تجمیع تقملاید 

هاا خرابکار، ارائه شد. در این اید ، ، جدت اسنتقرار مسنیرا امن از مابع تا ایستگا  مرکزا حتی در شرایط وجود گر 1096

هاا هاا بدخوا  و یا گر ها از مسنننیرا امن و اااد گر بر عامل اسنننت اد  شننند  اسنننت. همچاین، داد از مدل اعتماد مبتای

 شوند. ماتقل می کار، به ایستگا  مرکزامصا قه

 

 
1 Distributed Trust Management System 

2 Compromised 

3 Selfish 
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هاا هاا داخلی در شنننبکهبراا مقابله با حملات گر  9EOSRیر ا گوریتم مسنننیریابی امن با انرژا بدیاه به نام  [94]در 

هاا مخرب از یر مدل ارزیابی اعتماد کردن گر مورای شند  اسنت. این ا گوریتم براا شنااسایی و مازوا سنیمحسنگر بی

یر راهبرد مسنیریابی چادااکتورا طراحی شند  است که سطک اعتماد گر ، انرژا  EOSRکاد. در شند  اسنت اد  میتوزیع

 گیرد.باایماند  و طول مسیر را در نار می

کاد که اعتماد مسنننتقیم، اعتماد ارائه می  1ATRPبر اعتماد تطبیقی با عاوان  ینر پروتکنل مسنننیریابی مبتای [.9] مرجع

گیرد. کاد و ااکتورهاا متودد مربوط به امایت و ماابع را در ارزیابی اعتماد در نار میغیرمستقیم و اعتماد شاهد را ترکیب می

آورد تا مصننرف هاا با قو  در چادین گام را اراهم میسننازوکار پیشننادادا در این مقا ه امکان ارزیابی بیشننتر در مورد گر 

 انرژا متوازن شود.

 CrowWhale-ETRهاا ارائه یر پروتکل مسنیریابی چادپخشی آگا  از انرژا، پروتکلی به نام براا حل چا ش [96] در

شود. ها براا برارارا مسنیرهاا انتخابی بدیاه ارزیابی میارائه شند  اسنت. در این پروتکل، ابتدا سنطک اعتماد و انرژا گر 

هاا گیرد و در پایان ارایاد ارسال، انرژا و اعتماد گر ها مورد است اد  ارار میشد  براا انتقال داد سنسس مسیر بدیاه انتخاب

 شود.مسیر بروزرسانی می

 LEACH-TMمراتبی به نام بادا سلسلهانرژا تطبیقی با خوشهاعتماد و کم بر مدیریت یر پروتکل مبتای [97] در مرجع

ه کاد تا انداز  خوشهاا همسایه است اد  میماند  و تراکم گر هاا پویا، انرژا باایارائه شند  است. این پروتکل از سرخوشه

 به صورت بدیاه انتخاب شود و مصرف انرژا کارآمد گردد. 

کاد که براا برارارا مسننیریابی امن اابل اسننت اد  اسننت. این بر اعتماد ارائه می یر پروتکل مسننیریابی مبتای [98] مرجع

روتکل مذکور کاد. پسیم است اد  میهاا حسگر بیسازا آکویلا براا انتقال امن اطلاعات در شبکهاهپروتکل از ا گوریتم بدی

 ماند ، ااصله تا ایستگا  پایه و سطک اعتماد، یر مجموعه بدیاه ازگیرا از یر تابع برازش شامل سه پارامتر انرژا باایبا بدر 

 کاد.تویین می (BS)مسیرها به ایستگا  پایه 

هاا بودا به مورای و تشنننریک آن خواهیم کایم که در بخشارائه می EDTMاین مقا ه، مدل جدیدا براا بدبود مدل در 

 پرداخت.

 مورای روش پیشادادا .3

 شد کلیات راهکار ارائه 3-9

ا  غزان و پاجر  اسیم با است اد  از ساختار بدبود یااتههاا حسگر بیا اعتماد برروا شبکهدر این پژوهش، سیستم مقاسبه

ا انرژا، راتار گر  و زمان ارسال ا اعتماد براساا سه ااکتور باایماند ا مقاسبهمدل ماطه  های، مورای شد  است. نقو 

 

 
1 Energy-optimized Secure Routing 

2 Adaptive Trust-based Routing Protocol 
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ها در ارآیاد مسننیریابی، دو هاا مخرب و جلوگیرا از انتخاب شنندن آنجدت تشننخیص گر گیرد. و دریاات پیام، انجام می

 ا گوریتم با هدف تشخیص دو نوع راتار مختلف، مورای شد  است. 

 مدل توپو وژا شبکه 3-1

  یست»با نام  ها توامل داشنته است را در جدو یاا که سنابقا  با آنهاا همسنایههر گر ،  یسنتی از آخرین مقدار اعتماد گر 

باشد. براا ا  غزان میا ساختار پاجر کاد. سناختمان این جدول شنامل طرح پیشادادا اصلاح شد دارا مینگه «اطلاعات

شنننود، این انتخاب، این مزیت را خواهد داشنننت که ( درنار گراته می0 – .9ا )در باز  سنننازا اعتماد، مقادیر آن خیر 

 دهد.سازا، سربار حاااه و ارتباطات را کاهش میاا براا  خیر شتن چاین باز ا مقدار اعتماد با دامقاسبه

 ا  غزانا پاجر ا ساختار بدبودیااته یست اطلاعات و ارائه 3-3

هایی است که میزان تواملات ا ف(. او ویت بالا با گر  - 9شکل باشد )ساختار  یست اطلاعات حاوا دو سطک او ویت می

ها، او ویت ماند. به مابقی گر ا زمانی بیشترا در پاجر  باای میها در ااصنلهبیشنترا با گر  مبد  دارند و باابراین مقادیر آن

مقدار  پخشیسازا این  یست، این مزیت مدم و ارزند  را در بردارد که دیگر نیازا به همهشود. پیاد میپایین اختصاص داد  

ها ملزم نخواهاد شنند مقادیر اعتماد را به اشننترام گذارند. همچاین اعتماد از سننوا ایسننتگا  مرکزا نخواهد بود و نیز گر 

 دهد.، کارآیی ماابع سیستم را اازایش میاست اد  از این  یست، با کاهش در سربار ارتباطی شبکه

 باشدماند  میا  غزان و ارصت باایشااسایی گر ، پاجر ا هر سلول از  یست اطلاعات شامل شمار داد ساختمان

 ب(. -9شکل ) 

(؛ مقدار trusttها به تریتب: زمان بدست آمدن اعتماد )باشد. داد ا  غزان نیز شنامل سه الم داد  میسناختار پیشنادادا پاجر 

 ب(.-9شکل ( است. )intNo( و شمار  توامل )trustVاعتماد )

 

 اطلاعات ستی  از سلول هر اداد  ساختمان -ب و اطلاعات ستی  ساختار -ا ف - 9شکل 

 بر اعتماد شبکه در تواملاتا عملکرد مبتایبررسی نقو  3-4

در  یسنت اطلاعات وجود نداشته باشد،  Bداشنته باشند، چاانچه اطلاعات ابلی گر   Bاصند توامل با گر   Aکه گر  زمانی

در  یست اطلاعات وجود داشته  Bشوند و چاانچه اطلاعات گر  گر حاصل میهاا توصنیهاطلاعات مورد نیاز از طریه گر 

توان بدین شرح شود. سااریوا این کار را میگراته میدر مکان جدیدا متااسنب با زمان جارا ارار Bباشند، اطلاعات گر  

 توضیک داد:

 کاد.( را که اصد توامل با آن دارد، موین میB(، گر  مقصد)گر  Aگر  شروع کااد )گر   -9
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 شود. بررسی می Aدر  یست اطلاعاتی گر   Bوجود یا عدم وجود آدرا گر   -1

 دارد: وجود  Aدر  یست اطلاعاتی گر   Bآدرا گر   1-9

 شود.کاد و تمام مینار میصرف Bاز توامل با گر   Aاگر مقدار اعتماد اابل ابول نبود، گر    1-9-9

اگر مقدار اعتماد بازیابی شد  از  یست اطلاعاتی اابل ابول باشد،  زمان قبت مقدار اعتماد با زمان کاونی   1-9-1

 شود.مقایسه می

کرد  و اطلاعات اعتماد  Bاادام به توامل با گر   Aا زمانی اابل پذیرش بود، گر  اگر این ااصنننله  1-9-1-9

 شود.کاد و تمام میرا با زمان کاونی در مقل مااسب  یست اطلاعاتی درج می Bگر  

 رود.ود میا با زمانی تا قبت زمان ابلی اعتماد اابل پذیرش نباشد، به مرحلهاگر ااصله  1-9-1-1

ا زمانی قبت مقدار اعتماد در  یسننت اطلاعاتی وجود ندارد و یا ااصننله Aدر  یسننت اطلاعاتی گر   Bآدرا گر    1-1

 اابل پذیرش نیست.

 Bهاا همسایه به گر  ا درخواست پیشاداد درمورد اعلام میزان اعتماد اردا هریر از گر بسنته Aگر   1-1-9

 شود.جویا می Bها را درمورد گر  آنارستد و نار ها میرا به آن

 Aهرکدام از همسنایگان نار مستقیم یا غیرمستقیم خود را که براساا همین سااریو بدست آمد ، به گر   1-1-1

 ارستاد.می

تر از مقدار حد آسننتانه دارند، کاد. ناراتی که اعتمادا پایینآورا میآمد  را جمع، نارات بدسننتAگر   1-1-3

 د. شونحذف می

 Aاگر توداد نارات حذف شد ، بیش از نصف بولاو  یر توداد کل نارات باشد، نار ندایی گر   1-1-3-9

 شود. اعتمادا به آن گر  خواهد بود و پردازش تمام میبر بی مبای Bدرمورد گر  

بر اساا   Aاگر توداد نارات حذف شند  کمتر از نصف بولاو  یر توداد کل نارات باشد، گر   1-1-3-1

کاد. آنگا  دهی میآمد  را مرتب کرد  و وزنمیزان اعتمنادا کنه بنه او ین گر  مابود خود دارد، مقادیر نارات بدسنننت

با زمان  Bآمد  اابل ابول باشد مقدار جدید اعتماد گر  ا بدستها را مقاسنبه کرد  و اگر نتیجهمیانگین جمع وزنی آن

گراته و  Bتصننمیم به توامل با گر   Aشننود. آنگا  گر   خیر  می Aتی نزد گر  آمد  در  یسننت اطلاعااعتماد بدسننت

کاد. اگر بیش از یر مسنیر، مقدار اعتماد یکسانی را کاد که بیشنترین مقدار اعتماد را گزارش میمسنیرا را انتخاب می

 .اعلام کرد  باشاد، مسیر ایجاد توامل مسیرا خواهد بود که کمترین پرش را داشته باشد

 شااسایی گر  بدخوا  .4

اا که مقدار اعتماد آن در حال کاهش باشد و باتوجه به م روضات مطرح شد ، دو نوع گر  بدخوا  وجود خواهد داشت، گر 

راا رو، دو ا گوریتم مجزا بکاد. از همینا اطلاعاتی دریاات شد  به مقصد بسته، جلوگیرا میاا که از ارسنال بسنتهیا گر 

 شود:ها مورای می شااسایی این گر
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 (NDTCا گوریتم مقاسبه اعتماد نزو ی گر  ) -ا ف 

کاهش داشته  %0.1ا یر گر ، نسنبت به اعتماد ماابل، ا متوا ی، جدیدترین اعتماد ارزیابی شند داوه chance-useNچاانچه 

عاوان گر  مااون شنااسنایی شند  و از  یست اطلاعات و متواابا  از عملیات مسیریابی، حذف شد  و  باشند، گر  مذکور به

شود. ماند ، اسننت اد  میسنازا این ناریه، از ااکتور ارصنت باایا همسنایگانش خواهد بود. براا پیاد ناارت آن به عدد 

 ا شننرط )حا تی که اعتمادبراا هر گر ، به مقض مشنناهد ماند  ا ااکتور ارصننت باایترتیب که با مقداردهی او یهاینبه

newTr  نسبت بهlastTr ،0.1% ماند  کسر شد  و براا است اد  در آیاد ، کاهش یااته باشد(، یر واحد از ااکتور ارصت باای

 شود.  خیر  می

، که 96ز براا است اد  در رابطه هاا مورد نیاسنازد که ا گوریتم اوب، علاو  بر شنااسنایی گر  بدخوا ، وزنخاطرنشنان می

 آورد.دهد، بدست میا مقادیر ابلی اعتماد را در مقدار جدید اعتماد نیز تأقیر میسابقه

 (NACا میزان مشارکت گر  )ا گوریتم مقاسبه -ب

درصد توداد همسایگانش باشد و میزان  packet_sentPercentبیشتر یا برابر با  Aاا ماناد هاا ارسا ی از گر اگر توداد بسنته

وجود داشته باشد، آنگا   Aدرصد از تواملات گر   associationPercent، در کمتر از  Bا خاص مثل مشارکت یر همسایه

 کاد و مورد ناارت ارارخواهد گرات. ، به عاوان گر  مااون شااخته شد ، از ارصت است اد  میBگر  

 یکدیگر ها بر ناارت گر  4-9

 شود:ها بر همدیگر بدین صورت مطرح میسااریوا ناارت گر 

اا به همسایگان آن گر ، آنان را ( مخرب شد  است، با ارسال بستهXاا دیگر )مثل گر  اا تشخیص داد گر هاگامی که گر 

لع شد، پس از گذشت زمان اش مطاا که از مخرب و یا مااون بودن همسایهگرداند. هر گر مطلع می Xاز مخرب بودن گر  

det_malt   از هاگامی که گرX  ا زمانی گر  مخرب یا مااون تشنخیص داد  شد  است، در یر بازX  را تقت ناارت خود

 صورت که:دهد. بدینارارمی

 Aر  که گباشنناد، هاگامی شنند درنارگراته  Xعاوان گر  ناظر براا  بود  و به Xهاا گر  همسننایه Cو  Aچاانچه  -1-9

باشد، اطلاعات خود را از طریه داشته C( به مقصد گر  Acknowledgeاصند ارسال اطلاعات )شامل درخواست ارسال 

 .ا ف( -1شکل ) ماندمی Cاز سوا گر   ACKماتار پیغام  waittارسال کرد  و به مدت  Cبه  Xگر  

ب(.  ازطرای، گر   - 1شکل ) کادارسال می Cا دریااتی را به مقصد بسته Xشنود که گر  در این حا ت، ارض می -1-1

C  که از مخرب بودنX  شد  از ا دریااتا هر بستهآگا  است، به ارستادX  یر پیامACK  ج( و -1شکل ) ارسال کرد

 ارستد.به مقصد گر  مابود خود می Piggybackingبه روش ارسال  Xا دریااتی را به همرا  اطلاعات گر  سسس بسته

ای آن خواهد بود که گر  دریاات نکرد، به مو Cاز سوا گر   ACKپیام  A، گر   waittچاانچه بود از گذشت زمان  -1-3

X گر  دیگرا مثل  درستی انجام نداد  و بسته را به گر  د خوا  خودمسنیریابی بسنته را به(Bارستاد  است ) ( 1شکل- .)د

، از Piggybacking، به روش Xا خود و همیاطور اطلاعات گر  مجددا  اادام به ارسنننال داد   Aصنننورت گر  در این

 نماید.مسیرا دیگر می
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A
X C

 
 )ا ف(

A
X C

 
 )ب(

A
X C

 
 )ج(

A
X C

B

 
 )د(

 
 X گر  -ب. کادیم ارسال C گر  به X گر  هیطر از  را خود ابسته ،A گر  -ا ف. ناارت ااز ااجرا مراحل -1شکل 

 – د. ارستدیم A گر  به را ACK غامیپ ،A گر  ابسته ااتیدر با C گر  – ج. کادیم ارسال C گر  به را A گر  ابسته

 .ارستدنمی مقصد به را A گر  ابسته ،X گر 

جولی نمود  و  با انجام این  ACK، خود اادام به تو ید Xتوان شنننرایطی را درنار گرات که گر  مااون یا مخرب حال می

مطمئن سازد. باابراین براا حصول اطمیاان  Cعمل و با هدف اریب گر  ارسنتاد ، این گر  را از رسنیدن اطلاعاتش به گر  

، اصنند Xبا هدف ناارت بر گر  مااون یا مخرب  Aا اطلاعات به مقصنند وااوی، هرگا  که گر  تقریبی از رسننیدن بسننته

هاا همسننایه نیز، رسننیدن یا عدم رسننیدن کاد. گر را نیز مطلع می Xرا داشننته، همسننایگان گر   Xر  ارسننال اطلاعات به گ

، ACKپس از دریاات پاسخ  Aکااد. آنگا  گر  را از طریه استراب سمع، کاترل می Cبه مقصد گر   Aا اطلاعاتی گر  بسته

 سازد.هاا همسایه، موین میش شد  از گر گیرا از نتایج گزاررا با ر ا ACKوااوی و یا جولی بودن پیام 

 ها و ایستگا  مرکزاتوزیع اطلاعات گر  بدخوا  بین گر  4-1

 هااهاا بدخوا ، براساا این روش خواهد بود که هر گر ، در تواملات و ارسالاتی که طی زمانپیشاداد توزیع اطلاعات گر 

به مقصد خود  Piggybackingدخوا  تشخیص داد  است را به روش اا که آن را بدهد، مقدار اعتماد گر مختلف انجام می

یگان اا، مقادیر دریااتی را به همساشد هاا زمانی موینکاد. ایستگا  مرکزا نیز در باز باشد، ارسال میکه ایستگا  مرکزا می

 کاد. گر  مزبور اعلام می

 ا اعتمادروش توامل با گر  جدید و مقداردهی او یه 4-3

اا از توامل آن گر  قبت نشنند ، بدین صورت خواهد بود که با استااد به مدارکی اا که سنابقهپیشناداد روش برخورد با گر 

ا اعتماد براا هرگر  شود. این مقدار مواتی، همان مقدار او یها انرژا، مقدار مواتی اعتماد براا وا مااورمیچون باایماند 

ت ا تسگیرد، چاانچه نتیجهآزمایی ارارمید بود. آنگا  گر  موردنار، مورد تسننت راسننتیکار شنبکه خواهدر آغاز شنروع به

ا ارزیابی گر ، به عاوان مقدار اعتماد آن گر ،  خیر  شد  و شود درغیر ایاصورت سابقهمثبت باشد، توامل با آن گر  آغاز می

 گیرد.توسط همسایگانش موردناارت ارارمی
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 ا اعتماد براساا مدل ماطه  هایهگیرا و مقاسبتصمیم 4-4

را در  object( گر  IDشننااسایی )کاد که ابتدا شننمار  یر گر ، مقدار اعتماد همسنایگان خود را به این روش مقاسنبه می

شد  آمیز بود، زمان آخرین اعتماد مقدار قبت نماید. چاانچه جستجو مواقیت یسنت اطلاعاتی که نزد خود دارد، جسنتجو می

اا که بدین مااور تویین شنند ، ارار داشته باشد، ا حد آسنتانها  غزان را با زمان اولی مقایسنه کرد  و اگر در باز ر در پاج

دهد و در غیرایاصورت، مقدار جدید اعتماد را مقاسبه گیرا خود را برمبااا همان مقدار اعتماد بازیابی شد  ارار میتصنمیم

 گراتن این حا ت، این مزیت مدم را دارد که باعخ اازایش سرعت مسیریابی خواهدشد.کاد. لازم به  کر است که درنار می

(، توداد remEماند )(، مقدار انرژا باایUSN( و نامواه )SNا مقدار اعتماد، با توجه به میزان تواملات مواه )جدت مقاسبه

د یل مخرب شننااخته شنندن از سننوا ی که به(، توداد داواتsusNشنندن از سننوا گر  ارزیابی کااد  )داوات مااون شننااخته

( ،گر  srtا زمانی دریاات و ارسنننال بسنننته توسنننط آن گر  )(، ااصنننلهmalNهاا همسنننایه، مورد ناارت ارارگراته )گر 

 نماید.کااد ، اادام به ارزیابی اعتماد گر  موردنار میدرخواست

ا صورت مستقل بررسی شد  و در ندایت، برآیاد همهتأقیر هر پارامتر بهکارگیرا هرکدام از این پارامترها، ابتدا میزان براا به

هاا انرژا، شننود. در ادامه، مقدار اعتماد در حوز ا ندایی، مورای میآمد ، به عاوان اعتماد ارزیابی شنند هاا بدسننترابطه

 شود.انرژا مقاسبه می، مقدار اعتماد 4گیرند. با است اد  از رابطهراتار و ارسال مورد مقاسبه ارار می

(4) 𝑇𝑟𝑒𝑛𝑒𝑟𝑔𝑦 =
𝐸𝑟𝑒𝑚
𝐸𝑖𝑛𝑖

 

 

 باشد.اعتماد از دیدگا  انرژا می energyTrا هرگر  و مقدار انرژا او یه iniEجا، در این

شود. بر مقدار اعتماد، در یر رابطه گاجاند  می malNو  susNا راتار گر ، تأقیر دو پارامتر ا اعتماد در حوز براا مقاسنبه

 : .با توجه به رابطه 

(.) 
𝑇𝑟𝑏𝑒ℎ𝑎𝑣𝑖𝑜𝑢𝑟 = (1 −

𝑁𝑠𝑢𝑠
𝑁𝑚𝑎𝑥−𝑠𝑢𝑠

)

∗ (1 −
𝑁𝑚𝑎𝑙

𝑁𝑚𝑎𝑥−𝑚𝑎𝑙
) 

 

کثر حدا mal-maxNتواند به عاوان گر  مااون، مورد ناارت ارارگیرد و حداکثر توداد داواتی که گر  می sus-maxNکه در آن، 

ها اعتماد از دیدگا  راتار گر  behaviorTrتواند به عاوان گر  مخرب، مورد ناارت ارارگیرد. توداد داواتی اسنننت که گر  می

 باشد.می

𝑁𝑠𝑢𝑠توان چاین استدلال نمود که اگر حاصل کسر ، می.با اسنتااد به رابطه 

𝑁𝑑𝑒𝑡−𝑠𝑢𝑠
𝑁𝑚𝑎𝑙و یا   

𝑁𝑑𝑒𝑡−𝑚𝑎𝑙
ص ر شود، به موای اعتماد   

 باشد( وا میزان مخرب بودن میکااد ا میزان مااون بودن و کسر دوم بیاندهاد کامل در همان حوز  است )کسر اول نشان

باشنند. مقدار یر یا نزدیر به یر داشننته باشنناد، به موای کسننر همان مقدار از اعتماد در همان حوز  می با وکس چاانچه

1 اا مخرب شااخته شد )یوای: دو پرانتز نیز گویاا این نکته است که چاانچه گر  ضرب اینحاصل −
𝑁𝑚𝑎𝑙

𝑁𝑑𝑒𝑡−𝑚𝑎𝑙
= یا  0

1 −
𝑁𝑠𝑢𝑠

𝑁𝑑𝑒𝑡−𝑠𝑢𝑠
= (، با صنن ر شنندن یکی از پرانتزها، دیگرا نیز از ارزش خواهد ااتاد؛ چرا که ارصننت آن گر  یا براا 0
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 یر از این حالات، مخرب بودن آن گر  مقرز اعلام شد  اتمام رسنید  و در هرکداممااون بودن و یا براا مخرب بودن، به 

 است.

بایست اختلاف زمان ارسال و دریاات یر بسته را گیرا براا مواقیت یا عدم مواقیت ارسننال یر بسننته، میجدت تصنمیم

ناپذیر است، جدت ها، امرا اجتااببکه( در شنPacket Discardمقاسنبه کرد. اما از آنجاییکه، امکان از بین راتن بسنته )

ابتدا احتمال از بین  [91] و همکارانش در Faridiدرنارگراتن اقرات ناشی از آن، با است اد  از مقاسبات انجام گراته توسط 

 شود:به شرح  یل، درنار گراته می RTTا راتن بسته، در مقاسبه

کااد، امکان ایجاد اا ارسال میهاا مجاور آن نیز بستهاا را داشته و همزمان گر  یا گر ارسنال بستهاا اصند که گر هاگامی

ا خود را بایست، بستهروند و ارستاد  میها از بین میا بسنتهدهد. در این حا ت یر یا همه( رخ میCollisionتصنادم )

( در دسننترسننی به کانال، تصادم Failureواند رخ دهد، شنکسنت )تمجددا  ارسنال کاد. آنچه که در یر انتقال اطلاعات می

دو حا ت براا از بین راتن بسته درنارگراته شد  است،  [91] باشد. درها میهاا اطلاعاتی و یا مواقیت در ارسال بستهبسته

ا احتمال ایاکه سرانجامِ یر بسته به یکی از دو مقاسبه [91] یکی حا ت شکست و دیگرا تصادم. براساا نتایج حاصل از

 آید.، بدست می7و  6هاا حا ت شکست یا تصادم ختم شود، با استااد به رابطه

(6) 𝑃𝐹𝐴𝐼𝐿 = ∏(1 − 𝑦𝑖)

𝑀

𝑖=0

 

 

( و CCA - Clear Channel Assessmentتوداد حالات تشخیص کانال ) Mاحتمال دسنترسنی به کانال،  yکه در آن 

𝑃𝐹𝐴𝐼𝐿 باشد.احتمال شکست در دسترسی به کانال می 

 (7) 𝑃𝐶𝑂𝐿 = 𝑃𝑐𝑜 × (1 − 𝑃𝐹𝐴𝐼𝐿) 

 

 باشد.احتمال تصادم شبکه می 𝑃𝐶𝑂𝐿، احتمال تصادم هر گر  و 𝑃𝑐𝑜ه در آن، ک

ل آمیز بودن و یا حصول عدم مواقیت در یر تواما مواقیتباابراین، با اعمال تأقیر رویداد تصادم، جدت بدست آوردن نتیجه

 رد:است اد  ک 3شکل کد توان از شبهخاص، می

 
 ارسال ری تیمواق عدم ای بودن زیآمتیمواق اجهینت کد شبه -3شکل 

ا زمان رات و مقدار حد آستانه maxT( و Ackزمان رات )ارسنال بسنته( و برگشنت )دریاات پاسخ  RTTجا، که در این

 آید:، بدست می8باشد که مقدار آن به ازاا هر گر ، از رابطه برگشت می

(8) 𝑇𝑚𝑎𝑥(𝑖) = 𝑇ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑𝑅𝑇𝑇 + 𝑃𝐶𝑜𝑙(𝑖) 
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هاا طهگردد. )رابمیبر این رابطه، مقاسبه ا مبتایا هرکدام از پارامترهاا رابطه ماطه  های، اعتماد ارزیابی شد با مقاسنبه

 (99و  90و  1

(1) 𝑏 = (
𝑆

𝑆 + 𝐹 + 1
) 

(90) 𝑑 = (
𝐹

𝑆 + 𝐹 + 1
) 

(99) 𝑢 = (
1

𝑆 + 𝐹 + 1
) 

 

 باشاد.ا مواقیت، عدم مواقیت، اعتقاد، عدم اعتقاد و عدم اطویت میترتیب، بیان کااد به uو  S ،F ،b ،dکه در آن 

ا میزان صقت اعتماد است و دهاد باشد که نشاناطمیاان می، همان مقدار uآمد  از پارامتر شایان  کر است که مقدار بدست

 شود.براا اعمال تأقیر آن در مقدار اعتماد، از رابطه مدل ماطقی است اد  می

شنند  در مدل ماطه  های، امید ریاضننی اعتماد ارسننال با ا توریف( به عاوان نرخ پایه0 ≤ a < 1) aبا درنارگراتن پارامتر 

 :آیدست میبد 91توجه به رابطه

(91) 𝑇𝑟𝑝𝑎𝑐𝑘𝑒𝑡 = 𝑏 + 𝑎𝑢 

 

 باشد.امید ریاضی اعتماد ارسال می 𝑇𝑟𝑝𝑎𝑐𝑘𝑒𝑡شود و درنارگراته می ..0مومولا   aکه پارامتر 

(، اعتماد ندایی یر گر  با توجه به رابطه 99و  .، 4هاا آمد  از هر پارامتر )یوای رابطهحال، با داشننتن مقادیر اعتماد بدسننت

 آید:ها بدست میجمع ضرب وزنی آن، از حاصل93

(93) 
𝑇𝑟𝑛𝑒𝑤 = 𝛼 ∗ 𝑇𝑟𝑝𝑎𝑐𝑘𝑒𝑡 + 𝛽 ∗ 𝑇𝑟𝑒𝑛𝑒𝑟𝑔𝑦

+ 𝛾 ∗ 𝑇𝑟𝑏𝑒ℎ𝑎𝑣𝑖𝑜𝑢𝑟 

𝑊ℎ𝑒𝑟𝑒       𝛼 + 𝛽 + 𝛾 = 1 

 

جدیدترین 𝑇𝑟𝑛𝑒𝑤 سازند. آمد  را موین میمتغیر بود  و میزان تأقیر هرکدام از اعتمادهاا بدست γو  α ،βکه مقدار ضرایب 

 ا یر گر  خاص است.مقدار اعتماد مقاسبه شد 

 تواند طبه توریفا ضننریب تأقیر سننابقه در آن نیز، میا  غزان و مقاسننبها ورود و خروج مقادیر اعتماد در پاجر طریقه

 شود: مقاسبه می 94رابطه 

(94) 𝑤𝑖 = 𝜌
𝜀Δ𝑇𝑖 

 

 شود.، مقاسبه می.9به رابطه و در ندایت، برآیاد میزان سابقه، با استااد 

(9.) 𝑇𝑟𝑙𝑎𝑠𝑡 = 𝑊3 ∗ 𝑇𝑟3 +𝑊4 ∗ 𝑇𝑟4 +𝑊5

∗ 𝑇𝑟5 

 باشد.مقدار برآیاد اعتماد در سه توامل گذشته می 𝑇𝑟𝑙𝑎𝑠𝑡در این رابطه، 
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آیاد:می (، بدست96)رابطه  دهی، مقدار جدید آخرین اعتماد،ا  غزان، با اعمال وزنبراا  خیر  کردن اعتماد جدید در پاجر 

  

(96) 𝑇𝑟𝑓𝑖𝑛𝑎𝑙 = 𝑊𝑙𝑎𝑠𝑡 ∗ 𝑇𝑟𝑙𝑎𝑠𝑡 +𝑊𝑛𝑒𝑤

∗ 𝑇𝑟𝑛𝑒𝑤 

 سازانتایج شبیه ..

اند. متر مربع، مستقر شد  40× 40گر  بود ، که در اضایی به ابواد  100سازا شد ، داراا توداد سیم پیاد ا حسگر بیشبکه

 شود.، مشاهد  می9جدول ا اعتماد در مدمترین پارامترهاا این شبکه و مقادیر مربوط به مقاسبه

 EDTMاا پیشاداد حاضر با پژوهش ارزیابی مقایسه 9-.

هاا مخرب در طرح پیشادادا، نسبت ا مقدار انرژا باایماند  و درصد تشخیص گر در این بخش، نتایج حاصل از مقایسه

 گیرد.مورد تقلیل و بررسی ارارمی EDTM (Efficient Distributed Trust Model،)با نام  [91] به پژوهش

 اسازهیشب در راته کاربه اپارامترها -9جدول 

 پارامتر نام
مقدار 

 پارامتر
 شرح

BaseRateS

L 
0.. 

نرخ پناینه در رابطنه مدل 

 ماطه  های

α 0.1. 

ضریب امید ریاضی ارسال 

ا مقدار بسننته در مقاسننبه

 جدید اعتماد

β 0... 

ا ضننریب اعتماد در حوز 

ا مقدار انرژا در مقاسبه

 جدید اعتماد

γ 0.1 

ا ضننریب اعتماد در حوز 

مقدار ا راتار در مقاسننبه

 جدید اعتماد

θ 0.7 

وزن مقندار جندید اعتماد 

newTR  =<در حننا ننت 

* 0.9 lastTR 

ω 0.3 

وزن مقندار جندید اعتماد 

newTR  >در حننا ننت 

* 0.9 lastTR 
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TrustThres

hold 
0.4 

ا اابل ابول حند آسنننتانه

 براا مقدار اعتماد

RTTThres

hold 
. 

ا اابل ابول حند آسنننتانه

 RTTبراا 

 ا کل شبکهتقلیل انرژا باایماند  ارزیابی و 1-.

ها تر گر ا ترهاا باایماند سننازا، مجموع انرژاا کل شننبکه، در انتداا یر شننبیهآوردن انرژا باایماند براا بدسننت

، مورد مقایسه ارارگراته است که در EDTMا کل شبکه در سازا با انرژا باایماند شود. نتایج حاصل از شبیهمقاسنبه می

 باشد.، اابل مشاهد  می4شکل  نمودار

ا طرح پیشننادادا است و علامت ا نتیجهدهاد ، علامت مثلخ )نمودار سنبز رن((، نشنان.تا  4هاا در نمودارهاا شنکل

 باشد. ، میEDTMا اجراا مربع )نمودار آبی رن((، نتیجه

 
 ماند یباا اانرژ اسهیمقا  -4شکل 

ا ، توانسته است انرژا باایماند EDTMاازایش نسبت به  99.11شود، طرح پیشادادا، با داشتن %همانطورکه مشناهد  می

ا نداز ، به اEDTMا شبکه در میلی ژول، بیشتر ح ظ کاد. درحا یکه انرژا باایماند   867.1شنبکه با مقدار ندایی انرژا 

هاا بدخواهی که در هاا حسگر در عدم ارسال بسته به گر ا انرژا گر د یل  خیر باشند. این ت اوت بهمیلی ژول می 760

ا اا که در نتیجههاا شااسایی گر  بدخوا ، هر گر دهد. چرا که بود از اجراا ا گوریتمشنان وجود دارد، رخ میهمسنایگی

 د یل گزارش گر این شننااخت را پیدا کرد  باشنند از توامل با وا خوددارا نمود  و از طرای بهتوامل با گر  بدخوا  مزبور، 

هاا مجاور گر  بدخوا  نیز از طریه اعلام ایستگا  مرکزا و بدون صرف انرژا، زمان دهاد  به ایستگا  مرکزا، گر تشخیص

پخشی یر هاگام همهود. این خوددارا در ایجاد توامل، بهشد ، خوددارا خواهاد نمو ارتباط، از توامل با گر  بدخوا  مورای

  ارار به گر  ارستادهاا مخرب مربوط باشد، چرا که گر  بدخوا  در  یست گر بسنته توسنط گر  به همسنایگانش، م ید می

را  خیر  اد ، به مقدار بیشتا گر  ارستشود. باابراین انرژا باایماند اا براا آن گر  ارسال نمیرو، پیام و بستهدارد و از این

جاا همرا  ضنریب تأقیر سابقه، کمر خواهد کرد تا هر گر  بهیااته بها  غزان بدبودخواهد شند. همچاین، اسنت اد  از پاجر 

د  ا  غزان، است اایجاد توامل جدید و بررسی میزان اعتماد گر  مورد نارش، از آخرین مقادیر اعتماد موجود در ساختار پاجر 

 هاا ابلی در شااخت و ارزیابی آن گر ، بدر  ببرد، بدون آنکه نیاز به صرف مجدد انرژا داشته باشد.رد  و از اوا یتک
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 هاا مخربارزیابی و تقلیل نرخ تشخیص گر  3-.

رسد، که در هر بار می %0.به مقدار  %.شروع و با اازایش  %.هاا بدخوا   از مقدار سنازا، پارامتر درصد گر در این شنبیه

هاا بدخوا  مورد ارزیابی ارار سننازا انجام گراته و میزان تشننخیص توداد گر هاا بدخوا ، یر بار شننبیهاازایش توداد گر 

ا اازایش دات تشخیص نسبت به دهاد باشنند، نشننان، اابل ملاحاه می.شنکل در نمودار ا این ارزیابی که گیرد. نتیجهمی

 باشد. می EDTMمدل 

 

 

 بدخوا  اهاگر  صیتشخ نرخ اسهیمقا -.شکل 

هاا بدخوا  را به ، اابلیت شااسایی گر EDTMنسبت به طرح  %1..9دهد طرح پیشادادا با اازایش می این مقایسنه، نشان

باشد. اما همانطور که از می %..11ا به انداز  EDTMارتقاء داد  اسنت. این درحا ی است که دات تشخیص مدل  14.01%

خرابی به بود، با ضریب بیشترا نسبت به مدل  %30طرح پیشادادا، میزان دات تشخیص از  آید، درنمودار شکل اوب برمی

EDTM سازا و با اجراا طرح پیشادادا و بالأخص با کاد. این موضنوع به این د یل اسنت که در حین شنبیهاات پیدا می

د یل ارارگراتن در کاار توداد بیشنننترا ها بههاا تشنننخیص گر  بدخوا  و ایاکه در این میان، برخی گر اونا ینت ا گوریتم

ا هاهاا خود شد  و برخی از آن گر ا باایماند  در ارسنال بستههاا همسنایها بدخوا ، مجبور به اسنت اد  از گر همسنایه

 ذا د، شونهمسایه نیز بود از طی زمانی، انرژا کاای براا ارسال نخواهاد داشت و به تدریج به عاوان گر  مخرب شااخته می

ها اابل شااسایی باشاد، هاا همسایه بود  و اقط از طریه آنهاا وااوا  مخرب و یا بدخواهی در نزدیکی این گر چاانچه گر 

ر ترا توضیک داد که شرح آن دصورت روشنتوان با بیان مثبت یا ما ی کا ب، بهماناد. این موضوع را میهمچاان مخ ی می

 ادامه خواهد آمد.

 ی راهکار پیشاداداتقلیل کارآی .6

 ارزیابی تأقیر ضرایب مقاسبه اعتماد بر کارکرد شبکه 6-9

باشد می .Error! Reference source not foundکارراته در رابطه ا اعتماد، ضرایب بهمااور از ضنرایب مقاسنبه

 ...0،  .0.1ترتیب داراا مقادیر ایب به، این ضر9جدول اند. باتوجه به شااخته شد  γو  α  ،βهاا سازا با نامکه در شنبیه

ا یر گر  حسگر، در ، مؤید این وااویت است که میزان انرژا باایماند βآمد  براا ضنریب باشناد. مقدار بدسنتمی 0.1و 

. تا توامل گر  در ارسال اطلاعات همسایگان، برخوردار اساابلیت اعتماد آن گر ، از اهمیت بالاترا نسبت به راتار و نقو 
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نکه، هر گر  حسگر براا اقبات اابلیت اعتماد خود، نیاز به انرژا داشته و بدون داشتن انرژا کاای، اادر به انجام وظایف ااچ

 خود نخواهد بود. 

اشد، به بهاا بدخوا ، که یکی از اهداف تققیه حاضر میا میزان سرعت دستیابی به تشخیص گر براین اسناا، جدت ارائه

ا میزان سننرعت تشخیص کااد که بیان 6شننکل ، نمودارهاا  %.ازاا مقادیر مختلف این ضنرایب و درصند خرابی برابر با 

ا این نمودارها، مقدار عددا زمان آید. در همهاست، بدست می γو  α  ،βهاا بدخوا  براساا مقادیر مختلف ضرایب گر 

باشد. سازا میجراا شبیها سه بار ا، حاصنل از میانگین نتیجهγو  α ،βآمد  در هر بار تغییر مقدار دهی نقاط بدسنتپاسنخ

آن را بررسی  یدهپاسخ زمان و α ااهیبد مقدار 6شنکل شنوند. نمودار آبی در ، مقداردهی می9جدول ا پارامترها طبه بقیه

 درنارگراته شد  است: γو  α ،βهاا  یل براا ضرایب باشد. در این نمودار، حا تمی packetTRکاد که ضریب می

α > bata, γ 

β = γ 

 αا در بررسی مقدار بدیاه γو  α ،βمقادیر  1جدول 

 α β γ مختصات نقطه

زمان 

 دهیپاسخ

 7401 .0.47 .0.47 .0.0 (.0.0و  7401)

 107. .0.4 .0.4 0.9 (0.9و  107.)

 .467 .0.41 .0.41 .0.9 (.0.9و  .467)

 .477 0.4 0.4 0.1 (0.1و  .477)

 3.6. .0.37 .0.37 .0.1 (.0.1و  3.6.)

 600. .0.3 .0.3 0.3 (0.3و  600.)

 677. .0.31 .0.31 .0.3 (.0.3و  677.)

 61.0 0.3 0.3 0.4 (0.4و  61.0)

 6806 .0.17 .0.17 .0.4 (.0.4و  6806)

 7414 .0.1 .0.1 ..0 (..0و  7414)

 7146 .0.11 .0.11 ...0 (...0و  7146)

 80.1 .0.9 .0.9 0.6 (0.6و  80.1)

 

ا بدیاه، ( ارار دارد. این نقطه.0.9تا  .0.1ا )در باز  αآید که مقدار بدیاه براا ضریب ، برمی1جدول و  6شنکل از نمودار 

 مانبیانگر این موضننوع اسننت که اازایش مقدار ضننریب امید ریاضننی ارسننال  بسننته، از خارج از این باز ، باعخ اازایش ز

 باشد.نیز می γو  βدهی شد  و این نتیجه، تأکیدا بر اهمیت تأقیر مقدار دو ضریب پاسخ

 شود.، اجرا می1جدول و مقادیرا نایر 6شکل در نمودارهاا  γو  βهمین روند براا ضرایب 
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 )نمودار آبی( به شرح  یل α، براا مقدار 6شکل حالات ضرایب در 

β > α , γ 

α = γ 

 باشد:)نمودار صورتی( بدین صورت می βو براا مقدار 

γ > α , β 

α = β 

 شود.مقسوب می energyTRضریب کاد که ی را بررسی میدهپاسخ زمان و β ااهیبد مقدار، 6شکل نمودار صورتی در 

دهد گرچه ( اراردارد. این نمودار نشان می.0.4تا  ...0ا )در باز  βا شود، مقدار بدیاهمشاهد  می6شنکل همانطور که در 

یابد، اما بود از این مقدار و با اازایش مجدد ضریب دهی کاهش می، زمان پاسخ..0با اازایش مقدار ضنریب اعتماد انرژا تا 

یزان انرژا باایماند ، عاملی بسیار دهی، روبه اازایش خواهد بود. این بدان موای اسننت که گرچه ماعتماد انرژا، زمان پاسنخ

باشند، اما در کاار آن، میزان اعتماد در ارسال بسته و چگونگی راتار گر  در توامل با همسایگان دهی میموقر در زمان پاسنخ

 نیز، از ارزشی درخور خود، برخوردار است.

تا  .0.1ا )دهد. در این نمودار نیز، در باز را نشننان می behaviorTR، ضننریب γ، نیز بررسننی 6شننکل در ادامه، نمودار سننبز 

 شود.اا نشان داد  می، مقدار بدیاهγ(، مقدار .0.9

 
 γ و α، β در یدهپاسخ اهازمان اسهیمقا -6شکل 

 دهی، ملام انتخابتوان گ ت با توجه به اقبات اهمیت و تأقیر میزان انرژا در کاهش زمان پاسننخبراسنناا این نمودار، می

راین شننوند. باابا راتار گر ، درنارگراته میهاا انرژا، امید ریاضننی ارسننال بسننته و نقو برمبااا او ویت γو  α ،βمقادیر 

 شوند.انتخاب می γبراا  0.1و  αبراا  .β ،0.1براا  ...0مقدار 

ا ا کمیاهکه داراا نقطه γا کمیاه در هر سننه نمودار، درمورد نمودار ا نقطههمچاین، براسنناا این نمودار و با مقایسننه

توان گ ت میزان تأقیر راتار گر  در مدل پیشننادادا، نسننبت به تأقیر میزان باشنند، میمی βو  αبالاترا نسننبت به نمودارهاا 

 ا اهمیت بالاا انرژا و امید ریاضی ارسال بسته دردهاد انرژا و امید ریاضی ارسال بسته، کمتر بود  و به بیانی دیگر، نشان

 باشد.مسیریابی می

 ارزیابی میزان دات مدل پیشادادا  6-1

 گیرد.، دات مدل پیشادادا مورد ارزیابی ارار می measure-1Fو  Precision ،Recallن بخش با استااد به مویار در ای

 باشد.شد  میبیایهاا پیشآید، بیانگر میزان دات مدل در میان داد ، بدست می97که از رابطه  Precisionمویار 
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بننا  Recallمویننار 

بیای شد  به توداد هاا پیشآید و نسبت داد بدسنت می .Error! Reference source not foundاسنت اد  از رابطه 

 دهد.بیای را نشان میهاا مورد انتاار براا پیشکل داد 

(98) 𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 

، اابل مقاسننبه اسننت، نوعی .Error! Reference source not found، که از رابطه  measure-1Fهمچاین مویار

 است. 0ترین مقدار آن و پایین 9باشد که بالاترین مقدار آن می Recallو  Precisionمیانگین وزنی بین 

(91) 𝐹1 =  2 ∗
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 

هاا بدخوا  به ازاا را در تشنننخیص گر  F1-Measureو  Precision  ،Recallرا که مقدار  3جدول توان باابراین، می

 دهد، ترسیم نمود.هاا مخرب نشان میدرصدهاا مختلف گر 

 .شد یایبشیپ اهاداد  انیم در اشادادیپ مدل دات - 3جدول 

-1F

measure 
Recall Precision MaliciousPercent 

9 9 9 90% 

0.1 0.17 0.84 10% 

0.87 0.16 0.8 30% 

0.81 0.88 0.78 40% 

0.77 0.81 0.74 .0% 

 

شود که گرچه با اازایش باشد، مشاهد  میآمد  می، که مورف میزان دات بدسنت3جدول در  Precisionبا توجه به مقادیر 

، حاکی از تشننخیصننی با دات 0.7آمدن مقادیر بیشننتر از ها، دات تشننخیص، روندا نزو ی دارد، اما بدسننتنرخ خرابی گر 

ا بیان شد  است، بیان کااد  Recallهاا مورد انتاار که با بیای شد  به کل داد هاا پیشمااسب دارد. همچاین، نسبت داد 

هاا مخرب، روش ارائه شنند ، توانایی بسننیار خوبی براا تشننخیص این مطلب اسننت که حتی با اازایش درصنند خرابی گر 

و  Precisionکه مورف میانگین وزنی بین   measure-1Fهمین ترتیب، مویارهناا وااونا  مخرب داشنننتنه اسنننت. بهگر 

Recall  آمد  از این دو مویار، تأکید دارد.صقت مقادیر بدستاست، بر تأیید و 

(97) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 



 

 

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
  

 
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
  

م
ـی

س
ند

مه
ی 

حـ
را

 ط
در

ت 
عـا

طلا
ی ا

ور
نـا

ه ف
لـ

ج
 

70 

 گیرا و پیشادادهانتیجه .7

یزان توان تا حد بسیار اابل توجدی در منتایج حاصل از این طرح تققیه، نشان داد  است که با بکارگیرا روش پیشادادا می

مخرب را نیز به دسننتاورد ابلی  هااعمل آورد  و در عین حال، اازایش دات تشننخیص گر جویی بهمصننرف انرژا صننراه

شود، چراکه هرچه هاا مخرب، خود عاملی براا رشند سرعت مسیریابی مقسوب میاازود. اازایش دات در تشنخیص گر 

هاا بدخوا  و یا مخرب در انتخاب شدن و شامل شدن در مسیر ارسال بسته، دات تشنخیص بالاتر باشند، میزان شرکت گر 

 تر و با امایت بالاترا به مقصد خواهاد رسید.ها زودکاهش یااته و بسته

توان ااکتور ارصننت براا هر گر  را براسنناا تابوی از نارات همسننایگان به عاوان پیشننادادهایی براا ادامه کار در آیاد  می

زیت م اا که از ایناا که اعتماد بیشننترا از دیدگا  همسننایگان دارد، نسننبت به گر تاایم کرد تا توداد ارصننت براا گر 

برخوردار نیسنت، بیشنتر باشند، چراکه این ااکتور از عوامل مدم در به توویه ااتادن شااسایی یر گر  به عاوان گر  بدخوا  

 باشد. می
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