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 چکیده

عنوان ابزارهایی برای بهبود امنیت مدیریت باید به های الکترونیکی سلامتو پرونده های اطلاعات سلامتدر عصر مدرن، سیستم

های الکترونیکی سلامت، از در برابر حملات سایبری مورد توجه قرار گیرند. اطلاعات پزشکی، از جمله پرونده های سلامتداده

در این  .های مورد استفاده برای محافظت از تصاویر پزشکی، رمزنگاری استشوند. یکی از فناوریای باز منتقل میطریق شبکه

هاد شده است. در حوزه سلامت پیشن رکیبی کارآمد برای امنیت تصاویر دیجیتال و ارتباطات پزشکیمقاله، یک الگوریتم رمزنگاری ت

ر این الگوریتم، کند. دبعدی استفاده میالگوریتم پیشنهادی از یک الگوریتم هوش مصنوعی و الگوریتم رمزنگاری نقشه لجستیک سه

شود و در صورتی که ریک بیمار توسط هوش مصنوعی ارزیابی میبیمار، ابتدا اطلاعات بیومت DICOM پیش از دریافت تصویر

با استفاده از الگوریتم رمزنگاری نقشه لجستیک  DICOM اطلاعات بیومتریک دریافتی صحیح باشد، در مراحل بعدی تصویر

کلیدهای رمزگذاری و ، تمامی DICOM علاوه بر این، برای افزایش امنیت، در رمزنگاری هر تصویر .شودبعدی رمزگذاری میسه

آمده دستبراساس نتایج به .رمزگشایی در تمامی مراحل، به اطلاعات بیومتریک بیمار مانند اثر انگشت یا عنبیه چشم وابسته هستند
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گوریتم ی مقاومت بالای الدهندهو همبستگی غیر صفر به دست آمده است. همچنین استفاده از اطلاعات بیومتریک بیمار، نشان 01001
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 مقدمه -1

 مانند . سوابق پزشکی3]-[1 کندایفا می های سلامتسازی مدیریت دادهامنیت اطلاعات نقش مهمی در ایمن

های مختلف تصویربرداری مانند اشعه ایکس معمولی، حساس هستند و از فناوری بسیار  DICOM1تصاویر

و   3تصویربرداری با گسیل پوزیترون، ماموگرافی دیجیتال، 2تصویربرداری فراصوت، توموگرافی کامپیوتری محوری

های از آسیب DICOM شوند. برای انجام تشخیص دقیق، لازم است تصاویرمی تولید 4تصویربرداری تشدید مغناطیسی

ایجاد  های رمزنگاری نقش کلیدی در، طرح1. بر اساس شکل [5,4]های نادرست محافظت شوند بصری و تشخیص

. در این مقاله، یک الگوریتم رمزنگاری ترکیبی و مقاوم 3]-[1 دارند 5سلامتمربوط به های مدیریت دادهامنیت برای 

های رمزنگاری برای افزایش امنیت و جلوگیری از دسترسی غیرمجاز به جدید مبتنی بر کلیدهای متقارن و الگوریتم

 .شده پیشنهاد شده استهای رمزنگاریDICOM محتوای

 :اند ازپیشنهادی عبارتهای الگوریتم برخی از ویژگی

 در گام نخست رمزنگاری برای تأیید اعتبار اطلاعات بیومتریک، 6استفاده از هوش مصنوعی

گیری از اطلاعات بیومتریک بیمار برای و بهره 7بعدیدر گام بعدی استفاده از الگوریتم رمزنگاری نگاشت لجستیک سه

 کلید این الگوریتم، ساخت

 ،یا عنبیه چشم اطلاعات بیومتریک بیمار مانند اثر انگشت وابستگی تمامی کلیدها به

رد پس فبه سازی کلیدها به اطلاعات بیومتریک بیمار و ایجاد کلیدهای منحصربرای وابسته XOR استفاده از عملیات

 .شدههای رمزگشاییDICOM برای تأیید اصالت 8و استفاده از امضای دیجیتال از فرایند رمزنگاری،

 مقاله بدین شرح است: ادامه ساختار

ادبیات تحقیق مطرح گردیده ، 3های رمزنگاری تصاویر و در بخش ، پیشینه تحقیق در مورد الگوریتم2در بخش 

ها در ترین پارامترمهم 5الگوریتم پیشنهاد داده شده در این مقاله توضیح داده شده است. در بخش  4است. در بخش 

الگوریتم رمزنگاری پیشنهاد داده شده مورد ارزیابی  6است و در بخش  رمزنگاری توضیح داده شدههای ارزیابی الگوریتم

                                                   
1 Digital Imaging and Communications in Medicine (DICOM) 
2 Computed Tomography (CT) 
3 Positron Emission Tomography (PET) 
4 Magnetic Resonance Imaging (MRI) 
5 Healthcare Data Management (HDM) 
6 Artificial Intelligence (AI) 
7 3D Logistic Map 
8 Digital Signature Algorithm (DSA) 
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ده ترین نتایج بدست آمده در این کار تحقیقاتی بیان شگیری، مهمو تحلیل قرار گرفته است و در انتها در بخش نتیجه

 است.

 

 کارهای مرتبط -2

 :ودشتصاویر پزشکی بر پایه عوامل زیر تعیین می برای یهای امنیتمربوط به فناوری مقالاتبندی طبقه

    
 [6] تصاویر پزشکی های افزایش امنیت برایالگوریتممربوط به  مقالاتبندی طبقه :0شکل 

 

 اند.بندی شدههای مورد استفاده برای رمزنگاری گروهدر ادامه تعدادی از مقالات بر اساس نوع الگوریتم

 0آشوبهای نگاشت الگوریتم 

  .کنندیاستفاده م یپزشک ریتصاو یرمزگذار یآشوبناک برا یهاستمیمقالات از س نیا

 ها را در تصاویر، تکنیک جابجایی و پراکندگی پیکسلChenبعدی آشوبی کارگیری نگاشت سه، با به[7]در 

DICOM شده است اند که منجر به افزایش مقاومت در برابر حملات متن آشکار منتخبکار گرفتهبه. 

مطرح شده است. در الگوریتم مطرح  DICOMیک الگوریتم رمزنگاری برای رمزنگاری تصاویر پزشکی ، [8]در 

 ها به شکل بیت به بیت استفاده شده است.شده از ترکیب پیکسل

                                                   
1 Chaos-Based Algorithms 
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ستم اند که از ترکیب روش مربع لاتین و سی، الگوریتمی برای رمزنگاری تصاویر پزشکی پیشنهاد داده[5]همچنین در 

های لاتین ی دوسویه و جایگشت مبتنی بر مربعبرد. دو تکنیک اصلی در این پژوهش شامل انتشار تطبیقآشوبی بهره می

 .است

برای رمزنگاری  Henon ، روشی ترکیبی از نظریه اعداد و نگاشت آشوبی [4]ها در با توجه به اهمییت امنیت داده

، Henon های کلید و کنترل آشوب توسط نگاشتجایی ماتریساند. در این طرح، با جابهمعرفی کرده DICOM تصاویر

 .سیستم افزایش یافته استامنیت 

اند که مبتنی بر نگاشت غیرخطی آشوبی دوبعدی است ، الگوریتمی برای رمزنگاری تصاویر رنگی ارائه داده[9]در 

 .هایی نظیر حساسیت بالا، امنیت زیاد و سرعت مناسب را داراستو ویژگی

 بی چندبعدی با سه یا چهار متغیر جهتهای آشوهای رمزنگاری تصاویر پزشکی، از نگاشتدر بسیاری از الگوریتم

ریتم و دهد، اما در مقابل، پیچیدگی الگوشود. این تکنیک سطح امنیت را افزایش میتغییر مقادیر پیکسلی استفاده می

 .شودهزینه محاسباتی آن نیز بیشتر می

برای رمزنگاری   Chebyshev، الگوریتمی ترکیبی از نگاشت لجستیک و[10] با توجه به اهمییت رمزنگاری در

اند. در این الگوریتم، ابتدا رمزنگاری اولیه تصویر با استفاده از نگاشت لجستیک و سپس تصاویر پزشکی توسعه داده

شود. این رویکرد فضای کلید گسترده و امنیت بالایی در فرآیند انجام می Chebyshev رمزنگاری ثانویه با نگاشت

 .سازدانتقال اطلاعات فراهم می

ه بعدی پیشنهاد شده که نسبت ب، یک روش رمزنگاری تصویر بر پایه ترکیب سه نگاشت آشوبی یک[11]ر د

 .های معمول، هم امنیت بیشتری دارد و هم از پیچیدگی محاسباتی کمتری برخوردار استروش

ش علامت برای افزایهای آشوبی شامل لجستیک، چادر و شده با استفاده از نگاشت، الگوریتمی رمزنگاری[12]در 

توانند ا میهدهد که این نگاشتاند. نتایج نشان میامنیت در کاربردهای تصویربرداری پزشکی بلادرنگ پیشنهاد کرده

 .طور مؤثری افزایش دهندهایی را بهامنیت چنین سامانه

سیستم آشوبی به  اند که در آن ازتوسعه داده DICOM ، روش رمزنگاری جدیدی برای تصاویر[13]همچنین در 

 .همراه کلید مخفی پویا استفاده شده است

 الگوریتم )DNA)0 

                                                   
1 Deoxyribonucleic acid 
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 یهاستمیمانند س گرید یهاکیبا تکن بیدر ترک DNA یبر توال یمبتن یکردهایاز رو رمزنگاری یهاروش نیا

استفاده  DICOMبرای رمزنگری تصاویر  DNAدر ادامه در مقالات گفته شده از الگوریتم  .کنندیآشوبناک استفاده م

 شده است.

 ی ترکیب چند سیستم آشوبی، توابع هش، یک روش رمزنگاری تصویر پزشکی ارائه شده است که بر پایه[14]در 

MD5 های رمزنگاری، الگوریتم DNA و عملیات جبری XOR شود که طراحی شده است. این ترکیب موجب می

 .یابدصورت جزئی افزایش وابستگی تصویر به کلید رمز به

اند که ارائه کرده DNA های آشوبی و، یک الگوریتم رمزنگاری تصویر پزشکی بر اساس ترکیب نگاشت[15]در 

 .های آماری شده استباعث افزایش مقاومت الگوریتم در برابر تحلیل

رآشوبی و نگاشت دوگانه اب DNA ، از روشی مبتنی بر رمزنگاری[16]با توجه به مطالعات  انجام داده شده در  

های اند. در این روش، فرآیند جایگشت تنها بر تعداد محدودی از پیکسلبرای رمزنگاری تصاویر پزشکی استفاده کرده

 .شودشده از تصویر دیجیتال پزشکی اعمال میانتخاب

. این مطرح شده است DNAو الگوریتم  ، الگوریتمی برای رمزنگاری تصاویر مبتنی بر ضرب ماتریسی[17] در

 .ای برخوردار بوده و سطح امنیتی بالایی داردالگوریتم از ساختار ساده

و سیستم آشوبی برای رمزگذاری زیرتصاویر بهره  DNA یابی، از توالی[18] با توجه به مطالعات انجام داده شده در

ویر پزشکی در آل برای رمزنگاری تصاای ایدهاند. روش رمزنگاری مبتنی بر آشوب در این پژوهش، گزینهبرده

 .آید، چرا که علاوه بر امنیت بالا، از سرعت پردازشی مناسبی نیز برخوردار استحساب میهای هوشمند بهدستگاه

ب تبدیل ی ترکیاند که بر پایه، روشی برای رمزنگاری تصاویر دیجیتال پزشکی پیشنهاد کرده[19]در  در نهایت، 

ده است. این روش سطح بالایی از امنیت را در انتقال تصاویر پزشکی بنا ش DNA های آشوبی وموجک عددی، سیستم

 .کندتضمین می

 0کسلیپ یو پراکندگ یختگیآمدرهم 

اند که با رویکردی نوین، فرآیند رمزنگاری را در ارائه کرده DICOM ، الگوریتمی برای رمزنگاری تصاویر[20]در 

ساس ها، بلکه بر اتعداد صفحات بیت نه بر اساس پیکسل دهد. در این روش، تعیینسطح صفحات بیتی انجام می

 .شودگیرد که باعث افزایش کارایی سیستم میشده صورت میهای ذخیرههای ذاتی بیتویژگی

                                                   
1 Pixel Scrambling and Diffusion 
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 ادبیات تحقیق -3

 شود:ادبیات تحقیق بر اساس موارد زیر تعریف می

 

3-0- DICOM 

DICOM  های مرتبط با آن است. این برای مدیریت و تبادل اطلاعات تصویربرداری پزشکی و داده استانداردی

تی اسکن، سونوگرافی، ، سی1های رادیولوژیسازی و انتقال تصاویر پزشکی مانند عکستر برای ذخیرهاستاندارد بیش

چند نمونه از  2در شکل شماره  .[14,4] گیردمورد استفاده قرار می پرتودرمانی و تصویربرداری تشدید مغناطیسی

 و هیستوگرام هر یک از تصاویر نشان داده شده است. DICOMتصاویر پزشکی 

  

  . [6]و هیستوگرام هر یک از تصاویر DICOMچند نمونه از تصاویر پزشکی  :2شکل 

 اطلاعات بیومتریک -3-2

طای ها برای شناسایی دیجیتالی افراد و اعتوان از آنهای فیزیکی یا رفتاری انسان هستند که میها ویژگیبیومتریک

فرد برای هتواند منحصربها استفاده کرد. اطلاعات بیومتریک، مانند اثر انگشت، میها یا دادهها، دستگاهدسترسی به سامانه

های ی شناسایی بیومتریک موفق شناخته شده و در حوزهعنوان یک سامانهت به. اثر انگش[21-23]هر فرد تلقی شود 

 . [23]متنوعی کاربرد یافته است 

                                                   
1 X-ray 
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عنوان آن به توان ازشود که میفرد و قدرتمند در نظر گرفته میعنوان یک ویژگی بیومتریک منحصربهعنبیه نیز به

ی هر فرد، یک ضرورت فوری محسوب ی عنبیهنمونه عاملی برای احراز هویت بهره گرفت. حفاظت از محرمانگی

 .[24] شودمی

 نمونه تصاویر اثر انگشت و عنبیه چشم نشان داده شده است. 4و  3در شکل شماره 

 
 [23]نمونه تصویر اثر انگشت  :3شکل         

 
 [25-26]نمونه تصویر عنبیه چشم  :4شکل       

 اطلاعات بیومتریک بیمارهای استفاده از ترین علتمهم -3-2-0

-د. مهمترین ویژگیشونها به اطلاعات بیومتریک بیمار وابسته میدر ساختار الگوریتم ترکیبی پیشنهاد داده شده، کلید

های استفاده شده برای هر یک از اطلاعات بیومتریک اثر انگشت و عنبیه چشم در موارد ذیل تقسیم بندی ها و علت

 شوند.می

 [26,24,23,21-32]شوند های تصویر اثر انگشت در موارد ذیل تقسیم بندی مییترین ویژگمهم: 
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متفاوت  زیهمسان ن یدر دوقلوها یاست که حت ییکتایاثر انگشت  یالگو یهر فرد دارا: 1فرد بودنمنحصربه -1

رار مورد استفاده ق یفرد ییشناسا یابزار مطمئن برا کیعنوان اثر انگشت به شودیباعث م یژگیو نیاست. ا

 .ردیگ

 یهابیمگر در صورت وقوع آس کنند،ینم رییاثر انگشت از زمان تولد تا مرگ تغ یالگوها: 2ثبات در طول زمان -2

 .سازدیبلندمدت مناسب م ییشناسا یاثر انگشت را برا ،یداریپا نی. ایکیزیف دیشد

 نیاست که ا یآورمخصوص قابل جمع یو با استفاده از اسکنرها یراحتاثر انگشت به: 3آسان یآورجمع تیقابل -3

 .کندیو کارآمد م عیرا سر تیاحراز هو ندیامر فرا

شد. فرد مؤثر با ییدر شناسا تواندیمشخص از اثر انگشت م هیناح کیتعداد خطوط برجسته در : 4تراکم خطوط -4

 استفاده شود. زدهندهیتما یژگیو کیعنوان به تواندیتراکم خطوط در افراد مختلف متفاوت است و م

مهم در  یکیزیف یژگیو کیعنوان به تواندیم زیخطوط برجسته اثر انگشت ن نیفاصله ب: 5خطوط نیفاصله ب -5

 فرد هستند.ها در هر فرد منحصربهفاصله نیفرد به کار رود. ا ییشناسا

شناخته  یژگیعنوان نقاط ودر اثر انگشت وجود دارند، بهکه  8و انشعابات 7خطوط انیمانند پا ینقاط: 6یژگینقاط و -6

 دارند. یاثر انگشت نقش اساس قیتطب ندیو در فرا شوندیشناخته م

دارد.  تیاز حملات جعل اهم یریجلوگ یبودن اثر انگشت برازنده صیتشخ: 9بودنزنده صیتشخ تیقابل -7

 . اندهافتین اثر انگشت توسعه بودزنده صیبهبود دقت در تشخ یبرا قیعم یریادگیبر  یمبتن یهاروش

 یباق کیلاستفلز و پ شه،یمانند ش یسطوح مختلف یبر رو تواندیاستفاده در سطوح مختلف: اثر انگشت م تیقابل -8

 است. دیافراد مف ییو شناسا ییجنا قاتیدر تحق یژگیو نیبماند که ا

 [33,28,26,25-35]شوند بندی میهای تصویر عنبیه چشم در موارد ذیل تقسیممهمترین ویژگی : 

                                                   
1 Uniqueness 
2 Permanence 
3 Collectability 
4 Ridge Density 
5 Ridge Spacing 
6 Minute Points 
7 Ridge endings 
8 Bifurcations 
9 Liveness detection 
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 یژگیو نیتفاوت دارد. ا زیهمسان ن یدر دوقلوها یاست و حت کتایدر هر فرد  هیعنب یفرد بودن: الگومنحصربه -1

 .ردیمورد استفاده قرار گ یفرد ییشناسا یابزار مطمئن برا کیعنوان به هیعنب شودیباعث م

 ییناساش یرا برا هیعنب ،یداریپا نیکه ا کنندینم رییفرد تغ یدر طول زندگ هیعنب یثبات در طول زمان: الگوها -2

 .سازدیبلندمدت مناسب م

ا ر قیمتنوع و دق یهایژگیامکان استخراج و ه،یفراوان در عنب یو الگوها دهیچی: ساختار پ1یساختار یدگیچیپ -3

 مؤثر است. ییشناسا یهاستمیدقت س شیکه در افزا کندیفراهم م

 یطیحم طیشرا ای هایماریمانند سن، ب یعوامل خارج ریتأثکمتر تحت هی: عنبیاز عوامل خارج یریرپذیعدم تأث -4

 .دهدیم شیآن را افزا نانیاطم تیامر قابل نیکه ا ردیگیقرار م

 توانیم ر،یپردازش تصو یهاکیبا رزولوشن بالا و تکن یهانیاز فاصله دور: با استفاده از دورب صیتشخ تیقابل -5

 است. دیمف یتیامن یدر کاربردها یژگیو نیداد که ا صیاز فاصله دور تشخرا  هیعنب

 یهاتمسیدشوار است و س هیفرد، جعل عنبمنحصربه یو الگوها دهیچیساختار پ لی: به دل2مقاومت در برابر جعل -6

 معمولاً در برابر حملات جعل مقاوم هستند. هیعنب صیتشخ

اثر انگشت  اید چهره مانن یکیومتریب یهایژگیو ریبا سا تواندیم هیعنب: کیومتریب اطلاعات ریبا سا بیترک تیقابل -7

 شود. جادیبادقت بالاتر ا یچندوجه یهاستمیشود تا س بیترک

 انجام با سرعت بالا ییو شناسا قیتطب ندیاند که فراشده یطراح یاگونهبه هیعنب ی: الگوها3قیسرعت بالا در تطب -8

 دارد. تیحساس اهمزمان یامر در کاربردها نیشود که ا

و  یهداشتاز نظر ب یژگیو نیکه ا شودیانجام م یرتماسیصورت غبه هیعنب صی: تشخیکیزیبه تماس ف ازیعدم ن -9

 .شودیمحسوب م تیکاربر مز یراحت

بدن  یکیولوژیزیف راتییدر برابر تغ یزیانگبه طور شگفت هیعنب ی: الگوها4یکیولوژیزیف راتییدر برابر تغ یداریپا -11

 طیشرا ریثتأصدا که تحت ای. برخلاف چهره مانندیم یسن مقاوم باق شیافزا ای ،یخستگ ها،یماریمانند فشارخون، ب

استفاده  یرا برا ییبالا یداریپا ،یژگیو نی. اماندیم یباق رییبدون تغ باًیتقر هیعنب کنند،یر مییتغ یطیمح ای یروان

 .کندیفراهم م تیاحراز هو یهاستمیبلندمدت در س

                                                   
1 Complexity 
2 Anti spoofing 
3 High Matching Speed 
4 Physiological Robustness 
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 Rubber Sheetمانند  ییهابا استفاده از مدل یراحتبه هیعنب یالگوها: بالا یریپذاسیو مق یسازنرمال تیقابل -11

Model شودیم ییو کاهش نرخ خطا در شناسا قیدقت تطب شیکار باعث افزا نی. اشوندیم یسازنرمال. 

 تیساسح نهیزمنوسانات نور پس ایمانند گردوغبار  یطیمح یزهاینسبت به نو هیعنب :1یطیمح زیمقاومت در برابر نو -12

را  یژگیو نیا 2یکانولوشن یعصب یهاشبکه ایچندکاناله  یلترهایمدرن با استفاده از ف یهاستمیدارد. س یکمتر

 اند.بهبود داده

 یتگخس ایاسترس،  ،یروان جاناتیه ریتأثتحت هیعنب یصدا، الگو ایبرخلاف چهره : 3یکم به حالت روان یوابستگ -13

 .شودیم یحرانو ب رییپر تغ یهاطیدر مح یکیومتریب یهاستمیس شتریباعث ثبات ب یژگیو نی. اکندینم رییتغ

 شکلیازیپ ریو دوا 7ها، رشته6ها، فورک5پتاهایمانند کر یمتنوع اریبس یساختارها یدارا هیعنب :4بالا یتنوع بافت -14

  .شودیم 8و کاهش نرخ تطابق اشتباه ییدقت در شناسا شیبالا، باعث افزا اریبس یتنوع بافت نیاست. ا

 ینور یهافیدر ط تواندیم هیعنب ک،یومتریب یهایژگیو یبرخلاف برخ :9یفیچند ط طیاستفاده در شرا تیقابل -15

 تیقابل شیباعث افزا یژگیو نیشود. ا لیو تحل یربرداریو فرابنفش( تصو ینور مرئ ک،یقرمز نزدمختلف )مادون

 .شودیم یو دفاع یفرامرز تیهو صیتشخ ،یمرز تیحساس مثل امن یدر کاربردها تیانعطاف و امن

 

 استفاده از هوش مصنوعی برای تایید اعتبار اطلاعات بیومتریک -3-3

ت. های زیادی همراه اسی تشخیص اطلاعات بیومتریک با چالشارزیابی امنیت سایبری و شناسایی جرایم در حوزه

صنوعی ی هوش مهای پیشرفتههای بیومتریک، از روشی دادهفرد و تمایزدهندههای منحصربهه منظور شناسایی ویژگیب

های دیگری معرفی نیز الگوریتم ]29[ها، در . علاوه بر این الگوریتم]32[استفاده شده است  ANFIS11 و SVM11 دمانن

 .شوندبیومتریک به کار گرفته میاند که با هدف بررسی و تأیید دقت اطلاعات شده

                                                   
1 Noise Robustness 
2 Convolutional Neural Network 
3 Emotion independence 
4 High Textural Richness 
5 Crypts 
6 Furrows 
7 Striae 
8 False Match Rate 
9 Multispectral Compatibility 
10 Support Vector Machine (SVM) 
11 Adaptive Neuro-Fuzzy Inference System (ANFIS) 
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 SVMالگوریتم  -3-3-0

چشم  هیمانند اثر انگشت و عنب کیومتریب یهایژگیو قیاز طر تیهو دییتأ یروش قدرتمند برا کی SVM تمیالگور

افراد را  اندتویم نیماش یریادگیو  یژگیاستخراج و ر،یتصو پردازششیپ یهابا استفاده از روش تمیالگور نیاست. ا

از  یکی SVM ت،یو احراز هو یتیامن یاز کاربردها یاریبس رد ها،تیمحدود یکند. باوجود برخ ییبادقت بالا شناسا

 .[32,29] شودیمحسوب م یاصل یهاانتخاب

 

 ANFISالگوریتم  -3-3-2

هوش  بیاست که با ترک کیومتریاعتبار اطلاعات ب دییتأ یبرا یقیروش قدرتمند و تطب کی ANFIS تمیالگور

ودکار خ یسازنهیو به یریادگی تیروش قابل نی. ادهدیافراد ارائه م ییدر شناسا ییدقت بالا ،یو منطق فاز یمصنوع

 .[32,29] کرده است لیتبد تیهو حرازو ا یتیامن یهاستمیس یمناسب برا یانهیدارد که آن را به گز

 

 SVMو  ANFISهای تایید اعتبار مقایسه دقیق الگوریتم -3-3-3

دارد. دو  تیبر دقت، سرعت و امن یادیز ریمناسب تأث تمیانتخاب الگور ک،یومتریاعتبار ب دییتأ یهاستمیدر س

، 1خاص خود را دارند. در جدول  یهایژگیو کیهستند که هر  ANFISو  SVMحوزه،  نیپرکاربرد در ا تمیالگور

 .شودیارائه م تمیدو الگور نیا نیب یقیدق سهیمقا

 SVM [36,32,29]و  ANFISاعتبار  دییتأ یهاتمیالگور قیدق سهیمقا :0جدول 

SVM ANFIS ویژگی 

 نوع الگوریتم .ترکیبی از شبکه عصبی و منطق فازی .شدهیادگیری ماشین نظارت

 نحوه عملکرد .قیتطبیاستفاده از توابع عضویت فازی و یادگیری  .هایافتن ابرصفحه بهینه برای جداسازی کلاس

 مدل یادگیری .ترکیبی از قوانین فازی و یادگیری عصبی .های مختلفمبتنی بر بردارهای پشتیبان و کرنل
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 .بسیار بالا، به دلیل استفاده از منطق فازی .بالا، اما وابسته به انتخاب کرنل مناسب
های توانایی پردازش داده

 غیرخطی

کوچک تا  یهادادهتر، مخصوصاً در مجموعهسریع

 .متوسط

 ای و تنظیمکندتر، به دلیل نیاز به پردازش چندلایه

 .قوانین فازی
 سرعت پردازش

 میزان دقت .های پیچیده و نویزیبسیار بالا، مخصوصاً در داده .پذیرهای تفکیکبالا، مخصوصاً در داده

 نیاز به حجم داده .برای تنظیم قوانین فازیهای زیاد نیاز به داده .های کم تا متوسطعملکرد خوب با داده

 تفسیرپذیری .هستند فهمبالا، به دلیل استفاده از قوانین فازی که قابل .کم، مدل بیشتر بر اساس محاسبات ریاضی است

 داده ورودی دارد.مقاوم، اما بستگی به پارامترهای 
ها را سازی عدم قطعیت دادهپذیر، زیرا فازیانعطاف

 .کندمیمدیریت 
 مقاومت در برابر نویز

 های استاندارد مانندتر، با استفاده از کتابخانهساده

scikit-learn . 

 تر، نیاز به تنظیم دقیق توابع عضویت و قوانینپیچیده

 .فازی
 سازیپیچیدگی پیاده

های های کوچک تا متوسط، اما در دادهمناسب برای داده

 شودحجیم کند می

ر تر دهای حجیم، اما دقیقبرای داده ترپردازش سنگین

 .های پیچیدهپردازش
 پذیریمقیاس

 افزار قوینیاز به سخت .بیشتر، به دلیل پیچیدگی محاسباتی بالاتر .های معمولیاجرا روی پردازندهکمتر، قابل

 بهترین کاربردها .های ترکیبی بیومتریکسیستم با امنیت پیشرفته .احراز هویت سریع

وابستگی به انتخاب کرنل مناسب، کاهش عملکرد در 

 .های بسیار بزرگداده

تر نیاز به حجم داده بالا، سرعت پردازش پایین

 SVM.از
 محدودیت کلیدی

 

یید اعتبار اطلاعات بیومتریک )اثر انگشت و عنبیه چشم( اانتخاب الگوریتم مناسب برای ت -3-3-4

 ANFISو  SVMبا 

دارد، ی بستگفاکتور  نیبه چند یبستگچشم هیاثر انگشت و عنب تیاحراز هو یبرا ANFISو  SVM نیانتخاب ب

 که کدام میکنیم ی. در ادامه، بررسریموجود در تصاو زینو زانیها، و مداده یدگیچیاز جمله دقت، سرعت پردازش، پ

 .کدام کاربرد بهتر است یبرا تمیالگور

 مقایسه شده است. ANFISو  SVMهای تایید هویت از طریق اثر انگشت با استفاده از ویژگی 2در جدول 

 

 .SVM [36,32,29]و  ANFIS اثر انگشت با استفاده از دو الگوریتم اعتبار دییتأ یهاتمیالگور قیدق سهیمقا :2 جدول             

SVM ANFIS معیار 

 دقت های پیچیده و غیرخطیبالا، مخصوصاً برای دادهبسیار  پذیرهای تفکیکویژه در دادهبالا، به

 سرعت پردازش کندتر، به دلیل پردازش قوانین فازی های بلادرنگتر، مناسب برای سیستمسریع
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 بستگی دارد داده رودیمقاوم، ولی به 
های نامطمئن کمک سازی به مدیریت دادهتر، چون فازیمقاوم

 کندمی

مقاومت در برابر 

 نویز

 حجم داده تر برای تنظیم قوانین فازیهای بزرگنیاز به داده های کم تا متوسطبهینه برای داده

 پیچیدگی پردازش بیشتر، نیازمند تنظیم توابع عضویت فازی ترسازی سادهکمتر، پیاده

های های هوشمند، قفل، گوشیابیهای حضوروغسیستم

 دیجیتال
 بهترین کاربرد ر انگشتدقیق الگوهای اث های امنیتی پیشرفته با تحلیلسیستم

 

 مقایسه شده است. ANFISو  SVMهای تایید هویت از طریق عنبیه چشم با استفاده از ویژگی 3در جدول 

 

 .SVM [36,32,29]  و ANFIS عنبیه چشم با استفاده از دو الگوریتم اعتبار دییتأ یهاتمیالگور قیدق سهیمقا: 3 جدول              

SVM ANFIS معیار 

 دقت بسیار بالا، به دلیل تطبیق بهتر با تغییرات نوری و نویز بالا، اما ممکن است در شرایط نوری نامناسب افت کند

 سرعت پردازش کندتر، اما دقت بالاتر در شرایط مختلف یابدتر، اما در شرایط پیچیده کارایی آن کاهش میسریع

 جبرای بهبود نتایپردازش بیشتر متوسط، نیاز به پیش
های نامطمئن را توانند دادهبالا، زیرا قوانین فازی می

 بهتر پردازش کنند

مقاومت در برابر تغییرات 

 محیطی

وابسته به نوع کرنل، ممکن است برای الگوهای پیچیده 

 محدودیت داشته باشد
 تر جزئیات عنبیهبسیار قوی، قادر به تحلیل دقیق

توانایی تشخیص الگوهای 

 چیدهپی

 حجم داده تر برای تنظیم بهینهبزرگ یهادادهنیازمند مجموعه های کم تا متوسطمناسب برای داده

های کنترل مرزی، ورود به کاربردهای عمومی مانند سیستم

 های امنیتیمکان
 بهترین کاربرد های نظامی، امنیتی و بانکیهای دقیق در سیستمتحلیل

 

 شرایط استفاده از اطلاعات بیومتریک نویزدار یا نامطمئنعملکرد الگوریتم در  -3-4

در این الگوریتم باید از اطلاعات بیومتریک مطمئن استفاده کرد و در صورت نامطمئن بودن و نویزدار بودن اطلاعات 

 . [37-46]های ذیل استفاده کردتوان برای اصلاح کردن این اطلاعات از روشبیومتریک، می

  بیومتریک اثر انگشتاصلاح اطلاعات 

 برای اصلاح اطلاعات بیومتریک اثر انگشت دو روش پیشنهاد شده است:
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 .2+ افزایش کنتراست 1روش اول: فیلتر بانک کمانی گابور

 .GAN4+ بازسازی با استفاده از شبکه  3روش دوم: فیلتر بیلاترال

 اصلاح اطلاعات بیومتریک عنبیه چشم 

 عنبیه چشم دو روش پیشنهاد شده است:برای اصلاح اطلاعات بیومتریک 

 سازی قطبی.+ نرمال 5روش اول: تشخیص دایره

 روش دوم: درونیابی تطبیقی + افزایش وضوح.

 

 امضای دیجیتال  -3-0

 [47].رودمنظور ایجاد امضای دیجیتال به کار مینوعی رمزنگاری مبتنی بر کلید نامتقارن است که به DSA الگوریتم

هایی نظیر مستقیماً بر متن ساده تأثیری ندارد، بلکه یک روش ریاضی برای تأیید صحت و اصالت پیامامضای دیجیتال 

 هایشود. این نوع امضا، سطح بالاتری از امنیت داده را برای فایلمحسوب می DICOM هایمتن ساده ایمن یا فایل

DICOM  آن برای احراز هویت فرستنده و گیرنده  توان ازسازد. همچنین میهای پزشکی فراهم میو سایر گزارش

 .استفاده نمود

)الگوریتم  SHA-256 سازی پیام( یا)الگوریتم خلاصه MD5 کارگیری یک الگوریتم هش نظیربه ،DSA در فرآیند

ای از پیام تولید کرده و آن را با بیتی( ضروری است. فرستنده با استفاده از یک تابع هش، خلاصه 256هش ایمن 

صورت دیجیتال امضا نموده و برای گیرنده ارسال گیری از کلیدهای خصوصی و عمومی رمزنگاری کرده، بهبهره

نماید. گیرنده نیز برای اعتبارسنجی امضا، از کلید عمومی فرستنده جهت رمزگشایی استفاده کرده و امضا زمانی معتبر می

 .[48] ط برابر باشندشده در هر دو سوی ارتباساخته گردد که مقادیر هش تلقی می

 

                                                   
1 Gabor filters  
2 Contrast 
3 Bilateral 
4 Generative Adversarial Network 
 
5 Hough transform 
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 بعدی رمزنگاری با استفاده از تابع آشوب لجستیک سه -3-6

 کیفر و ص نیب یمربوط سه دنباله با اعداد تصادف یو پارامترها هیاول طیبا اعمال شرا یبعدسه کیدر تابع لجست

 11 31 بهترین حالت باید از . فضای کلید درشودیانجام م تصویر یها رمزنگاراز آن یریگکه با بهره شودیم ساخته

در این الگوریتم پارامترهای  باید توجه داشت .[50,49] جلوگیری کندجستجوی فراگیر بیشتر باشد تا از حملات 

x1,y1,z1,alfa,beta,gama  .به عنوان کلید در نظر گرفته میشوند 

بی تولید دنباله آشو مشخص شدهی پارامترهای ازابهو  شودیمزیر تعریف  صورتبهی بعدسهتوجه: تابع لجستیک 

 :[50-52] کندیم

(1) 
{

𝑥𝑖+1 = ƛ𝑥𝑖(1 − 𝑥𝑖) + 𝛽𝑦𝑖
2𝑥𝑖 + 𝛼𝑧𝑖

3   3.53 < ƛ < 3.81            

𝑦𝑖+1 = ƛ𝑦𝑖(1 − 𝑦𝑖) + 𝛽𝑧𝑖
2𝑦𝑖 + 𝛼𝑥𝑖

3      0 < 𝛽 < 0.022          

 𝑧𝑖+1 = ƛ𝑧𝑖(1 − 𝑧𝑖) + 𝛽𝑥𝑖
2𝑧𝑖 + 𝛼𝑦𝑖

2      0 < 𝛼 < 0.015           

 

 

که در  nمیباشند همچنین پارامتر  1411بعدی، دارای دقت هرکدام از این کلیدها الگوریتم رمزنگاری لجستیک سه

دارد در نتیجه فضای کلید به شکل تقریبی در این الگوریتم  511شود دقت بخش اول رمزنگاری این الگوریتم استفاده می

 . [54,53]خواهد بود  15111

 

 الگوریتم پیشنهادی -4

 :شودیم یفتعر یربر اساس موارد ز یشنهادیپ یتمالگور

 

 الگوریتم رمزنگاری -4-0

، DICOM هایویژه فایلسازی ایمن تصاویر پزشکی، بهطرح رمزنگاری پیشنهادی با هدف تضمین انتقال و ذخیره

ارائه شده است. این روش با ترکیب اطلاعات بیومتریک خاص هر بیمار و الگوریتم رمزنگاری مبتنی بر نگاشت لجستیک 

های بیومتریک نه تنها برای احراز گیری از دادهدهد. وجه تمایز این روش در بهرهها را افزایش میبعدی، امنیت دادهسه

فرد و ایجاد امضای دیجیتال است. نمودار بلوکی سطح بالا در منحصربهکلیدهای رمزنگاری  ساختهویت، بلکه برای 

 .اندارائه شده 5شکل 

 :این روش شامل مراحل زیر است
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 دریافت و اعتبارسنجی اطلاعات بیومتریک -4-0-0

. برای ودشهای چهره( دریافت میهای بیومتریک بیمار )مانند اثر انگشت، اسکن عنبیه یا ویژگیدر گام نخست، داده

شود. این استفاده می SVM های هوش مصنوعی نظیرهای دریافتی، از الگوریتماطمینان از صحت و اعتبار داده

شده، تنها الگوهای معتبر بیومتریک را وارد فرایند رمزنگاری های نادرست یا دستکاریها با شناسایی دادهالگوریتم

 .کنندمی

 

 ایجاد امضای دیجیتال -4-0-2

ها به کار ای از دادهبرای تولید خلاصه SHA-256 های بیومتریک، یک تابع هش ماننداعتبارسنجی دادهپس از 

د. امضای شورود. سپس این مقدار هش با استفاده از کلید خصوصی بیمار رمزنگاری شده و امضای دیجیتال ایجاد میمی

عمل کرده و امکان تأیید عدم تغییر داده در طول ای از صحت و اصالت پیام شدهعنوان مدرک رمزنگاریدیجیتال به

 جزئیات بیشتر در ادامه توضیح داده شده است. .سازدانتقال را برای گیرنده فراهم می

 :[55]های بیومتریک بیمار و ساخت امضای دیجیتال بدین صورت است روش هش کردن داده

 دریافت اطلاعات معتبر بیومتریک بیمار در قالب تصویر. -1

 پیکسل. 64*64پیکسل یا  32*32های تغییر سایز استانداد اطلاعات بیومتریک بیمار در سایز -2

 از تصویر بیومتریک. Grayscaleهای رنگی از تصویر بیومتریک و ایجاد قالب حذف پیکسل -3

 برای کاهش تاثیر تغیرات روشنایی تصویر.  Grayscaleنرمال سازی قالب  -4

 مرحله چهار، به یک آرایه از بایت. Grayscaleتبدیل قالب  -5

 یعدد شینما کیبه  های هشالگوریتم با استفاده از یکی از ی،نریبا یتوالخروجی مرحله پنج یا  -6

Hexadecimal شودیم لیتبد های هشهای الگوریتمیا سایر خروجی. 

 شود.امضای دیجیتال می رمزنگاری خروجی مرحله ششم، با استفاده از کلید خصوصی موجب ساخت -7

 

 بعدیکلید با استفاده از نگاشت لجستیک سه ایجاد -4-0-3
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شود. بعدی که نوعی نگاشت آشوبی است، استفاده میکلیدهای رمزنگاری، از نگاشت لجستیک سه ساختبرای 

مندی تولید تصادفی قدرتهای شبهدلیل حساسیت بالا نسبت به شرایط اولیه و رفتار غیرخطی، خروجیاین سیستم به

 .کندمی

 شودگوریتم هش مرحله قبل، هش میبعدی با استفاده از همان الابتدا خروجی حاصل از نگاشت لجستیک سه. 

 گرددامضای دیجیتال تولیدشده در مرحله دوم نیز جداگانه هش می. 

 دو مقدار هش حاصل، از طریق عملیات XOR گردد؛ با یکدیگر ترکیب شده و کلید نهایی رمزنگاری ایجاد می

 .فرد خواهد بودکلیدی که برای هر بیمار و هر جلسه رمزنگاری، منحصربه

 

 DICOM یلفا یرمزنگار -4-0-4

گیری از الگوریتم رمزنگاری مبتنی بر نگاشت لجستیک با بهره DICOM آمده، فایلدستبا استفاده از کلید نهایی به

ا در ها شده و امنیت آن رشود. ویژگی آشوبی این الگوریتم موجب گسترش و ابهام گسترده دادهبعدی رمزنگاری میسه

 .دهدگیری افزایش میطور چشمهب 1وجوی فراگیرحملات جست برابر حملات آماری و

 ساختار الگوریتم رمزنگاری نشان داده شده است. 5در شکل شماره 

 

                                                   
1 Brute force 
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 ساختار الگوریتم رمزنگاری پیشنهاد داده شده در این مقاله :0شکل          

 

 در ادامه شبه کد الگوریتم مورد نظر نوشته شده است:

 

 

 

 
1. START 

2. PROGRAM DICOM_Encryption 

3. READ INPUT into patient_biometric_information 

4. Checking patient_biometric_information using 

artificial intelligence, If the biometric information is 

valid, go to the next step. 

5. patient_biometric_information 

6. FUNCTION Patient_Biometric_Information_Hash 

7.  Pass IN: patient_biometric_information 

8.  Pass Out: 

Hash_result_of_the_Patient_Biometric_Information 

9. END FUNCTION 

10. CALL: Patient_Biometric_Information_Hash 

11. READ INPUT into Private_Key 

 

29. Call: DigitalSignature_Hash 

30. FUNCTION XOR  

31.  Pass IN: 

Hash_result_of_the_3D_LOGISTIC_MAP_Key 

32.  Pass IN: 

Hash_result_of_the_Digital_Signature 

33. Pass Out: XOR_Result1 

34. END FUNCTION 

35. Call: XOR 

36. FUNCTION 3D_LOGISTIC_MAP_Encryption 

37.  Pass IN: XOR_Result1 

38.  Pass IN: DICOM 
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12. FUNCTION Digital Signature 

13.  Pass IN: Private Key 

14.  Pass IN: 

Hash_result_of_the_Patient_Biometric_Information 

15.  Pass Out: Digital_Signature 

16. END FUNCTION 

17. CALL: Digital Signature 

18. READ INPUT into Digital_Signature 

19. FUNCTION DigitalSignature_Hash 

20.  Pass IN: Digital_Signature 

21.  Pass Out: 

Hash_result_of_the_Digital_Signature 

22. END FUNCTION 

 

23. READ INPUT into 3D_LOGISTIC_MAP_Key 

24. FUNCTION 3D_LOGISTIC_MAP_Key_Hash 

25.  Pass IN: 3D_LOGISTIC_MAP_Key 

26.  Pass Out: 

Hash_result_of_the_3D_LOGISTIC_MAP_Key 

27. END FUNCTION 

28. Call: 3D_LOGISTIC_MAP_Key_Hash 

 

 

 

39. Pass Out: 

Encrypted_Image_Using_3D_LOGISTIC_MAP 

40. END FUNCTION 

 

 الگوریتم رمزگشایی -4-2

 شده و امضای دیجیتالرمزنگاری DICOM دریافت فایل -4-2-0

کند. این فایل شده را همراه با امضای دیجیتال دریافت میرمزنگاری DICOM در این مرحله، گیرنده ابتدا فایل

و امضای دیجیتال ایجاد شده است. امضای دیجیتال در واقع  های رمزنگاریالگوریتمتوسط فرستنده با استفاده از روش 

 .کند که فایل توسط فرستنده اصلی ارسال شده است و در طول انتقال تغییر نکرده استثابت می

 

 دریافت و تأیید اطلاعات بیومتریک بیمار -4-2-2

ک های بیومتریدر این مرحله، گیرنده نیاز دارد تا اطلاعات بیومتریک معتبر از همان بیمار دریافت کند. این داده

 ینشود. برای اطمینان از صحت و معتبر بودن اهای صورت( از بیمار گرفته می)مانند اثر انگشت، اسکن عنبیه یا ویژگی
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سازی استفاده های شبیهیا سایر تکنیک  ANFIS ،SVMالگوریتممصنوعی مانند  های هوشاطلاعات، از الگوریتم

 .ها به درستی پردازش و تأیید شوندشود تا دادهمی

 

 های بیومتریکهش از داده ایجاد -4-2-3

ها اعمال به این داده (SHA-256) هش مانند های بیومتریک، یک تابعدر این مرحله، پس از دریافت و تأیید داده

عنوان های بیومتریک به یک مقدار ثابت با اندازه مشخص تبدیل شوند که بهشود که دادهشود. این تابع هش باعث میمی

 .کنداطلاعات بیومتریک عمل می "اثر انگشت دیجیتال"عنوان کند. این هش در واقع بههای اصلی عمل مینماینده داده

 

 اعتبارسنجی امضای دیجیتال با استفاده از کلید عمومی -4-2-4

های بیومتریک، در این مرحله گیرنده امضای دیجیتال فرستنده را با استفاده از کلید عمومی پس از ایجاد هش از داده

 :کند. برای این منظورفرستنده رمزگشایی می

  کنددیجیتال را رمزگشایی میگیرنده کلید عمومی فرستنده را دریافت کرده و با آن امضای. 

 سپس هش حاصل از امضای دیجیتال که به همراه فایل DICOM های بیومتریک ارسال شده است را با هش داده

 .کندتولید شده است، مقایسه می 3که در مرحله 

 ورت، ص شود. در غیر اینشده و اصالت فرستنده تأیید میهای دریافتاگر این دو هش برابر باشند، صحت داده

 .طور احتمالی دستکاری شده یا از فرستنده اصلی ارسال نشده استفایل به

 ییرمزگشا یدمجدد کل یجادا -4-2-0

شده در مرحله رمزنگاری مطابقت داشته باشد. برای تولید کلید در این مرحله، کلید رمزگشایی باید با کلید استفاده

 :رمزگشایی

 تولید شده است 3های بیومتریک که در مرحله هش داده. 
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 شوند. با هم ترکیب می .بعدی که در مرحله رمزنگاری تولید شده بودهش حاصل از خروجی نگاشت لجستیک سه

شود. این عمل صورت بیت به بیت( انجام میبه« یا»)عملیات  XOR ترکیب این دو هش با استفاده از عملیات

 .شودباعث تولید کلید نهایی رمزگشایی می

 DICOM یلفا ییگشارمز -4-2-6

شود. استفاده می DICOM در این مرحله، کلید نهایی رمزگشایی که در مرحله قبل تولید شده، برای رمزگشایی فایل

 :برای این کار

 فایل DICOM شودبعدی معکوس رمزگشایی میسه لجستیک شده با استفاده از الگوریتم نگاشترمزنگاری. 

 طور طبیعی یک سیستم آشوبی است و هر تغییر در شرایط اولیه منجر به بهبعدی الگوریتم نگاشت لجستیک سه

شده در مرحله شود. با این حال، چون کلید رمزگشایی دقیقاً برابر با کلید استفادههای کاملاً متفاوتی میتولید داده

 .شودطور صحیح و بدون خطا رمزگشایی میبه DICOM رمزنگاری است، فایل

 در نهایت، فایل DICOM شونداصلی و تصاویر پزشکی آن بازیابی می. 

 

 پارامترهای مورد نیاز در تحلیل عملکرد الگوریتم  -5

 اند:شده یفتعر یرمورد نظر بر اساس موارد ز هایپارامتر

 MSE0پارامتر  -0-0

با تصویر اصلی است. هرچه مقدار  شده یرمزنگارمیزان تفاوت تصویر  کنندهمشخص MSEخطای میانگین مربع یا 

MSE  58]-[56,53,51بیشتر باشد عملکرد الگوریتم رمزنگاری بهتر بوده است .MSE  محاسبه  2یک تصویر از رابطه

 .شودیم

(2) ∑ ∑  (𝑓(𝑖, 𝑗) − 𝑔(𝑖, 𝑗))2𝑛−1
𝑖=0

𝑚−1
𝑖=0  𝑚 × 𝑛⁄MSE= 

 

 PSNR2پارامتر  -0-2

                                                   
1 Mean square error 
2 Peak signal to noise ratio 
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PSNR  هر چه مقدار  شود.کمی تصویر دیجیتال استفاده میی کیفیت ریگاندازهپارامتری است که برایPSNR 

میزان اختلاف بین کیفیت . این معیار امنیتی 58]-[56,53,51 کمتر باشد عملکرد الگوریتم رمزنگاری بهتر بوده است

 .شودیمتعریف  3ی رابطهو با  دهدیمرا نشان  g(x,y)ی شدهیی رمزگشاو تصویر  f(x,y)ی اصل ریتصو

(3) PSNR=10 log10
2552

MSE
 

 

رات جزئی شدید نسبت به تغیی تیحساس دیباتمایز تصویر اصلی و تصویر رمز شده: یک الگوریتم رمزنگاری امن 

ویر با ایجاد یک تغییر بسیار کوچک در تص کندیمدر تصویر اصلی داشته باشد. در حملات تفاضلی، فرد مهاجم تلاش 

ی بین تصویر رمز و تصویر اصلی پیدا نماید. اگر معنادار، ارتباط رمز شدهاصلی و مشاهده تغییرات حاصل در تصویر 

یک تغییر بسیار کوچک در تصویر اصلی موجب تغییرات چشمگیری در تصویر رمز شده گردد، آنگاه الگوریتم در مقابل 

در  افتهیرییتغی هاکسلیپنرخ ) NPCR1ی مقاوم خواهد بود. دو معیار مهم در تحلیل حملات تفاضلی حملات تفاضل

متوسط اختلاف شدت سطح روشنایی دو تصویر ) UACI 2و ی یک بیت تغییر در تصویر اصلی(ازابهتصویر رمز شده 

 .[56,53,51-58] باشندیم (رمز شده

 

 

  NPCRپارامتر  -0-3

ها در آن یاصل ریکه تصاو کندیمحاسبه م یرمز را در حالت ریتصو افتهیرییتغ یهاکسلینرخ تعداد پ یتیامن اریمع نیا

این دارد(.  یعملکرد بهتر یتم رمزنگاریشتر باشد، الگوریب NPCR با هم تفاوت دارند. )هر چه مقداد کسلیپ کی

 .58]-[56,53,51 شودیممحاسبه  4پارامتر از رابطه  

(4) ∑ 𝐷(𝑖,𝑗)𝑖,𝑗

𝑊×𝐻
× 100%NPCR= 

 

 UACIپارامتر  -0-4

                                                   
1 Number of pixel change rate 
2 Unified average changing intensity 
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الگوریتم رمزنگاری  ،بیشتر باشد UACIچه مقداد  نواخت تغییر شدت است )هرکمیانگین ی انگریباین معیار امنیتی 

 .58]-[56,53,51 شودیممحاسبه  5یک تصویر از رابطه  UACIرد بهتری دارد(. کعمل

(5) 
UACI =

1

𝑊 × 𝐻
[∑

|𝑐1(𝑖, 𝑗) − 𝑐2(𝑖, 𝑗)|

255
𝑖,𝑗

] × 100% 

 

هستند که از دو  شده یرمزنگاردو تصویر  2Cو  1Cتصاویر و  و عرضطول  Wو  H شده گفتهدر پارامترهای 

 :شودیمزیر تعریف  صورتبه Dو  اندشده گرفتهتصویر با یک پیکسل اختلاف 

(6) 
D(i,j) = {

0   𝑖𝑓   𝑐1(𝑖, 𝑗) = 𝑐2(𝑖, 𝑗)

1   𝑖𝑓   𝑐1(𝑖, 𝑗) ≠  𝑐2(𝑖, 𝑗)
 

 

 شده یرمزنگارتصویر  0آنتروپی -0-0

 یاضیر یرک تئویاطلاعات  یبودن است. آنتروپ یتصادف یبرجسته برا یهاتیاز خصوص یکی این معیار امنیتی

 .است شدهیمعرف Claude E Shannonتوسط  1949است که در سال  یسازرهیارتباط داده و ذخ یبرا

استفاده  هالکسیپمیزان آشفتگی سطوح خاکستری  آوردندستبهمعیاری برای  عنوانبه تواندیمی اطلاعات آنتروپ

 .شودیممحاسبه  7آنتروپی یک تصویر از رابطه . شود

(7) H(m)=∑ P(mi)log2
1

P(mi)
2N−1
i=0 

 

 ریتصو کیممکن است. در  یتعداد سطوح خاکستر N2و  im یاحتمال وقوع سطح خاکستر ip(m( رابطهنیدرا

خواهد بود که  8 یعنیمقدار خود  نیشتریب یاست مقدار آنتروپ کسانی هاکسلیکه احتمال وقوع تمام پ کنواختیریغ

رمز شده به  ریوتص یبودن مقدار آنتروپ کیر است. نزدیتصو یهاکسلیپ انیدر م ینظمیب نیشتریوجود ب یبه معن نیا

 . [56,53,51,25-58]است یشده در رمزنگارروش ارائه ییبه منزله کارا 8

 2هیستوگرام -0-6

مختلف  سطوح دهدینمودار ساده است که نشان م کاین معیار ی ی امنیتی است.ارهایمعنیز یکی دیگر از  ستوگرامیه

اند. هر نوار به طور معمول شدهواقع یاسطح در چه محدوده نیترتا روشن نیترکیموجود در صحنه، از تار ییروشنا

                                                   
1 Entropy 
2 Histogram 
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 شتریب شده یرمزنگار ریتصو کی ستوگرامیهر چه ه .دهدیپوشش م class ای binرا بنام  یعدد ریاز مقاد یادامنه

 .[59-63] است یرمزنگار تمیدهنده عملکرد بهتر الگورمسطح باشد نشان

 
 قبل و بعد از رمزنگاری DICOMهیستوگرام تصویر  :6شکل 

 ضریب همبستگی -0-1

مقدار  نیرمز نشده و رمز شده است. هر چه ا یهاداده نیمتقابل ب یمتقابل درواقع همبستگ یهمبستگ بیفاکتور ضر

 یکمتر یتگها همبسباشد داده ترکیخواهد بود و هر چه به صفر نزد شتریب هاگنالیس یباشد همبستگ ترکینزد کیبه 

 2، افقی1همبستگی در سه حالت عمودی. ضریب است یگاررمزن تیفیدهنده بالاتر بودن ککمتر نشان یدارند. همبستگ

 .63]-[60 شودیمتقسیم  3و قطری

 

                                                   
1 Vertical 
2 Horizontal 
3 Diagonal 
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 فضای کلید -0-1

ای کلید هر چه فض. قرار گیرد مورد استفادهدر رمزنگاری  تواندیمفضای کلید تعداد کل کلیدهای مختلفی است که 

 کارایی بهتر آن و مقاومت مؤثرتر آن در برابر حملات رمزنگاری است. دهندهنشانباشد  تربزرگالگوریتم رمزنگاری 

 

 ایج اجرای الگوریتم پیشنهاد داده شده و تحلیل امنیت آننت  -6

صورت به DICOM در این بخش، تصاویر اجرای الگوریتمهای سازی، برای شبیه4طبق طرح پیشنهادی در بخش 

، NPCR ،UACIهای امنیتی رایج مانند هیستوگرام، آنتروپی، اند. برخی تحلیلها انتخاب شدهتصادفی برای آزمایش

MSE و PSNR اندنیز برای ارزیابی امنیت الگوریتم پیشنهادی مورد استفاده قرار گرفته. 

 :اندها بر اساس موارد زیر تعریف شدهنتایج آزمایش

 

 ستم استفاده شده برای ارزیابیمشخصات سی -6-0

/

 

CPU : Intel Core i ,  GHz

RAM :  GB

Operator system : Microsoft Windows 

System type :  bit

Simulation software and programming language :

MATLAB R b ,Python( )

7 2 10
8

10
64

2016

 

 منابع داده -6-2

های این مطالعه های بیومتریک که از یافتهاستفاده شده است و داده [65,64] از منابع DICOM برای تصاویر

های تفاضلی و آماری الگوریتم پیشنهادی نیز در داخل در دسترس هستند. تحلیل [67,66]کنند، در منابع پشتیبانی می

 DICOMعدد تصویر  13بررسی شده در این مقاله برابر با  DICOMتعداد دقیق تصاویر  .انداین مطالعه ارائه شده

 است. 

 

 بعد از اجرای الگوریتم Entropy, NPCR, UACI, MSE, PSNRهای بررسی پارامتر -6-3
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 نتایج خروجی الگوریتم نشان داده شده است. 4، در جدول  8و  7با توجه به شکل شماره 

 

 قبل از رمزنگاری DICOMنمونه تصاویر  :1شکل 

 

 بعد از رمزنگاری DICOMنمونه تصاویر  :1شکل 

 

  های تصاویر رمزنگاری شدهپارامتر: 4 جدول

ویر
ص

 ت

یر 
صو

ت

ی 
گار

مزن
ر

ده
 ش

پی
رو

 آنت

(b
it

/p
ix

el
) 

M
S

E
 (

%
) 

P
S

N
R

 (
%

) 

U
A

C
I 

(%
) 

N
P

C
R

 

(%
) 

D1 1ED 7.997926374 116.41 27.5050786 0.33 0.995412 

D2 2ED 7.997775945 57 30.6058256 0.329236 0.993411 

D3 3ED 7.998042883 112.49 27.6537821 0.36174 0.998169 
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 بررسی هیستوگرام -6-4

. بر این اساس، این بخش به تحلیل کمی  [41]هیستوگرام یکنواخت باشدآل باید دارای شده ایدهتصویر رمزنگاری

پردازد، تا میزان اثربخشی الگوریتم شده میانحراف موجود در هیستوگرام میان تصویر ساده و تصویر رمزنگاری

نشان  9شماره  در شکل بررسی هیستوگرام .ها مورد ارزیابی قرار گیردرمزنگاری پیشنهادی از منظر توزیع آماری پیکسل

 داده شده است.
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 ED3 ستوگرامی، هED2 ستوگرامی، هED1 ستوگرامی، هD3 ستوگرامی، هD2 ستوگرامی، هD1 ستوگرامیه :۹شکل 
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 فضای کلید -6-0

صفر و  نیب یمربوط سه دنباله با اعداد تصادف یو پارامترها هیاول طیبا اعمال شرا یبعدسه کیلجست تمیدر الگور

 11 31. فضای کلید در بهترین حالت باید ازشودیانجام م تصویر یها رمزنگاراز آن یریگکه با بهره شودیم دیتول کی

های استفاده شده در الگوریتم رمزنگاری کلید . [50,49]جلوگیری کندجستجوی فراگیر بیشتر باشد تا از حملات 

. 5]53,4[ باشد  8911شود فضای کلید این الگوریتم لجستیک سه بعدی به شکل تقریبی بعدی موجب میلجستیک سه

 یها، قسمت یبعدسه کیلجست تمیالگور دیکل یاز حملات جستجوی فراگیر علاوه بر بالابودن فضا یریجلوگ یبرا

 کیومتریاطلاعات ب تال،یجید یساخت امضا یبرا RSA تمیداده شده مانند استفاده از الگور شنهادیپ تمیالگور گرید

 ؤثرم اریجستجوی فراگیر بسدر جلوگیری از حملات  استفاده، یبرا دهایاز کل یشدن تعدادو هش XORعملگر  مار،یب

 خواهند بود.

 

 تحلیل همبستگی -6-6

 های پیکسلدلیل پیوستگهای مجاور بههای پیکسلدر یک تصویر ساده، معمولاً همبستگی بالایی میان بیشتر جفت

این بخش به تحلیل کمی  .[68-73] شودوجود دارد. یک الگوریتم رمزنگاری قوی باعث کاهش ضرایب همبستگی می

 .شده اختصاص داردهمبستگی میان تصویر ساده و تصویر رمزنگاری

نشان داده شده  ED1و  D1 ریتصو یو ضد قطر ی، قطری، افقیعمود یهایهمبستگ 11برای نمونه در شکل 

  است.
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 D1افقی، عمودی و قطری تصویر  ضرایب همبستگی :01شکل 

 

 تحلیل الگوریتم پیشنهادیمقایسه و  -6-1

 الگوریتم پیشنهادی با تعدادی از مقالات مقایسه شده است. 5در جدول 
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هامقایسه الگوریتم پیشنهادی با سایر الگوریتم: 0 جدول  
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 الگوریتم 

 

      

 مرجع

            [74] 

            [70] 

            [75] 

            [16] 

 

            
الگوریتم 

 پیشنهادی

 

 تحلیل عملکرد الگوریتم پیشنهادی -6-1

عملکرد الگوریتم پیشنهادی و و هیستوگرام، تحلیل   NPCR ،UACIبر اساس برخی از پارامترها مانند آنتروپی، 

 .نشان داده شده است 6و  4های در جدول

 و هیستوگرام  NPCR ،UACIهای آنتروپی، مقایسه پارامتر: 6 جدول

Histogram 
NPCR 

(%) 

UACI 

(%) 

Entropy 

(bit/pixel) 

Plain image [64, 

65] 
Reference 

 

99.80 33.49 7.9953 

 

 

 

[70] 

                                                   
1  Piecewise linear chaotic map 
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99.81 36.17 7.9979 

 

Proposed 

algorithm 

 

99.61 33.41 7.9971 

 

[74] 

 

99.63 35.14 7.9982 
Proposed 

algorithm 

 

99.60 33.69 7.9969  [14] 

 

99.63 35.49 7.9978 
Proposed 

algorithm 

 

99.8 33.29 7.89  [16] 

 

99.9 33.41 7.9971 
Proposed 
algorithm 
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 گیرینتیجه -7

 سازییادهو پ یطراح یتو امن یخصوص یمحر یدیِبا درنظر گرفتن ملاحظات کل یداطلاعات سلامت با یهاسامانه

 یز رمزنگارا یبیمدل ترک یک ییهبر پا یپزشک یرتصاو یرمزنگار یننو یتمالگور یکمقاله، ما  یندر ا. [76,1-78]شوند 

 یز امضاا یشنهادی،پ یتم. در الگوریماداده یشنهادپ یجیتالد یو امضا یهوش مصنوع ی،بُعدسه یکبا نگاشت لوجست

اده شده است. استف یتهو ییدو تأ یبریدر برابر حملات سا یتامن یشافزا یبرا یمارانب یومتریکو اطلاعات ب یجیتالد

 یتم رمزنگاریوابسته هستند. الگور یمارب یومتریکو به اطلاعات ب یکدیگربه  یرمزنگار یدهایکل یتم،الگور ینبر اساس ا

DICOM نشان  ییاراک هایلیو تحل سازییهشب یجدارد. نتا ییبالا یتحساس یاصل یرتصو ییراتنسبت به تغ یشنهادی،پ

برخوردار است و در برابر حملات  ییو مقاومت بالا یتیاز سطح امن یشنهادیپ یرمزنگار یتمکه الگور دهندیم

 .باشدیمقاوم م یرفراگ یوجوجست
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