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Abstract 

Introduction: The recent rise of the Internet of Things (IoT) has led to increasing attacks in IoT. Manufacturers of IoT 

devices are interested in reducing costs by ignoring security regulations that cause widespread damage and impede the growth 

of the IoT. The proliferation of IoT-based attacks will continue as long as IoT manufacturers incorporate accountability and 

security mechanisms into their devices. The proliferation of IoT-based attacks will continue as long as IoT manufacturers 

incorporate accountability and security mechanisms into their devices. Until then, the Internet of Things has the potential to 

become an environment for future cyber-attacks, which will pose great challenges. 

Method: In this research, the solutions for establishing security in the Internet of Things have been investigated and have 

provided a solution based on the combination of support vector machine and K-means algorithm. First, preprocessing is 

applied to the data set and the data that has no effect on the result are deleted. Then, the support vector machine algorithm is 

applied to the data set and the intrusion or non-intrusion status is determined. This proposed method achieves better results 

by applying k-means to the data set, and the combination of support vector machine algorithms and k-means improves the 

accuracy of the proposed method. 

Results: The results showed that the proposed method is more efficient than previous methods. this study sought to improve 

the security challenge in wireless sensor networks. The proposed method of this research is to use a combination of support 

vector machine and chi-mean, which showed very good performance compared to previous methods. According to the studies 

and the proposed method, it can be found that the best method in detecting and detecting intrusion is the use of K-Means 

algorithm, which can be achieved with 98.35% accuracy using the support vector machine method and K-Means algorithm. 

Discussion: The most important criterion for determining the performance of an algorithm is the Accuracy criterion. This 

criterion calculates the total accuracy of a category. This criterion indicates what percentage of the total data set is properly 

categorized. This criterion is the evaluation based on the accuracy and the accuracy of the proposed method is better than the 

previously presented methods. 
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https://doi.org/10.71856/impcs.2024.903654
mailto:javad.pashaei@iau.ac.ir


 

 

 
74 

 

اده از استفبا  ایاش نترنتیا در نفوذ صیتشخ سیستم دقتبهبود 

 بندیهای یادگیری ماشین و خوشهالگوریتم

 
 3021/ 20/ 20 :تاريخ دريافت
 3021/ 20/ 31 تاريخ پذيرش:

 
 

 3021پايیز  پنجم،  ۀدور 
 00-04: صص ،دومۀ  شمار 

 

 2مهدی جلالی، *1باربین یئجواد پاشا

 
 )نویسندۀ مسئول(  .رانیا، نقده ،دانشگاه آزاد اسلامی ،نقدهواحد ، کامپیوتر ، گروهاستادیار -1

javad.pashaei@iau.ac.ir  
 .واحد نقده، دانشگاه آزاد اسلامی، نقده، ایران ،گروه برقاستادیار،  -2

ستفاده از ده:کیچ ش نترنتیا افزایش ا شبکهحملات در  شیمنجر به افزا ایا ستگاهشده هااین  سازندگان د ست.  ش نترنتیا یهاا  ایا

ود. شتتیم ایاشتت نترنتیگستتترده و مانا از رشتتد ا بیهستتتند که باعآ آستت یتیمقررات امنگرفتن دهیها با نادنهیمند به کاهش هزعلاقه

سترش حملات مبتن سازندگان اادامه خواهد یتا زمان ایشا نترنتیبر ا یگ شت که  ش نترنتیدا سخگو یهازمیمکان ایا را در  یتیو امن ییپا

ود که شتتلیتبد ندهیآ یبریحملات ستتا یبرا یطیرا دارد که به مح لیپتانستت نیا ایاشتت نترنتیخود بگنجانند. تا آن زمان، ا یهادستتتگاه

 یمبتن یحلشده و راهیبررس ایاش نترنتیا تیامن یبرقرار یراهکارها قیتحق نیدر ا ،رو نیداشت. از ارا به همراه خواهد یبزرگ یهاچالش

 درصد است 98.35 یشنهادیدهد که دقت روش پیمنشان جینتا است.شدهارائه k-means تمیو الگور بانیبردار پشت نیماش بیبر ترک

  صورت عملی را دارد.سازی برای تشخیص خطا بهدهد و قابلیت پیادهمیکارآمدی روش پیشنهادی را نشان که

 .k-means بان،یبردار پشت نیماش ،یکاوداده ن،یماش یریادگینفوذ،  صیتشخ :یدیلک یهاواژه
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 مقدمه. 1

 1111اشتتتتون در ستتتال  نیبار توستتتو کو نیاول یبرا ایاشتتت نترنتیا

 یتالیجید تیجان، هویب اءیاز جمله اش ز،یشد که در آن همه چاستفاده

سازماندهدهد تا آنیمها اجازهانهیخود را دارد و به را  تیریو مد یها را 

در  ایاش نترنتیا یدهااز کاربر یارینه چندان دور، بس یاندهیکنند. در آ

هوشتتتمند، مزارو هوشتتتمند، دفاتر  یهاهوشتتتمند، کارخانه یهاخانه

هوشمند،  یهامارستانیحمل و نقل هوشمند، ب یهاستمیهوشمند، س

 یشتتده و توستتو فناوربه هم متصتتل رهیهوشتتمند و   یهادانشتتگاه

     .[1]گرفتطلاعات مورداستفاده قرارخواهندا

محبوب استت که  یالگو کی( در حال حاضتر IoT) 1ایاشت نترنتیا      

 نتنتریبه ا یکیزیف اءیکه در آن انواو اشتت باشتتدمیرا متصتتور  ییایدن

 دنیرس یبرا گریکدیبا  یهمکار وارتباط  یشده و قادر به برقرارمتصل

به  نیفراتر از ارتباطات ماشتتارتباط  نیبه اهداف مشتتتره هستتتند. ا

ش ست، M2M) 2نیما سگرها  یهاتمام داده رایز( ا ستنده ایح ها از فر

 هارندهیو گ شتتتوندیمبه ستتترورها ارستتتال نترانتیا ای نترنتیا قیطر

شبورد  سرورها در ازیمورد ن یهاها( دادهبرنامه ای)دا . کنندیمافتیرا از 

ش ش نیدر ارتباط ما ستگاه ها به  ن،یبه ما صل گریکدید د و شونیممت

 یبرا ییشتتود و جایها رد و بدل نمدستتتگاه نیب یادیز یهادهدا عملاً

نتیبا رشتتتد روزافزون ا [.2ندارد ]ها وجودداده رهیذخ و  ایاشتتت نتر

به  یاندهیاطلاعات به طور فزا تیامن تیآن در جامعه، اهم یکاربردها

ها در استتت. چالشحوزه مورد توجه قرارگرفته نیا یدیعنوان بخش کل

از جمله مقاومت در برابر حمله،  ،یخصتتوصتت میو حر تیامن یهاحوزه

ر د دیکاربران، با یصوصخ میحر یها و کنترل دسترسداده تیاحراز هو

 دیشتتتد یهاتیکه محدود یدر حال رند،یگمطالعه مورد توجه قرار نیح

 یو ناهمگون نهیهز ،یقدرت، حافظه مصتترف انر  ،یدر منابا محاستتبات

حملات،  نیترجیاز را یکی [.3]  الب هستند زیها و دستگاه ها نپروتکل

 4شتتده ایتوز سیحملات انکار ستترو( و DOS) 3سیحملات انکار ستترو

(DDOSاستتت. تعداد حملات انکار ستترو )در ستته  2112در ستتال  سی

و تعداد  افتهی شیدرصتتد افزا 34ماهه اول ستتال نستتبت به ستتال قبل 

به ب ثان تیگابیگ 2از  شیحملات  یده هیدر  به  لاتاستتتت. حمرستتت

  مز،یتا ورهیویآمازون و ن تر،ییمهم مانند تو یهاتیستتاوب یستترورها

شتر سان و متخصصان باعآ توجه بی شنا شده کار سبه این حملات    تا

[4.]  

 DDoSحملات  شی( منجر به افزاIoT) ایاشتتت نترنتیا ریظهور اخ      

 لی( پتانستتIoT) ایاشتت نترنتیشتتده و با ظهور ا ایاشتت نترنتیبر ا یمبتن

 ایشا نترنتیا یهااست. سازندگان دستگاهافتهی شیافزا DDoSحملات 

د هستتتتن یتیگرفتن مقررات امن دهیها با ناد نهیمند به کاهش هزعلاقه

شد ا بیسکه باعآ آ سترده و مانا از ر ش نترنتیگ  شیشود. افزایم ایا

ش نترنتیبر ا یمبتن DDoSحملات  سال ا،یا شاهد آن  ریاخ یهاکه در 

 ا،یاش نترنتیداشت که سازندگان اادامه خواهد یاحتمالاً تا زمان م،یابوده

سئول ستگاه یتیامن یهاسمیو مکان تیم خود بگنجانند. تا  یهارا در د

ش نترنتیآن زمان، ا س ایا لات حم یبرا یطیشدن به محلیتبد لیپتان

   [.2] کندیمجادیرا ا یبزرگ یهارا دارد و چالش ندهیآ یبریسا

ش نترنتیا تیمهم امن یهااز جنبه گرید یکی       زاتیتجه تیامن ا،یا

ست. افزا یواقع یایدر دن سرو میعظ شیا  شدهایتوز سیحملات انکار 

نتیدر ا که نیکاربران ا یرا برا یجد یهاینگران ا،یاشتتت نتر ها شتتتب

را  ییهاتیمنابا محدود یهاتیمحدود ن،یاست. علاوه بر اوجودآوردهبه

ستگاه توانندیکه م کندیماعمال یتیامن اقداماتبر  شمند  یهادر د هو

 رنتنتیا ویدر مورد مح یجد یهایاز نگران یکی زین نیشوند. اگنجانده

ش س شتریب قاتیتحق زهیو انگ ایا ست  یهاستمیدر مورد  سبک وزن ا

[6.] 

 مطالعات پیشین. 2
نفوذ  صیتشتتخ یبرا یروشتت و همکاران فیحن بی، ستته2111ستتال 

ه در مجموعه داد یمصنوع یعصب یهابا استفاده از شبکه ایاش نترنتیا

UNSW-15 قدرت کم لیدلبه ایاشت نترنتیا یها. دستتگاهاندکردهارائه ،

 یبریبا حملات ستتا ،شتتدهکنترل ویو مح پایین یمحاستتبات یازهاین

وار دش اریحمله بس صیتشخ ستمیس یسازادهیپشوند. یممواجه یادیز

ست. ا صب کیمقاله  نیا صنوع یشبکه ع سا یرا برا یم ت حملا ییشنا

IoT یعصب یها. شبکهکندیم شنهادیپ تیحل مشکلات احراز هو یبرا 

 کیو پنهان هستتتند. تکن یخروج ،یورود یهاهیشتتامل لا یمصتتنوع

ست و دقت  صیقادر به تشخ یشنهادیپ با  %44 متوسوموثر حملات ا

 [.7]دهد یمرا ارائه %4مثبت  یخطا بیضر نیانگیم

 ینفوذ مبتن صیتشخ ستمیس کی، رحمان و همکاران 2121سال       

با ا یشتتتهرها یبرا نیماشتتت یریادگیبر   ایاشتتت نترنتیهوشتتتمند 

 یهاستتتمیمتصتتل، استتتفاده از ستت یها. با رشتتد دستتتگاهندکردیمعرف

 صیشخت ستمیس تیمقاله محدود نیاست. اافتهی شینفوذ افزا صیتشخ

دو روش، به نام  شتتنهادیبا منابا محدود با پ یهادستتتگاه ینفوذ را برا

خاب را  یژگیکه استتتتخرا  و شتتتده،ایو توز شتتتدهایتوز مهین و انت

 ،یمحاستتبات فیوظا ای. به منظور توزکندیم فیتوصتت کنند،یمبیترک

حمله  یهابر مجموعه داده یمبتن یمواز نیماشتتت یریادگی یهامدل

س شده ،شده یبندمیتق سعه داده  ساساند. بر تو آثار موجود،  سهیمقا ا

 صیدقت تشتتخ یدارا یشتتنهادیکه روش پ دهدیمنشتتان یعدد جینتا

زمان  آن از نظر یینفوذ بوده و کارا صیتشخ یهاستمیبا س سهیمقاقابل

      [.4و دقت بهتر است ]

به ل نیماش یریادگیرا با استفاده از  یو همکاران روش یچابون ایناد      

 نی. در اارائه دادنداز نفوذ  یریشتتگیو پ صیتشتتخ یهاستتتمیستت یبرا

شخ ستمیس کیمقاله،   سیسرو هیلا یاز نفوذ برا یریشگیو پ صیت

 صیتشخ ستمیس کی نیاست. اشدهیمعرف oneM2Mتوسو استاندارد 

لبه استتتت.  نیماشتتت یریادگیبر  یمبتن oneM2Mخدمات  ینفوذ برا

و اندازه  نیماشتت یریادگی ها دریژگیها بر کاهش ابعاد وشیتمرکز آزما

  [.1است ] یآموزش یهامدل

را با استتتفاده از  یو همکاران روشتت زیاالد زی، عبدالعز2111ستتال      

 نترنتیدر ا یبریسا تیبهبود امن یاز نفوذ برا یریشگیپ یهاتمیالگور
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 سرعت در حال تکاملبه یالگو کی ایاش نترنتی. اندکردمدرن ارائه ایاش

س ست که پتان سازمان رییتغ لیا  یفناور نیها و افراد را دارد. اتعاملات 

 تیریو آموزش، مد یریادگیمختلف از جمله ستتتلامت،  یهانهیدر زم

 کیتتتکن کیتتدارد.  یفراوان یپردازش اطلاعتتات کتتاربردهتتاو  منتتابا

در برابر  IoT یهادر دستتتگاه یبریستتا تیبهبود امن یبرا یریشتتگیپ

ست. روشده شنهادیپ DDosحملات   هیبر تجز یمبتن یشنهادیپ کردیا

ست باند حملات پهن لیو تحل مرکز ت DDos یکه در درجه اول بر رو ا

 [.11] دهدیمدارد و عملکرد شبکه را کاهش

سدر زمینه  تحقیقی که اخیراًدر        شخ ستمیعملکرد   به ذ،نفو صیت

س منظور س ریتأث یبرر شخ ستمیرفتار  ستفاده و همچن صیت  نیسوءا

  ادستتتگاه آلف بری مبتن یبا استتتفاده از منطق فاز یناهنجار صیتشتتخ

درصتتد و  26/11آمده میزان دقت را تا دستتتهاستتت نتایج بشتتدهارائه

شدارهای کاذب ر شخیص ه شان 16/11میزان  ا تات صد ن ستدادهدر   ا

[11]. 

شخ کی نایاکی و کومار، 2114سال        یمبتن DDoS صیچارچوب ت

 ییزمان شتتناستتا نیترگرفتن کوتاه، با در نظرBRAINبه نام  زبانیبر م

شخ نی. اندکردشنهادی، پDDOSحملات  ساس  DDoS صیروش ت بر ا

ها استتت. آنشتتده شتتنهادیپ یفاز یتکامل مصتتنوع یریگمیمدل تصتتم

 یشتتنهادیمدل پ یدادن برترنشتتان یرا برا شیآزما نیچند نیهمچن

در این . انددادهانجام DDoS صیتشخ یهاتمیالگور ریخود نسبت به سا

س  DDoSحملات  مقاله سطح تق سه  سطوح  نیاز اکه د و شویممیبه 

 DDoS صیروش تشتتتخ یپارامترها ییشتتتناستتتا یاطلاعات حمله برا

 یبرا زارافدهد که افزودن ستتتختیمنشتتتان جیکنند. نتایماستتتتفاده

ها معتقدند که دهد. آنیمشیدقت را افزا یتوجهطور قابلبه صیتشتتخ

شخ یبرا یشنهادیچارچوب پ س نه،یکم هز DDoS صیت  اریسازگار و ب

 [.12درصد است ] 1194با دقت  قیدق

 ستمیس یسازنحوه مدلو همکاران  نییلانگ ، چانگ2117سال       

وش ر کیو  ندکردیرا بررستت قیعم یریادگیبر  ینفوذ مبتن صیتشتتخ

 یعصتتب یهانفوذ با استتتفاده از شتتبکه صیتشتتخ یبرا قیعم یریادگی

هتتا عملکرد متتدل را در آن ن،ی. علاوه بر انتتدکردشتتتنهتتادیپ یتکرار

 یریادگی راتیها و تأثکلاستتته و تعداد نورونو چند ینریبا یهاکلاس

مدل پ هادیمختلف بر عملکرد  عه یشتتتن طال ندکردهم با  کار . روشا

بردار  یهانیماشتت ،یتصتتادف یهاجنگل ،یمصتتنوع یعصتتب یهاشتتبکه

شتتده توستتو شتتنهادیپ ینیماشتت یریادگی یهاروش ریو ستتا بانیپشتتت

که مدل  دهدیمنشتتان یتجرب جی. نتااستتتشتتدهستتهیمقا یمحققان قبل

سب  با دقت بالا یبندمدل طبقه کی یسازمدل یبرا یشنهادیپ  منا

 یتسن نیماش یریادگی یبندطبقه یهااست و عملکرد آن بهتر از روش

 [.13]باشد می

 

 روش پیشنهادی. 3

س س یهاروش یپس از برر ستفاده در  شخ یهاستمیمورد ا نفوذ  صیت

روش  بخش نیهستتتتند، در ا نیماشتتت یریادگی یهاکه عمدتاً روش

-kو  بانیبردار پشت نیماش یهااز روش یبیبر ترکیکه مبتن یشنهادیپ

means شیا شخیص نفوذ در اینترنت ا ض در ت ل شک) .شودیمداده حیتو

1)  

 

 
 

 : فلوچارت روش پیشنهادی1شکل 

که  ییهاو داده شتتتدهمجموعه داده اعمال یپردازش رو شیابتدا پ     

ردار ب نیماشتت تمیشتتوند. ستتپس الگوریمحذف ،ندارند جهیدر نت یریتاث

شت ضعمجموعه داده اعمال یبر رو بانیپ عدم نفوذ  اینفوذ  تیشده و و

به مجموعه  k-meansبا اعمال  یشتنهادیروش پ نی. اشتودمیمشتخص

 نیماشتت یها تمیالگور بیو ترک ابدییمدستتت یتربه جیداده ها به نتا

  بخشد.یرا بهبود م یشنهادیدقت روش پ k-meansو  بانیبردار پشت

 مجموعه داده. 1.3

ز ا،  kdd.data_10_percent در پایگاه داده هاداده یبا توجه به حجم بالا

صد رکوردها  11 شی بهدر ستفادهعنوان نمونه آموز  هگایپا نیشود. ایما

که شامل هر چهار نوو حمله ذکر  است یرکورد ارتباط 414121شامل 

شدمیشده  شامل  نی. ابا سته از حملات   کینوو حمله و  22چهار د

 یشتتیداده آزما گاهیپا کی ده،دا گاهیپا نیاستتت. علاوه بر ا یحالت عاد

شامل دارد کوجود زین شان 311121ه  ست که ن نوو  37دهنده رکورد ا

داده  گاهیاز پا شتریحمله ب 12 جهیاست. در نت یحالت عاد کیحمله و 

داده را  گاهیحملات در پا اینحوه توز 3و  2 هایشتتکل دارد. یآموزشتت

 ریاز حملات نستتبت به ستتا یبرخ نییدهد. با توجه به نرخ پایمنشتتان

صد پراکندگ گاهیحملات در پا شرح کامل آن یداده، در ست.  صفر ا ها 

مشتتتاهده قابل ریداده در جدول ز گاهیمورد استتتتفاده در پا یهایژگیو

  است.
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 داده گاهیحملات در پا یپراکندگ:  2شکل 

 
 داده گاهینرخ و درصد حملات در پا:  3شکل 

 یبانیبردار پشت نیماش. 2.3

 کیشتتود، یمدهینام 2SVMکه به اختصتتار  ،یبانیبردار پشتتت نیماشتت

 هایبرچسبعنوان مثال نحوه اختصاص است که به یوتریکامپ تمیالگور

ش سا تمیالگور نی. هدف اردیگیمادیمختلف را  اءیمرتبو به ا و  ییشنا

ما ها زیت به در داده دهیچیپ یالگو ته  که بستتت کاربرد در ها استتتت 

شه ساز ،یبندرتبه ،یبندطبقه ،یبندخو ستفاده م رهیو   یپاک شود. یا

 لیتشتتک یاز چهار مفهوم استتاستت یطور کلبه بانیبردار پشتتت نیماشتت

نرم و عملکرد  هیحداکثر، حاشتت هیاستتتا ابر جداکننده، ابر حاشتتشتتده

  هسته.

 جداکننده پرپلانیها .1.2.3

صطلاح نپرپلایها ساً ا سا ضا یا ست که ف  را پوشش یسه بعد یبالا یا

 ینقطه، در فضتتتا کیفقو  پرپلانیها یبعد کی یدهد. در فضتتتایم

ضا کی یبعددو ضا کی یبعدسه یخو و در ف ز ا شیب یصفحه و در ف

  نپرپلایها نهایهمه ا ،یراحت ی. اما برااستتتابر صتتفحه  کی یبعدستته

  یهاشکل در کلاس نیدر ا د،یریرا در نظر بگ 4شکل  .شودمینامیده

ALL  وAML ضا شکل  نییدر پا ALLمربوط به  هیبا ناح یدوبعد یف

 یکیدر نزد ینقطه رنگ کی نی. همچنمیشتتتکل دار یدر بالا AMLو 

 دیتتو بتتا ستتتتتیدارد کتته کلاس آن مشتتتخص نوجود ALLکلاس 

 شود.یبندطبقه

 
 یبعددو یها در فضاداده:  4شکل 

با یدو کلاس را م نیا  2خو از هم جدا کرد که در شتتتکل  کیتوان 

ساس تکل نیبر ا شود ومیدیده شخص زینقطه مجهول ن فیا . شودمیم

 است. ALLاز کلاس  ینقطه بخش نیا

 
 یبعددو یدر فضا یخط یبندطبقه:  5شکل 

 با حداکثر حاشیه پرپلانیها .2.2.3

 یدر فضا AMLو  ALLدو کلاس  یجداساز بانیبردار پشت نیهدف ماش

-کار را انجام نیدارد که اوجود یادیخو است. خطوط ز کیبا  یبعددو

 دهد.یمخطوط را نشان نیا ینما 6د. شکل ندهیم

 
 کننده دو کلاسزیخطوط متما:  6شکل 

خطوط بهتر از خطوط جداکننده  نیاز ا کیاستتت که کدام  نیستتوال ا

ست؟ الگور گرید سو را به SVM تمیا صفحه جداکننده خو و عنوان ابر 
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خاب بارت دیمانت به ع ند.  خاب یخط ،گریک حداکثر یمرا انت که  ند  ک

 .شودیممشاهده 7خو در شکل  نیباشد. اداشته فاصله را از هر کلاس

 
 با استفاده از بردار پشتیبان کننده دو کلاسزیخطوط متما:  7شکل 

 k-means تمیالگور. 4

 استا به صورت زیر k-means تمیمراحل الگور

 شوند.یمبه عنوان نقاط مراکز خوشه انتخاب نقطه Kابتدا  -1

که مرکز آن شتتتود یمدادهاختصتتتاص یا. هر نمونه داده به خوشتتته2

 فاصله را با آن داده دارد. نیکمتر

سبهمیانگین سپس  -3 شه را محا کرده و یک مرکز جدید برای هر خو

 .شودمیدادهقرار 

در مراکز  یراتییتغ گریکه د یشتتتود تا زمانیم تکرار 3و  2مراحل  -4

 نشود.جادیها اخوشه

 
تعیین الف(  k-meansبا استفاده از  یبندخوشه ندیفرآ:  8شکل 

د(  هامحاسبه میانگین خوشهج(  هاب( اختصاص نمونه هیاول یتمرکز

 دیجد یهاخوشه

 

که این الگوریتم دارد می      عایبی  به م جه  نباتو د در برخی از توا

سخ قابل ستگ بیمعا نیا دهد.قبولی ارائهکاربردها پا به  یعبارتند ازا واب

 هرز. یهاو علف هابه تعداد خوشه یوابستگ ه،یمراکز اول

 
 

 و بحث جی. نتا5

است دهشبا آن انجام یسازهیکه شب یوتریکامپ ستمیابتدا مشخصات س

-فیتوص یسازادهیشود، سپس پیمها شرح دادهمجموعه دادهمعرفی و 

 .گرددمیکار ارائه انجام یابیارز تیو در نها شده

 ستمیمشخصات س .1.5

 ااستهشدانجام ریبا مشخصات ز یستمیس یپرو ه بر رو نیا 

CPUیا سر Corei5 نتلیا 

 تیگابایگ 4حافظه رما  تیظرف

 تیگابایگ 211هاردا  تیظرف

 مجموعه داده یمعرف. 2.5

 یها برااز داده ی، مجموعه استاندارد1111و  1114 یهادر سال 

نفوذ، از جمله انواو نفوذها در  صیتشخ یهاستمیس یابیو ارز سهیمقا

داده  گاهیپا نیا یهاداده .افتیتوسعه ینظام شدهیسازهیشب ستمیس کی

در  متحده الاتیا ییهوا یروین LANدر شبکه  TCPخام  یهااز داده

 بزرگ اریآمده بسدستداده به گاهی. پااستشدهاستخرا  هفته 1طول 

 یشیآزما یهابخش داده کیو  یآموزش یهابخش داده کیو شامل  بوده

و بخش  دهرکورد دا ونیلیم 2 باًیشامل تقر یآموزش یهااست. بخش داده

از  %11است. در عمل رکورد داده ونیلیم 2آزمون شامل حدود  یهاداده

داده  اهگیپا نیشود و اینفوذ استفاده م صیتشخ یهاستمیس یها براداده

 گاهیپا نیشود. ایمداده شی( نماdata_10_percent) kddبه صورت )

 یمولداده مع یسر کینوو حمله و  4نوو داده مختلف شامل  2 یدارا

از انواو مختلف  یارمجموعهیخود شامل زنیز نوو حمله  4. باشدمی

داده خود حدود پانصد هزار داده است  گاهیده درصد از پا حملات هستند.

داده  نیهمه ا صیتشخ یهاستمیاست که معمولاً در س یادیتعداد ز و

 یژگیو 41 یداده دارا یاز رکوردها کیهر  رایشود. زینمها استفاده

 م،یکنداده استفاده گاهیده درصد پا نیاز کل ا میمختلف است. اگر بخواه

-جامان یاز کارها یکیبرد. یم یادینفوذ زمان ز صیستم تشخیآموزش س

 داده است گاهیپا نیمناسب از ا یاپرو ه، انتخاب مجموعه نیشده در ا

نباشد و شامل انواو مختلف حملات و به تعداد مناسب  ادیکه حجم آن ز

  باشد.

 یا بر روهیابیمتلب و ارز یسینوبا استفاده از زبان برنامه قیتحق نیا     

داده مورد استفاده در  گاهیاست. پاشدهانجام KDD 99 CUPداده  گاهیپا

است شدهتوسو دارپا ارائه 1111سال است که  یاداده گاهیپا قیتحق نیا

 صیختش یهاستمیس شیآزما یداده برا یهاگاهیپا نیاز معتبرتر یکی و

دارد توسو نام KDDCup99داده که  گاهیپا نیشود. ایمنفوذ شناخته

 است.در دسترس محققان قرارگرفته نکلنیل MIT شگاهیآزما

 یسازادهیپ. 3.5
داده در  گاهیپا یمربوط به خواندن و بارگذار یدر قسمت اول، کدها

شده و داده خوانده گاهیاطلاعات از پا شود و سپسمیمتلب انجام ویمح

 لیاف کیدر  تیو در نها شودمیلیمتلب تبد ویفهم محبه فرمت قابل

 فیتعر ریصورت زکد مربوط به حملات به لیفا نیشود. در ایمرهیذخ

  استاشده

 7041، پاییز  71پیاپی شماره  سوم، ه ، شمارپنجمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  

 

تم
س

سی
ت 

دق
د 

بو
به

 
شخ

ت
ی

 ص
وذ

نف
 

یا در
ت

رن
نت

 
 ایاش

با 
تم

ری
گو

ز ال
ه ا

اد
تف

اس
شه

خو
 و 

ن
شی

ما
ی 

یر
دگ

 یا
ی

ها
ی

ند
ب

 

  



 

05 

، 3شماره  R2L، حمله 2شماره  U2Rو حمله  1شماره  DOSکد حمله 

ضع تیو در نها 4شماره  PROBحمله  با  NORMAL ایحمله ری  تیو

صد داده  71شود.یممشخص 2شماره  درصد  31آموزش و  یها برادر

  یآموزشتتت یهاشتتتوند. پس از اجرا تعداد دادهیمانتخاب شیآزما یبرا

از  زیباشتتد. حملات نیم 144217 آزمایش یهاو تعداد داده 342414

سته بند 2تا  1 سو الگور یژگیشوند. انتخاب ویمید  K-means تمیتو

بودن  یتابا خال ای Confusionشود. از تابا یم SVMوارد  جیانجام و نتا

سردرگم شخ یبرا یو  ستفاده  جینتا حیصح صیت ستشدها سپسا با  . 

و پس از  میدهیممدل مورد نظر را آموزش یآموزش یهااستفاده از داده

 در. میکنیمیابیآزمون ارز یهاآموزش کامل مدل را با استتتفاده از داده

قت و د ص،ینرخ تشخ یاز نظر پارامترها یشنهادیپ تمیبخش، الگور نیا

ست با الگور شدار نادر  یارهای. معشودمیسهیموجود مقا یهاتمینرخ ه

 یربتج جیعملکرد و نتا یمنظور، بررستت نیا یمختلف مورد استتتفاده برا

 استا ریبه شرح ز

 (DR) صینرخ تشخ -1

 (FARنرخ هشدار نادرست ) -2

 (FPمثبت کاذب ) -3

 (FNکاذب ) یمنف -4

 (TP) ی. مثبت واقع2

 (TN) یواقع یمنف -6

 گرددا میصورت زیر محاسبهمعیارهای ارزیابی به

(1) 𝐷𝑒𝑡𝑒𝑐𝑡𝑖𝑜𝑛 𝑅𝑎𝑡𝑒 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(2) 𝐹𝑎𝑙𝑠𝑒 𝐴𝑙𝑎𝑟𝑚 𝑅𝑎𝑡𝑒 =
𝐹𝑃

𝑇𝑁 + 𝐹𝑃
 

 

(3) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

 

 یشنهادیروش پ یابیارز. 4.5

 نی. ادقت است اریمع تم،یالگور کیعملکرد  نییتع یبرا اریمع نیمهمتر

دهد که چند یمنشانو  کندیمدسته را محاسبه کی یدقت کل ،اریمع

 اریاست. معشدهیبندطبقه یدرستها بهاز کل مجموعه دادهدرصد 

 روش( است و دقت 3شده در رابطه )دادهبر اساس دقت نشان یابیارز

 است. یشده قبلارائه یهابهتر از روش یشنهادیپ

 بر اساس دقت  یشنهادیروش پ: ارزیابی 1جدول 
Method Accuracy 

GWOSVM (7 Wolves) [14] 96% 

PSO [14] 89% 
Proposed method 98.35% 

 
 بر اساس هشدار کاذب  یشنهادیروش پ: ارزیابی 2جدول 

Method False Alarm 
GWOSVM (7 Wolves) [14] 3% 
PSO [14] 26% 
Proposed method 1.47 % 

 

 صیتشخ زانیبر اساس م یشنهادیروش پ: ارزیابی 3جدول 
Method Detection Rate 

GWOSVM (7 Wolves) [14] 96% 
PSO [14] 93% 
Proposed method 99.12% 

 

 جهینت. 6
لکرد عم لیبه دل میسیحسگر ب یهاو شبکه ایاش نترنتیاستفاده از ا

روز در حال لف مانند خانه، شهر و ... روزبهمخت یهاخوب آن در مکان

با چالش مواجه هستند و  یتیها از نظر امنشبکه نیاست، اما ا شیافزا

مطالعه  نیمنظور، ا نیا یدهد. برارخ یهر لحظه ممکن است حملات

ش است. رو میسیحسگر ب یهادر شبکه یتیدنبال بهبود چالش امنبه

-kو  انبیبردار پشت نیماش بیاستفاده از ترک قیتحق نیا یشنهادیپ

mean جی. نتادارد یعملکرد خوب یقبل یهاباشد که نسبت به روشیم 

توان یم درصد است. 98.35 یشنهادیدهد که دقت روش پیمنشان

در  یواقع یهااز مجموعه داده نکهیرا با توجه به ا یشنهادیپ ستمیس

عملاً  ،کندمیخطاها استفاده صیتشخ یموجود برا یاتیعمل یهاویمح

 .کردیسازادهیپ
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