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 توزیع بهباتوجهی دیجیتال امروزی داشتن یک آدرس یکتای جغرافیایی برای هر حاکمیتی ضروری است. ایدر دن :چکیده 

مختلف، نکات مهمی در خصوص محرمانگی، مالکیت و دسترسی به اطلاعات وجود دارد. آدرس یکتای  هایسازماناطلاعات در 

 حسابهبی یک کشور رانتفاعیغهای مختلف حاکمیتی و همچنین مردم و سازمان هایسازمان، میان و چالشجغرافیایی یک تکاپو 

های مختلف و قوانین سازی اطلاعات موجود در سازمانپارچهها یکها وجود دارند که چالشآید. ابعاد مختلفی در این چالشمی

شوند یم تریاتیحها زمانی بیشتر و های این سیستم است. این چالشترین چالشدسترسی و امنیت اطلاعات محرمانه از اساسی

یق روشی د. در این تحقهای مختلف با قابلیت صلاحیت دسترسی مختلف قرار گیرنکه نیاز باشد این اطلاعات در دسترس سازمان

ارائه شده است. برای کنترل، بازرسی و مدیریت، ایجاد و حفظ قوانین دسترسی  گراسرویسسازی مبتنی بر معماری برای یکپارچه

 دهد که روشها یک سرویس متمرکز امنیتی پیشنهاد شده است. بررسی نشان میو محرمانگی، در لایه مسیریابی سرویس

مدیریت متمرکز و بازرسی ارتباطات و سطوح دسترسی  ،سازیمالکیت، یکپارچه ،در خصوص دسترسی هاییپیشنهادی چالش

 توجهی بهبود بخشیده است.را به شکل قابل

نترل ، سیستم کگراسرویسسازی، معماری های توزیع شده، معماری یکپارچهطرح نشانی استاندارد مکانی ملی، سیستم: های کلیدیواژه

 دسترسی، 
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Abstract :In today's digital world, having a unique geographical address is essential for any government. With regard to the 

distribution of information in different organizations, there are important points about confidentiality, ownership and access 

to information. The unique geographical address is a challenge between different governing organizations as well as the people 

and non-profit organizations of a country. There are several dimensions to these challenges, the challenges of integrating 

information in different organizations and the rules of access and security of confidential information are the most fundamental 

challenges of this system. These challenges become more and more vital when this information needs to be made available to 

different organizations with different access capabilities. In this research, a method for integration based on service-oriented 

architecture is presented. A centralized security service has been proposed at the services routing layer to control, inspect and 

manage, establish and maintain access and privacy rules. The study shows that the proposed method has significantly improved 

the challenges of access, ownership, integration, centralized management and inspection of communications and access levels. 
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 مقدمه-1
ای ملی برای کدگذاری پروژه 1GNAFی استاندارد مکانی ملی طرح نشان

های و شناسایی نقاط جغرافیایی کشور است که علاوه بر وجود آدرس

رسان شهری های خدمتهای اطلاعاتی دستگاهثبت شده افراد در پایگاه

احوال، بانک، شهرداری، برق، آب، گاز، مخابرات،  اسناد، ثبت )پست، ثبت

فرد برای هر مکان )ملک( ایجاد آدرس منحصربه می و ...(،نیروی انتظا

به [ این طرح باتوجه۴، 3] باشدگردد که کلید اتصال اطلاعات فوق میمی

های مختلف نیازمند داشتن الگویی گستردگی اطلاعات در بین سازمان

در  به مسئولیت خودباشد تا هر سازمان بتواند باتوجهاجرایی مناسبی می

 ای عمل کند که: گونها بهاین راست

 رو نشود.جامعیت و یکپارچگی سامانه با مشکل روبه 

 های خود باشد. هر سازمان مسئول داده 

  .هر سازمان بسته به ماهیت خود خدمات موردنیاز را دریافت نماید 

 های خود باشد. روزرسانی دادههر سازمان مسئول به 

 ازمان رعایت شود.ای در هر سیکپارچگی و اصول امنیتی داده 

 در کنار موارد بالا، بایستی به سؤالات زیر هم پاسخ مناسب داده شود:  

 هایی را در اختیار سازمان باید چه دادهGNAF قرار دهد؟ 

 ها کیست؟مسئول نگهداری و صحت سنجی داده 

 کند چه زمانی و ها تغییر میدر ساختار اجرایی که هر روز داده

 رخ خواهد داد؟چگونه این بروز رسانی 

 بندی آنها توسط چه کسی و دسترسی به اطلاعات و نحوه طبقه

 چگونه کنترل خواهد گردید؟

 های مختلف برای بروز رسانی و نگهداری و ارتباط بین سازمان

 صحت سنجی بر اساس چه الگویی رخ خواهد داد؟

ای دولت مرکزی ایالات متحده امریکا با صدور بیانیه 11۹3در سال 

های های دیجیتال از نقشههای فدرال را موظف به ایجاد فایلنسازما

موجود بر اساس استانداردهای تعیین شده جهت تسهیل در 

گذاری و استفاده آسان و همچنین قابلیت نگهداری بالا از این اشتراک

فرمان اجرایی ایجاد زیرساخت  111۴منابع اطلاعاتی نمود. در سال 

مدت با توسعه را صادر کرد و در کوتاه (NSDIاطلاعات مکانی ملی )

NSDI ای برای های راهبردی، توابع و ساختار دادهاطلاعاتی مانند نقشه

های جغرافیایی، استانداردسازی جستجو و پیداکردن مجموعه داده

ها، ایجاد یک چارچوب مکانی دیجیتال و استراتژی ای فعالیتداده

ها برای شامل شد. این فعالیت ها راآوردن دادهدستهمکاری برای به

 اند کههای مکانی برای ایالات متحده طراحی شدهتوسعه زیرساخت داده

( نقش کلیدی را بازی FGDCدر آن کمیته فدرال اطلاعات جغرافیایی )

 [2]. را دارد NSDIروزرسانی و توسعه کنند و وظیفه اصلی بهمی

ت کدگذاری و در کشور استرالیا جه 111۱در سال  G-NAFپروژه 

لتی های دوشناسایی نقاط جغرافیایی کشور استرالیا با همکاری سازمان

برداری و ثبت زمین استرالیا، اداره پست و این کشور )سازمان نقشه

منظور ایجاد و نگهداری یک آدرس ملی کمیسیون انتخابات استرالیا( به

ور های رسمی کشهای در حال استفاده و همچنین آدرسبرای آدرس

برداری آژانس نقشه 2PSMAاسترالیا مطرح و تهیه گردید. سازمان 

عمومی استرالیا متصدی توسعه این سامانه، وظیفه بروز رسانی و 

سازی هایی همچون مدلنگهداری را برعهده دارد. این پروژه با توانمندی

کاری داده و همچنین سازی، فرایندهای دستهای یکپارچه، بهینهداده

اکنون در کشور استرالیا در حال استفاده ک استاندار کشوری همایجاد ی

 [1]. باشدعموم می

های تواند از دادهبرای ارائه خدمات موردنظر خود می GNAFسامانه 

های مختلف )شامل نقشه جغرافیایی، اطلاعات متفاوتی که در سازمان

رتبط م هایمالکان و صاحبان نقاط مختلف، آدرس پستی استاندارد، نقشه

با تأسیسات عمومی و شهری و ...( وجود دارد با استفاده از یک معماری 

 سازیمنظور یکپارچهخدمات محور و قابلیت تکامل و نگهداری بالا به

همچنین وجود  .های مختلف استفاده کندخدمات توزیع شده در سازمان

 یک زیرساخت احراز هویت و کنترل دسترسی برای ایجاد بستر قابل

ها عتماد در جهت مدیریت صحیح دسترسی به خدمات ارائه شده و دادها

 توسط هر سازمان، در این سامانه ضروری است.

ای به این گستردگی با همه این موارد بیانگر این امر است که پروژه

بندی شده، ای زیاد و همچنین وجود اطلاعات طبقهپیچیدگی داده

ه بتوان هزینه موارد بیان شده نیازمند طراحی یک معماری خاص است ک

 را به حداقل رساند.

های همکار در سازی دغدغه عمده دیگری برای سازماندر کنار یکپارچه 

های شدیدی در نحوه ارائه وجود دارد که محدودیت GNAFپروژه 

کند، یکی از این مسائل مهم نحوه اعتبارسنجی و خدمات آنها ایجاد می

باشد، این اعطای مجوزهای لازم برای دسترسی به خدمات ارائه شده می

های توزیع شده به نحو چشمگیری وجود محدودیت عملاً در تمامی پروژه

ای یک خدمت بر اساس هایی که محتوای دادهدارد، بخصوص در سیستم

 تواند تغییر کند.نوع دسترسی آن می

در کشور  GNAFای که پروژه توان فارغ از مشکلات عمدهبه طور کل می

 باشد اشاره کرد.های عمده پروژه میدارد به دو چالش مهم که از چالش

 ر د به گسستگی اطلاعات لازمسازی خدمات: باتوجهنحوه یکپارچه

 برداری، قوه قضاییه وها مختلف مانند، اداره پست؛ سازمان نقشهسازمان

... 

 های امنیتی در حوزه دسترسی خدمات و مدیریت محدودیت

ای موجود و وجود اطلاعات حساس در نقشه و همچنین بندی دادهطبقه

 های کشورزیرساخت

رسد که در ایران به نظر می GNAFبا بررسی مفهومی و اسناد اجرایی 

های های توزیع شده در سازمانسازی این دادهلازم است برای یکپارچه

های خدمت دهنده، مختلف یک معماری توزیع شده ارائه گردد تا سازمان

 آسانی تغییر کنند.ها بهبتوانند با نیازهای خدمت گیرنده

 سازی یکپارچه– 2
شوند. این فراگیر بودن تدریج امری عادی میهای توزیع شده بهسیستم

ها و استفاده از های توزیع شده، عمدتاً به دلیل رشد در سازمانسیستم

ده های گسترها و منابع شبکه را در مکانادهها، نیاز به دسترسی به دداده
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توزیع شده ایجاد کرده است که هرکدام از آنها هنوز هم باید استقلال 

 [۱].خود را حفظ کنند

های ها در دههها و سیستمخواسته یا نخواسته، برنامه :3سازییکپارچه

بر اساس نیاز روز  و اند،صورت مستقل و ناهمگن تولید شدهگذشته به

در سطوح  اند.ها با یکدیگر به تبادل اطلاعات پرداختهاین برنامه و سیستم

ن تواند در چندیها، این تبادل اطلاعات میمختلف، بسته به نوع کنترل

همان گونه که مشخص است،  سطح، پروتکل و فرمت انجام پذیرد.

ال ها در حها در سازمانهای روز، راهکارها و برنامهبه تکنولوژیباتوجه

توان این نه این تغییرات در حال اتمام هستند و نه می تغییر هستند.

ها تغییرات پشت کرد. در عوض ما باید این تغییرات ناهمگن بین سیستم

 [۶را مدیریت شود.]

های تواند به روشو سیستم مشترک می ۴اصطلاحات سیستم توزیع شده

گاه عمومی در دید .درک باشدبه موضوع بحث قابلمختلف باتوجه

ری افزاهای نرمهای توزیع شده یک کلاس گسترده از سیستمسیستم

 هااست که در آن، از دیدگاه معماری، اجزای عملکردی در سراسر دستگاه

وسیله انواع شبکه، گسترش و توزیع های متصل شده بهو یا گره

های توزیع شده برای اهداف انواع مختلف زیادی از سیستم [.0اند]شده

 ۶، انتشار/اشتراک۱ختلف وجود دارد، اعم از روش مبتنی بر نظیر به نظیرم

بندی برای خوشه ۹[ و سیستم تصویر واحد۹انتشار اطلاعات]0افزارمیان

هایی، دستورات پردازش داده به [. در چنین سیستم1منابع مدیریتی]

شکل توزیع شده و فرایندهای هماهنگی نیز توزیع شده است که معمولاً 

و از طریق یک  1طریق انتقال نوعی از پیام، مانند فراخوانی از راه دور از

 [.17شود]جداگانه انجام می 17افزارچارچوب میان

2-1- EAI 

 EAIهای به موارد بیان شده در زیر، در بسیاری از موارد روشباتوجه

فقط قادر به انجام انتظارات محول شده به آنها از طریق میزان 

 باشند. یا یک روش مطلوب می ها ومحدودیت

 EAI محور است نه فرایند محور. طورکلی دادهبه 

  راهکارهایEAI کنند. در وکار عمل نمیمطابق با فرایندهای کسب

 اند. عوض به طور مستقل تعریف شده

  راهکارهایEAI  بسیار پیچیده هستند و به دلیل استفاده از

مدت، ممکن است امکان های اختصاصی، برای حفاظت طولانیفناوری

 استفاده از استاندارهای جدید را ندهند.

  راهکارهایEAI  نیاز به دانش محصول خاص دارند که تنها در

EAI های دیگر امکان استفاده مجدد شوند و در پروژهمربوطه استفاده می

 را ندارند.

 شوند و به سمت معماری اسپاگتی سوق در درازمدت پرهزینه می

 کنند.پیدا می

  SOA 11گرامعماری سرویس-2-2

عنوان چارچوب مفید برای گرا و معماری سازمانی بهمعماری سرویس

مقیاس بزرگ است که به طور معمول با  توسعه یک سیستم سازگار، در

معمولاً به  SOA[. 11اند]سرویس پدید آمدهاستفاده از استاندارهای وب

اند و ها به وجود آمدههای بزرگ که با ترکیب برنامهسیستمی از سیستم

های مختلف اجرا که در گروه 12وسیله سازماندهی جزء، خدمات سستبه

 کندکنند اشاره مین هم ارتباط برقرار میشوند و با تبادل پیام ببیمی

[12.] 

مثال، انتزاع عنوانکند، بهمزایای بسیاری را فراهم می SOA خدمات در

وکار و منطق کاربرد خاص فناوری، سیستم، استقلال بین منطق کسب

لایه انتزاع تعریف سه .هاچابکی سازمان و قابلیت استفاده مجدد از مؤلفه

ند از: لایه خدمات برنامه، لایه خدمات تجاری و لایه اشده توسط عبارت

برخی از مطالعات بررسی شده، خدمات متنوعی  .خدمات ارکستراسیون

 .[13دهند]را درباره تعداد و انواع آنها ارائه می

های معماری خدمت محور اصطلاحی است برای توصیف یکی از راه 

منظور وکار، بهوتحلیل کسباجرای معماری سازمانی که با تجزیه

شود. این رویکرد وکار آغاز میشناسایی ساختار و فرایندهای حوزه کسب

وکار را فراهم سازی آنها بر اساس حوزه کسباجازه تعریف خدمات پیاده

 [.۴آورد]می

بسیاری از  SOAهای کاربردی با معماری که توسعه برنامهدرحالی

ها د، مدیریت این سیستمشوافزار را شامل میهای مهندسی نرمچالش

از طریق اتصالات سست  SOA[. 1۱,1۶های بیشتری را دارد ]چالش

د کنمابین خدمات خود و سازمان فناوری اطلاعاتی که آنها را مدیریت می

پذیری ممکن است پذیری را فراهم آورده است. اگرچه این انعطافانعطاف

های ترکیب شده نیاز به تکامل داشته باشند زمانی که ترکیب برنامه

 .[1۶, 1۴,1۱توجهی به وجود آورد ]مشکلات قابل

-معماری خدمات محور یک معماری در حال تکامل است که اجازه می

 های تعریف شده معینهای مختلف توزیع شده بتوانند با رابطدهد سامانه

با  SOAهای استاندارد با هم ارتباط برقرار کنند. تفاوت اصلی با پروتکل

کل ارتباطات  SOAسازی این است که در های یکپارچهسایر معماری

دهنده خدمات شوند و هر سازمان ارائهورت فرایندی طراحی میصبه

 تواند بر اساس ساختار خود، یک روال داخلی را طی کند.می

 

 13های کلی حاکمیت معماری خدمات محورسیاست -1-2-2

طورکلی واژه حاکمیت، مانند حاکمیت در حکومت سیاسی، مدیریت به

ها ها یا پروژهموفق سازمان شرکت و مدیریت فناوری اطلاعات به مدیریت

کند و همچنین اصطلاح سیاست مانند حاکمیت برگرفته از اشاره می

مفهوم آن در حوزه فناوری اطلاعات است و هدف اصلی معرفی و اجرای 

..( کنترل اجرای .ها و استاندارها و قوانین )ساختارها، حقوق، دستورالعمل

 باشد.اف کلان میدقیق آنها در جهت حظ منابع و پیشبرد اهد

گرا باید این قوانین دو خصیصه مهم داشته در حوزه معماری سرویس

 .باشند 

  که باید تنظیم شوند بخشی از سیستم  …قوانین یا دستورالعمل و

  .گرا هستندمعماری سرویس

  قوانین واقعی باید از رعایت مقررات کلان سازمان و سیستمی

 اطمینان حاصل کنند.
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طورکلی، حاکمیت سازمانی چارچوب قانونی قوانین و قوانین رهبری و به

ه و مند بودعنوان یک نهاد حاکمیتی وظیفهکنترل یک سازمان است. به

عهده دارد، لازم است که بتواند همواره کیفیت وظیفه تأمین نیازهای را بر

برای الزامات عملیات رهبری خوب یک  .این خدمات را ارتقا بخشد

توان چهار نقطه عطف عمودی را ارائه داد که به قوانین سازمان، می

 شوند.حاکمیت اعمال می

  مقررات تعیین اهداف تجاری 

 قوانین دستیابی ها، فرایندها و مقررات برای ساختارها، زیرساخت

 به آنها

 های رهبری ای فعالیتمقررات ارزیابی دوره 

 نفعانها و ذیرسانی شرکتمقررات برای اطلاع 

 1گرا با شکل توان جایگاه حاکمیت در معماری سرویسطورکلی میبه

 [1۹توصیف کرد]

 
 گراارتباط و جایگاه حاکمیت در معماری سرویس :1شکل 

 امنیت اطلاعات-۳
های اطلاعاتی اطلاعات عبارت است از کاهش خطراتی که سیستمامنیت 

ها، تحت تأثیر قرار داده است. هدف را در عصر رشد ارتباط متقابل رایانه

از امنیت اطلاعات ایجاد وضعیتی است که در آن سه معیار برای حفاظت 

 از اطلاعات تعیین شده است:

 ط کاربران با : در این زمینه بدین معنی است که فق1۴محرمانگی

 اند.امتیاز خاص مجاز به دسترسی به اطلاعات حفاظت شده

 کند که این اطلاعات فقط توسط کاربرانی تضمین می :1۱یکپارچگی

 که مجوز کافی دارند تغییریافته و یا حذف شوند.

 امکان دسترسی به اطلاعات برای هرکسی که مجاز به  :1۶دسترسی

 ر باشد.پذیدسترسی هست در هر زمانی امکان

به طور عمده به دو قابلیت اول یعنی محرمانگی و  10کنترل دسترسی

کند، اما بر معیار سوم یعنی دسترسی نیز دلالت یکپارچگی اشاره می

 [.11دارد]

به در دسترس بودن اطلاعات یکپارچه سازمانی در عصر دیجیتال باتوجه

ه حاصل شد وکارای در کسبوری گستردههای اطلاعاتی، بهرهدر سیستم

حال، در دسترس بودن اطلاعات مهم در این سیستم شامل بااین .است

خطراتی نیز است، چراکه اکثر حملات از درون خود سازمان انجام شده 

 [27است]

 های کنترل دسترسیمدل-۳-1

بدین معنی که  "11مالکیت شی"در اصل ،1۹کنترل دسترسی اختیاری

 شود ویک منبع اختصاص داده میعنوان مدیر به یک یا چند کاربر به

باشد. تصمیم به اعطای مجوز دسترسی به این منبع در اختیار آنها می

اشد. باعطای دسترسی بر اساس شناسایی یک کاربر و یا گروه اعضا می

بدین معنی است که اعطا مجوز برای عملیات خاص  "اختیاری " اصطلاح

که هر شود. یعنی اینین میها با تأیید مالک تعیبه منابعی مانند فایل

کاربری قادر به گسترش این حقوق به کاربران دیگر و یا افراد زیرمجموعه 

 [.11باشد]خود می

که بر اساس نقاط ضعف کنترل دسترسی  27کنترل دسترسی اجباری

های بالقوه صورت خاص برای مهار این ضعفاختیاری به وجود آمده و به

 [21طراحی شده است.]

: در این مدل مجوز برای عملیات بر 21ترسی مبتنی بر نقشکنترل دس

روی منابع به طور مستقیم به کاربر اختصاص داده نشده است، بلکه یک 

[. معنای 22شود]انتزاعی بین این دو ایجاد شده که به آن نقش گفته می

 مقایسه است. افرادیاین نقش به طور مستقیم با نقش در سازمان قابل

دهند، با یک نقش مشابه م وظایف مشابهی انجام میکه در یک سیست

شوند؛ بنابراین مجوزهای کاملاً متفاوتی موردنیاز در سیستم تعریف می

دادن وظایف مختلف محدود شده است که توسط عملیات لازم برای انجام

 [.11شود]به نقش اختصاص داده می RBACKاست و این مجوزها در 

توجه با صورت قابلبه RBACKمدل البته در طول دو دهه گذشته 

یافته است اما ماهیت کلی آن که اعطای مجوز هایی توسعهافزودن قابلیت

 به نقش بوده تغییری رخ نداده است.

حساس بر اساس سیاست، شاید توانایی کنترل دسترسی به اطلاعات 

که بیش از چهار دهه گذشته درحالی .ترین نیاز امنیتی باشداساسی

های سیاست برای ها و مدلمحققان امنیتی انواع زیادی از سیاست

اند، تنها بخش رسیدگی به مشکلات امنیتی دنیای واقعی ارائه داده

دسترس اجرا  های تجاری درها از طریق مکانیسمکوچکی از این سیاست

 [.23باشند]می

هنگام بحث در مورد کنترل دسترسی، ما معمولاً بین مدل و سیاست 

شویم، سیاست در مورد بایدونبایدهای دسترسی تصمیم تمایز قائل می

های انتخاب شده مشیسازی و نحوه اجرای خطگیرد و مکانیسم پیادهمی

 [10کند]را مدل مشخص می

دهند که قواعد کنترل دسترسی های کنترل دسترسی اجازه میمدل

 کنند که هر فردها( بیان گردند. این قواعد کنترل مشخص می)سیاست

 های خاصی به چه اشیای خاصی، به چه منظوریخاص چه دسترسی

دارند. چندین مدل مجوز وجود دارند که قوانینی برای افراد خاص، اشیا 

 22کنند. کنترل دسترسی نقش محورخاص و اقدامات خاص را بیان می

(RBAC) معرف مفهوم نقش است که یک انتزاع کلی به بیش از فرد ،

های شده است. نقشدادهباشد که امتیازات به نقش اختصاصخاص می

ن یافته به آنها ممککه افراد مختلف اختصاصاست درحالیمختلف پایدار 

است تغییر یابد. علاوه بر این مفهوم نقش با مفهوم عملکردی همراه 

در مورد زمان  GTRBACKو  TRBACKدسترسی  [ کنترل2۴]. است
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[. مدل کنترل 2۱] کنددسترسی و عدم زمان دسترسی قوانین را بیان می

(اجازه تعیین قوانین مربوطه به ORBAC)ها دسترسی مبتنی بر سازمان

دل کند. مموضوعات انتزاعی و اشیا انتزاعی و اقدامات انتزاعی تعیین می

یک مدل ترکیبی از  (CABAC) کنترل دسترسی واقعی انتزاعی

های مختلف در افراد، اقدامات موضوعات انتزاعی و واقعی است. محدودیت

یک موضوع انتزاعی به یک شود، به این صورت که و اشیا تعریف می

شود و یک عمل انتزاعی به یک عمل موضوع واقعی اختصاص داده می

شده و یک شی انتزاعی به یک داده واقعی اختصاص دادهواقعی اختصاص

 [.2۶یابد]می

برانیسلاو تنینیچ و همکاران، یک سیستم کنترل دسترسی تحت عنوان 

PolicyDSL ای از وعه گستردهبرای مدیریت عمومی مناسب یک مجم

، یک زیرساخت عمومی سطح 2ها تعریف کردند. بر اساس شکل سیستم

M2 های مدل سیاست در سطح کردن نیازمندیکه برای مشخصMl 

شد. برای تعریف مدل و ... استفاده می GTRBAKو  RBACKمانند 

های کنترل دسترسی دارد برای تعریف سیاست DLSسیاست، یک زبان 

شود. یک کارشناس امنیتی قادر به بیان صورت پویا تولید میکه به

های کنترل برای مدل M7های واقعی کنترل دسترسی سطح سیاست

حل ارائه شده را باشد. راهتعریف شده، می DSLدسترسی با استفاده از 

رل هایی که در مدل کنتاز سیستمتوان بدون هیچ تغییری، به تعدادی می

 [20]. های مختلف هستند اعمال کرددسترسی

 
 PolicyDSL: مدل کنترل دسترسی 2شکل 

 

های بحرانی ارزیابی ریسک امنیتی یک گام مهم در طراحی سیستم

برای حال، معماران سیستم غالباً فاقد دانش امنیتی لازم بااین است.

حتی کارشناسان در آن دسته از  شناسایی تمام خطرات امنیتی هستند.

 .کننداند، تمرکز میخطرات که خود درگذشته تجربه کسب کرده

توانند خطرات را که برای شان از جذابیت کمتر برخوردار بنابراین، آنها می

های ارزیابی ریسک برای کاستن از این موضوع، روش .است فراموش کنند

امنیتی صنعتی و استانداردهایی با کاتالوگ تهدیدها و کنترل امنیت آمده 

 [2۹].است

ترین و همچنین یکی از کارهای های امنیتی یکی از مهمترکیب ویژگی

[ در طول 21].های توزیع شده استبرانگیز در طراحی سیستمچالش

 اند که اختلافقان و پژوهشگران به این نتیجه رسیدهدهه گذشته محق

های امنیتی باید با استفاده از یک رویکرد سیستماتیک، ترکیب ویژگی

 [.37] افزار و مهندسی امنیت حل شوداصول مهندسی نرم

طورکلی به این نکته اذعان دارند که برای هر استراتژی امنیتی محققان به

رد جامع به صورتی پایدار و محکم در موفق باید آن را طی یک رویک

افزار بیان کرد که در آن طیف اختلاط امنیتی اصول مهندسی نرم

افزار در سراسر مراحل آن است و در چرخه توسعه هایی از نرمویژگی

 [.31شود][ بیان میSDLCافزار ]زندگی نرم

روزانه  افزار است.افزار امنیتی یک قسمت مهم در توسعه نرمنرم

راحان رو، طشود. ازاینهای منتشر شده بیشتر و بیشتر میپذیرییبآس

های حلای نیاز به اعمال راهنویسان به طور فزایندهافزار و برنامهنرم

رو الگوهای امنیتی بهترین ازاین .افزاری دارندهای نرمامنیتی به سیستم

 [32شیوه رسیدگی به مشکلات امنیتی در محدوده زمانی معین است]

های ترین جنبه، یکی از مهم23طراحی یک زیرساخت احراز هویت

یگر، های دافزار یک سیستم امن است. برخلاف انواع سیستممهندسی نرم

های مشارکتی توزیع شده ویژه سیستمهای توزیع شده و بهسیستم

تر شده و های احراز هویت اختصاصی و دقیقممکن است نیازمند مدل

ای از زیر عناوین معنایی توانند مجموعهی باشند که میرویکردهای التزام

 [33]. مختلفی را لحاظ نمایند

 DAC،MACهای های کنترل دسترسی به گروهبه طور سنتی مدل

،RBAC شوند بندی میدسته 2۴و اخیراً کنترل دسترسی مبتنی بر ویژگی

[3۴ ،3۱ ،3۶.] 

های مجوز ندی مدلبهای خود از جمع[ در بررسی30و همکاران] تولونی

ها را بیان کردند که به طور های این مدلدسترسی، تعدادی از ویژگی

 توان به موارد زیر اشاره کرد:خلاصه می

پیکربندی داشته باشد "مدل مجوز باید عمومی باشد و باید اجازه درست 

ف ای از وظایکه بتواند قابلیت پاسخگویی به نیازهای طیف گسترده

 ."ها را داشته باشدهای شرکتو مدل وابسته به شرکا

گذاری اشیا از هر نوعی، در هر سطحی مدل مجوز باید امکان به اشتراک

 را داشته باشد. 2۱از ریز دانگی

مدل مجوز باید امکان موردنیاز برای اصلاح قوانین و مشخصات مجوزها 

 را در زمان اجرا بسته به نوع محیط و یا همکاری پویا داشته باشد.

هایی با این خصوصیات به طور مستمر در حال خلق شدن برای لمد

های جدید برآورد الزامات مجوزهای جدید مطرح شده توسط سیستم

 [.3۹هستند]

 راهکار امنیتی  -۳-2
های موجود در ساختار های امنیتی الهام گرفته از ایدهحلچارچوب راه

و الگوی ساختار دلسی و فرناندس است. هر دو به  الگوی مایکروسافت

دنبال مدیریت فضای الگوها مطابق با سطوح مختلفی از انتزاع هستند 

)عمودی(، ساختار مایکروسافت، از دید توسعه )افقی( شامل، 
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وهای مرتبط سطوح مختلف ناشی از انتزاع، بررسی سازی الگکپسول

ها، محافظت از یک تاکتیک امنیتی مشکل ریشه مشترک یا سیاست

ها را حلها، فضای راهحلباشد. در یک روش مشابه، ساختار راهخاص می

به صورت افقی )اما مرتبط( و باتوجهبر اساس ارتباط خانوادگی الگوها به

 [.۴7، 31مودی تقسیم کرده است ]صورت عسطوح انتزاعی به

معماری انتزاعی مجوز دسترسی )الگوی انتزاعی امنیت(، الگوی امنیت 

 باشدمی  PBACالگوی  زمینه مدل مجوز مفهومی،پایه برای اجرای پس

[۴1]  .PBAC  یک معماری متشکل از چهار جزء اصلی مطابق با اصول

 اند از:عبارت[. این اجزاء ۴2] باشدهای مجوز میکلی سیستم

 های مجوز را اجرا : تمام کنترل2۶مشی اجرای قوانینخط

 کند.می

 تمامی تصمیمات مرتبط با 20گیری سیاستمرحله تصمیم :

 شود.مجوز را شامل می

 تمامی اطلاعات لازم برای تأیید در زمان 2۹مشی اطلاعاتخط :

 کند.آوری میاجرا را مشخص کرده و جمع

 کند.قوانین مجوز را مدیریت و اجرا می :21مشی اجراخط 

باشد که سه عنصر اصلی مشی اجرا یک جنبه اساس الگو میمؤلفة خط

اصلاح  PBACاین سه عنصر با هم هسته اصلی الگوی  کند،را ایجاد می

شده است دادهنمایش 3شده به نام معماری انتزاعی مجوز که در شکل 

 دهند.را تشکیل می

 
 PBAK: الگوی انتزاعی مدل امنتی بر اساس ۳شکل 

 

 از دیدگاه انتزاعی اجزا ارائه شده در این الگو به شرح زیر است:

 PEP با یک اقدامات که توسط یک موضوع دررابطه در مورد

 شی آغاز شده مطلع شده است.

 PIP  ،اطلاعاتی از وضعیت کلی سیستم مربوط به موضوع، شی

 آوری کرده است.جمععمل و محیط اجرایی را 

 PDP استفاده مجاز برای اعمال داده شده را با استفاده  شرایط

کند و امکان مجاز بودن تعیین می PIPآوری شده توسط از اطلاعات جمع

 کند.یا نبودن اقدام موردنظر را ارزیابی و تعیین می

 PEP کند.تصمیم را اجرا می 

که برای ارائه خدمت  موبایل( -دسکتاپ –یک سامانه چند سکویی )وب

درحوزه آدرس یکتای جغرافیایی در ساختار حاکمیتی کشور ایجاد شود 

های مختلف ستادی، اجرایی و مردمی که در این ساختار کاربران حوزه

 به نیازهای مشخص و تعیین شده بتوانند از سیستم استفاده کنند.باتوجه

وکار به حوزه کسبنفعان متفاوتی باتوجهدر این سیستم همکاران و ذی

 شود.مشارکت دارند که این مشارکت به چهار صورت بیان می
 

 SOAبر اساس  GNAFمعماری -۴

ها و بر اساس ساختار موجود در کشور و توجه به مشارکت ارگان

های مختلف و وجود سامانه GNAFهای مختلف در پروژه سازمان

همچنین ایجاد بستر ها و افزاری و تخصصی در هر یک از سازماننرم

 یک بستروضوح مشخص است که یکمناسب برای توسعه پذیری، به

 توزیع شده واقعی برای این پروژه وجود دارد. 

در این راستا قبل از ارائه یک مدل معماری به بررسی اجزا این پروژه 

 پردازیم.می

 کنندههای مشارکتسازمان-۴-1
هایی که ها و ارگانسازمان اند ازکننده عبارتهای مشارکتسازمان

ها و خدمات موردنیاز در این سامانه را دارند و هر قسمت از نوعی دادهبه

های خاص منظوره با ای تخصصی در سامانهگونهها و خدمات بهداده

اند و برای واکشی، بازیابی و استفاده از آنها مفاهیم تخصصی توزیع شده

یف تخصصی در هر یک از این نیاز به شناخت بستر و همچنین تعار

 افزاری وجود دارد.های نرمسامانه

ها و ها و خدمات توزیع شده در سامانهبرای اینکه بتوان به این داده

های گوناگونی وجود دارد های مختلف دسترس پیدا کرد روشسازمان

 تواند مفید باشد. به شرایط خاص میکه هرکدام باتوجه

 هادسترسی مستقیم به پایگاه داده 

 هادسترسی مستقیم به سامانه 

 های موردنظر به یک دیتابیس مرکزیانتقال داده 

 از خدمات تولید شده توسط هر سامانه بر اساس  استفاده

 های استانداردپروتکل

و همچنین بستر موجود در کشور و  GNAFبر اساس ساختار و ماهیت 

های توزیع شده، استفاده از خدمات تولید شده توسط نیز حجم انبوه داده

ای ههای استاندارد یکی از بهترین گزینههر سامانه بر اساس پروتکل

خدمات ارائه  GNAFباشد که در آن سامانه بی برای این پروژه میانتخا

دهد. آنچه آوری و خدمات لازم را بر اساس آنها ارائه میشده را جمع

مسلم است وجود پیچیدگی زیاد در بین این خدمات و مدیریت آنها 

توان این مورد را مدیریت بر اصول خدمات محوری میباشد که باتکیهمی

 نمود.

 کنندههای استفادهسازمان-۴-2
هایی که خدمات ارائه کننده عبارت است از سازمانهای استفادهسازمان

ی تمام GNAFبه ماهیت کنند. باتوجهرا استفاده می GNAFشده توسط 

ها و اهداف مختلف از این سامانه استفاده اقشار جامعه با مسئولیت
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کنندگان این سامانه از مردم عادی جامعه تا خواهند کرد. استفاده

به نیازهای که همه باتوجهطوریهای دولتی و خصوصی است. بهسازمان

 شود که نیاز بهخود از این سامانه استفاده خواهند کرد. این امر باعث می

ها هایی جهت مدیریت نمودن دسترسی به دادهها و روشوجود سیاست

 ها احساس شود.بیشتر از سایر سامانه

های مهم در استفاده از خدمات در ساختار توزیع شده یکی از دغدغه

ا هها و جلوگیری از دسترسی بیش از حد به دادهبندی دادهبحث طبقه

به هرکسی در حد "گوید: یاست و بر اساس یکی از اصول امنیت که م

، در این پروژه نیز وجود این "نیاز و دسترسی باید اطلاعات داده شود

 های جغرافیاییشود چرا که بسیاری از دادهتر بیان میاصل بسیار واضح

بندی شده بوده و نیاز به مدیریت دسترسی چیزی جز اطلاعات طبقه

 دارند.

به ای این خواهد بود اما باتوجهخود دارای اصولی بر GNAFمسلماً پروژه 

ماهیت امنیت نیاز است دفاع در عمق برای این سامانه در نظر گرفته 

شود، بدین صورت که در چندین لایه مختلف ساختار امنیتی اجرا گردد 

های زیرین دیگر جلوی نفوذ و لایه، لایهکه در صورت شکسته شدن یک

 دسترسی غیرمجاز را بگیرد.

 راییمعماری اج -۴-۳

 معماری استانی -۴-۳-1

مدل معماری فرض بر این گرفته شده است که هر سامانه  ۴در شکل 

فقط به یک استان خدمت خواهد داد و اطلاعات موجود در آن سامانه 

 باشد.باشد. این مدل شبیه مدل ایالتی میفقط مربوط به خود استان می

 ازاند ها استفاده شده برای این مدل عبارتموجودیت

 استانی SOAکمیته حاکمیت . 1

 کنندههای مشارکتسازمان. 2

 سازمان خدمات گیرنده. 3

 
 ایاستانی یا منطقه GNAF: معماری ۴شکل 

 

کننده خدمات خود را بر اساس های مشارکتدر این معماری سازمان

استاندارهای تبیین شده توسط حاکمیت تولید و در اختیار سازمان 

دهند. حاکمیت نیز با اجرای فرایندهای متناسب در حاکمیت قرار می

قرار  GNAFخصوص امنیت و ترکیب و مدیریت، خدمات را در اختیار 

عنوان لایه ارائه، این خدمات را در اختیار به GNAFدهد. سپسمی

های اجرایی و ساختارهای دهد که سیاستها قرار میکنندهاستفاده

 امنیتی مربوط به خود را نیز رعایت کند.

 معماری کشوری ترکیب استانی -۴-۳-2
ها با یک ساختار کاملاً مجزا برای معماری هر یک از استان ۱در شکل 

های حاکمیتی نیز دارند و هر یک از سازمان GNAFخود یک ساختار 

دهنده و خدمات گیرنده خدمات خود را در اختیار سایر عنوان خدماتبه

دهند. این ارتباط توسط یک حاکمیت مرکزی اتفاق ها قرار میاستان

 افتد.می

 اند ازها استفاده شده برای این مدل عبارتموجودیت

1. GNAF های استانی 

 حاکمیت مرکزی .2

 
 های استانی GNAFکشوری با ترکیب  GNAF : معماری5شکل 

ها ساختار خود را دارند و برای ارائه خدمات در این مدل هر یک از استان

ها به حاکمیت ها و یا استفاده از خدمات سایر استانبه سایر استان

 کنند.مرکزی متصل شده و نیازهای خود را تأمین می

با همان اصول حاکمیت استانی تشکیل در این ساختار حاکمیت مرکزی 

ریتی تواند بیشتر مدیشود، با این تفاوت که نگرش در این حاکمیت میمی

 باشد تا اجرایی.

 معماری کشوری یکپارچه مرکزی -۴-۳-۳

ساختار مانند ساختار استانی است و تنها تفاوت گسترش  ۶در شکل  

 باشد.کل ساختار از استان به کشور می

 اند ازاستفاده شده برای این مدل عبارتها موجودیت

 SOAکمیته حاکمیت  .1

 کنندههای مشارکتسازمان .2

 های خدمات گیرندهسازمان .3

 
 
 

ی
جابر کریم پور، رسول بابای
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شدگی استانی یا کشوری بدون توزیع GNAF: معماری 6شکل

 ایمنطقه

 

نوعی استفاده از این معماری تمرکز را بر روی حاکمیت گذاشته و به

تواند مزایا و معایب دهد که در نوع خود میمدیریت کل کشور را انجام می

 داشته باشد. ۱-3متعددی نسبت به مدل 

اوت های متفببندی کشور به فازهای مختلف که از ترکیالبته تقسیم

 پذیر است.کنند نیز امکاناستفاده می

های ارائه شده در این قسمت هر یک از ها و دادهبه تنوع سازمانباتوجه

 م:کنیهای بیان شده معرفی میصورت زیر با مسئولیتموارد بالا را به

 ها و شرح وظایفموجودیت-۴-5

ارند م وجود دبر اساس مصوبه هیئت دولت اعضای مختلفی در این سیست

 صورت زیر بیان کرد توان بهطورکلی میکه به

 دهنده سرویسهای ارائهسازمان -۴-5-1

 باشند:دهنده سرویس به شرح زیر میهای ارائهسازمان

اداره پست که وظیفه اختصاص کد پستی و آدرس یکتا به مناطق 

برداری مسئول جغرافیایی بر اساس نقشه مشخص دارد. سازمان نقشه

های دیجیتالی است و هر نوع تغییر در ساختار تهیه و نگهداری نقشه

اسناد و احوال که مسئول ها برعهده این سازمان است. سازمان ثبتنقشه

ثبت و کنترل مالکیت مناطق جغرافیایی را برعهده دارد. در این سیستم، 

نند تواهای اصنافی و ... میادارات برق، گاز، مخابرات و انواع اتحادیه

به طراحی انتزاعی و قابلیت های لازم را ارائه دهند که باتوجهسرویس

 ها اجتناب شده است.گسترش از افزودن آن

 گیرندههای سرویسسازمان -۴-5-2
ها که بر اساس سطوح دسترسی تعیین شده، حق دسترسی به شهرداری

اجرایی های نظارتی و دسترسی از سامانه را دارند. سازماناطلاعات قابل

که بر اساس قوانین دسترسی حق دسترسی به اطلاعات مالکان و 

صاحبان را دارند. مالکان که بر اساس قوانین دسترسی فقط حق 

 دسترسی به اطلاعات مربوط به خود را دارند.

 

 های نظارتیسازمان -5-5-۳
به نوع خدمات و تواند باتوجههای نظارتی حاکمیتی که میسازمان

 ها با تشخیص حاکمیت وجود داشته باشند؛ آنحساسیت 

 گرامعماری سرویس-۴-6
گرا، یک سرویس کنترل دسترسی به در رول عادی معماری سرویس 

صورت خودکار و لایه مسیریابی اضافه شده است و هر درخواست به

به های لازم را باتوجهبه سطوح دسترسی تعیین شده، سرویسباتوجه

 کند.یا منع میفراخوانی و   0شکل  

 

 
ها گرا برای مسیریابی سرویس: مدل تکمیلی معماری سرویس 7شکل 

 به مدل امنیتی پیشنهادیباتوجه

 

 مدل انتزاعی برای مجوز دسترسی -۴-6-1

 RBACKهای در این مدل انتزاعی یک ساختار بر اساس ترکیب روش

PBACK, به عمل شده است. در خصوص نحوه احراز هویت نیز باتوجه

تواند برای سازمان در نظر گرفته های احراز هویتی که میتنوع روش

های مختلف تواند در مدلشود، یک کاربر انتزاعی تعریف شده که می

های این مدل که به مدل ارائه شده در قالب ودیتسازی شود.موجپیاده

 اند از: شوند عبارتهای امنیتی اضافه میحلراه

 Userهای تواند در مدل: موجودیت انتزاعی کاربر که می

مختلف توسعه یابد و در زمان احراز هویت یک توکن به آن اختصاص 

های ند از روشتوابه قوانین حاکمیتی مییابد که این توکن هم باتوجهمی

مختلفی تولید و کنترل شود. این توکن ملاک و شناسه اصلی کاربر در 

 شود که در زمان اجرا باید وجود داشته باشد.زمان اجرای سرویس می

 roleGropeتواند.هایی که یک کاربر می: لیست نقش 

 Roleصورت پویا در سیستم ایجاد و : موجودیت نقش که به

ای ها صرفاً برهای سازمانی نیست، این نقشنقشکند، مانند تغییر می

رسی بندی دستدرک بین تقسیمات و دستهایجاد یک رابطه مفهومی قابل

دسترسی یک کاربر های قابلاجرا و همچنین سرویسهای قابلبه عمل

 باشد.می

 Permissionکند که هر : مجوزهای هر نقش را مشخص می

تواند داشته باشد، این مجوزها برای بیان نقش چه مجوزهایی را می

قوانین دسترسی و مجوزهای دسترسی به سرویس و عمل قابل انجام 

 د.شونروی آن است که بر اساس قوانین حاکمیت در سیستم ثبت می
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 Actionتواند انجام شود و : عملی که بر روی سرویس می

های هر عمل های آن در خصوص ورودی و خروجیهمچنین نیازمندی

کند. در حقیقت آنچه در اجرای سرویس در اجرای سرویس تشریح می

عنوان خروجی سرویس باید به کاربر نشان باید باشد و همچنین آنچه به

 شود.یداده شود در این قسمت تعریف م

 Service یک نگاشت بین سرویس اصلی و آنچه :

 کند.بیند ایجاد میگیرنده میسرویس

 شود.یک مدل انتزاعی از آنچه بیان شد، نمایش داده می ۹ در شکل

 

 
 مدل انتزاعی ساختار دادهای برای مدل پیشنهادی   :8شکل 

 

 GNAF Security Frameworkطراحی -۴-6-2

در نظر گرفته شده است  GNAFبرای سیستم مذکور یک قاب امنیتی 

 به اینکه مدیریتکه وظیفه مدیریت دسترسی در خدمات را دارد. باتوجه

هایی ترکیبی از چندین خدمت است، در چنین سامانهدسترسی در این

لایه مسیریابی خدمات موردنظر که امکان فراخوانی دارند، فراخوانده شده 

به قوانین دسترسی اطلاعاتی که قابل واکشی اطلاعات باتوجهو پس از 

توان نمایش است به سمت درخواست دهنده ارسال شود. یعنی می

گونه بیان کرد که دسترسی در این سطح بر ورودی عملکرد و جزئیات این

خروجی تمرکز دارد، یعنی یک وضعیت کاملاً انحصاری که با استفاده از 

 توان آن را ایجاد کرد. تی میحل امنیچارچوب راه

 Security Frameworkمدل انتزاعی برای  ۴-6-2-1

 security solution frameمدل ارائه شده به ساختار مدل ارائه شده در 

د. گیربه ساختار آن تغییرات لازم را در نظر میشود و باتوجهاضافه می

صورت به اینکه ساختار هر درخواست بهدر این روش باتوجه

request/response شود.است دو فرایند جدا اجرا می 

 فرایند ارسال سرویس به سرویس دهند  -۴-6-2-2
ه شود که باید بیدر این مدل ساختار از چندین مبحث اصلی تشکیل م

 اند از: ترتیب اجرا گردند، این مراحل عبارت

 وتحلیل در خواستتجزیه  

سنجی است بدون هدف این کلاس بررسی درخواست از دید امکان

های اجرایی آن را درنظرگرفتن اینکه چه خدمتی است باید نیازمندی

بررسی و خدمت درخواستی را بررسی کند تا در صورت عدم وجود 

ت و یا حتی مختل شدن عملکرد آن از اجرای فرایند جلوگیری خدم

کند. هدف اصلی از ارائه این خدمت بالابردن سطح کارایی سیستم در 

مواجه با شرایط نامتعارف است، مانند عدم دسترسی به سرویس و یا ... 

از اجرای مراحل بعدی که هزینه بیشتری دارند جلوگیری کند. این 

زمان بررسی و مچنین نوع عمل موردنظر را همکلاس باید خدمت و ه

 وتحلیل نماید.تجزیه

  ثبت درخواست دهندهRegisterUser 

در این مرحله کاربر درخواست دهنده )کاربر/ سیستم/ دستگاه/ارگان( 

 های مختلف دربه پیچیدگیباید احراز هویت شود. در این مرحله باتوجه

انتزاعی در نظر گرفته شده  صورتنحوه احراز هویت موجودیت کاربر به

 است. 

  اعتبارسنجی در خواستRequestValidator 

پذیرد اگر کاربر احراز هویت شود، مرحله اعتبارسنجی خدمت انجام می

که آیا اجرای این درخواست برای این کاربر قابل اعطا است یا نه. در این 

 .دگردقسمت صرفاً دسترسی به خود سرویس بررسی و احراز هویت می

  اعتبارسنجی فعالیتactivityValidator 

در این مرحله نوع اقدامی که در نظر گرفته شده است بررسی و شرایط 

گردد و احراز هویت برای عمل مذکور در خدمت اعلام شده بررسی می

که در عمل به یکسری نیازمندی و ورودی نیاز به اینهمچنین باتوجه

نیازهای لازم را دارد یا نه. پیش گردد که این درخواستدارد بررسی می

مثلاً اگر برای اجرای خدمت خاصی نیاز به ارسال سه پارامتر وجود دارد، 

 اند یا نه. درستی مقداردهی شدهآیا این پارامترها به

 اجرا سازی سرویس قابلآمادهenrichmentService 

یک مدل نگاشت شده  GNAFبه اینکه خدمات ارائه شده توسط باتوجه

گیرنده هیچ اطلاعاتی از سرویس به خدمات اصلی هستند و سرویس

اجرا واقعی اصلی ندارد، باید درخواست خدمت به یک سرویس قابل

تبدیل شده و اجرا گردد. بر همین اساس در این مرحله خدمت اصلی 

 شود.ساخته شده و به مسیریاب جهت اجرا ارسال می

 گیرندهسرویس مرحله برگشت جواب و ارسال به -۴-6-2-۳
ه کنندشده به درخواستدادهبه اینکه محدودیت اطلاعات نمایشباتوجه

 بههای حاکمیتی باتوجهخصوص در سیستمدر خدمات توزیع شده به

اهمیت اطلاعات بسیار مهم است، از این مرحله برگشت اطلاعات نیز باید 

موارد به ماژول امنیتی یکسری موارد مهم را به ترتیب اجرا کند. این 

 اند از:ترتیب عبارت

 validateResponseاعتبارسنجی جواب برگشتی . 1

 شود: دو هدف در این مرحله پیگیری می

 به قوانین تعریف شده در بررسی صحت داده برگشتی باتوجه

 سیستم 

 کننده خدمت به اطلاعاتبررسی مجوز دسترسی درخواست 
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 enrichmentResponseسازی اطلاعات برگشتی آماده. 2

پس از اینکه صحت جواب برگشتی و همچنین صحت دسترسی به 

خدمت برگشتی تأیید شد، در این مرحله باید بر اساس قوانین دسترسی 

برگشتی بررسی و اطلاعات اضافی حذف تعریف شده به کاربر اطلاعات 

 شوند.

صورت انتزاعی بیان شده در شکل زیر مدل ارتباطی این رویدادها که به

 شود.نشان داده می

 

 
 مدل انتزاعی رویدادهای کنترل دسترسی پیشنهادی : 9 شکل

 

 Apache Camelمدل اجرایی  -۴-6-۳
استفاده  apache camelسازی خدمات از در این تحقیق برای یکپارچه

توان معماری مشابه به معماری انتخابی آن طورکلی میشده است که به

 نشان داد. 17را در این تحقیق در شکل 

 
: مدل ارتباطی مسیریابی در مدل پیشنهادی بر اساس قوانین  11شکل 

 دسترسی

 

قسمتی است که در این تحقیق تغییر خواهد  Dynamic Routerقسمت 

به آن اعمال  GNAFنحوه مدیریت ساختار موردنظر در  یافت و قوانین و

 خواهد شد.

داری یک ساختار فرایندی است که بین  GNAFبه اینکه پروژه باتوجه

ها و اشخاص مختلف در حال اجرا است، برای اجرای ها و ارگانسازمان

باشد استفاده شده می 11صورت شکل این فرایند از این معماری که به

 است.

 
 apache camel: معماری مسیریابی 11شکل 

 

 security frameمدل معماری تغییریافته با ترکیب مدل  -۴-6-۴

GNAF  وApache camel 

 Appache Camelبا  GNAFپس از ترکیب مدل امنیتی پیشنهادی برای 

آید که قابلیت اجرای موارد به دست می 12یک معماری با ساختار شکل 

 ئله را دارد.مسبیان شده در صورت

 
بر   GNAF: ترکیب مدل انتزاعی امنیتی پیشنهادی برای  12شکل 

 اساس ساختارهای مسیریابی و قالب امنیتی

 

 بندی روش ارائه شدهجمع. 5
های انجام شده در خصوص موضوع تحقیق برای پاسخگویی به بررسی

سؤالات ارائه شده در فصل اول و همچنین موارد مطرح شده در خصوص 

 باشد.های موجود مینیازمند یک مقایسه کامل در خصوص روش

به موارد مطالعاتی بیان شده در صورت میدانی و باتوجهها بهاین بررسی

به صورت استنتاجی باتوجهبهداده این مقاله انجام شده است و مقایسه رخ

 شود. ماهیت هر روش بیان می

 مقایسه و ارزیابی روش ارائه شده-5-1
در   GNAFتواند برای ارائه هایی که میدر این قسمت به مقایسه روش

 پردازیم.نظر گرفت را با مدل پیشنهادی در این تحقیق می

 روش بررسی -5-1-1
وجود دارد که در اینجا به  GNAFسازی های مختلفی برای پیادهروش

 شود.شود و با روش ارائه شده مقایسه میچند مورد از آن اشاره می

  روشA2A 

  روشB2B 

 گذاری دادهروش اشتراک 

  روشEMB 

 وکارمقایسه از دید کسب -5-1-2
نمایش داده شده  1که در جدول   وکاردر مقوله مقایسه از دید کسب

 شود:مطرح میپارامترهای زیر است بر اساس 

 الف( مالکیت اطلاعات

 وکارب( توسعه کسب

 پ( وابستگی تغییرات

ئة
ارا
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 کنندهدهنده و مصرفت( استقلال سرویس

 

 وکارها از دید کسب: مقایسه روش1جدول 
 ت پ ب الف 

روش 

 پیشنهادی

در اختیار 

 مالک 

 آسان

 عدم وابستگی کامل

کاملاً  کاملاً مستقل

 مستقل

A2A  در اختیار

 مالک

سخت وابستگی 

 شدید

کاملاً  کاملاً وابسته

 وابسته

B2B  در اختیار

 مالک

سخت وابستگی 

 شدید

کاملاً  کاملاً وابسته

 وابسته

اشتراک گذار 

 هاداده

در اختیار 

 همه

وابستگی به سخت 

 های اشتراکیداده

نسبت به 

تغییر در 

حوزه داده 

 متغیر

کاملاً 

 مستقل

EMB  سخت وابستگی به  قابل مدیریت

 داده 

نسبت به 

تغییر در 

حوزه داده 

 متغیر

کاملاً 

 مستقل

 

 مقایسه از دید فنی -5-1-۳

شامل  نشان داده شده است  2که در جدول  معیارهای فنی مقایسه 

 باشد:پارامترهای به شرح زیر می

 نویسیالف( زبان برنامه

 ب( پلتفرم

 پ( تکنولوژی 

 پذیریت( توزیع

 

 : مقایسه از دید فنی 2جدول 
 ت پ ب الف 

روش 

 پیشنهادی

 بسیار بالا مستقل مستقل مستقل 

A2A  وابسته به نوع ارائه

 سرویس 

وابستگی 

 شدید

 ندارد مستقل

B2B  بسته به نوع ارائه

سرویس 

سرویس )وب

 مستقل(

وابستگی 

 شدید

 ندارد مستقل

اشتراک گذار 

 هاداده

وابسته به  مستقل مستقل

 زیرساخت

وابسته به 

 تکنولوژی
EMB وابسته به  مستقل مستقل

 زیرساخت

وابسته به 

 تکنولوژی

 

 مقایسه از دید نگهداری -5-1-۴
بررسی  3که در جدول  برای مقوله نگهداری سیستم  معیارهای فنی

 باشد:به شرح زیر میشده است 

 SLAالف( 

 ب( وابستگی به محیط 

 TTMپ( 

 ت( دامنه برنامه

 : مقایسه از دید نگهداری سیستم ۳جدول 
 ت پ ب الف 

بسیار  پایین بالا بالا روش پیشنهادی

 بالا

A2A تک وابسته به تک

 خدمت دهنده

وابسته به 

 تکنولوژِی

بسیار  بالا

 پایین

B2B تک وابسته به تک

 خدمت دهنده

وابسته به 

 تکنولوژِی

بسیار  بالا

 پایین

 بالا پایین پایین بالا هااشتراک گذار داده
EMB وابسته به  بالا

 تکنولوژِی

 بالا متوسط

 

 مقایسه از دید کنترل و بازرسی امنیتی -5-1-5
نشان داده می شود از دید کنترل و بازرسی امنیتی مقایسه  ۴در جدول 

 : پارامتری اعمال شده به شرح زیر می باشد 

 الف( کنترل دسترسی موردی

 ب( کنترل دسترسی کامل

 پ( مدیریت متمرکز

 ت( مدیریت پویا

 مقایسه از دید کنترل بازرسی امنیتی ۴جدول 
 ت پ ب الف 

 دارد دارد دارد دارد  روش پیشنهادی

A2A  ندارد ندارد ندارد دارد 

B2B ندارد ندارد ندارد دارد 

 ندارد دارد ندارد دارد  هااشتراک گذار داده

EMB ندارد دارد ندارد دارد 

 

 مقایسه از دید هزینه و اجرا -5-1-6

 گیرد:از دید اجرا و هزینه، موارد زیر مورد بررسی قرار می

 الف( هزینه زیرساخت

 ب( دانش زیرساخت

 هزینه نگهداریپ( 

 ت( هزینه توسعه 

 بیان شده است. ۱این مقایسه در جدول 
 

 : مقایسه از دیده هزینه اجرا5جدول 
 ت پ ب الف 

 بسیار بالا بسیار بالا بسیار بالا بسیار بالا روش پیشنهادی

A2A  امکان توسعه  پایین پایین پایین

 ندارد

B2B امکان توسعه  پایین پایین متوسط

 هزینه بالاکم

گذاری اشتراک

 هاداده

 بالا بالا بالا بسیار بالا 

EMB بالا بالا بالا بالا 
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 بندیگذاری و جمعارزش-5-2

مطالب ارائه شده در این به پس از بررسی موردی هر قابلیت باتوجه

قسمت باارزش گذاری با چهار وضعیت خیلی بد، بد، خوب و خیلی خوب 

 بیان شده است. ۶جدول در ، جمع بندی مذکور  نتایج به

 : مقایسه کلی6جدول 
روش  

 پیشنهادی

A2A B2B  اشتراک

گذار 

 هاداده

EMB 

مالکیت 

 اطلاعات

بسیار  بسیار خوب

 خوب

بسیار 

 خوب 

 خوب بسیار بد

توسعه 

 وکارکسب

بسیار  بسیار خوب

 بد

بسیار 

 بد

 خوب بسیار بد

وابستگی 

 تغییرات

بسیار  بسیار خوب

 بد

بسیار 

 بد

 بد بد

استقلال 

خدمت دهنده 

 کننده و مصرف

بسیار  بسیار خوب

 بد

بسیار 

 بد

 بد بد

زبان 

 نویسیبرنامه

بسیار  خوب خوب بسیار خوب

 خوب

بسیار 

 خوب

بسیار  بد بد بسیار خوب پلتفرم

 خوب

بسیار 

 خوب

بسیار  بسیار خوب تکنولوژی

 خوب

بسیار 

 خوب

 خوب خوب

 خوب خوب بد بد بسیار خوب پذیریتوزیع

SLA خوب خوب بد بد بسیار خوب 

وابستگی به 

 محیط

 خوب خوب بد بد بسیار خوب

TTM خوب خوب بد بد بسیار خوب 

بسیار  بسیار خوب دامنه برنامه

 بد

بسیار 

 بد

 خوب خوب

کنترل 

دسترسی 

 موردی

بسیار  بسیار خوب

 خوب

بسیار 

 خوب

بسیار 

 خوب

بسیار 

 خوب

کنترل 

 دسترسی کامل

بسیار  بسیار خوب

 بد

بسیار 

 بد

 خوب خوب

مدیریت 

 متمرکز

بسیار  بسیار خوب

 بد

بسیار 

 بد

 خوب خوب

بسیار  بسیار خوب مدیریت پویا

 بد

بسیار 

 بد

 بد بد

هزینه 

 زیرساخت

 بسیار بسیار بد

 خوب

بسیار 

 خوب

 بد بد

دانش 

 زیرساخت

بسیار  بسیار بد

 خوب

بسیار 

 خوب

 بد بد

بسیار  بسیار بد هزینه نگهداری

 خوب

بسیار 

 خوب

 بد بد

امکان  بسیار بد هزینه توسعه

 ندارد

امکان 

 ندارد

 بد بد

 

به مقایسه انجام پذیرفته آنچه مشخص است، هزینه تولید و باتوجه 

باشد، ولی تا به معماری خدمات محور بالا میاجرای این روش باتوجه

بر اساس ساختار    GNAFای در ساختار حدودی مشکلات عمده

تواند یک گزینه مناسب برای اجرا حاکمیتی در کشور وجود دارد می

 باشد.
 

 گیرینتیجه .6
داشتن یک آدرس معتبر و دقیق در دسترس برای هر کشور مزایای عمده 

رسانی، مدیریت شهری، مدیریت های مختلف اقتصادی، خدمتدر حوزه

های غیراستاندارد موجود بحران و ... دارد؛ لذا تبدیل و نگهداری آدرس

به یک آدرس استاندار که مزایای موردنظر را داشته باشد جز نیازهای هر 

جمهور با دستور رئیس 1113باشد. در کشور ما نیز از سال یتی میحاکم

سنجی یک امکان بررسی و صحت GNAF اجرایی شد. GNAFپروژه 

نشانی فیزیکی به همراه موقعیت و مختصات جغرافیایی آن را در کشور 

 GNAF اندازی پایگاه ملیواسطه ایجاد و راههمچنین به .سازدمقدور می

هر  .های فیزیکی حاصل خواهد شدعیت دقیق نشانیامکان تعیین موق

ایجاد شده، بین چند نشانی همسان در برابر  GNAF نشانی که در

شود تا بدین ترتیب یک قطعه مجموعه داده مکانی مربوطه مقایسه می

ملکی، معابر و یا موقعیت مکانی آن نقطه و وجود یا عدم وجود صحت 

کیفیت نشانی آن سنجیده سنجی و راست آزمایی گردد و همچنین 

ها شامل کاربرد روشمند آن برای ایجاد فهرست این توانایی .شودمی

هایی بود که از چندین منبع مختلف دقیق و با کیفیت از آدرس

آوری این اطلاعات از منابع مختلف در خصوص جمع .شدآوری میجمع

اعث های مختلف بکنندگان در گروهو همچنین ارائه آن به استفاده

های مختلفی امکان ارائه این روشمندی را فراهم کنند. شود روشمی

سازی را به شکل گرا ماهیت یکپارچهبه اینکه معماری سرویسباتوجه

دهد یک گزینه مناسب برای ایجاد این روشمندی است. فرایند ارائه می

به حساسیت اطلاعات جغرافیایی در تنوع در کنار این قابلیت باتوجه

بندی کاربران یک چالش عمده در ساختارهای امنیت اطلاعاتی دسته

است. ایجاد یک سرویس احراز هویت و اعطا دسترسی متمرکز به 

شود که مدیریت امنیت اطلاعات در این سامانه، اطلاعات باعث می

متمرکز و مبتنی بر قوانین حاکمیت باشد که باعث جلوگیری از 

ای هبه تنوع پروتکل. باتوجههای غیرمجاز کل سیستم شوددسترسی

ها در سطوح مختلف، احراز هویت و همچنین امکان ترکیب این پروتکل

نیاز به یک مدل امنیتی که بتواند این ترکیب و پیچیدگی ناشی از آن را 

در سطح قابل قبولی مدیریت کند و باعث کاهش کیفیت سرویس نگردد، 

به اد سرویس امنیتی باتوجهوجود دارد. استفاده از قاب امنیتی برای ایج

ذیری پهای ترکیبهای سرویس را به همراه تواناییاینکه تمامی قابلیت

 گردد.کند باعث ارائه رویکردی مؤثر میایجاد می
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