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Abstract  
Introduction: The Internet of Things is a new paradigm in the information technology industry that provides a new future 

for the Internet by integrating users, computing systems, and almost all objects. ZigBee technology is one of the most popular 

wireless technologies used to connect Internet of Things devices. This technology creates a hierarchical network to enable a 

number of devices to communicate with each other. The development of services based on the Internet of Things requires 

improved levels of security and confidentiality. To ensure the confidentiality of information during data transmission, the 

most common method is data encryption. Lightweight cryptography has been proposed as a concept for managing security 

in resource-constrained devices, which are the major constituent of the Internet of Things. Lightweight cryptography is based 

on conventional cryptography principles but aims to design algorithms with little hardware and software footprint. The 

concept of style extends to methods of decoding and maintaining a balance between performance, security, and cost of 

algorithms. In this article, the AES algorithm is evaluated as a lightweight algorithm. 

Method: In this article, an encryption method with a 256-bit symmetric key with AES standard is proposed, and the 

information packet that includes application data and authentication information is encrypted and then decrypted by the 

proposed algorithm  Both AES128 (common) and AES256 (recommended) methods are implemented to improve 

information security, and the impact of the password size is also analyzed. 

Results: The proposed method is compared against the legacy AED128 method. The simulation results substantiate that the 

proposed method reaches a higher level of security by increasing the data decryption time. Even though this improvement 

has incurred extra computation costs the results show this cost is acceptable. 

Discussion: In the proposed method of research, compared to the previous methods, an upgraded method in terms of data 

security has been used to encrypt the input data in such a way that the data extraction cost is increased and an elevated level 

of the data security is reached, which This is very useful in improving the security of IoT systems. 

Keywords: IoT, Security, Encryption, Confidentiality. 
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های ستمینمودن کاربران، س قیرا با تلف نترنتیاز ا دیای جدندهیآ که اطلاعات است یدر صنعت فناور مفهومی جدید ایاش نترنتیا :چکیده

 یو حفظ محرمانگ تیامن افتهیها، به سطوح ارتقاءسیسرو نیا یاست که توسعه واقع نیا مسئله آورد.میو تمام اشیا روزمره فراهم یمحاسبات

ای هابتدا چالش مقاله نیا درها است. داده یروش رمزنگار نیتریها، عمومانتقال داده نیبودن اطلاعات حاز محرمانه نانیاطم یدارد. برا ازین

ورد هدف م یتیشده و چالش امنیها، بررسستمیس سختافزار انیانبوه اطلاعات و ارتباطات م حجماشیا، شامل  نترنتیا تیدر امن یرو شیپ

شود، میاشیا از آن استفاده نترنتیا یهاکه در پروتکل AES128متداول  یروش رمزنگار حیو تشر یاست. سپس ضمن بررسقرار گرفته

بسته  یعملکرد آن بر رو یسازهیو شب یسازادهیو پ AES256 یعنی تمیالگور نیا یتیسطح امن نیروش به بالاتر نیا یارتقا ندیفرا

فزار ابا استفاده از نرم زین یشنهادیروش پ سهیو مقا لیمورد نظر جهت تحل یهایارتقاء و خروج نیحاصل از ا جیشده و نتاانجام یاطلاعات

 . گرددمیو بیان دیمتلب تول

 .یمحرمانگ، یرمزنگار، تیامن، اشیا نترنتیا ی کلیدی:هاواژه
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 مقدمه. 1

و ارتباطات به شمار  یفناور یایدر دن دیجد ی( مفهومIoT) اینترنت اشیا

توسط  1۱۱۱بار در سال  نینخست یبرا زها،یچ نترنتیاما عبارت ا دیآیم

 کرد که در آنفیرا توص یاشتون مورد استفاده قرارگرفت و جهان نیکو

-داشته تالیجید تیخود هو یبرا جان،یب یایاز جمله اش ،یزیهر چ

کنند. تیریو مد یها را سازماندهدهند آناجازه وترهایباشند و به کامپ

 تنترنیبا ا یول کندیمدر حال حاضر همه مردم را به هم متصل نترنتیا

در  یکل نیاز آن کو شی. البته پشوندیمتمام اشیا به هم متصل زهایچ

 ی( موضوع نودها1۱۱۱ها )در عصر شبکه یاقتصاد نینو نیکتاب قوان

کوچک هوشمند )مانند سنسور باز و بسته بودن درب( که به شبکه 

 قیکه ازطر ییرا مطرح نمود. امروزه کارها باشندیوصل م نترنتیا یجهان

 یتکامل ریمورد توجه اکثر مردم قرارگرفته و س ردگییمصورت نترنتیا

 گریکدیرا با  کیاتومات هایکه ارتباط دستگاه کندیمارتباطات را دنبال

 . [5] سازدیمممکن

 هنیهمه سهامداران در زم یبرا یادوارکنندهیام ندهیاشیا آ نترنتیا

موضوع  نیدهد. امیکنندگان، ارائهگرفته تا مصرف نیاز محقق یتکنولوژ

 تیباشد که قابلمی از نهادها از جمله اهداف روزمره یاشامل شبکه

 .ندرا دار گرید یو ارتباط با نهادها هاداده یسازرهیسنجش، پردازش، ذخ

 کی قیشده و از طرمتصل نترنتیتوانند به امی اشیا اینهادها  نیا

 ،یوتریبرنامه کامپ ای لیدستگاه موبا کیمانند  گرید یماژول یرو سیسرو

 نهیدر زم یچالش بزرگ ج،یرا یمدل محاسبات نینظارت و کنترل گردند. ا

 ،یکپارچگیچون محرمانه بودن،  یمسائل یعنی دهدیمارائه تیحفظ امن

منابع  یرو یاتیعمل یهادر قالب دستگاه هاو عدم رد داده تیاحراز هو

 .[6]محدود

 یاریباعث بروز حملات بس تیامن شیاشیا و عدم افزا نترنتیتوسعه ا 

 ریامروز امکان پذ یاریبس ینترنتیا یکاربردها. شودیهکرها م یسو از

 هایکارت –کیرونالکت سلامت -دحمل ونقل هوشمن ستمیاست مانند س

 یتجار یهانهیدرزم نترنتیا گرید یکاربردها ی. برخرهیهوشمند و غ

به  هنیزم نی. در ارهیقراردادها و غ -مهبی –یبانکدار ستمیاست مانند س

 یکاربردها نهیدر زم . مخصوصاًمیازمندین یجانبه و گسترده اهمه تیامن

  .[5]دارد  تیاهم شتریب تیامن نیحساس، ا

شده اشاره قیکه به آن در عنوان تحق( Zigbeeی )گبیز یتکنولوژ

اتصال  یاست که برا میسیب یهایورافن نیتراز محبوب یکیاست 

 IEEEشود و بر اساس استاندارد میاشیا استفاده نترنتیا هایدستگاه

 نیا .[7]پروتکل مش است کیاست و افتهیساخته و توسعه 802.15.4

 یکند تا تعدادمیجادیا یرا به صورت سلسله مراتب بکهش کی یتکنولوژ

ارتباطات و  یو برخ گریکدیارتباط با  یبرقرار برای را هااز دستگاه

 . [7]کندفعال یو رمزگذار تیمانند احراز هو ییهایژگیو

صر است واضح عنا ییشناسا تیاز اشیا با قابل یاشبکه ،اشیا نترنتیا

و حسگرها، امکان اتصال از هر مکان به  یافزارکه به کمک هوش نرم

 زهایچ نترنت،یا یمخابرات یهارساختیرا داشته و با استفاده از ز نترنتیا

 یهاستگاهد ریسا ایاپراتور و  دکننده،یتبادل اطلاعات با تول یاشیا را برا ای

طلاعات ارائه ا ی)برا یکیزیبه اشیا ف یفناور نی. اسازدیمتصل، توانمند م

 دهدیرا م نترنتیا قطری از دور راه از کنترل و کردنخاص(، اجازه درک

 و یکیزیف یایدن نیب شتریب یسازکپارچهی یبرا ییهاو فرصت

و  دقت ،ییرابه وجود آورده که موجب بهبود کا یوتریکامپ یهاستمیس

 تمسیبا استفاده از س یاشیا هر ش نترنتی. در اشودیم یسود اقتصاد

 واندتیو م شودیمییفرد شناساطور منحصربهبه شده،یطراح یمحاسبات

  .[۱]کندیهمکار نترنتیموجود در ا یهارساختیبا ز

 در نگاه اول  یتیامن یهاچالش. 2

 نیترختهیگسحال، در هم نیو در ع نیتراز مهم یکی، اشیا نترنتیا

 یعیواقع تکامل طب اشیا در نترنتی. اباشدیسده حاضر م یهایفناور

است.  یکیزیبرفیشده و ساهیتعب یهاستمیس ی( براوترهای)کامپ نترنتیا

 ،وداما در خ ستندین وتریکامپ که خودشان لزوماً نیکه با وجود ا یائیاش

-به هم متصل، جمع یایارزان و اش یاند که با شبکه ادادهیجا وتریکامپ

 رایبس یبندتوانند با طبقهیما را م طیاطلاعات درباره جهان و مح یآور

را  هایتواند بازدهمی یقیدانش دق نیچن آورند. قطعاًدستبه شتریب

رده گست یهااز دامنه یارا در بازه گسترده شرفتهیداده و خدمات پشیافزا

هوشمند  یو خدمات شهرها یهمانند مراقبت از سلامت همگان یکاربرد

ردازش پ ت،ؤیرقابلریغ اریمتراکم و بس ر،یفراگ یآورجمع نیکند. با اارائه

و  یمحرمانگ یهایافراد منجر به نگران یزندگ انیو انتشار داده در م

توان به منظور ارائه می را هاداده نیا یشود. از طرفمی یجد تیامن

عموم قرارداد  اریدر اخت دهیچیشده و پ یسازیاز خدمات شخص یابازه

توان از آن می شده کههیتعب یاطلاعات هاداده نیدر ا گر،ید یو از طرف

ما  یهاتیاز فعال یمجاز یوگرافیب ،یتمینمود تا به صورت الگوراستفاده

 ریما را به تصو یوصو رفتار خص یسبک زندگ یداده که الگوهالیتشک

  .[۱]کشدمی

 یهاعدم وجود محافظ لیاشیا به دل نترنتیا یمحرمانگ سکیر

ار اشیا در باز نترنتیاز محصولات نسل اول ا یاریدر بس تیامن یاساس

متصل  یهادر دستگاه یفراوان یتیشود. نقاط ضعف امنمی دیتشد

 نی. چندهینقل لیهوشمند، وسا یهااند همانند قفلشدهییشناسا

آن را  یو محرمانگ یتیامن یهاچالش ،اشیا نترنتیا یدرون صهیخص

 یناهمگون ،یموارد، شامل عدم وجود کنترل مرکز نیکند که امی دیتشد

 تیماه ،یتیموقع عتیسطح حمله، طب نیدر منابع دستگاه، چند

 . [۱]شودیم اسیآگاه از خطرات و مق تیماه ،یتیوضع

  اشیا نترنتیدر ا یو رمزنگار تیامن. 3

در  تیامن تیریمد یمفهوم برا کیسبک به عنوان  یرمزنگار

 یلبخش اص کیاشیا  نترنتیاست و اشدهارائه، محدود منابع یهادستگاه

سبک بر اساس اصول مرسوم  یاست. رمزنگار ییهادستگاه نیدر چن

کم در  یریگیبا جا هاتمیالگور یاست، اما هدف آن طراح یرمزنگار

و حفظ  ییرمزگشا یهااست. مفهوم سبک به روش ارافزافزار و نرمسخت

  .[6]ابدیمیگسترش هاتمیالگور نهیو هز تیعملکرد، امن نیتعادل ب
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، شودتهرفیپذ منیا به صورت کاملاً یرمزنگار تمیهر الگور نکهیا یبرا

  :شودچهار شرط را شامل دیبا

 یقابل دسترس رندهیگ ایتنها توسط فرستنده  هابودن: دادهمحرمانه 

 باشد

 نکند رییمجاز تغریتوسط کاربر غ هاانسجام: داده 

 باشدو کاربر وجودداشته هاداده دییاعتبار: امکان تأ دییتأ 

 شده را رد کندارسال یهاعدم انصراف: کاربر نتواند ارتباط با داده. 

و  Gartner ،Cisco ریاز منابع مختلف نظ ییهاینیبشی، پ2222سال تا 

HP اردیلیم 52اشیا به  نترنتیا یهادهد که تعداد دستگاهمینشان 

ل هنوز در مراح تیامن رایاست، ز ریرقم چشمگ نیاست که اافتهیشیافزا

  .[6]قراردارد قیتحق هیاول

 ی زیگبیپروتکل ارتباط یبررس. 4

 کیبه  ازیون ستیهوشمند آسان ن یخانگ یهاهمه دستگاه یسازهمگام

کنندگان مختلف دارد. دیتول یهایبا فناور یهمکار یزبان مشترک برا

ارتباط  یدر بحث برقرار شرویپ یهااز پروتکل یکی Zigbee ای یگبیز

چند سال گذشته، ما از  یاست. ط گریکدیمختلف با  یهایتکنولوژ

در حال ظهور  یهابا هاب ییایشده به دنقطع یهاستمیس تیموقع

 Googleو  Amazon Echoبزرگ مانند  یهابا دستگاه م،یاشدهمنتقل

Home قیتا همه خدمات خود را از طر کنندیمعمل هاکه به عنوان هاب 

 SmartThingsو  HomeKitمانند اپل  یدیجد یهاعامل ستمیس
  .[1]کنندمتصل گریکدیسامسونگ به 

ارتباط  یبرا IEEE 802.15.4 یشبکه محل یهااز استاندارد یگبیز

باشند، با یمتر م 22-12 نیکه در فواصل ب یگبیز گرید یهابا دستگاه

 اریپروتکل بس نیا لیدل نیو به هم کندیتوجه به چند عامل استفاده م

 یهااز دستگاه کیکه هر  ییجا شود،یمجادیا مش کیمهم است. چراکه 

ارتباط با دستگاه  یفرض، قادر به برقرارشیپ تیموقع کیدر  لمتص

ه موجود در شبک یهااز دستگاه یاریاز بس دیبا یگبی. زشوندیم یبعد

برابر  65222معادل  یمقدار در هر زمان نیکند و خوشبختانه، ایبانیپشت

 هادستگاه ،یمرکز متمرکز، از لحاظ نظر کیبه  ازی. بدون نشودیم

منطقه بزرگ کارکنند و اطلاعات را در اطراف مش قرار  کیدر  توانندیم

 هاصد تواندیارائه دهنده شبکه کامل مش است که م یگبیدهند. ز

اکنون  Zigbee PRO 2017کند.یبانیشبکه واحد پشت کیدستگاه را در 

 یبر رو Zigbee PROو توسعه  یسازادهیکه از پ ییهابا توجه به درس

 نیروزتربه یکه دارا سراسر جهان داشته حاصل شده ردستگاه د هاده

ه اشیا است که، از شبک نترنتیحل کامل اتنها راه یگبی. زستهایژگیو

 یکه اجزا دهدیمو اجازه کندیماستفاده یجهان یمش به صورت زبان

  .[1]هوشمند باهم کارکنند

Zigbee 3.0 متقارن یاز رمزگذار AES برد،یسودم یتیب 12۱ و کلید 

 امن است. اریبس شودیمکه در اطراف مش قرارداده یاطلاعات نیبنابر ا

ZigBee 3.0 دهندگان کاربران و توسعه یرا برا یریپذنعطافانتخاب و ا

در  هاسیکه محصولات و سرو کندیمحاصل نانیو اطم دهدیمشیافزا

مل آزمودن، شا ZigBee 3.0حل دارند. راهیپشته سازگار یهاهلای همه

عه و توس قیاست تا از طر یابیبازار یبانیو پشت ینام تجار نامه،یگواه

 بیترت نیتر شود. بدمتقابل، ساده یهاحلمحصولات و راه فروش

تا  سازدیرا قادرم یکه نوآور کندیمفراهم یرشد را در حال یهافرصت

بر  ZigBee 3.0 کند.ها فعالرا در خانه، کار و جاده دیجد یهاییتوانا

 IEEEاست که با استاندارد شبکه شدهساخته Zigbee PRO یرو

چارچوب  کیهمراه با  یتیامن یهاهیبا افزودن شبکه مش و لا 802.15.4

 نان،یپشته کامل، قدرتمند و قابل اطم کیشدن به لیو تبد یکاربرد

 .بخشدیرا بهبودم یگبیحل متقابل زراه

 در اینترنت اشیا یرمزنگار یهاتمیالگور. 5

باشد. لغت می هاترین روش برای حفظ امنیت شبکهرمزنگاری بهینه

باشد که ریشه این واژه می Cryptographyرمزنگاری در انگلیسی 

Kruptos  به معنای پنهان از زبان یونانی گرفته شده است. کلیدی که در

رمزنگاری استفاده می شود طی یک فرآیند بسیار پیچیده اطلاعات را 

ن بخش تری. مشکلیستنموده که بدون کلید رمزگشا قابل کشف نپنهان

فظ امنیت کلید است. در الگوریتم کلید نامتقارن، فرآیند رمزکردن یک ح

پیغام و بازکردن رمز، توسط دو کلید متفاوت، یکی برای رمزکردن و 

پذیرد. در الگوریتم کلید متقارن، این میدیگری برای رمزگشایی، صورت

  .[2]شودمیفرآیند معمولاً توسط یک کلید انجام

مورد  AES تمیخصوص الگورم کلید متقارن و بهالگوریت مقالهدر این 

اشیا  نترنتیا یویمتعارف در سنار یرمزنگار یهاتمیباشد. الگوریبحث م

 ،یموجود مانند مصرف انرژ طیمنابع و شرا یهاتیمحدود لیبه دل

 نیاجرا مناسب نبوده، بنابرا یاقعو زمان و ،یاستفاده از باتر تیمحدود

شیا ا نترنتیا طیدر مح شتریب یسبک وزن به علت سازگار یاز رمزنگار

سبک وزن وجود  یرمزنگار یهاتمیاز الگور ی. تعدادگرددیماستفاده

متقارن و  یهاتمیالگور یقاتیتحق یهادارد که در حال حاضر در دسته

سبک وزن هنوز  یهاتمیالگور نی. اما اشوندیم یندبمینامتقارن تقس

به حافظه  ازیو ن یزمان اجرا، مصرف انرژ ،یدر زمان واقع تیامن نیتضم

که  یبوده در حال تیمتقارن فاقد احراز هو یهاتمیدهد. الگوریرا نم

بزرگتر و مصرف حافظه  دیمسئله اندازه کل ینامتقارن دارا یهاتمیالگور

و پردازش اطلاعات در زمان  یآورجمع یامر بر رو نی. اباشدیم شتریب

 1. جدولگرددیاشیا م نترنتیگذاشته و باعث اتلاف منابع ا ریثأت یواقع

 تمیچند الگور 2سبک وزن متقارن و جدول  یرمزنگار تمیچند الگور

اشیا به همراه حملات  نترنتیسبک وزن نامتقارن در حوزه ا یرمزنگار

  .[12]دهدیمرا نشان شودمییریکه از آن جلوگ یاحتمال

 [11]سبک وزن متقارن یرمزنگار تمیچند الگور:  1جدول 

 کلید اندازه کد طول متقارن الگوریتم
 حملات از جلوگیری

 احتمالی

AES 2606 128 MITM 

HIGHT 5672 128 Saturation 

Attack 

TEA 1140 128 Related Key 

Attack 
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PRESENT 936 80 Differential 

Attack 
 

 [11: چند الگوریتم رمزنگاری سبک وزن نامتقارن] 2جدول 

 الگوریتم نامتقارن
 طول

 کد
 کلید اندازه

 حملات از جلوگیری

 احتمالی

RSA 900 1024 ModulesAttack 

ECC 8838 160 Timing Attack 

 
 نیاست. ا یتیب 256و  1۱2، 12۱سه نسخه  یدارا AES تمیالگور

 اجرا CoAPاشیا وتحت پروتکل  نترنتیا یبرنامه کاربرد هیدر لا تمیالگور

و  یرمزنگار یهادر مرحله HIGHT تمیالگور دی. کل[3]گرددمی

 یمواز یاجرا کی شنهادیپ یو همکاران و یشود. لمیدیتول ییرمزگشا

 یبرا TEA تمیاز الگور .[11]کردنددارد ارائه یکمتر یبه انرژ ازیرا که ن

-یهوشمند استفاده م یایاش ایمحدود مانند شبکه حسگر  یهاطیمح

برنامه  کیاز نه است. شدهدر چند خط نوشته تمیالگور نی. کد اشود

دادن رییکردن و تغجهت اضافه XORساده  اتیبلکه از عمل  دهیچیپ

 تیامن یسبک وزن برا تمیبه عنوان الگور PRESENT.دینمایمهاستفاد

 . [3]شودیماستفاده

 ستمیبزرگ آن متعلق به س دیاندازه کل لیبه دل RSA تمیالگور

استفاده از دو عدد اول بزرگ و  لی. اما به دلستیسبک وزن ن یرمزنگار

 میحر شیبوده و باعث افزا شتریب تیامن یماجولار، دارا اتیعمل یاجرا

دارد به  دکوچکتریبه کل ازین ECC تمی. الگورشودیکاربران م یخصوص

دارد  یبه حافظه کمتر ازیبوده و ن عتریسرعت پردازش آن سر، بیترت نیا

  .[12]اشیا است نترنتیا یدر سخت افزارها یساز ادهیو مناسب پ

 ی اینترنت اشیاهادر دستگاه یمحرمانگ تیاهم. 6
افزار مربوط به افزار و نرمدر سخت رمجازیغ یدستکار ای یدسترس

ممکن است باعث نشت اطلاعات حساس شود. به عنوان نمونه،  هادستگاه

 یمداربسته، کار نیمجدد دورب یزیرتواند با برنامهمی فرد نفوذگر کی

 زین هانسخه از داده کیبه سرور مجاز،  هاکند که علاوه بر ارسال داده

که اطلاعات حساس را  ییهادستگاه یبرا نیشود. بنابراارسال یو یابر

 مهم آنها به یهایژگیاز و یریکنند، استحکام و نفوذ ناپذمییجمع آور

 یاستفاده از فناور ،اشیا نترنتیا تیاز امن نانیاطم ی. برادیآمی حساب

 یهاماژول، صحت دستگاه یاز جمله اعتبارسنج، اعتمادمحاسبات قابل

د. به شوواقع دیمف تواندیامن، م یمقاوم در برابر نفوذ و استفاده از فضاها

 یادیها، با مشکلات زدر دستگاه یخصوص میآوردن حرمنظور فراهم

 یمخف یعنیآدرس دستگاه،  یها محرمانگاز آن یکیکه  میهستمواجه

 تاظحف یبه معن گریدستگاه و مالک آن است، به عبارت د تیماندن موقع

 یدستگاه و حفاظت از اطلاعات شخص تیماه قیدق ییدر مقابل شناسا

مفقودشدن دستگاه و مقاومت دربرابر حملات کانال  ایدربرابر سرقت و 

با  میسیب یهادر شبکه یمکان تیموقع یباشد. محرمانگمی یجانب

 میسیب یحسگرها نیماب یتصادف یابیریچند مس تمیاستفاده از الگور

  .[4]دیآمیوجودهب

 در خلال ارتباطات یمحرمانگ تیاهم. 7
 ی، عمومهاانتقال داده نیاز محرمانه بودن اطلاعات ح نانیاطم یبرا

 یهابه بسته یخاص یهاداده ،یدر رمزگذار. است یروش رمزگذار نیتر

باشند  یابیقابل رد هابسته نیشود امیشوند که باعثمیافزوده یارسال

 یبرااعداد  نیا، ... و تیاز اعداد، شاخص پارامتر امن یمانند دنباله ا

شوند. استفاده میبا هم استفاده هاشبکه و ارتباط بسته لیو تحل هیتجز

ال انتق نیح یمحرمانگ جادیا یبرا یاز پروتکل ارتباط امن روش مناسب

از  توانی، مهادر طول انتقال داده یریپذبیاست. به منظور کاهش آس

که  یرتکرد به صواستفاده یمستعار در رمزگذار یهاکردن نام نیگزیجا

کند میافتیدر ایکه اطلاعات را ارسال  یکاربر ایدستگاه  ییشناسا

 موقت تیاستفاده از هو، نام آشنا یهااز مثال یکینباشد.  ریپذامکان

قال انت از یاطلاعات ناش یبردن احتمال افشا نیاز ب یبرا نیاست. همچن

  .[4]دارتباط برقرارکنن دیبا ازیفقط در صورت ن ها، دستگاههاداده

 

 یشنهادیروش پ .8
و  هایریپذبیآس یآن، دارا یاشیا با توجه به گسترش کاربر نترنتیا

 ت،یاز امن توانیم کهیطور است، به تیدر ارتباط با امن ییهاچالش

 هایریپذبیآس نیکرد. ا ادی «اشیا نترنتیا لیپاشنه آش»تحت عنوان 

 یهایاست. نگرانشده یفناور نیاز توسعه ا یجد یهاینگران جادیباعث ا

 شیآن شامل افزا یهایریپذبیاشیا و آس نترنتیا تیمربوط به امن

ف مختل عیاشیا در صنا نترنتیبر ا یروزافزون کاربردها و خدمات مبتن

راحت و گسترده  یدسترس ،یخصوص میو حر تیآوردن امنضرورت فراهم

 یفناور نیا ریبانگیرا گر یبریسا یفضا یتیمعضلات امن، نترنتیبه ا

ب مخر یهاتیانجام فعال یبرا هازهیانگ شیافزا گری. از طرف دتکرده اس

 ریو انکارناپذ یاشیا نقش کارکرد نترنتیدر حوزه ا یتیامن

مخرب در حوزه  یهاتیدر بروز و ظهور فعال یتیامن یهایریپذبیآس

 میو مفاه هاکیسازد. توسعه تکنمیانیاشیا را دو چندان نما نترنتیا

 دیدج نیقوان فیو تعر هایریپذبیو کاهش آس تیامن یسازنهیبه یبرا

 جادیها با ممانعت از اکاروو توسعه کسب یگسترش کاربر نهیدر زم

به آن  دیمهم است که با کی یخصوص میو حفظ حر هایریپذبیآس

 . افتیدست

 ،یو انسان یمحدود بودن منابع مال نیتوجه به موارد فوق و همچن با

 یتیامن یهااز حفره یجبران خسارت ناش یبرا دیکه با یو زمان نهیهز

ن که ممک یصدمات جان یکرد و حتاشیا صرف نترنتیا یموجود در فناور

بارآورد، حوزه به نیدر ا یتیتوجه و شناخت موضوعات امناست عدم

 آن احساس یتیامن یهاو پرداختن به مسائل و چالش ییشناسا تضرور

 .شودیم

 اشیا و نترنتیدر ا یرمزنگار یبا توجه به نقش اساس یرو نیا از

 نیدر ا، امن تیاحراز هو نیاطلاعات و همچن یحفظ محرمانگ تیاهم

 AESی با استاندارد تیب 256متقارن  دیبا کل یروش رمزنگار کی مقاله

و  یکاربرد یهاکه شامل داده یبسته اطلاعاتگردد و میشنهادیپ

و  شده یرمزنگار یشنهادیپ تمیالگوراست توسط  تیاطلاعات احراز هو
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شد با توجه همانگونه که در قبل به آن اشاره گردد.می ییسپس رمزگشا

 تنترنیدر حال استفاده در ا یهارمز متداول در پروتکل دیکل نکهیبه ا

هر دو  مقاله نیدر ا .ستنده AESندارد ی و در استاتیب 12۱ اشیا

و اجرا شده  یسازادهی( پیشنهادی)پ AES256 )متداول( و AES128روش

مورد  زیرمز ن دیدر اندازه کل رییتغ جینتا، اطلاعات تیامن یتا ضمن ارتقا

 .ردیپژوهش قرارگ نیا یریگجهیو نت لیو تحل یبررس

 

شده که در دادهنشان 1در قالب شکل  مقاله نیشده در اارائه مدل

 . استشرح داده شده، اتیبا ذکر جزئ تمیالگور یادامه روش اجرا

 

 یورود یهاداده یها برروتمیالگور یمراحل اجرا:  1شکل 

 یسازادهیابزار پ. 9
با  یبر رمزنگار یمبتن یشنهادیمدل پ یسازهیشب یبرا مقاله نیدر ا

 MATLAB  (bit-64)یسینواز زبان برنامه، AES256و  AES12 هاروش

R2020a اجرا ریسرور با مشخصات ز کی یاست که بر روشدهاستفاده

 Xeon E5-2690 2.9 GHz 12Core 8GB Ram . گرددمی

 AESالگوریتم رمزنگاری . 11
، AES128شامل سه بلاک رمز است که عبارتند از  AES یرمزنگار

AES192  وAES256  ها را به صورت سه روش، داده نیاز ا کهر

، 12۱ یرمزنگار یدهایبا استفاده از کل بیو به ترت یتیب 12۱ یهابلاک

 ایمتقارن  ی. رمزهاکنندیم ییو رمزگشا یرمزنگار یتیب 256و  1۱2

 ییشارمزگ یو هم برا یرمزنگار یهم برا کسانی دیلک کیاز  یمخف دیکل

 یمخف دیاز کل دیبا رندهیهم فرستنده و هم گ نیبنابرا کنند،یماستفاده

فاظت ح یبرا دیکنند. هر سه طول کلداشته و از آن استفادهاطلاع کسانی

که در سطح  یمحافظت از اطلاعات یبرا یول باشندیم یاز اطلاعات کاف

 256 ای 1۱2 یدهایکل شوند،یمیبندطبقه "یمخف اریبس"و  "یمخف"

 دیکل کیمتقارن از  دیکل یرمزنگار یهاستمیهستند. س ازیموردن یتیب

-استفاده یمتن رمز ییمتن آشکار و رمزگشا یرمزنگار یبرا کسانی

وردار بودن برخ عیساده و سر تیمتقارن از مز دیکل یهاستمی. سکنندیم

 است نیشود، ادر نظر گرفته دیکه با یمهمحال، عامل  نیهستند. با ا

 یمبتن AES .ندینمامبادله یرا به صورت امن دیکل دیانتقال با نیکه طرف

-ناختهش گشتیجا -ینیگزیجا است که با نام شبکه یاصل طراح کیبر 

 یافزارو از نظر نرم باشد،یم گشتیو جا ینیگزیاز جا یبیو ترک شودیم

بر حسب  4×  4 سیماتر کی یبر رو AESاست.  عیسر یافزارو سخت

در  یشده و به صورت ستوندهیحالت نام سیکه ماتر کندیمعمل تیبا

محدود  دانیم کیدر  AES. اکثر محاسبات شودیمنظر گرفته

 .[13]شوندیمانجام 8GF(2)()یمخصوص

 ی، تعداد تکرارهاAES نگاریشده در رمزاستفاده دیکل اندازه

با نام  ،یکه ورود کندیمنیی( را تعtransformation) لیتبد یهاچرخه

با نام متن رمزشده  یینها ی( را به خروجplaintext) یمتن عاد

(ciphertextتبد )است ریتکرار به صورت ز یها. تعداد چرخهدینمایم لی: 

  12 یتیب 12۱ یدهایکل یچرخه تکرار برا 

  12 یتیب 1۱2 یدهایکل یچرخه تکرار برا 

  14 یتیب 256 یدهایکل یچرخه تکرار برا 

 کیاست، که  یرحله پردازشم نیتکرار شامل چند هر 2طبق شکل 

معکوس  یهاچرخه از یادارد. مجموعه یرمزنگار دیبه کل یمرحله بستگ

 دیبا استفاده از همان کل یمتن رمزشده به متن اصل لیتبد یبرا

 هکار گرفتهب یرمزنگار

 

 

 

 

 

 

 

 .شودیم 

 
 : توابع اجرا شونده در هر دور رمزنگاری 2شکل 

(بیت12۱)متن عادی

داده های احراز هویت+ داده های ورودی 

12۱با کلید رمز AESالگوریتم رمزنگاری 
بیتی 

متن رمز

12۱با کلید رمز AESالگوریتم رمزگشایی 
بیتی 

(بیت12۱)متن عادی

داده های احراز هویت+ داده های ورودی 

(بیت12۱)متن عادی

داده های احراز هویت+ داده های ورودی 

256با کلید رمز AESالگوریتم رمزنگاری 
بیتی 

متن رمز

256با کلید رمز AESالگوریتم رمزگشایی 
بیتی 

(بیت12۱)متن عادی

داده های احراز هویت+ داده های ورودی 
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 ی الگوریتمهاورودی. 11

است که بسته  یتیب 12۱ هیآرا کی یرمزنگار یهاتمیالگور یهایورود

 کیگره با  کی نیب یاساس یهاانتقال داده یبرا تواندیم طیبه شرا

-تفادهاشیا اس نترنتیا طیدر مح گریگره با گره د کی ایکننده و کنترل

 لهبادم امیاز پ یبخش حتماً، انتقال داده امن یاست برا یالبته ضرور. دشو

تگاه دو دس نیب تیو احراز هو ییشناسا، نشست فعال لیشده جهت تشک

پژوهش  نیاست در ا تیب 12۱که  هیگردد که با توجه به طول آرااستفاده

 تیب 64و  تایمبادله د یبرا تیاز ظرف تیب 64فرض بر آن است که 

-نترلک نیها بنشست لیو تشک یتیمبادله اطلاعات هو یبرا ماندهیباق

 تمیورالگ یاجرا یاست. براشدهدو گره در نظرگرفته نیب ایگره و  وکننده 

طبق  [14] در متلب یرمزنگار یهاتوابع مربوط به چرخه یو فراخوان

 کی یکه دارا یریبا مقاد Inبه نام  یتیب 12۱ هیآرا کی 4و  3شکل 

است تا پس از شدهاست در نظر گرفته صیتشخخاص قابل یالگو

 . رددگانیوضوح نمابه تمیصحت عملکرد الگور، متن رمزشده ییرمزگشا
In='00112233445566778899aabbccddeeff'; 

ایانگر یک بایت اطلاعات در هر دو کاراکتر نم Inدر رشته ورودی  

برای . خواهدبود 255تا  2است که معادل عددی آن بین  16مبنای 

بیتی از  12۱که برای کلید  شدهتعیین کلید رمزنگاری از متغیر استفاده

. شودمیاستفاده key2بیتی از متغیر  256و برای کلید  key1متغیر 

 شرح زیر است :شده برای هر کلید به مقادیر تصادفی تعیین

key1='1a2b3c4b5e6f7a8b9a1c5a2a6a2346a2'; 
key2='00010200cd3040501a1b1c12568d1e1f00010200cd30

40501a1b1c12568d1e1f'; 

هر دو کاراکتر نمایانگر یک بایت  ی ورودی فوق نیزهادر رشته

خواهد  255تا  2است که معادل عددی آن بین  16اطلاعات بر مبنای 

 . بود

 
 AES128: کد اجرایی فراخوانی توابع رمزنگاری  3 شکل

 
 AES256: کد اجرایی فراخوانی توابع رمزنگاری  4شکل 

 خروجی الگوریتم. 12

به صورت  AESبا توجه به توضیحاتی که در خصوص الگوریتم رمزنگاری 

در روش پیشنهادی همان  های الگوریتمهاگردید خروجیمفصل بیان

 12۱شده با دو روش به طول کلید رمزنگاریی ورودی هاداده

خواهندبود که  بیتی )پیشنهادی در این پژوهش( 256بیتی)متداول( و 

شده ها با دو روش مذکور با موفقیت انجامعمل رمزگشایی بر روی آن

دو  ،مقایسه و تعیین مسیر رشد نتایججهت حصول نتایج قابل. است

به دفعات مشخص بر روی  (122تا1الگوریتم بصورت دنباله عددی)

ی یکسان اجراشده و نتایج زمانی اجراها جهت رسم نمودارهای هاورودی

گردد. در میاستفاده هاآن و مسیر رشد نتایج 6و  5زمانی همانند شکل

محاسبه زمان تقریبی ادامه برای مقایسه و تحلیل روش پیشنهادی با 

افزایش زمان اجرا با درصد ، 122مورد نیاز برای اجرا در تکرار مرتبه 

صورت جداگانه برای دو فرایند رمزنگاری و هارتقای روش رمزنگاری ب

 است.شدهرمزگشایی محاسبه

 
 بیتی( 256و128ها ): مقایسه زمانی رمزنگاری 5شکل 

 : AES256رمزنگاری 

   100

0.0402 0.0011 4.0189if x

y x y

    

   AES128 :        رمزنگاری 

 100

0.0276 0.0058 2.7658if x

y x y

    

 : مقدار درصد افرایش زمان رمزنگاری
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4.0189 2.7658
100 45.3069

2.7658


  

 
 بیتی( 256و128ها ): مقایسه زمانی رمزگشایی 6شکل 

 

  :  AES256رمزگشایی

       100

0.0675 0.0281 6.7781if x

y x y

    

   AES128 :        رمزگشایی 

 100

0.0494 0.1473 4.7927if x

y x y

    

 :  مقدار درصد افزایش زمان رمزگشایی
6.7781 4.7927

100 41.4255
4.7927


  

 هاافتهینتایج و . 13

 تیامن یارتقاافزایش هزینه  در ثیر افزایش طول کلیدأت مقاله نیدر ا

 AES256 یرمزنگار تمیاشیا با استفاده از الگور نترنتیدر ا یرمزنگار

یم ندهیدر آ نترنتیاشیا نشان دهنده تکامل ا نترنتیا. استشدهبررسی

خام را به اطلاعات و سپس  یهاتوان دادهمی یفناور نیبه کمک ا. باشد

له مسئ. نمودلیتبد یدانش را به خبرگ تیو در نها شاطلاعات را به دان

 یناهمیت فراوا یاشیا دارا نترنتیا یتیابعاد امن نیدر ب یخصوص میحر

پذیرش سیستم و موجب عدم یحفظ حریم خصوصاست، چرا که عدم

ه ک شودیمختلف م یهااشیا توسط مردم و سازمان نترنتیا یهاسیسرو

در اینترنت  یرود. مقوله حریم خصوصمی ناز میا یدر نتیجه هدف نهای

یا و اش نترنتیا تیمربوط به امن یهایاست. نگران یاشیا بسیار حیات

 یروزافزون کاربردها و خدمات مبتن شیآن شامل افزا یهایریپذبیآس

 میو حر تیآوردن امنمختلف ضرورت فراهم عیاشیا در صنا نترنتیبر ا

 یتیو معضلات امن نترنتیا هراحت و گسترده ب یدسترس ،یخصوص

 شیفزاا گریاست. از طرف دکرده یفناور نیا ریبانگیرا گر یبریسا یفضا

ا اشی نترنتیدر حوزه ا یتیمخرب امن یهاتیانجام فعال یبرا هازهیانگ

 در بروز و ظهور یتیامن یهایریپذبیآس ریناپذو انکار ینقش کارکرد

سازد. میانیاشیا را دو چندان نما نترنتیمخرب در حوزه ا یهاتیفعال

و کاهش  تیامن یسازنهیبه یبرا میو مفاه هاکیتوسعه تکن

توسعه  و یگسترش کاربر نهیدر زم دیجد نیقوان فیو تعر هایریپذبیآس

 یخصوص میو حفظ حر هایریپذبیآس جادیها با ممانعت از اکاروکسب 

حجم  ،یمعمول نترنتبرخلاف ای. افتیبه آن دست  دیمهم است که با کی

اشیا )از افراد یا توسط افراد( بسیار  نترنتیگیری شده در ااطلاعات اندازه

یشتر افراد به مراتب ب یاست و بنابراین خطر افشای اطلاعات شخص شتریب

برآن  یپژوهش سع نیدر ا، خواهد بود. با توجه به مطالب مطرح شده

 نترنتیا تیامن یارتقا AES256 یرمزنگار تمیشد تا با استفاده از الگور

 کندیاستفاده م AES128به روش  یکه از رمزنگار یگبیاشیا در شبکه ز

 حاصل گردد.

ی پیشین هاایسه با روشدر روش پیشنهادی در این پژوهش در مق

ی هابرای رمزنگاری داده هااز یک روش ارتقاء یافته از لحاظ امنیت داده

ورودی استفاده شده است و نتیجه آن استخراج درصد افزایش هزینه 

در  که این، است هاارتقاء با رسیدن به سطح بسیار مخفی در امنیت داده

ه نوین مفید است. با توجه بی اینترنت اشیا بسیار هابهبود امنیت سیستم

محققان پیشین اغلب به مسئله امنیت ، بودن موضوع اینترنت اشیا

 اهپرداخته اند، اما به لحاظ ذات طراحی این تکنولوژی که کاهش هزینه

اگر چه یک  پیشنهادی امری مهم در آن است و روش ارتقای امنیت

کلید و شود ولی به لحاظ طول روش رمزنگاری سبک وزن محسوب می

مقداری هزینه در برخواهد داشت که باعث شده محققان ، تعداد چرخه

کمتری در این حیطه به پژوهش بپردازند. از این روی روش پیشنهادی 

 باشد.می در این پژوهش روشی نوین
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