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 Abstract 

In line with regulating the the virtual space with the purpose of taking advantage 

of its capabilities and preventing its threats and damages, numerous laws and 

documents have been enacted, various legal structures have been formed, 

extensive budgets have been allocated and significant measures have been 

taken, but overall, the expected goals have not been realized and the desired 

results and effectiveness have not been observed. Therefore, this article as an 

analytical-descriptive research, using with the method of library collection, 

attempts at finding the answer to the question that what are the gaps, problems 

or shortcomings that cause the relevant laws and measures to be ineffective or 

even ineffective and the virtual space not to be duly and appropriately regulated 

and organized and has resulted in  continuation of disorder and chaos? The 

conducting of this research is a step towards the pathological review of the 

programs, laws, approaches, priorities and costs and will lead to the effective 

reorganization of capacities. It will also strengthen hope and motivation in the 

group of responsible and responsible agents, as the lack of such research will 

open the way for the continuation of wasting financial and human resources and 

carrying out fruitless actions. The findings of the research show that the 

challenges of: "not regulating and organizing the national information 

network", "not using smart filtering", "weakness of the internal media 

messaging applications", "problems and obstacles to the effectiveness of the 

Shahkar system", "freedom of circulation of VPNs and lack of effective actions 

against the with offending blogs and websites", "lack of foresight regarding the 

problems of virtual numbers", "Lack of control of domestically produced 

videos", "inconsistency of the bodies in legislation and implementation and lack 

of a central management headquarters ", and "the predominance of negation 

approaches over affrimative approaches in the organization of virtual space" 

have caused the continuation of disorder, the failure to control the social harms 

and its spread. In this research, the suggested operational and practical solutions 

for getting out of the current situation have been explained. 

.This article is an open access article distributed 

under the terms and conditions of the Creative 

Commons Attribution (CC BY) license:                     

(http://creativecommons.org/licenses/by/4.0/) 
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 چکیده

اختارهای س ،وضع متعددیقوانین و اسناد ، آنهای تهدیدات و آسیبجلوگیری از ها و گیری از ظرفیتبهره منظوربه ساماندهی فضای مجازی در راستای

شده و ، هدف مورد انتظار محقق ندرمجموع لیکن ،استصورت گرفته  نیز یتوجهقابل اقدامات و زیادی تخصیص یهابودجهتشکیل،  لفیقانونی مخت

که  تاس سؤالاین پاسخ به دنبال  یاکتابخانهتوصیفی با روش گردآوری  –این مقاله از نوع تحلیلی ؛ لذا شودینمو اثربخشی مطلوب مشاهده نتیجه 

و سامان نیافتن فضای مجازی و  شده مربوطهاقدامات قوانین و ثمر ماندن ثمر و یا حتی بیکمکه باعث  وجود داردهایی نقیصهیا و  مشکلخلأ، چه 

ها و ولویتا ، رویکردها،قوانین ،هابرنامه شناسانهآسیب وجود این تحقیق، گامی در جهت بازبینی است؟ به بار آوردهرا آن نظمی و آشفتگی بی تداوم

؛ نیز امید و انگیزه را در مجموعه عوامل مسئول و متولی تقویت خواهد نمود موجب خواهد شدها را اثربخشِ ظرفیتو بازآرایی  بودهکردها هزینه

ق نشان های تحقییافته ثمر باز خواهد گذاشت.تداوم هدررفت منابع مالی و انسانی و انجام اقدامات بیفقدان چنین پژوهشی، مسیر را برای  همچنانکه

مشکلات و »، «های داخلیرسانضعف پیام»، «از فیلترینگ هوشمند یریگبهرهعدم » ،«ساماندهی نشدن شبکه ملی اطلاعات»های: چالشدهد که می

ه نگری نسبت بدهفقدان آین»، «متخلف هاییتساوبو  هاوبلاگبا  مؤثرها و عدم برخورد رها بودن فیلترشکن»، «موانع اثربخشی سامانه شاهکار

 و «و فقدان راهبری ستادی ادر تقنین و اجر هادستگاههماهنگی نا»، «داخلی شدهضبط ییدئویو هایبرنامهعدم کنترل »، «مجازی یهاشمارهمعضلات 

ده است. شگسترش آن های اجتماعی و ، کنترل نشدن آسیب، باعث تداوم نابسامانی«غلبه رویکردهای سلبی بر ایجابی در ساماندهی فضای مجازی»

 .اندقرارگرفته، مورد تبیین از وضعیت فعلی رفتبرونپیشنهادی عملیاتی و کاربردی برای راهکارهای در این تحقیق 

. 

 فضای مجازیساماندهی،  حکمرانی، ،شناسیآسیبکلید واژگان: 
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 مقدمه

قتلگاه نوجوانان و جوانان شده است. منطقه  یقتاًحقی، فضای مجاز»جبهه فرهنگی انقلاب فرمودند:  مسئولانرهبر معظم انقلاب در جمع 

 (9/8/1395 ای:خامنه) «عظیمی از این فضا اکنون در دست دشمن است. باید دشمن را از فضای مجازی برانید و بتارانید.

 ، اقتصادی، امنیتی واجتماعی فرهنگی،های آسیب)اعم از از مجرای فضای مجازی،  هایبآسجلوگیری از گسترش  باهدفدر این راستا 

زیادی صرف و ساختارهای زیادی  هایینههزکه  همانطور، شدهوضع متعددیاقدامات زیادی صورت گرفته و قوانین و اسناد  ،...(

در چند ، طوریکه گرددینممحقق نشده و نتیجه و اثربخشی مطلوب مشاهده  هاآناز ، هدف مورد انتظار درمجموعولی  1است گرفتهشکل

ها از فضای حقیقی به مجازی، غالب مشکلاتی که برای افراد و کشور در سطح خرد و کلان با کوچ کردن تخلفات و آسیبخیر سال ا

با  ینوعبه ی و ...یتنمسائل و معضلات فرهنگی، اجتماعی، اقتصادی، ام اتفاقبهگیری از این بستر بوده و اکثریت قریب با بهره یجادشدها

هشان از وضع فاجعو جلوگیری یرگذاریتأثو ساختارها و قوانین و اقدامات فعلی، با اذعان به کنند! ارتباط پیدا میی مجازی نابسامان فضا

 اند وضع مطلوبی را برای فعالیت در فضای مجازی رقم بزنند.بار، نتوانسته

های گلوگاه و کدامندرو  پیشاصلی  یهاچالش چالش یااساسی این است که  سؤالبا اذعان به زحمات کشیده شده،  بنابراین در این تحقیق

 ؟شده است ی مجازیفضا دهیساماندر  قوانین توفیقعدم باعث  هاآنبه  یتوجهکمیا  توجهییبکجاست که  کار

ظهور  بروز و در جهت یقاًدقبلکه ، بسیار بالای فضای مجازی نیست یهافرصتو  هایتظرفپوشی از به معنی چشم تنهانهآنچه گفته شد 

ه نمونه فضای مجازی بستر بسیار مناسبی برای تسریع در ارائ عنوانبهها و استفاده حداکثری از پتانسیل بالای این فضا است ظرفیت

دولتی است لیکن در صورت فراهم بودن فضا برای  یهادستگاه، مؤسسات، هاشرکتخدمات برخط و گسترده برای کاربران توسط 

، ثبحغایت و هدف این  بنابراین؛ و سارقان اطلاعات کاربران، چنین امکان و تمهیدی با خطر مواجه خواهد شد هنهای کلاهبردارافعالیت

رهنگی، های فاستفاده بهینه از ظرفیت آن در حوزه منظوربهنظم و نسق داشتن فضای مجازی های اجتماعی، ضمن توجه به معضل آسیب

 است.اجتماعی، اقتصادی، سیاسی، امنیتی و ... 

رسی برموضوع به  هاآنکثرت تحقیقات در حوزه فضای مجازی، عمده  رغمیعلاست؛  ذکرقابلدر خصوص پیشینه و نوآوری تحقیق 

اجتماعی اختصاص دارد  یهاشبکهو تهدیدهای فضای مجازی و یا کارکرد برخی از ابزارهای موجود در فضای مجازی مانند  هافرصت

هند بسیار قرار د یموردبررسهای مربوطه و قوانین موضوعه را داشته باشند و عملکرد حاکمیت و دستگاه و تحقیقاتی که نگاه حاکمیتی

فضای مجازی در  هاییمشخطارائه مدل اجرای »مقاله: : موارد ذیل اشاره داشت به توانیم تحقیقات دستینازا نادر و اندک هستند

ه ک هست افتهیساختار مهیمصاحبه ن با روش یفیک قیتحقاز نوع  1400، بهار 39شماره ، 11دوره فصلنامه امنیت ملی،  مندرج در« ایران

 ، اهداف وسالارییستهشاچهار مقوله را تحت  هامؤلفهروابط بین ابعاد و و فضای مجازی  هاییمشخطالگوی اجرای  یهامؤلفهابعاد و 

همچنین مقاله: ؛ قرار داده است یموردبررس (یشرایط علّ نزلهمبه)راهبردهای سازمان، مدیریت مشارکتی و حمایت مدیران ارشد 

سال مجله راهبرد اجتماعی فرهنگی  در شدهچاپ« نوین ارتباطی یهارسانه گذارییاستسراهبردهای شورای عالی فضای مجازی در »

، از (SWOTی )لیتحل سیماتر یفیک-یبا استفاده از روش کمّ ی عالی فضای مجازی راشورا هاییاستس، 1400بهار ، 38دهم شماره 

 عنوانبه دیضعف و تهد 16و تعداد  تیمز عنوانبهنقطه قوت و فرصت  15، درمجموعو  قرار داده یموردبررسمصاحبه هدفمند  قیطر

 یهاشپژوهمجله در که « فضای مجازی در جمهوری اسلامی ایران گذارییاستستبیین »مقاله: است.  نموده ییشورا شناسا نیا تیمحدود

خصوص،  نیکلان صورت گرفته در ا هایگذارییاستسدهد نشان می است، منتشرشده، 1398، پاییز 30، شماره 8دوره انقلاب اسلامی، 

 شیپالا ،یگذارقانون زهبازدارنده در حو یزریبرنامه چون ییبا سازوکارها یسلب هایگذارییاستس. یجابیداشته و هم ا یسلب تیهم ماه

 شیمحتوا، افزا تیریو مد دیتول ل،یاز قب ییبا سازوکارها یجابیا هایگذارییاستس( و نگیلتریو ف ی)مشتمل بر مسدودساز یمجاز یفضا

 گذاریتیاسس شناسییبآس»مقاله:  ،مورد بعدی .اندشده ییدر کشور اجرا سازییبومبر  یمبتن یمجاز یفضا یسازو امن  یارسانهسواد 

با استفاده است، این پژوهش  1397، تابستان 2 ، شماره10دوره مجله مدیریت دولتی، در  شدهدرج «ی در ایرانتولید محتوای فضای مجاز

                                                             
 1500هنگفتی همچون: مصوبه مجلس شورای اسلامی بر تخصیص  یهابودجهساختارهای عظیمی همچون شورای عالی فضای مجازی و مرکز ملی فضای مجازی و  1

 .دستگاه فرهنگی 27از طریق صندوق حمایت از تولید محتوا در فضای مجازی با عاملیت  1400میلیارد تومان به فعالان فضای مجازی در سال 
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 های تحقیق،مطابق یافتهاست.  شدهیآورجمع افتهیساختار مهین یهامصاحبه یبرگزار قیآن از طر یهاو داده اجراشده یفیک کردیاز رو

 دیولاز ت هایتیمحتوا، حما دیتول یهااستیس ،ینظارت ستمیس یهابیآس هستند: یبنددستهقابل  طبقههفتمورد و در  هفت در هابیآس

طه . آخرین پیشینه مربویفن یهارساختیو ز یریگمیضعف در تصم ،یفرهنگ یهارساختیعوامل و ز ،یخصوص میو حر تیمحتوا، امن

، لیالملینبسیاسی و  یهاپژوهشفصلنامه  در شدهچاپ« اسی ایراننقش دولت در مدیریت فضای مجازی از منظر قانون اس» به مقاله:

از  یریلوگو ج یجمعارتباط لیرسالت وسا انیاست که با توجه به ب نیا انگریب قیتحق جینتاباشد؛ می 1397، زمستان 37اره ، شم9دوره 

ن آ یابه نقش رسانه تیبا عنا یمجاز یفضاو نظارت بر  تیریلزوم مد ،یدر قانون اساس یو ضد اسلام یبیتخر یهاخصلت اشاعه

و نظارت دولت بر  تیریمد یحقوق یمبان توانیم رانیا یاسلام یجمهور یقانون اساس 24و  9، 8از اصول  نی. همچنشودیاستنباط م

 را استنباط کرد. یمجاز یفضا

 استاز فضای مجازی  بعُدهای این چالشعمیق به  جدی در پرداختحاکی از نقصان ، ی صورت گرفتههاگاهی به محتوای پژوهشن

خود نوآورانه و بدیع محسوب نوع کار خاصی صورت نگرفته است لذا این تحقیق در رفت، های برونمضاف بر اینکه در ارائه راهکار

 شود.می

 ساماندهی فضای مجازی یهاضرورت .1

همه کشورهای دنیا، بر فضای »ازی فرمودند: در خصوص ضرورت ساماندهی فضای مج 1400مقام معظم رهبری در اول فروردین 

تخار وجه افهیچکه این شیوه بهکنند، درحالیکنند اما در کشور ما، برخی به رها بودن فضای مجازی افتخار میاِعمال مدیریت می ،مجازی

 (1/1/1400ای: )خامنه« ندارد

ا هآسیبفضای واقعی است و به همان دلایلی که باید از  کلی، ضرورت ساماندهی فضای مجازی، همان ضرورت ساماندهی استدلالدر 

ا و نظم و نسق داد ت سروسامان ازیموردنبا قوانین ها را بازارها و آشفتهنظمیمختلف کاست و بی یهاحوزهمخاطرات فضای واقعی در و 

ورات فضای مجازی نیز تحت قواعد و ضوابط جو حق اکثریت را پایمال نکنند، به همان دلایل لازم است امطلب و مخاطرهای فرصتعده

ای مجازی فرصت بزرگ فض شدنلیتبدو های اجتماعی در افزایش آسیباز این فضا  سوءاستفادهشاهد  وگرنهمنطقی و قانونی قرار گیرد 

 د انداخت، منافعی که اعم استگریز، منافع سایر ذینفعان را به مخاطره خواهنخواه و قانونزیاده به تهدیدی بزرگ خواهیم بود و عده قلیلِ

 شود.و شامل همه منافع فرهنگی، اجتماعی، اقتصادی، سیاسی، امنیتی، بهداشتی، آموزشی، ... می

از  رانیا یاسلام یدولت جمهوراصل  نیطبق ااست.  یمجاز یو نظارت بر فضا تیریمد یمبنا یقانون اساس 8اصل  ،در بیان تفصیلی

 تیریجهت لزوم مد ییمبنا تواندیم زین یقانون اساس 9 اصلنظارت کند.  یمجاز یبر فضا دیباو ده دارد بر عه اییفهوظباب دفع منکر 

با  یو ... صدمه بزند با جرم انگار یاسیبه استقلال س یمجاز یاستفاده از فضا یهرگاه آزاد یعنی؛ شود یتلق یمجاز یو نظارت بر فضا

مجوزی  تواندینمبودن یک رفتار  یراخلاقیغبا  یرقانونیغصرف  البته (326-325 :1397 ،یو افشار های)رضائآن مقابله خواهد شد. 

 یهاسامانهو  هادادهدر خصوص  مثلاًبرای جرم انگاری آن باشد و اگر قرار باشد عناوین مجرمانه موجود مانند سرقت یا کلاهبرداری 

دقیق با تعرض نسبت به داده با سامانه منطبق  طوربهرای جرائم مذکور ب شدهیفتعرلازم است ارکان مادی و روانی  ،صدق کند اییانهرا

 (8 :1402شود. )یوسفی و فرزانه، 

ور کش یمجاز یدر فضابر مبنای این اصل، . باشد یمجاز یو نظارت بر فضا تیریمد یمبنا نیترمهم یقانون اساس 24 اصلشاید اما 

 نیو احکام و قوان نیباشد و خواه در فروع د یخواه در مسائل اعتقادشکسته نشود  هاآن میشده و حر تیرعا ینید یمسائل ضرور دیبا

 رتقیدقو  ترتیبااهمس بآن  یکاربران و نظارت بر حسن اجرا یآن از سو تیو لزوم رعا ؛یو اجتماع یاسلام و خواه در مسائل اخلاق

 (38 :1381 ،ی)اعراف .ردیصورت گ دیاز نظارت بر مطبوعات با

و مصالح کشور شده است با توجه  یاسلام نیمواز تیو نشر افکار منوط به رعا انیب یکه در آن حدود آزادنیز  یقانون اساس 175 اصل

 نیمواز حسبفضا  نینظارت بر ا مبنایی برای تواندیم ،و نشر افکار یرساناطلاعدر  یمجاز یو فضا مایصداوس یبه تشابهات کارکرد

 (328 :1397ها و افشاری، رضایی) .شدبا کشور یو مصالح عموم یاسلام
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 (ایرایانه جرائمقانون  5-3موضوع ماده ) تهدیدهای امنیتی -1های برآمده از نابسامانی فضای مجازی عبارتند از: برخی از ابعاد آسیب

قانون  18-14ماده  موضوع) اعی و فرهنگی.تهدیدهای اجتم -3 (ایرایانه جرائمقانون  13-12موضوع ماده ) تهدیدهای اقتصادی -2

 (ایرایانه جرائم

و  وشیدوفرخراقتصادی از طریق اینترنت و فضای مجازی دارند.  هاییتفعالقوانین دقیقی برای  یافتهتوسعهکشورهای در حال حاضر 

ی نیست و نیازمند ناست. حتی معاملات رمز ارزها از این قاعده مستث یگیریپقابلشفاف ثبت و ضبط و  طوربهتراکنش اقتصادی اینترنتی 

که با اطلاعات شخصی و  ییهاحوزهو دیگر  مالی، پزشکی و درمانی مؤسساتکنندگان است.  یدوفروشخرارائه مدارک هویتی معتبر 

مکانیزم های نظارتی برای پیشگیری و مقابله با همچنین مضاعف قانونی مواجهند.  هاییریگسختدارند با  سروکارخصوصی کاربران 

 (5و  3 :1400سمیعی، )اجتماعی و فرهنگی در بستر فضای مجازی و اینترنت دارند.  جرائم ها وآسیب

 رفتبرونو راهکارهای حوزه فضای مجازی  اقدامات و قوانین یهاچالش .2

ر این د دارد لذا حوزههای صورت گرفته فعلی به نتیجه مطلوب نرسیده و نشان از مشکل، خلأ و نقصان در این اقدامات و سیاستگذاری

 مربوطه یهادستگاه گذارییاستساز ضعف عملکردها و  متأثرساماندهی نشدن فضای مجازی  ی اصلیهاچالشفرصت به بررسی 

 :شودپرداخته می

 شبکه ملی اطلاعاتساماندهی نشدن . 1-2
ای خودشان این حکمرانی را ایجاد که بر ییهادولتاولین  وجود دارد و 2«حکمرانی فضای سایبر»ی در حوزۀ سایبر به اسم ثبحدر دنیا 

اشد بو مدیریت  کنترلقابلیعنی اینکه صفر تا صد این فضا  «حکمرانی فضای مجازی»بودند؛ میلادی  1998در سال ها کردند آمریکایی

شبکۀ  «استرالیا»یا  ،دارند GDPR3و قانونی به اسم  کردند یاندازراه بهشبکۀ اروپایی خودشان را شروع  2013ها از سال اروپایی مثلاً

در  ضعیف یحاکمیت ایراناما در کشور ؛ دارد حکمرانی فضای مجازی راهم  4«رواندا» ی مانندرا دارد؛ حتی کشور کوچک NVNملی 

فرهنگی و اجتماعی و  هاییبآساز سیاسی،  یهاو مواجه منفی برخی جریان یانگارسهلکه با شود ای داخل کشور دیده میحوزه رسانه

ر آن بفضای مجازی رهاست و حکمرانی  تنهانهما  در کشور تر آن باشد کهشاید عبارت دقیقشود؛ پوشی میچشم آن و امنیتی سیاسی

شتن یک دا اشلازمهبنابراین باید حکمرانی فضای سایبر را داشت که ؛ شودحکمرانی می آن برتوسط عوامل بیرونی بلکه  وجود ندارد

خل کشور سرویس خارجی هم اگر بخواهد داخل کشور خدمات بدهد سرورهایش داطوریکه  ،شور استهای کگمرک مجازی برای داده

 ریت باشد.تا قابل مدی گیرداز طرفی کلید رمز محتوایش در اختیار قرار  ،، نمایندگی و دفتر داشته باشددر داخل کشوریا  مستقر شود و

ی فضا سازییبوم زیرااست « شبکه ملی اطلاعات»اندازی حکمرانی، راه یکی از لوازم عمده و بسترهای اصلی تحققدر همین راستا 

 ایاطلاعات  یمل بکهش یاندازراهو  جادیاست اها سال رانیا مبنا نیبر او  شودیمقلمداد  آن سازییمنادر جهت  یراهکار مجازی،

که  یورتبه ص یادادهو مراکز  هایریابمسو  هایچسوئبه همراه  نترنتیبر قرارداد ا یمبتن یاشبکه»؛ کندیم یریگیرا پ یمل نترنتیا

 یابیریساز طریق خارج کشور م وجهیچهبه شوندیم ینگهدار یکه در مراکز داده داخل یو اخذ اطلاعات یداخل یدسترس یهادرخواست

 (15/10/1389کشور:  ه پنجم توسعهبرنام 46اده )م «.در آن فراهم شود یو امن داخل یو خصوص نترانتیا یهاشبکه جادینشود و امکان ا

 باشدمی در بخش زیرساخت همآندرصد رشد داشته که  80اطلاعات ، شبکه ملی فضای مجازی ملی اما بر اساس آخرین گزارش مرکز

 و تاس، شبکه ملی اطلاعات شامل سه لایه زیرساخت، خدمات و محتوا سابقبنابر اظهارات مسئولان امر از وزارت ارتباطات  از طرفی

، تمام وظایف مربوط به شبکه ملی این اظهارات؛ حسب دارندعهدههای مختلف بر ها را بخشمسؤولیت تکمیل هر یک از این لایه

 در ؛مسئولیت محوری دارد ،در بخش زیرساخت صرفاًوزارت ارتباطات و فناوری اطلاعات نیست و این وزارتخانه  بر عهدهاطلاعات 

باید اقدامات لازم در هر سه لایه و توسط سایر  «شبکه ملی اطلاعات»کل یگر نیز وظیفه دارد. لذا برای اجرای های ددستگاه ،دیگر یهدولا

 (25 :1398تربتی، ) های مسئول انجام شود.دستگاه

                                                             
2 Cyberspace governance 

 «های عمومیمقررات محافظت از داده»به معنی  General Data Protection Regulation مخفف عبارت 3
4 Rwanda 
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 ناقص و ضعیفشبکه ملی اطلاعات ولو به شکل مصوبات مربوط به علت عدم اجرای  ،در اینجا مطرح است و آن اینکه یسؤال اما

یتییر و که بخش لا خصوصاًد؟ یابو ارتقاء پیدا کند کامل ت در حین اجرا، بعداًو  شودچیست؟ چه اشکالی دارد که به شکل ناقص شروع 

بلوغ شبکه »ند: اگفتهوزیر ارتباطات دولت یازدهم است و دو بخش دیگر سیال و نسبی هستند چنانکه  شدهتمام ییهلاثابت شبکه همین 

طور که همان یتدرنهاوقت تمام نخواهد شد و رسانی به مردم هیچهای خدمتشود، زیرا محتوا و ایدهوقت تمام نمیچملی اطلاعات هی

، واعظی) «ها نیز باید خدمات خود را به شبکه وارد کنند.اند، سایر دستگاهشبکه ملی و دسترسی آزاد به اطلاعات به شبکه آمده

 ،اهزیرساخت است و نه سایر لایه ، لایهاندازی شبکهزم و کافی برای راهین مفهوم باشد که شرط لااین بیان شاید دارای ا (01/05/1396

 .دیگر نیز فعال شوند یهدولابایستی  ،انگیزی برای کاربرانهرچند برای بهینه بودن و رغبت

لاعات اط یمرکز توسعه فناور ،کیفورماتان یعال یشورا ،اطلاعات یفناور یعال یشورا رینظ ییهاسازمان گفتنی است؛ در حال حاضر،

 استیر یو فناور یاطلاعات، معاونت علم یوزارت ارتباطات و فناور ،ی فضای مجازیعال یشورا ،وزارت ارشاد تالیجید یهارسانهو 

 ینظارت یی،واخود را از مناظر مختلف محت هرکدام گریو چند سازمان د اییانهرا یسازمان نظام صنف ،یاسلام یمجلس شورا ی،جمهور

بلکه  ،یتولدر کشور، نه از نبود م یمجاز یفضا تیریمد یریعببه ت نمایندیمکشور قلمداد  نترنتیاز ا یکل با بخش یمتول ی،ارتباط یاو 

 (129-128 :1398و همکاران،  یطرح نگ) .بردیمرنج  -یدولت متولی همآن– یاز وفور متول

طرح »با موضوع  یعال یشورا 25/06/1399مورخ  66مصوبه جلسه  ،یمجاز یفضا یعال یوراش یداخل نامهیینآ 11ماده  یدر اجرانیز 

ن ه است لیکابلاغ شد یمتول یاجرا توسط نهادها یبرا یمجاز یفضا یعال یشورا ریدب یاز سو« اطلاعات یشبکه مل یکلان و معمار

 (25/06/1399 :اطلاعات یشبکه مل یطرح کلان و معماراز اجرای آن مخابره نشده است. ) یمؤثرهنوز برونداد 

 ازنظر یجهدرنتاینترنت است،  5به لحاظ فنی، شبکه ملی اطلاعات بر مبنای پروتکل ازآنجاکه ذکر این مطلب خالی از وجه نیست،در پایان 

خدمات ملی، در صورت دهد تا کاربران علاوه بر دریافت سازگار با اینترنت جهانی بوده و این امکان را می ،دهی و دسترسینوع آدرس

ور است. های مختلف کشبوده و متضمن نیاز شدهیریتمدکنترل و  کاملاًمند شوند. این دسترسی نیاز، از خدمات اینترنت جهانی نیز بهره

ها گیرد و تندرصد ارتباطات و تبادل اطلاعات، در داخل کشور صورت می 90دهد در فضای سایبری، حدود ها نشان میاز طرفی بررسی

اندازی شبکه ملی اطلاعات، بسیاری از راه یجهدرنت (12-10، 19/2/1394حاتمیان، )المللی هستند. درصد در مقیاس بین 10کمتر از 

، 6(IPTV) «تلویزیون مبتنی بر اینترنت» های باند پهن همانند خدمات الکترونیکی عمومی در کنار خدمات دیگر چونخدمات و فناوری

و مانند آن در کشور  8(VoIP) تماس تلفنی اینترنتی ،7(HD) بالا زی برخط و تحت شبکه، مشاهده فیلم با کیفیتویدئو کنفرانس، با

های خرید پهنای باند، افزایش امنیت اطلاعات ملی، توسعه ، توسعه این شبکه باعث کاهش هزینهحالیندرعشد.  پذیر خواهدامکان

این ن از طرفی چوشود. افزاری و امثال آن نیز میراه انتقال اطلاعات منطقه، توسعه نرمشاهبه هاب و  شدنیلتبدتجهیزاتی و اطلاعاتی، 

ها، ها( همچون اینترانت مدارس، بانکهای ملی )اینترانتشبکه بستر ارائه خدمات دولت الکترونیکی به مردم خواهد بود، تمامی شبکه

 9یکپارچه عمل خواهند کرد. صورتبهشده و  ها و امثال آن، به هم متصلکنترل ترافیک، بیمارستان

 فیلترینگ هوشمنداز  یریگبهرهعدم  .2-2
 مثالعنوانهب؛ استبلکه خود در فیلترینگ حبابی و هوشمند دشمن  دفیلترینگ هوشمند ندار تنهانههای اجتماعی در شبکهکشور ایران 

را  راداست که اف فیلترینگ حبابی ،اینان! میگویند ایر «؟کسی ساخت داعش را چه»که  پرسیده شودآمریکا راجع به داعش  از مردماگر 

در . کندو مدیریت می دهدهوش مصنوعی تیییر می بر اساسدنیا را  10(،AR)هوش مصنوعی  .دهدمیقرار  اییشهانددر یک حباب 

کسری کلمات و ی مثلاًفیلترینگ رایج کند چنانکه در تر عمل میهوش مصنوعی از فیلترینگ رایج خیلی پیشرفته ،موضوع فیلترینگ

ی که کامنت ،شود اما با استفاده هوش مصنوعیشود، آنگاه هر پیامی، حاوی یکی از این کلمات بود حذف میعبارات به سیستم داده می

                                                             
5 Protocol 

6 IPTV  مخفف عبارتInternet Protocol television نترنتیبر ا یمبتن ونیزیتلو یبه معنا. 

7 HD  مخففHigh Definition است. «ضوح بالاو» به مفهوم 

 .کردمنتقل  گرانیرا به د ریصدا و تصو نترنت،یتا با استفاده از ا دهدیکه اجازه م یارتباط یفناور کی، Voice over Internet Protocol مخفف VoIP سیسرو 8

 03/10/1392، «تعریف و الزامات حاکم بر تحقق شبکه ملی اطلاعات»ر. ک: قوانین شورای عالی فضای مجازی:  9
 Artificial Intelligenceمخفف  10
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حتی اگر در آن متن  شود لذاشود و اجازه استفاده از آن داده نمیدارد نیز درک می آمیزینتوهآمیز ندارد ولی محتوای کلمات توهین

ر توسط . این کاکندیمدیده نشود، هوش مصنوعی بار معنایی آن جمله را درک  آمیزیینتوهفحاشی صورت نگرفته و هیچ کلمه  گونهیچه

ه فراتر رفتاینستاگرام از نظم حریم خصوصی هم هوش مصنوعی در کشور ما البته  اهداف خودش در حال اجراست. و برای 11اینستاگرام

داری متناوب( را )رژیم روزه 13کند، در ماه رمضان واژه فستینگکند، پست حذف میصفحه حذف می چنانکه 12کندحکمرانی می عملاًو 

 کند؛برنامه از گوشی مخاطبان حذف می 14شود یا گوگلکاربر منجر دهد که ممکن است این هشتک به مرگ کند و هشدار میاسکن می

 که در اقدامی هماهنگ، صورتینبد، شودمی ایران یهازندانکند و منجر به آزادی یک زندانی از وییت میت یدشمن هشتک 15در توییتر، یا

 فلانای هاگر جمهوری اسلامی آزادش نکند تحت تحریم و توییتر محبوبیت فلان را دارد !المللیینبقوانین گوید طبق حقوق بشر می

 !شودیمآورده هدفمند برای افراد  کاملاًای محتودر جستجوی اینستاگرام یا گیرد! قرار می

 ،شودگرفته نمی جعلی یهادادهجلوی قانونی  به لحاظ ایرانکشور در مهم است؛ یلی خ (Fake news« )جعلی یهاداده»بحث  هرحالبه

 ،رانی کشورها را سرد کندکمح تواندمی« جعلی یهاداده»گوید بیانیۀ اتحادیۀ اروپا می کهیدرحال ؛فضای مجازی نیستچون حکمرانی 

 1398سال تا که راه انداخت طبق استانداردهای خودش  و البته« جعلی یهاداده»شناسایی برای موتوری  1397در سال  توییتر چنانکه

 نزدیک سه تا چهار هزار بینیندراو ند شدبسته  و شدهدادهتشخیص « جعلی یهاداده»با و دویست هزار حساب کاربری  میلیونیک

هجوم ضا به این فاین نیست که  حلراهلذا از حیث فرهنگی،  .ندشد مسدوددر توییتر  و انقلابی مذهبی کاربران ایرانی پرمخاطب 16اکانت

 ،گرفته کاربرانشاز  قبلاًکه  17دیتاهاییهوش مصنوعی و با و چون با فیلترینگ حبابی  شوداشیال  با محتوای مناسب مثلاً تاآورده شود 

 در مورد فیلترینگ یمؤثر اقدام ،سابقوزارت ارتباطات حسب اذعان متاسفانه  کند.در لحظه حذف می را شناسایی نموده و اهآندقیقا 

 (27 :1398تربتی، ) هوشمند به دلیل هزینه بالای آن! صورت نگرفته است.

واقع  خلاف یخبر یلاعات، اخبار و محتواو مقابله با نشر اط یریشگیالزامات پ» ،کشور یمجاز یفضا یعال یشورا لازم به ذکر است؛

 .ه استابلاغ کرد 04/12/1399در جامعه  یروان تیاز سلامت و امن انتیص باهدفشورا را  نیا 68مصوب جلسه  «یمجاز یدر فضا

اجرایی  ریتأث( لیکن 21/11/1399 :یمجاز یخلاف واقع در فضا یخبر یو مقابله با نشر اطلاعات، اخبار و محتوا یریشگیالزامات پ)

 شدن آن ملموس نبوده است.

 های داخلیرسانپیامضعف . 3-2

متخصصین  ها وو با تمام توان دستگاهاست پائین امکان ردیابی و نظارت بر آن  ،شودهای خارجی منتشر میرساناز طریق پیام یی کهمحتوا

 اتموسس مانندبه ،خارجی هایرسانو در حال حاضر پیام ایرانکه در کشور  خصوصاً، رسدیمدرصد  20-10 ودحد بهبر آن اشراف  ،زبده

 دنکن را حذف یشود موضوعمی خواستهد و وقتی نکننه ضوابط را اجرا می و دنولی نه مجوز دار شدهیستأسفرهنگی خارجی هستند که 

ان داخلی بیگانه و اقبال مخاطب یارسانه یاهکانالتمرکز محتوای تولید داخل بر بستر » دهدیمها نیز نشان چنانکه بررسید. شونمی یاقدام

 تهدیدهای شورای عالی ینترمهمبه فرهنگ ملی، از  توجهییبمجازی خارجی و گرایش به سمت فرهنگ بیگانه و  یهاشبکهبه سمت 

 (145 :1400)محمدی و نصرالهی، « نوین ارتباطی است. یهارسانه گذارییاستسفضای مجازی در 

 1395مصوبه سال در  کهیدرحالکنند اعلام میداخلی  هایرسانیامپضعف  ،را تحقق شبکه ملی اطلاعاتعدم  لعلیکی از جالب اینکه 

ز آن رفت که اانتظار میمشخص گردیده و متولی اصلی اجرای شبکه ملی اطلاعات  عنوانبهوزارت ارتباطات  ،مرکز ملی فضای مجازی

ه تعیین در جلسات کمیت چنانکه ،ولین فرصت با تمهید بسترهای لازم به سرانجام برسدزمان این موضوع پیگیری عملیاتی شود و در ا

                                                             
11 Instagram 

 .شودیمل عملازم به ذکر است که این مداخلات صرفا با الگوریتم های هوش مصنوعی نیست و بر اساس گزارشات کاربران و لیستهای سیاه و سفید نیز بعضا  12
13 Intermittent fasting diet 

14 Google 

15 Twitter 

16 account 

17 Data )به معنی داده(  
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وزارت ارتباطات تأکید جدی و اولیه بر این بوده که  ،مطرح بوده های اجتماعی خارجیشبکهکه موضوع  1392مصادیق مجرمانه، از سال 

 د.نداخلی را پوشش ده یهادرخواستجم حمایت و تقویت کند که بتوانند حبه حدی های داخلی را رسانپیام

های داخلی حمایت شود و درثانی طلاگرام و هاتگرام به عنوان دو رسانقرار شد اولا از پیام ،18با تصویب فیلتر تلگرامدر همین راستا 

 12نانکه چ ،چنین نشد ملاًعولی  ،های اجتماعی داخلی باشندکوچ کاربران از تلگرام به شبکه حالکمک ،پوسته ایرانی برای دوران گذار

نقش فیلترشکن را بازی کنند که مردم سمت  19گرامتلگرام فیلتر شد و قرار بود تا آخر خرداد تلگرام طلایی و هات 1397اردیبهشت 

 از اینکه نتیجه آن شد که قبلتمدید شد،  1398از آذر تا خرداد  و از شهریور به آذر ،نروند اما از خرداد به شهریور 20(VPN)فیلترشکن 

 و تقویت یروزرسانبهخود را  هاآن کهگذاری شد برای گوگل و تلگرام  )درواقع دورانِ فضا را دست بگیریم گوگل ما را حذف کرد!

 (تصمیم به حذف پوسته گرفتند. ،قرارگرفتهو در دسترس مردم  شدهفراهم یازموردنهای وقتی دیدند فیلترشکنو  کردند

سرویسی بتواند  کهآنای که صورت گرفت برای در ارزیابیو  داشتها سرور برای ایرانی 3000تلگرام  1397ل در سا آنکه؛بیشتر توضیح 

این در حالی  ،داشتمیمیلیارد تومان بودجه و امکانات  300حداقل معادل ، آن زمانمطابق ارزش پول مانند تلگرام پاسخگو باشد باید 

ها هم آن را دریافت رسانکه همه پیام -میلیاردی  5تنها وام  یاثانهای داخلی فراهم آمد و انرسسرور برای پیام 10صرفا  اولااست که 

افزاری پرداخت وام، اعطای زیرساخت، سرور و امکانات سخت یجابهالبته بهترین کار ها پرداخت شد! رسانبه تعدادی از پیام –نکردند 

 (10 :1399عبدالهی، ) که انجام نشد.ها بود رسانبر اساس میزان رشد هر یک از پیام

 و بود در فراهم ساختن زیرساخت فنیمشکل  یل اصلیدلایکی از  ،استفاده کنند یداخل هایرساناز پیام نشدنداگر مردم مجاب 

ند یدترسیوصی محریم خصمخدوش شدن ند یا از شتتمایل ندااقبال و ن اشود مردم خودشاینکه گفته  لذا ه بودشدتهیه ن های مردمنیازمندی

و گویای  دکندفع این استدلال می ،مدندآمیلیون نفر روی طلاگرام و هاتگرام  35نزدیک  کهینهمزیرا حرف درستی نیست؛ کلیت ندارد و 

 های اجتماعی است.خدمات شبکه مندی از امکانات واولویتشان بهرهخدمات هستند و  مردم نیازمند خودِعمده  این مطلب است که

ند لازم است س لذا تواند باشد.(های داخلی با بسته شدن تلگرام، نشانه اعتماد نیز نمیرساند این موضوع و هجوم مردم به پیام)هرچن

نموده  مصوب ،1396شهریور شورای عالی فضای مجازی در  رااین سند  ؛اجرا شود جانبههمه طوربهاجتماعی  هایرسانیامپحمایت از 

تصویب  بعد از هااما برخی دستگاه بود شدهگرفتههای مختلف، وظایف متنوعی در نظر این سند برای دستگاه . دراست مطلوبیسند  و

 21نیامدند! کاریپا

است که از طریق فعالیت کاربران در  شانفع مادیانمهای خارجی نیز اولویت دارد رسانلازم به ذکر است آنچه برای پیامدر همین راستا 

رسان های مالی که توسط یک پیامتا تراکنش 22هاآوری اطلاعات کاربران و فروش بیگ دیتاجمع بافعی که نام ،ودشمی حاصلآن فضا 

جا در این؛ لذا شودیم، حاصل )مانند ارز دیجیتالی گرام( رسانپیام گیرد یا استخراج و فروش رمز ارزهای مجازی توسط یکصورت می

اری موازنه با برقرتوان میهای خارجی باشد، رسانبدون اینکه نیازی به بستن پیام، نهمنفعلاواجهه مبا اتخاذ رویکرد فعال و دوری از نیز 

، تمجاب به تبعی را ملزم و هاآن افزارهای رقیب، ...ها، تولید نرمبا کاهش کاربران، تراکنش هاآنبر منافع  یرگذاریتأثق یاز طرقدرت 

 یاسلام یجمهور یسند راهبرد)ر. ک.:  شود.دنیا پیموده میتمام این مسیری است که در  وخود نمود  هاییاستباسهمراهی  و رعایت

 (8/6/1401 :ی )بخش اهداف(مجاز یدر فضا رانیا

جز قوی شدن وجود ندارد و هیچ ضمانت اجرایی برای در امان بودن از  هیچ راهیبا رقیب یا دشمنی که قوی است  در مواجههدرواقع، 

ستن باشد؛ با بنمی یرازاینغتر شدن نیست؛ در حوزه فناوری نیز موضوع بهتر و کارسازتر از قوی ،ات رقیب و دشمنمخاطرو  هایبآس

توان جلو کردن و محدود کردن و مانند این موارد که البته در جای خود )در مواقع ضروری و به میزان حداقلی( لازم است، نمی و محروم

، ای در فضا(ای شدن اینترنت )با تکمیل شبکه ماهوارهای نزدیک، با ماهوارهرا گرفت همچنانکه در آیندههای ناشی از آن هجمه ورود آن و

                                                             
18 Telegram 

19 Hotgram 

 Virtual Private Networkمخفف کلمه  20

 11/5/1396، مصوب «اجتماعی هایرسانیامپسیاست ها و اقدامات ساماندهی »مصوبه شورای عالی فضای مجازی با موضوع  21

22 Big Data  ( کلان داده)به معنی 
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اند و در این میدان بازی، بازیگر فعال هستند و رقیب که قوی شده ییهاآنمگر برای  معنی خواهد بودبینیز بحث از شبکه ملی اطلاعات 

 پرهیزد.می هاآنو شبکه ملی اطلاعات  هاآندن به و دشمن از ترس ضربه خوردن، از ضربه ز

 پامال است که در نظام طبیعت ضعیف طلبی راحت جهاناگر  شوبرو قوی 

 سامانه شاهکار مشکلات و موانع اثربخشی. 4-2

کارت از مسیر سیمناچار و هر ارتباطی  ییهر محتواهاست؛ چون کارتسیمارتباطات سیار یا همان مسیر  ،یکی از ابزارهای کنترلی موثر

 قابل مدیریت خواهد بود؛ البته مدیریت وضعیتهای مربوط به محتواها شناسایی و نظارت شوند مقداری از کارتآید و اگر سیمفراهم می

دار به های مسئلهها و پیجکانال 23مینهزار اد 6در کمیته تعیین مصادیق مجرمانه  1397 در سالهوشمند و نه کلاسیک انسانی، همچنانکه 

 هاآنعمدتا بحث احراز نشدن هویت  ذکرشدهدلیل  ؛صورت نگرفت هاآنکاری روی  عملاً ولی اعلام شد های انتظامی و امنیتیدستگاه

و بستن  شدهمنسوخدیگر نیز حتی فیلترینگ رایج تشکیل پرونده قضائی و پلیسی و اقدام موردی و  است کهحقیقت آن اما ؛ بود

 ،باید فضا از طریق هوش مصنوعیهای قوی فساد، هدر دادن وقت و امکانات است فساد از این طریق در برابر پمپاژ جریان هاییکهبارآب

 محتوای فاسد در آن امکان بروز و ظهور نداشته باشد و دسترسی به محتوای فساد به حداقل برسد. همهینا اساساًطوری مدیریت شود که 

ست زیرا حتی لازمه مدیریت هوشمند و االهویه ولهمج هایکارتها و بستن سیمکارتبه معنی لزوم احراز هویت همه سیم مطلب این

 1398در سال میلیون محتوا  250 حدود روزانه ،در فضای اینستاگرام است که توجهجالب اقدامات ایجابی نیز همین احراز هویت است.

شناسایی و شد؛ در چنین شرایطی، میمحتوای مجرمانه میلیون  12.5 حدود ودبمحتوای مجرمانه  ،آندرصد  5 فاًصرکه اگر شد منتشر می

زیرا  !کاربر متخلف استهزار  6 با مفروض گرفتن امکان شناسایی هویت هایناهمه  عدم برخورد است! منزلهبه مورد، هزار 6 برخورد با

؛ تباهیاشآدرسی  باکد ملی طرف  صرفاًیا ، مربوطه وجود دارد کارتیمساز یک شماره تلفن  فقط اوقاتبرخی همین هم میسر نیست و 

ابد و بی ار مورد نصداپ حدود آدرس فیزیکی توانست از سوی وزارت ارتباطات، شدهیمعرفمتخلف  کارتیمسهزار  6مجموع  ازناجا  لذا

 (12-11 :1399عبدالهی، ) شد. ونده و شناسایی کاملیک تعداد قلیلی منجر به تشکیل پرفقط تعداد هم باز  آناز 

مخفف: شناسه شاهکار ) سیسرو اندازی شدراهدر وزارت ارتباطات ها سامانه شاهکار کارتاحراز هویت سیم منظوربه در این راستا،

 یشورا بیکه به تصو بود یزمجا یاطلاعات کاربران در فضا تیو امن یخصوص میحفظ حر یبرا یاسامانه ،کاربران( تیشبکه احراز هو

 یکاربران پرداخته و در صورت درست تیشاهکار به احراز هو سیسرو قیبه موجب آن اپراتورها ابتدا، از طر .دیرس یمجاز یفضا یعال

 وراست که در صورت عب تیو مراجع هو یاپراتور مخابرات نیب یشاهکار واسط سی. سروکنندیها اقدام به ارائه خدمات ماطلاعات آن

صفحات  سامانه شاهکار ضمنا (1394)شورای عالی فضای مجازی،  .ابندییم یدسترس شدهارائه یهاسیبه سرو لتر،یف نیکاربران از ا

 وکارت سیمصاحب کنند که فراهم آمد تا استعلام  امکان اینقرار گرفت و  مربوطه یهادستگاهدر اختیار یکپارچه و بر خط شده 

ارتقاء  g4یا  g3بودند و به نوع  شدهفروخته قبلاًهایی که کارتالبته سیم .، پاسخ دریافت کننددر لحظهو  مشخصاتش چه کسی است

 قبلی غیرفعال نیز اقداماتی انجام داد. هایکارتیمساند تحت کنترل نیستند. گرچه وزارت ارتباطات برای شناسایی نیافته

 ها، چند ملاحظه وجود دارد:از احراز هویتفارغ از واقعی نبودن بخشی در خصوص آنچه ذکر شد، 

دهند؛ یم هاآنمانند اینستاگرام بدون ثبت شماره از افراد و بدون احراز هویت واقعی، امکان فعالیت را به های اجتماعی برخی از شبکه .1

 از طریق شبکه ملی صرفاًموارد  در چنین مواردی طبیعی است که سامانه شاهکار نتواند پاسخگو باشد و احراز هویت محتواها در این

 اطلاعات قابل انجام است و لاغیر.

قیقی در د در حال حاضر بانک اطلاعات آنکهحالافتد و های ثابت و اینترنتی و مانند آن اتفاق می. بخشی از تخلفات از طریق تلفن2

 .یستنشان موجود و اطلاعات کاربری اندنشدهثبتروز به 118در سامانه  هاآنهمچنانکه اکثر  یستهای ثابت نخصوص تلفن

و  یدولت یهاها، مؤسسات و شرکتوزارتخانه هیکلبه تصویب و  1398در سال « کشور یمجاز یمعتبر در فضا تینظام هو». سند 3

(، یو مال یول)پ یاقتصاد ،یهر نوع تعامل فن یبرامطابق این سند،  .گردیداجرا ابلاغ  ی، برایردولتیو غ یعموم یمؤسسات و نهادها

نظام  ییرگشکلبوده و  ازیمعتبر ن تهوی به هامکانخدمات، محتواها و  اء،یها، اشاشخاص، گروه انیم یو ادار یاسیس ،یاجتماع ،یفرهنگ

 (15/07/1398 :کشور یمجاز یمعتبر در فضا تینظام هو)سند است.  یکشور ضرور یمجاز یدر فضا تیهو یبرا یناناطمقابل

                                                             
23 Admin )به معنی مدیر( 
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 متخلف یهاتیساوببا  مؤثرو عدم برخورد  هافیلترشکن رها بودن. 5-2

اخلاقی، اقتصادی، امنیتی و ... هستند که  به لحاظها از چند جهت اهمیت دارند اولا مجرای ورود در دنیایی از فضای ناامن فیلترشکن

ی خارجی پ)شناسایی هویتی که آی سازندمیغیرممکن  یباًتقرثانیا شناسایی هویت کاربر را  ؛مضر و خطرناک است شدتبه انبرای کاربر

اربران ک باارزشمجرای دستیابی دشمن به اطلاعات ثالثا  ؛است(و در حد غیرممکن نظامی و امنیتی خیلی سخت  هایدارد برای دستگاه

 ،این دهد و خودا افزایش میرابعا ترافیک قاچاق کشور ر کشور است منافع یهبرعلهای اقتصادی و امنیتی و ... در حوزه هاآنو ساماندهی 

 زمینه افزایش هرگونه جرمی است.

بود اما به آن  هاوزارت ارتباطات مسئول مقابله با فیلترشکن» :1397در سال دادستانی کشور وقت حسب اظهارات معاون فضای مجازی 

کمیته تعیین مصادیق در این راستا  (18/12/1397 :جاویدنیا). «استمصوبه شورای عالی فضای مجازی  ، بنابراین وظیفه عمل نکرد

اعلام کرده بود و فناوری اطلاعات ان و پروکسی به وزارت ارتباطات پیپی ویان و آیپیهزار آدرس وی 183 ،1398در سال  مجرمانه

ارت ارتباطات بر عهده وزمتخلف  25هایسایتو وب 24هاوبلاگبرخورد با همچنین  !مسدود شد مورد 1000صرفا  هایناکه از مجموع 

 است.

 متأسفانه فعال هستند و ،در بحث فیلم ،اند لیکن بازهای اجتماعی خیلی کمتر شدهشبکه بارونقهرچند -متخلف  هاییتساوبها و وبلاگ

 چونلذا  شودفیلتر می سایت 27«دامینِ» ،سایت «هاستِ»، بجای هاآننبودن  دارشناسنامهو  هاآن های26«گنهاستی»به دلیل عدم شناسایی 

 رسماًه او کند ولی اگر هاستش شناسنامه داشت باستفاده میدامین جدید با هاستش فیلتر نیست دوباره به شکلی دیگر و در قالبی دیگر 

اندازی شود در آن فضا همه ها داخل کشور است و اگر شبکه ملی اطلاعات راهبخشی از سایت )در حال حاضر هاستِشد. ابلاغ می

د ضمن اینکه درصد پائینی از نوشفیلتر می های متخلفی کهسایتدر چند سال اخیر  28(.دسترس و داخل کشور خواهند بودها در هاست

از  جدیدتا دوباره گزارشی  کنند ودر قالب سایت جدید فعالیت می ها هاستینگ خود را عوض وآن سایت ،یرندگمی را دربرها سایت

تربتی، ) .دهدمی ادامهدوباره و برای مدتی با عوض کردن سایت یا ... کار خودش را  سایت متخلف بیاید جدید متخلفِ فعال بودن سایت

1398: 34) 

یکسان  اجرای با آنکهحالاست.  شدهوضعمخاطبان،  یبندردهفیلترینگ بدون توجه به نیاز و  ، قوانینلازم به ذکر است در کشور ایران

در  مضافاًخلاف عدالت عمل شده است.  هاآن هاییتوانمندربران و بدون توجه به نیازها و یکپارچه و سراسری پالایش برای همه کا

شود، بلکه هم حاکمیت و هم و ساختار مشخص اعمال نمی نهادیککشورهای پیشرو در زمینه فضای مجازی، فیلترینگ اساساً توسط 

ردد. گاز سوی نهاد حاکمیت و توسط کارگروه تعیین مصادیق اعمال می رفاًصاما این مهم در ایران ؛ شوندیممسئول شناخته  بارهیندرامردم 

لت دولت نسبت به مردم و مردم نسبت به دو ،مردم نسبت به یکدیگر» دارد:تصریح  بر مسئولیت همگانیقانون اساسی  8اصل  کهیدرحال

 (124 :1398. )طرح نگی و همکاران، «باشندیممسئول 

 MVNO29 مجازی یا یهاشماره سبت به معضلاتنگری نفقدان آینده. 6-2

 مندضابطههای مجازی است که نیازمند رواج و استفاده از شماره -دور چنداننهخصوصا در آینده -یکی از طرق ایجاد معضل و مشکل 

 است صورتنیبدن آ زیرا شیوه کار؛ مشکل است هاردیابی و احراز هویت دارنده این شمارهاست.  آنبرای  متقن یگذارقانونشدن و 

                                                             
24 weblog 

25 website 

26 Host است درواقع فضایی است که به یک حساب  شدهیدهدکه بر روی یک سرور برای یک سایت تدارک  شودیمعنی میزبان است و به محیط مجازی اطلاق به م

انی یزبشود. که میتوان در این حساب کاربری سرویس های مختلفی از مکاربری در یک سرور امن و مطمئن روی شبکه اینترنت در مراکز داده اختصاص داده می

 وبسایت تا ایمیل و ... دریافت کرد.

27  Domain شدهلیتشک، آدرس وب سایت در دنیای اینترنت است. همان آدرسی که در مرورگر خود برای ورود به هر سایتی وارد می شود. دامین از دو بخش اصلی 

و هر یک به ترتیب معرف سایتهای  باشندیمکه دارای مصارف عمومی   org.و   com  ،.net.لی رایج عبارتند از لالمو پسوند آن. پسوندهای بین : نام دامنهاست

 دامین نشان دهنده برند و نوع فعالیت  فرد است. .باشندیمتجاری، شبکه و سازمانی یا غیر انتفاعی 

 املا قابل رصد و شناسایی اند.هاستینگ خارجی دارند زیرا در صورت وجود هاست در داخل کشور، ک دارمسئلهدر حال حاضر غالب سایتهای  28
 Mobile Virtual Network Operator مخفف 29
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تی به شخص یا شرک انتقالقابلبه راحتی  هاشمارهاین  چون از یک شماره مجازی استفاده کند بارکیکه هر شخصی ممکن است فقط 

نیست ولی بسیار سخت  یرممکنیغکار  هرچند هاشمارههک شماره مجازی و ردیابی این  گفت که توانیمدیگر هستند. با این اوصاف 

که البته برای  ردیگیمصورت  30ISP از طریق ارائه دهنگان خدمات اینترنتی یا همان هاشمارهمعمولا ردگیری این  .خواهد بود ربزمانو 

عبدالهی، ) .است ایبر و پرهزینهکار بسیار پر زحمت، زمان عتاًیطب وقانونی وارد عمل شد  صورتبهگرفتن اطلاعات در این زمینه باید 

1399: 14) 

 اندکردههیتههایی که اپلیکیشن مربوطه را اکانت مجازی خارج از کشور هستند! شرکت دهندهارائههای ست که غالب شرکتجاهم آننکته م

ها که لازم است سیاست 31،اند همچون آسیاتلدهند بخشی خارج از کشور هستند اما بخشی نیز در داخلرا به مخاطب می موردنظرو کد 

های کارتهای داخلی و حذف هرگونه جولان سیمهای تولیدی شرکتکارتحمایت و فراگیری استفاده از سیم و اقدامات لازم در جهت

تر آن، و پیچیده تربزرگای نزدیک مشکلی دیگر بر مشکلات این حوزه و از نوع در آینده وگرنهمجازی خارجی در دستور کار قرار گیرد 

 یپردازدروغاز تعامل و قرارداد گرفته تا تقلب و  یاحادثههمانند دنیای واقعی هر عمل یا در فضای مجازی »درواقع  افزوده خواهد شد.

مشمول قواعد حقوقی است. فضایی که عنوان آن کنایه از یک دنیا یا فضای متفاوت با عرضه مادی دارد، فنون و شگردهای مخصوص  -

در حال  هرروزآن باید به همان فنونی مسلح شود که در آن مجری و کردن  مندقاعدهخود را دارد و حقوق برای شناختن این فضا و 

در حال حاضر قانونی مجزا و اختصاصی برای مدیریت و ساماندهی  (11-12 :1391)اسلامی و عصاره،  «شدن است. تردهیچیپتحول 

 های مجازی وجود ندارد.کارتسیم

 32(اهVODداخلی ) شدهضبطهای ویدئویی برنامهکنترل عدم . 7-2
 و در فضاهای مجازی غیرقانونیمحتوایی که  از یتوجهقابلبخش  ورها هستند  ،ند آپاراتمان داخلی شدهضبطهای ویدئویی برنامه

 !است یترؤقابلاینجا هم کنند متخلف بارگذاری می

 ییدئویو هایبرنامه» است. در «نترنتتلویزیون مبتنی بر ای» از طریق ارائهیکی از مجموعه خدمات قابل  «شدهضبطهای ویدئویی برنامه»

ران آموزشی و... در اختیار کارب یهابرنامههای تلویزیونی، مستندهای جذاب، های سینمایی، سریالاین امکان وجود دارد که فیلم «شدهضبط

 قرار بگیرد.

ودآوری و س منظوربهو در نگاه اقتصادی  اقتصادی است و نه فرهنگی «شدهضبطهای ویدئویی برنامه»با این ملاحظه که عمده نگاه در 

 ذکربلقاگیرد، قرار می مورداستفادهابزاری  عنوانبهیابد و جلب مخاطب، محتوای زرد و حتی بازی با خطوط قرمز فرهنگی اولویت می

 :است

، یازنمورددر وضع قوانین باید  های داخلی گفته شد و در تمام این مباحث ساری وجاری است،رساندر انتهای بحث پیام ازآنچهفارغ . 1

عنی اگر دهند؛ یانجام می رقبا با دامپینگی که این خصوصاًداشت  داخلی شدهضبطهای ویدئویی برنامهبه رقبای خارجی  نیز نگاهینیم

 ند!نشیمی 34«آمازون»به جایش  شودتعطیل  «دیوار»گیرد، اگر می 33«یوتیوب»جای آن را  انداخته شود،از کار  «آپارات»

ر داخل د لزوماًاست و فعالان اقتصادی  دستینازا هایییتفعالتبلییات و  ،خدمات اقتصادی ،چون مهم در فضای مجازی کار اقتصادی. 2

داخلی،  به سرورهای هاآن سوق دادنکنند و با کشورند شاید بتوان با اعمال جریمه برای فعالان اقتصادی که در بستر خارجی فعالیت می

 هارکتشاز رونق انداخت. )از طریق برخورد با ثبت سفارش تبلییات از جانب  را وار بستر داخلی را رونق داد و بستر خارجیاتوماتیک

 داخلی در بستر خارجی( مؤسساتو 

من است کند و غیرمجوزدار همواره در حاشیه ارود که مجوز دارد و قانونی عمل میروی کسی می متأسفانه. در اعمال قانون، فشارها 3

. جالب اینکه عمده تخلفات توسط افتدمی غیرمجوزدارها میدان در دست ازپیشیشب ،مجوزدارها یهبرعل حاکمیتو با اقدام 

 ها نیز کارهرچند با مجوزدارها و احراز هویت شده-البته منظور این نیست که با تخلفات مجوزدارها برخورد نشود  غیرمجوزدارهاست.

                                                             
 Internet Service Providerمخفف  30

31 AsiaTel 

 است. «شدهضبطبرنامه ویدئویی درخواستی »به معنی  On Demand  Videoمخفف 32

33 Youtube 

34 Amazon 
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امکان  ،جوزبدون م اساساًبلکه مراد این است که برای به سرانجام رسیدن این برنامه، باید تمهیدی اندیشید که  -گیردچندانی صورت نمی

 فعالیت وجود نداشته باشد.

ت صرفا به سم ،قانونی جرائم یریگجهت. باید رویکردها در اعمال جرائم متخلفان بازنگری شود؛ با این توضیح که در حال حاضر 4

، فعالان ی متخلفاپراتورها یجابهکاربران متخلف باشد و جرائم  سمتجرائم به  یوسوسمت، برخی نیز بر آنند که باید اپراتورهاست

 به خارج از کشور هاآنکاربر، سبب کوچ دادن  یجابهجریمه اپراتور  وگرنهها قرار دهند و کاربران متخلف را مشمول جرائم و محرومیت

که باعث رفتن این اپراتور به خارج شد و جریمه آپارات نیز چنین بیمی را تداعی  35د مانند جریمه بلاگفاشومی هاآنو از دست دادن 

ر کارب یهردوبرای  معقول در حدی متناسب و هال جرائم و محرومیتاباشد و آن اعم تصورقابلرسد راه سومی نیز می به نظرسازد. می

 لزوم قوینه منفعلانه و  باشد. همچنانکه لازم است ملاحظات مربوط به برخورد فعالانه و هاآنو اپراتورها با رویکرد حفظ و اصلاح 

 قرار داد. موردتوجهتمرکز بر اقدامات ایجابی را شدن و 

 و فقدان راهبری ستادی در تقنین و اجرا هادستگاهناهماهنگی . 8-2

هایی در خصوص مدیریت یکپارچه ، با چالشدارندعهدهبر ازی در خصوص ساماندهی فضای مج اییفهوظدر شرایط کنونی، نهادهایی که 

ها به شرح زیر برخی از این چالش ها نیازمند اقدام متقن، هماهنگ و مجدانه است.و منسجم فضای مجازی مواجه هستند که رفع آن

 :باشدیم

اند. لیکن دارای ع و بعضاً مشابهی شدهبه دلیل گستردگی و فراگیر شدن فضای مجازی، این نهادها، دارای شرح وظایف متنو -1

 های یکسان و تعاریف استاندارد بومی در مفاهیم پایه نیستند.برداشت

کننده مناسب نیست و مسئولان و کارشناسان باید نفعان و متولیان در این حوزه، روابط حمایت شونده / حمایتبه علت تعدد ذی -2

 های خاص خود را دارند درک و مدیریت کنند.دیتها و محدوچندین رابطه را که هریک آزادی

حرکات  ای وگیری واحد و مواضع اصولی اقدام کنندگان در فضای سایبر موجب شده مسئولین ضمن انجام اقدامات سلیقهفقدان جهت -3

 (4/9/1400 :بخشی پور)موازی، ناخواسته مسبب پدید آمدن چالش در فرآیند حکمرانی فضای مجازی شوند. 

 یستا ساز  سال 10اکنون بعد از گذشت همآنچه  .نیست ی راهبریهاشورای عالی فضای مجازی رافع نیازمندیدر چنین وضعیتی  -4

 :شودمشاهده می عملاً این شورا

ه ک ستیو مشخص ن باشندینم نیمربوطه مشخص و مع صلاحیذ ینهادها»: گذاری در حوزه فضای مجازی استاولا؛ تعدد مراجع قانون

و مشخص  یگذارقانوندر مراجع  تیاست. عدم شفاف یمجاز یبازدارنده در حوزه فضا یزیربرنامهمقررات و  میتنظ دارعهده ینهاد چه

 دهشیمتنظدر کشور تاکنون  یمجاز یکه در حوزه فضا ینیآن شده است که قوان سازینهزمهر مرجع  فیو وظا اراتیحدود اخت ننبود

 (120 :1398)طرح نگی و همکاران، « همراه باشد. ییخلأهاها و است با نقصان

ی ، نداشتن حساسیت و دانش روز برخهاگذارییاستسدر همین راستا غلبه نگاه امنیتی و سیاسی به نگاه علمی، فرهنگی و اجتماعی در 

از  گامیرهند هاییمتصمو اتخاذ در این حوزه، بودجه و اعتبار اندک، پیشرو نبودن  ییزااشتیالبه ابعاد اقتصادی و  توجهییباعضا، 

 (143 :1400 ،یو نصراله یمحمدنوین ارتباطی است. ) یهارسانه گذارییاستسنقاط ضعف شورای عالی فضای مجازی در  ینترمهم

اجرائی  هایشود و ضمن فقدان ضمانتهای فراوان مشاهده میناهماهنگی تشتت وجود دارد و ،در حوزه اجراحوزه تقنین  مانندبهثانیا؛ 

دهد و کار خود را حسب تشخیص خویش انجام می عملاًبرای تبعیت از جایگاه قرارگاهی مرکز ملی فضای مجازی، هر دستگاهی 

 انسجام مورد انتظار را ندارند. های اجرا اتصال وحلقه

از زمان شورای عالی فضای مجازی بنا  یتوجهقابلو با توجه به هدررفتِ مقدار  هادستگاهبه دلیل ناکارآمدی بعضی از »در حال حاضر 

های گاهو[ کارکردهای دست هایتمأمورنیازمند بازنگری و بازتعریف دقیق در ] ،گیرییمتصمبه دلایل بوروکراتیک و ضعف در نظارت و 

 (194 :1400، و همکاران نرگسیان) «مربوطه و شورای عالی فضای مجازی هستیم.

در شورای عالی نقصان اراده ها و نیز در دستگاه و فقدان عزم و اراده لازم برای اجرا شدهوضع یهایاستسبه قوانین و  نشدنعمل  -5

ز بالاترین برخورداری ا»اینها همه در حالی است که  فضای مجازی برای پیگیری ثمربخش مصوبات و قوانین تا حصول نتیجه مورد انتظار.

                                                             
35 Blogfa 
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ه قوای س هاییتظرفوزه فضای مجازی در کشور و امکان استفاده حداکثری از نظارت و اجرا در ح گیرییمتصم گذارییاستسقدرت 

 (143 :1400 ،یو نصراله یمحمد« )گانه نظام در سیاست گذاریها از مهم ترین نقاط قوت شورای عالی فضای مجازی هستند

 . غلبه رویکردهای سلبی بر ایجابی در ساماندهی فضای مجازی9-2
با بروز و » سلبی بر ایجابی غلبه دارد؛ توضیح بیشتر آنکهها در فضای مجازی با رویکرد سلبی بوده و قوانین سیاستگذاریقوانین و عمده 

، رویکردهای هاآنروز در جامعه، همواره موافقان و مخالفانی بودند که به تناسب مواضعشان با ذکر مزایا و معایب های بهآوریظهور فن

النسبه های بهای جدید ندارد بلکه در مورد فناوریاین رویکرد و جریان، اختصاص به ورود فناروی ؛ واندسلبی و ایجابی مختلفی داشته

قوانین و  فیدر ط (15-14 :1390حسنوندی و منطقی، ) «مانند ورود تلگراف، تلفن، رادیو، تلویزیون و ویدیو.؛ قدیمی نیز صادق است

بتوان چهار گروه عمده از  دیشا یمجاز یدر خصوص فضا یزیربرنامهو  گذارییاستسدر حوزه  هادولتجوامع و  یسلب هاییاستس

و  ینظارت یهاسامانهاستفاده از  رد،سطح خ یو مسدودساز ینظارت یهاسامانهبه استفاده از  قیداد که عبارتند از: تشو یاقدامات را جا

 :1398و همکاران،  ی. )طرح نگنترنتیاز استفاده از ا یریلوگو ج یبازدارنده در حوزه قانونگذار یزیربرنامهسطح کلان،  یمسدودساز

116-117) 

ا های جدید دارد. به این معنآوریبررسی تطبیقی مواضع اولیای فرهنگی جوامع ایران و غرب، حکایت از برخوردی متفاوت در زمینه فن

ر صدد ها را پذیرفته، دآوریب توام با فرصت و تهدید فنترکی کهآنکه مسئولان و اولیای امور فرهنگی و اجتماعی در ایران، بیشتر از 

ها باشند، بیشتر متوجه مقابله با تهدیدهای احتمالی ها و کاهش تهدید آنآوریهای فنریزی و بسترسازی برای افزایش فرصتبرنامه

وزی سهای ارتباطی جدید، عملاً به فرصتیآورهای فنبسترسازی برای استفاده جامعه از فرصت یجابهاند و این امر، ها شدهآوریفن

که بل برده نشدهبهره  هابه نحو مطلوب و در زمان خود از این ابزار تنهانهنگری با یکجانبهو  (125 :)الف( 1386منطقی، )است.  شدهیلتبد

در  ،است شدهگرفتهاز خود ها نیز نظران در جهت بررسی جوانب موضوع، فرصت کاهش آسیببا اجازه ندادن به کارشناسان و صاحب

 (87 :)ب( 1386منطقی، ) در برابر ورود و گسترش آن برای همیشه موفق باشیم! یمانتوانستهعمل هم که 

ترش گس به منظورشناخت نقاط ضعف و قوت آن و کوشش  برایتلاش وافری مواجهه به شکل دیگری بوده است؛ در غرب  ،اما در غرب

است. بر همین اساس با سمت  شده، یچارچوب گذاراز طریق وضع قوانین و  ت و کاهش تهدیدهای آنها برای افزایش فرصبسترسازی

، حاوی سه محور کلان پژوهش در زمینه: شدهانجامهای و تحقیقات اجتماعی در غرب بدین سو، پژوهش هاپژوهشو سو دادن به 

 های فضایکاهش آسیب و تلاش در جهت گسترش فرصت راستایو تهدیدهای ناشی از فضای مجازی، تلاش در  هافرصتشناخت 

 باشد.مجازی، می

های ارتباطی نه در ایران بلکه در جهان حاضر یک انتخاب نبوده، بلکه یک تحمیل بوده است، ولی برای مقابله با بنابراین فن آوری

بب اما به س؛ ها از میزان تهدیدهای آن بکاهندرصتاند با گسترش فگرایانه، کوشیدهها با اتکا به رویکردی مداخلهتهدیدهای آن، غربی

گرایانه، ی آرمانلبس متضمن تهدید نیز هستند، در نگاه و برخورد کهآنهای ارتباطی پیشرفته، به سبب دید متفاوت متولیان در ایران، فن آوری

 (71 :1390حسنوندی و منطقی، ) اند.به کنار نهاده شده

نجامید. سوزی خواهد ادشمن، تنها به فرصت رقیب و وتازتاختکار، علاوه بر خالی گذاشتن عرصه برای رویکردهای مبتنی بر نفی و ان

ظهور تهاجم های نوها پرداخت، رصد و شناخت دقیق پدیدهباید با تلاش مبتکرانه به مقابله با این مقوله: »فرمایندمیمقام معظم رهبری  چنانکه

 «است بنابراین باید به موقع و حکیمانه برخورد کرد. ینآفرمشکلی است، دیر فهمیدن و دیر جنبیدن فرهنگی قبل از ورود به ایران ضرور

 (19/9/1392 ای:خامنه)

 گیرینتیجه

عف ض»، «از فیلترینگ هوشمند یریگبهرهعدم »، «ساماندهی نشدن شبکه ملی اطلاعات»های: دهد که چالشهای تحقیق نشان مییافته

و  هاوبلاگبا  مؤثرها و عدم برخورد رها بودن فیلترشکن»، «مشکلات و موانع اثربخشی سامانه شاهکار»، «خلیهای دارسانپیام

، «لیداخ شدهضبطهای ویدئویی برنامهعدم کنترل »، «مجازی یهاشمارهنگری نسبت به معضلات فقدان آینده»، «متخلف هاییتساوب

، باعث «غلبه رویکردهای سلبی بر ایجابی در ساماندهی فضای مجازی»و  «فقدان راهبری ستادیدر تقنین و اجرا و  هادستگاهناهماهنگی »

 شده است. هایبآسو تداوم نابسامانی 
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 :باشدیمبه شرح ذیل  مذکورهای ی برای رفع چالشپیشنهاد راهکارهای

ین امر نیاز است، چنانکه در بسیاری از کشورهای ها قانون برای تحقق ابرای ساماندهی فضای مجازی: به ده یازموردنوضع قوانین . 1

و روسیه قوانین مشخص و دقیق نسبت به فضای مجازی دارند و این موضوع  عربستان سعودیهمسایه مانند ترکیه، پاکستان، هند، 

ی مجازی قوانین خاص پیمان است اما در فضادر بسیاری از جهات با آمریکا هم ینکهباوجودا اتحادیه اروپاحساس است که  یااندازهبه

 قانون برای فضای مجازی دارد. 200. آمریکا بیش از خودش را دارد

های کشور، طوریکه سرویس خارجی هم اگر بخواهد داخل کشور برای داده اعمال حکمرانی فضای مجازی و داشتن گمرک مجازی. 2

خدمات بدهد سرورهایش داخل کشور مستقر شود و یا در داخل کشور، نمایندگی و دفتر داشته باشد، از طرفی کلید رمز محتوایش در 

 ر گیرد تا قابل مدیریت باشد.اختیار قرا

 نیز ومدیریت و مسئولیت کار در هر سه لایه به وزارت ارتباطات و فناوری اطلاعات انونی قساماندهی شبکه ملی اطلاعات با تفویض . 3

 داخلی قدرتمند، ایمیل داخلی، خدمات مراکز داده رسانیامپقوی داخلی،  جستجوگر ،لوازم شبکه ملی اطلاعات ازجمله تمهید توجه به

گذاری با تأکید بر خط و زبان فارسی، مراکز تبادل پیام و مات نام و نشانهسازی داده یا همان خدمات ابری، خدمانند میزبانی و ذخیره

 های ارسالی(، ... .اطلاعات، بحث روتینگ )انتخاب شدن مسیر مناسب داخلی برای بسته

ز مصادیق و ا ، با احترام به حریم خصوصی کاربران و تفسیر حداکثریاز فیلترینگ هوشمند یریگبهرهها و فیلترشکنقانونی مدیریت . 4

 ی واعتمادمنجر به بیتمرکز بر اقدامات سلبی،  وگرنهرفت  داریتاولو یهاعلتها و باید سراغ ریشه هرچند)قلمرو حریم خصوصی. 

 (شود.کاهش سرمایه اجتماعی نظام می

به اسمش هست مسئول محتوای کارت شخصی که سیم ،از جنبه قانونی و اینکه های فعالکارتاحراز هویت دقیق و واقعی تمام سیم. 5

ارت هر دو کو صاحب سیم کنندهاستفاده، شخص وگرنهاستفاده کند را  دیگران کارتهیچ کس حق نداشته باشد سیم و آن شناخته شود

 مسئول خواهند بود.

های مختلف را ت تفسیرضعیف بوده و قابلی فعلی قوانینبرای برخورد با تخلفات فضای مجازی:  روزبهوضع قوانین محکم، شفاف و . 6

در  اندشدهیبتصو 1388 سال درای های رسانهو قانون جریمه 1382سال  درقانون تجارت الکترونیکی نیستند مثلا  روزبه یا اینکه .دارند

 است! دادهرخپنج انقلاب در فضای مجازی  هاآنبعد از حالیکه 
 

 و مآخذ منابع
 

ات ، فصلنامه تحقیق«حق دسترسی به اطلاعات در اینترنت ابزار تقویت مشارکت از شهروندی»(. 1391. )عبداللهاسلامی، رضا و عصاره  .1

 .151حقوقی، شماره 

 .44مجله نامه فرهنگ، شماره «. مبانی و حدود آزادی بیان و مطبوعات از دیدگاه اسلام» .(1381)اعرافی، علیرضا.  .2

 تماعی دبیرخانه شورای عالی انقلاب فرهنگی.کمیسیون اج ،. تهرانفضای مجازی(. 1398) .تربتی، عبدالله .3

 نشر عابد. ،. تهرانفراز و فرود چتروم ها(. 1390) .حسنوندی، صبا و منطقی، مرتضی .4

. مجله پژوهش های «نقش دولت در مدیریت فضای مجازی از منظر قانون اساسی ایران»(. 1397) .افشاری، مریم و ها، آمنهرضایی .5

 .37شماره  ،9، سال المللیینبسیاسی و 

 .ویرگول ،. تهرانساماندهی به فضای مجازی یهاضرورت(. 1400) .سپهر .6

مجله ، «تولید محتوای فضای مجازی در ایران گذارییاستس شناسییبآس» (.1397. )هیسم ی،لباف و تایب ،مرزبان ی؛مهد ی،فیشر .7

 .2، شماره 10مدیریت دولتی، دوره 

فضای مجازی در جمهوری اسلامی  گذارییاستستبیین »(. 1398) .گلشنی، علیرضا و طرح نگی، محمد مهدی؛ میرترابی، سعید .8

 .30انقلاب اسلامی، شماره  یهاپژوهش. مجله «ایران

 دبیرخانه شورای عالی انقلاب فرهنگی. ،. تهرانشناسی فضای سایبرآسیب(. 1399) .عبدالهی، غلامعلی .9

 ،«نوین ارتباطی یهارسانه گذارییاستسشورای عالی فضای مجازی در  راهبردهای» (.1400. )اکبر ی،نصرالهو  دیحم ی،محمد .10

 .38شماره  ،سال دهم ،مجله راهبرد اجتماعی فرهنگی

 نشر عابد. ،. تهرانراهنمای اولیا در استفاده فرزندان از تلفن همراه)الف((،  1386) .منطقی، مرتضی .11

https://www.farsnews.ir/special/عربستان%20سعودی
https://www.farsnews.ir/special/اتحادیه%20اروپا
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 نشر عابد. ،. تهرانهای ویدیوییزندان از بازیراهنمای اولیا در استفاده فر)ب((،  1386) .منطقی، مرتضی .12

های فضای مجازی ارائه مدل اجرای خط مشی»(. 1400) .قربیان، عباس و نرگسیان، عباس؛ پیران نژاد، علی؛ حاجی ملا میرزایی، حامد .13

 .39، شماره 11، مجله امنیت ملی، سال «در ایران

 یکنفرانس مل نیدهم، «قوق فضای مجازی از منظر قانون جمهوری اسلامیبررسی ح(. »1402یوسفی، سعید و فرزانه، عبدالحمید. ) .14

 ی.فقه و حقوق و علوم اجتماع یروانشناس تیترب م،یدر تعل نینو یپژوهشها

(. شورای عالی 21/11/1399ی. )مجاز یخلاف واقع در فضا یخبر یو مقابله با نشر اطلاعات، اخبار و محتوا یریشگیالزامات پ .15

 فضای مجازی.

 .شورای عالی فضای مجازی (.03/10/1392. )یف و الزامات حاکم بر تحقق شبکه ملی اطلاعاتتعر .16

 .1/1/1400، 9/8/1395، 19/9/1392 :هاییختاردر  ای، سید علی. بیاناتخامنه .17

 (. شورای عالی فضای مجازی.8/6/1401سند راهبردی جمهوری اسلامی ایران در فضای مجازی. ) .18

 (. شورای عالی فضای مجازی.15/07/1398) .کشور یمجاز یفضا معتبر در تینظام هوسند  .19

 .شورای عالی فضای مجازی (.11/5/1396. )اجتماعی هایرسانیامپها و اقدامات ساماندهی سیاست .20

 (. شورای عالی فضای مجازی.25/06/1399) .اطلاعات یشبکه مل یطرح کلان و معمار .21

 انتشارات دوران. .24/08/1358قانون اساسی جمهوری اسلامی ایران.  .22

 (. مجلس شورای اسلامی.3/4/1388) .ایقانون جرائم رایانه .23

 (. مجلس شورای اسلامی.15/10/1389کشور. ) برنامه پنجم توسعهقانون  .24

(. خلاء مصوبات شورای عالی فضای مجازی در مدیریت راهبردی فضای سایبر. خبرگزاری مهر، 4/9/1400) .بخشی پور، معصومه .25

 https://www.mehrnews.com/news/5360119 .1195360کد خبر 

ها توسط وزارت ارتباطات. خبرگزاری مشرق، کد خبر (. عدم اجرای مصوبه مقابله با فیلترشکن18/12/1397) .جاویدنیا، جواد .26

942939. https://www.mashreghnews.ir/news/942939 

عمومی.  گذارییاستسوبسایت تخصصی . (. سند سیاستی شبکه ملی اطلاعات19/2/1394) .حاتمیان، سید مهدی .27
http://www.ippra.com/.html. 

(. سایت پیشخوان. یسالارمردمروزنامه ) نترنت نامحدود تصویب شد(. ارائه ای02/05/1396). واعظی، محمود

https://www.pishkhan.com/news/30867 

https://www.mehrnews.com/news/5360119
https://www.mashreghnews.ir/news/942939
http://www.ippra.com/.html

