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  بلوكي يمدل بلوغ فناوري زنجيره هايها و چالشريسكشناسايي 

  بنيادتئوري دادهبا رويكرد 
  ١اكبرپورحميده علي

  ٢قاسمعلي بازآيي 
 ٣منصورياشرف شاه

  چكيده

ناسايي ش ضمن ،بلوكيي رهيزنج هاي بلوغكارگيري مدلبه  با ،خودها متناسب با كسب و كار سازمان
هاي امگبلوكي ي رهيزنجبراي رسيدن به بلوغ د نتوانمي ،اين فناوري يهاچالشو برطرف نمودن موانع و 

 دهد.ارائه مي بنيادتئوري داده چارچوب در مفهومي مدلي كيفي صورت به پژوهش اين. موثري بردارند
 ١٢ با ساختاريافتهنيمه هايمصاحبه انجام باسپس  گرديده، استخراج پژوهش پيشينه مرور با اوليه عوامل

با ي بلوكي رهيزنجهاي مدل بلوغ چالش. اندشده گردآوري هاداده بلوكيي رهيزنج فناوري خبرگان از نفر

 اييدت موضوعي درون توافق و بازآزمايي با اعتماد قابليت. گرديد ارائه تحقيق مدل كدگذاري مرحله سه
 زدگي، مديريت تغيير و مقاومت سازماني،هاي ساختاري به شتابريسك است حاكي نتايج. است شده

وصي، خصدگي در حريم شحق فراموشو پذيري مقياس ،بودن، قابليت همكاري هاي فني به نوظهورريسك
 هاي مالي به عدمريسكو  هاي بالادستي و تضاد منافعهاي حقوقي به قوانين و مقررات دستگاهريسك
 دارند. يگذاري تاكيد بيشترريزي و تخصيص نامناسب سرمايهبرنامه
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 ١١٤ 

  مقدمه

 هدف را مالي و تجاري هاي بخش كه است ها فناوري از بسياري ظهور شاهد يكم و بيست قرن طلوع
 دهد كهنشان مي ٢٠١٩در سال  ١هايپ موسسه گارتنر يچرخه ).٢٠٢٠همكاران، (پريرا و . دهدمي قرار

فته، بيني صورت گرطبق پيش . روندفرورفتگي و نزول پيش مي سمت به ي بلوكيرهيزنجهاي فناوري
 توسط كه كاربردي موارد و فناوري هايپيشرفت زيرا به صورت صعودي خواهد بود، ٢٠٢١ سال تا بازار

) نشان مي دهد كه ١قسمت فرو رفتگي شكل ( .كنندمي پيدا ادامه شوند،مي پشتيباني بلوكيزنجيره 
ها و است، زيرا بررسي يافته دارند، كاهش ي بلوكيرهيزنج به علاقه كه بازارهايي و هاي فناوريرهيزنج

  اجراي اين فناوري با شكست مواجه شده است.

  

  

  

  

  

  

  

  

 )٢٠١٩ي بلوكي (گارتنر، رهيزنجهاي ي هايپ فناوريچرخه -١شكل 

 عمل ي حيات آنهايپ و چرخه حد در هنوز ي بلوكيرهيزنج هايفناوري« كند كهاعلام مي ٢ليتان

مانده و پيشرفتي  آزمايش مرحله در بزرگ زنجيره بلوكي شركت هاي هايپروژه بيشتر و اندنكرده
. بنا ايجاد نكرده است تجاري هاياكوسيستم در را ديجيتال تحول تا كنون ي بلوكيرهيزنج ».اندنداشته

ي بلوكي از نظر فني و عملياتي كاملا رهيزنجرود تا انتظار مي ٢٠٢٨بيني گارتنر تا سال بر پيش
 رقابتي ايمزاي كار، و كسب مبتني بر ي بلوكيرهيزنج ابتكارات پذير شده و اين تحول حاصل شود.مقياس

 ستمسي بلوغ گيري عدم توانايي در اندازه حال، اين با. كندمي ايجاد هاسازمان از بسياري براي را عظيمي
 گيريد،ب اندازه را آن توانيدنمي اگر« زيرا كندمي ايجاد مشكلاتي فناوري اين اتخاذ در ي بلوكيرهيزنج
 و بلوغ ظهور اهميت وجود با حال، اين با). ٢٠١٦ همكاران و پارك( »كنيد مديريت را آن توانيدنمي
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 ١١٥ 

 كمتر گردد كه اين حوزهبا مرور ادبيات و پيشينه اين تحقيق، مشخص مي ي بلوكي،رهيزنج به دسترسي
  ).٢٠١٦است (وانگ و همكاران،  گرفته قرار توجه مورد

و  هاشچال مهمترين مرور ادبيات و پيشينه، به شناسايي با كندتلاش مي پژوهش اين اساس، براين
با استفاده از مصاحبه نيم  همچنين پرداخته و ي بلوكيرهيزنجمدل بلوغ فناوري  روي هاي پيشريسك

ساختاريافته بر اساس ادبيات موجود، نظرات خبرگان اين حوزه را بصورت كدهاي اوليه، محوري و گزينشي 
دل بلوغ فناوري هاي مها و چالش(استراتژي گراندد تئوري) استخراج نموده تا به مدل كيفي ريسك

  ي بلوكي دست يابد.رهيزنج

  در دفتركل توزيع شده ITهاي ريسك

، سازمان را در معرض چندين عامل خطر )DLTدفتر كل توزيع شده ( هايورياگذاري در فنسرمايه
  :دهد. هشت ريسك موجود در بررسي ادبيات توضيح داده شده استقرار مي )ITفناوري اطلاعات (

 هك است جديد نسبتاً  مفهوم يك هاسازمان در كاربر دسترسي مديريت كاربر: دسترسي مديريت
 هب منحصر هايآدرس از ي بلوكيرهي. زنجاست نشده يافت آنها براي معيارها و هاروش بهترين تاكنون
 املاتمع براي آدرس اين. است يافته اختصاص شبكه در كنندهشركت هر به كه كندمي استفاده فردي

 مومي،ع كليد يك از استفاده با تا سازدمي قادر را كنندگانشركت و شودمي استفاده) دريافت و ارسال(

 هر يبرا دسترسي حق اختصاص و فرد به منحصر شناسه تهيه مراحل .كنند تأييد را معاملات اين و خود
 جودو سيستمي هيچ ي بلوكيرهيزنج فعلي مفاهيم : درمجوز. است متفاوت دفتركل توزيع شده اجراي
 ترسيدس مدل يك در اين فناوري از  شود، وظايف تفكيك بروز مشكلات در مانع كافي اندازه به كه ندارد

ر د دارد، را خود خاص كاربران سازماني هر. كندمي محدود را دسترسي و كرده استفاده نقش بر مبتني
ايجاد : مانند خطراتي به منجر امر اين. بود خواهد دشوار مجوزها و ها نقش همه اين شرايط، مديريت

 ايرس مانند درست همكاري: قابليتشود. مي بالا امتياز داراي كاربران از استفاده نادرست و سوء مجوزهاي
 تگيهمبس قديمي فناوري اطلاعات هايعامل سيستم با كه مسائلي با زنجيره بلوكي جديد، هايفناوري

 ها:داده مديريتشود.  منجر پتانسيل هزينه پر عملياتي هايچالش به تواند مي اين. است روبرو دارند
ي رهيزنج افزايش به منجر دفتركل توزيع شده از : استفاده)حاكميت و بودن دسترس در يكپارچگي،(

 وجود. است نهفته معاملات براي استفاده مورد هايداده در مالي خدمات براي ريسك. شودمي معاملات
 از جزئي كه ايابرداده از استفاده شوند ومي ذخيره هاسازمان شبكه از خارج در كه شركتي هايداده

: هامحرمانه بودن داده .شودمي سپاري برون با مشابه خطرات به منجر ي بلوكي نيست،رهيزنج معامله
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غيرمجاز باشد. از آنجا كه  هايبخشها در دسترس ها، روي اين خطر است كه دادهمحرمانه بودن داده
هاي حساس (در سطح شخصي يا شغلي) هستند، لازم است ملاحظات محرمانه خدمات مالي داراي داده

توزيع  دفتركل ماهيت دليل به تغيير: مديريت بودن را در مورد چگونگي مقابله با اين خطرات ايجاد كرد.
 اجراي و توافق به نياز پلتفرم، در شده يجادا تغييرات ،)كنندگانشركت از شده توزيع شبكه يك( شده
 استانداردهاي براي اجماعي بايد آن در كه مالي خدمات در كنوني ابتكارات. دارد كنندگانشركت همه

 حريم خصوصي: حريم .دارد نياز زمان سال ٢ تا ماه ٦ بين اين فناوري و پذيرش شود پيدا فناوري

 كه يتواقع اين به توجه با. است پيچيده بسيار خطر يك دفتركل توزيع شده هايسيستم در خصوصي
 ايدب بنابراين. شوند جدا ي بلوكيرهيزنج از توانندنمي هرگز دفتركل توزيع شده هايهاي سيستمداده

 نگهداري ديگر جاي در هاداده كدام و گيرندمي قرار ي بلوكيرهيزنج در هاداده كه كرد دقت خيلي
 ذاشتهگ اشتراك به مكان چندين در دفتركل توزيع شده سيستم يك در هاداده كه واقعيت اين. شوندمي

 ممفاهيم سيست عملكرد: و پذيري مقياس .كندمي دشوارتر را خطر اين مديريت شوند،مي ذخيره و شده

 قادر آنها كه دهدمي نشان و شده اثبات كه) POCS( ٣مفاهيم اثبات به ي بلوكيرهيزنج فعلي هايعامل
 فرآيند دمانن زياد حجم با معاملات بتوانند هاي بلوكيرهيزنج اگر تراكنش با حجم بالا نيستند. انجام به

 يمال خدمات براي كنيد، جايگزين است معمولي مالي خدمات هايمحيط براي كه را پاكسازي و پرداخت
 قطري از( سيستم احتمالي سيستم خرابي مورد در فناوري اطلاعات خطرات به منجر اين. نيست جالب

 ت:امني .شودمي) بيشتر هايگره افزودن با ظرفيت افزايش( پذيريمقياس مشكلات ،)پردازش سرعت
 دهش توزيع هايويژگي وجود اما با كند،را برطرف مي زيادي امنيتي هاينگراني ي بلوكيرهيزنج اگرچه

 نخستين .اندگرفته قرار امنيتي خطرات معرض در) اطلاعات فناوري( IT هايفناوري برخي هم هنوز آن،
  ).٢٠١٨است (ون در وورت و اسپنكليك،  شده متمركز شبكه معماري بر اطلاعات فناوري امنيتي خطرات
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  .دهدبلوكي را به اختصار نشان مي يرهيزنجمناطق و نواحي خطرناك مدل بلوغ فناوري  ٢شكل  

  )٢٠١٧، ٤يجاِميپيزنجيره بلوكي (ِ  بلوغ مدل خطرناك مناطق -٢شكل

  هاي ادبيات و پيشينهيافته

 عدادت ي بلوكي،هاي مدل بلوغ فناوري زنجيرهها و چالشريسك با رابطه در موجود پيشينه بر اساس
 آنها اشاره نمود:به شرح ذيل به مهم ترين  ١كه به اختصار مي توان مطابق جدول  شد يافت عامل  زيادي

 ي بلوكيخلاصه يافته هاي ادبيات و پيشينه ريسك ها و چالش هاي مدل بلوغ زنجيره-١جدول 

 كاربر مديريت و دسترسي

  روي بر ريسك از بخش اين
زنجيره  به ويژه هاي دسترسي

  زا كاربر مديريت خطرات و بلوكي
  كليدهاي مديريت: جمله

  غيرمجاز دسترسي رمزنگاري،
  اب كاربران و كنندگان شركت

  ركزمتم فرد به منحصر شناسايي
 .است

 مديريت تأمين و مجوز

  بر ريسك از بخش اين
  و زنجيره بلوكي خاص مجوزهاي

  از مديريتي ريسكهاي تأمين
  وظايف، تفكيك: جمله

  سوء و نادرست مجوزهاي
  امتياز داراي كاربران از استفاده

 .دارد تمركز بالا

 مديريت داده ها

  روي ريسك از بخش اين
  خاص داده مديريت خطرات

  محرمانه: مانند زنجيره بلوكي
  در و يكپارچگي ها، داده بودن

 .دارد تمركز بودن دسترس

 قابليت همكاري

  خطرات بر خطر منطقه اين
زنجيره  ويژه همكاري قابليت
  سيستم با ادغام: مانند بلوكي
  كامل ادغام عدم ،قديمي هاي

  و قديمي اطلاعات فناوري
  داخلي كنترل هاي مكانيسم

 .است متمركز زنجيره بلوكي

 مقياس پذيري و كارايي

  روي بر ريسك از بخش اين
:  هجمل از مقياس پذيري و كارايي

حجم و ميزان تراكنش معاملات 
و محدوديت هاي فني در 

 تراكنش هاي بالا تمركز دارد.

 تغيير مديريت

  روي ريسك از بخش اين
  خاص تغيير مديريت خطرات

  : ندمان دارد تمركز زنجيره بلوكي
  كنندگان، شركت همه توافق

چند شاخه شدن  و آهسته پذيرش
 .تمركز دارد

 حريم خصوصي

  خطرات بر ريسك از بخش اين
زنجيره  خاص خصوصي حريم
  ادهد ساختار: است متمركز بلوكي

  فراموش حق" ضميمه، فقط
  از محافظت مقررات و "شدن
 .GDPR عمومي هايداده

 امنيت

  روي ريسك از بخش اين
زنجيره  خاص امنيتي خطرات
  مكانيسم :دارد تمركز بلوكي
  محل و تعداد شده، انتخاب اجماع

 .ها گره
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  نتايج  سال  محققين  عنوان اثر  رديف

١  
 انرژي مديريت براي ي بلوكيرهيزنج

  هاچالش و  هاحل راه بررسي،: اينترنت
ميگلاني و 
  همكاران

٢٠٢٠  
هوشمند (در تاييد كامل  قراردادهاي امنيت و %٥١ حمله

سازي، شبكه، حجم ذخيره در خبرگان نيست)، تأخير
  پذيري و هزينه ارتباطيمقياس

٢  
 نرم بسترهاي طراحي در هاييچالش

  ي بلوكيرهيزنج افزاري
پيلايي و 
  همكاران

  استفاده قابليت و اطمينان قابليت امنيت،  ٢٠٢٠

٣  
 بر مؤثر معيارهاي و خطرات انداز چشم

  ي بلوكيرهيزنج فناوري الزامات مهندسي
و درلجويچ 
  همكاران

٢٠٢٠  

فناوري، كسب و كار گرا و مديريت پروژه محور مطرح 
كند. همچنين عدم وجود يك چارچوب پايدار براي مي

و قابليت همكاري، يك چالش   blockchain اجراي
  غيرقابل اجتناب

٤  
 بتمراق رب   ي بلوكيرهيزنج فناوري تأثير

 سوئد ديجيتال هاي

بان بسات و 
 رونكا

٢٠١٩  
 بودن بالا محرمانگي، حفظ معاملات، بودن ناپذيربرگشت

  مقررات و حقوقي مسائل انتقال، هايهزينه

٥  
 و نفت صنعت در ي بلوكيرهيزنج فناوري
 ها،فرصت كاربردها، بر مروري: گاز

  خطرات و هاچالش
  قانوني و سايبري عملياتي، خطرات ها بهريسك  ٢٠١٩  لو و همكاران

٦  
 در تحقيقاتي هايفرصت و هاچالش

  رمزنگاري ارزهاي ي بلوكي ورهيزنج
محمود و 
  همكاران

٢٠١٩  
اجراي و  براي پذيرانعطاف حفظ حريم خصوصي، چارچوب

  پذيريمقياس

٧  
 شهر براي ي بلوكيرهيزنج فناوري
 آخرين: هوشمند جهانگردي و هوشمند

  هاچالش و روند
  ٢٠١٩  همكاراننام و 

 قدرت ي بلوكيرهيزنج باشد، نادرست اطلاعات اگر
 پيچيده ايفزاينده طور به اصلاح هرگونه .ندارد تشخيص

 ضمينت را محتوا  ناپذيري تغيير تنها ي بلوكيرهيزنج .است
 تواند تضمين كند. درنمي را اطمينان قابليت اما كندمي
 مشكل بسيار آنها ها حذفبه دليل تنوع واسطه  مدت دراز

  .شد خواهد

٨  
 در ي بلوكيرهيزنج فناوري ظهور
  غذايي مواد تامين هايزنجيره و كشاورزي

كميلاريس و 
  همكاران

  هاي نظارتيها و چارچوبهاي فني، آموزش، سياستجنبه  ٢٠١٩

٩  
 :انرژي بخش در ي بلوكيرهيزنج فناوري

  هافرصت و هاچالش سيستماتيك مرور
آندوني و 
  همكاران

٢٠١٩  
 و نظارتي قانوني، هايچالش بازار در نفوذ به دستيابي براي

 امنيتي، هاينقض شامل: هاچالش اين. وجود دارد رقابتي
  سيستم بودن پذيرحمله

١٠  
 مطالعه يك: صنعت در ي بلوكيرهيزنج

  موردي
الجارودي و 

  محمد
٢٠١٩  

: يفن. شوندمي تقسيم غيرفني و فني گروه دو به هاچالش
 حريم فني: غير پذيري ومقياس و يكپارچگي امنيت،
  دولتي مقررات و تخصصي و ايحرفه سازيآماده خصوصي،
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 ١١٩ 

  شناسي روش

لوكي ي برهيزنجمرور ادبيات و پيشينه مدل بلوغ  ابتدا كه باشدمي كيفي نوع، لحاظ از پژوهش اين

 و ي بلوكيرهيزنج حوزه در خبرگان با ساختاريافتهنيمه مصاحبه از استفاده با سپس استخراج شد و
 ٧محوري كدگذاري ،٦باز كدگذاري مرحله سه در( ٥بنيادتئوري داده روش از استفاده با هامصاحبه تحليل

 ايكتابخانه مطالعه از هاداده گردآوري براي. است گرديده ارائه تحقيق مفهومي مدل )٨انتخابي كدگذاري و
 هب مراجعه با لذا. است شده استفاده تحقيق مدل اوليه چارچوب ايجاد جهت پيشينه و موضوع ادبيات
 در جستجو مرتبط، تحصيلي هاينامه پايان پژوهشي، و تحقيقاتي مراكز انتشارات مجلات، كتب،

. است دهش بررسي موضوع تئوريك افزار مندلي بخشاطلاعات و با استفاده از نرم الكترونيكي هايپايگاه
 ائهار مفهومي مدل و شناسايي هاها و چالشريسك ي بلوكيرهيزنج خبرگان با مصاحبه طريق از سپس

 جمع را هاداده زمان، هم طور به بنيادتئوري داده پژوهشگر نظري، گيرينمونه طريق از. است گرديده
 ميمتص اوليه، هاييافته از فرضيه، يا تئوري سمت به حركت براي و كندمي تحليل و كدگذاري آوري،

   شوند؟ آوريجمع بايد كجا از و هستند چه نياز مورد بعدي اطلاعات كه گيردمي

 مهادا اشباع مرحله تا خبرگان با مصاحبه. باشدمي ي بلوكيرهيزنج خبرگان شامل تحقيق جامعه
 همين بر. باشدمي مطرح هاداده بودن كامل عنوان به شده آوريجمع هايداده كفايت منطق و است يافته
 آمده دست به اطلاعات، اشباع حصول تحقيق، فرايند طي در كه يافته ادامه جايي تا هامصاحبه اصل

 اطلاعات جديد، هايآزمودني كه است يافته ادامه زماني تا گيرينمونه فرايند كه معني اين به. است
 هشتم مصاحبه از كه شده مصاحبه خبره ١٢ با پژوهش اين در اساس، اين بر. اندنداده دست به ايتازه

 هيافت ادامه دوازدهم مصاحبه تا اطمينان براي اما است، شده مشاهده دريافتي اطلاعات در تكرار بعد، به
 بررسي موضوعي درون توافق روش و بازآزمايي پايايي هايروش از شده، انجام هاي مصاحبه پايايي است.
 يك در بار دو ها آن از كدام هر و شده انتخاب مصاحبه ٣ بازآزمون، از استفاده با بنابراين،. است شده

 آمده دست به ٧٩/٠ با برابر بازآزمون پايايي. اندشده كدگذاري پژوهشگر وسيله به روزه ١٠ زماني فاصله
 موضوعي درون توافق روش از ادامه در. شودمي تلقي قبول قابل است، بوده ٦٠/٠ از بيشتر كه آنجا از و

 لازم هايآزمايش از پس. نمايد مشاركت بخش اين در تا شد درخواست محقق همكار يك از كدگذار، دو

١١  
 حقوقي، پيامدهاي ي بلوكيرهيزنج

  خطرات و هافرصت سوالات،
  محدودكننده مقررات و قوانين وجود  ٢٠١٩  ديلويت

١٢  
 و پيشرفته هايچالش: ي بلوكيرهيزنج

  تحقيقاتي
  ٢٠١٩  لو

 سازيذخيره مديريت اجماع، كارهاي مشكلات فني، سازو
  حكمراني و و تنظيم ايزنجيره ساختارهاي و هاداده
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 ١٢٠ 

 كدگذار، همكار و محقق وسيله به همزمان طور به مصاحبه سه تعداد كدگذاري، هايتكنيك خصوص در
 بيشتر چون و گرديد محاسبه ٩١/٠ با برابر تحقيق اين در كدگذاران بين پايايي. اندشده مجدد گذاري كد

 صاحبهم پايايي كه نمود ادعا توانمي و شده واقع تاييد مورد هاكدگذاري اعتماد قابليت است بوده ٨٠/٠ از
  .)١٩٩٦(كوال،  است مناسب

  هاتجزيه و تحليل مصاحبه

سير ي بلوكي شامل تحليل و تفرهيزنجهاي حاصل از مصاحبه با خبرگان بنابراين، تجزيه و تحليل داده
 (كدگذاري) مفاهيم بيان شده بر اساس كدگذاري باز، محوري و انتخابي انجام شده است. 

ها بر اساس ارتباط با در اين مرحله به بررسي دقيق مفاهيم درون مصاحبه: مرحله اول: كدگذاري باز
پرداخته شده است. در نتيجه با اطلاعات ي بلوكي رهيزنجمدل بلوغ فناوري  عوامل تاثيرگذار برموضوع 

مرحله دوم: كدگذاري  اند.هاي خبرگان نكات و مضامين كليدي كدگذاري شدهكسب شده از مصاحبه
هاي ايجاد شده در گام قبل براساس الگوي پارادايمي بسط و گسترش در اين مرحله مقوله: محوري

مند به ديگر هاي محوري به صورت نظامله مقولهدر اين مرح: اند. مرحله سوم:كدگذاري انتخابييافته
  ها ارتباط داده شده و در چارچوب يك مدل ارائه گرديده است. مقوله

شونده مصاحبهخبرگان به  و سؤالات مصاحبه بحثي موضوع و اهداف پژوهش، محورها يپس از معرف

 بلوغ مدل هايچالش و هاريسكها در آنهر يك از  نظراتدرباره  هيسوالات اولهاي ابتدايي، در مصاحبه
 نيراشدند، بناب داريپد ه،ياول يهامصاحبه ليتحل ي با انجاملئ. مسابوده استي بلوكي رهيزنج فناوري

آنها متمركز  يبر رو يبعد يهاشده و مصاحبه نيشده تدو داريدر ارتباط با مسائل پد يبعد تسوالا
راج استخ يهر مصاحبه، جمله به جمله برا .است افتهيادامه  يتا اشباع نظرروند  نيا يريشدند. بكارگ

 يريبا بكارگو كد باز مشخص شده  كيهر نكته مهم با  .باز مرور شده است يكدگذار ي ودينكات كل

ادامه روند كدگذاري باز و . انجام شده استاختصاص داده شده است.  ديجد يثابت، كدها سهيروش مقا
 يالاتراست. سطح ب دهيانجام هاها، ابعاد و مقولهويژگي يريگشكل ، بهثابت سهيقامروش مكرر  يريبكارگ

 يكدگذار افت،يتحقق  ،ياشباع نظر يوقت. باشديمفهوم مرتبط م نيها شامل چندداده بنديدستهاز 
پژوهشگر به دنبال  نكه در آ ، شروع شدهها استداده ليمرحله تحل نيآخر ي كهسازهينظر اي ينظر

ز ا كيبر اساس نظر هر  يباز و محور يكدگذار جيخلاصه نتااست.  ياصل مقولات نيروابط ب افتني
  آورده شده است. ٢ در جدول انيپاسخگو
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 ١٢١ 

  بلوكيي رهيزنجهاي مدل بلوغ فناوري ها و چالشهاي ريسكها و خرده مقولهمقوله-٢ جدول

 فراواني كد باز و محوري

  ٥٢٩  هاي ا و چالشهريسك 
 ١٥٥  ساختاري  

 ٢١ شتاب زدگي   

 ١٥ فقدان نيروي انساني   

 ٢١ مديريت تغيير   

 - مقاومت سازماني   

  ٤٢  مديران      
  ١٧  كاركنان      
  ٢٢  ساختار متمركز      
  ١٧  فرهنگ      
  ٢٧٨  فني  
  ١٦  نوظهور بودن    
  ١٦  قابليت همكاري    
  ١٤  مقياس پذيري    
  ١٣  پلتفرم نادرست    
  ١٠  فقدان استانداردها    
  ١٢  هااستارت آپ    
  -  هامديريت پايگاه داده    
  ٢١  شفافيت      
  ١١  بازيابي      
  ١١  افزونگي      
  ١٨  يكپارچگي      
  ١٧  نحوه نگهداري      
  -  هاحفاظت از داده      
  ٢٧  مديريت دسترسي        
  ٢٠  مديريت مجوزها        
  ٢٣  امنيت        
  ١٢  %٥٠+١حمله         



 ١٤٠١بهار  شماره پنجاه و سه، فصلنامه مديريت كسب و كار،

 ١٢٢ 

  -  حريم خصوصي اطلاعاتي        
  ٢٨  حريم شخصي          
  ٩  شدگيحق فراموش          
  ٧٧  حقوقي  
  ٣٢  قوانين و مقررات   
  ٣٠  تضاد منافع   
 ١٢ اختلاف در كنسرسيوم    

 ٢ مباحث فقهي    

  ١٩  مالي  
  ١٩  گذاريفقدان سرمايه    

 تمركز، ها، عدمشفافيت، حذف واسطه جمله از بلوكيي رهيزنجشمار فناوري يب علي رغم مزاياي
هم  و هاسازمان تجاري، مديران از اما بدون شك بسياري ،پاسخگويي قابليت و ماندن ناشناس پايداري،

. هاي اين فناوري روبرو هستندو ريسك هااي از چالشگسترده با مجموعه هنوز چنين سياستگذاران
 ،خرده مقوله ١٧و مقوله  ١٦ها در مجموع مصاحبه يباز و محور يكدگذار جينتااز  ٢مطابق جدول 

كدگذاري انتخابي  . در نهايت باانددهيگردساختاري، فني، حقوقي و مالي شناسايي  كدهاي محوري

مدل مفهومي تحقيق به  ،بلوكي بر اساس پاسخ پاسخگوياني رهيزنجهاي مدل بلوغ ها و چالشريسك
  صورت زير به دست آمده است:
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  هامدل مفهومي بر اساس تحليل مصاحبه-٣ شكل

بلوكي بر اساس ديدگاه ي رهيزنجهاي مدل بلوغ ها  و چالش)، مدل مفهومي ريسك٣( مطابق شكل
ساختاري، فني، حقوقي و مالي و كد انتخابي نفر از خبرگان اين حوزه در قالب چهار كد محوري  ١٢

، زدگيشتاب شامل:بيشترين مخاطراتي كه خبرگان به آنها تاكيد داشتند ها ترسيم شده است. ريسك
سازماني (مديران، كاركنان، ساختار متمركز و فرهنگ)،  مقاومت، تغيير مديريت، انساني نيروي فقدان

 استارت ، رقابتاستانداردها فقدان، نادرست پلتفرم، انتخاب پذيري مقياس، همكاري قابليت، بودن نوظهور
ي (حريم خصوص ها(شفافيت، بازيابي، افزونگي، نحوه نگهداري، حفاظت داده هاداده پايگاه مديريت، هاآپ

 )، حقوقي%٥١شدگي)، مديريت دسترسي و مجوزها، امنيت، حمله (حريم شخص و حق فراموش اطلاعاتي

 )اريگذفقدان سرمايه ( حث فقهي) و مالياها و مبرات، تضاد منافع، اختلاف در كنسرسيوممقر (قوانين و
    باشند.مي



 ١٤٠١بهار  شماره پنجاه و سه، فصلنامه مديريت كسب و كار،

 ١٢٤ 

  گيريبحث و نتيجه

هاي كسب ها با مدلتكنولوژيهاي بلوغ مدل هاي مختلف حاصل از تطبيقها و ريسكوجود چالش
به نتيجه مطلوب در خور نرسند، بلكه از شوند كه نه تنها سازمان ها ها، باعث ميو كار موجود در سازمان

در اين پژوهش عنوان شده و ريسك ها و  مورد بحث ، مسير قبلي خود نيز دور شوند. اهميت موضوع
، اپركاربرد در سازمان ه چالش هاي مدل بلوغ زنجيره بلوكي به عنوان يكي از تكنولوژي هاي ارزنده نوين

برگان اين حوزه مورد بررسي قرار گرفته و نتايج زير استخراج با فرآيندي كه پيش تر عنوان شد با كمك خ
 فراوان دارند،بر آن تاكيد خبرگان كه  يهاي مهمآسيباز يكي هاي ساختاري، در بخش ريسك گرديد.
توجه به كاربردها بدون ها است. سازمان) در مواجهه با اين فناوري ٢١با فراواني (ها سازمانزدگي شتاب

و نهايتا هيچ پردازند آوري را در اين حوزه ميهاي سرسامهزينه. احتمالي اين فناوريهاي و راه حل

هاي نابجا در مورد اين فناوري به سرخوردگي و قضاوت در نتيجه منجر گرددنميدستاوردي نصيبشان 
ميزان تغييري پذيري سازمان  ،)٢١يكي ديگر از مخاطرات اين بخش با فراواني ( خواهد شد.ها در سازمان

ي از بسيار زنجيره بلوكي، در واقع با ورود فناوري .خواهد بودسازي اين فناوري صورت پذيرش و پياده در
 ماهر انساني نيروي قدان. فخواهد شد فراوانيهاي كاري سازمان ها دستخوش تغييرات ها و حوزهبخش

 در اهميت حائز نكته ترين مهم اما. است ساختاري بخش مخاطرات جمله از) ١٥( فراواني با متخصص و

 هاسازمان در بلوكيي رهيزنج فناوري سازيپياده زمان در كه است سازماني هايمقاومت بخش، اين
. پذيردمي انجام) ٤٢( فراواني با مديران سوي از مقاومت ترين بيش خبرگان، ديدگاه از. گرددمي آشكار

 كاركنان، به نسبت بيشتري مقاومت راي، ميزان كاهش و قدرت دادن دست از دليل به مديران واقع در
  .دارند) فرهنگ( سازمان در حاكم هاي ارزش و باورها يا و ساختار

زنجيره بلوكي و نوظهور بودن همچون ي يهاچالش ،از ديدگاه خبرگانهاي فني، در بخش ريسك
 ها با سازمان در زيرساخت موجودبه اين معنا كه ادغام  شود.عنوان مي )١٦با فراواني (قابليت همكاري 

پذيري با مقياسهمچنين  بلوكي با مخاطراتي همراه است.ي رهيزنجفناوري  هايتجهيزات و زيرساخت
توان هاي ديگر مياز جمله ريسكگردد. محسوب مي فناوريهاي اين يكي ديگر از چالش ،)١٤فراواني (

بلوكي، انتخاب نادرست پلتفرم و ظهور رقيب جديدي به ي رهيزنجبه فقدان استانداردهاي لازم در حوزه 

 ها دردر بخش مديريت پايگاه داده ،. اما مهمترين چالشاشاره كردبلوكي ي رهيزنجهاي نام استارت آپ
وزيع ني بر يك ديتا بيس تتي مببلوكي رهيزنجكه با ورود  ندها است. بسياري از خبرگان معتقدسازمان

رتقاء ها اميزان شفافيت، كاهش افزونگي، افزايش يكپارچگي، ميزان بازيابي و نحوه نگهداري داده ،شده
هاي زنجيره بلوكي وجود ممكن است در پايگاه دادهذكر شده خطرات  با همه اين مزايا،مي يابد ولي 



 شناسايي ريسك ها و چالش هاي مدل بلوغ فناوري زنجيره بلوكي.../علي اكبر پور،بازآيي،شاه منصوري

 
 ١٢٥ 

ز ا .ها توجه دارندخبرگان به موضوع حفاظت از داده، هادر بخش ديگر مديريت پايگاه دادهداشته باشد. 
و حريم خصوصي اطلاعاتي  %٥١توان به مديريت دسترسي و مجوزها، امنيت، حمله ها ميجمله اين چالش

، كندمديريت دسترسي و مجوزها ارتقا پيدا مي ،هادر بحث حفاظت دادهنيز طبق نظر خبرگان  .اشاره نمود
هاي يكي از مهمترين دغدغه هايي وجود دارد.و امنيت همچنان دغدغه %٥١هاي حمله اما  درمورد ريسك

شدگي در حريم خصوصي است. برند موضوع حق فراموشبلوكي بهره ميي رهيزنجهايي كه از سازمان
GDPR   در واقع در  .كنند رعايت را هاخصوصي حريم بحث كه كرده موظف را ها سازمان ٢٠١٨از سال

   كند.شود و تغيير نميحذف نمي بلوكي چيزيي رهيزنج

مطرح شده  )٣٢از ديدگاه خبرگان موضوع رگولاتوري با فراواني (هاي حقوقي، در بخش ريسك -
ه از هايي كبراي سازمان هاي بالادستي و حاكميت و دولتاهدستگاين معنا كه قوانين و مقررات  به است.

ضاد ت چالش بعدي در اين حوزه،. هاي بسيار مهم استاز چالشكنند يكي بلوكي استفاده ميي رهيزنج
ي رهيزنجيعني  .باشدميها بلوكي در سازماني رهيزنجكه حاصل از بكارگيري  است )٣٠منافع با فراواني (

يري در سازمان جلوگها و فسادهاي فراوان بروز بسياري تقلبدر نتيجه از  شده و بلوكي منجر به شفافيت
 راد رااز اف منافع بسياري شود كه در اين صورتمي هابلوكي منجر به حذف واسطهي رهيزنجد. نيز كنمي

چالش اختلاف در كنسرسيوم كه بايد مرجع حل اين اختلاف مشخص شود و چالش  اندازد. به خطر مي
مجموعه  شود، موضوعاتي هستند كه خبرگان زيرابعاد و مباحث فقهي كه در ايران انحصارا مطرح مي

  گيرند. هاي حوزه حقوقي در نظر ميچالش

ريزي و حمايت مالي و نيازمند برنامه هاكه سازمان ندهاي مالي، خبرگان معتقددر بخش ريسك -
ها با چالش از دست دادن سازمان ،گذاري مدون در اين حوزه هستند چنانچه اين امر محقق نگرددسرمايه

  نفعان مواجه خواهند شد. منافع و عدم رضايت ذي

  توان پيشنهاداتي به شرح ذيل براي تحقيقات آتي ارائه كرد.براساس نتايج حاصل از اين پژوهش مي

بسياري از  ها كه نيازمند پژوهش مستقلي است.هاي جغرافيايي سازمانها و ريسكتوجه به چالش
هاي آتي به عنوان است در سال هايي كه در اين پژوهش در نظر گرفته شده ممكنها و ريسكچالش

و  بررسيريسك و چالش محسوب نگردد بنابراين لازم است مخاطرات بر اساس شرايط مكاني و زماني 
ارزش و تامين نيازمند پژوهش مستقلي ي رهيزنجها در قالب ها و چالشتوجه به ريسك تحليل گردد.

 آن. ي بلولي و موانع فقهيتوجه به موانع حقوقي زنجيره است.
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