
 
 
 
 
 
 

  
 

 

 

 

Gender-based Violence against Women in the Cyberspace and 

Obligations of States in this regard 

Farangis Mansoori
1
, Anahita Seifi

2
 

 

Abstract 
Field and Aims: One of the problems of today's world is the spread of crimes and 

violence against women in cyberspace. While having positive effects, the 

cyberspace has created new forms of sexual violence and facilitated the occurrence 

of classic crimes against vulnerable groups such as women. The extent of the 

cyberspace has made women's situation more vulnerable in matters related to 

sexual crimes, and the crimes that occur due to their gender have caused the most 

psychological and emotional damage to them. The intersection of age and gender 

discrimination, along with the higher level of ICT use among young women and 

girls to learn, access information and communicate with peers, increases their 

vulnerability to online violence. The purpose of this research is to investigate 

gender-based violence in the cyberspace and explain the human rights obligations 

of governments in this regard. 

Method: The present research was conducted using the descriptive-analytical 

method and by studying various laws, documents and sources. 

Findings and Conclusions: The findings indicate that the expansion of access to 

the Internet, the wide and rapid dissemination of information, and the existence of 

social networks, have caused violence against women to find a wider and newer 

dimension. Violence and harassment of women in cyberspace can be psychological 

at first and eventually, if there is no control and prevention, in some cases it may 

lead to physical violence. Dealing with cybercrimes will have a significant impact 

on helping women benefit from cyberspace facilities in line with their 

empowerment. Therefore, in the present research, while studying crimes against 

women in the cyber space, especially sexual violence, provides empowering and 

preventive strategies to prevent these crimes and human rights obligations of 

governments in this field, emphasizing human rights. The role of virtual education 

and literacy has been mentioned as the most important preventive solutions. 
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 خصوص این در دولتها تعهدات و سایبر فضای در زنان جنسیت علیه مبتنی بر خشونت

فرنگیس منصوری
  5یفیس یتاآناه ،0

 

 چکیده
فضای مجازی   خشونت علیه زنان در حوزهگسترش جرائم و ، امروزیکی از معضلات دنیای زمینه و هدف: 

 یرفتارهکا اشککا  نکوین    ایجاد باعثعد منفی بُدر عین برخورداری از آثار مثبت، در  فضای سایبر .باشد یم
اسکت.   زنکان گردیکده   پذیری مثکل  اقشار آسیب علیه برکلاسیک  جرائمآمیز جنسی و تسهیل وقوع  خشونت

جرائمی که بکه   پذیرتر نموده و آسیب در مسائل مرتبط با جرائم جنسیرا گستره فضای سایبر وضعیت زنان 
 تلاقکی . ایجکاد ککرده اسکت   آنکان  برای ین آسیب روانی و عاطفی را بیشتر دهد، یمآنان رخ  جنسیتاقتضاء 
 دختران و زنان میان در ارتباطات و اطلاعات فناوری از استفاده بالاتر سطح کنار در جنسیتی، و سنی تبعیض
 خشکونت  برابکر  در را آنهکا  پکذیری  آسکیب  همسالان، با ارتباط و اطلاعات به دسترسی یادگیری، برای جوان
 و و تبیکین  در فضکای سکایبر   جنسکیت  بکر  مبتنکی  بررسی خشونت ،هدف این تحقیق .دهد یم یشزااف آنلاین
 .باشد یمتعهدات حقوق بشری دولتها در این خصوص  تشریح
 انجکا   مختلک   منابع و قوانین، اسناد مطالعه با و تحلیلی -توصیفی روش از استفاده با حاضر پژوهش روش:
 .است شده

گسترش دسترسی بکه اینترنکت، انتشکار وسکیع و سکریع اطلاعکات و       که  دهد یمنشان  ها هیافت و نتایج: ها یافته
پیکدا کنکد.    و جدیکدتری را  تر عد گستردههای اجتماعی، سبب شده است تا خشونت علیه زنان بُ وجود شبکه

 بکه مکرور و در   داشکته و روانکی  جنبکه   ،در ابتکدا  توانکد  یمک  خشونت و آزارهای زنان در بستر فضای مجکازی 
مقابلکه بکا    .بینجامکد خشکونت فیزیککی نیکز    بکه   ممکن است ، در برخی مواردکنتر  و پیشگیریصورت عد  

 یرتکثث  ،هکا  آنان از امکانکات فضکای سکایبر در راسکتای توانمنکدی      مندی زن بهره کمک به سایبری، در جرائم
زنان در فضای سایبر  ضمن مطالعه جرائم علیه ،حاضر در پژوهش ،خواهد گذاشت. بنابراین یا ملاحظه قابل

این جرائم و تعهکدات  پیشگیرانه در جلوگیری از  توانمندسازی و یراهکارها ارائهبه  بویژه خشونت جنسی،
سکواد مجکازی   و آموزش حقوق بشر به نقش  و با تثکید برپرداخته شده در این زمینه  ها دولتحقوق بشری 

 .شده است اشارهراهکارهای پیشگیرانه  ینتر مهمبعنوان 
  .خشونت مبتنی بر جنسیت، فضای سایبر، حقوق بشر، زنان، توانمندسازی ها:کلیدواژه
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 هدممق
در سطح جهان و استفاده  نترنتیبه ا یروزافزون نرخ دسترس شیزنان و دختران با افزا هیخشونت عل

و  یجنسک  ،ی. خشونت جسکم ردیگ یمبه خود  یدیجد یها شکل تا ،یجید یها یفناوراز  تر دهگستر
 یهکا  یمحکل ککار، توسکط فنکاور     ایک خانه  ابان،یاز جمله در خ دهد، یرخ م نیطور آفلا که به یروان

از  یدیک اشککا  جد همچنکین،  . شکود  یمک  دیگسترش و تشد ت،یمنعکس، تقو0تو ارتباطا اطلاعات
زنکان در   هیعل یبر فناور یو مبتن نیآنلا خشونت .(5: 5110، 5)ویلک ظهور کرده است زیخشونت ن

 یهکا  ماننکد شکبکه   ،یمختل ، چه در دسترس عمو  و چه خصوص یمختل  و با ابزارها یها پلتفر 
ها، بخش نظکرات   انجمن ،یابی دوست یها برنامه ها، لیمیا ،یخصوص رسان ا یپ یها برنامه ،یاجتماع
مشکاهده اسکت و    عمو  قابکل  یبرااغلب  ،کنفرانس دئویو یها پلتفر  ای ییویدیو یها یها، باز رسانه

 نکد یرآف نیک را دائمکا  در ا  انیک و قربان شکود  یممتعدد به اشتراک گذاشته  یبا ابزارها تیبدون محدود
 یظکاهر  تیاز مصکون  نیآن دشوار اسکت و مکرتکب   ریو تثث دهیپد نیدرک ا ،نیابرابن .کند یم یقربان
را  تیک و عکد  حما  یدرماندگ ،شدن خود یدر هر مرحله از قربان انیکه قربان یدر حال ؛برند یمسود 

لامت ن، سک زنکا  یبر زندگ یجد ریتثث دیجد یها یفناور قیو از طر نی. خشونت آنلاکنند یمتجربه 
بکدون   جکرائم ایکن  بکه اتفکاق    بیک قر تیک اکثر ،عکلاوه ه ب ؛و وابستگان آنها دارد اآنه یو روان یجسم

 . مانند یم یمجازات باق
با پیشرفت فناوری اطلاعکات و ارتباطکات و پدیکداری فضکای مجکازی، ارتباطکات        ،در حقیقت 

د در فضکای واقعکی قابلیکت    دهای موجکو بنک دوینوین و خکار  از ق  یها روشانسانی در این حوزه به 
اجتمککاعی و  یهککا شککبکهتحقککق پیککدا نمککوده اسککت؛ محصککو  جدیککد فنککاوری در حککوزه ارتباطککات، 

 یهکا  یژگک یوکه با توجکه بکه    باشند یمهمراه هوشمند  یها تلفننوین به ویژه مبتنی بر  یها رسان پیا 
بکودن و بکا    دهبکودن، پوشکی   شکمو   بودن، گستردگی، جهان خاص فضای مجازی همچون: غیرملموس
پذیری آسان، قالبی جدیکد در روابکط اجتمکاعی بکه وجکود       ایجاد امکانات فناورانه تعاملی و دسترس

عکد منفکی موجکب پدیکداری اشککا       در عین برخورداری از آثار مثبکت، در بُ  ها شبکه. این اند آورده
علیکه زنکان    کلاسکیک در ایکن زمینکه    جکرائم آمیز جنسی و یا تسکهیل وقکوع    خشونت یرفتارهانوین 
چون آزار و تعقیب ایذایی جنسی و هتک حیثیت جنسی ککه در ایکن فضکا و     ییرفتارها؛ اند دهیگرد
بکودن مجکرمین    گمنکا   ،. از سوییابدی یمگوناگونی به راحتی توسط مجرمین ارتکاب  یها قالبدر 

، هکا  نآطبیعکت زنانکه و احسکاس تکرس و شکر        ،و از سویی دیگر ها آندر این فضا و هویت کاذب 
المللی  زیادی روبرو کرده است. در اسناد بین یها یسخترا در عمل با  جرائمگزارش و پیگیری این 

له خشونت جنسی علیه زنان در فضای مجکازی  ئازجمله ایران نیز متاسفانه به مس کشورهاو در قوانین 
 ؛ ازجملکه اسکت  ودهحمایت از اطفا  در این حکوزه بک   ،نظر بوده توجه افتراقی نشده و آنچه بیشتر مد

                                                                                                                                                    
1. International Comunication Tecnology 
2. wilk 
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که به حمایت از اطفا  در مقابکل سوءاسکتفاده جنسکی و     51100سایبری بوداپست  جرائمکنوانسیون 
سازمان ملکل متحکد در گزارشکی در رابطکه بکا       ،حا  با این. پردازد یمنگاری در فضای مجازی   هرزه

بینکی   ه و پکیش هشکدار داد  کشکورها به  ،خشونت علیه زنان در فضای مجازی ازجمله خشونت جنسی
مندی و تعداد ککاربران زن و   نموده: عد  مقابله و برخورد جدی با معضل خشونت سایبری، در بهره

زنان و دختران از امکانکات   ،خواهد گذاشت و در نتیجه یا ملاحظه قابل ریتثثدختر در سراسر جهان 
درصد از  11ه حدود . در این گزارش آمدشوند یممزبور در راستای ارتقای توانمندی خود محرو  

)غلامکی و احمکدی مقکد ،     انکد  ککرده زنان با اشکالی از خشونت آنلاین مواجه بوده یا آن را تجربه 
 و پیشکگیری  بکرای  هکا  تکلاش  تشکدید  لکزو   بکر  خکود  12/050 قطعنامه در عمومی هم مجمع .(0115
 تمکا   در خصوصکی  و عمکومی  یهکا  حکوزه  در دختکران  و زنکان  علیه خشونت اشکا  همه بردن ازبین
 خشکونت  جملکه  از دختکران،  و زنکان  علیکه  خشکونت  فزاینکده  تثثیر علاوه، به. کرد تاکید جهان مناطق
 فقکدان  و آن مجکازات  از معافیکت  اجتمکاعی،  هکای  رسکانه  در ویکژه  به دیجیتا ، های زمینه در جنسی،
 .شناخت رسمیت به را ها حل راه و پیشگیرانه اقدامات
 جنسکی  خشکونت  شکناختی  جکر   تحلیکل  هدف با تحلیلی و فیتوصی روش به ،حاضر پژوهش در
 ایکن  از جلکوگیری  در پیشکگیرانه  و توانمندسکازی  یراهکارهکا  ارائکه  بهمجازی،  فضای در زنان علیه

 سکواد  و آمکوزش  نقکش  به ،بشر حقوق بر تثکید با و پرداخته زمینه این در ها دولت تعهدات و جرائم
در ایکن   هکا  دولکت تعهکدات   ،لکذا  .خواهد شد اشاره شگیرانهپی راهکارهای مهمترین عنوان به مجازی

آن و  یهکا  فرصکت منکدی از   زمینه و تثکید بر توانمندسازی زنان برای حضور در فضای سایبر و بهره
سکایبری از اهمیکت و ضکرورت بسکیار بکالایی       جکرائم ناشکی از   یهکا  بیآسک پیشکگیری از   ،در مقابل

   برخوردار است.
 

  ماهیّت جر  سایبری. 0
 ی،المللک  بکین  یهکا  سکازمان ری و جکر  مجکازی از سکوی    سکایب تاکنون تعکاری  گونکاگونی از جکر      

رسمی ارائه شده است که وجود تفاوت و گاه تعکار  در آنهکا،   قانونگذاران و مراجع رسمی و غیر
هنوز یک تعری  کلیّ برای جکرائم  . باشد یمبیانگر ابهامات موجود در ماهیّت و تعری  این جرائم 

 است. به دست نیامده  رییبسا
وتر و وسکایل  از طریکق ککام ی   هکا  انسکان از ارتباطکات درونکی    ییها مجموعهح به لاسایبر در اصط

فضکای سکایبر، محکیط الکترونیککی      .شکود  یمک گرفتن جغرافیای فیزیکی گفته مخابراتی بدون درنظر
ایی و با ابزار خاص خکود  فیسریع، فراتر از مرزهای جغرا یا وهیشواقعی است که ارتباطات انسانی به 

، هکا  ملّکت عات مربوط به روابط افراد، لا؛ در این محیط، تما  اطدهد یمدر آن، زنده و مستقیم روی 
در  (به صورت نوشته، تصکویر، صکوت و اسکناد   )و کشورها به صورت ملموس و فیزیکی  ها فرهنگ

                                                                                                                                                    
1. Budapest Convention on Cybercrime, 2001 
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کننکدگان و ککاربران    یک فضای مجازی و به شککل دیجیتکالی وجکود داشکته و بکرای همکه اسکتفاده       
جرایمکی   ،: دسته نخسکت شوند یمحا  از سه نسل تشکیل لااصط یا انهیرا جرائم. باشد یماستفاده  قابل

؛ ماننکد: سکرقت و   شکود  یمک رایانه و تجهیکزات جکانبی آن، موضکوع جکر  واقکع       ،ها آنهستند که در 
رتککاب جکر  بکه کارگرفتکه     ا رایانه به عنوان ابکزار  ،ها آنجرایمی هستند که در  ،دسته دو  .تخریب

؛ و دسکته  (151: 0010)موسکوی و همککاران،    یا انکه یراهبرداری، جعکل و سکرقت   لامثل ک ؛شود یم
در دنیای واقعکی ظکاهر    ها آناما آثار  ،ونددیپ یمجرایمی هستند که در دنیای مجازی به وقوع  ،سو 

 جکرائم  تکوان  یمک ؛ دسته اخیر را یا انهیرا یها کر مجاز، انتشار ویروس و نفوذ غیر؛ از قبیل گردد یم
نگککاری،  اینترنتککی و هککرزه یهککا مزاحمککتبککه  تککوان یمکک. سککایبر در معنککای اخککحّ بککه حسککاب آورد 

جنسی، کلاهبرداری، جاسوسی و تخریب ککام یوتری و   یها استفاده کردن، انتشار انواع و سوء هک
بخککش  عنکوان   بکه  عککد  رعایککت حکریم خصوصکی    ، عد  رعایت حقوق مالکیت فککری و سکرقت 

 .(50: 0110)صادقی و همکاران،  اشاره کرد ائم سایبریجرمهمی از 
 مثکل  مکواردی  شامل و هستند کودکان و دختران و زنان سایبری، جرائم دیده بزه ،به طور معمو 

 یکا  فکیلم  انتشکار  اکاذیب، نشر و حیثیت هتک مستهجن، محتویات ارسا  و تولید عفت، منافی جرائم
 لکذا  دارد، مشککلاتی را  جکرائم  گونکه  ایکن  مجکازات  و تعقیکب  که جایی آن از و شود یم ...صوت و
 اسکت  سکایبر  فضکای  در جکرائم  ایکن  وقکوع  از پیشکگیری  ،زنکان  دیکدگی  بکزه  کاهش در شیوه بهترین

و قکانون آیکین دادرسکی     یا انکه یرا جکرائم فصل  میلابر پایه قانون مجازات اس .(51: 0015 حسینی،)
که یا بر ضکد   شود یمجر  سایبری در حقوق کیفری ایران به جرمی گفته  کهگفت  توان یمکیفری 

گستره بزه سکایبری از   ،داده یا رایانه رخ دهد یا با دستاویز رایانه یا فضای سایبر رخ دهد. با این حا 
 خیلی روشن و واضح نیست.  ،بودن جهت ابزار و وسیله

 

  زنان هیعل یبریسا   خشونتجر. 5
در  ن نیسکت و آفیزیککی یکا اشککا  عرفکی      یهکا  خشکونت محدود به دایره  صرفا ان خشونت علیه زن

ککه درگکذر زمکان     شکود  یمک مصکادیقی تولیکد    مفکاهیم و  ،امکانکات خکاص آن   بکا  فضای مجکازی و 
با  ماندگار هستند و ها بیآسآنجا که این  بار جدی برای زنان به همراه دارند. از خشونت یها بیآس

ککم جایگکاه    کم ،شود یمنظر مخاطب کمرنگ  زشتی آن هم در قبح و ،هیمتکرار بعضی از این مفا
دقکت بیشکتری    رسکد  یمک به نظکر   .شود یمو باعث تغییرات جدی  کند یمخود رادر ذهن افراد تثبیت 

مختل  پیکا  نسکبت    یها جنبهارزیابی  با نسبت به تولید محتوا در عرصه فضای مجازی باید داشت و
 یبکا ظهکور ابزارهکا    ژهیک زنان به و هیعل رائمج .(00: 0115 )سیدان و کمالی، ردبه بازنشر آن اقدا  ک

 لیزنکان بکا اسکتفاده از وسکا     هیخشونت علبوده و  رییبه طور مداو  در حا  تغ ،انیب یبرا یکیالکترون
 یهکا  جنبهتما   دیبا بوده ومتعدد  این امرعلل . شده است لیتبد یچندوجه یا دهیپدبه  یکیالکترون
قکدرت و سکلطه رخ   بکا  رابطکه   در خشکونت  شود تا به طور مؤثر با آن مبارزه شود. البتکه،  دهیآن سنج
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 ،یروانک بکه شککل    یادیک که تا حد ز است تر غالبزنان  علیهبر برخط  خشونتکه چرا  این ؛دهد یم
کنتکر    ،یخواه فشار، با  د،یتهد ن،یتوه ،یحملات کلام بااو  و  یزن در ارزش انسان ریشامل تحق

زنکان و دختکران،    هیک عل یبریخشونت سکا  .(10: 5100، 0بوکمیجان) شود یم یانزوا متجل و ها تیفعال
 قکات یاسکاس تحق  بکر  .عمکده داشکته باشکد    یو اجتمکاع  یاقتصاد عواقب تواند یکه م است یا دهیپد

و  کنکد  یمک خود تجربکه   یخشونت را در زندگ یزن نوع کیاز هر سه زن،  نه،یزم نیشده در ا انجا 
ککه از   شکود  یمک زده  نیرشد است، تخم و روبه دینسبتا  جد دهیپد کی فضای مجازی توسعه چهاگر

بکه سکرعت در حکا      نترنکت یبکه ا  ی. دسترسک است یبریخشونت سا ینوع یقرباننفر  کی ،هر ده زن
بشکر   یحکق اساسک   کیک به عنوان  ،یا ندهیفزاو به طور  رفاهاقتصاد  یضرورت برا کیشدن به  لیتبد

 طیمحک  کی تا یجید یعموم یفضا نیحاصل شود که ا نانیمهم است که اطم اریبس ،نیبنابرا. است
وجود  با، همانطور که گفته شد. همه از جمله زنان و دختران است یاستقلا  برا شیامن و منبع افزا

خکود را در مکورد    ینگرانک  یا نکده یفزازنان و دختران به طکور   ،نترنتیا یتوانمندساز لیو پتانس ایمزا
اینترنکت   نوظهور اشکا  .اند داشتهابراز  زیآم و خشونت زیست زن ،یتیمضر، جنس نیو رفتار آنلامحتوا 

 لیتسکه  یبکه فنکاور   یرا در دسترسک  یتیجنسک  یو نکابرابر  تیبر جنس یاز خشونت مبتن یدیانواع جد
-15)همکان،    شکود   یو دختکران از حقکوق انسکان    کامل زنان یمند مانع بهره تواند یم که کرده است

. سکا   12تکا   05 یسکن  گروه ،ژهیبه و ؛رندیگ یمهدف قرار  یبه طور نامتناسبزنان  ،در این فضا (.12
 نیک آنلا تیک اذو آزارو ها استفاده از سوء یاریزن هستند. بس ،انیدرصد قربان 12از  شیب شود یم گفته
 یگکذار  تراکشک ا بکه  مانند ؛گرفته شود یجد دیبا بوده و تر گسترده یاجتماع یها بیآس دهنده نشان

 عکد   .(11)همکان،   مکرد(.  توسطسابق )معمولا   یزندگ کیشر ریبه منظور تحق یمیصم یها عکس
 گسکترده،  ناکافی دهی گزارش با همراه گیری اندازه برای توافق مورد شناسی روش و تعاری  وجود
 یکک . اسکت  دیجیتکا   هکای  زمینکه  در دختکران  و زنان علیه خشونت واقعی شیوع درک برای چالشی
 درصکد  02 و دارند آنلاین خشونت شخصی تجربیات زنان از درصد 10 که داد نشان جهانی مطالعه

 اشککا   نیتکر  جیک را. انکد  بکوده  دیگکر  زنکان  علیه دیجیتالی خشونت شاهد ،هستند آنلاین که زنانی از
 و( درصکد  55) سکایبری  آزارواذیکت  ،(درصکد  51) افترا و نادرست اطلاعات شامل آنلاین خشونت

 رفتکار  ایکن  نفر یک تنها زن چهار هر از که است کننده نگران. است (درصد 52) انگیز نفرت نناسخ
 5150در گکزارش   ،همچنکین  5.اسکت  ککرده  گزارش ،داده رخ آن در که آنلاینی( های)پلتفر  به را

 51) تعقیکب  و هکک  ،(درصکد  51) هویکت  عکلاوه بکر مکوارد فکوق، از جعکل      ،دبیرکل سکازمان ملکل  
 تهدیکدهای  و( درصکد  22) کردن دکس ،(درصد 21) ویدیو و تصویر بر مبتنی تفادهاس سوء ،(درصد

 1.برده شده است رایج خشونت علیه زنان نا  اشکا  دیگر به عنوان( درصد 25) آمیز خشونت

                                                                                                                                                    
1. Boukemidja 
2. UN General Assembly, A/77/302 ,2022, pp.12-13 
3. UN Generaal Assembly, A/79/500, 2024, p.13 
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 متحکده  ایکالات  در. دهکد  یمک  نشکان  را مشککل  فراگیکر  ماهیکت  نیز یا منطقه و کشوری مطالعات
 قکرار  آنلایکن  جنسکی  آزار مکورد  ککه  دهنکد  یمک  گکزارش  سکا   12 زیکر  زنکان  از درصد 11 آمریکا،
 سکاله  22 تا 00 زنان از 5101 سا  در که نظرسنجی یک. مردان از درصد 00 با مقایسه در ؛اند گرفته

 و شکمالی  ایرلنکد  و کبیکر  بریتانیکای  سوئد، اس انیا، لهستان، نیوزیلند، ایتالیا، کشورهای دانمارک، در
 بررسکی  مکورد  زنکان  از( درصکد  51) چهکار   یکک  بکه  نزدیک که داد نشان شد،  انجا متحده ایالات
 عربکی  کشورهای در که یا مطالعه 0.اند کرده تجربه را آنلاین آزارواذیت بار یک حداقل که گفتند
 در اینترنکت  ککاربران  زنکان  از درصکد  51 ککه  داد انجا  شد، نشان 5150 در UN-Women توسط
 روی 5151 سکا   در ککه  یا مطالعکه . انکد  گرفته قرار آنلاین خشونت  معر در 5150 سا  در منطقه
 زنکان  از درصکد  50 ککه  داد نشکان  شکد،  انجکا   آفریقا صحرای جنوب سراسر در کشور پنج در زنان
  5.اند کرده تجربه را آنلاین خشونت مبتنی بر جنسیت مصاحبه مورد

 انیک درصکد از قربان  11ککه تکا    دهد یمنشان  اخیر در اروپا و امریکا قاتیتحق و ها رسانهگزارش 
 ،نیهمچنکک .اسککت شیمککوارد در حککا  افککزا  تعککداد بککوده و کودکککانزنککان و  ،یانتقککا  پورنککوگراف

اعمکا  مسکتهجن اختصکاص داده شکده      یگکذار  وجود دارد ککه بکه اشکتراک    یشتریب یها تیسا وب
د، پخکش زنکده تجکاوز    ارد انیک قربان یرابک  رانگریبه همان اندازه و ییامدهایکه پ یگرید روند. است
نکا  مسکتعار    توانکد  یمک متجکاوز   نککه یا و ماندن آزارگکر  ناشناس. است یاجتماع یها شبکهدر  یجنس

 ییشناسکا  قابکل  یکه کمتکر بکه راحتک    شود یمبه این  منجر ،جعل کند و نا  خود را فاش نکند اتخاذ و
از  گکر ید یکک . یدیک امن یمک بکه ارتککاب مجکدد     قیتشکو مجکر  را   ،از مجازات تیمعاف احساس باشد.

 عککس  ایک  ا یک پ ،کیک کل کیک انتشکار آن اسکت. بکا     یقدرت بالا ،یبریخشونت سا نیا یها یژگیو
 وقفکه چهار ساعت در روز، هفت روز در هفته، بدون و ستیو ب شود عینفر توز ها ونیلیم نیب تواند یم

اگکر   یحتک ؛ دارد و اغلکب بکا او تمکاس مکنظم     شناسکد  یمک را  یقربانافراد  آزارگر. دیبه گردش در آ
 ،پخکش ککرده   یمجکاز  یرا ککه در فضکا   یزیک چ گکر ید خودش. مرتکب ستینداند مجر  ک یقربان

 نیک از خشکونت آنلا  یمختلفک  انکواع  .آن را ضکبط و منتشکر کننکد    توانند یم گرانید ؛کند ینمکنتر  
ل مثک  ؛اسکت  یمربوط بکه آزار جنسک   ،دگیر یممورد توجه قرار  ه بیشترکه امروز یوجود دارد. مورد

ی. جنسک  زهیک بکا انگ  ییهکا  ا یپ ،نیو همچن یو ظاهر قربان ریتصو ت،یدر مورد جنس زیرآمیتحق نظرات
 یکک یافترا . جوان اریدختران بس انیدر م ژهی، به وکند یم لیرا تسه نیآنلا یگریروس  یمجاز یفضا

خ دهد، جنس ر هر دو یبرا تواند یماتفاق  نی. اگرچه ااستزنان  هیعل جیرا سایبری جرائماز  گرید
 نترنکت یا ایک  و/ وتریکمک ککام   باافتد که افترا  یاتفاق م یزمان امر نیهستند. ا رتریپذ بیاما زنان آس

 ایک  کنکد  یمک منتشکر   تیسکا  وب کیک در  یشخصک  را در مکورد  زیمطالب افتراآم یکه شخص یهنگام

                                                                                                                                                    
1. Amnesty International, “Amnesty reveals alarming impact of online abuse against women”, 20 
November 2017. Available at https://www.amnesty.org/en/latest/news/2017/11/amnesty-reveals-
alarming-impact-of-online-abuse-against-women 
2. UN General Asembly, 2022, pp.12-13  
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ورت صک  ،کنکد  یمک همکه دوسکتان آن شکخح ارسکا       یرا بکرا  زیک اطلاعات افتراآم یحاو یها لیمیا
 یفنکاور  لیو با تسه نیزنان به صورت آنلا هیخشونت عل ،بنابراین .(10: 5100)بوکمیجان،  گیرد می

 ت.اس شده جیرا یا ندهیفزاطور  بهاطلاعات و ارتباطات 
شکده توسکط    لیخشکونت تسکه  » بکه  ،حقوق بشکر سکازمان ملکل متحکد     ژهیدر گزارش گزارشگر و

 هیک عل نیک خشکونت آنلا »یکا   اصکطلاح  نیرتکر یبه عنوان فراگ «زنان هیاطلاعات و ارتباطات عل یفناور
زده  نیجکامع، تخمک   یهکا  داده به تبکع فقکدان   .کند یماشاره  عبارت کاربرپسندتر کیبه عنوان  «زنان

خکود مکورد    یبکار در زنکدگ   کیک  حکداقل ککه   انکد  ککرده درصد از زنان گکزارش   51شده است که 
 نیخشونت آنلا ینوع یسالگ 02.01سن  ازنفر  0 ،زن 01و از هر  اند گرفتهقرار  نیآنلا تیاذآزارو

 تیبکر جنسک   یخشونت مبتن تیممنوع که حقوق زنان، حقوق بشر و ییاز آنجا. را تجربه کرده است
 هیک رو ،یالمللک  بکین  یهکا  ونیکنوانسک لذا  ،شناخته شده است تیبه رسم یالملل بیناصل  کیبه عنوان 

 قیک جملکه از طر  از ؛مورد احترا  و حفاظت قرار بگیرند نیز نیبه صورت آنلا دیو هنجارها با ییقضا
 فضککای مجککازی، در تیبککر جنسک  یخشککونت مبتنک  تیک ممنوع

 ارتباطککات و اطلاعککات یهکا  یفنککاور0
درصد از  11که  دهد یمدر واقع نشان  نیآنلا خشونتی تیابعاد جنس یبررس  5.نیشده و آنلا لیتسه
توسکعه   تحکت  زنانکه اسکت.   یمیصکم  ریتصکاو  یالتیجید عیتوز ،اند شده یتوافقریغ یکه قربان یکسان

و بکه   شدن زنان در حا  گسترش اسکت  یو قربان یبریسا میجرا و بوده زنان یقربان نیشتریب ،یورافن
 1.رود یمک فرد به شمار  کی یشخص تیو امن یخصوص میحر تیامن یبزرگ برا دیتهد کیعنوان 

بشکر   حقکوق  تیک از محافظت، احترا  و رعا ننایاطم یرا برا یتعهدات مثبت ها دولت ،بر همین اساس
 نمایند. جادیاباید 
 

 آنلاین خشونت یا سایبری خشونت اشکا  .1
 آزار و خشکونت  ،خشکونت و بکویژه   ارتکاب انواع مجازی، یها شبکه توسعه ،همانطور که گفته شد

ری و یبسکا  تبعکیض  سایبری، جنسی آزار و اذیت است؛ تسهیل کرده نوجوانان و زنان علیه را جنسی
 .هستند نوع این از سایبری زورگویی

 

 قلدری و( جنسی) سایبری اذیت و آزار .1-0
 آبکروی  و حیثیت نقض نتیجه یا هدف با آنلاین جنسی ماهیت با ناخواسته غیرکلامی یا کلامی رفتار
 آزاردهنده. یا تحقیرآمیز خصمانه، کننده، ارعاب محیطی ایجاد طریق از فرد یک

 :از عبارتند ،دهند یم تشکیل را قلدری و( جنسی) سایبری واذیتارآز که خاصی اعما 

                                                                                                                                                    
1. See International Telecommunications Union (ITU), “ICT facts and figures 2016” 
2. UN ,General Assembly,2018,4,5. 
3. Ibid, 5,6 
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 ناخواسکته،  آنلایکن  هکای  پیشکرفت  یا ها پیا  ها، ایمیل ارسا  با آنلاین شخح یک به دادن پایان •
 0انگیز. نفرت سخنان یا خشونت به تهدید صریح، جنسی گیرانه، سخت
 نکاراحتی  ایجکاد  بکرای  ککه  اسکت؛  خکاص  فرد یک ،هدفش که مکرر و مداو  رفتار دوره یک •

   .(5: 5151و همکاران،  5)نلسی است شده طراحی فیزیکی آسیب از ترس اغلب و شدید عاطفی
 

 سایبری تعقیب .1-5
 ممککن  مککرر  هکای  تعقیکب  چنین اینترنتی؛ یا الکترونیکی وسایل از استفاده با فرد یک مکرر تعقیب
 را سکایبری  تعقیکب  ککه  خاصکی  اقکدامات (. همکان ) باشکد  کننکده  ارعاب یا اجباری تهدیدآمیز، است

 :از عبارتند ،دهند یم تشکیل
 بکه  مککرر  تهدیکدهای  مککرر،  ناخواسکته  جنسکی  یهکا  درخواسکت مککرر،   ناخواسکته  ارتباطات •

 افزارهای نر  طریق از قربانی ارتباطات یا/و روزانه های فعالیت مکانی، موقعیت بر نظارت و خشونت
، 0هنری و پاوو ) 1جهانی یابی موقعیت سیستم مکان اطلاعات یا همراه تلفن های برنامه و کام یوتری

5105). 
 ارسکا   خکود  قربانیکان  بکرای  را متنکی  یهکا  ا یپ یا ستهناخوا یها لیمیا مکرر طور به کاربر یک •

 .کند یم
 هکای  فنکاوری  طریکق  از قربکانی  محکل  بکر  نظکارت  و خشکونت  به تهدید جنسی، های درخواست •

   .(5: 5151 همکاران، و ینلس) مختل 
 

 آنلاین جنسیت بر مبتنی انگیز نفرت سخنان .1-1
 یکک  بکه  نسکبت  تحقیکر  ابکراز  هدف با که عملی یا ژست ادعا، باور، فر ، گونه هرعبارت است از 

 عکد بُ بکه  ،اساسکا   یکا  فرودست عنوانه ب شخح آن درنظرگرفتن یا او، جنسیت یا جنس اساس بر فرد،
 گسکترش،  را جنسکیت  اسکاس  بکر  نفکرت  ککه  عبکاراتی  شکامل  همچنکین،  ؛باشکد  تکه یاف تقلیل او جنسی

 مکؤثر  شککلی  بکه  غالبکا   تنفکر  مشکوق  سکخنان  های کم ین. شود یم ،کنند یم توجیه یا ترویج تحریک،
 هدف را قربانیان از گروهی یا قربانی همزمان طور به عامل چندین ،آن در که شوند می دهی سازمان

 ،دهنکد  یمک  تشککیل  را آنلایکن  جنسکیت  بکر  مبتنی انگیز نفرت سخنان که خاصی اعما . دهند می قرار
 :از عبارتند

 «انتقکامی  پکورن » بکدن؛  شرمسکاری  ؛«شلخته شرمساری». قربانیان مجدد کردن قربانی و سرزنش •
 مکرگ،  به جنسی و وحشیانه تهدیدهای(. رضایت بدون جنسی یا صریح تصاویر گذاری اشتراک به)

                                                                                                                                                    
1. EU Agency for Fundamental Rights 2014. 
2. Nelsy 
3. GPS 
4. Henry and Powell 
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 یکا  جنسکی  گکرایش  جنسکی،  تمکایلات  ظکاهر،  مکورد  در آلود خشم نظرات ت؛ونخش و جنسی تجاوز
 تحقیکر  بکرای  طنز از استفاده فرضی؛ یها یشوخ یا دروغین تمجیدهای و تعری . جنسیتی یها نقش

 .همان() هدف. تمسخر و
 عد  بر مبتنی نفرت از دیگری شکل هر یا هراسی... بیگانه نژادی، نفرت که بیانی اشکا  تما  •
. کننککد توجیککه یککا تککرویج تشککویق، بگذارنککد، اشککتراک بککه را تهککاجمی ناسیونالیسککم جملککه از ا،ارمککد
 .)همان(خارجی.  افراد یا مهاجران ،ها تیاقل به نسبت خصومت و تبعیض گرایی، قو 

 

 0کردن برانگیختن و تحریک. 1-0
 کاربر یک از سخیاپ برانگیختن برای مخال  یا احساسی بار دارای داغ، جملات از عمدی استفاده
  :از عبارتند ،دهند یم تشکیل را آمینگ که خاصی اعما . دیگر آنلاین
: 5151)نلسکی و همککاران،    شکود  یم مشخح ستیزی زن و صریح زبان با که بدجنسی محتوای •

5). 
 

 غیرتوافقی پورنوگرافی/ تصویر بر مبتنی سوءاستفاده جنسی .1-2
 توسکط  اغلکب  هکا نیا. شکود  یمک  توزیکع  سوژه رضایت وندب که نفر چند یا یک صریح جنسی تصویر
 یهکا  رسکانه  یا حرفکه  یکا  تخصصکی  سکایت  وب یکک  در و شکوند  یمک  مرتککب  قربکانی  سابق شریک

 ممککن  مکرتکبین . نکدارد  شخصکی  انتقا  به نیازی کار این نامش، برخلاف. شوند یم پست اجتماعی
 به تصاویر این از و دهد انجا  کاری هانآ برای قربانی بخواهند یا باشند جنسی ارضای دنبا  به است
 را آن باشکد،  خردسکا   قربکانی  وقتکی . کننکد  اسکتفاده  اقتصکادی  یکا  اجتمکاعی  گیری با  نوعی عنوان

 نگکاری  هکرزه / تصکویر  بر مبتنی جنسی سوءاستفاده که خاصی اعما . دانند یم کودکان پورنوگرافی
 :از عبارتند ،دهند می تشکیل را غیرتوافقی

 .)همان( .رضایت بدون جنسی گرافیکی ویدیوهای یا تصاویر توزیع ای ارسا  •
 

 5داکسینگ .1-5
 ،هکا  عکس خانه، آدرس مانند آنلاین، صورت به حساس یها داده و قربانی شخصی اطلاعات انتشار

 شکود  یمک  گرفته کار به آنلاین گیمرهای و سایبری زورگویان توسط اغلب خانواده اعضای نا  و نا 
 :از عبارتند ،دهند یمتشکیل  را داکسینگ که خاصی اعما  .(5101، 1مک آلیستر)

 میکل  بکرخلاف  شخصکی  شناسکایی  اطلاعات عمومی گذاری اشتراک به و آوری جمع جستجو، •
   .(5: 5151 همکاران، و نلسی) هدف

                                                                                                                                                    
1. Flaming 
2. Doxing 
3. MacAllister 
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 ی علیه زنانبریسا پیامدهای خشونت .0
 بکه  قربانیکان  بکرای  مکدت  طکولانی  و یفور ،جدی طور به عواقب زنان علیه جنسیت بر مبتنی خشونت

 بکر  توانکد  یمک  آن تکاثیرات  ایجادشده، انسانی رنج و درد بر علاوه نلاینآ خشونت اثرات دارد. دنبا 
 اجتمکاعی،  بهداشکتی،  یها مراقبت یها نهیهز قالب در را توجهی قابل اقتصادی بار ،ها خانواده و افراد

 .(5: 5150، 0)زمفیر کند لمیتح جامعه بر وری بهره کاهش و حقوقی و پلیسی
 شککاف  مشکارکت کامکل آنلایکن،    و برابکری  بکرای  مکوانعی  ایجکاد  بکا  جنسیتی خشونت سایبری

 انکد  داده نشکان  مطالعات .(5151، 5)جان کند می را بیشتر جنسیت با مرتبط و موجود قبل از دیجیتالی
 تعقیکب  سایبری و ارواذیتزآ مانند آنلاین، خشونت شدید انواع معر  از مردان در بیشتر زنان که

 بکه  ؛دارد یا گسکترده  اغلکب پیامکدهای   یا اسکتفاده  سکوء  چنین .(5101، 1برودی و ونجلیستیهستند )
 در تنهکا  نکه  زنکان  ککه  اسکت  فراگیر مشکل یک آنلاین است که خشونت شده مشخح مثا ، عنوان

 بکا  اجتمکاعی  یاهک  تیک فعالو  نگاری روزنامه سیاست، در درگیرشدن حین در بلکه حوزه خصوصی،
. کند یم ایجاد آنها بیان آزادی و برای مشارکت سیاسی بزرگی مانع ،نتیجه در و هستند رو روبه آن

، باشکند  یمک  جامعکه  شکده  رانکده  حاشکیه  بکه  سکنتی  طکور  بکه  یهکا  بخشکه متعلق به  زنانی این، بر علاوه
 نفکرت  یهکا  نیکم ک ین رتک  و شریرانه نیتر خشن از برخی هدف اغلب و هستند پذیرترین افراد آسیب
 .(0: 5151 همکاران، و نلسی) رندیگ یمقرار  آنلاین

 ککه  دنشکو  یمک  یقربان یمضر و منف یتیجنس یها شهیکل قیاز طر نیآنلا خشونت زنان در معر 
زنکان و دختکران، در    هیک مختل  خشونت عل اشکا حقوق بشر ممنوع است.  یالملل بین نیتوسط قوان

خطکر   نترنکت، یا قیک ککه از طر  یزنکان  یبکرا  یخصوصک  میقکض حکر  و ن هکا  یبکاز  ،یقالب پورنکوگراف 
 50ککه   دهکد  یمک  نشکان  هکا  پکژوهش . دهکد  یمک ، رخ کنند یمتجربه  را نیبه صورت آنلا تیاذآزارو

خکود را ککاهش    نیک آنلا حضکور ، انکد  بکرده رنکج   یعمدآنلایت  یها خشونتکه از  یدرصد از زنان
بازمانکدگان از   ای انیقربان ،است که به موجب آن یماعاجت یانزوا ،جیرا یامدهایپ از دیگر. اند داده

زنان  هیعل تیبر جنس یاعما  خشونت مبتن ،همچنین. کنند یمقطع ارتباط  جمله با خانواده و دوستان
ی جسکم  ،یروانک  ی،رنج جنسک  ای بیآسمنجر به  ،شده لیتسهفناوری ارتباطات  و دختران که توسط

و در  کنند یماضطراب و ترس را تجربه  ،یافسردگ ازماندگانب و انیقربان شده و به زنان یاقتصاد ای
 یاز فنکاور  یخشکونت ناشک   ،داشته باشکند. بنکابراین   یخودکش به لیتماممکن است  زیموارد ن یبرخ

منجر شکود.   زین یاقتصاد یها بیآس ،نیو همچن (ی)از جمله خودکش یکیزیف بیممکن است به آس
 تیدر سکا  یجنسک  یراخلاقک یغ یوهایدیک و ایک  ریککه تصکاو   یهنگامی کیزیف دیموارد، تهد یدر برخ
فحشکا   یبرا یغاتیتبل یها تیسامثل  ؛شود یم لیتبد تیبه واقع بیآساین ، شوند یمپست  یتخصص

                                                                                                                                                    
1. Zamfir 
2. Jane 
3. Brody and Vangelisti 
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استفاده  سوءتحت  یقربان حیصر ریتصو ی. وقتیخانه قربان ینشانمانند  ،یهمراه با اطلاعات خصوص
از  یریجلکوگ  یحتک  ایک  اشکتغا  ؛ وارد شکود  تواند یم یداقتصا بیشود، آس دهیکش ریبه تصو یبریسا

را  بکالقوه  انیک توسکط کارفرما  ریشر  و ترس از کشک  تصکاو   لیدل به شغل افتنی یبرا یتلاش قربان
زنان، مانند زنان مدافع حقوق بشر، زنان در  یها گروهتعدادی از  .(1: 5101، 0مونیکا) کند یمایجاد 

ن جکوان، زنکان متعلکق بکه     نکا ز ،سینکو  ، وبکلاگ هکا نگار روزنامهمجلس،  ندگانینما از جمله است،یس
 ژهیک شده بکه و  رانده هیحاش به یها گروهو زنان از  تیمعلول یدارا زن ،یو زنان بوم ها تیاقل، ها تیقوم

اغلکب منجکر بکه     دهایتهد نیا زیآم خشونت تیماه. رندیگ یمقرار سایبری  یها خشونتمورد هدف 
 ریتثث تواند یمکه  یکردی، روشوند یمستفاده از نا  مستعار متوسل اه ب ی. برخشود یم یخودسانسور

 ایک  مکوقتی  ککردن  رفعکا  یغ ق،یک بکه تعل  میتصم و و شهرت آنها داشته باشد یا حرفه یزندگ بر یمضر
حرفه را تکرک   نیبه طور کامل ا ای دنخود را حذف کن نیآنلا یها حساب ؛رندیگکار خود ب یدائم
و  یکه منجر به احسکاس نکاامن   کند یم شتریاز خشونت را ب ترس ،امر نیلان ابودن عام . ناشناسدنکن

 یبکرا  یبه عنکوان ابکزار   ما یاطلاعات و ارتباطات ممکن است مستق یفناور .شود یم انیقربان یناراحت
 یکک یزیبه خشکونت ف  دیاز جمله تهد ت،یبر جنس یخشونت مبتن کیو تحر تا یجید داتیتهد جادیا

ابزارهکای فنکاوری اطلاعکات و     ،. همچنکین قتل، ناخواسته اسکتفاده شکود   و یسجن تجاوز ،یجنس ایو/
را در  آنهکا شکده و  اجبکار اسکتفاده    یبرا یدیبه عنوان تهد ایقاچاق زنان و دختران و  یبرا ارتباطات

اطلاعکات   یبکه افشکا   دیک کننکدگان ممککن اسکت تهد    استفاده . سوءدهند یمقاچاق قرار  یها تیموقع
از  ایک  و/ رابطکه از  از خکرو  آنهکا   یریجلکوگ  یبکرا را خود  انیکنتر  قربانوانند بت تا کنند یخصوص

 ،عکلاوه ه بک  .(0-1)همان،  ، در دست بگیرندخود در دادگاه یحقوق قانون یریگیگزارش تخل  و پ
 بسکیاری  کشورهای جهان وضع نشکده،  اکثر در هنوز آنلاین خشونت به مربوط قوانین ازآنجایی که

: 5151 همککاران،  و نلسکی ) شکوند  یمک  رها جبرانی و بدون حمایت اقدامات بدون راندخت و زنان از
0). 

بلککه در   ،با افزایش دسترسی افراد به فضای سایبری، خشونت نه تنها در جهان واقعکی  ،هرحا  هب
ایکن   .شکود  یمک از دامنه روابکط در جهکان واقعکی کاسکته      ،جهان مجازی نیز افزایش یافته و در مقابل

ت. عکد  آگکاهی   داشکته اسک   ریتثثدر فضای اینترنتی بر همه اقشار از جمله زنان ت و تعاملات ارتباطا
رسانی و آموزش و عکد  کنتکر  در فضکای سکایبر از علکل       کنترلی، عد  اطلاعبودن خود زنان، پایین

  .است شدن آنها قربانی ،و در نتیجه دیدگی زنان در فضای سایبر بزه
 
 
 
 

                                                                                                                                                    
1. Monika 
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 زنان  هیعل نیآنلا خشونتو پیشگیری از  ق بشرقوح یالملل بینچارچوب . 2
 یهکا  یورافنک  گکر یو در د وبیک وتی ت،یبوک، رد سیف تر،ییتو نستاگرا ،یمانند ا یاجتماع یها رسانه

اپ،  )ماننکد واتکس   یرسکان  ا یک پ یهکا  برنامکه و  هکا  تیسکا ی سینو وبلاگ کرویارتباطات تلفن همراه، م
از مرد  در سراسر جهان  یاریروزمره بس یزندگاز  ی(، اکنون بخشخط و بویچت، مسنجر، و اسنپ
و  ارتقکاء و ککاملتر   عتریسکر  نیتضکم  یبکرا  یادیک ز لیپتانسک  دیک جد یجهان تا یجید یفضا نیا. است

وجکود   یتکوجه  خطکر قابکل   با ایکن حکا ،  . حقوق بشر، از جمله حقوق زنان دارد هیاز کل یبرخوردار
 تیک بکر حقکوق بشکر و ممنوع    یمبتنک  کردیبدون روات ری اطلاعات و ارتباطفناو دارد که استفاده از

 در. را گسکترش دهکد   یتیو جنسک  یو خشونت جنسک  ضیتبع تواند یم نیمحور آنلا تیجنس خشونت
اسکت ککه اشککا  مختلک  خشکونت       یاطلاعات و ارتباطکات، ضکرور   یمرحله از توسعه فناور نیا

 انگکاری و  جکر   ،که لاز  باشکد  یگریو هر اقدا  د یقانونگذار قیزنان و دختران از طر هیعل نیآنلا
 از ان،یک ب یاز حکق آزاد  تیک ضکمن حما  ،یخشکونت  نیاز چن یریمبارزه و جلوگ یبرا. شود یدگیرس

زنان  حقوقینطور و هم ها دادهو حفاظت از  یخصوص میبه اطلاعات، حق حفظ حر یجمله دسترس
 زنکان  هیک رفع خشکونت عل  هیاعلام 0ماده ، ودش یم تیحما یالملل بینکه تحت چارچوب حقوق بشر 

منجر به  که است تیبر جنس یزنان، هرگونه خشونت مبتن هیکه خشونت عل دکن یم حیتصر نیهمچن
 تحقیکق  سکرویس  .(5)همان،  احتمالا  منجر به آن شود ایشود  یروان ای یجنس ،یرنج جسم ای بیآس

 را بشکر  حقکوق  یالمللک  نبکی  اسکناد  که اروپا اتحادیه عضو کشورهای همه کرده تاکید 0اروپا پارلمان
 و بشکر  حقکوق  نقض یک عنوان به باید زنان علیه خشونت که اند رفتهیپذ واقع در ،اند کرده تصویب

 آنهکا  ککه  معناست بدان این ؛شود تلقی زنان علیه تبعیض با مرتبط خشونت از خاصی شکل عنوان به
 از جلکوگیری  برای را اقداماتی کنند، ممنوع را نانز علیه جنسیت بر مبتنی خشونت اشکا  تما  باید
 پایکان  مکرتکبین  مجازات از مصونیت به کنند، فراهم بازماندگان برای کافی حمایت دهند، انجا  آن

 .(0 :5150 زمفیر،) کنند خسارت جبران جنسیت، به حساس رویکردهای از استفاده با و دهند
 5115  سا ارشگز به ننککککککاز علیه برخط خشونت با مقابلهدر  لمللیابین تمااقدا ینزغاآ نقطۀ

 )مشکهدی و کرمکی،   گردد یمزبا نناز علیه خشونت  شکاا تمامی رةبادر متحد ملل نمازسا بیرکلد
 ونتکککخش وزبر یمینههااز ز یکی ینترنتا نهمچو نوین یهککا یفنککاور ارش،گز ینادر  .(10: 0111

 علیه برخط خشونت جدید  شکاا تا ستا هشد ستهاخو لتهاو از دو شککود مککی ادقلمد  نناز هکککعلی
و  دیقتصاا رایشو به دخوارشگککززن در   اکککمق نیوککککمیس ،تاکککسرا یندر ا 5شناساییکنند.را  نناز
 برابردر  ننااز ز حمایت ایبر یسایبر تتباطاار یهکککا یفنکککاوراز  ستاخو هکککا دولکککتاز  جتماعیا

 نمازسا بشر قحقو رایشو 1کنند. دهستفاا برخط خشونت با مقابله یسکککازوکارهاتوسعۀ و  خشونت

                                                                                                                                                    
1. European Parliamentary Research Service (EPRS) 
2. UNGA,2006. para.371 
3. Commission on the status  of women,2013,p.13 
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 اربزو ا یسایبر یهازمراز  رغفا دکر ستاخودر هککککا دولککککتاز  نکهآ ضمن ،قطعنامهدر دو  نیز ملل
 ،ستا هشد شناخته نناز برای لاین(آف) یکفیزیک یفضادر  کهرا  حقوقی نهما ،فتهررکا به ینترنتیا

در  انختردو  نناز یبشر قحقو یتقاار یپیشگیرشکککورا همچنکککین   0کنند. عایتر برخط یفضادر 
 یبشر قحقو ینازمو 5نست.دا لتهادو ییابتدا یمسئولیتهارا از  برخط خشونت با ییرواکککککککیرو
و  ناکک بیآزادی  رکک ب قکک ح ، حا ینا با. شکود  یم شاملرا  سیعیو ةگستر سایبر یفضادر   عماا ردمو
 علیه برخط خشونت با مقابله یستادر را ضمانتبخش ساسیا کنرو د ،حکریم خصوصکی   رکک ب قکح
 متجلی ملل نمازسا بشر قحقو رایشو 5100 قطعنامۀدر  که گونه بککدان .نککدیآ یمکک رماکککش به نناز
 یفضادر  نناز منیتا تضمین صوکک خصدر  دخو یبشر قحقو اتتعهد سساا رب هکا  دولکت  ،تکک سا

 برخط یفضادر  دیبررکا یبشر قوکککحق ینازموآن،  ضمن که انککد موظکک  یبیراتد ذتخاا اب ،سایبر
از  ان و حفاظکت بیاز آزادی  جیرخا یا جلوه انعنو به تجتماعاآزادی ا ه،عقیدو  نبیاآزادی  هیژوب

 1 .دشو تضمین خصوصی حریم
افکراد   ککه  حقکوق  نیخود به صراحت اعکلا  ککرد ککه همک     51/0حقوق بشر در قطعنامه  یشورا

ان زنک  تیوضکع  ونیسک ی، کم5101محافظت شکوند. در سکا     نیبه صورت آنلا دیبا زیدارند ن نیآفلا
زنکان و   یتوانمندسکاز  یاطلاعکات و ارتباطکات بکرا    یاز فنکاور خواسکت  هکا   دولت از و فراخوان داد
در  یمجمکع عمکوم   0.داستفاده کننک  زنان و دختران هیعلمبارزه با خشونت  یبرا ییها سمیتوسعه مکان

زن در  مدافعان حقکوق بشکر   نکهیبر ا یمبن دیشد ینگران انیخود با ب 50/000در قطعنامه  5101سا  
 یدولت گرانیتوسط باز نیو هم آفلا نیکه هم به صورت آنلا یتخلفاترار دارند و از معر  خطر ق

دقت لاز  را به عمل آورنکد و عکاملان    خواست تا ها دولتاز  ،برند یمرنج  ،انجا  شده یتردولیو غ
خکود   51/00حقکوق بشکر در قطعنامکه     ی، شکورا 5102در سکا   . آن را به سرعت به عدالت بسک ارند 

 ه رسکمیت شکناخت  را ب یبریسا بیو تعق یبریسا تیاذمانند آزارو یاعمال ی مبتنی برخانگ خشونت
 یحقکوق بشکر زنکان و دخترانک     جیتروخشونت و از  یریشگیپ یاصل تیمسئول ها دولتتاکید کرد و 

 10/011در قطعنامکه   ی، مجمکع عمکوم  5105در سکا    را برعهده دارنکد.  که با خشونت روبرو هستند
 تکا  یجیدر عصکر د  یخصوصک  مینقض حق حر ریتحت تثث ژهیو به شناخت که زنان تیخود به رسم

 هکا  حکل  و راه رانهیشکگ یاقکدامات پ  شکتر یتوسکعه ب  یبرادرخواست شد قرار گرفتند و از همه کشورها 
 دیک فراخکوان تاک  نیخود مجددا  بر ا 10/1حقوق بشر در قطعنامه  یشورا، 5101. در سا  اقدا  کنند

ممککن اسکت بکر همکه      تکا  یجیدر عصر د یخصوص میحر استفاده از حق شد که سوء ادآوریکرد و 
 یهکا  تیک ککه در موقع  یکودککان و افکراد   زنکان،  بکر  یخاصک  راتیبگذارد، از جمله با تثث ریافراد تثث

جکرا در مکورد   ا حقکوق بشکر قابکل    یالمللک  بین . حقوققرار دارند نینش هیحاش یها گروه ای ریپذ بیآس

                                                                                                                                                    
1. HRC, 2012, para.1 
2. HRC, 2015, Para. 6 
3. HRC, 2018,Para. 8 
4. Commission on the status of women,2013, p. 27 
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اشکاره دارد.   تیبر جنسک  یاز خشونت مبتن یعار یحق زندگبه  زنان و دختران هیعل نیخشونت آنلا
 هیک عل ضیبکا تمکا  اشککا  تبعک     مبارزه درها را  حقوق بشر تعهدات دولت یا و منطقه یالملل نیاسناد ب

 ضیهمه اشککا  تبعک   لغو ونیمانند کنوانس؛ کند یزنان مشخح م هیعل نیزنان، از جمله خشونت آنلا
 یو فنکاور  نترنکت یاز توسکعه ا  ... پکس پککن  هیک زنکان و اعلام  هیک خشونت عل حذف هیزنان، اعلام هیعل

 همه اشکا  لغو ونیکنوانس ،زنان هیعل نیخشونت آنلا انواع ظهور ،جهیاطلاعات و ارتباطات و در نت
 11شماره به  خود یکل هیدر توص. کمیته شده است یبررس تهیتوسط کم جیزنان به تدر هیعل ضیتبع
اطلاعکات و   یو فنکاور  تکا  یجید یمهکم فضکاها   نقکش زنان بکه عکدالت،    یدر مورد دسترس 0(5102)

شکماره   یعمکوم  هیتوصک در کمیتکه   ن،یداد. علاوه بر ا حیتشخرا زنان  یتوانمندساز یارتباطات برا
بکه   ونید که کنوانسزنان، به صراحت اعلا  کر هیعل تیبر جنس یدر مورد خشونت مبتن 5(5101) 12

. اجکرا اسکت   بکا واسکطه قابکل    یفنکاور  تکا  یجید یو فضاها نترنتیمانند ا ییها طیمح یطور کامل برا
بکه   زنکان  در مورد حقکوق دختکران و   1(5101) 15شماره تحت خود  یکل هیدر توصکمیته  ،همچنین
 ژهیک بکه و  ؛رنکد یگ یمک قرار  یبریسا تیاذوآزار ریداد که چگونه دختران تحت تثث حیتشخ آموزش،

 یهکا  رسکانه و فنکاوری اطلاعکات و ارتباطکات     لیشکناخت پتانسک   ،لیتحصک  یدر رابطه با حق آنها برا
کرده بود  دیکاقبلا  ت ژهیگزارشگر و. دهند شیبه اطلاعات و آموزش را افزا یدسترس دیبا یاجتماع

تحکت   یبرابکر و  انیک ب یآزاد یبکه اصکو  اساسک    تیبر جنس یمبتن نیاستفاده و خشونت آنلا سوءکه 
مبتنکی   خشونت از یعار نترنتیا نیتضم باید با کرد که دیتجاوز کرده است و تاک یالملل بین نیقوان

 را برجسکته کردنکد ککه زنکان     تیک واقع نیا ،نیهمچن ها آنداد.  شیزنان را افزا یتوانمند ،بر جنسیت
 یدر صکورت  تنهکا  د ککه رنک دا ازیمؤثر ن یها و درمان عیشفاف و سر یها و بازماندگان به پاسخ یقربان

 یبا هم ککار کننکد و بکه درسکت     یخصوص گرانیها و هم باز که هم دولت دیرس جهینت نیبه ا توان یم
 0.عمل کنند

 5155 آگوسکت  00گزارش ممنوعیت انواع خشونت علیه زنان مجمع عمومی سکازمان ملکل در   
 بکرای  را مسکاعدی  زمینکه  نآنلایک  فضکاهای  در گسکترده  دسترسکی  و بودن که ناشناس دارد یماشعار 
 و زنکان  علیکه  خشونت» به حاضر گزارش 2.است کرده ایجاد دیجیتا  یها نهیزم در خشونت افزایش
 زنکان  علیکه  شکده  انجکا   های خشونت از وسیعی طی  تا کند می اشاره «دیجیتا  های زمینه در دختران

 تکامکل  بکا  .کند توصی  را باطاتارت و اطلاعات های فناوری از استفاده با یا/و دیجیتا  فضاهای در
 اطلاعکات  فنکاوری  توسط شده تسهیل و آنلاین خشونت الگوهای و اشکا  آن، از استفاده و فناوری

 ویکدئوهای  ماننکد  مصنوعی هوش رشد با خشونت جدید اشکا  ظهور .کند یم تغییر نیز ارتباطات و

                                                                                                                                                    
1. Recommendation 33 of the Committee on the Elimination of All Forms of Discrimination against 
Women (CEDAW. 2015) 
2. Ibid, R.No.35. CEDAW .2017 
3. R.No.36.CEDAW .2017 
4. UN ,General Assembly,2018,p.12 
5. UN, General Assembly,2022,p.6 
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 0.اسکت  شکده  تشکدید  دختران و زنان شخصی و یا حرفه زندگی بر آنها منفی ریتثث و عمیق مستهجن
 انتشکار طریق  از هم ،کند یم تشدید را دختران و زنان علیه خشونت مختل  طرق به مصنوعی هوش
اغلب ناخواسته  و وسیع مقیاس در خودکار، انتشار طریق از هم و هدفمند نادرست اطلاعات عمدی

 ککه  سکتیز  زن هنجارهای تواند یم مولد مصنوعی هوش توسط تولیدشده محتوای. نادرست اطلاعات
 ایکن  توانکد  یمک  و نمکوده  تشکدید  و تقویکت  ،کنکد  یمک  عادی و توجیه را دختران و زنان علیه خشونت
 مولکد  مصکنوعی  هکوش  بکا اسکتفاده از   ککه  یا رسکانه  عظکیم  حجکم  .نمایکد  تشدید و فعا  را هنجارها

 ،نتیجکه  در ؛کنکد  یمک  هانپن را« جعلی»و  خوب و واقعی اطلاعات بین تمایز ،شود یم ایجاد تر شرفتهیپ
 5.دیآ یم بوجود زیادی اخلاقی و فنی نظارتی، اجتماعی، قانونی، یها چالش

 حمکلات  کننکده  نگکران  آمکده، شکیوع   1دبیرککل سکازمان ملکل    5150همان طور که در گکزارش  
 عمکومی  گفتمکان  در آنهکا  مشکارکت  تضکعی   و زنکان  صکدای  شکدن  خاموش باعث آنلاین جنسیتی

 تکثثیری  توانکد  یمک  دختکران  و زنکان  علیکه  فنکاوری  تسکهیل  با خشونت اشکا  ایرس همچنین،. شود یم
 را قکانون  حاکمیکت  و دموکراسکی  و باشکد  داشکته  دختکران  و زنان بشر حقوق بر قهقرایی و نسلی بین

 .کند تضعی 
 

 در راستای پیشگیری از خشونت سایبری علیه زنان ها دولت یحقوق بشرو اقدامات تعهدات  .5
 ازی دولتک ریو غ یهکر دو عامکل دولتک    ککه  نیاز ا نانیاطم یحقوق بشر برا تیظ  به رعامو ها دولت

 یشامل اقکدامات  یریشگی. پباشند یم، دنکن یزنان خوددار هیخشونت عل ای زیآم ضیهرگونه اقدا  تبع
زنکان و دختکران    هیعلاطلاعات و ارتباطات  یشده توسط فناورجادیاز خشونت ا یآگاه جادیا یبرا

اطلاعکات در مکورد خکدمات و     ارائکه  و جکاد یا ،نیهمچنک  ؛زنان اسکت  هین اشکا  خشونت علبه عنوا
 است. از تکرار آنها یریجلوگ از نقض و یریجلوگ یدر دسترس برا یحفاظت قانون

 از دهنکد،  انجکا   نلایکن آ جنسکیت  بکر  مبتنی خشونت از جلوگیری برای را یاقدامات باید ها دولت
 جنسکیتی،  یهکا  شکه یکل بکا  مقابلکه  بکرای  اقکدا   تحقیکق،  و آمکوزش  ی،آگاه افزایش یها نیکم  جمله
 در قربانیکان  با که متخصصانی برای اجباری آموزش سایبری، خشونت جلوگیری از خاص یها گا 

دولتهکا در   ،علاوهه ب .(0: 5150، 0)زمفیر مجرمین )اصلاح و درمان( برای ییها برنامه و هستند تماس
 ،بطکور کلکی  نلایکن بایکد اقکداماتی را انجکا  دهنکد.      ربانیکان خشکونت آ  عهد بکه حمایکت از ق  راستای ت

 یحکذف فکور   یبکرا  ییها هیرو جادیا -0: شود یمموارد  نیشامل ا ات دولتها در این خصوصتعهد
 از عیو مداخلکه سکر   یدر قالب احکا  دادگاه مل ییقضا یفور اقدا  ،تیبر جنس یمضر مبتن یمحتوا

                                                                                                                                                    
1. Ibid, pp. 7-8 
2. UN General Assembly,2024, p.2. 
3. UN Generaal Assembly, Intensification of efforts to eliminate all forms of violence against women 
and girls: technology-facilitated violence against women and girls ,A/79/500, Distr.: General 8 
October 2024 
4. Zamfir 
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 نیک ا ککه  داشته باشد ازین زین ینیفراسرزم یممکن است به همکار یهو گا ینترنتیا یها واسطه طریق
 حفاظکت  -5.اسکت  ،یبازمانکدگان، ماننکد خکدمات حقکوق     یدسکترس بکرا   شامل ارائه خکدمات قابکل  

 خشکونت همکه اشککا     یکنک  شکه یر یانجکا  اقکدامات مثبکت بکرا     یبرا ها دولتشامل تعهد  ،نیهمچن
 که زنان هیعل نیخشونت آنلا عاملان هیعل بیروع تعقو ش قیشامل تحق یی:قضا بیتعق -1. باشد یم
 یهکا  سکتم یس شامل) است قضاییه قوه در توانایی و فنی دانش فقدان از ناشی بیشتر آن موانع جمله از

 ژهیک از بازمانکدگان، بکه و   یاریبسک  :یدادرس یها نهیهز ن،یعلاوه بر ا .(00)همان، (. قضات و دادگاه
مجازات مسکتلز    :مجازات -0 .دنکن یم یریخود در دادگاه جلوگ یها پرونده یریگیاز پ ،یرزنان فق

و متناسب با جر  هسکتند.   یکه ضرور ییها میتحر ؛است اتشانیجنا یبرا نیمجازات مرتکب  یتکل
 هیک اطلاعات و ارتباطکات عل  یکه توسط فناور یکه خشونت رساند یمرا  ا یپ نیا هیتنب تیفیبه ک نیقی

 ن،یک خشکونت آنلا  یزنکان قربکان   یبکرا  ژهیک که بکه و  تحمل نباشد قابل ،شود یم لیزنان و دختران تسه
 شکتر یدر ب :جبکران خسکارت   -2 .کنند افتیدر یاز مقامات دولت یپاسخ مؤثر اغلب مهم است اریبس

 جبکران  .ردیک گ یمک تعلکق   یغرامت به عنوان غرامت مکدن  تیبر جنس یخشونت مبتن انیموارد، به قربان
شکده )ماننکد    متحمکل  یریک گ اندازه قابل یها انیز یها نهیهزپوشش  یبرا یشامل غرامت مالخسارت 

امکا بکرای    ؛باشکد  یمک  دادن دسکتمزد و خسکارت بکه امکوا (     دسکت از ،یپزشکک  یها مراقبت یها نهیهز
مکدت،   کوتکاه خکود در  یزنکدگ  یبازساز یبازماندگان برا ازیسنجش، ن رقابلیخسارات غ و صدمات

 زیک ن ی راشکامل حکذف فکور    ی. اقدامات جبرانک رد توجه قرار بگیردنیز باید مو مدتمدت و بلند انیم
، تیرضکا  عکد  تککرار و   نیتضکم  ،ی، توانبخشک مضر یمحتوا اشکا  استرداداین که  ؛شود یمشامل 
ی شده توسط قربان مطرح یو ادعاها طیبسته به شرا ،یجمع و یردف ،یماد ن،یاقدامات نماد بیترک

 یاز انتشار محتوا یریجلوگ یبرا یشامل دستور فور دیبا نیمچنه آنها باید مورد توجه قرار بگیرد.
 بکه  ازیک ن ،زنکان  هیک عل نیک اعمکا  خشکونت آنلا   ارتککاب  با توجکه بکه سکرعت    .(05)همان،  مضر باشد
از  یاریبسک  ت،یک حکا ، در واقع  نیک با اوجود دارد.  خاص نیقوان بیاز جمله تصو ،یقانون اصلاحات
 مقکررات  زنان، با توجه به هیاز خشونت عل یریشگیارزه و پمب چارچوبو قانون جامع  کی کشورها

ملحکق   ی نیزحقوق بشر یو به تما  معاهدات اصلنداشته  ،زنان هیعل نیخاص در مورد خشونت آنلا
از  تیو احساس مصکون  یزنان قربان یراب به عدالت یدسترس یرا برا یدامر موانع متعد نی. ااند نشده

ممککن اسکت بکه     یفعلک  نیقکوان  ،یحقکوق  یهکا  نهیزم یدر برخ .کند یم جادیمجرمان ا یمجازات برا
د، امکا  ناعمکا  شکو   نیاز اشکا  خشونت آنلا یبرخ یبرا بوده و ریپذ گسترده و انعطاف یاندازه کاف

 نیقکوان  طبکق را  ییادعاهکا  انیک از قربان یبه عنوان مثا ، برخ؛ نباشد چنین نیممکن است در همه جا ا
 نیقکوان  ککه شککاف در   یدر مکوارد  .انکد  ککرده افترا مطرح  ای یصوصخ میمربوط به حفاظت از حر

حقکوق آنهکا در    به امر نیرجوع کنند، اما ا یابزار مدن به اند کردهتلاش  انیوجود دارد، قربان ییجزا
 .کند ینمتوجه  یان خسارت به اندازه کافمورد عدالت و جبر
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اگکر   یفرد بزرگسا ، حت ریتصاواز  تبدون توافق و رضای نیها، انتشار آنلاکشوراز  یاریدر بس
 یاعمکال  نیککه چنک   یی. در کشکورها سکت ین یرقکانون ینفسه غ یف ،همراه با آن باشد ییاطلاعات شناسا

بکه   نیککردن مکرتکب   مکتهم  بکه  شکوند  یم محدود یانگار جر برای  ها دادستان، شوند ینم یانگار جر 
خکود در   یاز حقکوق انسکان   تواننکد  ینمک  انیک قربان ،یانگار . بدون جر تیاذمانند آزارو گر،ید جرائم

طور خکاص   بهی فریک نیکه قوان ییدر جا یمحافظت کنند. حت تیثیو ح یخصوص میخصوص حر
 یدارا ینیقککوان نیچنکک ،کننککد یمکک یانگککار را جککر  یجنسکک یراخلاقککیغ ریتصککاو یتککوافقریغ عیککتوز
 ایک  بیآسک  جکاد یا قصکد از  یمستلز  شواهد ییجزا نیاز قوان یاریمثا ، بس یبرا ؛هستند ییها یکاست
از  یاریبسک  ن،یک که ممکن است اثبات آن دشوار باشکد. عکلاوه بکر ا    ی هستندبه قربان یعاطف یناراحت
خکاص   یویدیک و ایک  ریتصکو  کیک انتشکار   یبکرا  دهایک تهدقادر به مهار موجود در حا  حاضر  نیقوان

 یگکذار  اشکتراک  بکه  نیک آنلا و آزار بیمقابله با تعق یرا برا یخاص نیقوان کشورهااز  یبرخ .نیستند
 انکد  ککرده را اعمکا    یگکر یموارد د گرانیکه د یدر حال ،اند کردهوضع  یمیصم ریتصاو یتوافقریغ

 .(00: 5150)زمفیر، 
 ،دیگکر  بیکان  به ؛است سایبری جرائم با مقابله ،فریکی حقوق جدید یها چالش از یکی ،بنابراین

 بکه  سکایبری  جکرائم  بکا  مقابلکه  داشکت  اذعان باید ر،سایب فضای بودن یا شبکه و گستردگی به توجه با
 و مجر  تعقیب و کش  مشکلات و بودن فرامرزی دیدگان، بزه کثرت و خسارت گستردگی جهت

 گیکرد  صورت مؤئر و کارآمد تواند یم مشارکتی جنایی راهبرد یک با تنها دیگر ویژگیهای بسیاری
را فکراهم آورنکد ککه     یا نکه یزمئولیت دارنکد  مس ها دولت ،لذا .(021-025: 0011)نظری و همکاران،

خکوبی   ازجمله بخش خصوصی نقش خود در پیشگیری از جر  را بکه ای دولتی و مدنی تمامی نهاده
 ،عهده دارد؛ بنکابراین ز  را برلاین بودجه و منابع مدیریت، هماهنگی و تثموظیفه  ها دولتایفا کنند. 

برنامکه   .5 ،مرککز پیشکگیری از جکر     ایجکاد . 0 :باشکند داشته نظر موارد زیر را مدبهتر است  ها دولت
 .0 ،دولت و جامعه مکدنی  یها یهمکارمشارکت و  .1 ،مشخح یها تیاولوپیشگیری با اهداف و 

سکازی   فیکت ظرآمکوزش و  . 5 ،هکا  آنکردن و پاسخگو گروهی یها رسانهآموزش همگانی و کار با 
به مکوارد ذیکل اشکاره     توان یمیابی به این مهم ازجمله راهکارهای دست. و دیگر نهادها ها دولتبرای 
ز ؛ لاکارگیری افراد متخصح و تخصکیح منکابع    تثسیس مرکزی برای پیشگیری از جر  و به :کرد

یکا   هکا  بخشمشارکت و همکاری  مشخح؛ یها تیلواوتدوین برنامه پیشگیری از جر  با اهداف و 
نهکاد،   مکرد   یهکا  سکازمان مشکارکت   تسکهیل  بکا پیشکگیری؛   طمختلک  دولتکی مکرتب    یهکا  وزارتخانه

 یهکا  برنامکه جلب مشارکت گسترده مرد  در  ت؛لاو مح یا حرفه یها انجمنخصوصی،  یها بخش
 .(55-50: 0111 ی )خطیبی و دیگران،پیشگیر

انگاری مناسب در این فضاست. تفاوت قکوانین   منوط به جر  در فضای سایبر جرائمپیشگیری از 
ی در این زمینه، مبنای حقوقی مناسب برای تعقیب مجکرمین  الملل بینین داخلی کشورها و فقدان قوان
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از بدو ورود فضای سایبر به زندگی بشریت، موضوع  ،. لذاکند یمبالقوه را با چالشی حقوقی مواجه 
شکیوه   .شناخت قانونگذار صالح در این فضا از اهمیت بسزایی برخکوردار بکوده اسکت   قانونگذاری و 

 در. متفکاوت اسکت   ،سایبر، بسته به نوع نگرش به حاکمیت دولت در این فضا قانونگذاری در فضای
مجموع، دو نگرش نسبت به حاکمیت دولت در این فضا وجود دارد: حاکمیت انحصاری دولت بکر  

روش قانونگکذاری ملکی،    و فضای سایبر و تعمیم نظریه میکرا  مشکترک بشکریت بکر فضکای سکایبر      
نگککرش مبتنککی بککر توسککعه، از  حککا  کشککورهای در. ولککتمنبعککث از نگککرش حاکمیککت انحصککاری د

و کشورهای غربی، حامیان حقوق بشر و نهادهای فنی فضای سکایبر، از نگکرش مبتنکی بکر      حاکمیت
روش قانونگکذاری  . (550: 0115و شککیب نکژاد،  ضکیایی  ) اند کردهمیرا  مشترک بشریت حمایت 
ی، المللکک بککینو روشککهای  ایبریککت انحصککاری دولتهککا بککر فضککای سکک ملککی، حککاکی از رویکککرد حاکم

خودانتظامی و مختلط، متثثر از نگرش مبتنی بر دکترین تعمکیم نظریکه میکرا  مشکترک بشکریت بکر       
در روش قانونگذاری ملی، نهادهای قانونگذاری ملکی نسکبت بکه قانونگکذاری و      .فضای سایبر است

 .(511-510)همان،  کنند یمانگاری در فضای سایبر اقدا   جر 
غ بکلا مبتنکی بکر قانونگکذاری ملکی اسکت. پیکرو ا       رنتیران در حیطه مدیریت داخلی اینترویکرد ا

ب لااز سوی مقا  رهبری، شکورای عکالی انقک    «یا انهیرا یا رسانه علااط یها شبکهکلی  یها استیس»
تصویب ککرد. طبکق    0101را در سا  «یا انهیرارسانی  علااط یها شبکهمقررات و ضوابط »ی، فرهنگ

عکات، بکر رعایکت حقکوق داخلکی در موضکوعات       لاموازات حق دسترسکی آزاد بکه اط   به ،این قانون
نامکه نحکوه اخکذ     اجتماعی، فرهنگی و فنی کشور تثکید شد. مقررات پراکنکدة دیگکری ماننکد آیکین    

رسکانی و   علاکننده خکدمات اطک   نامه واحدهای ارائه ی، آیینالملل بینمجوز و ضوابط فنی نقطه تماس 
سکاله   قکوانین پکنج  ، 0100، مصوبات کمیسیون تنظیم مقررات ارتباطات در سکا   (ISP) اینترنت رسا

نخستین قانون جامع و متمرککز در ایکران،    ،لیکن ؛توسعه و قانون تجارت الکترونیک نیز وجود دارد
حی آن، مندر  در قانون آیین دادرسی کیفکری  لاو قوانین اص 0100، مصوب یا انهیرا ائمجرقانون 
 .(511-501ان،)هم است 0115

و قوانین مکرتبط بکا فضکای سکایبر، ازجملکه قکانون        0115 می، مصوبلاقانون مجازات اس 1ماده 
 یا انکه یراافزارهکای   قانون حمایت از حقوق پدیدآورندگان نکر  ، 0100تجارت الکترونیکی مصوب 

حی آن، منکدر  در آیککین  لاو مقکررات اصکک  0100 مصککوب یا انکه یرا جککرائمقکانون   ،0111مصکوب  
 جرائمدر تما  مواد قانون  ،. تقریبا اند دادهحیت سرزمینی قرار لااصل را بر ص 0115 ادرسی کیفرید
تابعیکت   بکه بکدون توجکه    «هکرکس »و مواد مرتبط در قانون آیین دارسکی کیفکری، عبکارت     یا انهیرا

گونکاگون سکایبری متفکاوت     جکرائم حیت سرزمینی در لاهرچند معیار ص ؛مرتکب به کار رفته است
ختصاص یافتکه اسکت، هرچنکد    ا حیت شخصی منفعللامی نیز به صلاقانون مجازات اس 0ماده . ستا

ارتکابی در فضای سکایبر از سکوی    جرائماغلب  .انگاری متقابل شده است مشروط به جر  اعما  آن
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در اغلکب مکوارد، هماننکد ارتککاب هتکک       یا انکه یرا جکرائم قکانون   ،. لکذا ابدی یمبارگذاران ارتکاب 
او مشکمو    در نتیجکه، بارگذار را مجر  تلقی کرده است و  ،01و  05و نشر اکاذیب در مواد  حیثیت

در باب انتشار، توزیع، معامله، تولید، ذخیکره یکا    00حا ، ماده  این . باشود یمحیت قانونی ایران لاص
 سکت سکاز را نیکز مشکمو  مجکازات دانسکته ا      وه بر بارگکذار، پیکاده  لانگهداری محتویات مستهجن، ع

ماده طبق  سا  00علیه اطفا  کمتر از  یا انهیرا جرائمراجع به  (ت)موضوع بند جرائم .(500 )همان،
 ،بنکابراین . حیت جهانی ایران قرار گیردلاتحت شمو  ص تواند یم 0قانون آیین دادرسی کیفری 550

نماهکای اینترنتکی   و تار ها داده، ها سامانهقوانین ایران در اغلب موارد، بخصوص موضوعات مرتبط با 
ایکن قکوانین،    .حیت سکرزمینی را پذیرفتکه اسکت   لا، صک هکا  دادهحیت بکر مبنکای مککان    لابکا تعیکین صک   

و تارنماهای  ها سامانهحیت واقعی را راجع به لاعلیه اشخاص، ص جرائمحیت شخصی را درباره لاص
 ،اسکت. لکذا  حیت جهانی را صرفا  در خصوص سوءاستفاده از اطفا  شناسایی ککرده  لاحکومتی و ص

 یها تیصلاحدربردارنده طی  متنوعی از  فضای سایبر حیت قانونگذاری درلارویکرد ایران در ص
 .(505 )همان، و جهانی است قانونگذاری سرزمینی، شخصی، واقعی

مصداق تعر  به حقکوق بشکر شکناخته و     باید خشونت علیه زنان را به عنوان ها دولت ،حا هر به
لیه زنان ارائه دهند که دربرگیرنده خشونت روانی بوده و وقکوع آن در  تعری  جامعی از خشونت ع

بازشناسکی نمایکد. اشککا  خشکونت بکا اسکتفاده از ابزارهکای         را دو ساحت زندگی فردی و عمکومی 
به عنکوان شککلی از خشکونت علیکه زنکان بکه رسکمیت شکناخته شکده و           ها دولتفناوری باید از سوی 

عمکومی گنجانکده شکده و     یهکا  اسکت یسواکنش به این پدیکده در  های نظارت، پیشگیری و  مکانیز 
عکدی  بُری چندواکنش و پیشکگی  یها سمیمکان. زمینه تحقق قوانین ضد خشونت علیه زنان ایجاد شود

طراحی شده و توسعه یابند که تمامی کنشگران فناوری در بخش خصوصی، نهادهکا   یا گونهباید به 
و  گذار و مکدافع حقکوق اینترنتکی   ش دولتی و اجتماعات قانونت در بخفناوری ارتباطا یها سازمانو 

ریع و آسکان بکا   باید به شکلی طراحی شکوند ککه امککان تعامکل سک      ها سمیمکانگیرد. این فنی را دربر
مند و نظارت بر اشکا  خشونت علیکه   گزارش نظا  .سازد یمکننده قانون را مهیا پلیس و عوامل اجرا

ملکی در زمینکه    یهکا  شاخصکه مامی سطوح نهادینکه شکود. آمارهکا و    تزنان در فضای مجازی باید در 
ه خشکونت  ضکروری در زمینک   یهکا  گکزارش طراحی شکوند ککه بتکوان     یا گونهخشونت علیه زنان به 

سایبری را از آنها استخرا  و یا بر اساس آنها اقدا  به تعیین شواهد خشونت در فضای مجازی نمود 
در  هکا  دولکت ع خشونت رصد شده و مورد توجکه قکرار گیرنکد.    مرتبط با این نو یها انیجرو تمامی 

                                                                                                                                                    

تفاده از اشخاص کمتر از هجده سا ، متضمن سوءاس ای یانهجرائم را» :داشت یمقرر م ای یانهقانون جرائم را 50ماده  بند )د( .0
قانون آیین دادرسی کیفری  510این قانون، با ماده  20تا 50مواد « دیده ایرانی یا غیرایرانی باشد. اعم از آنکه مرتکب یا بزه

ادرسی صریحا  لغو شده و بخش دهم قانون اخیر، با عنوان آیین د 0110/0/0 الاجراشدن قانون از تاریخ لاز  0115/05/0مصوب 
قانون آیین دادرسی کیفری ضمن تکرار همین  550 جایگزین آن شده است. بند )ت( ماده 501تا  550 ، موادای یانهجرائم را
 .را به انتهای عبارت افزوده است «کب در ایران یافت شودو مرت»متن، قید 
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مربوط به خشونت سایبری و بررسی آنهکا   یها تیشکارا برای دریافت  ییها آژانس ،صورت امکان
، هکا  اسکت یسکننکدگان خکدمات اینترنتکی بایکد      اندرکاران و فراهم گران و دست واسطه. ایجاد نمایند

ه به حقوق زنان احترا  گذارده و مانع هکر گونکه اقکدامات در    اقدامات و ابزارهایی را توسعه دهند ک
با نظکارت دولکت   . این امر تنها دنشونیز  رساند یمفضای مجازی که به حریم خصوصی زنان آسیب 

اندرکاران فضای مجازی نقکش مهمکی در مقابلکه بکا خشکونت       گران و دست واسطه. پذیر است امکان
بکا توجکه بکه     تواننکد  یمک مجکازی   ن فضکای لاگکروه از فعکا  علیه زنان در فضکای مجکازی دارنکد. ایکن     

 :مسئولیت خود در مواجهکه بکا ایکن مسکئله خطیکر حقکوق بشکری را محقکق نماینکد          ،ذیل یها هیتوص
مشکترک   یهکا  اسکت یسمشورت با جامعه مدنی، کارشناسان و متخصصان در توسعه، انطباق و تحقق 

ی مقابلککه، پیشککگیری و تحککریم هککر گونککه ی حقککوق بشککر، بککراالمللکک بککینمتککرادف بککا اسککتانداردهای 
اتخکاذ و   .سوءاستفاده از فضای مجازی بر مبنای قومیت، نژاد، ملیت، دین، جنسیت و شرایط جسمی

که به طور شفاف فرایند مشارکت با نیروهکای امنیتکی و پلکیس را در پیگیکری و      ییها استیستحقق 
تکدارک فراینکد سکاده و بکدون      .دیک نما یمک سکایبری ترسکیم    یهکا  خشونتاعما  قانون در خصوص 

خودککار ارائکه    یها ستمیسمحدودیت گزارش خشونت علیه زنان و دختران در فضای مجازی مانند 
حصو  اطمینان از اینکه مکانیسم واکنش به  .استفاده باشند گزارش که از طریق تلفن و اینترنت قابل

 یهکا  خشکونت بکرای مقابلکه بکا     در زمکان و مککان مناسکب    ،دسترسی باشد خشونت که به راحتی قابل
ایجاد . سایبری علیه زنان و دختران و هر گونه خشونت با استفاده از ابزارهای تکنولوژی وجود دارد

مکرتبط بکا ایکن نکوع از خشکونت ککه کارکنکان         یها گزارشو  ها تیشکابرای بررسی  بخشی خاص
ای مجازی را در اختیکار  مرتبط با خشونت در فض یها تیشکامتخصح و منابع کافی برای پیگیری 

عکات افکرادی   لاتعهد به حفظ حریم خصوصی کاربران از طریق تضمین عد  افشای نکا  و اط  .دارند
مکوثرترین   ،در نهایکت  .(10-11: 0115)فتاحیکان،  دهند یمخشونت سایبری را ارائه  یها گزارشکه 

ککردن زمینکه    ضکا، فکراهم  سازی آنکان در ایکن ف  رائم سایبری علیه زنان و توانمندشیوه پیشگیری از ج
 نککاتی  حکاوی  تواند یماین شیوه  برای زنان از سوی دولت است که سایبری سواد ارتقاء و آموزش

 در حضکور  هنگکا   بکه  مناسکب  یهکا  نکه یگز انتخکاب  توانکایی  ایجاد و سئولانهم کاربری آموزش نظیر
 و کننکده  شکاهده م خواهنکد  یمک  ککه  محتکوایی  دربکاره  مناسکب  تصمیمات اتخاذ نحوه و سایبر فضای

 آن از اثرپکذیری  کاهش و گردد مشاهده است ممکن که نامناسبی محتوای با مواجهه نحوه آموزش
 .باشد آن عواقب و

 

  یریگ جهینتبحث و 
جکدی در معکر  انکواع     نحکو   پکذیرترین اقشکار جامعکه بکه     تکرین و آسکیب   عنوان یکی از مهکم  بهزنان 
... قرار دارنکد و بکه لحکار شکرایط     روحی، اجتماعی و ناپذیر جسمی، انهای جبر دیدگی و صدمه بزه

مکان  های نکوین اطلاعکات و ارتباطکات در عصکر حاضکر، بکیش از هکر ز        ویژه و کاربرد وسیع فناوری
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هکای حقکوقی و اجتمکاعی     تثیید و تثکید نظکا   ،اند. نتیجۀ این امر دیگری در معر  خطر قرار گرفته
اینترنکت و فضکای    .اسکت  زنکان لکزو  حمایکت ویکژه از     المللی بر اصکل  مختل ، اعم از داخلی و بین

 ییهکا  فرصکت و  مجازی دنیای جدیدی را پیش روی زنان قرار داده است که در کنکار تمکامی مزایکا   
نگکاه   وبکه شکمار آیکد     ایشکان بکرای  نیکز  به عنوان تهدیدی جکدی   تواند یم ها آنبرای توانمندسازی 
بککه همککراه داشککته باشککد. شککناخت تهدیککدها و  سککایبری را بککا خککود  یهککا خشککونتجنسککیتی و انککواع 

 هکا  روش نیتکر  تیک اهمیکی از پر ،کند یمکه اینترنت و فضای مجازی برای زنان ایجاد  ییها فرصت
در ایکن راسکتا    ها آنتوانمندسازی  ،و در نهایت ها خانوادهرسیدن به زنان و  ی جلوگیری از آسیببرا
دبینی مطلق در برابر این پدیده صحیح نیست، بلکه بینی و ب خوش ،آید. آنچه مسلم است می شماربه 

 حقکوق  حفاظکت از  برو  پرداخت موضوعمختل   یها جنبهطرفانه و به دور از تعصب به نقد  باید بی
 میو حکق حفکظ حکر    انیک ب یاحتکرا  بکه حکق آزاد    ضکمن  ،لکذا  زنان تثکید داشکت.  نیآفلا آنلاین و
و بکه   در خکدمت  عیتسر یبرا یبه عنوان ابزار دیبا ،فضای سایبر یها یژگیوو با توجه به  یخصوص

و  ضیو رفکع تبعک   زنکان ی توانمندسکاز  ،یتیجنسک  عکدالت به تما  حقوق بشر، از جمله  یابیدست ،ویژه
ی مثل اصلاح قوانین و ایجکاد قکوانین   اقدامات قانونبرداری قرار بگیرد.  مورد بهره زنان هیخشونت عل

در چکارچوب حقکوق    دیک با زنکان  هیک عل نیآنلا تیجنس بر یکردن خشونت مبتن کن شهیر یبرا جدید
 یهرگونه پاسخ مکؤثر بکه خشکونت جنسک    مشخح شد که  ،در مباحثی که گذشت .رندیگ انجا  بشر
. باشکد  یمک ن نفعکا یو همکه ذ و جوامکع مکدنی    هکا  دولکت  یزنکان مسکتلز  همککار    هیعل نیبر آنلا یمبتن

زنکان را بکه    هیک طلاعکات و ارتباطکات عل  ا یشده توسکط فنکاور   لیو تسه نیخشونت آنلا دیکشورها با
حقکوق بشکر،    یمعاهکدات اصکل   هیک کل شکناخته و در راسکتای اجکرای    تیخشونت به رسم کیعنوان 

بکر   یدر حکا  ظهکور خشکونت مبتنک     دیک منع اشککا  جد  یبرا یاقدامات ونموده ضع و یدیجد نیقوان
حقکوق   یالمللک  بکین  ینداردهاو اسکتا  نیبر اساس قکوان  دیبا ینیقوان نی. چنانجا  دهند نیآنلا تیجنس

و  انیک بی از خشکونت، آزاد  یعکار  یزنکان، از جملکه حکق زنکدگ     نیک بشر آنلا حقوق. بشر زنان باشد
 یهکا  داده یآورگکرد  ،هکا  دادهو حفاظکت از   یخصوصک  میبه اطلاعکات و حکق حفکظ حکر     یدسترس

 یو فنکاور  رنکت نتیدر اسکتفاده از ا  تکا  یجیسکواد د  ، ارتقاءنترنتیدر ا تیاساس جنسشده بر  کیتفک
و راهکارهای قکانونی توانمندسکازی زنکان در برابکر خشکونت سکایبری توسکط        اطلاعات و ارتباطات 

با توجه به وابستگی روزافزون بشریت به فضکای سکایبر،   ر بگیرد. باید مورد توجه خاص قرا ها دولت
ز  اسکت بکا   لا ،لذا. خواهد داشت صعودینیز روند  پذیر مثل زنان افراد آسیب ،بالاخح دیدگی بزه

 تکوان  یمک فضای سایبر به عنوان یک رسانه و نیز یک دنیای جدید که به نکوعی   یها یژگیواحصای 
اتخاذ در این  سازی فضای سابیر و انواع تدابیر قابل ، الزامات سالمکنند یمگفت افراد در آن زندگی 

نهکاد   انهای مکرد  با کمک جوامکع مکدنی و سکازم    باشد، خصوص که هماهنگ با اقتضائات این فضا
و افکزایش   آموزش» بهترین ابزار شاید سایبری، جرائمگیری کنشی از در راستای پیشد. ریگ صورت
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