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 یبریسا یتامن یمخابرات در برقرارالمللی  ینب یهاتحاد نقش
 2یابک پورقهرمانب، 1چیلناز کتانا

 

      چکیده
اطلاعات  یدر استفاده از فناور یتو امن یاعتمادساز یقمخابرات از طر المللیِ ینب یهاتحاد زمینه و هدف:

 یو با کمک به کشورها المللی ینب در سطح یبریسا یتاستانداردها در امن سازی یادهو ارتباطات، توسعه و پ
ها، پاسخ بهه   حل افتن راهیاطلاعات،  مؤثر یگذار اشتراکبه  یبرا یبریسا یتامن یتظرف یتتقو یبرا عضو
از  المللهی  ینو ب یا منطقه های یو همکار یمل های یتو قابل ها یاستراتژ یتوسعه و اجرا یبری،سا یدهایتهد
 امه اقدام نموده است.کنفرانس و قطعن یقطر

 باشد. می یلیتحل -یفیپژوهش حاضر به روش توص روش:
جامعهه   یدر اجهلا  جههان   یهژه مخهابرات، بهه و   المللهی  ینب یهاتحاد  ؛دهد  می نشان ها یافته ها و نتایج:یافته
 یبرنامهه راهبهرد   یجهاد از جملهه ا  یارزشهمند  یماتتصهم  یبریسها  یهت امن یجهاد آن در خصوص ا یاطلاعات
 ههای  یژگهی بها و  یکهار  ةگرفته است که تا به امروز بهه عنهوان برنامه    یگذار قانون یها توسعه مدل گانه پنج

صادره  یها و قطعنامه شود  می شمرده یبریسا یمابزار توسعه مبارزه با جرا دهنده ارائه بالأخص، فرد منحصربه
نقش سهازمان   یتبر اهم یزن ینآنلاامن  یفضا یجادبر ا یدتأکو  ینقطعنامه حفاظت از کودکان آنلا یژهبه و

مخهابرات   المللهی  ینبه  یههد که اتحادد  می حاصل از پژوهش نشان ةیجنت  .حوزه افزوده است ینمذکور در ا
مسهتقل در   یونکنوانسه  یک ینتدو یقخود از طر یحقوق یکردرو ییربا تغ یستیبا یبریسا یتامن یجادا یبرا
امکان را بدهد تا بها   ینبرخوردار باشد، به کشورها ا یزن یکاف یرآو که از قدرت الزام یبریسا یتامن یجادا

 ههای  یرسهاخت ز پهذیری  یبآسه نمهوده و   یکسهان خهود را   ینن، قهوان یوکنوانسه  ههای  یتجستن از ظرف یاری
 المللی ینب یهو اقدامات اتحاد یماتتصم یینپژوهش با هدف تب ینا ینبنابرا؛ خود را کاهش دهند یاطلاعات

 نگاشته شده است. یبری،سا یتامن یجادا ینهفعال در زم المللی ینان سازمان بمخابرات به عنو

جامعهه   ی، اجهلا  جههان  یبریسها  یهت امن یبری،سها  یمخهابرات، فضها   المللهی  ینبه  یهه اتحاد :هاا  یدواژهکل
 اقدامات. ی،اطلاعات
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 قدمهم
زیستِ در حال رشد است و باید آن را جزء لاینفک  سرعت بهمحیطی هست که  1فضای سایبر

 ها و تهدیداتی را دانست. این فضا در عین کاربردی و مثبت بودن، چالش ها انسانفردی و جمعی 
جمعی و خصوصاً از طریق  طور بهتواند ایجاد نماید که نباید آنها را نادیده گرفت. دنیا باید   می

بله با آنها تنظیم و ها، ابتکارات لازم را برای مقا المللی، ضمن شناسایی این چالش های بین سازمان
توان گفت که نظام کنونی حاکم بر جرایم سایبری تا حدود زیادی متکی   می بنابراین؛عملی نماید

المللی در عرصه جهانی،  های بین تر شدن نقش سازمان المللی است. لذا با برجسته بر همکاری بین
 با آن به فعالیت در این حوزهبرند و البته موازی   می آنها نیز همچون کشورها از این فضا بهره

ای نیز همچون حقوق داخلی به تنظیم قوانین و  المللی و منطقه پردازند. همچنان که نهادهای بین  می
های قانونی و حقوقی در قالب تدابیر حقوقی به عنوان یکی از طرق  مقررات و تعریف چهارچوب
های  المللی که در این راستا فعالیت هاد بینترین ن پردازند. برجسته  می ایجاد امنیت در فضای سایبری

باشد که با ایجاد نهادهای فرعی و تخصصی گام  را داشته است؛ سازمان ملل متحد می یمؤثر
مهمی را در ایجاد امنیت در فضای سایبری برداشته است یا شورای اروپا با تصویب کنوانسیون 

داشته است  دیتأکن امنیت در فضای سایبری ای بر مهم بود با موضوع جرایم رایانه 2بوداپست 2001
 (.105: 1396زاد،  )تقی

  المللی که وابسته به سازمان ملل متحد است و در دو دهه های بین در این میان یکی از سازمان
را در خصوص ایجاد رویدادهای امنیتی در فضای سایبری داشته است؛ اتحادیه  یپررنگاخیر نقش 

و نیز مدیریت فضای فرکانسی،  گذاری قانون این اتحادیه که وظیفه .اشدب می 3المللی مخابرات بین
استانداردهای تبادل داده و اطلاعات و همچنین کمک به رشد و توسعه ارتباطات در  تدوین
و  2003های  در سال 4«اجلا  جهانی جامعه اطلاعاتی»برگزاری را بر عهده دارد. با  جهان سراسر
ین بار توجه جدی بر فضای سایبری و موضوعات مطرح در آن از سوی این سازمان برای اول 2005
 2007  های عضو مطرح شده است و در سال المللی، اجلا  جهانی جامعه اطلاعاتی و دولت بین

برنامه کاری امنیت جهانی سایبری از سوی اجلا  جامعه جهانی اطلاعات تعریف شد که تا به 
است.  شده  شناختهدر این زمینه  مؤثرو  فرد منحصربههای  امه کاری با ویژگیامروز نیز به عنوان برن
المللی مخابرات  هایی نیز در خصوص مبارزه با جرایم سایبری از سوی اتحادیه بین همچنین قطعنامه

المللی  های اخیر به تصویب رسیده است که نشانگر همکاری و معاضدت سازمان بین در سال
مند کردن قوانین و مقررات  ی عضو در راستای کاهش جرایم سایبری و قاعدهها مخابرات و دولت

 باشد. ( بالا میGabrial, 2019: 1-4مندی از فضای سایبری با ضریب امنیتی ) در بهره

                                                                                                                                                    
1. Cyberspace 
2. Council of Europe Cybercrime Convention, 2001 
3. International Telecommunication Union 
4. World Summit on the Information Society 

https://fa.wikipedia.org/w/index.php?title=%D9%82%D8%A7%D9%86%D9%88%D9%86%E2%80%8C%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%82%D8%A7%D9%86%D9%88%D9%86%E2%80%8C%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%AC%D9%87%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D8%AC%D9%87%D8%A7%D9%86
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المللی  بنابراین تببین مطالب بالا نگارنده را بر آن داشته است تا با نگاهی بر اقدامات اتحادیه بین
حقوقی موجود را در این زمینه مورد  یخلأهاا در ایجاد امنیت سایبری و مخابرات نقش آن ر

پاسخ دهد که آیا اتحادیه به تشکیل  سؤالمطالعه قرار دهد و برای ارائه راهکار به این 
حقوقی( در زمینه ایجاد امنیت سایبری تا به اکنون اقدام نموده  -های تخصصی )فنی کارگروه
 است؟

مختصری از  سایبری و شقوق آن و شرحی اجمالی بر مفهوم امنیت اما در وهله نخست نگاه
برای شرح هر  چراکهنماید؛  المللی مخابرات و ارکان آن لازم می تاریخچه تشکیل اتحادیه بین

 آید. موضوعی ضرورت بیان مفاهیم اصلی و اولیه در آن حوزه امری بدیهی به شمار می
 

 . مفهوم امنیت سایبری1
از نوع سنتی و نظامی هستند  فقط نهرساندن خطر یا تهدید است که این خطرها امنیت به حداقل 

امروزه علاوه بر  یرنظامیغ. تهدیدات جدید رندیگ یبرمرا نیز در  یرنظامیغبلکه تهدیدات جدید 
آن موجب توجه جدی  اندازه یبصحنه واقعی به عرصه مجازی هم سوق یافته است و گستردگی 

تعریفی که از امنیت در فضای سایبری یا  رو نیا ازی سایبری گردیده است. به حوزه امنیت در فضا
ها،  ها، مفاهیم امنیتی، دستورالعمل تواند مجموعه ابزارها، سیاست می، گردد امنیت سایبری می

تواند برای محافظت  هایی که می وریها، اطمینان و فنا زش بهترین شیوهرویکردهای مدیریت، آمو
 .ردیبربگهای کاربر لازم است را، در  ها و دارایی یبری و سازمانسا ستیز طیمحاز 

های پیشگیری یا کاهش  است که: امنیت عبارت است از مکانیزم شده  گفتهدر تعریفی عام 
احتمال وقوع رخدادهای خطرناک و جلوگیری از تمرکز قدرت در هر نقطه از شبکه و احیای 

شوند( هر  رخدادهای خطرناک حادث می که یوقتشبکه در حین وقوع رخدادهای ناخوشایند )
بالقوه بتواند منجر به وقوع رخدادی خطرناک شود یک تهدید امنیتی به شمار  طور بهعاملی که 

 (.34: 1390آید )نامخواه،  می
و اطلاعات  افزار نرم، افزار سختهای اطلاعات از سرقت یا صدمه به  بنابراین حفاظت از سیستم

)گمراهی(  2 ها )اختلال( و بات نت 1از سرویس یساز محرومفظت در برابر حمله افزاری و محا نرم
 نماید. می نیتأمبه عنوان پارامترهایی است که امنیت سایبری را 

پیشنهادی )شامل قوانین،  یها حل  راهتوان به عنوان  امنیت سایبری را می رو، از این
هدیدات ناشی از هک و به خطر انداختن های فناوری و غیره( برای ت ها، حراست دستورالعمل
 (.Brunot, 2018: 3ای تعریف کرد ) های رایانه سیستم
 

                                                                                                                                                    
1. Denial of Service (DoS) 
2. Botnet 
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 شقوق امنیت سایبری. 2
 توان هم از منظر حقوق و هم در پارادایم فضای سایبری بررسی کرد: شقوق امنیت سایبری را می

 

 . امنیت سایبری در حقوق2-1
در مفهوم مضیق، منظور اتخاذ یق و موسع است. امنیت سایبری در حقوق دارای دو مفهوم مض

ها و اطلاعات است. در این مفهوم، اقدامات غیرفنی،  امنیت شبکه نیتأمتدابیر فنی و پیشگیرانه برای 
امنیت فراتر از  نیتأمجایگاهی نداشته و اشخاص، موضوع مستقیم تدابیر امنیتی نیست، همچنان که 

در علوم رایانه و  فن  اهلمفهوم منطبق بر امنیتی است که  . اینردیگ یبرنممحیط سایبری را در 
امنیت در  نیتأماما در مفهوم موسع، دو قسم از تدابیر برای ؛ کنند اینترنت آن را طراحی و تبیین می

تدابیری هستند که به  درواقعتدابیر مستقیم یا اصلی که  :توان سراغ گرفت فضای سایبری را می
رود  کار می های رایانه به ها و شبکه اطلاعات و سیستم ،ها امنیت داده نیتأمشکل قانونی و فنی برای 

که این تدابیر در پی تنظیم مقررات مناسب برای فضای سایبری است تا به  ای و تدابیر واسطه
 .(Gasser, 1988شود ) نیتأمی آن هدف اصلی یعنی امنیت فضای واقعی  واسطه
 

 ضای سایبری. امنیت سایبری در پارادایم ف2-2
امنیت در پارادایم فضای سایبری تابع دو عنصر کلیدی انسان و فضای سایبری است. انسان و جامعه 

های خود فضای تهدیدزایی را شکل داده است.  در مقابل فضای سایبری جهانی با ویژگی
 درواقع. ردیگ یبرمتهدیدات فضای سایبری، ضرورت حفاظت از انسان، جامعه و حاکمیت را در 

 این تهدیدات نیازمند سه سطح امنیت است.
 

 های اطلاعاتی و شریان رساختیز. امنیت در حوزه 2-2-1
ها و کشورها در فضای اتوماسیون تبادل همکاری، تجارت  برای حرفه جادشدهیافرصت جدید 

از اطلاعات حسا  و حیاتی  یمند بهرهو  یساز رهیذخالکترونیکی، تولید هدفمند منجر به تولید، 
یابد  افزایش می روز روزبهو پردازشگرهای قدرتمند  پرسرعتهای  شده است و وابستگی به شبکه

 ها را در معرض مخاطراتی از آتش و طوفان تا بزهکاری و تروریسم سایبری قرار داده که سیستم
 (.164: 1396که نیاز به مدیریت و نظارت دارد )محسنی و صوفی زمرد، 

 

 د و اجتماع. امنیت در حوزه فر2-2-2
در این حوزه با توجه به تفاوت در کارکرد انسان و حقوق او در ایدئولوژی اسلامی با ایدئولوژی 

 یزیر طرحنماید. ابعاد این چالش در بعد فردی و اجتماعی ضرورت  هایی را ایجاد می غرب چالش
 کند. برای امنیت فرهنگی و امنیت اخلاقی و دینی را ایجاب می
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 حوزه ملی و حاکمیتی . امنیت در2-2-3
منافع و حاکمیتی  نیتر یاتیحتهدیدات در حوزه ملی و حاکمیتی، مجموعه تهدیداتی است که 

های  و شریان رساختیزکشاند. این حوزه از تهدیدات بخش در حوزه  یک نظام را به چالش می
مرد، ز اطلاعاتی قرار داشته بخشی در حوزه امنیت سیاسی و اقتصادی است )محسنی و صوفی

1396 :165.) 
اکنون با توجه به اینکه یک تعریف اجمالی از مفهوم امنیت سایبری و شقوق امنیت سایبری 

المللی از سوی اتحادیه  ، اقدامات و تصمیمات بین به بیان تاریخچه تشکیل و فعالیت ؛ارائه گردید
 پردازیم. ته است، میارتباطات که در راستای ایجاد امنیت در فضای سایبری صورت گرف یالملل نیب

 

 المللی مخابرات . تاریخچه تشکیل و فعالیت اتحادیه بین3
المللی مخابرات یک سازمان وابسته به سازمان ملل متحد در ابتدا با عنوان اتحادیه  بین اتحادیه

در کنفرانس  1932شد. سپس نام آن در سال  سیتأسدر پاریس  1865المللی در سال  تلگراف بین
شد تا  برده کار به 1934المللی مخابرات تغییر یافت. این نام از اول ژانویه  اتحادیه بینمادرید به 
های سالیانه و  ، کنفرانس1947و اتحادیه از سال  1های اتحادیه باشد دامنه مسئولیت کننده منعکس

ه و اتحادی نیماب یفنامه  ، با تصویب موافقت1947نوامبر  15کند. در  مستقل خود را برگزار می
المللی مخابرات، به عنوان آژانس  سازمان ملل متحد توسط مجمع عمومی ملل متحد، اتحادیه بین

المللی ارتباطات، مسئول تنظیم مقررات  اتحادیه بین .2تخصصی ملل متحد به رسمیت شناخته شد
است  سال 40 . اتحادیه بیش ازباشد میالمللی و مدیریت طبف فرکانس رادیویی و منابع مداری  بین

های ارتباطات رادیویی جهانی به تنظیم مقررات طیف و استفاده مدارها به  که به وسیله کنفرانس
های عضو اتحادیه، رژیم  پردازد. دولت های خدمات ارتباطات رادیویی فضایی می وسیله ایستگاه

ون شده حقوقی را ایجاد کردند که به قالب اساسنامه، کنوانسیون و مقررات رادیویی اتحادیه مد
و کارآمد از منابع طیفی و مداری و دسترسی عادلانه  مؤثراست. این اسناد بر مبنای اصول استفاده 

اصول مهم و مقررات تفضیلی خاصی است که عبارت است  رندهیدربرگو  شده استوار 3به آن منابع
 از:
 ؛های مختلف ارتباطات رادیویی ها جهت سرویس تخصیص طیف فرکانس -

                                                                                                                                                    
 شد. سیم اشکال ارتباطات با سیم و بیالمللی مخابرات، شامل تمامی  های اتحادیه بین . در این زمان، مسئولیت1

2. http://www.itu.net/en/history/pages/ITUsHistory.aspx.Last Visited at: 11 Dec 2019. 
انس بهرای خهدمات   در اسهتفاده از بانهدهای فرکه   »دارد کهه:   ( مندرج است، مقرر می44اساسنامه اتحادیه )ماده  196. این اصول که در شماره 3

ای از منهابع طبیعهی    های رادیویی و هر مدار مرتبط، از جمله مهدار ثابهت مهاهواره    های عضو باید توجه داشته باشند که فرکانس رادیویی، دولت
کشهورها    روهکشهورها یها گه    که یطور بهو اقتصادی و مطابق با مفاد مقررات رادیویی  مؤثرمحدود هستند و اینکه آنها باید به صورت عقلانی، 

با در نظهر گهرفتن نیازههای خهاص کشهورهای در حهال توسهعه و موقعیهت          ها داشته باشند و ای به آن مدارها و فرکانس بتوانند دسترسی عادلانه
 «.مورد استفاده قرار گیرند جغرافیایی کشورهای خاص

http://www.itu.int/inunews/manager/display.asp?lang=en&year=2009&issue=02&ipage 

http://www.itu.net/en/history/pages/ITUsHistory.aspx.Last
http://www.itu.int/inunews/manager/display.asp?lang=en&year=2009&issue=02&ipage
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 .های عضو در حصول دسترسی به منابع طیفی یا مداری ق و تعهدات دولترعایت حقو -
های مداری )اعم  به رسمیت شناخته شدن این حقوق، به وسیله ثبت علائم فرکانسی و موقعیت

از مواردی که مورد استفاده قرار گرفته یا جهت استفاده در نظر گرفته شده است( در دفتر ثبت 
 (.149 – 150: 1393حاتمی،  و )جباریالمللی فرکانس اتحادیه  بین

، عصر فضا و 1957به فضا در چهارم اکتبر  «11اسپوتنیک»با پرتاب اولین قمر مصنوعی با نام 
المللی رادیویی، گروه  ، کمیته مشورتی بین1959آغاز شد. در سال  2ارتباطات رادیویی فضایی

باره ارتباطات رادیویی فضایی تشکیل ها و اطلاعات در آوری داده مطالعاتی را برای بررسی و جمع
، بازنگری در جداول 4علاوه بر این، کنفرانس اداری رادیویی اتحادیه )کنفرانس رادیویی( .3داد

های خاصی را به ارتباطات رادیویی فضایی در دستور کار  تخصیص فرکانس و اختصاص فرکانس
 خود قرار داد.

های  ها به سرویس ژنو برای تخصیص فرکانس در 1963العاده رادیویی در سال  کنفرانس فوق
المللی بود که با رویکرد و  برگزار شد. این کنفرانس، اولین گردهمایی بین 5فضایی گوناگون
شد. در این کنفرانس، علاوه بر تغییر اساسی کلیه قوانین و  ای کاملا فضایی تشکیل می دستور جلسه

رویس فضایی گوناگون از جمله هواشناسی، مقررات رادیویی، باندهای فرکانسی خاصی برای س
مخابراتی، دورسنجی و ...، تعیین و اولین قوانین برای استفاده از مدار ثابت زمین تصویب شد. 

ها در استفاده از باندهای فرکانسی تخصیص یافته  همچنین در این کنفرانس، حق مساوی همه ملت
 (.13: 1388 گلرو، و پور و تائید قرار گرفت )رضی ییشناسامورد 

کنفرانس جهانی اداری رادیویی را برگزار کرد و قوانین تخصیص  1971اتحادیه در سال 
در  1982المللی مخابرات راه دور در سال  ها را مورد بازبینی قرار داد. کنوانسیون بین فرکانس
شد  7ه دورالمللی مخابرات را این کنوانسیون، جانشین کنوانسیون بین درواقعمنعقد شد.  6نایروبی

 .1در ملاکاتور مولینو  )اسپانیا( منعقد شده بود 1973اکتبر  25که در تاریخ 

                                                                                                                                                    
1.Sputnik-1 
2.http://www.itu.int/en/history/pages/ITUsHistory.asp.Last Visited at: 24 Dec 2019. 
3.CCIR – Ixth Plenary Assembly (Los Angeles, 1959). Available at: http:// www.itu.int/en /history/ 
Pages/ Listof ITUConferencesAssembliesAndEvents.aspx. Last Visited at: 11 Dec 2019. 
4.The Administratve Radio Conference (Radio Conference), (Geneva, 1959). Available at: 
http://www.itu.int/ en/history/Pages/ListOFITUConferences Assemblies AndEvents.aspx:1.ast 
Visited at: 07 Dec 2019. 
5.(FARC-63) Extraordinary Administrative Radio Conference to Allocate Frequency Bnds for Space 

Radiocommunication Purposes –Space Radiocommunication Conference (Geneva, 1963). Available 

at: http://www.itu.int/en/history/Pages/ListOFITUConferencesAssembliesAndEvents.aspx.Last 

Visited at: 06 Feb 2016. 

6. The Plenipotentiary Conference, (Nairobi, 1982). Available at: 

http://www.itu.int/en/history/Pagest/ListOFITU ConferencesAssembliesAndEvents.aspx. Last Visited 

at: 13 Feb 2020. 
کل پروت 6 ،یک فرمول نهایی و سه ضمیمه و یک پروتکل نهایی ،ماده 82 ،المللی ارتباطات دور، مشتمل بر یک مقدمه . قانون کنوانسیون بین7

 در ملاکهاتور مولینهو  )اصهپانیا( تنظهیم و از     1973اکتبر  25برابر  8/10/1355سه توصیه و سه خواسته که در تاریخ  ،قطعنامه 48الحاقی و 

http://www.itu.int/en%20/history/%20Pages/%20Listof%20ITUConferencesAssembliesAndEvents.aspx
http://www.itu.int/en%20/history/%20Pages/%20Listof%20ITUConferencesAssembliesAndEvents.aspx
http://www.itu.int/
http://www.itu.int/en/history/Pages/ListOFITUConferencesAssembliesAndEvents.aspx.Last
http://www.itu.int/en/history/Pagest/ListOFITU%20ConferencesAssembliesAndEvents.aspx
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در ژنو برگزار شد  19883و  19852های  های قبلی در سال دو کنفرانس دیگر علاوه بر کنفرانس
ریزی  و برنامه 4ای ثابت زمین استفاده از مدار ماهواره»طور خاص به موضوعات فضایی  که به
 (.112 :1391، یآباد تاج و پرداخت )جباری می« از آن یبردار بهرههای فضایی جهت  سرویس

، مقررات 5سران کشورهای عضو اریالاخت تامو در جریان سیزدهمین اجلا   1989در سال 
المللی مخابرات، به ترتیب تصویب و  مربوط به تصویب اساسنامه و اصلاح کنوانسیون اتحادیه بین

در همان  توسعه درحالهای فنی به کشورهای  کنفرانس اهمیت ارائه کمکاصلاح شد. در این 
پردازند،  های استانداردسازی و مدیریت طیف می طور سنتی به فعالیت وضعیتی که این کشورها به

 شد. دیتأک
برگزار شد. این کنفرانس، در راستای انطباق بیشتر  6نیز کنفرانس دیگری در ژنو 1992در سال 
مجدد،  یده سازماناین  جهیدرنت، تغییراتی را در اتحادیه داد. روزافزونیده و رقابتی با شرایط پیچ

های خود و نیز همسو با اهداف نهایی خود )رشد و  اتحادیه، متناسب با سه حوزه اصلی فعالیت
های ارتباطی( به سه بخش تقسیم  های جهانی و کمک به توسعه زیرساخت توسعه ارتباطات و شبکه

نهاد خصوصی از سرتاسر جهان عضو این اتحادیه هستند و دارای  700کشور و  193ون اکن .7شد
 .8باشد تحادیه که مقر آن در ژنو میباشد. این ا ای می دوازده اداره مختلف در سطوح منطقه

ها و  المللی است که دولت سازمانی بین ،المللی مخابرات بین ةتوان گفت اتحادی می، بنابراین 
کنند و نقش  هماهنگ می ها و خدمات ارتباطات جهانی را ز طریق آن شبکهبخش خصوصی ا
و توسعه صنعت ارتباطات و البته موضوعات امنیت سایبری را از سال  یاستانداردسازکلیدی را در 

 های بعدی شرح آنها خواهد آمد. نماید که در قسمت ایفا می تاکنون 2007

                                                                                                                                                    
به تصویب مجلهس شهورای اسهلامی رسهید و اجهازه تسهلیم اسهناد         8/10/1355رسیده است، در تاریخ  طرف هیئت نمایندگی ایران به امضا

 ه شد.تصویب آن داد

1.The Plenipotentiary Conference, (Malaga Torremolinos, 1973). Available at: 
http://www.itu.int/en/history/ 
Pages/listOFITUConferencesAssembliesAndEvents.aspx.Last Visited at: 10 Feb 2020. 
2. World Administrative Radio Conference on the Use of the Geostationary – Satellite Orbit and the 
Planning of the Space Service UTILIZNG IT (1 ST SESSION) (Geneva, 1985). Available at: 
http://www.itu. Int/ en/history/pages/ListOFITUConferencesAssembliesAndEvents,aspx. Last Visited 
at: 06 Feb 2020. 
3. World Administrative Radio Conference on the Use of the Geostationary – Satellite Orbit and the 
Planning of the Space Service UTILIZNG IT (1 ST SESSION) (Geneva, 1988). Available at: 
http://www.itu. Int/ en/history/pages/ListOFITUConferencesAssembliesAndEvents,aspx. Last Visited 
at: 06 Feb 2020. 

)راهنمهای   گهذرد  از خهط اسهتوای زمهین مهی     ای است کهه  که مدار چرخش و جهت آن بر روی صفحه یزمان هم. مدار ماهواره 4
 .(1389رادیویی، اصطلاحات و واژه 

5.The Plenipotentiary Conference, (Nice, 1989). Available at: 
http://witu.int/en/history/Pages/ListOFITU.ConferencesAssembliesAndEvents.asp, Last Visited at: 06 
Feb 2020. 
6. Additional Plenipotentiary Conference, (Geneva, 1992). Available at: 
http://www.itu.int/en/history/Peges/ 
ListOFITUConferencesAssembliesAndEvents,aspx. Last Visited at: 22 Jan 2020 
7.http://www.itu.int/en/history/Pages/ITUsHistory.aspx. 
8.http://www.itu.int/en/Pages/default.aspx 

http://www.itu.int/en/history/
http://www.itu/
http://www.itu/
http://witu.int/en/history/Pages/ListOFITU.ConferencesAssembliesAndEvents.asp
http://www.itu.int/en/history/Peges/
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 در امنیت سایبریالمللی مخابرات  اقدامات اتحادیه بین .4
المللی در راستای پرداختن به مشکلات و تهدیدات در فضای  های بین جدای از اقدامات ملی تلاش

اغلب  درواقعباشند.  سایبری در مقایسه با رویکردهای ملی از لحاظ دسترسی به منابع محدودتر می
های  دولت ریتأثو تحت  بهچندجانسایبری، مبتنی بر معاهدات  ةفعال در حوز یالملل نیبهای  سازمان
المللی مخابرات، شورای  توان سازمان ملل متحد، اتحادیه بین باشند که می کننده آنان می سیتأس

اروپا در سطح جهانی و اتحادیه اروپا، ناتو، اتحادیه آفریقا، سازمان کشورهای آمریکایی، سازمان 
ای  آسیا اقیانوسیه در سطح منطقه اقتصادی یها یهمکارشانگهای، آسه آن و سازمان  یها یهمکار
های  شود، سازمان می یده سازمانها  اغلب امور حوزه سایبری توسط دولت که یدرحالنام برد. 
های مناسب  المللی به بهبود وضع و ارتقای راهبردهای جهانی، ایجاد ساختارها، نهادها و سیاست بین
ها، ارتقای توانایی مقابله با  از فناوری فادهسوءاستالمللی در راستای پیشگیری از  ای و بین منطقه

 (.67: 1395زاد،  پردازند )تقی اتفاقات سایبری و اجرای حقوق مخاصمات مسلحانه می
المللی مخابرات برگزاری اجلا  جهانی جامعه اطلاعاتی و نتیجه  از جمله اقدامات اتحادیه بین

باشند که در ذیل به شرح  ها می قطعنامه حاصل از این اجلا  برنامه کاری جهانی امنیت سایبری و
 شود. آنها پرداخته می

 

 و نتایج حاصل از آن 1. اجلاس جهانی جامعه اطلاعاتی4-1
المللی مخابرات و با  اتحادیه بین لهیوس به 1998مقدمات برگزاری این اجلا  جهانی از سال 

میت تاریخی این اجلا ، شد. با توجه به اه یزیر هیپاحمایت دبیرکل وقت سازمان ملل متحد 
، از سران تمام کشورهای 2001دسامبر  21مجمع عمومی سازمان ملل متحد، طی قطعنامه مصوب 

 دنیا خواست تا برای این مشارکت فعال در این نشست حضور یابند.
درباره جامعه اطلاعاتی، سه گردهمایی مقدماتی با شرکت  ،کمیته تدارک اجلا  جهانی سران

تشکیل داد. به  2003تا سپتامبر  2002ها، بخش خصوصی و جامعه مدنی از ژوئیه  تنمایندگان دول
ای در فاصله بهار  المللی، چند کنفرانس تدارکاتی منطقه های تدارکاتی بین موازات این گردهمایی

ها، بخش خصوصی و جامعه مدنی  در پنج قاره با حضور نمایندگان دولت 2003تا بهار  2002
 نده، جهت بحث و بررسی درباره دستور کار اجلا  جهانی برگزار شد.مناطق برگزارکن
المللی  در دومین گردهمایی تدارکاتی بین« برنامه عمل»و « اعلامیه اصول» سینو شیپنخستین 

 (.140 – 141: تا یب، یآباد یعلدرباره اجلا  جهانی سران تهیه و تدوین شد )
اجلا  جهانی »ترین نهاد در برگزاری  اصلی عنوان بهالمللی مخابرات  اتحادیه بین ،آن از بعد

و بار دیگر در تونس در  2003در ژنو در سال  بار کیباشد که طی دو دوره،  می« جامعه اطلاعاتی

                                                                                                                                                    
1.World Summit on the Information Society 
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و کارشناسان امر از سرتاسر  گذاران استیسها،  برگزار گردید. در این اجلا  دولت 2005سال 
مورد بهترین نحوه بررسی و پرداختن به موضوعات ها و تجربیات خود را در  نقاط دنیا، ایده

در خصوص توسعه یک جامعه اطلاعاتی جهانی از جمله توسعه قوانین و استانداردهای  آمده شیپ
سازگار به اشتراک گذاشتند. نتایج و دستاوردهای حاصله از این دو اجلا ، در چهار سند تحت 

برنامه کاری تونس برای »و « تعهدات تونس» ،«برنامه اجرایی ژنو»، «اعلامیه اصول ژنو»عناوین 
بر اهمیت اقدامات در « برنامه اجرایی ژنو»گنجانده شده است. از میان اسناد فوق « جامعه اطلاعاتی

نماید. به این صورت که در  می دیتأکراستای مبارزه علیه جرایم سایبری و ایجاد امنیت سایبری 
 برنامه آینده آمده است:
 :1برنامه اجرایی ژنو 5ماره مسیر اجرایی ش

که اعتماد و امنیت جزء  ایجاد اعتماد و امنیت در استفاده از فناوری ارتباطات و اطلاعات (الف
 باشند. ارکان اصلی جامعه اطلاعاتی می

تدوین خطوط راهنمایی  مثل، همسو با همکاری با بخش خصوصی، باید از طرقی ها دولت (ب
دادن قوانینی که اجازه انجام  قرار نظر مدها را در نظر دارد،  هجاری در این حوز یها تلاشکه 

دهد، ارتقای سطح  های ارتباطات را می از فناوری سوءاستفادهدرباره  مؤثرتحقیقات و تعقیب 
المللی به منظور پیشگیری، شناسایی  متقابل، تقویت پشتیبانی نهادها در سطح بین مؤثرهای  همکاری

برابر چنین اتفاقاتی و ترغیب برای آموزش و افزایش آگاهی در خصوص و بازیابی توانایی در 
های ارتباطات و اطلاعات؛ شناسایی، پیشگیری و  از فناوری سوءاستفادهجرایم سایبری و 

 «.های لازم را انجام دهند العمل عکس
در تونس برگزار  2005که در سال « اجلا  جهانی جامعه اطلاعاتی»دوم  ةطور در دور همین

 40در بند « برنامه کاری تونس برای جامعه اطلاعاتی»گردید، به مسئله جرایم سایبری پرداخته شد. 
نمود و در این  دیتأکالمللی در مبارزه علیه جرایم سایبری  های بین خود بر نیاز به همکاری
های مجمع عمومی سازمان ملل  قطعنامه ازجملهموجود،  یگذار قانونهای  خصوص، به رویکرد

نماید  اشاره می 2001( و کنوانسیون جرایم سایبری شورای اروپا 63/55و  121/56تحد )م
(Marion, 2010.)  :ای به انضمام جرایمی  ما بر اهمیت پیگرد جرایم رایانه»در این بند آمده است

کنیم.  می دیتأکگذاردند،  می ریتأثها  ولی بر دیگر حوزه ،که در یک حوزه قضایی صورت گرفته
ای برای افزایش  و کارآمد در سطوح ملی و منطقه مؤثرراهکارها یا ابزارهای  ریتأثت ضرور

 دیتأکای را  صلاح و پلیس تخصصی جرایم رایانه المللی در میان مقامات ذیهمکاری بین
نفع و  های ذی نماییم در همکاری با سایر گروه ها درخواست می نماییم. ما از دولت می
وین و تصویب قوانین لازم برای توسعه و پیشرفت تحقیق و پیگرد جرایم برای تد یگذار هیسرما

                                                                                                                                                    
1.Geneva Action plan – Action Line C5 
http://groups.itu.int/stocktaking/About/WSISActionLines/C5.Cybersecurity.aspx 
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مجمع  121/56و  63/55های شماره  های موجود برای مثال قطعنامه ای با توجه به چهارچوب رایانه
های  از فناوری اطلاعات و پروژه سوءاستفادهعمومی سازمان ملل متحد در رابطه با مبارزه با 

 (. Gercke, 2012: 130« )ه اقدام نمایدای در این زمین منطقه
اخیر نیز اجلا  جهانی  یها سالبرگزاری دو دوره اجلا  مذکور در متن، در  ،علاوه بر

 .1هایی داشته است جامعه اطلاعاتی نشست
های جهانی جامعه اطلاعاتی و برنامه کاری  به عنوان نتیجه حاصله از برگزاری اجلا  درواقع

پنجمین مسیر »اجرای  کننده لیتسهالمللی ارتباطات تنها نهاد  اتحادیه بینجهانی امنیت سایبری، 
در خصوص ایجاد اطمینان و امنیت در استفاده از فناوری ارتباطاتی و « اجرایی از برنامه اجرایی ژنو

در دومین جلسه در خصوص مسیر اجرایی پنجم اجلا  جهانی جامعه . 2اطلاعاتی شناخته شد
المللی در  ارتباطات، بر اهمیت همکاری بین یالملل نیبدبیر کل اتحادیه  2007اطلاعاتی در سال 

کاری جهانی امنیت سایبری اتحادیه  ةبرنام»و اجرای  دیتأکراستای مبارزه با جرایم سایبری 
هدف  7است که از  جهت نیبدرا خواستار شد. اهمیت این برنامه کاری « المللی ارتباطات بین

جرایم  یگذار قانونهای  شامل بسط راهبردهای توسعه مدل -ن راهبردیرک 5 بر اسا کلیدی 
 سایبری، حائز اهمیت در این حوزه تشکیل شده است.

 برنامه کاری جهانی امنیت سایبری عبارتند از: گانه پنجارکان 
 

 3. حوزه کاری یک؛ تدابیر حقوقی و قانونی1
المللی مخابرات باید  ل اتحادیه بیناست که دبیرک شده  مطرحاین موضوع  ،در حوزه کاری یک

همکاری را بین بازیگران مختلف ارتقا بخشد تا ابزارهای حقوقی مؤثر در ایجاد اعتماد و امنیت در 
المللی مخابرات و  های اتحادیه بین استفاده از فناوری اطلاعات و ارتباطات، استفاده مؤثر از توصیه

 المللی فعلی شناسایی و مشخص شود. بین یاه نامه موافقتسایر استانداردها مطابق با 
، کنوانسیون سایبری مثال  عنوان بههای موجود در این زمینه  در مورد چگونگی دستیابی به توافق

باشد.  می 2005شورای اروپا در زمینه جرایم سایبری و کنوانسیون پیشگیری از تروریسم سال 
اما کنوانسیون جرایم سایبری ؛ اند میت شناختهکنوانسیون مربوط به جرایم سایبری را اگرچه به رس

تواند به عنوان تنها راه حل برای همه کشورها پیشنهاد شود. اگرچه وضعیت کنوانسیون را به  نمی
                                                                                                                                                    

 یوکارهها  کسهب انهدازی   با هدف توسعه موارد کهاربرد فنهاوری اطلاعهات و ارتباطهات و راه     2015. اجلا  جامعه جهانی اطلاعاتی در سال 1
به کار خود ادامه « سیاست رسمی کشورها در قبال جامعه اطلاعاتی»با موضوع  2016الکترونیکی آنلاین نشستی را برگزار نموده است. در سال 

 2018برگزار نموده است. در سهال  « در جهت اهداف توسعه پایدار یانبن دانشجوامع اطلاعاتی و »نیز نشستی با شعار  2017است. در سال  داده
 هیچ نشستی نداشته است.

2. Report by the Secretary-General, ITU COUNCIL CONTRIBUTION TO THE 2016 UNITED 
NATIONS HIGH-LEVEL POLITICAL FORUM ON SUSTAINABLE DEVELOPMENT, Document 
C16/INF/13, 
//sustainabledevelopment.un.org/content/documents/10422International%20Telecommunication%20
Union%20Council%20.pdf 
3. Work Area one, “Legal measures” 
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ای متعلق به کشورهای  به عنوان یک ابتکار منطقه افتهی  تحققعنوان نمونه اقدامات قانونی 
 .1رد، تصدیق کندگی می، مطابق با وضعیتی که به آن تعلق امضاکننده

 

 2. حوزه کاری دو؛ تدابیر فنی و شکلی2
 جمله از، یافزار نرمدر محصولات  یریپذ بیآسبر اقدامات اصلی برای رفع  ،حوزه کاری دو

است. بحث و گفتگو در مورد  شده متمرکزها و استانداردها  های اعتباربخشی، پروتکل برنامه
المللی  ، معیارهای مشترک و کار اتحادیه بینجمله ازه چگونگی ایجاد کار موجود در این زمین

های استانداردسازی انجام شده است. در مورد پیشنهادات اجماع وجود مخابرات و سایر سازمان
المللی مخابرات بتواند امکاناتی را برای چارچوب اعتبار سنجی امنیت  نداشته است که اتحادیه بین
 .3در سطح جهانی بپذیرد

 

 4کاری سه؛ ساختارهای سازمانی. حوزه 3
روی یک چارچوب بالقوه برای ارزیابی آمادگی امنیت سایبری متمرکز شده  ،حوزه کاری سه

 5«فهرست آمادگی سایبری»المللی مخابرات بتواند  است. یکی از اعضا پیشنهاد کرد که اتحادیه بین
 جمله: یک چارچوب ساختارهای سازمانی پیشنهادی تهیه کند، از بر اسا را 
 ایبری یا شورای ملی امنیت سایبری؛یک رهبر ملی برای هماهنگی در امنیت س -

امنیتی در یک های  ملی که نماینده حفاظت از زیرساخت 6یک تیم واکنش اضطراری رایانه -
 .7دولت است یا یک کانون ملی برای هماهنگی

 

 8یساز تیظرف. حوزه کاری چهارم؛ 4
 ه کاری چهارم مبنی بر اینکه:پیشنهادات ارائه شده در حوز

ای امنیت سایبری از سوی  های منطقه آوردهای کنفرانس دبیرکل همچنان از برگزاری و ره -
های مهم مربوط  های دولتی و خصوصی را برای رفع چالش المللی مخابرات که سازمان اتحادیه بین

 حمایت نماید. ،آورند به امنیت سایبری گرد هم می

                                                                                                                                                    
1. https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf, p. 6, Last Visited 
at: 15 Jul 2020. 
2. Work Area two, “Technical and procedural measures” 
3. https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf, p.9, Last Visited 
at: 15 Jul 2020. 
4. Work Area three, “Organizational structures” 
5 . GUIDE TO DEVELOPING A NATIONAL CYBERSECURITY STRATEGY, STRATEGIC 
ENGAGMENT IN CYBERSECURTIY: https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-
CYB_GUIDE.01-2018-PDF-E.pdf, p.13 
6. Computer emergency response team (CERT) 
7. https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf, p. 12, Last Visited 
at: 15 Jul 2020. 
8. Work Area four, “Capacity building” 

https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf
https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-E.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-E.pdf
https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf
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های درسی علوم رایانه و مهندسی ارتباط از راه دور اطمینان  قویت برنامهدبیرکل برای ت -
 .1ردیگ یبرمامنیت را به عنوان بخشی از محور اصلی مطالعه در  درواقعحاصل کند که 

 

 2یالملل نیب. منطقه کاری پنجم؛ همکاری 5
لام نشده های منطقه کاری پنجم، اجماع عمومی حاصل شد و هیچ مخالفتی اع در مورد توصیه

های کاری از جمله تمدید دستورالعمل برنامه جهانی  و تأکید گردید که باید با سایر حوزه 3است
شود،  میهای عملی پشتیبانی  المللی مخابرات به روش امنیت سایبری که از طریق اتحادیه بین

 .4هماهنگی وجود داشته باشد
 باشند: ر میرکن مذکور به شرح زی 5 بر اسا همچنین اهداف هفتگانه 

جرایم سایبری که در سطح جهانی  یگذار قانونگسترش راهبردها به منظور ایجاد یک مدل ( 1
 ی موجود قابل تبادل اطلاعات باشد؛ای و مل منطقه یگذار قانونقابل اجرا باشد و با تدابیر 

ی ا و ایجاد ساختارهای سازمانی ملی و منطقه یگذار استیسگسترش راهبردها به منظور  (2
 ی مقابله با جرایم سایبری؛مناسب برا
توسعه راهبردها برای وضع یک معیار حداقلی امنیتی مورد پذیرش در سطح جهانی و  (3
 ها؛ و سیستم یافزار نرمهای  های اعتبارگذاری در ارتباط با برنامه طرح
به العمل نسبت  توسعه راهبردها برای ایجاد یک چهارچوب جهانی نظارت، هشدار و عکس (4

 امرزی بین اقدامات ابتکاری موجود؛های فر اتفاقات برای تضمین هماهنگی
و ایجاد  توسعه راهبردها برای ایجاد و تائید یک سیستم هویتی دیجیتال جهانی و جامع (5

حقیقی فراتر های دیجیتال اشخاص  ساختارهای سازمانی ضروری برای تضمین شناسایی اعتبارنامه
 از مرزهای جغرافیایی؛

های انسانی و ساختاری برای بالا  توسعه یک راهبرد جهانی به منظور تسهیل ایجاد ظرفیت( 6
 های فوق؛ طح علم و آگاهی در زمینهبردن س
ارائه توصیه در مورد چهارچوب بالقوه و احتمالی در خصوص یک راهبرد چند محوری  (7

 .5ذکرهای فوق ال جهانی در راستای همکاری، گفتمان و هماهنگی جهانی در همه زمینه
در همین راستای یک گروه کارشناسی و متخصص برای ارائه و اجرای راهبردهای مربوط به 

ایجاد شد. به منظور تحلیل و توسعه اقدامات و راهبردها با « برنامه کاری جهانی امنیت سایبری»
از توجه به اهداف هفتگانه فوق، دبیرکل اتحادیه یک گروه تخصصی پیشرفته را متشکل 

                                                                                                                                                    
1. https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf, p. 13, Last Visited 
at: 15 Jul 2020. 
2. Work Area five, “International cooperation” 
3. https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf, p. 15, Last Visited 
at: 15 Jul 2020. 
4.www.itu.int/osg/csd/cybersecurity/gca/pillars-goals/index.html (10.9.1394) 
5.http://www.int/osg/csd/cybersecurity/gca/pillars-goals/index.html 

https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf
https://www.itu.int/en/action/cybersecurity/Documents/gca-chairman-report.pdf
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گروه  2008تشکیل داد. در سال  های صنعت و علوم نمایندگان کشورهای عضو، نمایندگان بخش
: 1395زاد،  را منتشر کرد )تقی 1مذاکرات خود، گزارش راهبردی جهانی یبند جمعمذکور پس از 

87.) 
ترین موضوعات راجع به جرایم سایبری شامل تدابیر حقوقی و قانونی لازم در  همچنین مرتبط

ای و  صل اول این گزارش آمده است که علاوه بر آن به منظور مرور رویکردهای متفاوت منطقهف
المللی در مبارزه با جرایم سایبری و ایجاد امنیت سایبری، مقررات و قوانین کیفری، اسناد  بین

حقوق  نیتأمخدمات اینترنتی و  کنندگان ارائهشکلی و آئین دادرسی، قواعد حاکم بر مسئولیت 
 دهد. نیادین کاربران اینترنتی را مورد بازبینی قرار میب

 

 المللی مخابرات های اتحادیه بین قطعنامه .4-2
مستقیماً  که یدرحالالمللی مخابرات چندین قطعنامه مرتبط با موضوع امنیت سایبری را  اتحادیه بین

 نیتر مهمت. از جمله پردازند، صادر نموده اس نمی و با مقررات و قوانین کیفری مشخص به مسئله
 ها عبارتند از: این قطعنامه

 

المللی مخابرات در امنیت  ؛ تقویت نقش اتحادیه بین130قطعنامه شماره  .4-2-1
 های ارتباطی و اطلاعاتی. سایبری و ایجاد اطمینان و امنیت در استفاده از فناوری

بر  130به صدور قطعنامه  ،20102مکزیک در سال  ارایخدر گوادالادر کنفرانس مستقل اتحادیه 
های  در تمام انواع فعالیت باًیتقرهای اطلاعاتی و ارتباطی و کاربرد آنها،  اهمیت حیاتی زیرساخت
شده است و همچنین اشاره گردیده است که با استفاده از فناوری  دیتأکاجتماعی و اقتصادی 

است که بر وجود اعتماد و اطلاعات و ارتباطات، تهدیدات جدیدی از منابع مختلف ایجاد شده 
امنیت در استفاده از فناوری اطلاعات و ارتباطات در همه کشورهای عضو، اعضای بخش و سایر 

از فناوری اطلاعات و ارتباطات و همچنین حفظ  کننده استفادهنفعان، از جمله همه کاربران  ذی
پذیری  و آسیب صلح و توسعه اقتصادی و اجتماعی همه کشورهای عضو نیاز است. تهدیدات

 ژهیو بههای امنیتی در مرزهای ملی برای همه کشورها،  ها همچنان سبب افزایش چالش شبکه
، کشورهای کمتر توسعه یافته، کشورهای دارای اقتصاد در حال گذار را توسعه درحالکشورهای 
اعتماد و المللی مخابرات در ایجاد  در این زمینه تقویت نقش اتحادیه بین که یدرحالشده است، 

المللی و توسعه  امنیت در استفاده از فناوری اطلاعات و ارتباطات و نیاز به تقویت همکاری بین
های تفاهم و غیره(  ، یادداشتنامه توافقالمللی )به عنوان مثال:  ای و بین مناسب اقدامات ملی، منطقه

 زودهنگامحمایت از شناسایی  جدید برای های وریازمینه فننیز به تکامل مداوم در  و نماید لازم می

                                                                                                                                                    
1.ITU Global Strategic Report from:www.itu.int/osg/cybersecurity/gca/global-strategic-
repot/index.html 
2.ITU Resolution 130 (Rev.Guadalajara, 2010) 
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اندازد یا  ها را به خطر می وقایع یا حوادثی که امنیت رایانه موقع بههای هماهنگ و  و واکنش
تواند در دستر  بودن، یکپارچگی و محرمانه بودن  حوادث امنیتی شبکه کامپیوتری که می

این حوادث  ریتأثهایی که  های حیاتی در کشورهای عضو اتحادیه اروپا و برای استراتژی زیرساخت
در معرض آن قرار دارند را کاهش  ها عامل ستمیسو خطرات و تهدیدات رو به رشدی که این 

 .1دهد؛ به عنوان یک نیاز اشاره کرد می
های اطلاعاتی و  دهد که صرف اشاره به اهمیت زیرساخت مداقه در متن این قطعنامه نشان می
های امنیتی آنها به ویژه در  ای اجتماعی و اقتصادی و چالشه ارتباطی و کاربرد آنها در فعالیت

و یا دارای اقتصاد گذار با اتکا به اقداماتی از قبیل امضا  افتهی توسعهیا کمتر  توسعه درحالکشورهای 
حقوقی، تدوین و  یبسترسازهای همکاری مکفی نبوده و نیازمند  نامه یا یادداشت تفاهم
باشد که  های امنیتی اقتصادی و اجتماعی در فضای سایبری می در جهت رفع چالش یگذار قانون

رسد که اتحادیه  اما به نظر می؛ لازمه آن تغییر رویکرد حقوقی از حقوق نرم به حقوق سخت است
ها را تنها با عنوان یک نیاز اشاره  در مراحل اولیه پذیرش حقوق نرم هست و رفع این چالش

 کند. می
 

مندی از تعاریف و اصطلاحات مربوط به ایجاد  ؛ بهره181. قطعنامه شماره 4-2-2
 اعتماد و امنیت در استفاده از فناوری اطلاعات و ارتباطات

صادر  20102در سال  ارای مکزیکگوادالاخدر قطعنامه مذکور که در کنفرانس مستقل اتحادیه 
با تقویت چهارچوب شده هست، نیاز به ایجاد اعتماد و امنیت در استفاده از ارتباطات راه دور 

های خود، برای ایجاد  ها، در همکاری با سایر سهامداران در درون نقش اعتماد و نیاز به دولت
 دیتأکالمللی مورد  ای و بین قوانین لازم برای تحقیق و تعقیب جرایم اینترنتی در سطح ملی، منطقه

 واقع شده است.

ای  د قوانین لازم در این قطعنامه با هالهمند شدن از تعاریف و اصطلاحات برای ایجا نحوه بهره
ای به اینکه تعاریف و اصطلاحات از کدام منظر )حقوقی،  هیچ اشاره چراکه ؛روست روبهاز ابهام 

 فناوری و ...( مورد توجه قرار گیرند، صورت نگرفته است.
اً وجود نحوه تحقیق و تعقیب جرایم اینترنتی در قوانین داخلی هر کشوری متفاوت بوده و بعض

( موجب افتهی توسعهکشورهای در حال توسعه یا کمتر  ژهیو بهضعف در قوانین داخلی کشورها )
بنابراین بایستی در ؛ رسد المللی سخت به نظر  قوانین در جامعه بین یساز کسانیامکان  ،گردد می

در  مک دستنقاط ضعف قوانین داخلی کشورها رفع گردد سپس ارائه تعاریف واحد  ،وهله نخست
 قوانین گام برداشت. یساز کسانیالمللی جهت  ای صورت گیرد تا بتوان در سطح بین سطح منطقه

                                                                                                                                                    
1. ITU Resolution 130 (Rev.Guadalajara, 2010) 
2. https://www.itu.int/osg/csd/cybersecurity/.../RESOLUTION_181.pdf 
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 ژهیو بههای فعال کامپیوتری ملی؛  ؛ تشویق به ایجاد تیم58. قطعنامه شماره 4-2-3
 توسعه درحالدر کشورهای 

کل و ، دبیر20121 جهانی مخابرات در دبی در سال یاستانداردسازاین قطعنامه، صادره از مجمع 
المللی ارتباطات را به منظور همکاری با یکدیگر جهت پیگیری ابتکاراتی  خش اتحادیه بینب 3مدیر 

که در برطرف کردن شکاف استانداردسازی که بین کشورهای در حال توسعه وجود دارد، ملزم 
 است.اما ذکری از برطرف کردن شکاف استاندارسازی در کدام جهت را ننموده ؛ نمود
 

المللی مخابرات در رابطه با مسائل  ؛ نقش اتحادیه بین174. قطعنامه شماره 3-2-4
المللی در مورد خطر استفاده غیرقانونی از فناوری اطلاعات و  سیاست عمومی بین

 ارتباطات

، صادره در اجلا  جهانی جامعه اطلاعاتی در بوسان کره جنوبی در سال 174در قطعنامه شماره 
لا  جهانی جامعه اطلاعاتی در بیانیه اصول ژنو، از فعالیت سازمان ملل متحد برای ، اج20142

جلوگیری از استفاده بالقوه از فناوری اطلاعات و ارتباطات برای مقاصدی با اهداف حفظ ثبات و 
 ریتأثدر داخل کشور  ها رساختیزالمللی متناقض که ممکن است بر روی یکپارچگی  امنیت بین
یت کرد و اشاره نمود که لازم است از استفاده منابع اطلاعاتی و فناوری برای مقاصد بگذارد؛ حما

 جنایی و تروریستی و با رعایت احترام به حقوق بشر جلوگیری شود.

اینترنت، این   توان به این نکته هم اشاره نمود که با تسلط کشور آمریکا بر زیرساخت البته می
تفسیر و منافع  بر اسا المللی به فضای سایبری  قوانین بین کشور قصد دارد تا با بسط حقوق و

خود، فرآیند منتسب کردن جرم و حملات تروریستی سایبری را در اختیار بگیرد و در مواقع لزوم 
گیری از سیاست و حقوق  از منافع آن در برابر کشورهای رقیب استفاده نماید که این عمل جز بهره

 تواند باشد. نفع خود چیز دیگری نمیالملل کذب آمریکایی به  بین
ها در  همچنین در این اجلا  با توجه به بیانیه اصول ژنو اشاره گردیده است که دولت

هایی را برای جلوگیری، شناسایی، مقابله با جرایم  همکاری با بخش خصوصی، باید دستورالعمل
این امر با در نظر گرفتن ایند که استفاده از فناوری اطلاعات و ارتباطات ایجاد نم اینترنتی و سوء

باشند و تحقیق و تعقیب چنین  مؤثرتواند  تدوین قوانینی که می مانند،  های مداوم در این زمینه تلاش
المللی برای جلوگیری و تشخیص چنین  ، تقویت حمایت نهادی در سطح بینییها سوءاستفاده

 شود. می حوادثی و تشویق به آموزش و پرورش و افزایش آگاهی حاصل
 
 

                                                                                                                                                    
1. https://www.itu.int/en/ITU-T/.../resolutions/Resolution%2058.pdf 
2. https://www.itu.int/en/action/internet/.../Resolution_174_pp14.pdf 
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المللی مخابرات در حفاظت از  ؛ نقش اتحادیه بین179. قطعنامه شماره 4-2-5
 کودکان آنلاین

، با توجه به 179و صدور قطعنامه  20141در کنفرانس مستقل اتحادیه در بوسان کره جنوبی در سال 
برنامه  یساز یغنموضوع آن اشاره گردیده است که اینترنت نقش مهمی را در ارائه آموزش و 

ای که به یک برنامه کاری در اشکال مختلف از جمله  درسی برای کودکان دارد. به گونه
های آموزشی، فرهنگی و سرگرمی برای کودکان تبدیل شده است که کودکان به عنوان  فعالیت
کنندگان آنلاین هستند. والدین، راهنمایان و مربیان برای مراقبت از کودکان  ترین شرکت فعال
های کودکان در اینترنت را دارند. نوآوری حفاظت  لیت راهنمایی و هدایت کردن فعالیتمسئو

شود و همچنین نیاز فوری و  آنلاین کودکان باعث محافظت از حقوق مدنی و سیاسی آنها نیز می
تقاضای جهانی برای حفاظت از کودکان از استثمار و قرار گرفتن در معرض خطر و فریب هنگام 

اینترنت یا فناوری اطلاعات و ارتباطات وجود دارد. همچنین اشاره گردیده است که به استفاده از 
دلیل توسعه رو به رشد، تنوع و گسترش دسترسی به فناوری اطلاعات و ارتباطات در سراسر جهان، 

های بدون کنترل و هدایت بسیار  از آن توسط کودکان در زمان روزافزوناینترنت و استفاده  ژهیو به
رسیدگی به مسئله امنیت سایبری کودکان، اقدامات پیشگیرانه  منظور بهم و ضروری است که مه

 المللی به عمل آید. ای یا بین برای محافظت از کودکان در سطح ملی، منطقه
المللی و ادامه درخواست از یک رویکرد به  همچنین در این کنفرانس بر الزام همکاری بین

 که یطور بهمسئولیت اجتماعی در بخش فناوری اطلاعات و ارتباطات برای ارتقاء  چندجانبهشکل 
در استفاده از  نفس اعتمادبهدر استفاده از انواع ابزارهای موجود برای ساخت  مؤثربه شکل 
شد و  دیتأکهای فناوری ارتباطات و اطلاعات و خدمات و کاهش خطرات بر فرزندان باشد،  شبکه

ت کاری جامعه جهانی قرار گرفت که نیازمند همکاری ملی، حفاظت آنلاین کودکان در اولوی
المللی برای ترویج حفاظت آنلاین کودکان با ارائه راهنمایی در مورد رفتار ایمن  ای و بین منطقه

 .2باشد آنلاین می
های سایبری مطمئن و ایمن  شبکه یانداز راهرسد اتخاذ یک رویه نظارتی واحد و  به نظر می

سوی کشورها بتواند برای ایجاد امنیت سایبری کودکان آنلاین در هنگام فعالیت برای کودکان از 
 باشد. مؤثرگی و بزهکاری  برای جلوگیری از بزه دیده

 

 
 
 

                                                                                                                                                    
1. https://www.itu.int/.../cybersecurity/.../Resolutions/pp-14_Res.%20179.pdf 
2.Ibid 
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های همکاری در زمینه امنیت سایبری؛  ؛ افزایش مکانیزم45. قطعنامه شماره 4-2-6
 شامل مبارزه با اسپم و مهار آن

بر نقش  20141کنفرانس توسعه جهانی مخابرات در دبی در سال ، صادره در 45قطعنامه شماره 
برای ترویج صلح، توسعه اقتصادی،  مؤثرمخابرات و فناوری ارتباطات و اطلاعات به عنوان ابزار 

امنیت و ثبات و افزایش دموکراسی، انسجام اجتماعی، حکمرانی شایسته و حاکمیت قانون اشاره 
از این  سوءاستفادهناشی از  روزافزونها و تهدیدهای  چالش گردیده است و نیاز به مقابله با

با احترام به حقوق بشر و همچنین  حال نیدرعتکنولوژی، از جمله برای اهداف جنایی و تروریستی 
نیاز به اعتماد و امنیت در استفاده از فناوری ارتباطات و اطلاعات با تقویت چارچوب اعتماد و نیاز 

های خاص خود، برای ایجاد قوانین لازم برای  با سایر سهامداران در نقشها در همکاری  به دولت
المللی با توجه به  ای و بین تحقیق و تعقیب جرایم اینترنتی در سطح ملی و همکاری در سطح منطقه

مخابراتی  یها رساختیزهای موجود مطرح شده است و نیز بیان گردیده است که  چهارچوب
پایین در یک  یرساختیزدیگر متصل هستند؛ به این معنی که امنیت کلیدی در سطح جهانی به هم

بنابراین بایستی ؛ شود پذیری بیشتر و خطرات بیشتر در کشورهای دیگر می کشور باعث آسیب
مناسب در اختیار کشورهای عضو  صورت بهها و منابع مالی  اطلاعات مختلف، مواد، بهترین شیوه

های مربوط با توجه به نقش آنها قرار گیرد تا در این  سازمان ای و دیگر های ملی، منطقه سازمان
 زمینه تمهیدات لازم را بیندیشند.

ای و  برای ایجاد قوانین لازم جهت تحقیق و تعقیب جرایم اینترنتی در سه سطح ملی، منطقه
ذا نماید. ل های موجود و اشاره صرف به آن رفع مشکل نمی المللی از طریق توجه به چهارچوب بین

های آنها در صورت وجود، بررسی  های موجود و محدودیت بهتر بود در این کنفرانس چهارچوب
در این حوزه  یگذار قانونسازی و  توانستند در جهت قانون گردید تا کشورها نیز بهتر می و ذکر می
 عمل نمایند.

در ارائه نحوه های امن مخابراتی  همچنین از طریق الزام کشورهای قدرتمند به لحاظ زیرساخت
 پذیر کمک نمود. توان به سایر کشورهای آسیب توانمندی آنها می

 

 ؛ در زمینه مبارزه و مهار کردن اسپم52. قطعنامه شماره 4-2-7

جهانی مخابرات در حمامه تونس در سال  یاستانداردسازکه در مجمع جهانی  52قطعنامه شماره 
ده است که مبادله ایمیل و سایر ارتباطات از راه شده، در متن این قطعنامه آورده ش صادر 20162

دور در اینترنت به یکی از ابزارهای اصلی ارتباطات بین مردم در سراسر جهان تبدیل شده است. در 
که برای آن تعاریف گوناگونی هم بیان شده است به عنوان یک مشکل « اسپم»این میان کلمه 

                                                                                                                                                    
1. https://www.itu.int/en/ITU-D/Cybersecurity/.../45revDubai.pdf 
2. https://www.itu.int/dms_pub/itu-t/.../T-RES-T.52-2016-PDF-E.pdf 
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ارائه دهندگان خدمات اینترنت، اپراتورهای ای است که موجب تلفات بالقوه برای  گسترده
های جنایی، جعلی یا فریبنده  مخابراتی تلفن همراه و کاربران تجاری شده است. اسپم برای فعالیت

های مختلف در مناطق مختلف  و دارای ویژگی باشد میشود؛ که یک مشکل جهانی  استفاده می
المللی برای حل و  ابراین نیازمند همکاری بینبن .گذارد می ریتأثنفعان  است که بر بسیاری از ذی

شده است که رسیدگی به مسائل مربوط به اسپم  دیتأکفصل آن است. همچنین در این کنفرانس 
ها  زیرا که بسیاری از کشورها به ویژه کشورهای در حال توسعه برای مقابله با اسپم باشد؛ میفوری 

به بخش استانداردهای مخابراتی و اطلاعات مربوطه های مربوط  نیاز به کمک فوری دارند و توصیه
تواند  های آموخته شده می که با توجه به در  المللی در دستر  های بین از سوی دیگر سازمان

جهت توسعه آینده در این زمینه ارائه شود و بیشتر بر اقدامات فنی در مبارزه و مهار کردن اسپم 
 اشاره شده است.

یف اسپم و عدم توجه به اقدامات فنی در مبارزه و مهار آن و اشاره به عدم توافق واحد بر تعر
های جنایی یا فریبنده در محیط اسپم نشانگر این امر است که مجمع عملکردی  انجام فعالیت

حقوقی(  -تخصصی )فنی کارگروهبا ایجاد یک  چراکه ؛ضعیف در این حوزه داشته است
های جنایی و  مهار اسپم سرعت بخشیده و از بروز فعالیت توانست به اقدامات فنی در مبارزه و می

 فریبنده در این محیط ممانعت به عمل آورد.
 

 یریگ جهینتبحث و 

ای راجع به مبارزه و مواجهه با  المللی و منطقه دهه اخیر توسعه قابل توجهی را در ترویج اسناد بین
حقوقی، قلمرو جغرافیایی، تمرکز جرایم سایبری به خود دیده است که البته خاستگاه، وضعیت 

این اسناد  که باشد ای با یکدیگر متفاوت می این اسناد به طور قابل ملاحظه سازوکارماهوی و 
المللی مخابرات بایستی  باشند. در خصوص اتحادیه بین می آور الزامو گاهی نیز غیر  آور الزامگاهی 

ر جهت امنیت سایبری به صورت راهبردی گفت که این اتحادیه برنامه کاری متفاوت جهانی را د
 برگزیده و چندین قطعنامه را در این خصوص به تصویب رسانده است.

پروژه شاخص جهانی امنیت سایبری و  ،المللی مخابرات یکی از اقدامات مهم اتحادیه بین
د گیری سطح توسعه امنیت سایبری در هر کشور است. هدف نهایی این پروژه کمک به ایجا اندازه

های اطلاعات و  آن در هسته اصلی فناوری یساز کپارچهیفرهنگ جهانی امنیت سایبری و 
1المللی مخابرات و شرکت بخش خصوصی ارتباطات است. این پروژه توسط اتحادیه بین

در حال  
 .انجام است

                                                                                                                                                    
1. ABI Research 
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اجلا   گانه ژنو و جاصول پن برای عمل به کننده هماهنگالمللی مخابرات  همچنین اتحادیه بین
نفعان در راستای ایجاد اطمینان و امنیت در استفاده  ذی ةبرای کمک به کلی سران جامعه اطلاعاتی
در سطح ملی،  که ؛باشد میالمللی  ای و بین ارتباطات در سطوح ملی، منطقه از فناوری اطلاعات و

و  یساز آمادهکه مستلزم اقدام هماهنگ در رابطه با پیشگیری،  استاین یک مسئولیت مشترک 
 .باشد میواکنش از سوی مقامات دولتی، بخش خصوصی و جامعه مدنی 

این سازمان با عنوان  58المللی مخابرات در حوزه امنیت توسط قطعنامه فعالیت اتحادیه بین 
ای به خصوص برای کشورهای درحال توسعه و همکاری بین  های امداد و نجات رایانه ایجاد تیم»

گردد. در این چارچوب، برنامه جهانی امنیت  پشتیبانی می 2010در سال  130و قطعنامه « ها میتاین 
به عنوان چارچوب ارائه شده توسط این  المللی مخابرات اتحادیه بین رکلیدبسایبری توسط 

ارائه گردیده  تر امنالمللی به منظور ایجاد جامعه اطلاعاتی ایمن و  های بین اتحادیه برای همکاری
سازی فنی و همکاری  های کاری حقوقی، فنی، سازمانی، ظرفیت رای حوزهاست. این برنامه دا

دهند. این  پایه نشانگرهای شاخص امنیت سایبری را شکل می شده مشخص. این پنج حوزه باشد می
زیرا ؛ های ملی در امنیت سایبری دارای اهمیت هستند گیری قابلیت پنج نشانگر برای اندازه

 .در حوزه امنیت سایبری هستندهای سازنده فرهنگ ملی  بلوک
المللی از جمله  ها و نهادهای بین اما به دلیل سرعت بسیار بالای پیشرفت این تکنولوژی سازمان

های  المللی مخابرات نیز باید همپای این سرعت پیشرفت در فضای سایبری گام اتحادیه بین
تا اکنون  2016از سال  که نانچ ؛مستحکمی را بردارند و تنها به تصویب قطعنامه اکتفا ننمایند

ای صادر نشده و فقط به ارائه گزارش بسنده شده است و این نشان از عدم اجماع جهانی  قطعنامه
اجرایی نیز  ةها و ناکارآمد بودن آنها تا به اکنون است و همچنین در زمین ها بر ایجاد قطعنامه دولت
و انجام  یریکارگ بهیی را در جهت سهولت ها یا در صورت امکان برنامه را بیندیشند وتدابیری 

ها ایجاد نمایند که در این زمینه نیز عملکرد ضعیفی داشته  تدابیر اجرایی از سوی تمامی دولت
 است.

همچنین تغییر رویکرد اتحادیه از حقوق نرم به سمت حقوق سخت و تدوین کنوانسیونی 
کافی برخوردار بوده و تمامی  یآور لزاماای که از قدرت  مستقل در زمینه امنیت سایبری به گونه

تواند به عنوان یک  نیز می ؛یا در حال توسعه بتوانند از آن پیروی نمایند افتهی  توسعهکشورها اعم از 
 المللی مطرح گردد. تدبیر حقوقی در سطح بین
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