
  

 
 
 
 
 
 
 

 

 

 

 

 
 آنها در بشردوستانه حقوق اساسی اصول رعایت لزوم و سایبری حملات

2علی کفایی فر، محمد1آذر گیوکی
3، محمدتقی رضایی 

 

      چکیده
هاا  رزاففاززن علاور فرتاا ااف ز فیاازر  ف  عااف، غااهد ت ییار         همزمان باا ییرارف    زمینه و هدف:

ازر ز فقادفماف  بهرامین در مفهور مجاا  ز فعمال توسلها  نارد، فا سرامین به مفهور سیتی آن به س جاهه
خصمانه در فضا  سایار  فا  ریق حم ف سایار  هستیم. حم ف ساایار ، همواون ساایر حما ف باه      

ها  سیتی، به عیوفن مظهر قوه قهریه کرورها علیه یکدیگر غیاسایی غده ز با توجه به آثار مخار  ز  رزش
فلملل برردزساتانه در آنهاا، موضاوعی بافهمیا      عای  فصول ز قوفعد حقوق بینبار آنها، لززر ر گاه، فاجعه

 ها  تالین، بررسی غده فس . فس  که مورد توجه محققان ایاد  بوده ز در فسیاد  چون دستورفلعمل

 ف  فنجار غده فس .تحلیلی ز با فستفاده فا غیوه مطالعاف کتابخانه-فین تحقیق، با نگاهی توصیفی :روش

فصول فساسی حقوق برردزستانه بین فلمللی، در فرتااا    در فین تحقیق، ت ش غده فس  :نتایجها و هیافت

فلملل برردزستانه ز بررسی ها  سایار ، یس فا بیان تعاریفی فا فصول فساسی حقوق بینبا حم ف ز جیگ

آزر در رفسااتا   زفرهااا  تااالین، بااه عیااوفن سااید   یرفلاافیاان فصااول در فساایاد ماارتا  ز نیااز، دسااتورفلعمل

فلمللی مربو  به حم ف سایار ، هدف تحقیق، یعیی، لاززر رعایا  فیان فصاول باا      کردن حقوق بین عرفی

بییی در حم ف سایار  رف فثااف نموده ز به غیوه تعمایم فیان فصاول فساسای، باه       ییش توجه به غرفی  قابل

 حم ف سایار  یردفخته غود.   

رردزستانه، جیگ سایار ، حم ف سایار ، حقوق برردزساتانه، فضاا    فصول حقوق ب کلیدی:واژگان
 .سایار 
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      مقدمه

ها در عرصاه فرتاا ااف ز فیاازر  ف  عااف رد دفد،     هایی که یس فا فخترفع رفیانهبه دناال نوآزر 
باه فرفهاه یاک     1949محاسااتی، در سال  ها فزلیه سیستم  رفح ز ریاضیدفن یک نویمان، ززن جان

 تکثیار  خاود  کاه  آلاتای  ماغاین  توساعه  فیلییاو  یردفخا  کاه فمکاان     دفنرگاه در هافنیسر  سخیر
بااه  ز تولیااد رف کپاای خااود  توفنیاادماای کااه ماغااییهایی رف دفد ز قاارفر بررساای مااورد کییااد، ماای
کاه باه لحاا      حالی در (؛ فین تئور ،1سااهمسانها  خود)ماغین کیید ها  خود میتقل مجموعهایر

 کاامپیوتر   هاا  هاا ز کارر  زیرزس تئور  برندهفما ییش نمود،ن، مررزع میعلمی ز کاربرد  بود
 مخار ، خصامانه،   ففزفرهایینرر همسان ساا غدکه ف لب، خود ها فمرزا ، به عیوفن سیستم مدرن
ف لاب، موجاب بارزا     1970 دهه در مخر  ففزفرها نرر فزل نسل .2زناخوغایید خوفهید بود نفوذ 
 غخصای  رفیاناه  که یس فا آن ز هیگامی ؛آن بود قربانیان ز کامپیوتر افظهح به نسا  کمتر  آسیب
 فناوفع  ساایر  ز هاا کرر ها،تر تادیل غد؛ زیرزسمخر  چیز  به بدففزفر به باافر آمد، 1980 دهه در

  اور باه  ز حاد  فا بایش  هاا، دفده بردنبین فا یاف  ز گسترش فییترن  سرفسر در سرع  بدففزفرها به
.غد ها  ف  عاتیسیستم فنیزیر باعث کلی

3 
 تاامین  ، باا 5متحده فیالاف دفاع زافرف تحقیق ، بخش4ییررفته آریا تحقیقاتی ها یرزژه آژفنس

 مسااهل  به یاسخگویی ز هماهیگی در دفنرگاه ملون نسا  به رفیانه فضطرفر  زفکیش تیم یک مالی
دربااره   مطالعاه  بارف   6ملای  قیقااف تح غاورف   فا فیان، آریاا   بار  کامپیوتر فقدفر کرد ز ع زه فمییتی

آمریکا تقاضا  فنجاار تحقیقااتی کارد ز     فرتاا اف ز ها  فیازر  ف  عافسیستم «فعتماد ز فمیی »
 فسا   ممکان » کارد  فغاره ز میترر رف خود گزفرش ملی تحقیقاف ، غورف 1991 سال در در نهای 
بماب فیجااد    مقایساه باا یاک   حتای در   بیراتر   آسایب  کلید صفحه یک با بتوفنید هم هاترزریس 

خطرفف مربو  به فساتفاده فا رفیاناه    ،ملی تحقیقاف ها  فخیر ز یس فا آنکه غورف در سال. 7«کیید
 زفبساته  فییترنا ،  رفیاناه ز فساتفاده رزاماره فا     به بیرتر ز بیرتر جهانی جامعه فس ، کرده برجسته رف

ایار  غاده فسا ؛ چارف کاه باا      موجب ییدفیش ز ففازفیش حما ف سا    غده فس  ز همین زفبستگی
بایااد فمییاا  سیسااتمها نسااا  بااه حملااه بااه    ف  ز فسااتفاده فا فییترناا ،رفیانااه هااا  سیسااتم تکاماال

رف در  ملای  فمیی  نهای ، در ز نظامی جمله دزلتی، فا عملیاف تجارف، مالی، سیستم ها  ایرساخ 
 (. 98-97: 2010، 8)رزغییی نظر دفغ 

                                                                                                                                                    
1 Self-replicate 
2 See www.oed.com 
3 See www.virus-scansoftware.com 
4 Advanced Research Projects Agency(ARPA) 
5 DARPA 
6 National Research Council(NRC) 
7 See www.cert.org 
8 Roscini 
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فسا  ز   غاده  تاادیل  جدیاد ناارد   یک میدفن به سایار  فضا  توفن گف با فین توضیحاف، می
 گردد. رزا بر تعدفد حم ف به فنحاء مختلف ففززده می بهرزا

رزسایه   ف  عااتی  هاا  حمله سرزیس رف دزلتی ز یافته ساامان فییترنتی حمله نخستین بتوفن غاید
 فییترنتی ها  غاکه ید ساع که  ی آن، برف  چ دفنس  2007فستونی در سال  فییترنتی ها غاکه به

دزلتای فیان    فرتاا ااف  فصلی ز همویین، ها رزانامه تمامی فنترار ز مختل فستونی فصلی ها بانک
(؛ یاس فا آن ز در فدفماه حما ف مختلاف ساایار  صاورف       2007، 1)جاغاوآ  متوقاف غاد   کرور

 2007-2009 هاا  ساال  در  ای  2گوسا  نا    باه  موساور  ف گرفته در جاا  جاا  جهاان، حملاه    
 ز دفد قارفر  هادف  رف هیاد  در تاا   تاعیادیان  دفتر ز آمریکا نظیر کرورها فا بسیار  ها سفارتخانه

 -2010 ساالها    ی  3ها  فرفزفن ز فخت ل در فمور آنها غد؛ حمله سایه در فبر موجب فیجاد آسیب
دفد؛ حملاه   قارفر  هادف  ماورد  دزبااره  در هید رف ملل ساامان دفتر ز تا  ز هید دزلتی دفاتر  2009
 رماز  سرق  میجر به دفد قرفر هدف رف گوگل جستجوگر موتور  2009 سال آمریکا ز در در 4آرزرف
ز  7، زفیپار 6، دزکاو 5ف  فلایم رفیاناه  زیارزس  چهاار  فخیار  هاا  ساال  غد؛  ای  گوگل کاربرفن عاور

 . فنددفده قرفر هدف مورد رف فیرفن نفتی ز ف هسته تأسیساف 8فستاکس ن 

 ساایار  رف  حملاه  هار  ماورد بحاث فسا ، ایارف     هیاوا  ساایار   جیگ بودن قانونیکه در حالی
قلمدفد کرد ز قوفعد مربو  به مخاصماف مسالحانه ز حقاوق جیاگ رف بار      سایار  جیگ توفن نمی

ها  سیتی جیگ فلمللی، قوفنینبین کوغد تا با فستفاده فا فبزفرها فلمللی میبین آن بار نمود، جامعه
 تعمیم دهد. جدید ها آزر نف با به جیگ رف

 

 المللیحملات سایبری و حقوق بشردوستانه بین. 1
 فلمللای باین  حقاوق  قوفعاد  حقوق مخاصماف مسلحانه، یا حقوق برردزستانه باین فلمللای، مجموعاه   

 یاا  فلمللای باین  فا فعام  مسالحانه،  مخاصماف در کرورها ز فنسانی ففرفد حقوق تعیین ضمن که فس 
 کاردن  محادزد  با کید؛می مرخص مخاصماف آن در نیز رف کرورها ز ففرفد کالیفت فلمللی، یربین
 ففارفد  فا هاا، س ح برخی فا فستفاده کردن ممیوع  ز مسلحانه مخاصماف فا ناغی لطماف ز صدماف
 بیگدلی، ضیایی) کیدمی حمای  مسلحانه مخاصماف در  یرنظامی فهدفف نیز ز  یرنظامی ز نظامی
 باا  مسالحانه  مخاصاماف  در رفتاار  هادفی   حقوق برردزستانه، فلمللبین حقوق ین،بیابرف ؛(2 ،1390
( که در مورد هدف قارفر دفدن هار   20: 2016، 9)دییستین باغدمی برر رنج ز آلار کاهش به نگاهی

                                                                                                                                                    
1 Jashua 
2 Ghostnet 
3 Shadow in cloud  
4 Arora 
5 Flame 
6 Duku  
7 Viper 
8 Stuxnet 
9 Dinstein 
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 غااودهااا  جیگاای بااه کااار رفتااه، فعمااال ماای نظاار فا فبزفرهااا ز رزشف  صاارفغااخص یااا غاایء
  .(30: قاعده 2013، 1 1)دستورفلعمل تالین

غر  فعمال حقوق برردزستانه در حم ف سایار ، غیاسایی آن زضعی ، باه عیاوفن یاک     ییش
 80ز قاعاده   1دساتور فلعمال تاالین    20مخاصمه مسلحانه فس . به فین ترتیب، مطابق آنوه در قاعده 

 تااب   ه،مسالحان  مخاصامه  یک بستر در غده فنجار سایار  عملیاف ، مقرر فس ،2دستورفلعمل تالین 
 هادف  مکارر  دفعااف  باه  فساتونی  دزل  2007 سال کما فییکه درفس .  مسلحانه مخاصماف حقوق
 نراد؛  خصاو  فعماال   آن در مسلحانه مخاصماف حقوق حال فین با گرف ، قرفر سایار  عملیاف
 میاان  مسلحانه مخاصمه  ی مقابل، در نرسیده بود. مسلحانه مخاصمه یک سطح به زضعی  آن ایرف

 مخاصامه،  به کمک رفستا  در سایار  عملیاف به توسل دلیل به 2008 سال در رزسیه ز گرجستان
 .  غد حاکم سایار  حادث غده، عملیاف بر مسلحانه مخاصماف غیاسایی غد ز حقوق

 

 معیارهای شناسایی عملیات سایبری به عنوان حمله سایبری .1-1
موده فسا  کاه مطاابق آن، توسال باه ازر      معیار  رف مطرح ن       مرترک،    2                ، در تفسیر ماده 2         ژفن ییکته

، «غادف »سال باه ازر فعماال غاده حااهز غارفی        رساد کاه تو  امانی به حد مخاصمه مسالحانه مای  
در خصاو   ؛ با بردفغ  فا فین معیاار   (61-60: 1999، 3)غارپ باغد «محدزده کافی»ز  «فستمرفر»

، سه دیادگاه مطارح غاده    مخاصماف مسلحانه یا توسل به ازرها  مدرن، فا جمله حم ف سایار 
 فس :  

ها  محور فس  که با فعمال آن باید فرایابی کرد که آیا خسارفنخستین دیدگاه، دیدگاه فبزفر
وفن مثال با فعماال  غد؛ به عی سایار  که قا ً فا  ریق حم ف سیتی حاصل می حاصله فا یک حمله

غاود   مسالحانه قلمادفد    وفند حملهتغود، میسایار  که میجر به قط  غاکه برق می فین مدل، حمله
بارق، نوعااً    هاا  ساایار ، تخریاب ز فنقطااع غااکه     فبزفرهاا ز قابلیا    ایرف قال فا ییررف  ز توسعه

 ها  برق یا فستفاده فا سایر فبزفرها  فنفجار  سیتی باوده فسا   ها ز نیرزگاهمستلزر بماارفن فیستگاه
                                               بر فبزفر، ساده بودن کاربرد فس ، ایرف فساتفاده                          مزی  فصلی رزیکرد ماتیی  (.100: 2005، 4)دییستین

                                         فا فسلحه ز نیرزها  نظامی نساتا آسان فس .
محور یا فثرگرفس . فین دیدگاه به فثر ز نتیجاه کلای حملاه ساایار       دیدگاه دزر، دیدگاه نتیجه

اف نسا  به دزل  قربانی نظر دفرد؛ به عیوفن مثال، باا توجاه باه فیان دیادگاه، دساتکار  در ف  عا       

                                                                                                                                                    
1 Tallin Manual 1.0 
1 Jean Pictet 

رتاه ز ناهب رهیس  فلمللی، عضو عالی   بین   سوهیس، کارغیاس حقوق برردزستانه ( حقوقدفن برجسته1914-2002ژفن ییکته )
   ژنو ز یرزتکل فلحاقی آن بوده فس . ها  چهارگانه لی صلیب سرد ز  رفح فصلی کیوفنسیونفلمل فساق کمیته بین

3 Sharp 
4 Dinstein  
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مؤسساف مالی ز بانکی یک کرور فا  ریق فضا  سایار که موجب برهم خوردن سیستم فقتصااد   
چیاد غاایه حما ف سایتی     ؛ ایارف چیاین فعماالی هر   توفند حمله مسلحانه تلقی گرددغود، میآن می
 ها  فقتصاد  صدماتی به آنها زفرد آمده زفما فا آنجا که در فثر دستکار  ز نفوذ در سیستم ،نیس 

          یرزفساور  کیاد.  فین نتیجه با فثر یک حمله مسالحانه برفبار  مای    ،غودموجب فا کار ففتادن آنها می
                                                                         ترین مفسر رزیکرد ماتیی بر فثرفف برف  تعیین اماان یاک حملاه مسالحانه،                         مایکل فغمی ، معرزف

  ز                 ( غادف: ناوع   1                                                               کید که فثرفف حمله سایار  باید با توجه به غش عامل تعیین غاود: )          فستدلال می
                   ( مساتقیم باودن:    3        دهاد؛ )                                              ( فوری : چطور به سرع  آسیب یس فا حمله رد مای  2             مقیاس آسیب؛ )

                                                   ف  کاه حملاه باه قلمارز کراور قرباانی نفاوذ                         ( تهااجم: درجاه   4                                  ول انجیره بین حملاه ز آسایب؛ )  
            ( مرارزعی    6                 گیار  کارد؛ ز )                   تاوفن فنادفاه                          ف  کاه آسایب رف مای                 گیر : درجاه           ( فندفاه 5      کید؛ )    می

                                                              ها  سایار ؛ به  ور کلی، حما ف ساایار  فساتثیا بار قاعاده                                فهمی  دفده غده به فعالی          فحتمالی: 
   (.   915  :     1999  ، 1      )فغمی        هستید

تصادیق  کاه   ه فسا  دیادگاه مخاالفی رف مطارح سااخت    در فین امییاه،   نیز، ،2دستورفلعمل تالین 
مسالحانه باه غامار     ههرگونه فستفاده  یرقانونی فا ازر که حملا  ،برفساس قضیه نیکارفگوههنماید  می
ازر  توسال باه   غدتی زجود ندفرد که  گردد؛ هیچ آستانهآید، موجب برزا حق دفاع فا خود میمی

 یرقاانونی ز   توسال باه ازر  ف  میاان  ، هایچ فاصاله  ز به فین ترتیب مسلحانه تفکیک کید رف فا حمله
هاا فا جملاه در   فرد دزلا  بیانگر آن فسا  کاه فحتماال د    فخیررزیکرد . مسلحانه زجود ندفرد حمله

ازر،  توسل باه یک عملیاف هموون عملیاتی سایار  به عیوفن  توصیف حین فتخاذ تصمیم رفج  به
ها قاهال غاوند.   توجهی برف  آن نظر قرفر دهید ز فهمی  قابل مطمح ،غودبیان می ی رف که ذی ًعوفمل

هاا رفجا  باه    فرایابی فا سو  دزل  لاار به تأکید فس  که فین عوفمل صرفاً فساابی هستید که فنجار
؛ فیان  باغاید دهید؛ فیان عوفمال معیارهاا ق حقاوقی رسامی نمای      ازر رف تح  تأثیر قرفر می توسل به

 (5؛ )2نفوذیااذیر ن میاازف (4) ؛زفسااطگیباای (3) ؛فوریاا  (2؛ )غاادف (1عوفماال عاارتیااد فا ) 
عوفماال  .  فرضاایمراارزعی (8؛ )مرااارک  دزلاا  (7؛ )ماهیاا  نظااامی (6؛ )یااذیر  آثااار ساایجش
هاا باه دیگار عوفمال     بسته به غرفی  ییرفماونی، ممکان فسا  دزلا      بلکه ،گفته حصر  نیستید ییش

ازر نظاامی در آییاده، هویا      توسال باه  هموون فضا   الب سیاسی، حکای ِ عملیاف سایار  فا 
               توجاه کییاد  ها  سایار  مهاجم ز ماهی  هدف )مانید ایرسااخ  حسااس(   عملیاف مهاجم، سابقه

  (   179  :     1397                 )گیوکی ز دیگرفن، 

                                                                                                                                                    
1 Schmit 
2 Invasiveness  
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یاک دزلا     1ها  حیاتی ملیسومین دیدگاه، جیاه  مطلق دفغته ز هر نوع حمله علیه ایرساخ 
هاا  ایرسااختی حاصال مای غاود، حملاه        بر مایا  نتایج سیگییی که فا حملاه باه چیاین سیساتم     رف

  .(1999:131)غارپ،  دفندمسلحانه می
مجادلاف ز مااحثاف فرفزفنی زفق  غده، فما فهمی  فساسای   هرچید محتوف  هر سه دیدگاه مورد

آنها در فین حقیق  نهفته فس  که هر سه دیدگاه به فین نکته  مهم تأکید دفرند که عملیاف ساایار   
 مسلحانه محسو  غود. توفند تیها در برخی حالاف، حملهمی

                     ً         میراور ملال متحاد رف عما ً        2       مااده     4         در بیاد    2 «   ازر »                                      فا دیگر سو ، فکثر مفسرفن، فمرزاه زفژه 
     ً                                         لززماً به فین معیی نیس  که جلاوگیر  فا توسال                   دفنید، فما فین                                 مترفدف با نیرز  نظامی یا مسلح، می

       توجاه           غود. با     ف  می                                                                          به ازر بین دزلتها، محدزد به فستفاده فا تسلیحاف غیمیایی، بیولوژیکی، یا هسته
                                                       ره قاانونی باودن تهدیاد یاا فساتفاده فا تسالیحاف                              فلمللی دفدگستر ، درباا                        به نظر مرورتی دیوفن بین

      هاا                                                               فلمللای دفدگساتر  دربااره تهدیاد یاا فساتفاده فا سا ح                                        )نظریاه مراورتی دیاوفن باین        ف     هسته
                                                        ممانعا  فا هرناوع توسال باه ازر، بادزن توجاه باه         »                          (، میظور فا فین ممانعا ،    39  :     1996  ، 3  ف       هسته

                                             عملیاف ساایار ، فا فیان جها  کاه فثارفف         ه             تردید  نیس  ک      فس .  «                         تسلیحاف به کار گرفته غده
   2       مااده     4                            ف  فس ، تحا  حکوما  بیاد                                  ها  غیمیایی، بیولوژیکی یا هسته                       آنها قابل مقایسه با س ح
               ً                                                         گیرند. فین قطعاً غامل فستفاده فا عملیاف سایار  به عیوفن فبازفر تهااجمی                         میرور ملل متحد قرفر می

  ن             غاود، بادز           هام مای        هاا                         ه ففرفد یا تخریب ایرساخ                                         یا دفاعی که برف  کرتن یا زفردکردن آسیب ب
                                                         غامل خسارفف فیزیکی، صدماف کارکرد  یا هر دز  آنها باغاد                                توجه به فییکه فین چیین تخریای

 5در قضااایه نیکارفگوهاااه  1986دیاااوفن باااین فلمللااای دفدگساااتر  در ساااال     .  ( 7  :     2011  ، 4        )ملااازر
انه ناه در میراور ز ناه در حقاوق     ( تأکیاد کارد تعریفای فا حملاه مسالح     188-176هاا    )یارفگرفف

، 1996ها  هساته ف   قرفردفد  نرده فس . با فین زجود، دیوفن در رأ  مرورتی خود درباره س ح
میرور فغاره به س ح خاصی ندفغته ز در خصو  هرگوناه توسال باه ازر     51متذکر غده که ماده 

ک آل  یاا فبازفر، ناه فساتفاده     نه نقش ی ،غود. در زفق  صرف نظر فا نوع س ح کاربرد  فعمال می
بلکه قصد  که یر  توسل به آن س ح نهفتاه فسا     ،ساادمعمول فا یک فسلحه آن رف س ح نمی
کااربرد هرگوناه فبازفر یاا تعادفد  فا       ،سااد. به عاارف دیگار  ز فثرفف آن فس  که آن رف س ح می

رفد ز تخریاب گساترده همارفه    توجه باه انادگی ففا    فبزفرها که با قصد زفرد آزردن ضرر ز ایان قابل
گیار  باا تأییاد    چیین نتیجاه  .(2010:21، 6)امانک باغدغود، فا غرز  حمله مسلحانه می فموفل می

توس  غورف  فمیی  تقویا    2001سپتامار  11حق دفاع مررزع فیالاف متحده در یاسخ به حم ف 

                                                                                                                                                    
1 National Critical Infrastructure.  
2 Force 
3  ICJ, Legality of the Threat or Use of Nuclear Weapons advisory opinion 
4 Melzer 
5 ICJ Judgment, Nicaragua V. United states, 1986 
6 Zemanek 
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)قطعیاماه   رباوده غاده بودناد   ها  به کارگرفته غده در آن قضایه، هوفییماهاا    ایرف س ح ؛غودمی
                             به فین ترتیب، فین نکته که در   (.20011، 1373ز قطعیامه غورف  فمیی   2001، 1308غورف  فمیی  

                    توفن آنهاا رف باه                          به فین معیا نیس  که نمی   ،   غود                     ها  ک سیک فستفاده نمی                  حم ف سایار  فا س ح
   (.        2010:114         )رزغییی،                                 مثابه حمله مسلحانه در نظر گرف 

 فنجاار  کاامپیوتر   هاا  غاکه کارکرد تخریب میظور به که فقدفمی هر»ه سایار ، به عیوفن حمل
: 2012، 2)هاثااز  ز دیگارفن  « باغاد  دفغته زجود آن زرف  سیاسی، یا ملی فمیی  هدف یک ز غده
، به عملیاف ساایار  »، 2دستورفلعمل تالین  92ز قاعده  1دستورفلعمل تالین 31به تعایر قاعده  ،(823

رزد باعاث صادمه یاا    غود که میطقااً فنتظاار مای   آمیز(، خوفه تهاجمی یا دفاعی، ف  ق می )خرون 
 .«گرددمرگ فغخا ، خسارف یا خرفبی فغیاء 

فا  تاوفن باه ماوفرد  فغااره کارد؛     در رفستا  بیان توضیحاف ز مثالهایی فا حم ف سایار ، می
دهد ز برق رف ت ییر می ف در کیترل یک غاکهجمله فییکه یک عملیاف سایار  که کار سامانه فسکاد

غاود؛ لاار باه    فا آنجا که ییامد آن مخر  فس ، یک حمله تلقی می ؛غودسوا  می میجر به آتش
رهاا   رساد؛ ماورد نیااا در فیان قاعاده نمای      ذکر فس  که خرفبی یا خسارف جزهی، به آستانه صدمه
غاود،  یجر به فخات ل در مسایر رزدخاناه مای    نمودن آ  سد فا  ریق دستکار  سامانه فسکادف که م

کما فییکه فگر  ؛یک حمله سایار  محسو  فس  ،بدزن فییکه خسارتی به سامانه فسکادف زفرد نماید
گوناه تردیاد    غد، جا  هیچفین عملیاف، با فستفاده فا فبزفرها  فیزیکی نظیر بماارفن سد فنجار می

 ؛ جرفح  یا مرگ فغخا  یاا خرفبای ز خساارف    برف  قلمدفد کردن آن به عیوفن یک حمله نیس
عملیااف یاک حملاه ساایار      فغیاء فیزیکی بر فثر عملیاف سایار ، ماین موضوع حمله بوده ز فیان  

در صورتیکه بار فثار   ها  غدید ذهیی که معادل جرفح  هستید، بیمار  ز آسیب .غود محسو  می
ساایار ،   ؛ عملیافخوفهد بودتانه عارض غده باغد، مورد حمای  حقوق برردزس عملیاف سایار 

 .غاود گیار  یاک حملاه مای    علیه دفده که عاملی  فغیاء فیزیکی به آن زفبسته فس ، میجر به غاکل 
بارند، چیانوه علیاه  یرنظامیاان یاا فغایاء      هایی که دفرف  آثار خرون آمیز یا فعالی  فعمال خرون 

غاود؛ آسایب یاا     تاه غاود، حملاه تلقای مای      یرنظامی یا سایر ففرفد یا فغیاء حمای  غاده بکاار گرف  
تخریب فموفل فرهیگی دیجیتاال، نیاز موضاوع حقاوق مخاصاماف مسالحانه قارفر خوفهاد گرفا ؛          

ها فس ، فما نیاامید جابجایی فجزف  فیزیکای  فخت ل در کارکرد یک غیءکه مستلزر بااساا  دفده
اف ساایار  کاه باعاث    غاود؛ یاک عملیا   یا نصب دزباره سیستم عامل نیس ، یک حمله تلقای مای  

ف  فسا  کاه حقاوق مخاصاماف     بییی در ساطح بیاان غاده، معاادل حملاه     ییش خسارف جانای قابل
کید؛ فغااعه یاک بادففزفر یاا عیاو  در      زیژه در خصو  فصل تیاسب، فعمال میمسلحانه مرتا  به

، چیانواه نتاایج   غاود فندفاد یا با زقوع حادثه خاصی فعال میمرحله تولید که یا امان رف به تأخیر می
                                                                                                                                                    
1 S.C/Res/1308, 2001 and S.C/Res/1373, 2001 
2 Hathaway and others 
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ف  که با موفقی  جلاو   حمله .غوندمورد نظر آنها به آستانه مورد نظر آسیب برسد، حمله تلقی می
باه موجاب حقاوق مخاصاماف      ،آن گرفته غده فس  ز هیچ خسارف زفقعای باه باار نیاازرده فسا      

ع فا فیان رز، یاک عملیااف ساایار  کاه توسا  دفاا        .مسلحانه همویان به عیوفن یاک حملاه فسا    
یاا  یاا    ها  عیبزیرزس ز یا سیستم ففزفر آنتی ها )دیوفره آتش(، نرر یرعامل سایار  نظیر فایرزفل

خورد، چیانوه در صورف فقادفن چیاین فقادفماف دفااعی، باه      کییده غکس  می ها  ممانع سیستم
ف  کاه  لهحم .غودبه عیوفن حمله تلقی می ،فحتمال ایاد عوفقب لاامه یک حمله رف در بردفغته باغد

)دساتورفلعمل   ها  هدفی  غده لیزر  فنجار غود، فا مصادیق حم ف سایار  خوفهاد باود  بمب با
 (.96-93: 2013، 1تالین 
 

 بر عملیات سایبری اعمال حقوق مخاصمات مسلحانه .1-2
 :گانه ذیل، بر عملیاف سایار  قابل فعمال خوفهد بود حقوق مخاصماف مسلحانه در غرفی  سه

ی که حما ف ساایار  باه عیاوفن بخرای فا یاک مخاصامه سایتی ز در رفساتا  آن          .در جای1 
، نموناه عییای فییگوناه حما ف     2008در ساال    مخاصمه میاان رزسایه ز گرجساتان،    .صورف گیرد
 محسو  فس .

حمله زیرزس فستاکس نا  در   .غوند .در جایی که حم ف سایار ، به  ور مستقل غرزع می2
 ف  فیرفن، نمونه بارا حم ف مستقل فس . ساف هسته، به تأسی2010 -2009سال 
. در جایی که فقدفماف نظامی صورف گرفته در سطحی نیس  که بتوفن آنها رف حمله مسالحانه  3

)دییایس،   غاوند  تلقی کرد ز در فین حال، حم ف سایار  زسی  نیز با فقدفماف مذکور توأماان مای  
ل یاک عملیااف گساترده کاه یاک حملاه رف       عملیاف سایار  ممکن فس  جزء مکم .(139: 1395

ممکان فسا  یاک عملیااف ساایار  باه میظاور فا کاار فنادفختن           ،برف  مثاال  ؛باغد ،دهدغکل می
گیرد، به کار رزد. در فین صورف، فین فقدفماف دفاعی در قاال هدفی که متعاقااً مورد حمله قرفر می
 غود. ک حمله محسو  میعملیاف سایار  یکی فا فجزفء عملیاتی فس  که به عیوفن ی

عملیاف سایار  که به عیوفن مخاصمه مسالحانه غیاساایی غاده فسا ، ممکان فسا  مخاصامه        
تاب  فصول ز قوفعد حقوق برردزساتانه   ،فلمللی غیاخته غده ز فا فین رزبینفلمللی یا  یرمسلحانه بین

 فلمللی زفق  غود.بین
                                             در فرتااا  باا غیاساایی یاک زضاعی  باه         ،     1949                  ها  چهارگانه ژناو                مرترک کیوفنسیون   2     ماده 

                                             ع زه بر مقررفتی که باید در اماان صالح باه     »                        فلمللی، مقرر دفغته فس :                           عیوفن مخاصمه مسلحانه بین
                                                               ً                      موق  فجرف گذفغته غود، کیوفنسیون حاضر، در صورف زقوع جیگی که رسماً فع ر غده باغد ز یاا  

      زلاو     ؛                   فجارف خوفهاد غاد      ،                 متعاهد برزا نماید                                                هرگونه، مخاصمه مسلحانه میان دز یا چید کرور معظم 
                                                 ف  رف تصدیق نکارده باغاد. فیان کیوفنسایون در                                                 فییکه یکی فا دزلتها  مزبور، زجود چیین مخاصمه
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                                                                                                 هر مورد که تمار ز یا قسمتی فا خاک دزل  معظم متعاهد فغ ال غاود نیاز باه موقا  فجارف گذفغاته       
                          ؛ به فیان ترتیاب ز باا     «                     نظامی موفجه نرده باغد            گونه مقازم                          حتی فگر فین فغ ال با هیچ   ،        خوفهد غد

                               فلملال عرفای، دربااره هماه                 حقاوق باین                        ، به عیوفن بخرای فا     1949       ها  ژنو                       توجه به فییکه کیوفنسیون
ً          فعمال خوفهد بود، فین ماده بیانگر فیان مطلاب فسا  کاه فزلاً                                  ها  متعاهد ز  یرمتعاهد، قابل    دزل                                                     ،   

                        دهیاد ز فیان زضاعی ،             ها رز  می                 ستید که میان دزل                   فلمللی، مخاصماتی ه                   مخاصماف مسلحانه بین
   ،     ً ثانیاً   .    غوند                                                                          امانی فس  که یک ز یا چیدین دزل  در مقابل دزلتی دیگر به نیرز  مسلح متوسل می
          ف  بارف                                                                              عدر فع ر حال  جیگی ز یا عدر غیاسایی آن فا سو   رفین مخاصمه، ما ک ز ضاابطه  

                                          توفن گفا  کاه هار فخت فای کاه میاان         می   ،        بیابرفین             فلمللی نیس ؛                          ترخیص مخاصماف مسلحانه بین
   یک                                      کارگیر  نیرز  مسلح میان آنها غود،    به   ،                                       ها به زجود آمد ز موجب درگیر  ز در نتیجه    دزل 

        باغاد                              هاا  چهارگاناه ژناو مای                       مراترک کیوفنسایون     2                         فلمللی در معیاا  مااده                     مخاصمه مسلحانه بین
                                            حقوق مخاصماف مسلحانه، مجموعه قوفعد  مارتا                             (. به فتکا  فین تعاریف،    130  :     1395        )دیییس، 

                                                                                           با قانونمید ساختن ز محدزد کردن فعمال فرتکابی در امان زقوع مخاصمه مسلحانه فا  ریاق تعیاین   
         باغاد ز                                        ها  ثالثی که غرکتی در جیگ ندفرند، مای                                        حقوق ز تکالیفی برف   رفین مخاصمه ز دزل 

                                          رک مخاصمه، فیجاد ممیوعی  متقابل در خصاو                            آزر برف  مساهل مربو  به ت                 غامل قوفعد  فلزفر
                       ها  سمی، فیجاد ممیوعی                     فلعاده آنها مثل س ح                                          برخی فبزفرها  جیگی به دلیل قدرف تخریای فوق

                                                                  هاا  جیگای ز حمایا  فا قربانیاان جیگای مانیاد  یرنظامیاان،                                         در خصو  برخای فبزفرهاا ز غایوه   
   (.  33  :    393 1              )کولب ز هاید،                                    اخمیان، بیمارفن ز فسیرفن جیگی فس 

        صاورف     در           فلمللای،    بین                مخاصمه مسلحانه    یک »     فس        دفغته      بیان   ، 2       تالین            دستورفلعمل    82       قاعده
      باه          محادزد       یاا         غاامل        فسا          ممکان       کاه         کراور        چیاد       یاا     دز        میاان              متخاصامانه        هاا          عملیااف       زجود
          مخاصامه       یاک       زجود      برف      غده         یذیرفته       ً عموماً          معیارها    ؛ «    دفرد      زجود        باغید،        سایار      ها         عملیاف

         گرفتاه        ژناو       1949       هاا             کیوفنسایون     فا        هستید،      عرفی       فلملل   بین      حقوق        بااتا     که         فلمللی،   بین      حانه   مسل
      هار    ز       جیاگ          عیاوفن       باه        غاده         فعا ر          ماوفرد         کلیاه       بار         حاضار              کیوفنسایون  »  :     دفرد  می      مقرر    که     فند   غده

       فگار        حتای         بگیرد،    در        متعاهد      معظم      رف     چید    یا    دز      میان     فس       ممکن    که       دیگر          مسلحانه        مخاصمه
             کیوفنسایون   .   غد       خوفهد   ِ    فِعمال       باغد،      نرده        غیاخته       رسمی     به    ها  آن    فا     یکی     سو     فا      جیگی       زضعی 
         فغا ال        فگار        حتای            متعاهاد،         معظام         رفین    فا     یکی       قلمرز     ق کلیق    یا      جرهی       فغ ال       موفرد      کلیه    بر        همویین
      باه       کاه        قاعده     فین     ذیل         مسلحانه        مخاصمه   ؛ «     گردید       خوفهد   ِ    فِعمال       نرود،       رزبرز         مقازمتی     هیچ    با       مزبور

  .   فس    «       مسلحانه »   ز   «      فلمللی   بین »     ها      مؤلفه        مستلزر        توأمان      فس ،      کرده       بسیده       فساسی      وفرد م
امانیکه باایگرفن  یردزلتی تح  کیترل کلی یک دزلا  در خصاوم  علیاه دزلا              همویین،   

        دزلا         فگار          فجارف،         اماان     درغود؛ باه عیاوفن مثاال،    فلمللی میدیگر نقش دفغته باغید، مخاصمه بین
        نفاوذ   (    )        دزلا            ساایار             ایرسااخ      به    که    ف       رفیانه        هکرها     فا       یافته        ساامان     رزه گ    یک    بر  (    فلف )
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           مسالحانه         مخاصمه        ً ماهیتاً   ،    باغد       دفغته     کلی       کیترل      غده،      توجه      قابل        فیزیکی       خسارف    به      میجر   ز      کرده
  . (  73-  71  :     2013  ،  1                  )دستورفلعمل تالین      غود  می       محسو         فلمللی   بین

                 م فغاااره بااه                                     نااو ز یرزتکاال فلحاااقی دزر، علیاار                  هااا  چهارگانااه ژ                   مرااترک کیوفنساایون   3       ماااده 
          مرترک، هر    3                    فند؛ کما فییکه ماده                                      فلمللی، تعریفی دقیق فا آن فرفهه ندفده     بین                   مخاصماف مسلحانه  یر

         یرزتکال     1                                       فلمللای معرفای کارده فسا  ز مااده                           فلمللی نااغد،  یر بین            ف  رف که بین              مخاصمه مسلحانه
                          عی  باه عیاوفن مخاصامه                                   فیطی رف درجه  غیاسایی یاک زضا                 ها  ژنو نیز، غر                   فلحاقی به کیوفنسیون

                                                     فا جمله زقوع مخاصمه در قلمارز یاک کراور متعاهاد؛        ؛                       فلمللی در نظر گرفته فس    بین           مسلحانه  یر
                                                                                       زقوع مخاصمه میان نیرزها  مسلح یک کرور ز نیرزها  مسلح مخالف؛ دفرف باودن یاک فرماناده    

                                               نجاار عملیااف خصامانه باه صاورف مادفزر ز                                         کیترل بخرای فا قلمارز کراور ز ف      ،             مسئول؛ همویین
                                                                  ها  فساسی رف در ماورد ففارفد  کاه در مخاصامه مسالحانه غارک                                میسجم. یرزتکل دزر، تضمین

                                                          تیایه دسته جمعی، ترزریسم، گرزگانگیر  ز  ارف رف می  کارده             ؛ من جمله            قاهل غده فس    ،      ندفرند
                               ده ز مقررفتی در خصاو  حمایا           بییی کر                                                ز حدفقل حمای  رف فا ففرفد باادفغ  ز فسیر غده ییش

                                   باه عا زه، حملاه باه فبییاه ز         .                                                              فا جمعی   یرنظامی در مقابل خطرفف ناغی فا عملیااف نظاامی دفرد  
                                                                                            تأسیساف حاز  نیرزها  خطرناک مثل فیستگاهها  برق فتمی، سادها ز آ  بیاد هاا رف میا  کارده      

                          عریاف مخاصامه مسالحانه     ت                        فلمللی کیفار  نیاز در                 (. دیوفن بین   518  :     1375               )بلدسو ز بوچک،      فس 
                                زقاوع درگیار  در قلمارز یاک                   عاارتیاد فا                            ک قارفر دفده فسا  کاه                         فلمللی، سه معیار رف م     بین    یر

      هاا                     یاا باا گارزه               ا آنهاا ز    با   ف  ل              ها  مسلح مخاا                                              کرور، زقوع درگیر  میان نیرزها  دزلتی ز گرزه
   (. 3 5  -  52  :     1392               )ضیایی بیگدلی،      مدف                                     مسلح مخالف ز در نهای ، درگیر   ولانی

                        فلمللای مقارر دفغاته                                                 ، نیز در فرتاا  با مخاصماف مسالحانه  یاربین   1                دستورفلعمل تالین    23      قاعده 
        مادف،           اولانی          مسلحانه       خرون     که     آید  می      زجود    به       امانی        فلمللی       یربین         مسلحانه        مخاصمه »     فس : 
      گرزه       چیدین    یا    یک         نیرزها    ز       دزلتی         مسلحانه         نیرزها      بین    آن    به       محدزد    یا        سایار         عملیاف      غامل

       غادف     فا          حادفقلی        ساطح       یاک       باه       باید    ف       مخاصمه      چیین   .   دهد    رد      هایی    گرزه      چیین     بین    یا         مسلحانه
             دساتورفلعمل      83            ین، قاعاده      هموی   . «     باغید       دفغته        حدفقلی           سااماندهی         مخاصمه،        رفین   ز      باغد       رسیده
           مسالحانه          خراون          زقاوع         صاورف     در           فلمللای،          یاربین          مسلحانه        مخاصمه          دفرد: یک       مقرر می   2      تالین 
      کاه         هاایی       گارزه         چیاین         میاان       یاا          یافتاه       ساامان      مسلح     ها     گرزه   ز       دزلتی      مسلح         نیرزها       میان        ولانی
    ف         آساتانه       باه         بایاد           میااعاه   .     دفرد        زجاود          باغاد،         سایار      ها       عملیاف    به       محدزد    یا      غامل     فس       ممکن

    فا          حاادفقلی          میزفناای        زفجااد         بایساا     ماای          مخاصاامه    در        دیگاار          اارفین   ز        برسااد       غاادف    فا          حاادفقلی
    با       رفبطه    در         مسلحانه         مخاصماف      ق عرفیق       فلملل   بین      حقوق     ق کلیق        زفگویه       قاعده     فین   .     باغید    گی    یافت        ساامان
         مرااترک   3        ماااده      باار        نخساا         جملااه  .      فساا           فلمللاای         یااربین           مساالحانه          مخاصاامه      یااک        زجااود          آسااتانه

    بر       مزبور      ماده  .     سااد  می       میعکس    رف      عرفی       فلملل   بین      حقوق    که     فس         فستوفر     ژنو      1949     ها          کیوفنسیون
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        دهاد،     مای     رد        متعاهد      معظم        رفین    فا     یکی       قلمرز    در    که        فلمللی   بین       ماهی       فاقد       لحانه  مس         مخاصماف »
       هاا        گارزه    ز         دزلتای         مسالح            نیرزهاا          میاان            متخاصمانه     ها       عملیاف      آنها    در    که      هایی     زضعی       یعیی
        جملاه   .       گاردد     مای    ِ      فِعماال           ییوندند،  می      زقوع    به      هایی    گرزه      چیین      میان    یا           یردزلتی       یافته      ساامان      مسلح
  .   فس        ماتیی        یافتگی      ساامان   ز     غدف    با       مرتا        مقولاف     با     در       قضایی      رزیه      تحول    بر     دزر

 

 اصول حقوق بشردوستانه و حملات سایبری . 2
فلمللاای ز بااا غیاسااایی عملیاااف سااایار  بااه عیااوفن یااک مخاصاامه )حملااه( مساالحانه، فعاام فا بااین 

مورد فغاره قرفرگرفا ، فصاول    که ییرتر 1دستورفلعمل تالین 20فلمللی، ز با عیای  به قاعده   یربین
فلمللی، نظیر فصل تفکیک، فصل تیاسب، فصل ضارزرف ز ممیوعیا     فساسی حقوق برردزستانه بین

هاا  جیاگ ز   تحمیل درد ز رنج  یرضرزر ، درس  همان  اور کاه بارف  دیگار فبزفرهاا ز رزش     
 .غد در مورد عملیاف سایار  نیز فعمال خوفهد ،رزدمخصماف مسلحانه به کار می

 

 1اصل تفکیک .1-2
                                                                                   )تمایز(، به عیوفن یکی فا فصول فساسای حقاوق مخاصاماف مسالحانه، فزلاین باار در                  فصل تفکیک

تیهاا هادف مرارزعی کاه     : »سن یترابورگ باه فیان صاورف ماورد فغااره زفقا  غاد        1868 فع میه
ها باید در حین جیاگ تا ش در فنجاار آن دفغاته باغاید، تضاعیف نیرزهاا  نظاامی دغامن           دزل 
فلمللاای دفدگسااتر  در رأ  مرااورتی در مااورد  همویااین، توساا  دیااوفن بااین  ؛ فیاان فصاال،«فساا 

، باه  فلملال عرفای  ف  باه عیاوفن یکای فا حقاوق باین     هاا  هساته  مررزعی  تهدید یا توسل به س ح
: 1996ف ، هاا  هساته  )نظریاه مراورتی سا ح    باغدتخطی می قابلرسمی  غیاخته غده فس  ز  یر

179)2 . 
                                               کید که هموفره میان فهدفف نظامی، فا یاک ساو ز                             ک،  رفین مخاصمه رف مکلف می        فصل تفکی

               قارفر دهیاد.                                                   ً                             فهدفف  یرنظامی فا سو  دیگر تفکیک قاهل غوند ز صارفاً فهادفف نظاامی رف هادف     
                  یرزتکال فلحااقی       48                               فلملال عرفای دفرد، در مااده                          ریره در قوفعد حقوق بین                      علیر م فییکه فین فصل

                 فلمللای( ماورد      بین                فلمللای ز  یار                                   در مورد مخاصاماف مسالحانه باین    )    هم  3       ژنو  ها                فزل به کیوفنسیون
فلمللای  فساسیامه دیوفن کیفر  باین  8ماده  2بید    (.   85  :     1393              )کولب ز هاید،                       تأکید قرفر گرفته فس 

نیز ضمن فغاره به فین مطلب که هدفی  حما ف علیاه فغایا   یرنظاامی، مااین جارفیم جیگای در        

                                                                                                                                                    
1 Distinction 

هایی فستفاده کیید که  ها نااید  یرنظامیان رف هدف حمله قرفر دهید ز متعاقااً هرگز نااید فا س ح دزل » :مطابق رأ  دیوفن 2
 «قابلی  تفکیک بین فهدفف نظامی ز  یرنظامی رف ندفرد.

نظامی،  رفین مخاصمه، مین فحترفر ز حمای  فا جمعی   یرنظامی ز فهدفف  یریرزتکل فلحاقی فزل: در رفستا  تض 48ماده  3
اهل غوند ز بر فین میان فهدفف  یرنظامی ز فهدفف نظامی، تفکیک ق ،هموفره باید میان جمعی   یرنظامی ز رامیدگان ز همویین

 فساس، عملیاف خودغان رف فق  علیه فهدفف نظامی هدفی  نمایید.
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فلمللای  دفدگااه باین  همویین،  .فس ، فین فصل رف مورد غیاسایی قرفر دفده فس مخاصماف مسلحانه 
تفکیاک رف در  نیاز فصال    1(127-122)یاارفگرفف   در قضایه تاادیچ   کیفر  برف  یوگس ز  ساابق 
ز باه فیان ترتیاب،  ارفین مخاصامه رف       فعماال دفنساته فسا     قابل ،فلمللیمخاصماف مسلحانه  یربین

ها  یرنظامیان فا یک  رف ز فعضا  نیرزها  مسلح دزلتی ز فعضا  گرزهسااد تا بین  متعهد می
 یافته میظم یا مخالف، فا  رف دیگر تمایز قاهل غوند. یافته فا جمله نیرزها  ساامان مسلح ساامان

                       ارگانااه ژنااو، حماا ف                                              یرزتکاال فلحاااقی فزل بااه کیوفنساایونها  چه     51       ماااده    5  ز    4              مطااابق بیااد 
          (. حما ف    12-  11          ، قوفعاد  2                                )مطالعه حقوق برردزساتانه عرفای       فند       ر غده         ممیوع فع                کورکورفنه نیز

                                                           توفنید به سم  یک هدف نظامی خا  رزفناه غاوند یاا فییکاه                                  کورکورفنه، حم تی هستید که نمی
                    نظامیاان ز فهادفف                                   جه فین حم ف، فهدفف نظاامی ز  یر                           توفنید محدزد غوند ز در نتی              نتایج آنها نمی

         ده فصال       کییا          مایعکس                       یرزتکل مزباور نیاز      52     ماده    2    بید        غوند.      امل می                         یرنظامی رف بدزن تفکیک غ
         نظاامی          فهادفف       باه          محادزد        غادف          رف باه                     باغد، چرفکه حما ف           نظامیان می                        تمایز میان نظامیان ز  یر

      یاا        هادف            موقعیا ،                      کیاد کاه ماهیا ،                      فغیایی معرفای مای         عیوفن    به                               دفنسته ز فهدفف نظامی رف بیرتر
                 دفغاته باغاید؛           سااا          خیثای       یاا        ضاا         آنها،      جزهی    یا      کامل       تخریب   ،                            فستفاده ز مزی   نظامی فاجمله

                                                         نیز، به تفصیل، نسا  به فصل تفکیک در خصو  حما ف ساایار       1                دستورفلعمل تالین    31      قاعده 
       فصال  »   :     فسا           دفغاته       مقرر   2       تالین            دستورفلعمل    93               همویین، قاعده   .                          به فین صورف فغاره کرده فس 

                     مقارر دفغاته فسا            نیاز    1                    دساتورفلعمل تاالین      32      قاعده    . «  ود غ  می   ِ    فِعمال        سایار       حم ف    بر       تفکیک
    . «     گیرند      قرفر        سایار       حمله     هدف       نااید           یرنظامی       ففرفد        همانید           یرنظامی       جمعی  »

       فسا           یردفخته     فرض    یک      بیان        آن، به    32  ز     31                 ، در تکمیل قوفعد  1                 دستورفلعمل تالین     33      قاعده 
     فرض            یرنظامی،    یا     فس        نظامی      غخصی     یکه  فی    به      نسا        تردید      زجود      صورف    در »    که      دفرد  می      بیان   ز
         عیاوفن       باه           توفنیاد                    فغخاصی رف کاه مای       نیز    34       قاعده           در نهای ،   «.    فس      غخص    آن      بودن           یرنظامی    بر

     کید:                   به فین صورف مرخص می   ،     گیرند      قرفر        سایار       حمله       مررزع     هدف
      مسلح؛         نیرزها        فعضا   (    فلف
       یافته؛        ساامان     ها     گرزه       فعضا   (   
  ز        دفرند؛        مرارک     ها        درگیر     در         ً مستقیماً    که     ف           یرنظامی       ففرفد  (  ج
       عمومی؛      بسیج       عیوفن    به        فلمللی   بین         مسلحانه        مخاصمه    در         کییدگان      مرارک   (  د

 

                                                         بید ، در غمار  یرنظامیاان، محساو  ز فا حما ف، مصاون                                        به فین ترتیب، ففرفد خارج فا فین  اقه
            خوفهید بود.

                                                                                                                                                    
1 ICC Tadić Decision on The Defence Motion for Interlocutory Appeal 
2 ICRC Customary IHL Study 



  

 

 

د، 
آاف
ی 
وق
حق
ف 
یقا
حق
ی ت
علم
مه 
لیا
ص
ف

ره 
دز

هم
رد
چها

ره 
ما
 غ
/

51 /
هار
ب

 
14
00

 
 

289 

                                     مورد توجه فصل تفکیک قارفر گرفتاه ز                                                 یس فا مرخص غدن  یرنظامیان، فهدفف  یرنظامی نیز 
                                                نظامی جه  رهانیدن خود فا فتهار جیایا  جیگای،           فرمانده                  فنتخا  فهدفف، هر        دیدگاه              بیابرفین، فا

   ،                  سیساتم بانکادفر              بهاادفر،        فزرفق        باورس                          یرنظاامی، فا جملاه،        ً   صارفاً          فهادفف           فنتخاا            توفند فا  می
   (.  25  :     2010  ، 1       فرزدیتی  )آ                         یرنظامی خوددفر  نماید     ها          ایرساخ    ز    ها         دفنرگاه

       هاا ز                                    ها  چهارگانه ژنو، فساتفاده فا رزش                           یرزتکل فلحاقی به کیوفنسیون    55                  فا سو  دیگر، ماده 
   .     کیاد                             غاود رف ممیاوع فعا ر مای                                                              فبزفرها  جیگی که میجر به تهدید س م  یا حیااف جمعیا  مای   

      ف  در             هاا  هساته       سا ح                                                     فلمللی دفدگستر  در نظریه مرورتی درباره فساتفاده فا                   همویین، دیوفن بین
   ،                                                                    ها هرگز نااید  یرنظامیان رف هدف حمله خاود قارفر دهیاد ز درنتیجاه                 فع ر کرد دزل       1996    سال 

                            نظاامی ز نظاامی نااغاید؛                                  که قادر به ترخیص بین فهدفف  یر                   هایی فستفاده کیید                 هرگز نااید فا س ح
        باردن      کار    به »  :           یان غده فس                ، به فین صورف ب 1                دستورفلعمل تالین    42                          فین موضوع همویین در قاعده 

      یاا       هاا       غایوه   .      فسا           ممیاوع    ،       هساتید           نایاذیر          تفکیاک         ً   ماهیتااً       کاه           ساایار         جیاگ      ها    رزش   ز         فبزفرها
    :    که     فس         نایذیر       تفکیک        ً ماهیتاً       امانی        سایار      جیگ     ها      رزش

  ز     غود       هدفی       معین       نظامی     هدف    یک      علیه        نتوفند  (    فلف
          ناوده       محدزد   ،       مسلحانه         مخاصماف      حقوق         فلزفماف      اق      آنها       فثرفف  (   
        ماورد          تماایز         بادزن     رف             یرنظاامی        فغیاء    یا             یرنظامیان        نظامی،       فهدفف    که      دفرد        ماهیتی   ،     نتیجه    در   ز
                 میجار باه آافر                                                رزغاهایی کاه باا ت ییار غارفی  انادگی                فبازفر ز                    ؛ به فین ترتیب،  «   دهد  می      قرفر     هدف

             ممیوع فس .     ،               یرنظامیان غود
                              ؛ یاس فگار حملاه ساایار                        نظامیان تلقی غاوند     یر          فر  برف          توفنید آا  می                   نتایج حم ف سایار 

                                                                                 نظمی ز آغو  در کرور  غود، فگرچه آن حمله به صورف فیزیکای باه آنهاا لطماه زفرد           ساب بی
                           ، فین موضوع که یاک حملاه                                               ها  اندگی  یرنظامیان تأثیر گذفغته فس ؛ فلاته                       نکید، فما بر همه جیاه

                                                       یجر باه مارگ یاا خساارفف فیزیکای ففارفد غاود رف                 مستقیم، م ر                         توفند به  ور مستقیم یا  ی  می        سایار 
                                                   بیاابرفین، فساتفاده فا سا ح ساایار ، در جیاگ،         . (    1436  :     2009  ، 2       )کلسای                     توفن نادیده گرفا     نمی

                                  توفناد باه نقاص فصال تفکیاک                             ها  سایار  فس  کاه مای                   ً                ممیوع نیس  ز صرفاً غیوه کاربرد س ح
    (.    103   :    1393                 )ممتاا ز غایگان،            میتهی غود

                                                                             فهومی، برخی یژزهرگرفن حقوقی ز کارغیاسان قانونی ز نظاامی، فا جملاه، چاارلز               فا دیدگاه م
                                                            (، معازن ییرین دفدستان کل نیرز  هوفیی فیالاف متحده، در حمای    14  :     2000  ، 3      )دفن پ        دفزن پ

                فحتارفر قاهال                               توفن نسا  باه فیان فصال                   کیید که دیگر نمی                                      فا دیدگاه ماتیی بر فثر، چیین فستدلال می
                                                      ماتیی بر فثرفتی چون فرار سیاسی، فقتصاد  ز حم ف غادید                           که فا آنجا که نظریه جیگ      ؛ چرف   غد

                                                                                                                                                    
1 Afroditi 
2 kelsey 
3 Dunlap 
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                                                                                           در مقابل یک نتیجه سری  فس ، نیاامید یک یارفدیم جدید در توسل به ازر علیاه جوفما  خاوفهیم    
                                                                    بود که  رف مخاصمه رف تهدید کییم که جهانران رف فا بین خوفهیم برد.   

      هاا                                                      هاا  ماورد فساتفاده در حما ف ساایار  در غااکه                خله سیگیال                          با توجه به فییکه فمکان مدف
                                                                                 توفن نادیده گرف ، فمکاان فعماال فصال تفکیاک در فضاا  ساایار بسایار مراکل                         یرنظامی رف نمی

                                                                                     ایرف فضا  سایار، فضایی ماتیی بر گمیامی بوده ز فنتسا  عمل ز ترخیص فهادفف قاانونی فا      ؛   فس 
                               فهدفف  یر قانونی نیز مرکل فس .

                                                                                       زیه ز تحلیل فنطااق حمله سایار  با فصل تمایز بسیار غایه به تجزیه ز تحلیل برف  یک حملاه    تج
         مطابقا                                                ف ساایار  باه زضاوح باا فصال تماایز                                                متعارف خوفهد بود، ز در بسیار  فا عملیاف حم

                              هاا  ساایار  فسا ، جوفما                                      ریز  بارف  فساتفاده فا سا ح                                      دفرد. همانطور که فرتش در حال برنامه
               هاا  ساایار                                                                                 ز حقوقی نیز به تفسیر مجدد فصل تمایز، برف  تأثیر بیرتر بار فساتفاده فا سا ح         نظامی 

                      ی مرارزع بارف  یاک                                                                          نیاا دفرند. بعضی فا فیرفتورها  نظامی معتقدند که فمتیاافف یک هدف نظاام 
                                       هاا  مارتا  باا حقاوق برردزساتانه                                        باغد. به هماین ترتیاب، ممیوعیا            مررزع می                 حمله سایار  نیز

      هاا                                                                           نیز به نوع س ح یا جیگ مورد فستفاده بستگی ندفرد ز باید بدزن غک درباره س ح       لمللی ف     بین
                        دهد که فا یک س ح سایار          فجااه می                                 ن فصل به فحتمال ایاد به یک کرور                    سایار  فعمال غود. فی
          ف ، فصال                                       زفضح فسا  کاه باا چیاین فساتفاده            ً                      دف کام ً نظامی فستفاده کید. یر                 برف  حمله به یک ه

                            که بخرای فا یاک مرکاز رف                                     ، حمله به یک فیستگاه دفاع هوفیی             به عیوفن مثال   ؛   غود            مایز نقص نمی ت
                            دهاد. در هار حاال، فیان                                                               یک فمتیاا نظامی مرخص رف باه نفا  جیگجویاان فرفهاه مای        ،   کید       خیثی می

   فا               بییی کییاد.                                                   توفنید با در نظرگرفتن نوع حمله، ییامدها  آن رف ییش                           فرماندهان نظامی هستید که می
                    مستقیم ز عمد  مرگ ز      عل  »                      فحتمالا حمله سایار  که         فلمللی                     ، حقوق برردزستانه بین        سو  دیگر
                         هاا ممکان فسا  غاامل                                 هاایی فا فیان ناوع حملاه                  کیاد. نموناه                  باغد رف ممیوع می   «       نظامیان          نابود   یر

   می                                   توفند به سقو  یک هوفییما   یرنظاا                                                فخت ل در یک سیستم کیترل ترففیک هوفیی باغد که می »
                         نظامیاان یاا سارباافن                                                           ز توقف در یک یایگااه دفده یزغاکی باعاث غاد باه  یر                         میجر غود؛ یا فخت ل

   (.    1438-    1437  :     2009       )کلسی،                                              اخمی خون متفازف فا گرزه خونی آنها میتقل غود

بارف  مثاال، عملیااف     ؛ها  صورف گرفته علیه جمعی   یرنظامی مرارزع فسا   برخی عملیاف
مخا اان موردنظر آنها  ف تلویزیونی، حتی فگر  یرنظامیانا ساخ  تالی ارزفنی نظیر یخش فع میه ی

باه میظاور   باغید، ممیوع نیس . در بستر جیگ سایار ، فرسال ییار فا  ریق فیمیل باه ففارفد دغامن    
صارفاً اماانی کاه عملیااف      1مطابق حقوق مخاصماف مسلحانه خوفهد باود.  فصرفر به تسلیم غدن نیز
یان یا فغیاء  یرنظامی )یا سایر فغاخا  ز فغایاء حمایا  غاده( باه ساطحی فا       سایار  علیه  یرنظام

                                                                                                                                                    
قال فا غرزع جیگ فیمیلی فا سامانه فیمیل زافرف دفاع عرفق هزفرفن ففسر فرتش عرفق تیها » ،عرفق 2003. در خ ل تجازا 1

 ها ز خودرزها  ارهی رف معرفی، ترک نموده ز به میزل برزند. به آنها گفته غده بود که تانک« دریاف  کردند.
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حمله برسد، برفساس فصل تفکیک ز قوفعد  فا حقوق مخاصمه مسالحانه کاه فا فیان فصال ناغای      
 (. 97: 2013، 1)دستورفلعمل تالین  غود، ممیوع فس می

                          سا ، ایارف فیان گوناه                                                  ها  ساایار ، یاک مساأله بسایار ییویاده ف                            رعای  فصل تمایز، در جیگ
         توفنیاد                             فماا فا ساو  دیگار، مای       ،         تر کییاد                                          توفنید به زفسطه فهدفف دقیق، زضعی  رف ساده  می    ها     س ح

                         رعایا  فصال تماایز در       ،          بیاابرفین    .                                                              نتایج حم ف رف گساترش دفده یاا حتای فا کیتارل خاارج کییاد      
                فا  یرنظامیاان                                   ایارف یکای فا فناوفع حمایا        ،   رسد               ضرزر  به نظر می            ها  سایار             حم ف ز جیگ

       فس .
 

 1اصل تناسب .2-2
                                 ها  ژنو، فغاره غده فسا ، بیاان               به کیوفنسیون  2                 یرزتکل فزل فلحاقی    51     ماده    5                   فین فصل، که در بید 

                                 باید متیاساب باا هادفی باغاد        ،   غود                                                    دفرد که کلیه فقدفماف نظامی که توس  متخاصمین فنجار می  می
                                                   در حقاوق مخاصاماف مسالحانه بادین معیاسا  کاه                                                   که آنها به دناال رسیدن به آن هستید. تیاساب  

                                                         باید بیرتر فا خسارتی باغد کاه در فثار آن عملیااف باه                                      فع  نظامی حاصل فا یک عملیاف خا   می
                                                             گردد. در اماان  رفحای هار عملیااف نظاامی هار کادفر فا                                            یرنظامیان ز فهدفف  یرنظامی زفرد می

         توفنیاد                             گزییی که همان میفع  رف مای                                                    متخاصمین مکلفید میفع  نظامی حاصل فا آن، تجهیزفف جای
                                                                   رزد به  یر نظامیان زفرد آید رف فرایاابی نماییاد. فهمیا  میااف                       هایی که فنتظار می                 تأمین کیید ز ایان

   ،                                                                                        نظامی فحتمالی ز میزفن خسارف  یرنظامی فحتمالی باید نسا  به یکدیگر متوفان باغید؛ برف  مثال
                                                       ثر حمله، فحتمال کرته غدن تعدفد ایااد  فا  یرنظامیاان                                         فگر فین فحتمال زجود دفغته باغد که در ف

                                                                                                 زجود دفرد، حال آنکه میفع  نظامی فحتمالی هرگز میطاق باا فیان میازفن تلفااف نیسا ، فنجاار آن       
    (.   87   :    1394              )کولب ز هاید،                 حمله ممیوع فس 

             حاقی، فیان              یرزتکل فزل فل    57    ماه    2      ز بید     51     ماده    5              ، بر فساس بید  1                 دستورفلعمل تالین     51      قاعده 
       مارگ       باه         میجار        غاود     مای         بییای      یایش     که    ف        مسلحانه      حمله»  :                                چیین به فصل تیاسب فغاره کرده فس 

      کاه        غاود         آنهاا        هماه     یا           یرنظامی       فغیاء    به       خسارف              یرنظامیان،     غدن     مجرزح              یرنظامیان،          یرعمد 
           غدن آسایب                   فین قاعده، زفرد   . «   فس        ممیوع       باغد،        فنتظار      مورد        مستقیم   ز      عییی       نظامی      مزی     فا       ایاده

                                       ً                                                           به  یرنظامیان ز فغیا   یرنظامی رف لززماً ساای برف   یرقاانونی غایاخته غادن یاک حملاه ساایار        
                                  ف  کاه فنتظاار دفرد باه صاورف                                                            بلکه  یرقانونی بودن فین حم ف، به فرتااا  میاان صادمه      ،    دفند   نمی

          تگی دفرد؛                                                                 هاا  جاانای زفرد غاود ز فهادفف نظاامی ماوردنظر آنهاا بسا                                 معقول، ناخوفسته به آسایب 

                                                                                                                                                    
1 Proportionality 

ظامیان، مجرزح کردن غود فگر فحتمال زرزد خسارف ضمیی به حیاف  یر نیک حمله، بدزن تفکیک ز ممیوع محسو  می 2
بییی فا فنجار آن  ف  فا فییها، بسیار بیرتر فا میاف  نظامی مستقیم ز زفقعی ییش آنها، خسارف به فهدفف  یرنظامی ز یا مجموعه

 حمله باغد.
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        حقاوق     در         تیاساب        فصال          گارفتن      نظر    در    با                 با بیانی مرابه،   ، 2       تالین            دستورفلعمل     113               همویین، قاعده
          فنتظاار     که        سایار     ف     حمله »   :   دهد  می       تعمیم        سایار      ها       عملیاف    به         فییویین    رف     فصل     فین             برردزستانه،

         فغایاء       باه      ارف    خسا       زرزد              یرنظاامی،          ففارفد       باه          جرفحا           فیارفد                 یرنظامیاان،        مارگ         موجاب      رزد  می
        مفار            فنتظاار         ماورد         ق   مساتقیمق    ز       زفقعی       نظامی      مزی     به      نسا     که      غود،    ها  آن    فا    ف      آمیزه    یا           یرنظامی
  . «   فس        ممیوع      بود،      خوهد
        صاورف       باه              یرنظاامی          فغایاء       یاا                یرنظامیاان     ها  آن    در    که        یردفاد  می      هایی     زضعی     به        قاعده،     فین
         جرفحا        یاا        مارگ       باه   .         نیساتید         حملاه     ده   غا          تعیاین        یایش     فا         فهادفف         یعیای         بییید،  می      آسیب        تصادفی

        ف ا ق    «       جاانای        خسارف »       ً  الااً        تصادفی      صورف    به           یرنظامی       فغیاء       تخریب    یا       خسارف    یا             یرنظامیان
       خا ل     در             یرنظاامی          فغایاء       یاا                یرنظامیاان          فییکاه          ساااد،     مای       رزغن       قاعده     فین    که         همانطور  .    غود  می

    رف         مزباور         حملاه         ً   ضارزرتاً          غاوند،  ی م      آسیب       متحمل       مررزع       ق نظامیق     هدف    یک      علیه        سایار     ف     حمله
       باار     به       جانای       خسارف    آن    در    که    ف     حمله      بودن        قانونی      عوض،    در  .     سااد   نمی            یرقانونی     خود      خود     به
         فغایاء       یاا              یرنظامیان    به        تصادفی      صورف    به      دفرد        فنتظار       ً میطقاً       مهاجم    که       آسیای      میان       رفبطه    به      آید،  می

         بساتگی    ،    آزرد     دس     به      حمله       نتیجه    در     کید  می   ی   بیی   ییش       مهاجم    که       نظامی      مزی    ز     غود      زفرد       نظامی
  .    دفرد

             کید ز فعا ر         بید  می                              ها  مستقیم یا  یر مستقیم تقسیم                    ها  جانای رف به آسیب               فین قاعده، آسیب
عاارتیاد فا   تاأثیرفف مساتقیم                                                             کید که تیاسب همه فین فثرفف، با حم ف، باید درنظر گرفته غود؛   می

، یاباد؛ در مقابال  ها  میانی ت ییار نمای  که با رزیدفدها یا مکانیسمتاعاف فور  ز فزلیه حمله سایار  
جاا غاده دزماین ز ساومین یاا      امل تاعاف به تأخیر ففتااده یاا جاب  غ تأثیرفف  یرمستقیم حمله سایار 

غود. خسارف جانای کاه در  ها  زفس  فیجاد میبالاتر فقدفر فس  که فا  ریق رزیدفدها یا مکانیسم
غود، غامل هرگونه تاأثیر  یرمساتقیمی فسا  کاه ماورد فنتظاار فغاخا         می تیاسب لحا  فرایابی
ف  در صورتی که ف  عاف مااهوفره  ،برف  مثال ؛ریز، تأییدکییده ز مجر  حمله سایار  فس  برنامه
هاا  حمال زنقال کاه     یا  جهانی مسدزد یا مختل غود، حاوفدثی نظیار تصاادفاف در سیساتم    نمکا

ها  ها یا تکییکمتکی به فین ف  عاف فس ، در مدف کوتاهی یا حدفقل تا امان فتخاذ سایر رزش
همین نحو، یک مهاجم ممکن فسا  تصامیم بگیارد بادففزفر  رف زفرد      رزد. بهیابی فنتظار میجه 

تعادفد محادزد  فا    بلکاه زفرد  ،کیاد سیستم رفیانه نظامی کید که ناه تیهاا آن سیساتم رف مختال مای     
غود که باه عیاوفن   کید ز میجر به خسارتی میغود ز آنها رف نیز زیرزسی میها   یرنظامی می رفیانه

بییی چیین تاثیرفتی باید آنها رف  غود. در صورف زجود یا ییشخسارف جانای در فین قاعده تلقی می
بییای فا  یایش   یرمیتظره یا  یرقابلفگر بدففزفر به صورف  ،در تحلیل تیاسب در نظر گرف . در مقابل

ها   یرنظامی زفرد غاود، عوفقاب بعاد  آن در    حمل ذخیره ف  عاف، به سیستم  ریق حافظه قابل
 (.   133: 2013، 1)دستورفلعمل تالین امان فرایابی فین قاعده در نظرگرفته نخوفهد غد



  

 

 

د، 
آاف
ی 
وق
حق
ف 
یقا
حق
ی ت
علم
مه 
لیا
ص
ف

ره 
دز

هم
رد
چها

ره 
ما
 غ
/

51 /
هار
ب

 
14
00

 
 

293 

 

 1اصل ضرورت نظامی .2-3

   ً                                                          صرفاً تدفبیر  فتخاذ نماییاد کاه بارف   لااه بار دغامن ز                                           مطابق فین فصل،  رفین مخاصمه، مکلفید 
                    تار فماوفل دغامن                                                                       ییرزا  بر فز لاار ز ضرزر  باغد. هدف جیگ نااید در تخریب هرچه گساترده 

                                                                                     رف مخاصمه ز کرتن هرچه بیرتر نیرزها  نظامی دغمن تا آنجا که ممکن فس ، قرفر دفده غود. 
                یذیر فس  باغاد                                تخریب ز کرتار تا آنجا که فمکان                                         فا فییرز، هدف میطقی در جیگ، بایستی حدفقل 

     ً                                                                                            ز صرفاً آن میزفن فا خسارفتی به دغمن زفرد گردد که بارف   لااه بار دغامن ز ییارزا  بار فز لاار       
    (.    385  :     1393                  باغد)کولب ز هاید، 

                                                                                   فصل ضرزرف نظامی، توسل به ازر در فنجار عملیاف رف مجاا دفنسته ز در عین حال، فرتکاا   
                                                                                        حقاوق مخاصاماف مسالحانه ممیاوع دفنساته فسا  رف  یار مجااا قلمادفد کاره فسا                          فعمالی رف که

    (.   98  :     2010  ، 2       )گرفهار
    23       مااده                 ، همویاین، 3                             ماورد فغااره قارفر گرفتاه          1868                                       فین فصال، در فع میاه سان یتراباورگ     

       چیاین           فییکاه               فسا ، مگار          کارده       فع ر    رف       فموفل        فنهدفر    یا       تخریب                              کیوفنسیون چهارر لاهه، ممیوعی 
                          یرزتکل فلحااقی فزل، کاه       52                      باغد؛ در عین حال ماده        ضرزر                  برف  جیگ، لاار ز        ضرزرتا   ی    تخری

           در فقادفر      آن    فا           فساتفاده       یاا        هادف         محال،            ایعا ،      حسب    که        فغیاهی    فا      دسته    آن "                فهدفف قانونی رف 
    آن    در        حااکم            درغارفی           سااا ،       خیثای     یا        گرفتن،     آن،      جزهی    یا      کامل       تخریب   ز       هستید             نظامی، موثر

                                                 رف به عیوفن مزی  نظامی برغامرده فسا ، فا ساو        "   دهد  می       فرفهه      مرخص       نظامی       متیاا ف    یک       امان،
                                        ها  ژنو، باه فیان صاورف بیاان غاده                                     یرزتکل فلحافقی فزل به کیوفنسیون    57     ماده    3        ضمن بید        دیگر،
                                                                                         هیگامی که فمکان فنتخا  بین چید هدف نظاامی بارف  دساتیابی باه مزیا  نظاامی یکساانی         "    فس  

                                       رزد حمله باه آن موجاب کمتارین خطار                                      هدفی فنتخا  خوفهد غد که فنتظار می                  زجود دفغته باغد،
                              (. فساسایامه رر، نقاص فیان       192  :     2017  ، 4             )کیتی غیایزر  "                                 برف  جان زفهدفف  یرنظامی خوفهد غد

 Rome Statute of the)                                         ، به عیوفن جرر جیگی غیاسایی نماوده فسا    8     ماده    2               فصل رف ضمن بید 

International Criminal Court, 1998, art: 8(2)(a)(iv)),) .  
                     بایس  با توسال باه     می                                                               فصل ضرزرف، در حقیق ، بیان کییده فین فس  که در عملیاف نظامی،

      غاود                                                                                          کمترین فقدفر تخریای، به فمتیاا  نظامی دس  یاف ؛ فین فصل، مان  فا هرگوناه عملیااتی مای   

                                                                                                                                                    
1 Military necessity 
2 Graham 

ه نیرزها  نظامی دغمن رف تیها هدف مررزعی که کرورها باید در فثیا  جیگ برف  تحقق آن ت ش کیید فین فس  ک 3

تضعیف کرده ز به همین میظور کافی فس  که تا حدفکثر فمکان تعدفد نفرفف رف ناتوفن سااند؛ چیانوه در جیگ، س حهایی به 

کار گرفته غوند که درد ز رنج ففرفد ناتوفن غده رف به  ور بی ثمر  ففزفیش دفده یا مرگ آنها رف حتمی سااند، آنگاه فین هدف، 

 ده گرفته غده فس نادی
4 Kittichaisaree 
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                               ییرارف  ز تقویا  هادف جیاگ                                                                که هیچ مزی  نظامی رف به همرفه ندفرد، همویین، هیچ نقرای در  
   (.  79  :     1393              )نوفده تویوی،                                    ندفرد ز بیابرفین، ممیوع خوفهد بود

                                                  ز تحا  عیاوفن فقادفماف فحتیاا ی، بیاان غاده          1                   دستورفلعمل تاالین      56                    فین فصل، ضمن  قاعده 
                                                                            یرزتکل فلحااقی فزل فغااره دفرد ز باه فیان ترتیاب، لاززر رعایا  آن در            57     ماده    3              فس  که به بید 
      کاه          اماانی       فزل،          فلحااقی           یرزتکال        عضاو        هاا      دزل       برف  »              توفن درک کرد:           یار  رف می       حم ف سا

          فهادففی         بایاد    ،    دفرد        زجاود        نظامی     هدف       چیدین     بین        فنتخا        فمکان        مرابه،       نظامی      مزی      کسب      برف 
       جاان       باه          کمتار          صادمه         باعاث         آنهاا       باه         حملاه      رزد    مای           فنتظاار     که     غود        فنتخا         سایار       حمله      برف 

        تلقای         حملاه       کاه           ساایار            عملیااف     فا        دساته     آن                  . فین قاعده برف  «   غود         یرنظامی         فغیاء   ز             یرنظامیان
رزد کاه  باید به خا ر دفغ  که فین قاعده صرفاً بارف  فهادففی باه کاار مای        .    دفرد        کاربرد       غوند،  می

غاود. فیان مزفیاا ناایاد فا نظار کمای ز کیفای یکساان         حمله به آنها میجر به مزفیا  نظامی مرابه می
ناه بار فسااس مزیتای کاه تیهاا فا        ،ظامی نیز باید با توجه به کل عملیاف مرخص غودباغید. مزی  ن

حتی فگر حمله جایگزین، فحتمالاً خساارفف جاانای کمتار      ،غود. فا فین رزیک حمله حاصل می
دفغته باغد، چیانوه میجر به حصول فهدفف نظامی که حمله فصلی برف  آنهاا  رفحای غاده نراود،     

به عهده گرفتن آن زجود نخوفهد دفغ ؛ باه عیاوفن مثاال، زضاعیتی رف در نظار      هیچ مسئولیتی برف  
بگیرید که یک مهاجم به دناال فیجاد فخات ل در سیساتم فرمانادهی ز کیتارل دغامن فسا ؛ یاک        

کااره کاه سیساتم فرتااا ی       علیه عیاصار غااکه فلکترزنیکای دز   گزییه آن فس  که حم ف سایار
فحتماال دفرد چیاین حم تای میجار باه       ،یارد. باا فیان زجاود    صاورف گ  ،دغمن به آن زفبسته فسا  

غاود؛ گزییاه نظاامی ممکان دزر، فنجاار حما ف ساایار          خسارفف مهم جانای ز فگرچه متیاسب،
چیانوه فنتطار رزد گزییاه دزر تاأثیرفف مطلاوبی     .مستقیم علیه غاکه کیترل ز فرماندهی دغمن فس 
  نظامی( با خسارفف جاانای کمتار حاصال خوفهاد     بر سیستم کیترل ز فرماندهی دغمن )همان مزی

 (.142: 2013، 1)دستورفلعمل تالین  نمود، فین گزییه باید فنتخا  غود
         فیجااد     رف                         غارفی  ضارزرف نظاامی          دغمن،       نظامی           کامپیوتر        سیستم           سایار  به      حمله          مزیتی که

       هاا         سیساتم       باه         حملاه         بارف           ایااد         هاا        فرصا    .           آنها فسا       فرد    به       میحصر       نظامی        فرتاا    ،   کید  می
        حاال،        فیان       باا    .           زجاود دفرد    ،     کیاد     مای          فستفاده           کامپیوتر      ها      سیستم    فا    که       مدرن،      فرتش           کامپیوتر 

                                      کیاد یاا خیار، مااهم فسا . فراش             فیجاد می   «     نظامی      قطعی      مزی  »     هدف    یک     آیا       فییکه       تعیین       هیگار
          در هادف       مؤثر    که     فس       هایی     سیستم     رز     بر    آن      دریی               فثر فرفگیر ز یی    در      ف لب        سایار      س ح    یک
              ندفرند. یاک     رف            یرمستقیم       فثرفف      بییی     ییش      برف       کافی        ف  عاف          فییترنتی         مهاجمان      فکثر  .      هستید       فزلیه
                رف هادف قارفر            نظاامی              کاامپیوتر           سیساتم       یاک                یرمساتقیم،         صاورف                          کییده سایار ، کاه باه      حمله
    وذ    نفا             فلکتریکای          سیساتم                کامپیوترهاا        باه       کاه           ساایار           مهااجم                     فس  ناموفق باغاد.       ممکن      دهد،    می
        بییای      یایش        هاا         لایاه      فس       ممکن       سیستم     فما   ؛    آزرد     دس     به       نظامی      مزی     یک     فس       ممکن   ،   کید    می
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        زجاود          نظاامی         مزیا            غارفی ،      فین    در  .    کید         جلوگیر           ین مزیتی ی         فا زقوع چ        باغد که        دفغته    ف     نرده
                   مانیاد فرایاابی                  خوفهاد باود،           نظاامی          ضارزرف       یاک    ،        ساایار          حملاه       یاک      آیا       فییکه         فرایابی   .     ندفرد

      یاک          مثاال،          عیاوفن                هرکادفر باه      در        فسا ؛        مورد       گیر        تصمیم       سیتی،      حم ف    در      ظامی ن       ضرزرف
                                    یک مزی  نظاامی بارف  رسایدن باه             سایار       حمله    که     کید       تعیین      قطعی      ور    به      باید          فییترنتی       مهاجم

 . (   564  :     2012  ، 1       )گرفزیس             دهد یا خیر   می       فرفهه    رف              یک هدف نظامی
 

 اقدامات احتیاطی .2-4
 :فحتیا ی رف چیین بیان دفغاته فسا    فقدفماف به مربو  مقررفف فزل، فلحاقی لیرزتک  49 ماده 3بید 
  یرنظاامی  فغایاء  یاا   یرنظاامی  فغخا   یرنظامی، جمعی  بر که امییی یا هوفیی دریایی، نارد در»

 علیاه  هاوف  یاا  دریاا  فا حم ف تمامی مورد در همویین مقررفف فین. غود می فعمال گذفرد،می تاثیر
 مسلحانه مخاصمه در فعمال قابل فلمللیبین حقوق بر تأثیر  زلی رزد،می کار به مینا رز  فهدفف
یرزتکل فلحاقی فزل، در مقاار معرفای فیان فصال،      57ماده  2همویین، بید  «.ندفرد هوفیی، یا دریایی

گیار   ریاز  یاا در ماورد فجارف  حما ف تصامیم      کسانی که حم ف رف برنامه» :مقرر کرده فس 
هاا  حملاه باه عمال آزرناد تاا       ها  ممکن رف در فنتخا  زسایل ز غایوه باید کلیه فحتیا  ،کیید می

نظاامی فجتیاا    ز نیز آسیب رساندن به فموفل  یر نظامیانمله فا خسارف جانی فتفاقی به  یرهیگار ح
زر یرزتکال د  3مااده   10توفند به تعایر بید ها  ممکن میفحتیا  «.راند یا آن رف به حدفقل برسانیدز

، همه غرفیطی باغد کاه  2ها  متعارفکیوفنسیون ممیوعی  یا محدزدی  در فستفاده فا برخی س ح
  .فا جمله م حظاف نظامی ز فنسانی ؛در امان حمله، حاکم بوده فس 

 عملیااف  بار  مراتمل  کاه  هاایی  درگیار   در» :دفردنیز، فع ر مای  1دستورفلعمل تالین  52قاعده 
 فغایاء  ز نظامی یر فغخا   یرنظامی، جمعی  حفظ برف  مستمر  ها مرفقا  باید فس ، سایار 
یرزتکل فلحااقی فزل فسا ، در هار دز      57ماده  1فین قاعده که ماتیی بر بید  «.غود فتخاذ  یرنظامی

 .3فلمللی مرسور فس فلمللی ز  یربینمخاصمه مسلحانه بین
کیاد، در عملیااف   فرفهه نمی «مستمر مرفقا »فا آنجا که مخاصماف مسلحانه تعریفی فا فصط ح 

کیاد تاا نساا  باه     سایار  زظیفه مرفقا ، فرماندهان ز کلیه ففرفد دخیل در عملیاف رف موظاف مای  
تأثیرفف فعالی  خود بر  یرنظامیاان ز فغایاء  یرنظاامی، همیراه حسااس باوده ز فا هرگوناه فثارفف         

  دفرد کاه مرفقاا  بارف  حمایا      باه فیان مسائله دلالا     «مساتمر »؛ زفژه 4 یرضرزر  فجتیا  کییاد 
 یرنظامیان ز فغیاء  یرنظامی فا یک ماهی  مستمر در سرفسر عملیااف ساایار  برخاوردفر فسا  ز     

باید به فین زظیفه عمال کییاد. فیان قاعاده در      ،کیید ها مرارک  میکلیه ففرفد  که در فین عملیاف

                                                                                                                                                    
1 Gervais 
2 Amended Mines Protocol 
3 See also AMW MANUAL, Rules 30 
4 See U.K. MANUAL, para. 5.32.1 
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 ریاز  ز فس  ففرفد  کاه در برناماه   یذیرد که ممکنهیچ زضعی  امانی یا مکانی فین مسأله رف نمی
فجرف  فرآیید غرک  دفرند، فثرفف عملیاف خود رف نسا  به  یرنظامیان یا فغیاء  یرنظاامی نادیاده   

ها فس ، ناه صارفاً در   مستلزر آگاهی فا زضعی  در کلیه امان . چیین فمر  در بستر سایار 1بگیرند
  ول مرحله مقدماتی عملیاف.

یرزتکل فلحاقی  57ماده  2ید فا غق فلف ب (I)، با فبتیا  بر قسم  1تالین دستورفلعمل  53قاعده 
کیاد کاه   کیید، ملزر میگیر  میففرفد  رف که حمله سایار  رف  رفحی یا در مورد آن تصمیم فزل،

هر فقدفر ممکن برف  تعیین فین که فهدفف مورد حمله، ففرفد  یرنظامیان یا فغیاء  یرنظامی نیساتید ز  
 .2باغید رف فنجار دهید چ حمای  خاصی نمیتح  هی

چیین ففرفد   ،فا فین رز .گیرفن فس ریزفن ز تصمیمزیژگی مهم فین قاعده، تمرکز آن بر برنامه
غاوند تاا بارف     کییاد، موظاف مای   گیر  مای که در موقعیتی هستید که در مورد فنجار حمله تصمیم

. باه فیان   3تمار توفن خود رف باه کاار برناد    ،ترخیص فییکه غخص یا زسیله مورد حمله، قانونی فس 
 در گیارفن تصامیم  یاا  ریازفن برنامه» :کیددستورفلعمل مذکور، مقرر می 54ترتیب، آنگونه که قاعده 

 جیگای  هاا   رزش ز فبزفرهاا  فنتخاا   در رف ممکان  فحتیا ی فقدفماف کلیه باید سایار ، حمله مورد
 سالب   یرنظامیاان،  به ناخوفسته صدماف فا فییکه به نظر اب نمایید، فتخاذ حمله سایار  در فعمال قابل
 باه  رف آن حاال،  هار  در یاا  نماوده  فجتیاا    یرنظاامی  فغایاء  تخریاب   یا آسیب ز  یرنظامیان حیاف
 .«برسانید مقدفر کمترین

به عیوفن یک زظیفه در رفستا  فنجاار فقادفماف فحتیاا ی، ففارفد  کاه یاک حملاه ساایار  رف         
 باید آن حمله رف متوقف کیید یا به تعویق بیاندفاند، فگر معلور غود: ،کییدرف می رفحی، تأیید یا فج

 باغید؛ فلف( فغیاء نظامی نیستید یا تح  حمای  زیژه می
غادن آنهاا،   رزد که حمله میجر باه سالب ناخوفساته حیااف  یرنظامیاان، مجارزح       ( فنتظار می

ه ایااده فا مزفیا  نظاامی عییای ز مساتقیم      ف  فا فیان ماوفرد کا   خسارف به فموفل آنهاا یاا مجموعاه   
(. به عیوفن مثال، حالتی رف در نظر بگیرید 57: قاعده 2013، 1)دستورفلعمل تالین بییی غده باغد ییش

که در آن، قال فا غرزع عملیاف خصمانه، دزلا  )فلاف( بادففزفر رزتکیا  رف در بخرای فا غااکه       
ها، فنجاار یاک عملیااف ساایار  بارف       رگیر نماید. بعد فا غرزع دفرتاا ی دزل  ) ( یخش می

غود. در  ی فین عملیاف، فجزف  کیترل ها تأیید میها  میطقی رز  فین رزتکی فعال کردن بمب
دهد که دزل  ) ( فخیرفً سیستم فرتاا ی خادماف ضارزر    ترففیک بدففزفر رزتکی  ترخیص می

غاود. دزلا    مسئله تیاساب مطارح مای    خود رف به غاکه فرتاا ی نظامی متصل نموده فس ؛ درفییجا
کاه قاان  غاود حملاه متیاساب      )فلف( موظف فس  حمله سایار  خود رف به تعویق بییدفاد، تا امانی

                                                                                                                                                    
1 See AMW MANUAL: Rule 30 
2 See also Galić Trial Chamber Judgement: para. 58 & ICRC CUSTOMARY IHL STUDY, Rule 16 
3 See AMW MANUAL: Rule 35 
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فا  ریق فنجار تفحاص بیراتر بارف  مراخص نماودن صادمه فحتماالی نساا  باه           ،برف  مثال ؛فس 
   صورف خوفهاد گرفا   جمعی   یرنظامیان که با فا کار فندفختن سیستم فرتاا ی خدماف ضرزر

 .(144: 2013، 1)دستورفلعمل تالین 
، درنهایا ، بایاد هرادفر فزلیاه ماؤثر  در ماورد حما ف        1دستورفلعمل تالین  58مطابق قاعده 

سایار  که ممکن فس  بر جمعی   یرنظامی تاثیر دفغته باغد، دفده غود، مگر فییکه غارفی  فجاااه   
غاود،  باید مؤثر باغید؛ لززمی ندفرد فبزفر  که فنتخا  مای ها ز فبزفرها  هردفر صرفاً . رزش1ندهد

کییاده  مؤثرترین فبزفر موجود باغد. برف  مثال، یک  رف مخاصمه غاید تصمیم بگیرد تا باه تاأمین  
توفند به جا  حمله کید. آن مهاجم می ،خدماتی که مورد فستفاده کاربرفن  یرنظامی ز نظامی فس 

هااا  خااار  ملاای در مااورد حملااه   یرنظااامی، فا  ریااق رسااانه هااایی بااه کاااربرفنفرسااال ییامااک
ها رفه مؤثر  برف  هرادفر باغاد، توجاه باه     فلوقوع هردفر دهد. حتی فگر رزش فرسال ییامک قریب
 «مگر فییکه غارفی  فیجاا  نیمایاد   »تر خوفهد بود. ها برف  تامین ضرزریاف فین قاعده میاسبرسانه

)دساتورفلعمل   توفناد رز  حملاه تاأثیر میفای دفغاته باغاد      می بیانگر فین حقیق  فس  که هردفرها
 .2(149: 2013، 1تالین
 غااکه  ف  عااف  آزر جما   غامل توفندمی ممکن فحتیا ی فقدفماف سایار ، حم ف بستر در

 تاا  بدهاد  رف فجااه فین ،هستید مسئول که کسانی به تا باغد دیگر فرآییدها  یا بردفر نقره  ریق فا
 تراخیص  رف  یرنظاامی  فغایاء  ز  یرنظامیاان  بر فلخصو علی حمله فحتمالی تاثیرفف لمعقو  ور به

 فسا   ممکان  ،مثاال  بارف  . نادفرد  زجاود  نیستید، ممکن که فقدفماتی فنجار برف  تعهد  هیچ. دهید
 علیاه  دفااع  باه  قاادر  رف دغامن  ،بیاابرفین  ز نااغد ممکن عملیاف، ففرا  دلیل به هدف، بردفر نقره

 .کید نظر دمور عملیاف
ساخ  نظامی ل غامل فین موفرد فس : تفکیک ایرهایی در مورد فقدفماف فحتیا ی  یرعاممثال

ف  کاه ایرسااخ   یرنظاامی حیااتی فا     ها  رفیانهفا ایرساخ  سایار   یرنظامی، تفکیک سیستم
ی فا قاال  ها  مهام  یرنظاامی، همااهیگ     ریق فییترن  با آن مرتا  فس ، تهیه نسخه یرتیاان فا دفده

ف  مهم، بایگانی فسیاد فرهیگی یا دییای باه صاورف     ها  رفیانهبرف  ف مییان فا تعمیر به موق  سیستم
هاا بارف    زیارزس دیجیتال برف  تسهیل بااساا  در موفق  آسیب یاا خرفبای آنهاا، فساتفاده فا آنتای     

نظاامی در حاین   ها   یرنظامی که باعث خسارف یا ناابود  باه سااامان ساایار      حمای  فا سیستم
 )همان(. غودحمله می

                                                                                                                                                    
1 See also German Manual, paras. 447, 453, 457 & ICRC Customary IHL Study: Rule 20 
2 See also ICRC Additional Protocol Commentary: para 2223 
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 1منع تحمل رنج بیهوده. 2-5
 ،فسا   فزل فلحااقی  یرزتکال   35 ماده 2بید  ز لاهه ها دستورفلعمل 32 ماده بر ماتیی قاعده که فین

 فلمللای،  یاربین  ز فلمللای باین  مسالحانه  در هاردز مخاصامه   ز باوده  عرفای  فلملال  بین حقوق بااتا 
 مسالح  هاا  گارزه  فعضاا   رامیادگان،  باه  که صدماتی به رفج  صرفاً عده،قا فین. فس  فعمال قابل

. غاود مای  فعماال  کییاد، مای  مراارک   خصمانه عملیاف در مستقیماً که  یرنظامیانی ز یافته ساامان
 فحتیاا ی  فقدفماف فتخاذ ضرزرف ز تیاسب فصل یا مانیدمی فمان در حمله فا فزل زهله در ففرفد سایر
 صادماف  عااارتی،  باه  .باود  خوفهاد  حاکم حمله حین در آنها به  یرعمد صدمه هرگونه بر حمله در

 .نیس  برفبر ففرفد به زفرده جزهی صدماف مفهور با  یرضرزر   رنج ز درد ز حد فا ایاده
 کاار  باه »ه باه فیان فصال، مقارر دفغاته فسا :       نیز، در رفستا  توج 1دستورفلعمل تالین 42قاعده 
 به  یرضرزر  رنج ز درد ز حد فا ایاده صدمه ماهیتاً که سایار  گجی فبزفرها  ز هارزش گرفتن
 .«فس  ممیوع دفرد، همرفه
 غاده  بیاان  فییگوناه  ،2 تالین دستورفلعمل 104 قاعده ضمن برردزستانه، حقوق فساسی فصل فین
 موجاب  کاه  هساتید  مااهیتی  زفجاد  کاه  ساایار   جیاگ  فا هاایی غیوه یا فبزفرها کارگیر به» :فس 

 رناج  یاا  جرفحا   بار  صارفاً  قاعاده،  فین ؛«فس  ممیوع گردند،می  یرضرزر  رنج یا هداف جرفح 
 در مساتقیماً  کاه   یرنظامیاانی  ز یافتاه سااامان  مسالح  ها گرزه فعضا  رامیدگان، برف  غده فیجاد

 برفبار  در نخسا ،  زهلاه  در ففارفد،  ساایر . غاود مای  فِعمال ،کییدمی غرک  متخاصمانه ها عملیاف
 تحا   گاردد،  فیجااد  حملاه  یاک  خا ل  در که آنها به ضمیی آسیب گونه هر. هستید مصون حمله
 عااارف  باه . گیارد مای  قرفر حمله در فحتیا ی فقدفماف فتخاذ به مربو  قاعده ز تیاسب قاعده غمول
 .نیس  برفبر  یرنظامیان به ضمیی آسیب مفهور با  یرضرزر  رنج ز افهد جرفح  دیگر،

 آن در کاه  دفرد فغااره  زضاعیتی  باه  « یرضارزر   رنج ز درد ز دح فا ایاده صدماف» فصط ح
 مهاجم، برف  بیرتر نظامی مزفیا  آزردن فرفهم بدزن س ح، یک فا خاصی فستفاده یا ز س ح یک
دفدگساتر  در نظریاه    فلمللای باین  دیاوفن  کاه  غود؛ هماانطور می رنج ز درد غدف ففزفیش به میجر

ف ،  هااا  هسااته )نظریااه مرااورتی ساا ح فساا  نمااوده هفغااار 1996ف  هااا  هسااتهمرااورتی ساا ح
 بارف   ناایاد  تسالیحاف،  ( ، دزلتها در فنتخا  سا ح، آافد  نامحادزد ندفغاته ز نیاز،    78یارفگرفف 
 دزلتهاا  ممیوعیا   فینغود.   یرضرزر  ز غدید بسیار آسیب باعث مررزع، نظامی فهدفف حصول

 هادف نظاامی خاود،    باه  رسایدن  بارف   خاود  افنیرزها ز فمکان میاسب سطح فا تا کیدمی ترویق رف
 باه  رسایدن  بارف   آن چیاز  باغاد کاه    فا بایش  ناایاد  آسیب که فس  فین فصلی فیده. کیید فستفاده

ها  س ح مانید هدف،بی ها س ح فصل، فین برفساس. فس  لاار فهدفف نظامی مررزع مورد نظر
  .فس   یرقانونی غیمیایی ها س ح یا بیولوژیکی

                                                                                                                                                    
1 Unnecessary Suffering 
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ممکن فسا    آنها نامطلو  فثرفف نتیجه در ز غوندمی کیترل به دغوفر  ف لب سایار  حم ف
 کاار  باه  رف کارر  فا فساتفاده  کاه  ساایار   هاا  سا ح  بگیارد؛ چیانکاه   بار  در ف  رفمحدزده گسترده

 حملاه  یاک  فیان،  بار  عا زه . کیید آلوده ناخوفسته  ور به رف کامپیوتر هامیلیون توفنیدمی ،گیرند می
 ضرر باعث که باغد گسسته حمله یک توفندمی ایرف غود،  یرضرزر  رنج باعث توفندمی نتیفییتر
 نظاامی  فرماناده  یاک  یزغاکی  یرزناده  به که رف سایار  حمله یک مثال، عیوفن به حد غود؛ فا بیش
 نیارز  ساطح  تارین یاایین  ف لب سایار  ها س ح دیگر، سو  فا .بگیرید نظر در دفرد، توجه دغمن
 میظاور  کاه باه   جیارای  حملاه  یک .غوند فستفاده سیتی حمله یک با مقایسه در توفنیدمی که هستید
 بیراتر   تخریاب  ز آسایب  به غود، میجرتوس  یک بمب فنجار می فلکتریکی، ژنرفتور یک تعطیل
 .فسا   غاده  گرفتاه  هادف  فلکتریکای کاه   ژنرفتور همان به سایار  حمله یک غد نسا  به خوفهد
 حما ف  ایارف  ،دهیاد مای  تارجیح  رف سایار  حمله یک فا فستفاده ف لب نظامی انفرمانده بیابرفین،
توفند یک س ح ترجیحی برف  دزلتها باعث نابود  یک ایرساخ  غود ز می فس  ممکن سایار 
 فسا    یرقاانونی  ید یک حمله با س ح جیارای، اماانی  سایار ، مان یک حمله به فین ترتیب، .باغد

 (.578: 2012)گرفزیس،  میجر به رنج بیهوده باغد جیاری حمله یک مرابه آن که عوفقب
 فیان  باا . غاوند می قاعده فین نقص باعث نادر  موفرد در صرفاً سایار  جیگ ها رزش ز فبزفر
 کاه  غاود مای  هاایی رناج  بارزا  باعث ،هستید مررزع کلی  ور به که جیگ ها رزش ز فبزفر ،حال
 کاه  بگیریاد  نظار  در رف دغامن  رامیاده  یاک  ،مثال ف بر ؛فس   یرضرزر  نظامی، مزی  به نسا 
. فسا   رهگیار   قابال  فییترنا    ریاق  فا آن آدرس کاه  فسا   قلب ضربان کیترل دستگاه به مجهز
 نارد صحیه فا خارج به فرد آن برگردفندن یا فرد آن کرتن برف  دستگاه فین درآزردن کیترل تح 
 فگار  زلای . فس  مررزع غود،می فیجاد قلب در فخت ل میظور به که ادفیییرش  ریق فا مثال برف 
 مرارزع  باا هادف   یاا  غاود،  فضاافی  رناج  ز درد برزا به میجر که گیرد صورف  ور  عملیاف فین

 چیاین  مثاال . غاود مای  تلقای   یرقاانونی  باغاد،  آن فا فرفتر آغکارف یا بوده فرتاا  بی عملیاف نظامی
 فا قاال  باار  چیادین  بارف   غاخص  نماودن  اءفحی ز قلب عملکرد در فخت ل غامل نامررزع فقدفماف
 نادفرد  نظاامی  هادف  هایچ  که غودمی هایی رنج باعث کار  چیین فنجار. فس  غخص غدن کرته

 .(120: 2013، 1)دستورفلعمل تالین 
 

 1طرفیبی .2-6
               هاا ز فغاخا                                درباره حقوق ز زظاایف قادرف        1907              کیوفنسیون لاهه    1                  رفی، که در ماده       فصل بی

                          دربااره حقاوق ز زظاایف          1907                  کیوفنسایون لاهاه      1                         ف زقوع جیگ امییی، مااده             رف در صور  بی
         ز یرزتکل       1949                 ها  چهارگانه ژنو                      ها  دریایی، کیوفنسیون           رف در جیگ             ها ز فغخا  بی    قدرف

                                                                                                                                                    
1 Neutrality 
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                                         بیان غده فس ، بسیار نزدیک به فرضی فس  که       1977                 ها  چهارگانه ژنو                        فلحاقی فزل به کیوفنسیون
        محادزد     ،                                         ف  کاه مخاصامه در آن زفقا  غاده فسا                       ففیایی، به محدزده                     ممکن فس  یک میطقه ج ر

       ساایر     ،                                   نظاامی ز فماوفل آنهاا ز همویاین                                   ف  برف  محافظا  فا ففارفد  یر       میطقه   ،              ز به فین ترتیب  1   غود
  :     2016  ، 2         )نویاوزف               مراخص غاود     ،                                                      نهادها  دزلتی که به صورف مستقیم در مخاصمه دخال  ندفرند

       نیاز    ز        ارف     بای      ها     دزل        امییی       قلمرز      غامل »          رف، که     ا  بی ه                          (. بر فساس فین فصل، سرامین  57
        قابلی       صورف    در   ز         سرامییی       دریا         دفخلی،             یعیی، آبها       آنها         سرامییی        حاکمی        مرمول     ها   آ 

  ،  2                     دساتورفلعمل تاالین    )      گردد  می       میا ق    آن        فوقانی       هوفیی      فضا    ز          فلجزفیر     مجم      ها   آ         فعمال،
                         ملازر هساتید کاه باه                     هاا  متخاصام                        صاون هساتید ز دزلا     م                     فا تعرض سایر کرورها   («    553  :     2017
                                                                                         اارف، فحتاارفر گذفرنااد ز فا زفرد کااردن خسااارف بااه آنهااا فجتیااا  کییااد؛ فمااا در           هااا  باای        مکااان
           فا زضاعی      ،                                                              رف، به فقادفماف خصامانه، علیاه متخاصامان مااادرف کییاد                 که فغخا  بی       صورتی

                                رفی، فا فصل برفبار  حاکمیا     ی                       ها  موجود بر فساس فصل ب             غوند. ممیوعی        خارج می       رفی    بی
   .(550فسمعیل افده م باغی ز دیگرفن، همان، )                  سرچرمه گرفته فس        فلملل              ها در حقوق بین    دزل 

   ی     هاای       دزلا     ز      ساو       یاک     فا        فلمللی   بین         مسلحانه        مخاصمه    یک        رفین      میان       رفبطه       رفی  بی      حقوق
  :   فا           عاارتیاد     آن         محاور     ف      فهادف   .    کید  می       تیظیم    رف      دیگر     سو     فا   ،      نیستید       ذیرب         مخاصمه      رف    که
    فا       حرفس   (  2 )         مخاصمه؛     بار    ایان          ییامدها        برفبر    در      آنان          غهرزندفن   ز      رف  بی     دزل    فا       حفاظ   (  1 )

    در        مخاصمه        رفین    فا       حمای   (  3 )   ز       آافد؛         دریاها     در          باارگانی    به        ماادرف        همانید       رفی  بی      حقوق
  ،  2                      )دساتورفلعمل تاالین           هاسا    آن   ن     دغام      نف     به    که       رفی  بی     دزل      جانب    فا       فقدفر     عدر    یا       فقدفر       برفبر
2017     :  555   )  .   

                 فارد ز ییویاده       به                                     رفای، باه دلیال سااختار میحصار                                        ضمن یک جیگ سایار ، ناگزیر، فصل بای 
                                                                                                نقص خوفهاد غاد، ایارف مسایر حما ف ساایار ، باا توجاه باه سااختار فعلای فییترنا ، فا                      فییترن 

            علیاه یاک                         یاک حملاه ساایار            ی کاه                     به عیوفن مثال، هیگام   ؛                   رف عاور خوفهد کرد          کرورها  بی
                  رف نیاز نفاوذ                              ها  فییترنتی، به کرورها  بی                    ممکن فس  فا  ریق گره      حمله        غود،            کرور آ اا می

         جهاانی            زفبساتگی        نیاز    ز        سایار      ها       فعالی    ز         تجهیزفف       جهانی          (؛ توای     1441  :     2009       )کلسی،      کید
      باه         توفنید  می        مخاصمه   ک ی     ها     رف        سایار      ها       عملیاف    که        معیاس      فین    به        سایار          ایرساخ     به

         فسااس،        فیان       بار   .       دهیاد         قارفر      خود       تأثیر     تح     رف       عمومی    یا       خصوصی        سایار      ها        ایرساخ        آسانی
       فساا             برخااوردفر    ف       زیااژه         فهمیاا    ز           موضااوعی     فا        نااوین           مساالحانه           مخاصااماف    در         رفاای    باای

  . (   555  :     2017  ،  2                  )دستورفلعمل تالین 
         زسایله       باه           مخاصامه     فا        ناغای         حقاوق     ال ِ    فِعما  »   :     کیاد     مای         فعا ر    2         تاالین             دستورفلعمل     151       قاعده
     دزر              دساتورفلعمل      153       قاعده    به      توجه    با         همویین،   .   فس        ممیوع      رف  بی       قلمرز    در        سایار           فبزفرها 

                                                                                                                                                    
1 See AMW MANUAL: Rule 167(a) 
2 Knopova 
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    فا          مخاصامه     فا      ناغی      حقوق   ِ    فِعمال       فجااه        میااعه        رفین    به         آگاهانه       نااید      رف  بی      دزل     یک »        تالین،
  . «    بدهد    رف      خویش         فنحصار     رل   کیت     تح     یا     خود       قلمرز    در       مستقر        سایار      ها        ایرساخ 

        بارف       رفه      تیها       توفند  می        ف  عاف        فنتقال     عدر       امانی         سایار ،      حم ف       حقیق    ز       ماهی     به      توجه    با
        جملااه    فا        ماااد          فهادفف    ز        مااردر       جااان      باه         عمااده       هاا         آسااییب         برفباار    در          ساایار          حملااه    فا          ممانعا  
       جیاگ     در      فای    ر    بای          مفهاور          فعماال         خصاو      در         تصامیم       کاه        باغد،       عمومی        کالاها    ز         ایرساخ 
         فلملال      باین          جامعاه        عضاو          کرورها       توس      غر    ز     قید      بدزن        قوفعد،      فص ح    با    یا       ت ییر      بدزن        سایار 
         قوفعاد            غیاساایی     در       ساعی    2         تاالین               دساتورفلعمل       کاه         کیایم     مای           مرااهده         ترتیب،     فین    به   ز     غود       فتخاذ
  .   فس        نموده      آنها       رعای     به      نسا         دزلتها       ترویق   ز        سایار         عملیاف    به      آنها       تعمیم   ز       رفی    بی

    فلی     91           ، ضمن قوفعد 1                                                               با توجه به فحتمال نقص فین فصل در حم ف سایار ، دستورفلعمل تالین 
       فناد؛                                      ، باه فصال بای  رفای یردفختاه        154     تاا       150                ، ضامن قوفعاد    2                           ز همویین، دستورفلعمل تالین     95

     باه                                                      مقرر غده فس ، فستفاده فا حقوق خصامانه، باا توسال       1                 دستورفلعمل تالین     91                چیانکه در قاعده 
       هاا                  ایارف ایرسااخ      ؛                        ها  سایار  ممیاوع فسا                                            فبزفر جیگی برف  مقاصد سایار  علیه ایرساخ 

      آافد           دریاهاا        یاا     جو       بیرزن      فضا          فلمللی،     بین       هوفیی      حریم    در        فیزیکی      ور    به    که      رف  بی        سایار 
    .    غوند  می       حمای       دزل      ملی        حاکمی     حق      موجب    به      فند،   غده      زفق 

          مخاصامه         ارف         حقاوق     فا        میاد          بهاره  »  ،  1                     دساتورفلعمل تاالین       92                         فا دیگر سو ، مطابق قاعده 
             کیوفنسایون    3   ز   2        ماوفد     بر       ماتیی          قاعده که     فین   ؛ «   فس        ممیوع      رف  بی       قلمرز    در        سایار        فبزفر      توس 
      مسلح              فس ، نیرزها         فلمللی   بین     عرف        بااتا    ز      بوده     لاهه      هرتم           کیوفنسیون   5   ز   2      موفد   ز     لاهه      ییجم
       قاعده        حالیکه    در       سااد،  می     می       رف    بی       قلمرز       ریق    فا        سایار     اف    عملی       فنجار    فا    رف        مخاصمه      رف
           فساتفاده       باه          قاعاده        فیان    ،     دهاد   می      قرفر      خطا       مورد    رف      رف  بی        سایار          ایرساخ       علیه        عملیاف    91

  .      یردفاد  می      رف  بی       قلمرز    در        متخاصم      توس           ایرساختی      چیین
       نااید      رف  بی      دزل  »  ،  2     الین             دستورفلعمل ت     152        ز قاعده    1                 دستورفلعمل تالین     93      قاعده         برفساس
       هاا         ایرساخ     به      توسل    با        مخاصمه        رفین    به    رف        مخاصمه      رف      حقوق    فا      مید     بهره       فجااه         آگاهانه
       فیان         بایاد           ساایار          عملیاف      فضا     در  . «    بدهد      خود،       کیترل     تح     یا     خود       قلمرز    در     غده      زفق         سایار 
  :     باغید   نمی      مجاا        مخاصمه        رفین     لاهه   5           کیوفنسیون   3      ماده      اق    بر    که      دفغ      نظر    در    رف     مهم

         میظاور       باه         دیگار        هاا          دساتگاه       یاا          بیسایم            تلگرففای      ها          فیستگاه      رف  بی      قدرف       قلمرز    در  (    فلف
  .    نهید     بیا      خرکی    یا      دریا    در        مخاصمه      رف         نیرزها     با        فرتاا 
    در       جیاگ     فا       قاال         آنهاا       توس     که      قایل     فین    فا          تأسیساتی     نوع    هر    فا       باغید     نمی      مجاا   ،    ع زه    به  (   
       هاا          ییاار        خدماف      برف          تاسیساف     فین   ز     فس      غده       تاسیس       نظامی       فهدفف      برف       ً صرفاً      رف  بی       قلمرز
  .    کیید         فستفاده       باغد،     نمی       دسترس    در       عمومی
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    در        ارف     بای         دزلا        یاک        فگار  »                  ، مقرر غده فس  که  2                 دستورفلعمل تالین      153              به موجب قاعده 
        دیاده       ایاان     رف    ا        زراد،        قصاور        خاود          قلمارز     در          مخاصامه     فا        ناغای       حقوق   ِ    فِعمال    به        بخریدن       یایان

         هساتید        ضرزر        رفتار    آن    با        مقابله      برف     که        سایار      ها       عملیاف       هموون          فقدفماتی       توفند  می        مخاصمه
 ارف بایاد   نخس ، نقش قلمرز دزل  بی :فجرف  فین قاعده به دز معیار زفبسته فس   ؛ «   کید       فتخاذ    رف
ردناد؛ باه دیگار    گها  جزهی ز ناچیز موجاب فِعماال فیان قاعاده نمای     باغد. نقص« جد  ز غدید»

 رفی باید فا رهگذر آن نقص برتار  نظاامی معیاادفر  بار دغامن      سخن،  رفِ ناقص زضعی  بی
تعیین کرد، بلکه به غرفی  حاکم در اماان مربو اه    توفن به صورف فنتزفعیییدف کید؛ جدی  رف نمی
ه خاا ر آن  توفند بر فرفگیر بودن نقص یاا مزیا  حاصاله بارف  نااقص با      بستگی دفرد. فین معیار می

هاا  فیمیال غخصای فعضاا      نقص بستگی دفغته باغد؛ برف  مثال، فیجاد توفنمید  نفوذ در حسا 
گاردد. در مقابال، تصاور کییاد کاه      یایین نیرزها  مسلح دغمن موجب بارزا فیان قاعاده نمای    رده

ها  سایار  کااهش ییادف کارده باغاد،     توفنمید  سایار  یکی فا  رفین مخاصمه به خا ر عملیاف
هاا  ساایار  علیاه دغامن،      رف جه  فنجاار عملیااف  آن  رف فا ایرساخ  سایار  بی فستفاده

 رف توس  جد  ز غدید به غمار خوفهد رف . دزر، فِعمال حقوق ناغی فا مخاصمه در قلمرز بی
دیاده باوده ز هایچ    یکی فا  رفین مخاصمه باید بیاانگر تهدیاد  فاور  بارف  فمییا   ارف ایاان       

؛ بیاابرفین،  1 ارف زجاود ندفغاته باغاد    هیگامی برف  فتخاذ فقدفر در قلمرز بای ز بهجایگزین ممکن 
 رف مایل یا قادر به یایاید  به تعهادفف خاویش زفاق    حاضر صرفاً در صورتی که دزل  بی قاعده
دیاده حاق   گردد. فگر چیاین باغاد،  ارف ایاان    فعمال می ،نااغد 2دستورفلعمل تالین  152  قاعده

فقدفماف در دسترس خود رف برف  یایان بخرایدن باه نقاص      رف کلیهفییکه دزل  بی دفرد به مجرد
زلی به هر جه  موفق ناوده باغد، به فیان کاار مااادرف زراد.     ، رفی توس  دغمن فتخاذ کردهبی

توفند امانی که کار  برف  یایان دفدن باه نقاص ذیارب  فنجاار     دیده میبدیهی فس  که  رف ایان
 (. 558: 2017، 2)دستورفلعمل تالین  دس  به فقدفر بزنددهد نیز نمی
 

 گیرینتیجهبحث و 
                              هاا  جیگای فا جایس سایگ ز                                                                   تاریخ، همزمان با یپررف  علم ز تکیولاوژ ، غااهد تاادیل سا ح    

                     باا رغاد ز توساعه       .                                       ف ، بیولوژیاک ز میکرزبای باوده فسا                            هاا  غایمیایی، هساته                  چو ، باه سا ح  
                                                                 ف ز فرتاا اف ز در مقابل، ففزفیش تولید ز فستفاده فا بادففزفرهایی                              رزاففززن علور ز فیازر  ف  عا

                                                                                                    چون زیرزس ها ز کرر، فضا  سایار نیاز باه عیاوفن فضاایی کاه یتانسایل تاادیل باه فضاا  جیگای           
      2013         فوریاه     در  NSA           فرماناده         رفجرا،                        مطرح فس ؛ چیانکه مایکل   ،                  آمیز رف خوفهد دفغ         مخا ره

         سیساتم       یاک        عیوفن    به      باید          فییترن ،      غاکه    به »      گف :  2     نظامی     عاف   ف        آزر   فن        مجله    با        مصاحاه    در

                                                                                                                                                    
1 See San Remo Manual, Rule 22 
2 Military Information Technology 
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      کاه         دهایم          فدفماه           ساایار          فضاا      در       خاود        برتر      حفظ      برف         مااراه    به      باید    ما   ز     کرد      نگاه          تسلیحاتی
                       فا آنجاا کاه فضاا       .    غاد          خوفهاد      فضا   ز      امین      هوف،       دریا،      جیگی      عرصه      چهار    در    ما      تفوق     ساب      ً  اعاً

        فضاا              جیگاازرفن          تربیا      در        بایاد            ییتااگون      ،     باود          خوفهاد        آییده    در      جیگی      عرصه        ییجمین         سایار ،
      باه         آغایا    ز          ساایار          فضاا           امییاه     در       خاود       دیده         آمواش       نیرز       باید    ما   .   کید       گذفر         سرمایه        سایار 

      هار     در          ساایار            ماااراه            بتاوفنیم     تا      دهیم       گسترش    رف      عرصه     فین    در    ها        ییررف    ز    ها        فیازر           جدیدترین
      . «    کییم         عملیاتی    رف      جهان    فا      نقطه

                                                                                    عملیاف سایار ، با توجه به زفبستگی عملکردها  مختلف فقتصاد ، فجتماعی ز سیاسی دزلتهاا  
    ها         رده س ح          توفند هم                                              ها  مهم، حساس ز حیاتی ملتها به فضا  سایار ، می                ز همویین ایرساخ 

                                                                                     سیتی، به عیوفن یک س ح مطرح غده ز در غرفی  رسیدن به آستانه حمله سایار ، فصل می  توسل
                 نایاذیر تاادیل                                                                                   به ازر درباره عملیاف سایار ، قابل فعمال ز دفاع مررزع دزلتها به ضرزرتی فجتیاا  

            خوفهد غد.  
            تاوفن باه                                                                                     تاکیون، فا جمله مهمترین تحقیقاف ز تحریارفف موجاود دربااره فضاا  ساایار ، مای      

             سید، به لحا                                                   درباره حم ف ز عملیاف سایار  فغاره کرد که فین دز   2  ز    1          ها  تالین           دستورفلعمل
        بر ارف                                   موجود رف در امییه عملیاف سایار                   توفنید خ ء قانونی              آزر بودن، نمی                    تحقیقی ز عدر فلزفر

                                        فلملل عمومی ز برردزساتانه بار غارفی                                                           نمایید ز به فین ترتیب، قوفعد عمومی موجود در حقوق بین
                                                    فیجاد غده بر فثر عملیاف سایار ، حکمفرما خوفهد بود. 

                                                                       باا فساتفاده فا قوفعاد جدیادترین میااب  موجاود دربااره عملیااف                        کوغایده غاد     ،              در فین تحقیاق 
              ود ز مرااهده                                            فلمللی در فرتاا  با حم ف سایار ، بررسی غا                                 سایار ، فصول حقوق برردزستانه بین

       نیاز    2  ز    1              هاا  تاالین                                             فلمللی باه صاورف عاار در دساتورفلعمل                 دزستانه بین                   غد که فصول حقوق برر
                                   سااا  عملیااف در فضاا  ساایار         مید                                      یر م زجود فین قوفعد، نیاا به قاعاده                     یذیرفته غده فس  ز عل
      کید.                             آزر بیش فا ییش خودنمایی می                  تح  یک سید فلزفر
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 منابع
حملالات سلاایبری و   (. 1396) اادفللهی، محسان ز اماانی، ساید قاسام     فسمعیل افده م باغی، یرستو، ع -

. تهارفن. فصالیامه   ی بلاه گرسسلاتان   )مطالعه موردی: حملات سلاایبر  اصول حقوق بشردوستانه
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