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Abstract  
The use of new physical layer security approaches such as intelligent reflective surfaces as well as the use of 

existing capabilities in the mobile network such as the participation of network users as network partners are 

solutions that can be very effective in the next generation of mobile telecommunications to improve and increase 

the total Secrecy Rate in the physical layer.The proposed solution for improving the secrecy rate of the transmitted 

signal in the physical layer performed by closed-form solution to the described system. In this paper, we analyzed 

a network consisting of a gNB, two users, an IRS and an eavesdropper in an environment full of obstacles. Using 

Simulations, we evaluate our solution mathematically and investigate the effect of the eavesdropper location on 

the total secrecy rate. Also, the analysis and simulation of secrecy rate for the proposed network is performed by 

taking into account practical network considerations such as changing the location of the Eavesdropper in the 

network. In addition, the impact of changing the number of elements of smart surface arrays has been analyzed. 

The numerical results reveal that increasing IRS elements can enhance the ergodic secrecy rate, the reason is that 

increasing of IRS elements can focuses the main beam of data signal on the first user which increase secrecy rate. 

Finally, we compare the performance of the OMA and NOMA techniques in the proposed system model. We show 

that the NOMA technique provides 50% more ergodic secrecy rate compared to the OMA technique. 
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 مقاله پژوهشی
 

کار بهبود مجموع نرخ امن در شبکه نسل پنجم با استفاده از روش ارائه راه

صفحات بازتابنده  روشاز  یریگشبکه و بهره یمشارکت کاربران قانون

 چندگانه نامتعامد یهوشمند و دسترس
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است که از  میسیشبکه مخابرات ب یبرا یکیزیف هیمجموع نرخ امن در لا شیبهبود و افزاکار ارائه راهمقاله  نیهدف اچکیده: 

شارکت به دستگاه و م هدسترسی چندگانه نامتعامد، صفحات بازتابنده هوشمند و ارتباطات دستگا روشمانند  یمختلف یهایورافن

مدل سیستم پیشنهادی برای این مقاله شامل یک ایستگاه فرستنده . بردیبهره م ،تایشبکه در انتقال د اریعنوان همهکاربران ب

دلیل وجود موانع بسیار در محیط انتقال امکان وجود دید  هو ب ستا، دو کاربر قانونی، یک شنودگر ، یک صفحه بازتابندهپایه

انتقال داده از طریق صفحات بازتابنده و همیاری کاربران شبکه امکان و  وجود ندارددر شبکه مستقیم بین کاربران و ایستگاه پایه 

با  ،بکهش یاجزا یتمام یمکان تیودن موقعبا فرض مشخص ببرای افزایش نرخ امن در لایه فیزیکی کار ارائه شده راه. است پذیر

 ،ه شدهکار ارائمتناسب با راهنرخ امن مقدار  .است شدهصورت عبارت فرم بسته محاسبه هب ،نهیربهیو غ نهیبه یهاروشاستفاده از 

مند و های صفحات هوشتعداد آرایه رییشنودگر در شبکه، تغ یمکان ییجابجا ه،یپا ستگاهیمختلف توان فرستنده ا ریمقاد یبرا

و  کندیم دییرا تأ یشنهادیکار پراه یدست آمده اثربخشهبعددی  جینتا .دست آمده استهب هیپا ستگاهیا یهاتعداد آنتن رییتغ

 پرتو سیگنال بر رویانتشار اثر متمرکز نمودن دلیل ه نرخ امن را ب مقدار ،های صفحات بازتابندهافزایش تعداد آرایه دهدینشان م

درصدی مجموع نرخ امن برای  50 سازی نشان دهنده افزایشنتایج شبیه همچنیندهد. افزایش میتوجه کاربر به میزان قابل 

  .استدسترسی متعامد  روش دسترسی نامتعامد در مقایسه باروش شبکه در حالت استفاده از 
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 مقدمه -1

مانند، دسترسی مشترکین به نرخ داده بالاتر، زمان  اریس ابراتمخ یهاشبکه یآت مطرح شده در نسل یهابا توجه به نیازمندی

ی های مخابرات سلولهای بعدی شبکه، اتصال با قابلیت اعتماد بیشتر، تامین و حفظ امنیت و حریم خصوصی، نسل1تاخیر کم

های در ساختار و قسمت اتهای جدید و تغییرو استفاده از روش هستندنیازمند تغییرات بسیاری از لحاظ فناوری و عملیاتی 

وی های مختلفی از سها و روشها تکنیکبرای رفع این نیازمندی نیابرا. بناستمختلف شبکه سلولی نسل آتی، امری ناگزیر 

کنترل  هایی نظیرصفحات بازتابنده هوشمند با ویژگیعنوان مثال هد، بهستنمحققین و صاحبان صنایع وابسته در حال بررسی 

دی، افزایش اتصال قابل قبول و های مورد نظر در محیط انتقال، صرفه اقتصابه سمت جهت نمودن، انتقال و هدایت سیگنال

صفحات  .[1،2] اندمخابرات سیار بسیار مورد توجه قرار گرفته 2های نسل پنجم و ششمهای ارسالی، برای شبکهامنیت داده یشافزا

وند  بازتاب دهند و سبب ش م،یفاز قابل تنظ رییاند با تغتصادم شده ایرا که دچار حادثه  ییهاگنالیس توانندیم ندبازتابنده هوشم

بنابراین  د،گردی ریجلوگ توسط شنودگران یارسال گنالیس یاز دسترس تا ابدیانتشار  یاصل رندهیتنها در جهت گ سیگنال

 شیانتقال داده افزا تیامناز لحاظ را  میسیعملکرد شبکه ب یطور قابل توجهبه تواندکارگیری صفحات بازتابنده هوشمند میهب

 یدر شبکه و وجود موانع 3کاربران یصفحات بازتابنده هوشمند با توجه به تحرک بالا یریکارگهبا ب یوجود، حت نی. با ا[3،4] دهد

فع ر یاز کاربران مطلوب نباشد وجود دارد. برا یدر تعداد یافتیدر گنالیس نکهیها، خودروها امکان اها، درختساختمان لیاز قب

 یدر مناطق توانیعنوان مثال، محفظ ارتباط است. به یبرا دیجد یکمک یرهایول اضافه کردن مسحل متداراه کیمشکل،  نیا

 یهاگنالیشبکه استفاده نمود تا س یقانون 5کاربرانمشارکت از  ایو  (AF) 4و ارسال تیاز رله تقو فیضع یارتباط گنالیبا س

 یریکارگهبر ب یمبتن سندگانینو یشنهادیطرح پ ،[7]. در مرجع [5،6] نمایدبه سمت مقصد ارسال  تیاز تقو سرا پ فیضع

 یازین نی. همچنستین (CSI) 7شنودگر یمکانموقعیت از  یبه آگاه یازین دهیو فرض گرد است 6یمصنوع زینو قیو تزر دبکیف

رده شود. در کار بهب یمصنوع زینو قیدر جهت تزر یکمک یهاگره ایآنتن باشند و  نیبه چند زمجه رندهیگ ایکه فرستنده  ستین

را مورد مطالعه قرار  یمصنوع زیحاوی اطلاعات و نو گنالیس نیب 8توان نهیبه عیمسئله توز سندگانینو[ 9[ و ]8] هایمرجع

برای  رابطه کیو  نموده یبررس یمصنوع زیبر نو یچند آنتن در منبع و مبتن رییکارگها مخابرات محرمانه را با بهند. آناهداد

 کهیند در حالتاهنشان داد [10]ند. پژوهشگران در مرجع اهآورد دستبه 9ی سریعبا محوشدگ هایطیمحرمانه در مح تیظرف

 گنالیس نیب کسانیصورت توان به عی، توزننمایندرا استخراج  هاامیپ یکدیگربا کمک  و باشندو متحد ن 10شنودگران همدست

 شبکهیک  یتیامن ییکارا سندگانینو [11]خواهد داشت. در مرجع  نهیبه ریبه مقاد کینزد یمقدار ،یمصنوع زیو نو لاعاتاط

را مورد مطالعه قرار  کندیماستفاده شنودگر  کیدر حضور  صفحات بازتابنده هوشمندکه از  (SISO) 11تک ورودی تک خروجی

مسئله  ریاز شکستن صورت مسئله به دو ز سندگانی، نو[12]مرجع  در 12و محدب نمودن یسازنهیحل مسئله به یاند. براداده

دست هب یروش برا نیحاصله از ا جیاساس نتا دوم را محاسبه نموده و بر ریاول، متغ ریکردن متغاند و ابتدا با ثابت فرضبهره برده

 دهیرار گردتک جینتا ییعمل تا همگرا نیادر رویکرد پیشنهادی توسط نویسندگان ، اندنمودهاول استفاده  ریآوردن و محاسبه متغ

 15چند ورودی تک خروجی و (MIMO) 14ی چند ورودی چند خروجیهادر شبکه 13نمودن نرخ امن نهیشیب یاست. بررس

(MISO) بر  یمبتنIRS  نهیشیو ب یبررس [15]واقع شده است، در مرجع  یمورد مطالعه و بررس [14[ و ]13] هایمرجعدر 

 16یکیزیف هیلا تیامن سندگانینو [16]انجام شده است. در مرجع  CSIدو حالت وجود و عدم وجود  ینمودن نرخ امن برا

. در خصوص بهبود نرخ امن با اندنموده یرا بررس یدر حضور شنودکنندگان داخل 17انبوه یخروج-چند یورود-چند یهاستمیس

 یریکارگهراندمان شبکه درصورت ب سهیمقا سندگانینو [17]در مرجع  زیدر صورت وجود شنودگر ن یمصنوع زیاستفاده از نو

IRS  تقویت و ارسال و حالت استفاده از رله(DF) را در شبکه  صفحات بازتابنده هوشمند یهاتعداد المان یو بررسSISO  انجام

که منبع مجهز  یادر شبکه 18نگیجم گنالیس یمجموع نرخ امن به طراح شیبا هدف افزا سندگانینو [18]اند. در مرجع داده

و  هستندآنتن  یادیکه شنودگرها مجهز به تعداد ز اینفرض  و با (MIMOبزرگ  اسیمق ستمیس)آنتن است  یادیبه تعداد ز

 گنیدار و جمجهت نگیجم نگ،یمرجع، دو جم نیدر ا نی. همچنختنداند، پرداشده عیفرستنده توز یدر حوال یصورت تصادفبه

محرمانه  امیپ ،منبع ،گونه است که نیبه اتوسط نویسندگان مقاله ارسال محرمانه  کردیاست. رو هلعه قرار گرفتمورد مطا کنواختی

 زانیم گر،ید یهادر جهت یمصنوع زینو یریکارگهبا ب کهیدر حال ،نمایدارسال می یسمت مقصد قانون به یصورت پرتودهرا به
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که حضور شنودگران در آنجا  یاهیناح یعنی( (SOR) 19مشکوک هیناح فیبا تعر سندگانینو نی. همچندیابیشنود کاهش م

 ( پرداختند. SOP) 20یاحتمال قطع خاموش یابیمحتمل است(، به ارز

ده از استفا ،استهای دسترسی نامتعامد تکنیک کارگیریهب یمخابرات سلول ینسل آت یبرا یشنهادیفناوری مهم دیگر پ

مانند افزایش تاثیرگذاری طیفی، بهبود مجموع نرخ سیستم و  هاییویژگیدارا بودن  دلیل هب دسترسی نامتعامد یهاتکنیک

از طرف . [19،20] استهای آتی مخابرات سلولی ، کاندیدای پیشنهادی روش دسترسی برای نسل21اجرای عدالت بین کاربران

کاربران مختلف را با توان  یهاگنالیمنبع قادر خواهد بود س NOMA 22مددسترسی چندگانه نامتعا  یفناور یریکارگهبا ب گرید

روش  نیدر ا که یی. از آنجاافتیخواهد  شیافزا یشبکه مخابرات ستمیکل س تیظرف کیتکن نیبا ا د،یارسال متفاوت منتشر نما

. گرددیچندگانه م یکاربران تداخل به وجود آمده و باعث بروز مساله تداخل دسترس انیم دامنه توان نامتعامد انتخاب شده است،

یبهره م )SIC( 23یحذف تداخل متوال تکنیکاز  رندهیچندگانه در سمت گ یدسترس خلرفع مساله تدا یبرا NOMA نیبنابرا

 دستهب یافتیدر گنالیکاربران از س گرید گنالیخود را با حذف س گنالیس SICبا استفاده از روش  دیبا رندهیگبنابراین . ردیگ

توان  نیشتری. ابتدا تداخل کاربر با بردیپذیاز کاربران انجام م کیهر  یهاگنالیبر اساس تفاوت سطح توان س ندیفرآ نیآورد که ا

 تیتا در نها دهدیادامه م بیترت نیرا به هم SIC اتیعمل رندهی. گگریسپس تداخل کاربران د شود،یحذف م یافتیدر گنالیاز س

 منیا یطراح هایالزام [23] مرجع سندگانی. نو[21،22] حذف شود یافتیدر گنالیچندگانه از س یهمه تداخلات دسترس

NOMA  یکیزیف هیلا تیاز امن یناش یهاو چالش هامزیترا انتخاب کردند و NOMA انجام شده  قاتیتحق نمودند. ییرا شناسا

ارسال  یدر دو دسته کلتوان مینیز را  PD-NOMA مبتنی بر روش دسترسی نامتعامدی اطلاعات یتئور ارسال امندر خصوص 

-PDبر روش  یمبتن یاطلاعات یامن تئور لارسا و یتک حامل یهاستمیدر س PD-NOMAبر روش  یمبتن یاطلاعات یامن تئور

NOMA ر روش ب یمبتن یاطلاعات یارسال امن تئورمرتبط با تحقیقات تعدادی از نمود.  یبنددسته یچند حامل یهاستمیدر س

PD-NOMA است. آمده (2)و  (1) هایدر جدولترتیب به ند حاملی،چی و تک حامل یهاستمیدر س 

ه ک یاشبکه یکار بهبود نرخ امن براارائه راه توان به این نتیجه رسید که روشمی ،موجوددر مقالات ه و مطالع یبا بررس نیبنابرا

ن کاربرا قیاز طر تایهمراه انتقال ده بهوشمند نامتعامد و صفحات بازتابنده  یدسترس یهاکیصورت همزمان از تکنهدر آن ب

انجام شده باشد، اطلاعات  یمصنوع زیعنوان انتشار دهنده کننده نوهب و نیز تایشبکه با هدف انتقال د اریعنوان همهب یقانون

ل ح یهاتمینرخ امن شبکه و ارائه الگور شیاموارد فوق با هدف افز یمقاله بررس نیدف از انجام او ه یستدسترس ن در یچندان

 .صورت فرم بسته استهمسئله ب

 

  مقاله نوآوری -1-1

گانه چند یدسترسفناوری همزمان از طور ای که بهدر لایه فیزیکی برای شبکهنرخ امن مجموع  شیافزا کاردر این مقاله ارائه راه

برند با در نظرگرفتن شرایط همیار شبکه بهره میعنوان هاستفاده از کاربران شبکه بتکنیک نامتعامد، صفحات هوشمند بازتابنده و 

 ییپارامترها بین کاربران و ایستگاه پایه وجود ندارد برای اولین بار انجام شده است. (loS) 24صورتی که در آن دید مستقیمکانال به

)شنودگر(  یقانون ریغ های ایستگاه پایه، تغییر مکان و موقعیت کاربرآنتنتعداد  ند،صفحات بازتابنده هوشم یهاهیامانند تعداد آر

کار ارائه رویکرد مورد استفاده و راه. هستند یشنهادیپدر بهبود مجموع نرخ امن شبکه  یهاشاخصتوان ایستگاه پایه  رییتغ زیو ن

 جیو نتات اس دهش انجام ،یمختلف کاربرد هایفرضفرم بسته و استفاده از صورت به مسئله حل یدگیچیبا در نظر گرفتن پشده 

 کار پیشنهادی است.بیانگر اثر بخش بودن راه یسازهیشب

 

  مقاله ساختار -1-2

ش دوم در بخو روش بکار رفته جهت بهبود نرخ امن پیشنهادی های مربوطه، الگوریتم یو پارامترها یشنهادیپ ستمیارائه مدل س

 و همچنیننرخ امن  مجموع و بهبود شیمقدار افزا های مختلف و بررسیبرای حالت یسازهیمقاله ارائه شده است. نتایج شب

ده ش گیری در قسمت چهارم بیانارائه شده و در انتها نتیجهدر بخش سوم مقاله در  موجود یهانسبت به روش جینتا سهیمقا

 .است
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Table (1): Researches related to secure transmission of information theory based on PD-NOMA method 

 PD-NOMAتحقیقات مرتبط با ارسال امن تئوری اطلاعاتی مبتنی بر روش  (:1)جدول 

 هدف CSIفرض  یمدل سیستم مورد بررس مرجع بندیدسته

تم
یس

س
ی

ها
 

ی
امل

 ح
ک

ت
 

[24] 
ر. شنودگ کیفرستنده، چند کاربر و  کی

 .آنتن هستند کیها مجهز به تمام گره

CSI یموجود ول یکاربران اصل CSI 

 .ستیشنودگر موجود ن
 مجموع نرخ امن یسازنهیشیب

[25] 
شنودگر.  کیفرستنده، دو کاربر و  کی

 .فقط فرستنده مجهز به چند آنتن است

CSI ها از جمله شنودگر تمام گره

 .موجود است
 احتمال نرخ امن لیتحل

[26] 

چند کاربر و چند  ه،یپا ستگاهیا کی

ند تک و چ هیپا ستگاهیا یشنودگر. بررس

 .آنتنه

CSI یموجود ول یکاربران اصل CSI 

 .ستیشنودگر موجود ن
 مجموع نرخ امن یسازنهیشیب

[27] 

 کیدو کاربر و  ه،یپا ستگاهیا کی

آنتن  کیها مجهز به شنودگر. تمام گره

 هستند.

CSI ها از جمله شنودگر تمام گره

 .موجود است

عبارت به فرم  کیدست آوردن هب

 احتمال قطع امن یبسته برا

 

Table (2): Research on secure data transfer based on PD-NOMA method in multi-carrier systems 

 یچند حامل یهاستمیدر س PD-NOMAتحقیقات مرتبط با ارسال امن تئوری اطلاعاتی مبتنی بر روش  (:2)جدول 

 هدف CSIفرض  یمدل سیستم مورد بررس مرجع بندیدسته

تم
یس

س
ی

ها
 

ی
امل

دح
چن

 

[28] 

و ارسال و  تیرله تقو کیچند کاربر، 

ها مجهز به گر تمام گرهاختلال کی

 .آنتن هستند کی

CSI ها از جمله شنودگر تمام گره

 .موجود است
 رحاملیتوان و ز صیتخص یبررس

[29] 

و ارسال و  تیرله تقو کیچند کاربر، 

ها مجهز به گر تمام گرهاختلال کی

آنتن هستند. فقط فرستنده  کی

 .مجهز به چند آنتن است

CSI یموجود ول یکاربران اصل CSI 

 .ستیشنودگر موجود ن

 وریپا صیتخص یبرا تمیالگور یطراح

 منابع

[30] 

 کیچند کاربر و  ه،یپا ستگاهیا کی

 کیها مجهز به شنودگر. تمام گره

 .آنتن هستند

CSI ها از جمله شنودگر تمام گره

 .موجود است

 یبرا نهیربهیدست آوردن حل زهب

 رحاملیتوان و ز صیتخص

 

 استفاده از روش محاسبات فرم بسته با نرخ امن شبکه یسازنهیبه -2

 مدل سیستم -2-1

المان  Nبا   انعکاسی هوشمند آنتن، یک سطح Mبا (gNB) ایستگاه پایه شامل یک  (مدل سیستمساختار پیشنهادی ارائه شده )

 . است( 1)شکل ، مطابق EveU و یک شنودگر 2Uو  1U قانونی انعکاسی، دو کاربر

دلیل وجود  کاربر دور با شرایط کانال ضعیف است. فرض شده دو کاربر با توجه به 2U کاربر کاربر نزدیک و 1U کاربر در این طرح

وشمند و این ارتباط با استفاده از صفحه ه با ایستگاه پایه ندارندصورت دید مستقیم موانع بین آنها با ایستگاه پایه، ارتباطی به

دیگری نیز در نظر گرفته شده و آن این است که حتی با همچنین در معماری پیشنهادی فرض  .گرددپذیر میبازتابنده امکان

امکان برقراری ارتباط با صفحه بازتابنده هوشمند  2Uدلیل وجود مانع برای کاربر قانونی  وجود صفحات بازتابنده هوشمند، به

استفاده خواهیم حفظ ارتباط  یبرا دیجد یکمک یرهامسی کردناضافه متداول حلراه کاز یمشکل،  نیرفع ا جهت. ندارد وجود

 به ت،یپس از تقو را گنالیتا سگردد عنوان رله استفاده میبه 1Uاز کاربر  2Uنمود. برای این منظور و جهت انتقال سیگنال کاربر 

 .سال کندار( 2U کاربر) مقصد سمت

 یتا از خود تداخل شودیدو طرفه استفاده م مهیاز حالت ن م،سییب یارتباط ستمسی کنندهکمک AFرله  کیطور معمول، در به

 .عنوان تولیدکننده نویز مصنوعی جهت افزایش مجموع نرخ امن فرض دیگر مسئله استبه 2U. استفاده از کاربر شود یریجلوگ

کارگیری ه و بهسازی و افزایش نرخ امن مجموع با استفاده از روش محاسبات فرم بستکار بهینهرویکرد مورد استفاده جهت ارائه راه

 های مسئله انجام شده است.های جبری با در نظر گرفتن فرضتکنیک
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  دید مستقیم بین کاربران و ایستگاه پایهو دو کاربر قانونی و یک شنودگر بدون داشتن  IRSو  NOMAشبکه مبتنی بر (: 1)شکل 

Figure (1): Network based on NOMA, IRS, two legal users, eavesdropper without LOS 
 

 25محاسبه نرخ انتقال داده با استفاده از روش فرم بسته یاضیروابط ر -2-2

 را با توان x سیگنال gNBبا توجه به مدل سیستم پیشنهادی نحوه انتقال اطلاعات در سه فاز صورت خواهد گرفت. در فاز اول 

sp کند. سیگنالمنتشر می x 1 مجموع دو سیگنالx  2وx کند:می صدق (1رابطه ) بیان شده در است که در شرط 

 1 nj j
diag e ,...,e

 
                )1( 

 2U که کاربرباشند، با فرض این gNBضرایب تخصیص توان در  2αو  1α است. اگر 26نشان دهنده امید ریاضی {,}Eکه در آن 

 1αاز  2α باشد، مقدار 1U کاربر قرار گرفته باشد و دارای شرایط کانال بدتری نسبت به gNBدر فاصله بیشتری از  1U نسبت به

 برقرار است: (2)رابطه  بیشتر خواهد بود. یعنی

2 1

1 2 1

  

  

               )2( 

 : [16] خواهد بود (3)رابطه  صورتبه gNBسیگنال ارسالی از  هافرضبا در نظر گرفتن این 

1 s 1 2 s 2x p x p x                  )3( 

 شود:بیان می (4)رابطه  شکلدر فاز اول به  IRSباشد، سیگنال دریافتی در  IRSو  gNBکانال بین  gih اگر

IRS (1) 1 s 1 2 s 2 giy ( p x p x )h                 )4( 

کند که شنودگر نیز قادر به دریافت آن است. برای جلوگیری ارسال می  1U کاربر را برای gNBسیگنال دریافتی از  IRSدر فاز دوم 

 1U کند. فرض شده کاربرارسال می jp زمان سیگنال جمینگ را با توانهم 2Uاز شنود اطلاعات توسط شنودگر در این فاز کاربر 

کردن سیگنال نویز مصنوعی کاربر با کم 1U از سیگنال جمینگ آگاهی دارد و قادر به حذف آن است. در این فاز )فاز دوم(، کاربر

2U 1 کند. بر این اساس سیگنال دریافتی در کاربرو استفاده از روش حذف تداخل متوالی سیگنال خود را آشکارسازی میU  در

 شود:بیان می (5)رابطه صورت به 2x کردن سیگنالفاز دوم پس از حذف سیگنال جمینگ و کم
H

UI(2) 1 s 1 i1 gi 1(2)y ( p x )(h h )f n                )5( 

دهی بردار شکل fقرار دارد.  ,2ᴫ) [0و در محدوده  است IRSالمان از  امینn شیفت فاز nφ و 1U کاربر و IRSکانال بین  i1h که

 کند:را برآورده می (6بیان شده در رابطه )پرتو است که شرط 
21 Mf C , f 1                )6( 

1(2)n 1با میانگین صفر و واریانس یک در کاربر  27نویز گوسی مختلطU  در فاز دوم است. همچنین سیگنال دریافتی در شنودگر

 شود:بیان می( 7)رابطه صورت در فاز دوم به
H

E(2) 1 s 1 2 s 2 ie gi j j 2e E(2)y ( p x p x )(h h )f P x h n                 )7( 

ieh  کانال بینIRS 2 و شنودگر وeh 2 کاربر کانال بینU .(2) و شنودگر استEn  میانگین صفر و واریانس یک نویز گوسی مختلط با

ظاهر شده و سیگنال دریافتی در فاز  Gدر نقش رله تقویت و ارسال با بهره  1U کاربر در فاز سوم در شنودگر در فاز دوم است.
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در فاز سوم  2U کاربر کند. بنابراین سیگنال دریافتی درارسال می 2U کاربر مربوط به خود برای 1x قبل را پس از حذف سیگنال

 :برابر است با
H

U2(3) 2 s 2 ie gi 12 1(2) 12 2(3) Xy G( p x )(h h )f h Gn h n                )8( 

در  (9)مطابق رابطه  نماید،عمل می که در نقش رله 1U تقویت کاربربهره  Gو  2U کاربر و 1U کاربر کانال بین 12h (،8در رابطه )

  :نظر گرفته شده است

r

2 2 2

1 s 2 s i1 gi j 12 1

P
G

( p p ) h h P h


    
           )9( 

 کاربر مختلط با میانگین صفر و واریانس یک درنویز گوسی  n(3)2(، 9در رابطه )
2U  در فاز سوم است. بنابراین سیگنال دریافتی

 : در شنودگر در فاز سوم برابر است
H

E(3) 2 s 2 i1 gi 1e j j 12 1e 1(2) 1e E(3)y G( P x )(h h )f h P x h h Gn h n                           )10( 

که 
1eh 1 کاربر کانال بینU  و شنودگر وE(3)n .نویز گوسی مختلط با میانگین صفر و واریانس یک در شنودگر در فاز سوم است 

در  1U کاربر در SNR(، 5با توجه به رابطه )گردد. اشاره میدر شنودگر در هر فاز  SINRدر دو کاربر و  SNRاکنون به محاسبه 

 شود:محاسبه می( 11رابطه )صورت فاز دوم به

1(2)

1

2

1 s i1 gi

U 2

U

p h h
SNR

 



                         )11( 

 شود:بیان می( 12رابطه )صورت در شنودگر در فاز دوم به SINR(، 7و با توجه به رابطه )
2

1 s 2 s ie gi

E(2) 2 2

j 2e E

( p p ) h h
SINR

p h

  



                          )12( 

 شود:محاسبه می (31)رابطه صورت در فاز سوم به 2U کاربر در SNR(، 8همچنین بر اساس رابطه )

2

2 22

2 s i1 gi 12

U (3) 22 2 2

U1 12 U2

G p h h h
SNR

G h

 


 
                          )13( 

 آید:دست میبه( 14رابطه )صورت در شنودگر در فاز سوم به SINR(، 10و بر اساس رابطه )
2 22

2 s i1 gi 1e

E(3) 2 2 22 2 2 2

j 12 1e U1 1e E

G p h h h
SNIR

G P h h G h

 


  
                       )14( 

در دو فاز امکان شنود اطلاعات توسط کاربر شود و از آنجا که در مدل سیستم پیشنهادی تبادل اطلاعات در سه فاز کامل می

 خواهد بود: ( 15رابطه )صورت ای بهشنودگر رخ خواهد داد، رابطه نرخ محرمانه لحظه

 s L E

2
R R R

3


                             )15( 

 نرخ شنودیاز مجموع نرخ قانونی یا همان تفاضل مقدار  xمقادیر  مثبتتوان نرخ شنودی است.  ERمجموع نرخ قانونی و  LR که

 گر این نکته است که نرخ محرمانه یک مقدار مثبت و یا یک مقدار صفر دارد. بیان(، 16مطابق رابطه )

   x 0, x

                             )16( 

رایط تر است و در این شتوجه شود منفی شدن نرخ محرمانه به این معنی است که کانال شنودی از کانال قانونی قویالبته باید 

 نرخ شود در این حالت ارسال داده صورت نگیرد.کند که توصیه میداده با هر نرخی ارسال شود، شنودگر حتماً آن را شنود می

 شود:بیان می( 71رابطه )صورت است و به 2Uو  1Uمجموع قانونی، جمع نرخ کاربرهای 

1L 2 U (2) 2 U2(3)
R log (1 SNR ) log (1 SNR )                            )17( 

 شود:حاصل می( 81رابطه )صورت کند، به( استفاده میSC) 27که شنودگر از روش ترکیب گزینشیو نرخ شنود با فرض این

E 2 E(2) 2 E(3)R Max(log (1 SINR ),log (1 SINR ))                          )18( 
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باید توجه شود شنودگر هم در فاز دوم و هم در فاز سوم قادر به شنود اطلاعات است. وقتی از ترکیب گزینشی در شنودگر استفاده 

 گیرد.عنوان نرخ شنودی در نظر میهکند و بیشترین نرخ را بشنودگر نرخ دریافتی در فازهای دوم و سوم را مقایسه می ،شودمی

 : خواهد بود( 19رابطه ) صورتبه هاکانال SINRمحاسبه معادله بنابراین 

1 2 1 2s 2 L 2 L 2 E 2 E

2
R log (1 ) log (1 ) Max(log (1 ), log (1 ))

3



                                 )19( 

بیان ( 21رابطه )صورت هنرخ سیگنال به نویز حد پایین ب معادلهگردد. بنابراین ( محاسبه می20رابطه ) براساس 28نییحد پا

 :گرددمی

s SR E(R )                             )20( 

1 2 1 2s L L E E

2
R [{E[In(1 )] E[In(1 )]} Max(E[In(1 )],E[In(1 )])]

3In2

                               )21( 

 تر به واقعیت توان ایستگاه پایه با توان تجهیزات کاربران همیار شبکه )توان کاربرآوردن نتایج نزدیکدست هدر این مقاله برای ب

1U 2 و توان کاربر رلهر نقش دU )متفاوت در نظر گرفته شده است (22مطابق رابطه ) تولید کننده نویز مصنوعی:  

r j sp p p p p                               )22( 

 ( انجام شده است:23رابطه ) تعاریف اشاره شده در و هاحل مسئله با در نظر گرفتن فرضو 

1 2

1 2 1 2

2 2 2 2

U U E

i1

i1

2

i j

i j 2

2

ij ij ij

1 1

h

h

p h

p

, 1, i, j

          

      

 



 
 

  


    

γ
                         )23( 

 هابا استفاده از فرضدر هر فاز ( 14( الی )11های )رابطهدست آمده در هب یهاکانال زیبه نو گنالیمحاسبه نسبت نرخ سدر ادامه 

 .[16] است شدهاشاره شده، انجام ها تعریفو 

 

 و فاز سوم در فاز دوم هاکانال زیبه نو گنالینرخ س ادیرمق -2-2-1

 :خواهد شد( 24مطابق رابطه ) کانال در فاز دوم SNR( معادله جبری 23با استفاده از رابطه )

1

2
22

i1H i1
2 2gi 2i1 gi

i1i1 gi i1 gii1

L i1 gi2 2 2 2

hh
P hP h h

hP P h hh
N


  

        
   

h h
                      )24( 

 :گرددمحاسبه می( 25رابطه )صورت هاری آن بذو جایگ کانال در فاز سوم با استفاده از مقدار بهره رله  SNRمقدار

2

2 22

i1 gi 12 i1 gi 12 i1 gi 12

L 22 2 2
12 i1 gi 12 12 i1 gi12

G (1 ) P h h h (1 ) N (1 ) N

N 1 2 NG h

            
   

            
                    )25( 

  گردد.صورت زیر بیان میهبدر فاز دوم شنودگر  SINR( مقدار 26)مطابق رابطه 

1 1

2

ie i1 gi2

i1 e1b e1b e1b

E E2 2

i1 2e i1 2e2e 2e2 2

i12 2

P
h h h

ˆ ˆh Ph h

N ( 1) NP h P h
( 1) N ( 1)



  
     

    
    

 

                           )26( 

 دست آمده است.هب( 27رابطه ) نشان داده شده در رابطهاستفاده از با ( 26رابطه )
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2

ie i1 gi e1g
ˆh h h h                                   )27( 

  :گردد( محاسبه می28شکل رابطه )ه ب ،کانال شنودگر در فاز سوم SINR مقدارمعادله 

2

2 22

i1 gi 1e i1 gi 1e i1 gi 1e

E 2 2 22 2 2 2
12 1e 1e i1 gi 12 12 1e 1e i1 gi 1212 1e 1e

G (1 ) P h h h (1 )N (1 )N

N 1 NG P h h G h

          
   

                    
                  )28( 

 

محاسبه حد پایین -2-2-2
sR 

مربوط به محاسبات حد پایین های ، رابطه(21)و اعمال آن در رابطه ( 29نشان داده شده در رابطه )با استفاده از رابطه جبری 

 :گرددبیان می (30رابطه ) صورتبه

     E Max(x, y) Max(E x ,E y )                           )29( 

1 2

1 2

1 2 1 2

1 2 1

1 2 3

L L

s

E E

L L E E

L L E

I I I

(1 )(1 )2
R E ln[ ]

3ln 2 Max((1 )(1 ))

2
E[{[ln(1 )] [In(1 )]} Max{[In(1 )],[In(1 )]}]

3In2
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E[ln(1 )] E[ln(1 )] Max E[ln(1 )],E[ln
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های موجود در جای عبارتهرا ب 4I و 1I ،2I ،3I مقدار هارابطه سازیدر ادامه برای محاسبه نرخ سیگنال حد پایین جهت ساده

 I)1⁕(از  1I لازم است( 35( الی )32) هایرابطهنمایم، حال جهت محاسبه نرخ سیگنال حد پایین، مطابق می نیگزیجا (30)رابطه 

  :(31)رابطه معادله مطابق  کوچکتر باشد 4Iاز  I)4⁕(و  3Iاز  I)3⁕(بزرگتر و مقادیر  I)2⁕(از  2Iو 

s(LB) 1(*) 2(*) 3(*) 4(*)

2
R [I I Max(I , I )]

3ln 2

                           )31( 

1(*) i1 giI E[ln(1 N )]                              )32( 

i1 gi 12

2(*)

12 i1 gi

(1 ) N
I E ln 1

2 N

       
   

       
                        )33( 

e1b
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i1 2e

I E[ln(1 )]
N


 

 
                           )34( 

i1 gi 1e

4(*)

12 1e 1e i1 gi 12

(1 ) N
I E ln 1

N
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 گردد:اشاره می 4I تا 1Iمحاسبه در ادامه 

 :1I محاسبه -الف

i1 gi

gi

1 2

1

N Ei

1 i1 gi i1 gi
0

a a gii1x

1
I E ln 1 N ln (1 N )f (x)dx e ( )

N
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i1

gi

1
arg( N ) ,Re 0

   
          

  

و با استفاده از تعریف امید  است E2γ بزرگتر از E1γ ،29با تابع چگالی احتمال  ,0)∞(یک متغیر تصادفی در بازه  giγاز آنجا که 

 دست آورد. هرا ب 1aتوان مقدار می(، 37رابطه ) ریاضی
b

x
a

E(x) xf (x)dx                                   )37( 

 است. دست آمده هب (38)استفاده از رابطه  و [13]ها ال( از کتاب انتگر4.337.2با توجه به معادله ) 2a مقدار
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 x

0

1
e ln(1 x)dx e Ei , arg( ) , Re( ) 0
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 :2I محاسبه -ب

i1 gi 12 12 i1 gi 12

2

12 i1 gi 12 i1 gi

12 i1 gi 12 12 i1 gi

i1 gi i1 gi

12 12

12

(1 ) N 2 (1 )N
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 (.42 و 41ابط )ور ،خواهد شد I(2)2و  I(1)2 دو بخششامل  (40)رابطه  مطابق 2I معادله (،39رابطه ) اعمال روابط جبری دربا 

   

2(1) 2( 2)
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2 12 12
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 :I(1)2 محاسبه -ج

i1 gi
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1 2

2
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0

b b gii1x
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I E ln 1 ln(1 x)f (x)dx e Ei
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حاصل  giγ با جایگذاری تابع چگالی احتمال 2b گردد و مقدارتعریف امید ریاضی محاسبه می استفاده ازبا  1bمقدار ( 41)در رابطه 

  .شده است

 :I(2)2 محاسبه -د

که معادله  دست آوریمبهرا  giγF(zy)مقدار (، 42) تابع چگالی احتمال رابطهتعریف با استفاده از ابتدا لازم است  I(2)2برای محاسبه 

  .گرددبیان می( 43) رابطهصورت آن به
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در ادامه با کمک  حاصل شده است. 12γ با جایگذاری تابع چگالی احتمال 4b با توجه به تعریف امید ریاضی و 3b(، 43در رابطه )

 . دهیمانجام می (45( و رابطه )44مطابق رابطه ) محاسبات راانتگرالی های رابطه
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رابطه  I(2)2 در ادامه برای محاسبه .شده استمحاسبه ( 45( و )44های )رابطه استفاده از انتگرال جزء به جزء دربا  6bو  5bمقادیر 

 آوریم.دست میهرا ب (46)
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 دست خواهد آمد.هب (47)از رابطه  2I مقداردر نهایت  حاصل شده است. Mapleاستفاده از  با 7b( مقدار 46در رابطه )

i1 gi

gi gi

2

12 12 i1(1 )N
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gii1 gi

12 i1
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 :3I محاسبه -ه

محاسبه  2eγبا استفاده از تابع چگالی  2cبا استفاده از امید ریاضی و  1c(، 48شود. در رابطه )( تعیین می48از رابطه ) 3Iمقدار 

 MAPLEافزار ( و حل آن با استفاده از نرم49با استفاده از رابطه ) گردد.بیان می (49رابطه )صورت اند و نتیجه معادله بهشده

 ( خواهد بود.50صورت رابطه )به 3Iرابطه مربوط به 

 :4Iمحاسبه  -و

 است. I(2)4و  I(1)4( شامل دو جزء 52، مطابق رابطه )4Iرابطه مربوط به  شود.( تعیین می51از رابطه ) 4Iمقدار 

 :I(1)4محاسبه  -ز

مطابق رابطه  I(1)4دست آوردن در آن متفاوت است. همچنین برای به αآید و فقط مقدار دست میبه I(2)2مشابه رابطه  I(1)4رابطه 

 ( است.54مطابق رابطه ) ZF(Z)شود و مقدار تعیین می Z( مقدار 53)
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 گردد.( بیان می55)صورت رابطه به I(1)4(، 54( و )53)های رابطهبا استفاده از 
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 :I(2)4محاسبه  -ح

 دهد.را نشان می 4I( معادله نهایی برای حل 57و رابطه ) دهدرا نشان می I(2)4 دست آمده برای حله( معادله ب65رابطه )
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 محاسبه نرخ محرمانه متوسط مجانبی -2-2-3

 (58)شود و از رابطه یحاصل م (∞→ρ) رودنهایت میانتقالی هر نود به سمت بی SNRنرخ محرمانه متوسط مجانبی زمانی که 

 گردد:محاسبه می

s 2R S (log L )

                              )58( 
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∞S بر حسب واحد  34شیبbits/s/Hz  و∞L در  دسیبل 3بر حسب واحد  35دور افت توانSNR  صورت که به ترتیب به هستندبالا

 شوند: یتعریف م( 60( و )59های )رابطه

s

2

R
S lim

log
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s

2

R
L lim(log )
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                             )60( 

دست ( به62( نرخ محرمانه متوسط مجانبی مطابق رابطه )61و بر اساس رابطه ) (61رابطه )مطابق قابل اجرا  بیتقر با توجه به

 خواهد آمد:

 Li Liln(1 ) ln( ) i 1,2                               )61( 

   
1 1 1 2

1 2 3 4

s L L E E

I I I I

2
R E ln( ) E ln( ) Max E ln 1 , E ln 1

3ln 2
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 محاسبه شوند 2Iو  1I ستا آیند. بنابراین تنها کافیدست میبه( 51( و )48های )رابطه مطابق قبل و مانند 4I و 3I، (62)در رابطه 

 آورده شده است.( 64( و )63های )رابطهکه معادله آنها در 

 :1I محاسبه -الف

           

        

1

gi
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x
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agi gi gi
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   )63( 

مقداری مثبت و ( 64طبق رابطه )نیز  Reمقدار حقیقی  .است 577/0 برابر و مقدار آن مقدار ثابت اویلر است c(، 63در رابطه )

 باشد.بزرگتر از صفر می

gi

1
Re( ) 0


                            )64( 

 ،(64)سازی رابطه در ادامه با سادهها حاصل شده است. ( در کتاب انتگرال4. 331. 1با استفاده از نتیجه معادله )نیز  1a مقدار

برای محاسبه  (65)رابطه 
1I دست آمده است.هب 

     gi gi1 i1 i1I ln N c ln ln N c                                   )65( 

 :2I محاسبه -ب

 ( خواهد بود.66مطابق رابطه ) 2I معادله محاسبه

 
 

 

   

2
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theaverage of a constant valueI
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2( 2)

gii1

12

l to the valueitself
I

N
E ln 1

2

    
   

   

           )66( 

بیان شده ( 68( و )67های )رابطهکه معادلات مربوط به حل آنها در  است I(2)2و  I(1)2شامل مقادیر  2I، (66)با توجه به رابطه 

  است.

    gi2(1) i1 gi i1

gi

1
I eE ln (1 N ) ln 1 N c constant c 0.577 &  Rl r e 0Eu

   
                     

               )67( 
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صورت هب 2Iمقدار ( 68( و )67های )هطمقادیر راب اریذبا جایگدر محاسبه حد پایین است.  I(2)2همان رابطه  ( دقیقا68ًرابطه )

 گردد. بیان می (69)رابطه 
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 خواهیم داشت: را  E1γ بزرگتر از E2γو یا  E2γ بزرگتر از E1γتر باشد، دو حالت حال با توجه به اینکه کانال شنودی در کدام فاز قوی

 شود:یمحاسبه م (70توسط معادله رابطه )نرخ محرمانه متوسط مجانبی  ،باشد E2γ بزرگتر از E1γحالت اول: اگر 
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1i شود:محاسبه می( 73رابطه )صورت به 
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 خواهد شد: بیانشکل زیر ه ب( 74رابطه )، (72)رابطه  در 1iبا جایگذاری در ادامه 
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 گردد:حاصل می (76)(، رابطه 74مرتب کردن رابطه )سازی و سادهو با ( 75رابطه ) با یادآوری
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. محاسبات مانند حالت قبل شودیمحاسبه م( 79)باشد نرخ محرمانه متوسط مجانبی از رابطه  E1γ بزرگتر از E2γحالت دوم: اگر 

صورت به ترتیب به L∞و  S∞(، 58( با رابطه )80در ادامه با مقایسه رابطه ) گردد.( حاصل می80شود و در نهایت رابطه )انجام می

 آیند.دست می( به82( و )81های )رابطه

 

 سازیشبیهنتایج  -3

 دست آمده است:با مشخصات زیر به یاانهیرا ستمیسافزار متلب و سازی با استفاده از نرمنتایج حاصل از شبیه
CPU Intel Core i7-6700k, 400Ghz & RAM16 

 ( است.3مقادیر و پارامترهای در نظر گرفته شده مطابق جدول )
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(، نرخ 2سازی در شکل )دسیبل در نظر گرفته شده است. بر اساس پارامترهای شبیه 3های برابر سازیدر شبیه ریافت مس بیضر

( با ie) IRSهای شنودگر نزدیک به را به ازای تغییر مکان شنودگر برای حالت ρانتقالی  SNRمجموع محرمانه متوسط بر حسب 

( با موقعیت 2e) 2U( و شنودگر نزدیک به کاربر 6/0،0( با موقعیت مکانی )1e) 1U(، شنودگر نزدیک به کاربر -2،2ت مکانی )موقعی

و توان ایستگاه  64های صفحات هوشمند برابر ، تعداد آرایه20های ایستگاه پایه برابر که تعداد آنتن( را در حالی6/5،0/1مکانی )

 داده شده است. است، نشان 10پایه برابر 
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Table (3): Simulation parameters 

 سازیپارامترهای شبیه (:3)جدول 

 متغیر توضیح مقدار

 N تعداد آنتن ایستگاه پایه 150و  1بین 

 IRS Elements تعداد آرایه صفح هوشمند بازتابنده 128، 64، 16، 8

 λ ضریب توان ایستگاه پایه 20، 15، 10، 1

 α اختصاص داده شده به کاربران قانونیضریب توان  7/0

 

شود زیرا در این حالت شنودگر پیام ارسالی ینسبت به دو حالت دیگر منجر به کمترین نرخ محرمانه م IRSشنودگر نزدیک به 

 نیدر ایابد. کند. بنابراین نرخ شنودی افزایش و نرخ مجموع محرمانه متوسط کاهش میرا با توان بیشتری دریافت می IRSاز 

ن همچنین در ای شده است، جادیواسطه استفاده از صفحات بازتابنده هوشمند اه شبکه صرفاً ببرای حالت نرخ امن حاصل شده 

برای حالتی که شنودگر در نزدیکی صفحات هوشمند قرار  ρ شود نمودار حالت دقیق و بهینه در مقادیر پایینحالت مشاهده می

حالت ρ که با افزایش استهای در نظر گرفته شده در حل مسئله زیادی دارند که دلیل آن تقریبگرفته است با یکدیگر اختلافی 

 IRSنسبت به حالت شنودگر نزدیک به  1U شوند. حالت شنودگر نزدیک به کاربرهای دقیق و بهینه بیشتر بر یکدیگر منطبق می

عنوان مبدأ هر دو پیام که به IRSنرخ مجموع محرمانه متوسط بیشتری را فراهم کرده است. زیرا در این حالت شنودگر از 

کند، دورتر شده است. اما نرخ مجموع محرمانه متوسط در این حالت نسبت به حالت شنودگر را ارسال می 2Uو  1U کاربرهای

باشد،  1U تر به کاربرکند، اگر شنودگر نزدیکرا ارسال می 2U پیام کاربر 1U می که کاربرکمتر است. زیرا هنگا 2U نزدیک به کاربر

بیشترین نرخ مجموع محرمانه متوسط  2U است. حالت شنودگر نزدیک به کاربر 2U با قدرت بیشتری قادر به شنود اطلاعات کاربر

نودگر در دورترین نقطه از مبدأ ارسال کننده پیام قرار گرفته را نسبت به دو موقعیت قبلی فراهم کرده است. زیرا در این حالت ش

بالا، حالت ρ دلیل سیگنال جمینگ در روش مشارکتی بین کاربران کمترین احتمال شنود را دارد. علاوه بر این در مقادیره و ب

زیرا با افزایش نسبت سیگنال به نویز،  ،شوندبر یکدیگر منطبق می 2U و شنودگر نزدیک به کابر 1U های شنودگر نزدیک به کاربر

شود. بنابراین نرخ محرمانه گردد که به همان نسبت احتمال شنود هم بیشتر میدر واقع سیگنال با قدرت بیشتری ارسال می

را  ρ(، نرخ مجموع محرمانه متوسط بر حسب 3شکل ) شوند.ییابد و دو منحنی بر یکدیگر منطبق ممجموع متوسط کاهش می

است، نشان  2Uو در شرایطی که شنودگر نزدیک کاربر  128و  64، 16، 8های برای تعداد المان IRSهای ازای تغییر المانبه 

های گردد، یعنی تعداد کانالهای بیشتری ارسال می، چون سیگنال ارسالی با تعداد المانIRSهای دهد. با افزایش تعداد المانمی

های شنودی نیز افزایش یافته و نرخ شنود هم یابد. از طرفی تعداد کانالل مجموع افزایش میاصلی افزایش یافته و نرخ ارسا

قرار گرفته است، کانال اصلی به مراتب بیشتر از کانال شنودی  IRSیابد. اما چون شنودگر در دورترین نقطه نسبت به افزایش می

بالا  SNRهای دقیق و ، حالتIRSهای ین به ازای تمامی المانیابد. همچنتقویت شده و نرخ مجموع محرمانه متوسط بهبود می

های ( حالت3با توجه به شکل ) های دقیق و بهینه انجام شده است.سازی به ازای حالتاند. شبیهکاملاً بر یکدیگر منطبق شده

 ρدهنده صحت روابط محاسبه شده است. حالت مجانبی نیز در مقادیر دقیق و بهینه کاملاً بر یکدیگر منطبق هستند که نشان

ها صحت روابط محاسبه بالا کاملاً به دو حالت دیگر منطبق شده است. این انطباق ρپایین با تقریب بسیار خوبی و در مقادیر 

یابد، چون تقویت کانال اصلی نسبت به کانال شنودی افزایش می IRSهای دهند. هرچه تعداد المانرا به خوبی نشان میشده 

برای شنودگر، تقویت کانال  2Uیابد. به دلیل ایجاد اختلال توسط کاربر بیشتر است، نرخ مجموع محرمانه متوسط افزایش می

برای شنودگر  2Uپردازند، کاربر که به ارسال سیگنال می IRSهای نظر از تعداد المانزیرا صرف گیرد.شنودی به خوبی صورت نمی

را به ازای  ρ(، نرخ مجموع محرمانه متوسط بر حسب 4گردد. شکل )اختلال ایجاد کرده و مانع شنود اطلاعات در شنودگر می

دهد. با افزایش مقدار توان ایستگاه پایه چون شان میاست، ن 2Uتغییر توان ایستگاه پایه و در شرایطی که شنودگر نزدیک کاربر 

یابد. با توجه به این موضوع سیگنال دریافتی در گردد، نرخ ارسال مجموع افزایش میسیگنال ارسالی با توان بیشتری ارسال می

جام گردیده و بیشترین افزایش در ان 64برابر  IRSیابد در این نمودار مقایسه انجام شده با تعداد آرایه های گیرنده نیز افزایش می

 .حاصل گردیده است 10و  1محدوده توان 
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، IRSهای شنودگر نزدیک به به ازای تغییر مکان شنودگر برای حالت ρ انتقالی SNR: نرخ مجموع محرمانه متوسط بر حسب (2)شکل 

 2U و شنودگر نزدیک به کاربر 1U شنودگر نزدیک به کاربر

Figure (2): Secrecy sum rate versus transmits SNR (ρ), eavesdropper is near to IRS, U1 or U2 

 

 
در  128و  64، 16، 8های برای تعداد المان IRSهای به ازای تغییر المان : نرخ مجموع محرمانه متوسط، بهینه بر حسب (3)شکل 

 است 2Uکاربر  کیکه شنودگر نزد یطیشرا

Figure (3): Secrecy sum rate versus ρ for different numbers of IRS elements when the eavesdropper is near to U2 
 

گردد توان سیگنال دریافتی در شنودگر نیز افزایش یابد و نشان دهنده آن است افزایش بیشتر توان ایستگاه پایه سبب میاین 

تواند سبب افزایش نرخ امن مجموع و کاهش انرژی لذا تعیین مقدار بهینه توان ایستگاه پایه مینرخ امن مجموع کاهش یابد، 

 صفحات بازتابنده هوشمند 33سازی ماتریس انتقال فازبرای دو روش بهینهمجموع نرخ امن (، مقایسه مقدار 5شکل ) مصرفی گردد.

 
i1 i1

h / h سازی و پیشنهادی در روابط بهینه 34جستجوی مستقیم شبکه تطبیقیدست آمده از طریق روش الگوریتم هب 

(MADS) را  15و  10و توان ایستگاه پایه با مقادیر  25و  20، 10، 5اه برای تعداد آنتن های ایستگبا توجه به تغییر تعداد آنتن

دست آمده با هشود، مقدار نرخ امن ب( دیده می5طور که در شکل )، همانمنظور مقدار مجموع نرخ امن نیا ی. برادهدینشان م

دست آمده با روش فرض شده در روش پیشنهادی در مسئله است. از لحاظ هبیشتر از مقدار ب درصد 20 تقریباً MADSروش 

دارای پیچیدگی بسیار کمتری نسبت به انتقال فاز  سیماتر یسازنهیبهپیچیدگی و زمان اجرا روش پیشنهادی در مسئله برای 

سازی هر توان به زمان اجرای برنامه شبیهاست، برای مقایسه مقدار کاهش پیچیدگی می MADS روش مقدار نرخ امن با روش

که برای اجرای روش پیشنهادی فرض مسئله مدت زمان اجرای  طوریدو روش با یک سیستم در شرایط یکسان اشاره نمود به

ثانیه است که این نسبت نشان دهنده میلی 340طور متوسط به MADSثانیه و مدت زمان روش میلی 50طور متوسطبرنامه به

https://scholar.google.com/scholar?q=mesh+adaptive+direct+search&hl=en&as_sdt=0&as_vis=1&oi=scholart
https://scholar.google.com/scholar?q=mesh+adaptive+direct+search&hl=en&as_sdt=0&as_vis=1&oi=scholart
https://scholar.google.com/scholar?q=mesh+adaptive+direct+search&hl=en&as_sdt=0&as_vis=1&oi=scholart
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ست که متناسب با نیاز شبکه ا است. نتیجه حاصله از این نمودار بیانگر آن ددرص 83 پیچیدگی کمتر روش پیشنهادی در حدود

عنوان مثال در صورتی که شبکه نیاز به نرخ سازی ماتریس انتقال فاز در شبکه اجرا نمود، بهتوان یکی از دو روش را در بهینهمی

کار هرا ب MADS انتقال فاز سیماتر یسازنهیبهتوان روش سازی اهمیت نداشته باشد میامن بالا دارد و پیچیدگی اجرای امن

گردد و پیچیدگی بار محاسباتی برد و در صورتی که نرخ امن شبکه درخواستی با روش نرخ امن تقریبی پیشنهادی تامین می

سیستم پیشنهادی  (، مقایسه مقدار نرخ امن مدل6شکل ) سازی شبکه استفاده نمود.توان از روش تقریبی جهت امنمهم است می

با شرایط مکانی فرض شده در مسئله، نشان می NOMAو نامتعامد  (OMA) 35را برای دو تکنیک دسترسی چندگانه متعامد

های ایستگاه پایه و اثر مجانبی برای مقادیر شود در این نمودار اثر افزایش تعداد آنتن( دیده می6طور که در شکل )دهد. همان

آنتن بررسی گردیده  150های ایستگاه پایه تا برای هر دو حالت و با تعداد آنتن 20و  1در دو حالت یعنی مقدار توان ایستگاه پایه 

نسبت به  NOMAدهد مقدار نرخ امن برای مدل سیستم پیشنهادی و با استفاده از روش دست آمده نشان مینمودار به است.

توان افزایش می NOMAدرصد بهبود را به همراه داشته است و بیانگر این است که با استفاده از روش  50در حدود  OMAروش 

دست آمده ثابت بوده و بهمجموع نرخ امن نرخ امن را برای شبکه ایجاد نمود. در مقادیر بالای تعداد آنتن ایستگاه پایه مقدار 

یابی به نرخ امن مورد نظر تعداد آنتن ایستگاه پایه و دست IRSو  NOMAمبتنی بر  بیانگر این مطلب است که در طراحی شبکه

 سازی گردد.باید متناسب با شبکه بهینه

 

 گیرینتیجه -4

کارگیری کاربران قانونی در انتقال داده به کاربر با در صورت استفاده از نویز مصنوعی و به IRSو  NOMAدر شبکه مبتنی بر 

های مهم ، افزایش نرخ امن در شبکه را که یکی از نیازمندیD2Dصورت توان علاوه بر امکان برقراری ارتباط بهشرایط بد، می

یابد، افزایش می IRSهای شبکه آتی مخابرات سیار هستند، فراهم نمود. در روش ارائه شده نشان داده شد که هرچه تعداد المان

صورت کنترل شده به سمت کاربر قانونی، کانال اصلی نسبت به کانال ها بهنالدلیل تقویت سیگنال به واسطه هدایت سیگبه 

یت توان نشان داد بیشترین امنهمچنین با استفاده از نتایج می شبکه افزایش خواهد یافت.مجموع نرخ امن تر است و شنودی قوی

به روش همیار انجام شده است. علاوه بر آن دست خواهد آمد که سیگنال جمینگ بین کاربران شبکه ای از شبکه بهدر ناحیه

شبکه دارد و برای داشتن مجموع نرخ امن دهد اثر مقدار توان ایستگاه پایه نقش کلیدی در مقدار سازی نشان مینتایج شبیه

 استفاده برایال از لحاظ نرخ امن باید توان را متناسب با نیاز شبکه ارسال نمود. کاربرد روش پیشنهادی و مورد ای ایدهشبکه

تواند بسیار کارا باشد و برای ماتریس انتقال فاز در حل مسئله در مواردی که موقعیت کاربر شنودگر در شبکه مشخص باشد می

 کار رود.کاهش پیچیدگی شبکه به

 

 
 است 2Uرا به ازای تغییر توان ایستگاه پایه و در شرایطی که شنودگر نزدیک کاربر  نرخ مجموع محرمانه متوسط بر حسب  :(4)شکل 

Figure (4): Secrecy sum rate versus ρ for different numbers of gNB powers when the eavesdropper is near to U2 
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 .MADSدست آماده از روش هب رض شده در مسئله با مقدار ف  دست آماده را برایهبمجموع نرخ امن مقایسه مقدار  :(5)شکل 

Figure (5): Comparison performance between optimal and suboptimal methods 

 
 NOMAو نامتعامد  OMAبرای تکنیک دسترسی چندگانه متعامد مجموع نرخ امن مقایسه مقدار  :(6)شکل 

Figure (6): Comparison secrecy sum rate between two orthogonal multiple access techniques, OMA and NOMA 
 

امی که و در هنگمشخص باشد نوع سرویس مورد استفاده در شبکه توسط کاربر  زمانی که فرض کاربردی در ماتریس انتقال فاز،

بسیار کارا بوده و امنیت مورد نظر را تامین ، مقادیر تامین کننده نرخ امن با روش فوق برآورده شودسرویس مورد استفاده با 

مجموع را در مقدار درصد  50ای توان بهبود قابل ملاحظهمی IRSو  NOMA تکنیک در شبکه مبتنی بر از طرف دیگر. نمایدمی

 .آورددست هب OMAدر مقایسه با شبکه مبتنی بر  ،شبکهنرخ امن 
 

 سپاسگزاری

ید صمیمانه از اساتاست.  در دانشگاه آزاد اسلامی واحد علوم و تحقیقاتافشین سوزنی ی ااین مقاله مستخرج از رساله دوره دکتر

 .نمایمتشکر و قدردانی میاند، مقاله یاری نموده کیفی این داوران محترم که ما را در انجام و ارتقاینیز و بزرگوار 
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