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توسط  PSOبا ارتقاي دقت الگوریتم  SYNکاهش تاثیرگذاري حملات سیل آساي 
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مبدأ تعداد زیادي از ، در این حمله. نام دارد SYN-floodingباشد که سـیک می ي کلامسـتعد یک حمله  TCPمدیریت ارتباط پروتکل  :خلاصـه 

ع شود مناباین امر سبب می. اي را کامل نمایدفرسـتد بدون اینکه گام سـوم از الگوریتم دست تکانی سه مرحله  را به طعمه می SYNهاي سـگمنت 

ي فعالیت باز بماند و باند شـبکه به سرعت مصرف شود و در نتیجه از ادامه  اختصـاص یافته براي برقراري ارتباط در سـیسـتم تحت حمله و پهناي   

ر برابر ي دفاع دسازي کرده و مسألهبندي مدلاین مقاله سیستم تحت حمله را با استفاده از تئوري صف. مورد شوددرگیر رسیدگی به تقاضاهاي بی

روش  PSOسـپس با استفاده از ترکیب فیلتر موثر انطباقی و الگوریتم  . دهدسـازي نگاشـت می  ي بهینهرا به یک مسـأله  SYN-floodingحملات 

هاي که مکانیزم دفاعی پیشنهادي از نظر میزان درخواست دهدمی نشان سازيشبیه نتایج .پردازدمی پیشنهادي خود را ارائه کرده و به حل این مسأله

ي بهینه از بافر اختصاص داده شده داراي کننده و همچنین استفادهال موفقیت حملهبلوکه شـده، احتمال موفقیت در برقراري ارتباط، کاهش احتم 

  .باشداي میی قابل ملاحظهآیکار
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Abstract: TCP connection management is susceptible to a classic attack called SYN-flooding. In this attack, 
the source sends a large number of SYN segments to the victim system, without completing the third step of 
the three-step handshaking algorithm. This lead to consuming the resources allocated to communicate with 
under attack system and bandwidth of the network quickly and, as a result, system cannot continue to work 
and engage in unnecessary requests. This paper models the attacked system using quadratic theory and maps 
the problem of defense against SYN-flooding attacks into an optimization problem. Then, using an effective 
adaptive filter combination with the PSO algorithm, it presents its proposed method and solves this problem. 
The simulation results show that the proposed defense mechanism has a significant performance in terms of 
the amount of blocked requests, the likelihood of success in communication, the likelihood of success of the 
attacker, and the optimal use of the dedicated buffer. 
 
Index Terms: SYN Flooding Attacks, Adaptive Effective Filter, PSO Algorithm, DoS, TCP. 
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 مقدمه -1

هاي کامپیوتري حملاتی ناشی از عواملی از قبیل کلی در شـبکه  طوره ب

هد. هاي باز رخ میهاي استفاده شده و پورتهاي فعال، پروتکلسرویس

انایی لازم براي حملات را داشته و ضروري است ها توتعدادي از سرویس

ي حمله مســـائل امنیتی در زمان پیکربندي آنها مورد توجه قرار گیرد.

DoS ــبکه   بین حملـه  در هاي هـایی کـه براي از بین بردن امنیـت شـ

ــت که با هدر دادن منابع کامپیوتري انجام می ــود، نوعی حمله اسـ شـ

 SYNهاي دارد. حمله ســـیســـتم هدف، قصـــد از کار انداختن آن را

floodingي ترین نوع حمله، متداولDoS  اســت که با مصــرف ســریع

 در سیستم تحت حمله باعث منابع اختصاص یافته براي برقراري ارتباط

یزي ربرنامه جهت بماند. باز فعالیت ياز ادامه حمله تحت سیستم شودمی

ــعف پروتکل  دوکامپیوتر در برقراري ارتباط بین  TCPاین حمله، از ضـ

شــود. در الگوریتم اي اســتفاده میمرحلهتکانی ســهدر الگوریتم دســت

فرستد و مقصد با به مقصـد می  SYNي دسـت تکانی، مبدأ یک بسـته  

 دهد. سپس یک ارتباطدریافت این بسته آنرا در صف پشتیبان قرار می

فرستد. در به مبدأ می SYN-ACKي باز ایجاد کرده و یک بسـته نیمه

ي ي ارسالی از مقصد با ارسال یک بستهصـورت اگر مبدأ، به بسـته   این

ACK ــد برقرار می ــود. به این جواب دهد، ارتباط بین مبدا و مقصـ شـ

 شده خاتمه یافته و منابع اختصاص داده باز ایجادصورت که ارتباط نیمه

ي مبدأ جعلی باشــد بســته IPشــود. اما اگر آدرس شــده به آن آزاد می

شده تا زمانی که  باز ایجادجواب مانده و ارتباط نیمهشـده بی فرسـتاده  

ها تا جایی ادامه ماند. این درخواستدهد، باقی میمقصـد به آن خاتمه  

دهنده را از کار بیندازد. دراین صورت کنند که دستگاه سرویسپیدا می

ود گویی به کاربران قانونی خدهنده دیگر توانایی پاسخسـیستم سرویس 

  نخواهد داشت. را

همکارانش  وNski هاي زیادي در این زمینه انجام شـده است.  پژوهش

برداري دقیقی را پیشنهاد ، طرح نمونهSYNجهت دفاع در برابر حملات 

هاي کردند. این طرح جهت تایید اعتبار اتصالات قانونی به بررسی بخش

TCP هاي چندگانه براي پیدا کردن حداقل یکی از بخشACK  به که

] جهت 2و همکارانش در [ Haris]. 1پردازد [شوند، میسـرور وارد می 

ــخیص حملات  ــتفاده  SYN-floodingتشـ ــف ناهنجاري اسـ از کشـ

، یک سیستم SYN-flooding] براي تشخیص حملات 3اند. در [کرده

سازي شده طراحی و پیاده DCAایمنی مصـنوعی بر اسـاس الگوریتم   

ی ارائه شده است که از طریق روتر لبه ] یک مکانیسم دفاع4است. در [

ورودي را تعیین  SYN-ACKجعلی شــبکه،  IPبا شــناســایی آدرس 

] با استفاده از اطلاعات تأخیر توزیع ترافیک شبکه، 5کند. در [اعتبار می

] 6شوند. در [به طور مستقل حملات در طرف قربانی تشخیص داده می

شخیص و پیشگیري وزن سبک براي ت MMDBMSمکانیزم مبتنی بر 

پیشـنهاد شـده است. در پژوهشی دیگر با    SYN-floodingاز حملات 

بین زمان ورود، یک معیار اندازه گیري  SYNبررســی آنتروپی بســته  

] روش لیست سفید جهت مقابله 8]. در [7[ است شده پیشنهاد تصادفی

ــت که احتمال   ــعی بر این اس ــت که در آن س ــده اس با حملات ارائه ش

ــرور 9رتباطات قانونی افزایش یابد. در [موفقیت ا ] جهت محافظت از س

) UPC، مکانیزم کنترل پارامترهاي مورد استفاده (DoSتحت حملات 

ها مورد استفاده قرار گرفته است. ) شبکهATMدر مد انتقال ناهمگام (

Xiaofeng هاي سرویس حفاظت و همکارانش با تمرکز بر روي ویژگی

 ]. در10اند [ردیـابی منبع حملات پرداختـه  بـه چگونگی دفع حملـه و   

هاي در شبکه DoSهاي بندي براي ارزیابی حمله] از یک مدل صف11[

ــت. در [  ــده اسـ ــتفاده شـ از نوع  DoSهاي ] حمله12کامپیوتري اسـ

flooding  با تمرکز روي منبعcpu     بررسـی شـده اسـت و براي کشف

ها، نرخ رشد صف و ستاز سـه پارامتر نرخ ورود درخوا  DoSهاي حمله

  زمان پاسخگویی استفاده شده است. 

ســازي اجتماع ذرات ي این مقاله در بخش دوم الگوریتم بهینهدر ادامه

تشـریح شده است. فیلتر موثر انطباقی در بخش سوم مورد بررسی قرار  

م ي نگاشت الگوریتگیرد. در بخش چهارم الگوریتم پیشنهادي، نحوهمی

PSO ي انطبـاقی و حملـه  ، فیلتر موثرSYN-flooding گردد. ارائه می

ســازي شــبیه MATLABدر بخش پنجم روش پیشــنهادي در محیط 

ــت   ــده و نتـایج بـدسـ گیرد. در نهایت آمـده، مورد ارزیـابی قرار می  شـ

  گیري در بخش ششم این مقاله آمده است.نتیجه

  

  اجتماع ذرات يسازنهیبه تمیالگور -2

ــازي اجتماع بهینه الگوریتم ي جهت هدایت به منطقه (PSO) ذراتس

در فضــاي جســتجو از رفتار اجتماعی دســته پرندگان یا گروه موردنظر 

ــتفاده میماهی ــتجوي غذا اسـ این ]. در 13،14کند [ها در حین جسـ

فضاي  موقعیت یک پرنده در يدهندهنشـان  هر جواب مسـاله  الگوریتم

ــت کـه آن را ذره می  ــتجو اسـ که هدف تـابع برازنـدگی   نـامنـد.   جسـ

. کندرا تعیین میها تمام ذرهشــایســتگی  ، مقدارباشــدســازي میبهینه

در فضاي  ،باشداي بنام سرعت میاراي مولفهدکه مسیر حرکت هر ذره 

شـــامل  PSOکند. جمعیت تعیین می توســـط این الگوریتم جســـتجو

شامل  PSOالگوریتم  شـود. نامیده می Swarmسـت که  ا هاتمامی ذره

 ـ   ــرعـت و مکـان  دو مـدل معـادل ــد ومی ه سـ ــات هر ذره  باشـ مختصـ

ــان ــت یک جواب ممکن مرتبط با دو بردار يدهندهنشـ . بردارهاي اسـ

در  iي ) دو بردار وابسته و مرتبط با هر ذرهVi) و سرعت (Xiموقعیت (

 با استفاده از معادلاتکه به ترتیب  هستندبعدي  Nفضـاي جسـتجوي   

  :شوندزیر بیان می
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 استاز پرندگان  ايمجموعه ، ذرات مربوط بههاي ممکنپاسـخ در واقع 

هاي بهینه پیش ستجوي جوابکه در یک فضـاي پاسـخ ممکن براي ج  

 ـ . رونـد می بهترین  هـایی از جمله توجـه بـه فـاکتور   اموقعیـت هر ذره ب

ذره، بهترین تجربه کلی پرواز گروهی و بردار سرعت پیشین  جستجوي

  شود.می روزبهخود ذره، بر اساس روابط زیر 
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ــادفی با  2r و 1rدو ثابت عددي مثبت،  2cو  1cکه در آن  دو عدد تصـ

ــد که به وزن لختی می w] و 0،1ي [توزیع یکنواخت در محدوده باشـ
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  شود.تعیین میصورت زیر 

iter
iter
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ww

max

minmax
max 


                                 (5) 

ــد. ، تعداد تکرار جاري میiter واد ماکزیمم تکرار ، تعدmaxiterکه  باشـ

Pbest�
 دسته اسـت که بر اساس تجربه ذره ب  iبهترین موقعیت ذره  �

  آمده و به صورت زیر قابل بیان است:

]x...,,x,[xbestP bestp
iN

bestp
2i

bestp
1i

k
i                               (6) 

Gbest� ه ک باشدی میذره بر اساس تجربه کلی گروه بهترین موقعیت

   گردد.صورت زیر تعیین میه و ب است شاخص تکرار k در آن

]x,...,x,[xbestG bestg
N

bestg
2

bestg
1                              (7) 

 

  یموثر انطباق لتریف -3

کی از اي ینویز ضــربه اســتفاده از تصــاویر آســیب دیده با کیفیتبهبود 

ــویر  ــائل مهم در پردازش تص ــدمی مس لفی از هاي مختکه با روش باش

ــورت می    موثر  لتری]. ف15[ گیردجملـه فیلترهـاي مبتنی بر میـانه صـ

ــدت    یانطباق ــتري با ش ــطوح خاکس ــاویر نویزي با س ــلاح تص براي اص

این اي در ]. براي حذف نویز ضــربه16طراحی شــده اســت [] 0،255[

شود. در مرکز هر پیکسل ایجاد می 5×5یک پنجره دو بعدي ، ابتدا لتریف

هاي هر پیکسل با استفاده از رابطه براي همسـایه  )1( بر اسـاس شـکل  

  شود. ) وزن مخصوصی اختصاص داده می7) و (6(






SENE,SW,NW,isj)(i,imgif3

EW,S,N,isj)img(i,if4

j)(i,imgw 1
n.m

                   (8) 



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
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n.m
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j)(i,img2w

           (9) 

  

  
  ]4[ هاي هر پیکسلهمسایه :)1(شکل 

Fig. (1): Neighbors per pixel 
 

هاي نویزي براي نگهداري تعداد پیکسل 2Countو  1Count هايمتغییر

د به طوري که اگر نشوهاي پیکسل جاري در نظر گرفته میدر همسایه

} مقدار NW, N, NE, W, E, SW S, SEهر یک از همســـایگان {

  شود. میاضافه  Count1به یک واحد داشته باشند، آنگاه  نویزي

ــل اگر هـمـچـنـیـن       ــه مقــدار پیکســ ــای اي  هــهر یــک از همســ

{N2, S2, E2,W2, NE2, SW2, NW2and	SE2} باشند، آنگاه  نویزي

2Count 1. یابدیک واحد افزایش میT  2وT  دو پارامتر ثابت هستند که

  شود. توسط کاربر تعیین می

 مقدار یک پیکسل نویزي است اگر: 

  count1 < T1 و count2 < T2  
  count1 > T1 و count2 < T2  
  count1 < T1 و count2 > T2  

 پیکسل جاري نویزي تشخیص داده شد: در صورتی که

  بود آنگاه  3هاي بدون نویز بیشتر از تعداد پیکسل 5×5اگر در پنجره

 شود. میانه مقادیر بدون نویز پنجره براي پیکسل جاري در نظر گرفته می

 ري اپیکسل ججایگزین صورت میانگین مقادیر پنجره  در غیر این

 . گرددمی

  ه است. شد داده نشانی موثر انطباق لتریفسازي نتایج شبیه )2(شکل در 

  

   
 تصویر بهبود یافته. ج تصویر نویزي. ب الف. تصویر اصلی

ا چگالی ب سازي فیلتر موثر انطباقی براي تصویر نویزينتایج شبیه): 2(شکل 

  %80اي نویز ضربه

Fig. (2): Results of Adaptive Effective Filter for Noise Effect 
with Noise Efficacy 80% 

 

 روش پیشنهادي در این مقاله -4

از دو پارامتر  TCPپروتکل در  جهت برقراي ارتباط بین مبدأ و مقصــد،

داري مدت زمان نگه بایســـتو مید شـــومی اســـتفاده mو  hاصـــلی 

. بنابراین گردد رل) کنتh) و تعداد این ارتباطات (mباز (ارتبـاطات نیمه 

ــتند. به همین mو  hتأثیر دو پارامتر تحـت  TCPرفتـار پروتکـل     هسـ

 اینمقادیر شوند. ر گرفته میبه عنوان ذرات اجتماع در نظ mو  h دلیل

ســازي اجتماع ذرات به صــورت پویا با اســتفاده از روش بهینهپارامترها 

 زودهنگام ي بهینه، باعث حذفتغییر کرده و با حرکت به ســـمت نقطه

 هاي حمله اختصاص داده شدهبازي که براي درخواسـت ارتباطات نیمه

در برابر حملات  TCPبه طور کلی باعث بهبود عملکرد  .شونداست، می

SYN-flooding تعداد کل ارتباطات سیستم و باعث افزایش شوند می

 شود.می

در  PSOم استفاده از الگوریتبا   mو  hالگوریتم پیشـنهادي مقادیر  در 

 فیلتر موثر انطباقی شود. سپسروز رسـانی می بههر مرحله محاسـبه و  

از  mو  hجهـت انتخـاب یـک مقدار از بین مجموعه مقادیري که براي    

  .شودبه کار گرفته می ،حاصل شده PSO طریق الگوریتم

 

  PSOبکارگیري الگوریتم  -4-1

استفاده قرار مورد سـرعت و مکان   يمعادلهدو مدل  PSO در الگوریتم

یک جواب ممکن مرتبط با دو  يدهندهشانمختصات هر ذره ن گیرد.می

در فضاي  iي ذره است که مربوط به) vi) و سـرعت ( xiبردار موقعبت (

  :شوندزیر تعریف می به صورت و باشندبعدي می Nجستجوي 

 xi= [xi1, xi2,…, xiN] و vi= [vi1, vi2, …, viN] 
  

)h(Gbestrc)h(Pbestrcwvv kk
22

kk
h11

k
h

1k
h   (10) 
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)m(Gbestrc)m(Pbestrcwvv kk
22

kk
m11

k
m

1k
m   (11) 

ــادفی  2rو  1rدو ثـابت عددي مثبت،   2c و 1cکـه در آن   دو عدد تصـ

�Pbestباشــند. می
اســت که براســاس تجربه  iي بهترین موقعیت ذره �

  شود.ي زیر بیان میآمده و طبق معادلهدسته ذره ب

]x,...,x,[xbestP pbest
iN

pbest
2i

pbest
1i

k
i                                  (12) 

Gbest� و  باشدي کلی گروهی میبهترین موقعیت ذره براساس تجربه

  شود.به صورت زیر تعریف می

]x,...,x,[xbestG gbest
N

gbest
2

gbest
1                                  (13) 

ها را که در الگوریتم پیشــنهادي ذره mو  hســرعت باید مقادیر فاکتور 

ــتند زمانی  Pbest در این الگوریتم د.نزدیکتر کن Gbestبه مقادیر  هس

معیارهاي مورد  اي باشند کهبه گونه mو  hشود که مقادیر حاصـل می 

 h يروز شدهصورت مقادیر بهي خود برسند. در این بهینه به مقدارنظر 

ه بزمانی  پاسخ،شـود. بهترین  در نظر گرفته می Pbest مقدار براي mو 

ــت خواهد آمد ــند.  Gbestمقادیر با  mو  hکه مقادیر  دس در برابر باش

ــتفاده از مقادیر ب ــت آمده براي ه نهایت با اسـ و  Gbestو  Pbestدسـ

ــرعت به ترتیب 11و  10 معادلات در جـایگذاري   ذرات موقعیت و سـ

 نتعیی زیر روابط از استفاده با ذره، هر بعدي موقعیتتعیین خواهد شـد.  

  :شودمی
1k

h
k1k vhh                                                           (14) 

1k
m

k1k vmm                                                         (15) 
i+1h  وi+1m هاي جدید هستند و )، ذره51) و (41آمده از روابط (بدست

 m و hطریق مقادیر این هشوند. بمی روزبه mو  h این ترتیب مقادیربه 

ــتـاتیـک   یی به متغیرهاي پویا PSOدر الگوریتم  TCPدر پروتکل  اسـ

  کنند.شوند که با توجه به شرایط شبکه تغییر میتبدیل می

  

 انطباقی موثر فیلتر بکارگیري -4-2

گذر زمان با بر اســاس تجربه و  PSOبهینه در الگوریتم  hو  mمقادیر 

ــندقابل تعیین می ــورتی کهان. بباش ــتاد تعد براین در ص  هايدرخواس

ــوند حمله ــرعت ،زیاد ش ــخیص  PSOالگوریتم  س  بهینه hو  mدر تش

ــود. با توجه به اینکه زمان نقش با خطا مواجه می پـایین آمـده و یا   شـ

ایفا  SYNآساي بسـیار مهمی در کشـف و دفاع در برابر حملات سـیل   

، پس از تعیین hو  mکند، براي تسـریع در رسیدن به مقادیر بهینه  می

ــط الگوریتم  hو  mادیر مق ، فیلتر موثر انطباقی مقادیر PSOبهینه توس

m  وh .نمایانگر برازندگی و  )3(شکل  را فیلتر کرده تا نتایج بهبود یابد

 و فیلتر موثر انطباقی است. PSOبراساس الگوریتم  h, mتنظیم مقادیر 

  

 
و تنظیم و فیلتر موثر انطباقی جهت برازندگی  PSOاستفاده از  :)3(شکل 

  m و  hمقادیر 

Fig. (3): Using PSO and effective adaptive filter for fitness and 
adjusting the values of h and m 

 
  شوند:هاي زیر در نظر گرفته میضمن اینکه فرض

 هاي یک گرهپنجره: مقادیر همسایه  

 شود.اندازه پنجره: به عنوان پارامتر ورودي تعیین می 

 مول: مقداري که طبق فیلتر موثر انطباقی سالم تشخیص مقدار مع

 داده شود.

 مقدار نویزي: مقداري که با استفاده از فیلتر موثر انطباقی نویزي 

 .شناسایی گردد

ــت کـه  فیلتر موثر انطبـاقی   ي عملکردنحوه ــورت اسـ ابتدا  بـه این صـ

هاي یک گره در اندازه مشــخص شــده با  اي با مقادیر همســایهپنجره

ــکل میپارا ــدت یا متر ورودي ش گیرد. اگر گره داراي مقدار بالاترین ش

  شود.ترین شدت بود از روش زیر براي فیلتر استفاده میپایین

 هیک پنجره در انداز، PSOاساس موقعیت ذرات در الگوریتم  بر اول: گام

  هاي گره ایجاد کن. در محدوده گره جاري همراه با مقادیر همسایه 5×5

بق روش فیلتر موثر انطباقی مقادیر نویزي در پنجره ایجاد گـام دوم: ط 

  شده را شناسایی کن.

 :گام سوم: براي مقادیر نویزي

  بود آنگاه  3هاي بدون نویز بیشتر از تعداد پیکسل 5×5اگر در پنجره

 د. شوجاري در نظر گرفته می گرهمیانه مقادیر بدون نویز پنجره براي 

 ته جاري در نظر گرف گرهادیر پنجره براي در غیر اینصورت میانگین مق

 شود. می

ي فوق استفاده نیز از روشی مشابه روش تعریف شده mبراي فیلترکردن 

وارد سرور  SYNي که با بسته ییهادرخواستTCPشود. پروتکل می

شوند را در بافر پشتیبان قرار داده و منابع لازم براي برقراري یک می

یمه ندهد و ارتباط ر پشتیبان به آنها تخصیص میارتباط کامل را از باف

یجاد تواند ابازي که سرور میتعداد ارتباطات نیمهکند. اما باز را برقرار می

باز نیز زمان داري این ارتباطات نیمهنماید، محدود بوده و مدت زمان نگه

دو  است که ایني الگوریتم پیشنهادي این باشد. هدف از ارائهثابتی می

پارامتر به صورت پویا و با توجه به وضعیت شبکه تغییر کنند. براي این 

  شوند.هاي زیر تعریف میمنظور پارامتر

): وقتی یک ارتباط rP(هاي عادي درصـد تملک بافر توسـط درخواست  

ــد، در بافر قرار مینیمه گیرد. مجموع مدت زمان ارتباطات باز ایجاد شـ

هاي عادي نسبت به مجموع مدت ده توسـط درخواست ش ـباز ایجادنیمه

 هايباز را درصد تملک بافر توسط درخواستي ارتباطات نیمهزمان همه

  کنیم. عادي تعریف می

: به طور مشــابه، )aP(حمله هاي درصــد تملک بافر توســط درخواســت

هاي شـده توســط درخواست باز ایجادمجموع مدت زمان ارتباطات نیمه

ــبت   به عنوانباز ي ارتباطات نیمهبه مجموع مدت زمان همهحمله نسـ

  . شوندهاي حمله تعریف میدرصد تملک بافر توسط درخواست

 وبیمطل هايسرویس تعداد به وابسته خدمات يارائه در سرور یک ییتوانا

 کتمل مقدار بنابراین .کندمی ارائه عادي هايدرخواست به سرور که است

 به و باشد بزرگ کافی ياندازه به باید عادي، يهادرخواست توسط بافر

 هب حمله، هايدرخواست توسط بافر تملک مدت بایستی مشابه دلیل
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 هدف تابع و کرده استفاده اطلاعات این از. باشد کوچک کافی ياندازه

  .ودشمی تعریف زیر صورت به انطباقی موثر فیلتر PSO الگوریتم براي

Objective Function: Maximize Pr / Pa                          (16) 

ي ی سرور در ارائهیشود، توانا بیشـتر مقدار این تابع  کلی هرچه طوره ب

. بنابراین الگوریتم پیشنهادي، سعی بود بیشـتر خواهد  خدمات مطلوب

  در ماکزیمم کردن این تابع دارد. 

 

  يسازشبیهنتایج  -5

ــتهاي آماز توزیعدر این مقـالـه    هاي عادي و اري براي ورود درخواسـ

، اســتفاده شــده SYN floodingهاي ســازي حملهشــبیه جهتحمله 

هاي نرخ ورود درخواستجهت  است. توزیع پواسون با آهنگ میانگین 

نرخ ورود جهت  kتوزیع پواســون با آهنگ میانگین و عادي به ســرور 

ــت ــودنظر گرفته می درهـاي حملـه   درخواسـ ــدت ور kکه  شـ ود شـ

همچنین  .باشدهاي عادي میهاي حمله نسبت به درخواستدرخواست

باز داري ارتباطات نیمهمدت زمان نگهجهت  µتوزیع نمایی با میانگین 

باز . ارتباطات نیمهشـــودنظر گرفته می در هاي عاديبراي درخواســـت

جهت شوند. نگه داشته می hهاي حمله، به مدت زمان براي درخواست

به صورت پیش فرض و  hو  mمقادیر  ي الگوریتم پیشنهاديپیاده سـاز 

هیچ مکانیزم دفاعی وجود شود فرض میو  شوندنظر گرفته می درثابت 

نظر در  Linux2.4مقادیر   hو  m نـدارد. مبنـاي مقـادیر پیش فرض   

ــوندگرفتـه می  . در هر دو روش، 128و  75 عبارتند ازکه به ترتیب  شـ

=10/s  100=و/s µ ــده در نظر جهــت انــد و همچنین گرفتــه شـ

ــدت حملات مختلف قرار   ــرور موردنظر هنگامی که تحت ش آزمایش س

در نظر گرفته  2تا  0بـا توزیع یکنواخت بین بازه ي   kگیرد مقـدار  می

  .شده است

سازي شده و با توجه به سربار پیاده MATLABاین مسـئله در محیط  

ــازي بهینه پایین الگوریتم ــرف PSOسـ ــده براي اجراي ، زمان صـ شـ

زار افالگوریتم ناچیز اســت. ضــمن اینکه اجراي الگوریتم نیاز به ســخت

  هاي عادي قابل اجرا است.خاصی نداشته و الگوریتم روي سیستم

نشان داده شده  )4(سـازي، در شـکل   در طول شـبیه  kتغییرات مقدار 

ــاس اســت. مدت زمان تملک بافر توســط درخواســت  هاي عادي بر اس

ارائه شـده است. همانطوري که   )5(و شـکل   )1(، در جدول kتغییرات 

 LA-SFDDنسبت به الگوریتم  پیشـنهادي  مشـاهده می شـود، روش  

] و حالتی که از مقادیر پیش فرض اســتفاده شــده اســت، داراي   17[

. باشددهی به کاربران عادي را دارا میمقادیر مطلوبتري از نظر سرویس

ــکل  )2(همچنین جـدول   ــط  که )6(و شـ مدت زمان تملک بافر توسـ

دهی به دهد، بیانگر کاهش سـرویس هاي حمله را نشـان می درخواسـت 

ــت ــل تغییرات پویاي  هاي حمله میدرخواس ــد. این بهبودها، حاص باش

  .باشدمی mو  h مقادیر

  

Table (1): The duration of the buffer ownership by ordinary requests 

 هاي عاديک بافر توسط درخواستمدت زمان تمل): 1(جدول 

Methods Time (Second * 50) 

5 01  51  02  52  03  53  04  

Linux 200  /0  001  /0  001  /0  200  /0  001  /0  001  /0  001  /0  006  /0  

LA-SFDD 031  /0  021  /0  010  /0  042  /0  010  /0  010  /0  011  /0  047  /0  

Proposed 052  /0  028  /0  008  /0  055  /0  016  /0  021  /0  037  /0  058  /0  

 

 
  با شدت حمله مختلف kمقدار : )4(کل ش

Fig. (4): The value of k with different attack severity 
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  هاي عاديمدت زمان تملک بافر توسط درخواست: )5(شکل 

Fig. (5): The duration of the buffer ownership by ordinary requests 

 

 
  ي حملههادت زمان تملک بافر توسط درخواست): م6(شکل 

Fig. (6): The duration of the buffer ownership by attack requests 
 

Table (2): Duration of buffer ownership by attack requests 

 هاي حملهمدت زمان تملک بافر توسط درخواست): 2(جدول 

Methods Time (Second * 50) 

5 10 51  02  52  03  53  04  

Linux 988  /0  999  /0  997  /0  999  /0  988  /0  996  /  999  /0  999  /0  

LA-SFDD 969  /0  979  /0  990  /0  958  /0  990  /0  990  /0  989  /  953  /0  

Proposed 998  /0  999  /0  999  /0  998  /0  999  /0  999  /0  999  /0  994  /0  

 

  گیرينتیجه -6

کند. می ارائه SYN flooding حملات مقاله، روشی را براي مقابله با این

سازي اجتماع ذرات و فیلتر موثر انطباقی بهینه براي این کار، از الگوریتم

 SYN floodingبراي بروز کردن دو پارامتر مهم و تاثیرگذار در حملات

 دهد که روش پیشنهادي،سازي نشان میاستفاده شده است. نتایج شبیه

ع موقه هاي بگیريبا توجه به عملکرد آگاهانه و هوشمند خود و تصمیم

اثیرگذار در عملکرد ســیستم، از نظر افزایش جهت تنظیم پارامترهاي ت

احتمـال برقراري ارتبـاط عـادي و همچنین کـاهش احتمـال موفقیت      

  هاي مشابه خواهد داشت.نسبت به الگوریتمتوجهی حمله، بهبود قابل
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