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 چکیذٌ

ٕٞچٙیٗ پـتیجب٘ی ٔٛحش اص اٞذاف ظشٚسی اػت. ٞب ثشای وٝ تبٔیٗ أٙیت آٖ ٞبی اصّی وتبثخب٘ٝ صیشػبخت فٙبٚسی اطلاؾبت ٞؼتٙذفشایٙذٞب یه اص پبیٝ

ٞبی ٞٛؿٕٙذا٘ٝ رٟت حُٞبی ٘ٛآٚسا٘ٝ ٚ اسائٝ ساٜتحّیُ ٚ تبٔیٗ ثش٘بٔٝ شا فشاٞٓ وشدٜ اػت.ٞب أىبٖ ٌؼتشؽ آ٘پیـشفت ػشیؽ ایٙتش٘ت اؿیبء دس تٕبٔی صٔیٙٝ

تزضیٝ ٚ تحّیُ سٚاثط  .ٞؼتٙذیىی اص اسوبٖ ایٗ تحمیك  ٞبٖلاح ٚ ثٟجٛد آثبلا ثشدٖ ویفیت تبٔیٗ أٙیت اص طشیك ٕٞبًٞٙ وشدٖ اٞذاف ثب ٚظؿیت سٚص ٚ اص

چٟبس حٛصٜ ٚ  ٞب سا ثشآٚسدٜ وٙذ.ٞب ٚ سٚؽَ، اثضاسٞب، ٔذIoT ،ITILٞبی أٙیتی ٘یبصٔٙذی ذیىی اص ؾٛأُ ٟٔٓ ثشای أٙیت فشآیٙذٞب اػت تب ثذیٗ ٚػیّٝ ثتٛا٘

حٕلات، پبسأتشٞب، ٔؿبدلات ٚ سخذاد حّٕٝ، ػطٛح، احتٕبَ  یٛٞبیثب ػٙبس یٚ ػبصٔب٘ یٝ دػتٝ آصاد، دا٘ـٍبٞٚ ا٘تـبس دس ػ اختصبصی ،یؾٕٛٔ تیػٝ فبص أٙ

دس  وٙذ.ٞبی دػتی سا تحّیُ ٚ تبییذ ٔیآصٔبیؾ تغییش پبسأتش  ٔذَ ؿجیٝ ػبصی ٚ ٔذَ ؿذٜ اػت. ٝاسائ یػبص ٝیوٝ دس ٔذَ ؿجؿذٜ دس ٘ػش ٌشفتٝ  بٖی٘شخ رش

 یػبص ٝیدس ٔذَ ؿج ثب تٛرٝ ثٝ تغییشات احتٕبِی  ٙٝیثٟ شیٚ ٔمبد ٌشددٔیا٘زبْ  یخشٚر شیپبسأتشٞب ثب ٔمبد كیتطج یثشا ٖٛیجشاػیوبِ ؾیٔشحّٝ ثؿذ، آصٔب

  .ؿٛ٘ذٔیٌٙزب٘ذٜ 

 یٙذٞب، ٔذَ ؿجیٝ ػبصیأذیشیت فش، ٙبٚسی اطلاؾبتفوتبثخب٘ٝ صیشػبخت ، ایٙتش٘ت اؿیبء :َای اصلی ياژٌ

 مقذمٍ -1

ٞبی ٔٛرٛد دس ایٙتش٘ت اؿیبء ٘یبص ثٝ ب ثب تٛرٝ ثٝ ٔحشنیٙذٞاأٙیت فش

ٞبی ٞٛؿٕٙذا٘ٝ ثشای پیـجشد اٞذاف ٚ رٌّٛیشی اص طشح ٚ اسائٝ ساٜ حُ

ٞبی ٔتصُ ثٝ  اص تزٕؽ طیف ٚػیؿی اص دادٜ IoTٞب داسد. پزیشیآػیت

ایٙتش٘ت تـىیُ ؿذٜ اػت دس ٘تیزٝ ثب ا٘زبْ خذٔبت رذیذ خطشات 

ٞبی ٔـتشن)اؿیبء( ثذٖٚ ؿه ٔٛرٛدیت .[13]ٙذیبث أٙیتی افضایؾ ٔی

ٞب ٚ ٙذٞب، ػیؼتٓیاای ثشای ایفبی یه ٘مؾ فؿبَ دس فشصٔیٙٝ IoTدس 

حٕلات أٙیتی  IoTوٙبس تٛػؿٝ دس  .[37]ٞبی ا٘ؼب٘ی ٞؼتٙذفؿبِیت

ؿٛد، ثٙبثشایٗ  ثٝ یه ٔىب٘یؼٓ دفبؾی افضٚدٜ ٔیسٚص ثٝ سٚص ثٝ تؿذاد آٖ 

. [32] ٘یبص اػت  IoTثشای ؿٙبػبیی ٚ ٔمبثّٝ ثب حٕلات ٚ تٟذیذات دس 

ٔذیشیت اص ٔٛاسد ٟٔٓ اػت وٝ دس ا٘زبْ تٕبٔی ٔشاحُ تحمیك استجبط 

ٞبی ٘ٛیٙی حٕبیت تٛس ٔٛسد ٘ػش سا ایزبد ٚ اص آٖ ثٝ ؿیٜٛثیٗ دٚ فبو

وٝ ثب وبٞؾ ٚ ثٝ حذالُ  ایٗ اػتیىی اص وبسٞبی ٔذیشیت  وٙذ.ٔی

ٞب، ٞضیٙٝ حفبغت سا ثٝ وٕتشیٗ حّٕٝ ٚ پیچیذٌی آٖ ٞبیسػب٘ذٖ ٔؼیش

ثٝ ثبلاتشیٗ ػطح سا ػطح ٕٔىٗ ثشػب٘ذ ٚ ثذیٗ تشتیت ػطٛح أٙیتی 

پزیش ٗ ٟٔٓ ثب تزضیٝ ٚ تحّیُ دسػت أىبٖٕٔىٗ افضایؾ دٞذ وٝ ای

 ٚ ٔؿیبسٞب ٞب، ٔذَ اثضاسٞب، ثب تٛاٖ ٔی سا أٙیتى ٔٛاسد. [46] ؿٛدٔی

 وٝ یبثیٓ ٔی دس داد، ٕٞچٙیٗ لشاس ثشسػى ٔٛسد ٞب سٚؽ ٕٞچٙیٗ

دٞذ وٝ  ٔى وبٞؾ چـٍٕیشى طٛس ثٝ سا تبخیش صٔبٖ أٙیت افضایؾ

ثب . [44, 30]داد  تٛاٖ تبخیش سا وبٞؾٞبیی ٔیاغّت ثب صشف ٞضیٙٝ

ای فشآیٙذٞب ٚ افشادی وٝ دس ٘ٛآٚسی ؿشوت تزضیٝ ٚ تحّیُ دٚ ٔشحّٝ

ٚ ثصٛست  ؿٛدداس٘ذ، ثیـتشیٗ تبحیش  دس اػتشاتظی  تؿییٗ ٔی

-ثیٙی ؾّٕىشد فشآیٙذٞبی تبصٜ طشاحی ؿذٜ ا٘زبْ ٔیػیؼتٕبتیه پیؾ

-ؿبُٔ ٔیٞبی أٙیتی اطلاؾبت فشایٙذٞب سا ٘یض ػیؼتٓ .[12]ؿٛد

ٞب ٚ ثٝ تجؽ آٖ ا٘جبؿت ٞب تبٔیٗ ؿٛ٘ذ.اػت أٙیت آٖ وٝ لاصْ [7]ؿٛ٘ذ

ٌزاس٘ذ ؿٙبػبیی ٚ ٔٛسد تٛرٝ لشاس ػیؼتٓ احش ٔی ٞبیی وٝ ثشرشیبٖ

 ٞب ٚ فبوتٛسٞبی ٔتؿذدی ٘یبص ثٌٝضیٙٝ وٝ دس پی آٖ [30]ٌیش٘ذٔی

 تحّیُ ٚ ثبصٍ٘شی داس٘ذ.
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ػبصی فشآیٙذٞب اوشْ لٙبئی ٚ ٕٞىبساٖ/ تجییٗ أٙیت فشآیٙذٞبی وتبثخب٘ٝ صیشػبخت فٙبٚسی اطلاؾبت دس ایٙتش٘ت اؿیبء ثب ؿجیٝ  

اسائٝ  یه سٚیىشد ٔجتٙی ثش ؿجیٝ ػبصی  1اص ٕٞیٗ ٔٙػش سص ٚ ٕٞىبساٖ

ثب دس ٘ػش ٌشفتٗ  ای اػت وٝا٘تخبة فشایٙذٞبی ثٟیٙٝایٗ سٚیىشد  .داد٘ذ

ٞب وٙذ. آٖثشای افضایؾ وبسایی وٕه  ITتٛا٘ذ ثٝ ٔذیشاٖ ٔی ٞباػتشاتظی

 داد٘ذػبصی اسائٝ داد٘ذ ٚ ٘ـبٖ ٞبی ثٟیٙٝ سا ثب اػتفبدٜ اص ؿجیٝ حُساٜ

ٞبی ثب حُثشای اسائٝ ساٜ ITتٛا٘ذ ثٝ ٔذیشاٖ چٍٛ٘ٝ ایٗ سٚیىشد ٔی

ٞبی ثٟیٙٝ ثب اػتفبدٜ اص ٞب ٘ـبٖ داد٘ذ ساٜ حُآٖ ویفیت وٕه وٙذ.

ثشسػی  دس .[35]بص ثٝ ثٟیٙٝ ػبصی چٙذیٗ ٞذف داسدیٔذیشیت تغییش ٘

یٙذٞب تبٔیٗ ؿٛد ثٝ ؾجبست اظشٚست داسد وٝ أٙیت فش ITILأٙیت 

یٙذ اػت یىی اص ا، ٔذَ ٔشرؽ ٔجتٙی ثش فشITILدیٍش اص آ٘زبیی وٝ 

٘مؾ داسد ٔذیشیت ٔٙبػت  ITIL ثیـتشیٗ ؾٛأّی  وٝ ثش ٔٛفمیت 

ٔذیشیت أشی ٟٔٓ ٚ   IoT ٚITILدس ٔجحج أٙیت . [28] یٙذٞبػتافش

یٙذٞب ٚ ػبختبس دس ساػتبی احیبتی اػت ٚ دس حمیمت چٖٛ پّی ثیٗ فش

دس ٔشحّٝ اَٚ ثشسػی وٙذ. دػتیبثی ثٝ اػتشاتظی ایفبی ٘مؾ ٔی

ؿٛد ٚ اطلاؾبت پیشأٖٛ ٞب ا٘زبْ ٔیپزیشییٙذٞب ٚ آػیتاٚظؿیت فش

دْٚ ٚسٚدی تزضیٝ ٚ تحّیُ ٞؼتٙذ.  ٞب دسٔشحّٝپزیشییٙذٞب ٚ آػیتافش

یٙذٞبی اٞب پیبدٜ ػبصی فشٞب ٚ چـٓ ا٘ذاصٞب ٚ ٔبٔٛسیتدس تؿشیف ثیب٘یٝ

ITIL  ْدس ٌبْ ػْٛ ثب ؾٙٛاٖ  تحّیُ ٔٛلؿیت یىی اص وبسٞبی ٟٔٓ ا٘زب

دس  ITILثشای تبٔیٗ أٙیت فشایٙذٞبی  .[4]اػت ٔطبِؿبت ٔٛسدی 

IOT  سػیذٖ ثٝ یه ػیؼتٓ یىپبسچٝ أٗ لاصْ اػت وٝ اسصیبثی دلیك ٚ

  بْ ؿٛد.ٙذٞب ا٘زایٔذیشیت فش ثٙذی ٚاطلاؾبت ٚ فشایٙذٞب، طجمٝ ٚ وبُٔ

ثطٛسیىٝ ثذا٘یٓ ؾٛأُ تؿییٗ وٙٙذٜ أٙیت ٞش وذاْ اص فبوتٛسٞب، تشویجی 

ثذیٗ ٔٙػٛس  یبثٙذ.وذأٙذ ٚ چٍٛ٘ٝ ثٟجٛد ٔی ٞبآٖ اص فبوتٛسٞب ٚ تحّیُ

ٌیش٘ذ تب ٔـىلات أٙیتی ػبختبس ٚ الذأبت ٟٔٓ دس اِٚٛیت لشاس ٔی

 ٗ تحمیكٞذف ایحذالُ ؿذٜ ٚ ثٝ حذاوخش سؿذ أٙیتی دػت یبثیٓ. 

ثب تٛرٝ ثٝ ؾٛأُ ٔٛحش ٚ  IoTدس ٔحیط  ITILأٙیت فشآیٙذٞبی تبٔیٗ 

دس ثب ٘ٛآٚسی  ٔذَایٗ  .اػت ػبصیثب اسائٝ ٔذَ ؿجیٝتٟذیذات أٙیتی 

دس  ٞبی دػتی ٚ ػیؼتٕبتیه ثب دٚ فبوتٛس ٔزوٛستشویت ٔذَتحّیُ، 

 ثذیٗ ٔٙػٛس ػؿیاسائٝ ؿذٜ اػت.  ٛٞبی احتٕبِییٚ ػٙبسحبلات ٔختّف 

ثشای ثبلا ثشدٖ ویفیت اص طشیك تبٔیٗ أٙیت داسد.  یٞبیحُدس اسائٝ ساٜ

ٔذیشاٖ سا  وٝ اػت یٞبیٞب ٚ ٔذَتحّیُٞذف اصّی ایٗ تحمیك اسائٝ 

ٔمبیؼٝ ، صٔبٖ ثب ٞبی ثٟیٙٝ ثذٖٚ سیؼه، ٞضیٌٙٝیشیرٟت تصٕیٓ

 . وٙذسییب ؾّٕىشدٞب

 

                                                           
1
 Ruiz et al 

 

کیب تر ، تحلیل وIoT ،ITILمبانی نظری پیرامون امنیت  -2

 دو فاکتور 

یٙذٞبیی ایٙذٞب ایزبد یه ٔحیط ایٕٗ ثشای فشاٞذف اص تبٔیٗ أٙیت فش

ؿٛ٘ذ ٚ تحت اِضأبت ٚ ٔـخصبت اص پیؾ تؿییٗ اػت وٝ ا٘زبْ ٔی

ثؼیبسی اص ٔطبِؿبت پیشأٖٛ ای ا٘تػبس داسیٓ ثٝ ٔٛفمیت ثشػٙذ. ؿذٜ

IoT ب ٚ ٞٞبی دس حبَ غٟٛس، ٔؿٕبسیٞب، ادغبْ فٙبٚسیثش تىِٙٛٛطی

-ٔٙزش ثٝ ثشٚص چبِؾ IoTاتصبلات فشاٚاٖ دس . [6] ذٞب تٕشوض داس٘ثش٘بٔٝ

ٞبی أٙیتی ثؼیبسی ؿذٜ اػت، وٝ داسای فشَٔٛ ولاػیه ٚ ساٜ حُ 

 IoTاِضأبت أٙیتی . [37] خبصی ثشای ٔؼبئُ ٚ ٔـىلات ٘یؼتٙذ

ٞبی تٛاٖ ٌفت ثضسٌتشیٗ چبِؾاػت ٚ ٔی IoTثخـی اص أٛاد ٘ٛآٚسی 

ٔشثٛط ثٝ سٚاثط، لبثّیت تؿبُٔ ٚ ٕٞىبسی ثیٗ ارضاء ٚ  IoTأٙیتی دس 

ی تـخیص تٟذیذ ثٛدٖ ٚلبیؽ ثشا .[32] اػت IoTیٙذٞبی ٔٛرٛد دس افش

-سیضیثب تٛرٝ ثٝ ػطح تٟذیذ ثش٘بٔٝ .ؿٛداص تزضیٝ ٚ تحّیُ اػتفبدٜ ٔی

ؿٛد ٚ ثذیٗ تشتیت ػبختبس ٚ الذأبت ٟٔٓ دس ٞبی ٔشثٛط ا٘زبْ ٔی

ؿٛد ٚ طشح الذأبت ٔتمبثُ ا٘زبْ ٔی ػپغٌیشد. ٔیاِٚٛیت لشاس 

ػیؼتٓ  پزیشیٔٙبػت ثشای ػطح أٙیت پیـٟٙبد ٚ دسرٝ آػیت

 سا اؾتجبسػٙزی فشآیٙذٞب ٔـىُ أٙیت .[46, 34, 8] ٔـخص خٛاٞذ ؿذ

 IoT أٙیت ثشاى حُ أٗ ساٜ یه تٛاٖ ٔى طشیك ثذیٗ ٚ وٙذ ٔی حُ

حٕلات أٙیتی سٚص ثٝ سٚص  IoTٕٞچٙیٗ دس وٙبس تٛػؿٝ  .[43]داد اسائٝ

ؿٛ٘ذ، ثٙبثشایٗ  ثٝ یه ٔىب٘یؼٓ دفبؾی ثشای ٜ ٔیثٝ تؿذاد آٖ افضٚد

. دس [32]٘یبص اػت  IoTؿٙبػبیی ٚ ٔمبثّٝ ثب حٕلات ٚ تٟذیذات دس 

ثب ثٟشٜ ثشدٖ اص تحّیُ  IOTتحمیمبت ا٘زبْ ؿذٜ پیشأٖٛ أٙیت 

دػت یبفت. دس  IOTتٛاٖ ثٝ وٙتشَ پبیذاس دس ٔی ٞبی أٙیتیسیؼه

ایٗ تحمیمبت اص ػٙبسیٛٞبی چٙذٌب٘ٝ ثشای ٘ـبٖ دادٖ خطشات ٚ دس پی 

دس  .[40, 32, 23, 15, 14]ا٘ذتش حٕلات ثٟشٜ ثشدٜآٖ تـخیص ػشیؽ

ٞب ٔٛسد ثشسػی ت سفتبسی آٖادأٝ لاصْ اػت ٘ٛؼ حٕلات اص ِحبظ ٔبٞی

لشاس ٌیش٘ذ. ایٗ حٕلات اص ٘ػش ٔبٞیت سفتبسی ثٝ دٚ ثخؾ حٕلات فؿبَ 

ؿٛ٘ذ. حٕلات فؿبَ ؿبُٔ حٕلات ٔؼیشیبثی ٚ غیشفؿبَ تمؼیٓ ثٙذی ٔی

، 5، فمذاٖ ٕٞىبسی4، رؿ3ُٞبی ا٘ىبس، ػشٚیغ2ٞبی حؼٍشدس ؿجىٝ

ٕلات غیشفؿبَ اػت ٚ ح 8ٚ اػتشاق ػٕؽ 7، رؿُ ٞٛیت6تغییش ٚ تجذیُ

ٚ ٔخفی ػبصی  10، تزضیٝ ٚ تحّیُ تشافیه9ؿبُٔ ٘ػبست ٚ اػتشاق ػٕؽ

                                                           
2 Routing Attacks in Sensor Networks 
3 Dos 
4 Fabrication 
5 Lack of cooperation 
6 Modification 
7 Impersonation 
8
 Eavesdropping 

9
 Monitor & Eavesdropping 

10 Traffic Analysis 



  57تٛػؿٝ ٚ تحَٛ  تیشیزّٝ ٔذٔ
 

ایٗ تمؼیٓ ثٙذی، ا٘ٛاؼ ٚ  .[42, 29, 27, 25, 9]اػت 11حّٕٝ وٙٙذٜ

اسائٝ ؿذٜ  3 دس ؿىُ ؾٕٛٔی تؿذاد حٕلات دس تؿذاد ا٘ـؿبثبت حٕلات

 ثشٌشفتٝ اص احتٕبَ سخذاد حٕلات تؿذاد ا٘ـؿبثبتایٗ ؿىُ  دس اػت.

 .اػت

لشاس  IoTٞبی تحت تبحیش ٔحشن وٝ ITIL فشیٙذٞبی تـشیح دس ادأٝ

ٔذیشیت داس٘ذ لاصْ اػت ٔجب٘ی ٘ػشی پیشأٖٛ آٖ سا اص ٘ػش ثٍزسا٘یٓ. 

اص طشیك اختلاط ٔٙبػت  ITثٛػیّٝ اسائٝ دٞٙذٜ خذٔت  ITخذٔت دس 

ٔذیشیت یه ٔجحج  .ؿٛدب ٚ فٙبٚسی اطلاؾبت ا٘زبْ ٔیافشاد، فشآیٙذٞ

ٚػیؽ ٚ داسای اثؿبد ٔختّف اػت ِزا یه ٔذیش ثشای ا٘زبْ ثٟیٙٝ ٔذیشیت 

ٞبی ٞبی ٔختّف اػت. لاصْ اػت فٙبٚسی٘یبصٔٙذ اػتفبدٜ اص فٙبٚسی

ٔختّف ثب ٞٓ دس استجبط ثبؿٙذ ٚ ثصٛست یىپبسچٝ ؾُٕ وٙٙذ تب ٔذیشیت 

ثش پبیٝ چشخٝ حیبت  ITILٔؿٕبسی ٞؼتٝ . [36] ؾبِی اتفبق ثیفتذ

ؿبُٔ ساٞجشد خذٔت، طشاحی خذٔت،  ITILخذٔت اػت. ٞش دٚسٜ 

ؾّٕیبت خذٔت ٚ ثٟجٛد ٔذاْٚ خذٔبت اػت وٝ ثش ا٘تمبَ خذٔت، 

یٙذٞب ٚ اإٞیت ٕٞبٍٞٙی ٚ وٙتشَ ٔیبٖ ؾّٕىشدٞبی ٔختّف فش

 ITٞب ثشای ٔذیشیت وبُٔ چشخٝ حیبت خذٔبت دس ّٔضٚٔبت ػبٔب٘ٝ

اطلاؾبت ؿبُٔ:  ITILفشآیٙذٞبی ٕٞچٙیٗ  .[4, 1]تبویذ داسد

اػتشاتظی، ٔذیشیت وبتبِٛي خذٔت، ٔذیشیت دا٘ؾ، ٔذیشیت حٛادث ٚ 

ثشای ٔذیشیت دسػت فشایٙذٞب ٚ  .[24, 2]ٔذیشیت دسخٛاػت اػت

ػبصی ثب ٔطبِؿٝ یه ٔٛسد اػتفبدٜ تٛاٖ اص ؿجیٝدػتیبثی ثٝ ٔٛفمیت ٔی

ا ثشای چٍٍٛ٘ی دػتیبثی ثٝ سٚؽ رذیذی س 12استب ٚ سص  .[28]وشد

ػبصی ٚ ٔطبِؿٝ ٔٛفمیت ثب ٔذیشیت دسػت فشایٙذٞب ثب اػتفبدٜ اص ؿجیٝ

دٞٙذ. ایٗ سٚؽ رذیذ وٕه ؿبیب٘ی ثٝ ٔذیشاٖ دس یه ٔٛسد اسائٝ ٔی

-ٞب اسائٝ ٔیٌیشی پیشأٖٛ فشآیٙذٞب ٚ ثٟجٛد پیٛػتٝ آٖتصٕیٓ

ٔذیشیت أٙیت تٕبْ فشایٙذٞب سا ثشای یبفتٗ سیـٝ ٚلبیؽ ٚ  .[28]دٞٙذ

ٌیشد، سٚ٘ذٞب ٚ ثٟجٛدٞب سا دس صٔیٙٝ پبیؾ ٘ػبسٜ وشدٜ اؿىبلات ثىبس ٔی

ٞبی أٙیت ٘تبیذ دِخٛاٜ سا فشاٞٓ وٝ اػتشاتظیٚ ٕٞچٙیٗ دس ٔٛسد ایٗ

 . [3]وٙذٕ٘ٛدٜ اػت ٔشالجت ٔی

ؿشح دٚ  ،ثشسػی IoTدس ٔحیط  ITILلاصٔٝ تبٔیٗ أٙیت فشایٙذٞبی 

ؿٙبػبیی ؾٛأُ حیبتی آٟ٘ب، استجبطبت ثیٗ دٚ فبوتٛس،  ،فبوتٛس ٔزوٛس

-ٞش وذاْ اص ٔٛاسد ٔٛرٛد دس دٚ فبوتٛس ٔیٞب اػت. یح ٚ تحّیُ آٖتـش

تٛا٘ذ یه ٔحشن ثشای فشایٙذٞب ثٛدٜ ٚ اص ِحبظ أٙیتی فشایٙذٞب سا دچبس 

ِزا ا٘زبْ تزضیٝ ٚ تحّیُ ٚ ؿٙبػبیی فشایٙذٞب، ؾٛأُ ٔـىُ وٙذ. 

ٞب ٚ فبوتٛسٞب ٚ سٚاثطی وٝ ثشای تبٔیٗ أٙیت ٘یبص اػت ٔحشن آٖ

ٞبی تفىش تحّیّی اص ٘ػش وبسؿٙبػبٖ ٔذیشیت ػیؼتٕٓ٘بیذ. ظشٚسی ٔی
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ثش ا٘ذیـیذٖ اص خبسد ثٝ داخُ دلاِت داسد، ایٗ دسحبِی اػت وٝ تفىش 

تشویجی ثش ا٘ذیـیذٖ اص داخُ ثٝ خبسد دلاِت داسد ٚ ٞیچ وذاْ اسصؽ 

تفىش داخُ  IoT  ٚITILتشویت دٚ فبوتٛس  .[33]وٙذدیٍشی سا ٘فی ٕ٘ی

ثٝ خبسد ٚ تحّیُ ٞش وذاْ اص ٔٛاسد ٘بٔجشدٜ ثش تفىش خبسد ثٝ داخُ اؿبسٜ 

ٞب أٙیت یه رضء وّیذی  ٚ افضایؾ آٖ IoTٞبی  ثب اػتمشاس ػیؼتٓ داسد.

 . [38]ؿٛد ثشای حفبغت دس د٘یبی فیضیىی ٚ ٔزبصی ٔی

ٞبی ٞبی وبسثشدی ٔذَثب تحّیُ  IoTاوخش تحمیمبت پیشأٖٛ أٙیت 

ٞب، حٕلات ٚ تٛصیف ٔختّف ٕٞشاٜ اػت. دس ایٗ تحمیمبت ثٝ ظؿف

پشداص٘ذ. دس ثشخی اص ایٗ ٞبی ٔختّف أٙیتی ٔیثٙذیچٍٍٛ٘ی  دػتٝ

, 11]ؿٛدػبصی اسائٝ ٔیتحمیمبت ثشای تبٔیٗ ٚ ثٟجٛد أٙیت ٔذَ ؿجیٝ

دس ادأٝ ثشای  ثشسػی ػطٛح أٙیتی ثب   .[45, 41, 26, 20-22, 18

ٞبی حّٕٝ لبثُ تـخیص ٚ ٔـخص ؿذٖ ٚظؿیت فشآیٙذٞب، ٌشاف

ٞبی ٔٛحش ثشای ٞبی حّٕٝ یىی اص ساٜثشسػی اػت. اػتفبدٜ اص ٌشاف

ثشسػی  بتتحمیمدس . [43, 39, 38, 19, 17, 10]اػت IOTٔؼبئُ 

ٞبی ٔٛرٛد، پبسأتشٞب ٚ ٔتغیشٞبی ؿذٜ پیشأٖٛ ٞش دٚ فبوتٛس ؿىبف

ٝ استجبطبت ٚ ػّؼّٝ ّثذیٗ ٚػی ؿٛد.ٔی ٞب وٙىبؽٔٛسد ثشسػی دس آٖ

-ایٗ ٔذَ وٝ ؿٛدٔیٞبی دػتی اسائٝ ٔشاتت أٙیتی فشایٙذٞب دس ٔذَ

س تؿییٗ اِٚیٗ لذْ د .اػت ػبصیای ثشای ٔذَ ؿجیٝٞبی دػتی صٔیٙٝ

پـتیجب٘ی فشآیٙذٞب اص طشیك ٔذیشیت  .[3]ػبختبس، طشاحی فشایٙذ اػت

پـتیجب٘ی ثب پٙذ فبوتٛس: ٔذیشیت حبدحٝ، ٔذیشیت ٔؼئّٝ، ٔذیشیت تغییش، 

ثٝ ٕٞیٗ دِیُ . [24]ؿٛد ٔذیشیت ا٘تـبس ٚ ٔذیشیت پیىشثٙذی ا٘زبْ ٔی

اػت وٝ دس پی استجبطبت ٚ ؾٛأّی ٞؼتیٓ وٝ ثتٛا٘ذ فبوتٛسٞبی ٔشتجط 

تشیٗ ٔٛاسدی ٞؼتٙذ وٝ دس ارشای فشایٙذٞب اص ٟٔٓ ذ.ٙسا پٛؿؾ دٞ

ػٝ  14ٚ وبتش اػتیُ 13٘مؾ داس٘ذ ثطٛسیىٝ پٛلاسد ITILٔٛفمیت آٔیض 

 ٞبتشیٗ آٖؿٙبػبیی وشد٘ذ وٝ یىی اص ٟٔٓ ITILؾبُٔ ثشای ٔٛفمیت 

 تٛرٝ ثٝ ایٗ ٘ىتٝ ظشٚسی اػت وٝ .[31]اِٚٛیت دادٖ ثٝ فشایٙذٞبػت

بُٔ آٌبٞی اص فشایٙذ، ٔبِىیت فشایٙذ، ػٙزؾ اصَٛ ٔذیشیت فشایٙذ ؿ

ٔذیشیت ٚ  ITILثبیذ تٛرٝ وٙیٓ ثب   .[28]یٙذ اػتایٙذ ٚ ثٟجٛد فشافش

دس ایٗ ساػتب ػؿی  ایٗ ثذاٖ ٔؿٙبػت وٝیبثذ فشًٞٙ ػبصٔب٘ی تغییش ٔی

دس ایٗ ثیٗ  .[4]دػتیبثی ثٝ ثٟجٛد ٔؼتٕش ٔذَ ثب فشآیٙذٞب اػت دس

٘مؾ اصّی اػتشاتظی ثشٚص سػب٘ی ِیؼت خذٔبت ثب خذٔبت رذیذ ٔشتت ثب 

ٞب ٞبی تٛػؿٝ ػطٛح خذٔبت ٚ وبٞؾ ٞضیٙٝوؼت وبس ٕٚٞچٙیٗ یبفتٗ ساٜ
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ػبصی فشآیٙذٞب اوشْ لٙبئی ٚ ٕٞىبساٖ/ تجییٗ أٙیت فشآیٙذٞبی وتبثخب٘ٝ صیشػبخت فٙبٚسی اطلاؾبت دس ایٙتش٘ت اؿیبء ثب ؿجیٝ  

ذی  دس اسائٝ ایٗ خذٔبت اػت ٚ ٔؼئِٛیت ثشٚص سػب٘ی ٚ حفع تٕبٔی پیىشثٙ

  . [5, 3]ٞبی ثش٘بٔٝ سا ثشؾٟذٜ داسد

 
)مدل  پایٍ دستی  ITILي  IoTمىیتی . تشزیح  ي اوشعابات ريابط ا1شکل

 تًضیحات  تزکیبی(

، تبٔیٗ وٙیٓ IoTٞبی ػیؼتٓ سا ثشای أٙیتوٝ لشاس اػت ثٝ رٟت ایٗ

دس ادأٝ سا ثٝ غٟٛس ثشػب٘یٓ.  IoTػیؼتٓ  ٔذَ اصتٛا٘یٓ دس اثتذا یه ٔی

ػپغ  وٙیٓ. ٞبی ػیؼتٓ أٙیتی ٚ ػطٛح أٙیتی سا ٔـخص٘یبصٔٙذی

ٞبی ػیؼتٓ سا ثشسػی ٚ تٛصیف وٙیٓ ٚ پزیشیآػیتارضاء، ٔىب٘یضْ ٚ 

تىِٙٛٛطی أٙیتی دس . [16]یه ٔذَ ثشای طشاحی ٚ ارشا اسائٝ دٞیٓ

IoT ٓٞبی أٙیتی ٞبی أٙیتی اػت. ػشٚیغٞب ٚ ػشٚیغؿبُٔ ػیؼت

-ػیؼتٓ .ٞبی ٔـبٚسٜ، اسصیبثی ٚ ؾّٕیبت ػشٚیغ ٞؼتٙذؿبُٔ ػشٚیغ

ٞب ٚ ٞبی وٙتشَ دػتشػی، آ٘تی ٚیشٚعأٙیتی  ؿبُٔ ػیؼتٓ ٞبی

ٞبی ٞب ٞؼتٙذ وٝ ؿبُٔ ایزبد ٔحیط أٗ اص طشیك تحّیُفبیشٚاَ

 .[13]ٞبی أٙیتی اػتٔذیشیت ٔذاْٚ ثشای أٙیت ػیؼتٓٚ  چٙذٌب٘ٝ

ٞب)ایزبد  ؿٛد: پشداصؽ دادٜ پیـٟٙبد ٔی IoT پٙذ فبص ثشای تبٔیٗ أٙیت

یٙذ(، پشداصؽ ٔذَ أٙیتی ، ٔزبصی ػبصی أٙیتی، تزضیٝ ٚ تحّیُ افش

ثش اػبع  1اسائٝ ٔذَ دػتی ؿىُ  . [10]أٙیتی، ثشٚصسػب٘ی ٔذَ

-ثیٗ ارضای ٔختّف دٚ فبوتٛس سا ٘ـبٖ ٔیاستجبطبت  روشؿذٜٔطبِت 

 .دٞذ
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ای ثب ٔطبِؿٝ یه تزضیٝ ٚ تحّیُ چٙذٌب٘ٝ ٚ دٚ ٔشحّٝ ثب ایٗ تحمیك

)٘ٛؾی ػبصیدس ٔذَ ؿجیٝ ٔٛسد دس ػٝ دػتٝ آصاد، دا٘ـٍبٞی ٚ ػبصٔب٘ی

  .اسائٝ ؿذٜ اػت ٕؼبٖ ثب ٔحیط ٚالؿی( آصٔبیؾ یب تزشثٝ دس ٔحیطی ٞ

ػبصی ؿذٜ ػبختبس پبیٝ دس تحمیك ثشای اسائٝ ٔذَ ؿجیٝثٝ ؾجبست دیٍش 

تٛاثؽ ٚ ثخؾ ارشایی ٔذَ، ٔٙطك ٔذَ  :اص ػٝ ثخؾ تـىیُ ؿذٜ اػت

ػبصی ؿبُٔ تزضیٝ ٚ تحّیُ دلیك ٚ ػبصٔبٖ ثخؾ ارشایی ؿجیٝٔذَ. 

تشویت ٚ  اػت.  IoT  ٚITILدٚ فبوتٛس  ییبفتٝ ؾٛأُ ٟٔٓ  أٙیت

دس ٞبی أٙیتی تحّیُ دٚ فبوتٛس، ٌشاف حٕلات، تؿییٗ ٘ٛاحی ٚ ٔبطَٚ

. دس ایٗ لؼٕت اطٕیٙبٖ حبصُ ؿذ وٝ تٕبٔی ایٗ ثخؾ لشاس داس٘ذ

ػبصی ثٝ دسػتی دسٌیش ثبؿٙذ. ثخؾ دْٚ ٔٙطك دس ؿجیٝ ٔٛحش ؾٛأُ

د ٔذَ اػت وٝ ؿبُٔ ٔؿبدلات، ػطٛح، ٘شخ رشیب٘بت ٚ احتٕبَ سخذا

حٕلات اػت. ایٗ لؼٕت ثب ثخؾ ارشایی دس استجبط اػت. ثخؾ ػْٛ 

آصاد، دا٘ـٍبٞی ٚ ػبصٔب٘ی، ٔذَ  ٞبیاػت وٝ ؿبُٔ دػتٝ ٔذَ تٛاثؽ

لاصْ ثٝ  ؿجیٝ ػبصی، آصٔبیؾ تغییش پبسأتش ٚ آصٔبیؾ وبِیجشاػیٖٛ اػت.

ٞبی اطلاؾبتی، َٚ، ثب٘هارذٚ اثضاس ٌشدآٚسی اطلاؾبت روش اػت وٝ 

ٞب ٞب، اسٌبٖوبٔپیٛتشی، ٔـبٞذٜ ٚ افشاد ٔتخصص دس ػبصٔبٖٞبی ؿجىٝ

  ٚ ٟ٘بدٞب اػت.

مذل َای تحلیل امىیتی، ماژيلگزاف حملات،  -4

 فطزدٌ، مسیز حملات

ٞبی ٕٔىٗ ثشای الذأبت ٟٔبرٕبٖ ثشای ثٝ ٌشاف حٕلات تٕبْ تٛاِی

ٞبی ٔٛسد ٔخبطشٜ ا٘ذاختٗ أٙیت ٚ اٞذاف آ٘بٖ اػت. ٘ـب٘ٝ ٌزاسی

اسائٝ ؿذٜ  1رذَٚ دس ٌشاف، اؿىبَ ٚ ٔؼیشٞبی حٕلات دس اػتفبدٜ 

-دس ٌشاف سا  ٘ػش ٔی APتٕبْ ٔزٕٛؾٝ ٔؼیشٞبی حٕلات اػت. 

داسای یه  AP ap(. ثشای یه ٞذف ٔـخص اص ػطح 2ٌیشیٓ)ؿىُ

 Pپزیشی اػت. ٞش فشایٙذی وٝ صیش ٔزٕٛؾٝ فشایٙذٞب اػت.یب چٙذ آػیت

p :ٗثٙبثشای 

ap AP, AP  Atg, P {Gat, IoTs, ITILs, Ps, Cs, Pco} 
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 گزاف حملات. 2شکل 

ایٗ تحمیك ؿبُٔ ػٝ ٔبطَٚ ؾٕٛٔی، اختصبصی، ا٘تـبس اػت . ٔبطَٚ 

ؾٕٛٔی حٕلات ػطٛح ٔختّف ٚ چٍٍٛ٘ی تبحیش استجبطبت ثش ػبیش 

ؾٕٛٔی دس ٞب تحت تبحیش ٔبطَٚ ٞب اػت چشا وٝ تٕبٔی ٔبطَٚٔبطَٚ

أٙیتی  ٔبطَٚ (.A  ٚB  ٚC ٞؼتٙذ)٘بحیٝ أٙیتی IoT  ٚITIL ٔحیط

اختصبصی دس ػٝ دػتٝ آصاد، دا٘ـٍبٞی ٚ ػبصٔب٘ی ٔٛسد ٔطبِؿٝ ٔٛسد 

 (.Dٌیشد)٘بحیٝ أٙیتی تٛرٝ لشاس ٔی

 

 
 َامدل فشزدٌ شدٌ دستی اس وحًٌ ارتباط مًارد تاثیزگذار بز ماصيل. 3شکل 

دس ٘ػش  10ٚ  23، 14ثٝ ؾجبست ثشای ػٝ دػتٝ ٔزوٛس حذاوخش ػطٛح 

أٙیتی ا٘تـبس )طٚس٘بَ ٚ وٙفشا٘غ( ٔٛسد ثشسػی  ٌشفتٝ ؿذٜ اػت. ٔبطَٚ

(. حذاوخش ػطٛح ثشای طٚس٘بَ ٚ D)٘بحیٝ أٙیتی یش٘ذٌٔیلشاس  

ؾٕٛٔی  تحٕلا دس ٘ػش ٌشفتٝ ؿذٜ اػت. 8ٚ  24وٙفشا٘غ یٝ تشتیت 

، استجبط ثیٗ فبوتٛسٞبی Aٞب دس ٘بحیٝ أٙیتی تبحیش ٌزاس ثش تٕبٔی ٔبطَٚ

IoT  ٚITIL  ُأٙیتی  بحیٝ٘ دس ، ٔحتٛای فشآیٙذٞب 3ثشٌشفتٝ اص ؿىC 

اؾذاد وٙبس ٞشیه (. 4ٚ3)ؿىُ Dٚ ٔطبِؿٝ ٔٛسدی ٘بحیٝ أٙیتی 

ٞش فشایٙذی وٝ صیش ٔزٕٛؾٝ ثطٛس وّی . اػتٕ٘بیبٍ٘ش تؿذاد ا٘ـؿبثبت 

ؿذٜ دس ٌشاف حّٕٝ  ٔؼیش حٕلات ٔـخص P p  ٚAPفشآیٙذٞب اػت.

   ثٙبثشایٗ:

 1 حملات مسیزهای 

ap AP, AP  Atg, PIOTs {Re, (Ss,Sph),IoTsr} 

Ss, Sph) (IoTsr) ) (Re )= IoTs  

ap AP, AP  Atg, PITILs {P, (Tm,Spm,Pm),ITILsr} 



ػبصی فشآیٙذٞب اوشْ لٙبئی ٚ ٕٞىبساٖ/ تجییٗ أٙیت فشآیٙذٞبی وتبثخب٘ٝ صیشػبخت فٙبٚسی اطلاؾبت دس ایٙتش٘ت اؿیبء ثب ؿجیٝ  

∩(ITILsr) (Tm, Spm,Pm) P) )= ITILs  

ap Ap, AP Atg, PCs {Pco, (Cst,(Fre,Ure,Ore),Csc,Csr)} 

Cs=(Pco) (Cst) (Fre, Ure,Ore) (Csr) (Csc) 

ap AP, AP Atg, PPco {Ps, (ITILc, IoTc), Pcor} 

Pco=(Ps) (IoTc, ITILc) (Pcor) 

ap AP, AP Atg, PPs {Gat, (IoTs,ITILs), Psr} 

Ps=(Gat) (IoTs, ITILs) (Psr) 

ap AP, AP Atg, PGat {(Aat, Iat),Gatr} 

Gat=(Aat,Iat) (Gatr) 

ap AP, AP  Atg, PTs {Cs, IoTs, ITILs, Jo,Co,Ret} 

   ∩ (Ret) (Jo, Co) (ITILs )(IoTs )(Cs) = Ts 

ٞبی پٛیب ثشای اسائٝ ٔذَ ؿجیٝ وٝ اص ػیؼتٓثٝ دِیُ ایٗدس ایٗ ثیٗ 

ؿٛد لاصْ اػت یبدآٚس ؿٛیٓ وٝ تبخیشٞب اص خصٛصیبت ػبصی اػتفبدٜ ٔی

ٞبی پٛیب ٞؼتٙذ وٝ ٞش دٚ  رشیبٖ ٔٛاد ٚ اطلاؾبت سا تحت تبحیش ػیؼتٓ

تٛا٘ٙذ تبحیش ؾٕیمی ثش دٞٙذ. تبخیشٞب اص ٞش ٘ٛؾی وٝ ثبؿٙذ ٔییلشاس ٔ

 . [30]ػیؼتٓ ثبصخٛسدی داؿتٝ ثبؿٙذ

 

 امىیتی عمًمی فزایىدَا تشزیح ماصيل .4شکل 

 ذهاینتشریح روابط و فرآ 1-4

-ثذا٘یٓ دس آٖ SGPRسا ٔزٕٛؾٝ فشایٙذٞبی ٔٛرٛد دس ٔذَ  PSGPRاٌش 

ػبصی ؿذٜ ؿجیٝ دس فشآیٙذٞبی تحمیك ٚ ٔذَ 8تب  1سٚاثط  صٛست

 صبدق اػت.

 فشآیٙذٞبی ٞٓ ساػتب:

 1 فشایٙذٞب ٚ سٚاثط 

 

فشایٙذٞبی ٞٓ ساػتب ثٝ تـىیُ فشایٙذ ثضسٌتش وٕه وشدٜ ٚ دس صٛست 

ایزبد أٙیت ٞش وذاْ اص فشایٙذٞبی ٞٓ ساػتب، أٙیت فشآیٙذ تـىیُ 

ٞبیی وٝ ثشای تبٔیٗ أٙیت ؾٕٛٔی ٚ ٌشدد. فشایٙذؿذٜ تبٔیٗ ٔی

 اختصبصی ٕٔىٗ اػت ثطٛس ٕٞضٔبٖ ٚ ٞٓ ساػتب ارشا ؿٛ٘ذ. 

 تٛاِی فشآیٙذٞب:

 2 فزایندها و روابط 

 

 

 فٛقتٛاِی فشایٙذٞب، یه ساثطٝ ٔٙػٓ دلیك ثیٗ دٚ فشایٙذ وٝ ثٝ صٛست 

ثطٛس وبُٔ  p2لجُ اص  p1ٔؿٙی اػت وٝ ؿٛد. . ثذیٗ ٕ٘بیؾ دادٜ ٔی

ا٘زبْ تحمیك ثطٛس وبُٔ ثٝ ؾٙٛاٖ ٔخبَ فشایٙذ  .ارشا ؿذٜ اػت

اختصبصی لجُ اص فشایٙذ ا٘تـبس اػت ٚ لاصْ اػت تٛاِی فشایٙذٞب سؾبیت 

 ؿٛد.

 تؿٛیط پزیشی فشایٙذٞب:

 3 فزایندها و روابط 

 

تٛاٖ ثشای تبٔیٗ أٙیت ثطٛس ٔٛلت ٚ یب دائٓ دس ٞش ی وٝ ٔیفشایٙذٞبی

ٞب اػتفبدٜ ػبصی ثٝ صٛست ربیٍضیٗ اص آٖدٚ ٔحیط دس رشیبٖ ٔذَ

سا وشد. ٘تیزٝ دس ٟ٘بیت ٕٞبٖ چیضی خٛاٞذ ثٛد وٝ ا٘تػبس ا٘زبْ آٖ

 داؿتیٓ. 

 پزیشی دس فشایٙذٞب:ؿشوت

 4 ندهایفزا و روابط 
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ثب تٛرٝ ثٝ ٔٛاسد روش ؿذٜ دس فٛق ٞش وذاْ اص فشایٙذٞبیی وٝ ثٝ ٘حٛی 

تٛاٖ ثش حؼت ظشٚست ثب اختلاَ دس ػیؼتٓ أٙیتی سا ایزبد وٙذ ٔی

تٛرٝ ثٝ سٚاثط تؿشیف ؿذٜ اص فشایٙذٞبی ربیٍضیٗ ٚ یب تشویجی اص 

 فشایٙذٞب اػتفبدٜ وشد.

 :ؾٍّٕش چشخٝ دس فشایٙذٞب

 5 ندهایفزا و روابط 

 

              

ثبس تىشاس ؿٛد  ثٝ  nتؿذادی اص فشایٙذٞب دس یه چشخٝ ثٝ تؿذاد اٌش 

ای اص ؿٛد. دس پبسٜػبصی ٕ٘بیؾ دادٜ ٔیصٛست حّمٝ دس ٔذَ ؿجیٝ

ٞبی ثبصخٛسدی دس ٔذَ ایزبد ؿذٜ ظشٚسی اػت. ٔٛاسد ایزبد حّمٝ

ب ٕٔىٗ اػت ثیٗ دٚ یب چٙذ فؿبِیت لشاس ٌیش٘ذ ایٗ أش دس ا٘زبْ ٞحّمٝ

 ٞبی تمٛیتی ٚ تؿبدِی ٞؼتٙذ.ػبصی ثٝ صٛست حّمٝؿجیٝ

 صٔبٖ ٚ ٞضیٙٝ فشایٙذٞب:

ASGPR ٞب دس ٔذَ سا ٔزٕٛؾٝ فؿبِیتSGPR  ٚ ٓثذا٘یR⁺  ٝسا ٔزٕٛؾ

ثٝ  Aوٙیٓ. ٔذت صٔبٖ ا٘زبْ یه فؿبِیت اؾذاد حمیمی ٔخجت فشض ٔی

 ؿٛد:ت صیش تؿشیف ٔیصٛس

 6 ندهایفزا و روابط 

 

( اص تفبظُ آخشیٗ ٘مطٝ صٔب٘ی dtدس ٔذَ پٛیبیی ػیؼتٓ ثبصٜ صٔب٘ی )

 ؿٛد.تبوٖٙٛ اػتفبدٜ ٔی

 7 ندهایفزا و روابط 

Dt=dmax-dmin 

 ؿٛد:اص ایٗ ثبصٜ صٔب٘ی دس ٔؿبدِٝ ػطح اػتفبدٜ ٔیثٝ ؾٙٛاٖ ٔخبَ 

 8 ندهایفزا و روابط 

CL
15

=PL
16

+dt*(Ic
17

-Oc
18

) 

                                                           
15 Current level 
16 Previous level 
17 Input currents 
18 Output currents 

ثٙبثشایٗ، دس ٘مطٝ صٔب٘ی فؿّی، ٔمذاس ػطح یب ا٘جبسٜ ثٝ ػبدٌی ثشاثش اػت 

دی ٚ ٞبی ٚسٚثب ٔمذاس آٖ دس ٘مطٝ صٔب٘ی پیـیٗ ثؿلاٜٚ خبِص رشیبٖ

( وٝ اص آخشیٗ ٘مطٝ صٔب٘ی تب وٖٙٛ اص ػطح ؾجٛس dtخشٚری دس ثبصٜ )

 وشدٜ اػت.

 َای تحقیقیافتٍ -5

 معیارهای سنجش 1-5

ثشای اسائٝ ٔذَ ؿجیٝ ػبصی ؿذٜ لاصْ اػت ٔٛاسدی وٝ دس ارشای ؿجیٝ 

ٔٛاسد یبد ؿذٜ ثب تٛرٝ ثٝ ػبصی ٘یبص اػت سا ٔحبػجٝ ٚ ٔـخص ٕ٘بییٓ. 

-ئٝ ؿذٜ ٚ ٔؼیشٞبی حّٕٝ وٝ پیـتش ٔـخص ؿذٜاستجبطبت، اؿىبَ اسا

ٞبی پٛیب ثشای ػبصی ػیؼتٓٔشاحُ ارشای ؿجیٝؿٛ٘ذ. ا٘ذ اسائٝ ٔی

 ؿٛد:ٔطبِؿٝ ٔٛسدی دس چٟبس ثخؾ ا٘زبْ ٔی

 تؿییٗ ٔؿبدلات  .1

تؿییٗ احتٕبَ سخذاد حّٕٝ دس ٞشیه اص ػطٛح  ٚ ٘شخ  .2

 رشیب٘بت

 ٔـخص ٕ٘ٛدٖ ػطٛح ٚ ٘شخ رشیب٘بت .3

 یؼتٓ پٛیبػبصی ػاسائٝ ٔذَ .4

 معادلات 2-5

ػبصی یه ػیؼتٓ اص پٛیبیی ػیؼتٓ اػتفبدٜ ؿٛد، اٌش ثشای ؿجیٝ

ٞبی ٘شخ أشی حیبتی اػت. طشیمٝ ٔحبػجٝ ٚ ؿٙبختٗ ٔبٞیت ٔؿبدِٝ

 ٞبی رشیبٖ تبحیشٌزاس ثش ػطٛح ثذیٗ تشتیت اػت:ٔؿبدلات ٘شخ

 1 تاثیزگذار جزیان های نزخ 

(Gat)r=Aat*Iat 
(ITILs)r=(Ms)r= Pm *Spm *Tm*P*Gatr/TP 
(IoTs)r= Sph *Ss*Re*Gatr/TRE 

Sm)*GatITILs ((Ps)r= IoTs* 

(Pco)r= ITILc * IoTc*Ps 

(Cs)r =Fre *Ure*Ore*Cst*Csc*Pco 

(Ts)r=IoTs*ITILs*Jo*Co*Ret*Rec*Cs 

 یاناتاحتمالات رخذاد هریک از سطوح و نرخ جر 3-5

دس ایٗ لؼٕت احتٕبَ سخذاد حٕلات حذاوخشی ٚ حذالّی ثش ػطٛح 

 ٚ ٔحبػجٝ ٌشدیذ ٚ احتٕبَ سخذاد حٕلاتی وٝ ٘شدیه ثٝ صفش ثٛد٘ذ

احتٕبَ سخذاد حّٕٝ  ، حزف ؿذ٘ذ.لبثُ اغٕبض ٚ چـٓ پٛؿی ٞؼتٙذ

 لبثُ ٔـبٞذٜ اػت.  2 ثش ػطٛح دس رذَٚ

 
 شبیٍ ساسی شدٌ پارامتزَا ي مقادیز لحاظ شدٌ در مدل. 2جديل



ػبصی فشآیٙذٞب اوشْ لٙبئی ٚ ٕٞىبساٖ/ تجییٗ أٙیت فشآیٙذٞبی وتبثخب٘ٝ صیشػبخت فٙبٚسی اطلاؾبت دس ایٙتش٘ت اؿیبء ثب ؿجیٝ  

 پارامتزَا= مقادیز
Ret=6 IoTc=0.33 Spm=0.5 Tm=0.1 Ss=0.37 

Tp=20000 TRE=10000 Fre=0.297 Sph=0.625 Pm=0.4 

Cst=24 ITILc=0.66 Aat=0.7 Ore=0.21 Ure=0.489 

Csc=1500 Rec=600 Co=0.125 Jo=0.041 Iat=0.3 

 
 مشخص نمودن سطوح و نرخ جریانات 4-5

 .Re ،IoTs ،Gat ،Ps ،Pco ،Cs ،Ts ،P  ٚITILsٞبی : ْػطٛح ثب ٘ب

 .IoTsr ،Gat ،Psr ،Pcor ،Csr ،Tsr ،ITILsrٞبی : رشیب٘بت ثب ٘بْ

، TRE ،Ss ،Sph ،Aat ،Iat ،ITILc ،IoTc ،Cstٞبی: پبساسٔتشٞب ثب ٘بْ

Fre ،Ure ،Ore ،Jo ،Co ،Ret ،Tp ،Pm ،Spm ،Tm ،Rec ،Cst. 

 

 های پویاتمسازی سیسارائه مذل 5-5

ٞبی پیـیٗ دسد ٚ ثذاٖ ٞب دس لؼتتٕبٔی استجبطبت، ٔؿبدلات ٚ فشَٔٛ

دٞذ. تٟٙب ٞبی افمی رشیبٖ ثیٗ ػطٛح سا ٘ـبٖ ٔیپشداختٝ ؿذ. ِِٛٝ

تٛاٖ رشیبٖ ػطٛح سا ایزبد وشد ٚ یب اص ثیٗ ثشد ٞب ٔی٘مبطی وٝ دس آٖ

جؿی سا تشن ؿٛ٘ذ. اص صٔب٘ی وٝ یه رشیبٖ ٔٙتٛػط اثشٞب ٘ـبٖ دادٜ ٔی

وٙذ تب صٔب٘ی وٝ ثٝ ػطح دیٍشی ثشػذ تحت تبحیش لٛا٘یٗ ثمب لشاس ٔی

ا٘ذ رشیبٖ ٞبی دیٍش وٝ ثٝ صٛست خطی ٕ٘بیؾ دادٜ ؿذٜداسد. پیىبٖ

وٙذ. ػطٛح ثٝ ٞب صذق ٕ٘یاطلاؾبت ٞؼتٙذ وٝ لٛا٘یٗ ثمب دس ٔٛسد آٖ

 ٞب پش یب خبِیصٛست ٔؼتطیُ ٕ٘بیؾ دادٜ ؿذٜ اػت وٝ تٛػط رشیبٖ

ٞبی ؾّی سا ثشسػی ٔب دس ایٗ ػیؼتٓ پٛیب لشاس اػت ٚاثؼتٍیؿٛ٘ذ. ٔی

تٛا٘یٓ اػتفبدٜ وٙیٓ. ثب دٚس صدٖ وٙیٓ. ٚ اص دٚ ٘ٛؼ حّمٝ ثبصخٛسد ٔی

یبثیٓ ٘یبص ثٝ حّمٝ ثٝ دِیُ ٔغبیشت ثب ػبصی دسٔیحّمٝ دس ػیؼتٓ ؿجیٝ

ؿٛد ثب افضایؾ أٙیت ٔـبٞذٜ ٔی Csطٛس وٝ دس فشض اِٚیٝ ٕٞبٖ

یبثذ ثٝ ٕٞیٗ دِیُ اص حّمٝ ٞب وبٞؾ ٔیشایٙذٞب، أٙیت دس آٖف

 وٙیٓ. ثبصخٛسدی ٔتؿبدَ وٙٙذٜ اػتفبدٜ ٔی
 

 
 َا ي پالت سماویساسی بعد اس اضافٍ کزدن حلقٍاجزای شبیٍ. 5شکل 

أٙیت فشآیٙذٞب  Gatثب وبٞؾ  Csتؿذاد پیٛ٘ذٞبی ٔٙفی ٘بٔٛصٖٚ دس 

ثٝ حّمٝ تمٛیت وٙٙذٜ داسیٓ اص یه حّمٝ یبثذ ثٙبثشایٗ ٘یبص افضایؾ ٔی

-لشاس ٔی  Psrوٙیٓ. حّمٝ تمٛیت وٙٙذٜ سا دس تمٛیت وٙٙذٜ اػتفبدٜ ٔی

ٔلاحػٝ  5طٛس وٝ دس ؿىُ ٕٞبٖ وٙیٓ.دٞیٓ ٚ ػپغ ٔذَ سا ارشا ٔی

یبثذ، ٕٞچٙیٗ دس دس طَٛ صٔبٖ افضایؾ ٔیIoT(IoTs )ؿٛد أٙیت ٔی

پیذا وشدٜ ٞش چٙذ ٔیضاٖ ایٗ  فضایؾITIL (ITILs )ٔٙیت اطَٛ صٔبٖ 

وٝ ٞذف ٔب وبٞؾ ( Gat)افضایؾ وٓ اػت. دس ٔٛسد حٕلات ؾٕٛٔی

 دس ٔٛسد حٕلات دس. ؿٛدٔمذاس آٖ اػت وبٞؾ ٚ ٔمذاس صفش ٘ضدیه ٔی
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ٔیضاٖ ثؼیبس وٓ)٘ضدیه ثٝ صفش( اػت ٚ تمشیجب ( Pco)ٔحتٛای فشایٙذٞب

افضایؾ یبفتٝ، ( Ps )ٔب٘ذ. أٙیت فشایٙذٞبدس طَٛ ارشا حبثت ثبلی ٔی

تمشیجب دس ( Cs)دٞذ ٚ ٔطبِؿٝ ٔٛسدیػپغ ٔؼیش حبثتی سا ادأٝ ٔی

ٕٞبٖ ٔیضاٖ ٔحبػجٝ ؿذٜ ثبلی ٔب٘ذٜ ٚ افضایؾ ٘بچیضی سا داسد. دس وُ 

ٔحذٚدٜ لبثُ لجَٛ ٚ دس حذ  ITILٚ أٙیت  IoTٔیضاٖ افضایؾ أٙیت 

  یبثذ.ٔیدٞذ ٚ دس ٟ٘بیت أٙیت وُ ٘یض افضایؾ ا٘تػبسی سا ثٝ ٔب ٔی

 

 آزمایش تغییر پارامتر 5-6
تٛا٘یٓ آصٔبیؾ ثٝ ساحتی ٔی Anylogic cloudدس ایٗ ٔشحّٝ ثٛػیّٝ 

بْ آصٔبیؾ ٘تبیذ ٞش ارشا دس یه پغ اص اتٕتغییش پبسأتش سا ا٘زبْ دٞیٓ. 

ؿٛد تب ثٝ ٔب وٕه وٙذ دسن ثٟتشی اص تبحیش ٕ٘ٛداس ٘ـبٖ دادٜ ٔی

وٝ دس ایٗ تحمیك یٓ. ثٝ دِیُ ایٗپبسأتشٞبی ٔختّف ثش ٘تبیذ داؿتٝ ثبؿ

تغییش ؾٛأُ ٚ احتٕبَ سخذاد حّٕٝ ٟٔٓ اػت ثٙبثشایٗ ثب تغییش 

ایٗ آصٔبیؾ ثب تغییش  احتٕبلات پبسأتشٞب ٘تبیذ سا ٔـبٞذٜ خٛاٞیٓ ٕ٘ٛد.

ٔحذٚدٜ پبسأتشٞب دس ٘ٛاحی أٙیتی ٚ ثشای ٔذیشیت تغییش اػتفبدٜ 

 وبسثشدی داسد.

، اختصاصی و اهذه نتایج فاز امنیتی عمومیمتغیر نمودن و مش  1-6-5

 انتشار

ؿٛد تغییشات ا٘زبْ ٔـبٞذٜ ٔی  6ی ؿىُ طٛس وٝ دس ٕ٘ٛداسٞبٕٞبٖ

تبحیش ٕٞٝ رب٘جٝ ( Gat)ؿذٜ دس ٔشحّٝ اَٚ ٚ پبسأتشٞبی حٕلات ؾٕٛٔی

 IoTsدس ٔشحّٝ دْٚ پبسأتشٞبی ٔشثٛط ثٝ  أٙیت داسد. ػطٛحتٕبٔی ثش 

 ٚITILs  ٜوٝ دس  وٝچٙبٖوٙیٓ. ٚ ٘تبیذ سا ٔـبٞذٜ ٔیسا ٔتغیش ٕ٘ٛد

ٔشحّٝ ؿٛد تغییش ٔحذٚدٜ پٙذ پبسأتش دس ٔـبٞذٜ ٔی 7ی ؿىُ ٕ٘ٛاسٞب

ؿٛد. ثذیٗ تشتیت ایٗ ثشسػی ٚ ٔـبٞذٜ ٔی أٙیتی ؾٕٛٔی فبص دْٚ

تغییشات ثش ػٝ اص ػطح اص ػطٛح ٔٛسد ٘ػش تبحیشٌزاس اػت. ایٗ ػٝ 

( ٚ ٔطبِؿٝ ITILs)ITILٔٙیت (، اIoTs)IoTػطح ؾجبستٙذ اص أٙیت 

ٔب٘ٙذ. احتٕبَ ثمیٝ ٔٛاسد تمشیجب ثذٖٚ تغییش ثبلی ٔی ( اػت.Cs)ٔٛسدی

تغییش حّٕٝ، تغییش احتٕبَ سخذاد پبسأتشٞب سا دس پی داسد ٚ دس ٟ٘بیت ثش 

دس   8ی ؿىُ دس ٕ٘ٛداسٞب  ػٝ ػطح ٔزوٛس دس ایٗ فبص تبحیشٌزاس اػت.

-فبص أٙیتی ؾٕٛٔی ٔـبٞذٜ ٔی ٔشحّٝ ػْٛ ٔتغیش ٕ٘ٛدٖ پبسأتشٞبی

تٕبٔی  ثش،  Aat ،Iat،IoTc  ٚITILcتغییش ٔحذٚدٜ پبسأتشٞب ؿٛد. 

ٔـبٞذٜ  9ؿىُ اسٞبی دٌٛ٘ٝ وٝ دس ٕٕ٘ٛٞبٖ فبوتٛسٞب تبحیشٌزاس اػت.

(، ٔذت Csc)ٞضیٙٝ ٔطبِؿٝ ٔٛسدی ؿٛد تغییش ٔحذٚدٜ پٙذ پبسأتشٔی

 دػتٝ(، Ure)ـٍبٞیدا٘دػتٝ  (،Fre)آصاد دػتٝ(، Cst)ٔطبِؿٝ ٔٛسدی

-( ثش ػطٛح ٔختّف دس فبص أٙیتی اختصبصی ٔـبٞذٜ ٔیOre)ػبصٔب٘ی

( Pco)تٕبٔی ػطٛح ثزض ٔحتٛای فشآیٙذٞبثب اؾٕبَ تغییشات ؿٛد. 

ثب تٛرٝ ثٝ ؿىُ   دس فبص أٙیتی ا٘تـبس ٔب٘ٙذ.تمشیجب ثذٖٚ تغییش ثبلی ٔی

(، ا٘تـبس Rec)یثؿذ اص تغییش ٔحذٚدٜ  چٟبس  پبسأتش ٞضیٙٝ ٔطبِؿٝ ٔٛسد

( ثیـتشیٗ تغییش دس Co)( وٙفشا٘غJo)( طٚس٘بRetَ)ٔذت تحمیك

ؿٛد. دس ثمیٝ ٔٛاسد تمشیجب ( ٔـبٞذٜ ٔیstudyCase)ٔطبِؿٝ ٔٛسدی

ؿٛد. ایٗ تغییشات اثتذا افضایـی ٚ ػپغ سٚ٘ذ تغییشی ٔـبٞذٜ ٕ٘ی

دس ایٗ ٔشحّٝ  لبثُ ٔـبٞذٜ اػت. 10وٝ دس ؿىُ وبٞـی سا دس پی داسد

ثؿذ اص تغییش ٔحذٚدٜ پبسأتشٞبی صٔبٖ ٚ ٞضیٙٝ،   11تٛرٝ ثٝ ؿىُ  ٚ ثب

(، ٞضیٙٝ Cst)(، ٔذت ٔطبِؿٝ ٔٛسدیRet)ؿبُٔ ٔذت ا٘تـبس

(دس دٚ فبص أٙیتی اختصبصی Csc)( ٚ ٞضیٙٝ ٔطبِؿٝ ٔٛسدیRec)ا٘تـبس

ؿٛد. ( ٔـبٞذٜ ٔیPco)ٚ ا٘تـبس ثیـتشیٗ تبحیش دس ٔحتٛای فشایٙذٞب

ؿٛد ٘یض ثٝ طٛس وٝ ٔـبٞذٜ ٔی( ٕٞبCsٖ)سدیٕٞچٙیٗ دس ٔطبِؿٝ ٔٛ

-ٔیضاٖ وٕی تبحیشٌزاس اػت. دس ثمیٝ ٔٛاسد تمشیجب تغییشی ٔـبٞذٜ ٕ٘ی

 ؿٛد.
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ٞبی دػتی ٚ ػیؼتٕبتیه فبوتٛس ٚ ؾٛأُ ثصٛست ٔذَ دٚثب تشویت 

-ػبصی ؿذٜ ٘یبص اػت تب ثب ٔیضا٘ی صحت ٚ ثٟیٙٝ ثٛدٖ آٖ ا٘ذاصٜؿجیٝ

ٌیشی ؿٛد. ثذیٗ تشتیت ٔمبدیشی سا وٝ ثیـتشیٗ ٔطبثمت سا ثب ٔذَ 

وٙیٓ. ثب ٔیٞب داس٘ذ ربیٍضیٗ ػبصی ٚ ٕٞچٙیٗ تٙبػت ثب دادٜٝؿجی

اػتفبدٜ اص ٔبوضیٕٓ ٚ ٔیٙیٕٓ ػبصی اص طشیك چٙذیٗ تبثؽ ٞذف ثٝ 

 صٔبیؾآ یبثیٓ.ثٟتشیٗ ػٙبسیٛ ثشای ٔذَ پیـٟٙبدی دػت ٔی
وٙذ، خشٚری ٔذَ سا ثب وبِیجشاػیٖٛ ثٝ صٛست تىشاسی ٔذَ سا ارشا ٔی

-وٙذ ٚ ػپغ ٔمبدیش پبسأتش سا تغییش ٔیٝ ٔیٞبی تبسیخی ٔمبیؼدادٜ

ؿٛد وٝ ٔمبدیش وذاْ دٞذ. ثؿذ اص ا٘زبْ یىؼشی آصٔبیؾ ٔـخص ٔی

آصٔبیؾ  .پبسأتشٞب ثب ٘تبیذ ٚ اٍِٛی تبسیخی ٔطبثمت ثیـتشی داسد

وبِیجشاػیٖٛ سا ثشای ػٝ فبص ؾٕٛٔی، اختصبصی ٚ ا٘تـبس  ٚ ٕٞچٙیٗ 

یه پبیٍبٜ دادٜ ثب ٘بْ  دٞیٓ.ٞضیٙٝ ٚ صٔبٖ ثطٛس رذاٌب٘ٝ ا٘زبْ ٔی

”TsDS“ (Ts data setایزبد ٔی )ٓٞبی تبسیخی سا ثب ایزبد دادٜ ٚ وٙی

وٙیٓ. وٝ ثب فشاخٛا٘ی تبثؽ رخیشٜ ٔی TsHistoryیه تبثؽ رذِٚی ثب ٘بْ 

ایٗ  .ٌشدا٘ذٔمذاسی سا ثٝ آسٌٛٔبٖ تبثؽ ٔٙتمُ ٚ یه ٔمذاس تبثؽ سا ثشٔی

ی، اختصبصی، ا٘تـبس ٚ صٔبٖ ٚ ٞضیٙٝ ثب آصٔبیؾ سا دس چٟبس ٔشحّٝ ؾٕٛٔ

دٞیٓ. تغییش پبسأتشٞبیی وٝ دس ػبختبس فشآیِٙذٞب ٟٔٓ ٞؼتٙذ ا٘زبْ ٔی

(، Sph(، فبصٞبی أٙیتی)Ssپٙذ پبسأتش اص فبص ؾٕٛٔی أٙیت ػیؼتٓ)

(ٚ ٔذیشیت Pm(، ٔذیشیت فشآیٙذٞب)Tmٔذیشیت ا٘تمبَ)

 (،Fre)آصاد ٞبیٝدػت(، ػٝ پبسأتش اص فبص اختصبصی Spmپـتیجب٘ی)

 (Jo)ٚ دٚ پبسأتش اص فبص ا٘تـبس طٚس٘بَ( Ore)ٚ ػبصٔب٘ی (Ure)دا٘ـٍبٞی

، ٔذت (Rec)ٞضیٙٝ ا٘تـبس (،Ret)(  ٚ ٔذت ا٘تـبسCo)وٙفشا٘غٚ 

دس ثخؾ صٔبٖ ٚ ( Cs)ٚ ٞضیٙٝ ٔطبِؿٝ ٔٛسدی (Cst)ٔطبِؿٝ ٔٛسدی

ثٝ  ixedFٞضیٙٝ دس آصٔبیؾ وبِیجشاػیٖٛ دس ػٝ فبص ٘بٔجشدٜ سا اص حبِت 

دٞیٓ. اطلاؾبت ٔٛسد ٘یبص ثشای ارشای تغییش ٔی Continuousحبِت 

  وٙیٓ.ٞب لشاس دادٜ ٚ آصٔبیؾ سا ارشا ٔیدػتٛس وبِیجشاػیٖٛ سا دس رؿجٝ

تٛا٘یٓ ثب وّیه ثش پغ اص ا٘زبْ ٚ وبُٔ ؿذٜ آصٔبیؾ وبِیجشاػیٖٛ ٔی

صٔبیؾ سٚی ثٟتشیٗ ٌضیٙٝ ثٟتشیٗ ٔمذاس پبسأتش سا وپی وشدٜ ٚ دس آ

 وٙیٓ.ربیٍزاسی وشدٜ ٚ ثب ٔمبدیش پبسأتش رذیذ وبِیجشٜ ؿذٜ  ارشا ٔی

 لبثُ ٔـبٞذٜ اػت. 12ثٟتشیٗ ٔمبدیش ثذػت آٔذٜ دس ؿىُ 
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 ثب حٕلات ٚ تٟذیذٞب ٞب،سیؼه ثیٗ سٚاثط تحمیمبتی، وبسٞبی اوخش دس

 ٕٞچٙیٗ،. ؿٛد ٔی ٌشفتٝ ٘ػش دس ٔتشیه صٛست ثٝ تحمیك اصّی ؾٙبصش

. اػت ؿذٜ ٌشفتٝ ٘ػش دس ٔٛسدی خبصی ٔطبِؿٝ ثشای فمط سٚاثط ایٗ

 ؾٙبصش ثیٗ احتٕبلات ٌشفتٗ ٘ػش دس ثب ٚ دػتی صٛست ثٝ حبظش پظٚٞؾ

 ٚ ثطسٚا ایٗ. اػت ؿذٜ ػبصی ؿجیٝ ػطٛح اص یه ٞش دس تأحیشٌزاس

 ثٙب وٝ اػت ؿذٜ ا٘زبْ دػتٝ ػٝ دس ٔٛسدی ٔطبِؿٝ اػبع ثش احتٕبلات

 ٚ ٔحبػجٝ تٙػیٓ، تغییش، لبثُ آٖ احتٕبلات ٚ سٚاثط ؾٙبصش، ظشٚست ثٝ

 ٞبی ػبصی ؿجیٝ ٚ احتٕبلات سٚاثط، ٟ٘بیت دس. اػت ربیٍضیٙی

 تش ٟٔٓ ٞبی ٌیشی تصٕیٓ ٚ ثٟتش تحّیُ ثشای سا ٞبییپتب٘ؼیُ پیـٟٙبدی

  ثذیٗ تشتیت اػت: ٞبی خبْ ثٝ ٘تبیذتجذیُ دادٜ سٚ٘ذ .وٙٙذ ٔی ایزبد



ػبصی فشآیٙذٞب اوشْ لٙبئی ٚ ٕٞىبساٖ/ تجییٗ أٙیت فشآیٙذٞبی وتبثخب٘ٝ صیشػبخت فٙبٚسی اطلاؾبت دس ایٙتش٘ت اؿیبء ثب ؿجیٝ  

دٚ فبوتٛس ٔزوٛس  سا ثب تٛرٝ ثٝ أٙیت فشآیٙذٞب دس تؿذاد ا٘ـؿبثبت  اثتذا 

ثب تزضیٝ ٚ تحّیُ سا ٔمبدیش احتٕبَ حٕلات  ػپغ  . آٚسیٓثذػت ٔی

وٙیٓ. ٔحبػجٝ ٔی ثب تٛرٝ ثٝ ٌشاف حٕلات ٚ سٚاثط ثیٗ ػطٛح ٔختّف

احتٕبلات ٚ ػطٛح   وٙیٓ ٚسا حزف ٔی ٔمبدیش ٘ضدیه ثٝ صفش  ادأٝدس 

ٔمبدیش  ثب آصٔبیؾ تغییش پبسأتش  ٕ٘بییٓ.ِحبظ ٔی ػبصیؿجیٝ دس ٔذَ

ٔیضاٖ ٚ ٘حٜٛ تبحیش ثش ػطٛح  وٙیٓ تبربیٍضیٗ ٔیٚ  سا تغییش پبسأتشٞب

ٕٞچٙیٗ احتٕبَ حٕلات دس ٔذَ اسائٝ ؿذٜ دس  ٔـخص ٌشدد. أٙیتی

ثطٛس رذاٌب٘ٝ لبثُ تغییش ٚ تبحیش  IOT  ٚITILاْ اص فبوتٛسٞبی ٞش وذ

آٖ ثش ػطٛح ٞش وذاْ اص فبوتٛسٞب ٚ تشویجی اص دٚ فبوتٛس لبثُ ٔـبٞذٜ ٚ 

حت اطٕیٙبٖ اص صثشای  آصٔبیؾ وبِیجشاػیٖٛ دس  ا٘زبْ پزیش اػت.

-ٞبی دػتی ٚ ػیؼتٕبتیه ا٘زبْ ٔیدسػتی سٚاثط ٚ احتٕبلات دس ٔذَ

ٞبی سا ثشای تحّیُ ثٟتش ٚ ٔٛاسد اسائٝ ؿذٜ دس ٚالؽ پتب٘ؼیُ  اػت. ؿٛد. 

دس ساػتبی تبٔیٗ  پیـٟٙبداتوٙذ. تش اسائٝ ٔیٞبی ٌٟٔٓیشتصٕیٓ

 أٙیت:

تش ٔؼبئُ التصبدی ٚ صٔب٘ی دس تبٔیٗ أٙیت ٚ تش ٚ ؾٕیكثشسػی دلیك .1

ایٗ ثشسػی ثش تىٕیُ ٚ ٔحبػجٝ احتٕبَ  اسائٝ دػتبٚسدٞبی پظٚٞـی.

ػبصی ؿذٜ ٘تبیذ لبثُ تٛرٟی سا ثٝ د٘جبَ ّٕٝ ٚ اسائٝ ٔذَ ؿجیٝسخذاد ح

 خٛاٞٙذ داؿت.

 ٞب ٚ تٟذیذات أٙیتیثشسػی ویفی ٚ وٕی آػیت .2

 ٞبی استجبطی ٚ ػطٛحوبٞؾ دسٌبٜ .3

أٙیتی ثش ػطٛح غیش ظشٚسی ثٝ دِیُ وٛچه ثٛدٖ ٌزاسی ؾذْ ػشٔبیٝ .4

 ؾذد احتٕبَ سخذاد حّٕٝ

 ػبصیٞبی ؿجیٝٛست اػتفبدٜ اص ٔذَثٟشٜ ثشدٖ اص ٔذیشیت تغییش دس ص .5

 رٟت دس ٘ػش ٌشفتٗ تٕبٔی رٛا٘ت ٔختّف پیشأٖٛ فشایٙذٞب
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