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 چکیده

سان مندی یکابری، ممکن است برای درخواست یک کاربر، چندین سرویس با وظیفهها در محیط با توجه به ازدیاد سرویس

خاب شده وی را در انتسازیشخصیهای مندی مشابه، اهمیت نقش کاربر و اولویتها با وظیفهوجود داشته باشد. تعدد سرویس

ای ابری هها، علایق در انتخاب سرویس دارند. چالش اصلی، شناسایی سرویسکند. زیرا کاربران اولویتتر میرنگسرویس پر

نی بر های ابری، مبتبندی سرویسبندی است. رتبهها و در نهایت رتبهمتناسب با درخواست کاربر، ارزیابی میزان اعتماد آن

-ه منعکسای انتخاب گردند ککاربردی وابسته هستند، لذا باید به گونهشود که به نوع برنامهبندی انجام میکتورهای اولویتفا

مبتنی بر فرآیند تحلیل   RCS-AHPهای ابری، الگوریتمکننده چنین موضوعی باشند. در این مقاله، با هدف انتخاب سرویس

ای ههای کاربران با سلایق مختلف، بتوان بهترین سرویسارائه شده است تا از طریق مصالحه بین اولویت AHPسلسله مراتبی 

انجام شده  Cloud Armor و QWSسازی مبتنی بر دو مجموعه داده ها پیشنهاد داد. شبیهمورد اعتماد را برای تعاملات آینده به آن

دهنده نرخ فراخوانی تعریف شد که نشان (SSP)امتر دقت انتخاب سرویس شده، پاراست.  به منظور سنجش الگوریتم ارائه

 های زمانی مختلف در دو مجموعه دادهبندی است. نتایج  در پنجرهسرویس به نرخ پیشنهاد سرویس توسط الگوریتم رتبه

 های قیلی است.دهنده عملکرد مناسب روش نسبت به راهکارنسبت به روش مرجع نشان  SSPبررسی گردید که افزایش 
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 مقدمه  .0

ها، ل سرویسپیکربندی شاممنابع محاسباتی قابل ای ازابری یک مدل مبتنی بر تقاضا تحت شبکه است که از مجموعهمحاسبات 

ار زیادی از تعداد بسیعبارتی دیگر، در این الگوی محاسباتی،  به کند.سازی استفاده میهای ذخیرهکاربردی و دستگاه هایبرنامه

 پذیر را برایاسزیرساخت پویا و مقییک تا  شوندمیبه یکدیگر متصل  میو یا عمو های خصوصیها به صورت شبکهسیستم

های با ظهور این تکنولوژی، هزینه محاسبات، میزبانی برنامه .]۱[ندها فراهم آورها و فایلداده های کاربردی، ذخیرهبرنامه

شود، تأمین منابع این امر باعث می .توجهی کاهش یافته استها به طور قابلسازی محتوا و تحویل سرویسکاربردی، ذخیره

-مدت، در زیرساختهای طولانی گذاریپذیرتر شود و به تبع آن خطرات سرمایهبرای کاربران انعطاف (،IT) ۱تاطلاعافناوری

ابری از پتانسیل بالایی برخوردار است که باعث افزایش  محاسباتکاهش یابد. به طور خلاصه، فناوری  اطلاعاتفناوری های

که همه  شودبینی میشود. همچنین پیشدر نتیجه نوآوری و رشد اقتصادی می اطلاعات وهای فناوریکارایی بسیاری از برنامه

صورت تصاعدی های ابری،  بهداده یا تعداد سرویسداده، تعداد مراکزهای مربوط به حوزه صنعت از جمله ترافیک شاخص

ها، عدم اعتماد در تعاملات ترین آنز مهمآوری وجود دارد که یکی ا. موانع بسیاری در استفاده گسترده از این فن]۳،۲[رشد کنند

های اخیر لهای اقتصادی آن در ساابری است که به عنوان بزرگترین مانع برای تحقق کامل پتانسیلکنندگان کاربران و فراهم

 دارای و پویا متعدی، متقارن،غیر ذهنی، است، زیرا هاموجودیت میان روابط ترینپیچیده از یکی اعتماد .]۶-۴[شودمحسوب می

هندگان به داعتماد بین کاربران و سرویسابری، ایجاد روابط قابل قطعیت است. با افزایش محبوبیت محاسبات عدم خاصیت

بر چالش ای به خود جلب کرده است. علاوهملاحظهابری، توجه قابلگیری امنیت محاسبات عنوان یک چالش مهم در شکل

های متفاوت داشته باشند. بنابراین، با توجه به ازدیاد مندی و سلیقهر انتخاب سرویس، علاقهاعتماد، ممکن است کاربران د

مندی مشابه در محیط ابر، یک کاربر ممکن است تمایل به انتخاب سرویسی داشته باشد که بیشتر به ها برای یک وظیفهسرویس

 تواند تاثیر مثبتی در افزایشدو رویکرد در کنار هم می های شخصی وی نزدیک باشد. در نظر گرفتن اینها و سلیقهاولویت

لاصه های مذکور به صورت زیر ختمایل برای استفاده از خدمات ابر توسط کاربران داشته باشد. سهم این مقاله در بررسی چالش

 شود:می

  ۳ارائه الگوریتمAHP-RCS  مبتنی بر فرآیند تحلیل سلسله مراتبیAHP اولویت های کاربران  به منظور مصالحه بین 

 های ابری مورد اعتماد بندی سرویسرتبه 

ساختار این مقاله در ادامه به این صورت سازماندهی شده است:  در بخش دوم، مروری بر تحقیقات پیش در حوزه اعتماد در 

شود، در بخش معرفی میهای ابری بندی سرویسبه منظور انتخاب و رتبه RCS-AHPابر خواهد شد. در بخش سوم، الگوریتم 

گیری و پیشنهادات آتی بررسی و مرور گردد و در نهایت در بخش پنجم، نتیجهسازی ارائه میچهارم، نتایج ارزیابی و شبیه

 خواهد شد. 

 مروری بر تحقیقات مرتبط .2

                                                             
1 Information Technology 
7 Ranking Cloud Services- Analytical Hierarchy process 
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عتماد، خصوصی و اامنیتی، حریمهای اخیر، باعث شده حفظ مسائل ناپذیر فناوری محاسبات ابری در سالافزون و انکاررشد روز

باز بسیاری وجود دارد که از آن جمله مثال، امروزه منابع ابری منبععنوانهای موجود در این حوزه محسوب شود. بهاز چالش

های حساس از جمله اشاره کرد، ولی استفاده از این منابع به ویژه برای سرویس ,Cloud Stack OpenStackتوان به می

کلاتی های امنیتی در این منابع باز مشهای بهداشتی باید همراه با تضمین امنیت باشد. ولی امروزه وجود نقصی و مراقبتبانکدار

. در راستای افزایش امنیت محیط محاسبات ابری، یک سیستم ارزیابی امنیت ]۹-۷[بسیاری برای محیط ابر ایجاد کرده است

شامل سه بخش مختلف )محیط تست، تکنولوژی ارزیابی، سرویس ارزیابی( است محصولات ابری توسط محققان ارائه شده که 

های مختلفی است. محیط تست، . این سیستم دارای بخش]۱۱[گیردو برای ارزیابی محصولات واقعی مورد استفاده قرار می

ایه، بانک اطلاعاتی پفرم تست محصولات ابری است. تکنولوژی ارزیابی، شامل ابزارهای تست، توابع تست، شامل پلت

هایی جهت ارزیابی محصولات امنیتی دهنده سرویساستانداردها و مشخصات مرتبط است و در نهایت سرویس ارزیابی، ارائه

-بر امنیت محصولات ابری، باید این اطمینان برای کاربران فراهم شود که سرویسدر محیط محاسبات ابری است. امروزه، علاوه

های بسیاری برای رسیدگی ها و چارچوبحلها، پیشنهاد گردد. تاکنون راههای آنعتماد و مطابق با نیازمندیاهای ابری، مورد 

های موجود، اعتماد تنها از یک دیدگاه، مورد ارزیابی قرار گرفته است. حل. در اغلب راه]۱۱-۱۱[به این چالش ارائه شده است

بندی ، یک طبقه۱شود. در شکل اعتماد تنها از دیدگاه عینی و یا درونی انجام میها ارزیابی به عبارت دیگر، در اغلب پژوهش

شود فاکتورهای اعتماد به دو دسته کلی فاکتورهای اعتماد طور که مشاهده میاز فاکتورهای اعتماد توصیف شده است. همان

-تقسیم (TFs-SLA-Non) ۴طح سرویسمستخرج از قرارداد سو فاکتورهای اعتماد غیر (TFs-SLA) ۲قرارداد سطح سرویس

کنندگان و کاربران وابسته به چهار حوزه اصلی شده از قرارداد سطح سرویس مابین فراهمشوند. اطلاعات استخراجبندی می

توانند شامل ریزفاکتورهای اضافی ها میهای شخصی است که هر کدام از این حوزهامنیت، کارایی، مدیریت داده و حفاظت داده

 .]۱۶[کننده نظرات شخصی کاربران درباره سرویس استمنعکس Non-SLA-TFsکه ری نیز باشند. در حالی دیگ

 

 ]۱۱[بندی فاکتورهای اعتماد. طبقه۱شکل 

 

ندی کرد. بتوان به دو دسته کلی عینی و درونی تقسیمدهندگان ابری را میبندی فوق، ارزبابی اعتماد سرویسبا توجه به تقسیم

های دهنده ویژگیکنند که نشانسرویس استفاده میهای کیفیتابری از ویژگیدسته اول، برای انتخاب بهترین سرویس 

                                                             
3 Service Level Agreement Trust Factors 
4 Non-Service Level Agreement Trust Factors 
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های یگذاری این است که ویژگعملیاتی و غیره هستند. دلیل این نامابری از جمله امنیت، کارایی، توانمندی سرویس غیروظیفه

یند، بنابراین آگیری هستند و از طرفی مستقل از منبع ارزیابی بدست میمشاهده و اندازهقابل سرویس به صورت عینیکیفیت

ی های عینی و درونی به تفکیک بررسبندیشود.  در ادامه برخی از تحقیقات انجام شده در دستهاین ارزیابی، عینی نامیده می

 شوند.می

ند. برای اسرویس ارائه کردههای کیفیتابری مبتنی بر ویژگیخاب سرویس بندی و انت، روشی برای رتبه]۱۷[آبرر و همکاران

، با ]۱۱[احمد و همکارانبینی کیفیت آینده سرویس استفاده کردند. محمدهای ارزیابی اعتماد برای پیشاین منظور، از تکنیک

ها اند. آنابری مورد اعتماد ارائه کرده ، جهت انتخاب سرویسSLAهای ارائه یک مدل ارزیابی اعتماد سرویس مبتنی بر ویژگی

از مفاهیم چارچوب مفهومی قبلی خود در این مدل استفاده کردند تا از این طریق بتوانند معیارهای بهتری برای انتخاب سرویس 

بری یک مدل سرویس در محیط اکیفیت های، برای تضمین ویژگی]۱۹[سرانو و همکاراناطمینان تعریف کنند. دامیانابری قابل

های تعریف و سپس برای تضمین ویژگی  SLA ها در مدل خود، ابتدا یک زبان خاص برای توصیفجدید ارائه کردند، آن

بعدی ، یک شمای ارزیابی اعتماد چند]۳۱[پاراون و همکاران سرویس از یک روش کنترلی تئوریک جدید استفاده نمودند.کیفیت

میزان انطباق  ۱ها، سیستم مانیتورینگ کاراییابری ارائه کردند. در راهکار آنکنندگان و کاربران به منظور ارزیابی اعتماد فراهم

، ابریسرویس کننده اعتماد فراهمرا با مقادیر ارائه شده سرویس، جهت ارزیابی قابلیت SLAتعیین شده در  QoSپارامترهای 

ده شها در خصوص پذیرش قوانین تعییننآ توجه به رفتارهای صادقانه با ابریکند. همچنین میزان اعتماد کاربران بررسی می

 مینکوفسکیو فاصله  ANPبا استفاده از راهبردهایتاپسیس شود. در راهکار ارائه شده، تکنیک کننده ارزیابی میتوسط فراهم

ه است، ولی تنها معیارهای کمی و عینی ابری، بکار گرفته شد کنندگان و کاربرانجهت ارزیابی میزان اعتماد از دیدگاه فراهم

ر ت( جهت ارزیابی اعتماد استفاده شده است، با این دیدگاه که ارزیابی عینی نسبت به ارزیابی درونی، دقیقQoS)پارامترهای 

ت ابر ابری، ممکن است ارزیابی و سنجش این پارامترها تحت تاثیر اتصالاکه با توجه به محیط پویای محاسبات است. در حالی

این  تواند جامعیتقرار بگیرد. از طرفی دیگر، اعتماد یک مفهوم ذاتا درونی است، لذا در نظر نگرفتن این جنبه از اعتماد، می

  دار کند.ارزیابی را خدشه

یرند. گابری از بازخوردهای ارسال شده توسط کاربران بهره میهایی هستند که برای ارزیابی و انتخاب سرویس دسته دوم، روش

تجارت  هایشود، به طور گسترده در سیستمارزیابی اعتماد مبتنی بر بازخورد که به آن ارزیابی اعتماد درونی هم گفته می

اعتبار یک سرویس و یا محصول با شمارش  مثال، در ایبی،عنوان. به]۳۱[شودالکترونیک از جمله آمازون و ایبی به کار گرفته می

-، چارچوبی برای ارزیابی اعتماد در محیط]۳۲[. فن و همکاران]۳۳[شودبه کل بازخوردها ارزیابی می تعداد بازخوردهای مثبت

، از بازخوردهای ارسالی کاربران هم استفاده SLAسرویس در های کیفیتبر ویژگیهای چند ابری ارائه کردند که در آن علاوه 

 شوند، در نظربران مخرب که به سیستم مدیریت اعتماد ارسال میشود. البته در این چارچوب، بازخوردهای مغرضانه کارمی

، مدلی ]۳۴[گردد. همچنین جوسنگ و همکارانگرفته نشده است و همین مسئله باعث تاثیرگذاری در صحت نتایج اعتماد می

 کند.ها ممانعت میقطعیتاند که از عدممبتنی منطق درونی ارائه داده

شده جهت ارزیابی و مدیریت اعتماد در محیط محاسبات چند ابری ارائه کردند. چارچوب توزیع ، یک ]۳۱[آباواجی و همکاران

این  های ابری استفاده شده است.سازی رفتارهای موجودیتبه منظور نظارت و ذخیره ۶در این چارچوب، از یک مدیر اعتبار

شده را در ابرهای مستقل برعهده دارند. برای محاسبه بیآوری، محاسبه و نگهداری اعتماد ارزیاها همچنین مسئولیت جمعمولفه

                                                             
5 Performance Monitoring System 
6 Reputation Manager 
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کند که شامل تجربیات شخصی، بازخورد شهرت آوری میو سنجش اعتبار یک موجودیت، مدیر اعتبار سه نوع اطلاعات را جمع

ها به دو دسته موجودیتبندی ، از این اطلاعات برای طبقه۷ابریمیان این، مولفه مدیر منابع برو بازخورد صداقت است. علاوه

کند. همچنین در چارچوب ارائه شده، با استفاده از الگوریتمی صداقت و اعتبار مبتنی اعتماد استفاده میمورد اعتماد و غیر قابل 

ند چ ها در محیط محاسباتسازی راهکار ارائه شده آنکند. پیادهروزرسانی میشده اکثریت بهبر بازخورد را با مقادیر محاسبه 

شده ممکن است تحت تاثیر اطلاعات درونی ابری واقعی بسیار مشکل است و از طرفی دیگر صحت مقادیر اعتبار ارزیابی

 .شده )بازخوردها( قرار بگیردآوریجمع

بری اهای کاربران های ابری ارائه کردند با این دیدگاه که اولویتبندی سرویس، یک مدل پویا برای رتبه]۳۶[دوی و همکاران 

های قابل استفاده شده است. بدین صورت که از ویژگی ۱متفاوت از یکدیگر است. در این مدل، از تکنیک برنامه نویسی خطی

گیری درونی )بازخورد کاربران( برای محاسبه اعتماد های اندازهگیری عینی )سرعت پردازنده، هزینه و غیره ( و ویژگیاندازه

عینی  های درونی وای ابری استفاده شده است. در این مدل فرض شده است که ضرایب ویژگیهبندی سرویسچندبعدی و رتبه

، به منظور ]۳۷[ها منطقی نیست.تانجا و همکارانیکسان است که این فرض به عقیده ما، باتوجه به ماهیت متفاوت این ویژگی

اند. ارزیابی اعتماد در این ارائه کرده HA2CTMFچارچوب مدیریت اعتماد کنندگان سرویس ابری، ارزیابی اعتماد فراهم

 ها همچنین از بازخوردهای دریافتشود. آنپذیری و اعتبار انجام میهای کیفیت سرویس دردسترسچارچوب مبتنی بر ویژگی

یر ه جهت تغیتواند بسیاری از حملاتی که با اهداف مغرضانشده کاربران در ارزیابی اعتماد استفاده کردند. این چارچوب می

، روشی جهت ارزیابی ]۳۹[یاداو و همکاران  شود را مدیریت کند.مقادیر اعتماد و ثبت بازخورد نادرستاز سوی کاربران انجام می

اند. در این راهکار باز بازخوردهای ثبت شده کاربران به منظور ارزیابی اعتماد استفاده ارائه داده ۹کننده در رایانش مهاعتماد فراهم

 شوند تا در نتایج تاثیر نامطلوب نداشته باشند.شده است. همچنین بازخوردهای مخرب شناسایی شده و هنگام ارزیابی حذف می

س در سرویکنندگان ، دو مدل کنترل دسترسی مبتنی بر اعتماد جهت ارزیابی اعتماد کاربران و فراهم]۲۱[کساروانی و همکاران

نین ابری و همچ ها، یافتن منابع ابری مورد اعتماد برای کاربرانند. هدف اصلی از ارائه این مدلاابری ارائه کردهمحیط محاسبات 

ها معتقدند، اعتماد یک مفهوم فازی است و به همین صدور مجوزهای لازم برای کاربران جهت دسترسی به منابع ابر است. آن

ابع ها از روش فازی ممدانی با تکار گرفتند. آنابری بهان و کاربران کنندگدلیل، منطق فازی را جهت محاسبه مقادیر اعتماد فراهم

نندگان کسازی استفاده کردند. ارزیابی مقدار اعتماد فراهمفازیسازی و از تابع عضویت مثلثی برای دیعضویت گاوس برای فازی

است. پارامترهایی به طور خاص برای ارزیابی و بازخوردهای کاربران  QoSهای ها مبتنی بر ویژگیابری در راهکار آنسرویس 

اند، شامل کارایی و قابلیت ارتجاعی است که برای ارزیابی مقادیر اعتماد، نتایج ارزیابی کنندگان بکار گرفته شدهاعتماد فراهم

ل های پارامتر کارایی شامویژگیهای جداگانه هستند. اند. هر کدام از این پارامترها، حاوی ویژگیاین دو پارامتر را یکپارچه کرده

-استفاده، دردسترسپذیری، قابلیتمقیاس هایارتجاعی از ویژگیکه برای محاسبه قابلیتبارکاری و زمان پاسخ  است، در حالی

ابری فازی را برای ارزیابی اعتماد کاربران  C-meansبندی ها همچنین روش خوشهپذیری و امنیت استفاده شده است. آن

هایی با احراز هویت نامشخص را شناسایی های غیرمجاز و درخواستهای جعلی، درخواستار گرفتند تا بتوانند درخواستکبه

هستند. لازم به ذکر است که طبیعت پویای  QoSهای های ابری مبتنی بر ویژگیبندی سرویسهای رتبهاغلب سیستم کنند.

ی بر های سنتی و قدیمی مبتنشود که سیستمزمان و عوامل جغرافیایی باعث میای، به دلیل ارتباطات شبکه QoSهای ویژگی

QoS نی بر بندی سرویس مبتدر دنیای واقعی، غیرعملی باشند. لذا هدف اصلی در این مقاله، توسعه الگوریتم انتخاب و رتبه

                                                             
2 Intercloud Resource Manager 
8  Linear programming 
2 Fog computation 
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بازخوردهای کاربران( است که به اعتقاد ما، های ارزیابی درونی )( و دادهQoSهای )مانیتورینگ ویژگی های ارزیابی عینیداده

 شود. رویکرد جدید به سمت انتخاب سرویس استاندارد محسوب می

 

 AHPهای ابری مبتنی بر فرآیند تحلیل سلسله مراتبی بندی سرویسرتبه .3

یکسان  مندیوظیفهابری، ممکن است برای درخواست یک کاربر، چندین سرویس با ها در محیط چند با توجه به ازدیاد سرویس

ی را شده وسازیهای شخصیمندی مشابه، اهمیت نقش کاربر و اولویتهای ابری با وظیفهوجود داشته باشند. تعدد سرویس

های متفاوتی در انتخاب سرویس داشته باشند. در کند. از طرفی دیگر کاربران ممکن است اولویتتر میرنگها پردر انتخاب آن

(.  ۳ند )شکل ابندی زیر تقسیم شدهبندی به دو دسته کلی عینی و درونی مطابق با درخت اولویترهای اولویتاین مقاله، فاکتو

-دند که منعکسای انتخاب گرکاربردی وابسته هستند، لذا باید به گونهبندی به صورت مستقیم به نوع برنامهفاکتورهای اولویت

مولفه مدیریت محتوا، براساس نوع و محتوای برنامه کاربردی، متناسب با  کننده چنین موضوعی باشند. این فاکتورها توسط

 شوند.ابری تعیین می نیازمندی کاربران

Priority Factor

Object Factor  (Of)

OF11 OF12 OF21 OF22

subjective Factor  (Of)

OF 2
SF11 SF12 SF21 SF22

OF 1 OF 2 SF 1 SF 2

 

 بندی فاکتورها در الگوریتم ارائه شده. دسته۳شکل

-دارند، درحالی که برخی دیگر، فاکتورهای اولویتبندی دانه درشت ابری تمایل به انتخاب فاکتورهای اولویتبرخی از کاربران 

دی بنبندی امنیت را برای رتبه، در حالت کلی فاکتور اولویت۱مثال، ممکن است کاربرعنوانکنند. بهریزتر را انتخاب میبندی دانه

-، ریزفاکتورهای حفاظت۳کاربرکه ابری سلامت الکترونیکی که قبلاً سنجش اعتماد شده است، انتخاب نماید. در حالیسرویس 

یر نوع سرویس بندی با تغیانتخاب نماید. بنابراین، تعیین فاکتورهای اولویت بندی این سرویسشخصی را برای رتبهداده و حریم

ف است. شده، در کاربردهای مختلالگوریتم ارائه  پذیریگر انعطافتغییر خواهد بود که این موضوع بیانو نیازمندی کاربران قابل

خاب ابری را در بر دارد. به منظور انتهای عینی و درونی سرویس بندی اولیه در این مقاله، مبتنی بر اعتماد است که جنبهاولویت

بر فاکتور اعتماد، باید فاکتورهای  شود. علاوهاستفاده می ]۳۲[های ابری مورد اعتماد، از چارچوب بکار گرفته شده در سرویس

ممکن  شده کاربران باشد. زیراسازیهای شخصیدهنده اولویتبندی در نظر گرفته شود که نشاندیگری هم در رتبهبندی اولویت

های متفاوتی داشته باشند که گاهی این سلایق در تناقض با یکدیگر باشند. در این مقاله، مندیها و علاقهاست کاربران اولویت
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( در نظر گرفته ISR) ۱۳( و نرخ رضایت غیر شخصیPSR) ۱۱نرخ رضایت شخصی (،C)۱۱بندی شامل هزینهسه فاکتور اولویت

دهنده تعداد دفعاتی نشان PSRدهنده هزینه استفاده از سرویس در یک ماه به دلار است. فاکتور هزینه، نشان شده است. فاکتور

دهنده تعداد دفعاتی است که سایر نشان ISR فاکتورابری داشته است و ابری در گذشته تعامل مثبت با سرویس  است که کاربر

ود، در شابری، مثبت در نظر گرفته میاند. هر تعامل با سرویس ابری داشتهکاربران روی همان ابر، تعامل مثبت با سرویس 

صورتی که میانگین بازخوردهای ارسالی کاربر به آن سرویس در همان پنجره زمانی بیشتر از یک سطح آستانه مشخص باشد. 

برای تعاملات  ها راهای کاربران با سلایق مختلف، بهترین سرویسالگوریتم ارائه شده، قادر است تا از طریق مصالحه بین اولویت

های ابری استفاده برای تعیین اولویت سرویس AHPها پیشنهاد دهد. این الگوریتم، از  فرآیند تحلیل سلسله مراتبی آینده به آن

 ۲طور که در شکل دهنده رتبه آن در لیست پیشنهادی آینده است. همانابری در واقع نشانکند که اولویت هر سرویس می

شود، الگوریتم شامل چندین مولفه مختلف است. مولفه مدیریت محتوا در ابتدا درخواست سرویس کاربر را دریافت مشاهده می

ر دیدگاه های ابری کاندید را مبتنی بکند. مولفه ارزیابی، سرویسست را تعیین میهای ابری متناسب با این درخواکرده و سرویس

مل ها، با مولفه ارزیابی بروز بودن نیز در تعاکند. در حین ارزیابی، جهت شناسایی میزان اعتبار گواهیعینی و درونی ارزیابی می

ی بندی سرویس و مبتنی بر فرآیند تحلیل سلسله مراتبههای مورد اعتماد توسط مولفه رتببندی سرویساست. در نهایت رتبه

AHP  شود. در ادامه مراحل الگوریتم بندی انجام میو فاکتورهای الویتRCS-AHP شود:به تفکیک بررسی می 

 

 های ابریبندی سرویس. فرآیند رتبه۲شکل 

ی شوند. ارزیابها و درخواست کاربر، انتخاب میهای ابری که متناسب با نیازمندی.  بعد از ثبت درخواست، سرویس۱مرحله 

ک ها از یهایی که اعتماد عمومی آنشود تا سرویسهای انتخاب شده مبتنی بر معیارهای عینی و ذهنی انجام میاعتماد سرویس

 سطح آستانه بیشتر است انتخاب گردند.

ود شسازی شده کاربران انجام میبندی شخصیاولویت های ابری مورد اعتماد مبتنی بر فاکتورهایبندی سرویس. رتبه۳مرحله 

های ابری متناسب با سلایق کاربران بوده است. در این مقاله، از سه شاخص تا این اطمینان حاصل شود که انتخاب سرویس

                                                             
10 Cost 
11 Personal satisfaction rate 
17 Impersonal satisfaction rate 
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C،PSR  وISR فاکتورهای های ابری استفاده شده است. البته همانطور که اشاره شده تغییر این بندی سرویسبرای اولویت

 پذیر است.بندی متناسب با نوع برنامه کاربردی و نیاز کاربران امکاناولویت

 C ،PSRبندی های ابری در طول زمان متغیر است، طبیعتاٌ مقادیر فاکتورهای الویتجایی که کیفیت سرویس.  از آن۱.۳مرحله 

تر باید پوسیدگی زمان در محاسبات در نظر گرفته شود. دقیقنیز در طول زمان تغییر خواهند کرد. لذا به منظور ارزیابی  ISRو 

رتیب به همین ت به عنوان مثال، هزینه اجاره یک سرویس ممکن است همیشه ثابت نباشد و با گذشت زمان، افزایش پیدا کند.

مرتبط با سرویس در طول زمان تغییر کنند. این  QoSهای پذیری و امنیت و سایر ویژگیممکن است قابلیت اطمینان، دسترس

ه سرویسی بندی نیز خواهند شد. زیرا کاربران بتغییرات در میزان کیفیت سرویس دریافت شده، باعث تغییر در فاکتورهای اولویت

ورد مثبت خپذیری آن کمتر بوده است ، بازپذیری بالاتر داشته است، نسبت به سرویسی که میزان دسترسکه میزان دسترس

کنند. در نتیجه سرویس با کیفیت بالاتر، نرخ بازخوردهای مثبت بیشتر خواهد داشت. در نظر گرفتن پوسیدگی زمان ارسال می

ررسی در این مرحله به منظور ب. های ابری، آخرین تغییرات سرویس فقط لحاظ گرددبندی سرویسبدین معنا است که در اولویت

زمانی باشند،  زمانی، تنها مقادیری که داخل پنجره با تعریف مفهوم پنجره شود.معرفی می (TW)ی پوسیدگی زمان، پنجره زمان

 گذار خواهند بود. معتبر شناخته شده و در فرآیند ارزیابی تاثیر

کرده باشد، ثبت  Tداشته باشد و بازخورد اعتماد مثبت خود را در زمان  Yتعامل مثبت با سرویس  Xمثال، اگر کاربر عنوانبه 

ر شود و یک واحد به فاکتوکننده در نظر گرفته میبازخورد اعتماد مثبت در ارزیابی اعتماد فراهم  WT<T-c T در صورتی که تنها

PSR به همین ترتیب در مورد فاکتور  گردد. صورت حذف میشود، در غیرایناضافه میISR اگر بازخوردهای ثبت شده سایر ،

شوند. در غیر این باشند، در ارزیابی در نظر گرفته می TW کاربران به سرویس ابری مشخص  روی یک ابر، در پنجره زمانی 

زمان متغیر است. لذا تنها مقادیری که در پنجره زمانی مربوطه برای  شوند. همچنین، هزینه سرویس در طولصورت حذف می

شود با این هدف که نتایج ارزیابی مبتنی بر آخرین تغییرات انجام ویس ثبت شده است، در ارزیابی در نظر گرفته میهزینه سر

 شده در سرویس باشد.

سله های ابری از روش تحلیل سلسرویس بندی، به منظور انتخاب بهترینتعیین مقادیر فاکتورهای اولویت . پس از۳.۳مرحله 

 است. ۴که درخت سلسله مراتبی آن نسبت به هدف اصلی مطابق شکل  شوداستفاده می AHP مراتبی

 

 های ابریبندی سرویس. طرح سلسله مراتبی الویت۴شکل
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دهنده شود که نشانبندی با استفاده از روش میانگین حسابی در ماتریس مقایسات زوجی محاسبه میوزن فاکتورهای اولویت

 میزان اهمیت یا اولویت هر فاکتور نسبت به فاکتور سطح بالایی خودش است. 

 سازی ماتریس مقایسات زوجی. نرمال۳جدول  . ماتریس مقایسات زوجی فاکتورها۱جدول

ISR PSR C  
B A 1 C 
C 1 1/A PSR 
1 1/C 1/B ISR  

 C PSR ISR 

C 1 / α A/ β B/λ 
PSR (1/A) / α 1/ β C/ λ 
ISR (1/b) / α (1/c) / β 1/ λ  

 

ا، مبتنی بر هشود. تعیین این اولویتبندی سرویس، بررسی می، الویت فاکتورها نسبت به هم، توسط مولفه رتبه۱در جدول 

شوند، برای این ، مقادیر بدست آمده نرمال می۳شده کاربران  است که قبلاً دریافت شده است.  در جدول سازینظرات شخصی

نشان داده  λو   α ،βبه ترتیب با  ISRو  C ،PSRهای منظور، از روش میانگین حسابی استفاده شده است. جمع مقادیرستون

نشان داده   ISRW و cW ،PSRW  دهنده وزن هر فاکتور است که به ترتیب با،  نشان۳شده است. میانگین هر سطر از جدول 

 ۱.۱باید نرخ ناسازگاری نیز ارزیابی شود. در صورتی که نرخ ناسازگاری کمتر از در هر جدول مقایسه زوجی الزاماً شود. می

توان نتیجه گرفت که مقادیر مقایسات منطقی است ودر غیر این صورت باید در مقادیر الویت فاکتورها تجدید نظر باشد، می

 نمود.

بری کاندید را به صورت زوجی بر اساس هر معیار با های ابندی، سرویس. پس از تعیین وزن هر فاکتور، مولفه رتبه۲.۳مرحله 

مندی مشابه برای درخواست سرویس ابری مورد اعتماد در هر ابر که دارای وظیفه  nکند. با فرض وجودیکدیگر مقایسه می

ایسات زوجی ، ماتریس مربعی مق۲شود. در جدول ایجاد می nدر  nمربعی با ابعاد  کاربر باشند، برای هر فاکتور، یک ماتریس

شوند. ی میسازها بر اساس فاکتور هزینه با رنگ سبز نشان داده شده است.  برای این منظور، ابتدا مقادیر ماتریس نرمالسرویس

به این صورت که جمع مقادیر هر ستون محاسبه شده و و سپس نسبت هر کدام از عناصر روی ستون به مجموع بدست آمده 

شود. میانگین حسابی محاسبه شده در ستون آخر میانگین حسابی هر سطر ماتریس محاسبه میگردد و سپس محاسبه می

)در جدول   .شودداده میو غیره نشان  CP ،2,CP ،3,CP,1ابری نسبت به فاکتور هزینه است که با مقادیر دهنده وزن هر سرویسنشان

 ، با رنگ طوسی نشان داده شده است(.۲

 Cت هر سرویس ابری مبتنی بر فاکتور . ارزیابی الوی۲جدول 

Priority … CS3 CS2 CS1 COST 
P1,C … Y x 1 CS1 
P2,C … Z 1 1/x CS2 
P3,C … 1 1/z 1/y CS3 
… … … … … … 

 

های جداگانه در ماتریس ISRو  PSRهای ابری مورد اعتماد بر اساس فاکتورهای به همین ترتیب، مقایسات زوجی سرویس

  شود.انجام می

 شود.به صورت زیر استفاده می ۱۱.  در آخرین مرحله به منظور تعیین رتبه هر سرویس ابری از رابطه ۴.۳مرحله
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(۱) 𝑅𝑖 =∑(𝑝𝑖,𝑗 ∗ 𝑤𝑗

𝑛

𝑗=1

) 

 nهای کاندید است. همچنین پارامتر ابری مورد اعتماد در مجموعه سرویسرتبه محاسبه شده هر سرویس iRدر این رابطه، 

( ضرب i,jp( در وزن محاسبه شده هر سرویس )jwبندی)بندی است. وزن هر فاکتور اولویتتعداد فاکتورهای اولویتدهنده نشان

بندی این مقاله، با توجه به فاکتورهای اولویت شود تا اولویت نهایی سرویس ابری محاسبه گردد.می و مجموع مقادیر محاسبه

 شود.رابطه تعیین رتبه به صورت زیر نوشته می

(۳) 𝑅𝑖 = (𝑝𝑖,𝑐 ∗ 𝑤𝑐) + (𝑝𝑖,𝐼𝑆𝑅 ∗ 𝑤𝐼𝑆𝑅) + (𝑝𝑖,𝑐 ∗ 𝑤𝑐) 

ننده بندی به کاربر درخواست کشوند و توسط مولفه رتبهبندی میهای ابری مبتنی بر رتبه محاسبه شده، اولویتسرویس

 گردد. سرویس پیشنهاد می

 در ادامه مرحله الگوریتم به صورت شبه کد نشان داده شده است:

Input: User service request 
 

Output: Ranked Cloud services 
 

1. Registration service request;       // The request is registered by the user in context management component 

2. Identification candidate services;     // candidate services are identified by the context management component 

3. Trust evaluation of candidate services; 

4.   { 

5.      Novelty evaluation of the certificate;   //novelty evaluation is done by novelty evaluation component 

6.      feedback-based trust evaluation; 

7.      SLA- based trust evaluation; 

8.   } 

9.  Calculation the weight of priority factors    //weight of priority factors is identified by Arithmetic mean method 

10.  Calculation the priority of factors relative to each other 

11.  Calculation the weight of service based on priority factor 

 

 هاارزیابی و آزمایش .4

به منظور  ابری است.سازی محیط های سازنده جهت شبیهسازی در محیط کلودسیم انجام شده است که حاوی بلوکشبیهمراحل 

کار گرفته ( بهCloud-Armor( و یک مجموعه داده مصنوعی)QWSسازی و ارزیابی، یک مجموعه داده واقعی )انجام مراحل شبیه

دارای Cloud-Armor بازخورد وجود دارد. همچنین بارکاری  ۳۱۱۱ویس و سر ۲۶۱کاربر،  QWS  ،۱۱۱شده است. در بارکاری 

مقایسه شده است. در این  ]۳۱[سازی با روش مرجع بازخورد است. نتایج حاصل از شبیه ۱۱۱۱۱سرویس و  ۱۱۲کاربر،  ۳۱۱۱

انجام شده  ۱۱در محیط مجتمع ابری ۱۴با استفاده از   واسط ابر ۱۲دهندگان ابری مبتنی بر بلاک چینبندی سرویسروش، رتبه

 است.

                                                             
13  Blockchain 
14  Cloud Broker 
15  Federated Cloud 
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انجام شده است.  بدین صورت که با  SSPابری با تعریف پارامتر ارزیابی دقت و کارایی راهکار ارائه شده در انتخاب سرویس

ت بها )خروجی(،  دقت انتخاب سرویس ارزیابی شد. برای این منظور نسسرویسبندی و الویتتعیین مقادیر فاکتورهای اولویت

ابری به تعداد دفعات فراخوانی آن سرویس توسط کاربران محاسبه گردید و برای کلیه کاربران تعداد دفعات پیشنهاد یک سرویس 

 های ابری بسط داده شده است.  و سرویس

(۲) 𝑆𝑆𝑃𝑗(𝑖) =
𝑛𝑖,𝑗(𝑡)

𝑟𝑖,𝑗(𝑡)
 

دهنده نشان i,jr(t)شود و فراخوانی می tدر پنجره زمانی  iCU، توسط  jCSدهنده تعداد دفعاتی است که نشان i,jn(t)در این رابطه، 

، برای ۴با بکارگیری رابطه  توانرا می SSPبندی پیشنهاد شده است. معیار ابری توسط مولفه رتبه تعداد دفعاتی است که سرویس

 های ابری بسط داد.تمام کاربران و سرویس

(۴) 𝑆𝑆𝑃 =
∑ ∑ 𝑆𝑆𝑃𝑗(𝑖)𝑚

𝑗=1
𝑛
𝑖=1

𝑛.𝑚
 

در هر پنجره زمانی   SSPهای ابری است. در این سناریو، پارامترتعداد کل سرویس mتعداد کل کاربران ابری و  nدر رابطه فوق، 

 نشان داده شده است.  ۱محاسبه و با روش مرجع مقایسه شده است. نتایج این محاسبات در شکل 

     

 QOSثانیه در  ۱۱۱و روش مرجع در   RCS-AHP. ارزیابی دقت انتخاب سرویس ۱شکل

طور که در پنجره زمانی) هر پنجره زمانی یک ثانیه( انجام شده است. همان ۱۱۱و در  QOSسازی در مجموعه داده واقعی شبیه 

-RCSشود، روش ارائه شده در این مقاله، دارای دقت بالاتری نسبت به روش مرجع است. زیرا در روشمشاهده می ۱ شکل

AHP   سازی شده کاربران در هنگام های شخصیهای ابری مبتنی بر ارزیابی اعتماد است. همچنین، اولویتانتخاب سرویس

های ابری انتخاب شده توسط این روش نسبت به تعداد در نظر گرفته شده است. لذا تعداد سرویس AHPبندی با روش رتبه

در نمودار فوق شده  SSPار نزدیک است که باعث افزایش پارامتر های ابری فراخوانی شده قبلی توسط کاربران بسیسرویس

 است.  
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 QOSها در و روش مرجع  با تغییر تعداد سرویس  RCS-AHP.   ارزیابی دقت انتخاب ۶شکل

طور بررسی شده است. همانهای مورد اعتماد پنجره زمانی و با تعداد تغییر تعداد سرویس ۱۱در مرحله بعد نتایج ارزیابی در 

نسبت به روش مرجع بالاتر است، البته   RCS-AHPنشان داده شده است، درصد دقت انتخاب سرویس روش  ۶که در شکل 

 های ابری مورد اعتماد، دارای نوساناتی است.این درصد با توجه به تغییر تعداد سرویس

 

 Cloud Armorثانیه در  ۱۱۱و روش مرجع در   RCS-AHP.  ارزیابی دقت انتخاب سرویس ۷شکل 
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 Cloud Armorها در و روش مرجع  با تغییر تعداد سرویس  RCS-AHPارزیابی دقت  .۱شکل

در مجموعه  SSPانجام شده است. نتایج ارزیابی Cloud Armor نتایج ارزیابی در در مجموعه داده مصنوعی  ۱و  ۷های در شکل

های دارد ولی با این وجود همچنان درصد دقت انتخاب سرویس QOSهای واقعی داده مصنوعی نوسانات بیشتر نسبت به داده

 نسبت به روش مرجع بالاتر است. RCS-Aمورد اعتماد در روش 

 گیری نتیجه .۱

 
اعتماد ارائه شده است که امکان انتخاب های ابری مورد بندی سرویس، به منظور رتبهRCS-AHPدر این مقاله، الگوریتم 

ی مدیریت هاکند. بکارگیری این روش در سیستمفراهم می های ابری مورد اعتماد را متناسب با سلایق شخصی کاربرانسرویس

 مورد اعتماد خود را انتخاب کنند. اساس کنندههای پیچیده بتوانند فراهمشود که کاربران ابر بدون نیاز به روشاعتماد باعث می

شود و در مرحله بعد با استفاده از فرآیند تحلیل سلسله های ابری انجام میبندی مبتنی بر ارزیابی اعتماد سرویسروش رتبه

ه مبتنی بر ک بندیبندی نمود. در فرآیند رتبههای ابری را متناسب با سلایق شخصی کاربران رتبهتوان سرویس، میAHPمراتبی 

های شخصی کاربران های ابری مورد اعتماد را بر اساس سلایق و اولویتشود، سرویسبندی انجام میفاکتورهای اولویت

 ابری مورد اعتماد هستند. ابری معمولاً دارای سلایق متفاوت برای انتخاب سرویس زیرا کاربران  بندی کنند.رتبه

 وانتهای ابری استفاده نمود. همچنین، میازی به منظور انتخاب و رتبه بندی سرویستوان از منطق فدر تحقیقات آتی، می

از سهای چند ابری توسعه و بسط داد. در این مقاله، ارزیابی الگوریتم با بکارگیری شبیهرا به محیط  RCS-AHP  الگوریتم

ابری و ک های واقعی توریتم پیشنهادی در محیطشود در تحقیقات آتی، الگکلودسیم تحلیل و ارزیابی شده است. پیشنهاد می

 های واقعی در محیط ابر، اجرا شود و کارایی و اثرات آن تحلیل و بررسی گردد.چند ابری و با داده
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