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 چکیده
 قاتیتحق نیبندها اشاره کرد. همچنطبقه بیبه ترک توانیشده است که ازجمله م شنهادیبدافزار پ صیدقت تشخ شیافزا یبرا یمختلف یکردهایرو

ر ب یمبتن یهاستمیس نهیجهت کاهش هز یکردیبه ارائه رو ازین نیانجام شده است. با وجود ا IDSمختلف  یهانهیبا هدف کاهش هز یگوناگون

 نیشامل دو مرحله است. اول کردیرو نی. ادهدیم شنهادیپ دیاندرو یبدافزارها صیتشخ یبرا یارمقاله راهک نیبندها وجود دارد. اطبقه بیترک

 یبرا یمدل پلکان کیپژوهش،  نیعمده ا یعنوان نوآوراست. در گام دوم به مربعکای تمیبا استفاده از الگور هایژگیو نیترگام، انتخاب مناسب

مصالحه  کی از،یمورد ن تیموجود و حساس سکیکه براساس سطح ر ردیگقرارمی استفاده مورد بنددو طبقه بیبدافزار با استفاده از ترک صیشخت

ن ییبند اول تعهکه با طبق ییرکوردها یبند دوم فقط بر روطبقه یشنهادی. در مدل پکندیکاذب برقرار م ینرخ هشدار اشتباه و نرخ منف نیمطلوب ب

 یابیارز جیتا. نابدیکاهش  تیاکثر یریگیمانند رأ یانهیپرهز یهابا روش سهیدر مقا صیتشخ یزمان نهیهز نهیتا هز کندیاند عمل منشده فیتکل

اشتباه را به کمتر از  صیو نرخ تشخ %25از  شیرا به ب صیداده معتبر نشان داد که مدل ما صحت تشخمجموعه کی یبررو یشنهادیراهکار پ

 .شد یبررس یتیمدل در چهار سطح امن ییکارا نی. همچنشودیمحسوب م یقبل ینسبت به کارها یاکه بهبود قابل ملاحظه رساندیم  1013%

 ابندهطبقه بیشبکه، ترک کیتراف ن،یماش یریادگیبدافزار،  صیتشخکلمات کلیدی:  
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 مقدمه -0

پیشرو  %6.78دهد که سیستم عامل اندروید گوگل با سهم نشان می [1](IDCیک گزارش تحقیقاتی توسط شرکت بین المللی داده )

به خود اختصاص داده  %.117جایگاه دوم را با سهم  اپل IOSهای هوشمند بوده است، در حالیکه های تلفنعاملمطلق بازارسیستم

ه نفوذ توان بکند که از جمله مییک سری خطرات بالقوه ایجاد می هافرم اندروید با این ویژگینظیر پلتاست. این موفقیت بی

 بدافزارها در این محیط اشاره کرد.

  ای در تحقیقات و صنعت مورد توجه قرار گرفته است.فرم اندروید به صورت گستردهافزارهای مخرب بر روی پلتاین نفوذ نرم

اند. استفاده از روشهای یادگیری ماشین یکی از روشهای محققان زیادی پیشنهادهای متفاوتی برای مقابله با این مشکل ارائه کرده

دها استفاده بنتوان از ترکیب طبقهکه البته برای دستیابی به دقت تشخیص بهتر می [73 2]معمول مورد استفاده در این زمینه است 

کند و روش های تشخیص بدافزار موبایل طیف وسیعی از رفتارهای مخرب بدافزارها را بررسی می [4]ی جدید کرد. یک مطالعه

ن ت دیگری نیز ایکند: روشهای تجزیه و تحلیل ایستا وتجزیه و تحلیل پویا. در مظالعاموجود را به دو گروه دسته بندی می

  .[.-5]بندی انجام شده استتقسیم

ای کاربردی هپذیری برنامهاز تحلیل ایستا برای تشخیص رخنه در ناحیه خصوصی، بدافزارها و آسیب تعداد زیادی از کارهای گذشته

. با این حال تجزیه و تحلیل ایستا توسط کدهای چندریختی و کدهای مخرب که بدافزارهای مختلف [11-6]انداندروید استفاده کرده

ی و دسترسی ردیاب های پویا، سیستم عامل دستگاه را برایکنند به چالش کشیده شده است. روشبرای فرار از تشخیص استفاده می

ی بزرگی از اجراها . تجزیه و تحلیل پویا امیدوار کننده است اما نیاز به مجموعه[11]دهندبه اطلاعات حساس زمان اجرا تغییر می

الش های هوشمند چاین انجام تجزیه و تحلیل پویا در منابع محدود دستگاههای کاربردی دارد. بنابربرای پوشش رفتارهای برنامه

 .برانگیز است

که های جدید برای تشخیص بدافزار براساس ترافیک شبحلبرای مقابله بهتر با بدافزارهای موبایل محققان شروع به کاوش برای راه

امیدوار کننده است زیرا بدافزارها معمولا رفتارهای مخربی از طریق کردند. با استفاده از ترافیک شبکه کشف بدافزارهای پنهانی 

از ویژگیهای استخراج شده از فایلهای ترافیکی شبکه والگوریتمهای یادگیری  دهند. بنابراین در این پژوهشارتباط شبکه انجام می

 است.بندها برای تشخیص بدافزارهای اندروید استفاده شده ماشین و ترکیب پلکانی طبقه

 راهکار پیشنهادی ما شامل دو بخش است:

 داده.یافتن ویژگیهای بهینه و کاهش ویژگیها برای تشخیص مناسب بدافزار با استفاده از مجموعه .1

 و الگوریتم جنگل تصادفی. J48. ارائه یک رویکرد پلکانی برای تشخیص بدافزار با استفاده از الگوریتم 2

بند های تشخیص نفوذی که مبتنی بر فقط یک طبقهه هزینه است: اول این که در مقایسه با سیستماین راهکار از دو جهت، حساس ب

تشخیص  هایدهد. دوم این که در مقایسه با سیستمهستند دقت تشخیص را افزایش و هزینه ناشی از تشخیص نادرست را کاهش می

کند و در مرحله بند عمل میری دارد زیرا در مرحله اول فقط یک طبقهبند، هزینه عملیاتی کمتگیری بین چند طبقهنفوذ مبتنی بر رأی

بند دیگر هم اجرا شود و یا نیازی به اجرای آن دوم برحسب نتیجه مرحله اول و سطح ریسک قابل پذیرش، ممکن است یک طبقه

 نباشد.

بخش سوم  توضیح روش پیشنهادی برای  ی کارهای مرتبط و دربقیه مقاله به صورت زیر سازماندهی شده است: بخش دوم ارائه

  باشد.گیری و کارهای آینده میها و بخش پنجم شامل نتیجهتشخیص بدافزار، بخش چهارم بحث و نتایج ارزیابی
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 کارهای مرتبط -2

ادگیری یکاوی برای تشخیص فایلهای مخرب به کمک های دادههای تشخیص بدافزار با استفاده از تکنیکدر سالهای اخیر مکانیزم

هایی شامل هردو گروه بدافزار و های پنهان از مجموعه دادهتوانند نمونهماشین افزایش یافته است. روشهای یادگیری ماشین می

 .[4]خطر تمیز دهندخطر را تشخیص داده و بدافزارها را از کدهای بیبی

های تجزیه و تحلیل ایستا و پویا پژوهشگران شروع به استفاده از ترافیک شبکه برای شناسایی و تجزیه و با توجه به محدودیت 

 شوند:های مرتبط به سه گروه تقسیم می. این روش[713 12]های مخرب کردندتحلیل برنامه

 ی بدافزارشخیص بدافزار براساس مقایسه با امضاهای از پیش تعریف شدهدر این روش ت :1روشهای مبتنی بر امضای شبکه 

  .[18-14]باشد. تولید خودکار امضاهای شبکه در کارهای مختلف قبلی مورد بررسی قرار گرفته استمی

 یازه: در این روش از ویژگیهای ایستای ترافیک شبکه مانند میانگین اند2های ایستای ترافیکی شبکهروشهای مبتنی بر ویژگی 

افیک مخرب ترها و ویژگیهای ایستای دیگر برای تشخیص ها، نسبت بایتهای ورودی به خروجی، مدت زمان ارسال بستهبسته

با استفاده از ویژگیهای ترافیکی ایستای رمزنگاری شده به  App Scanner [1.]ورکی به نام شود. فریمخطر استفاده میاز بی

انجام شد اعمال کاربر توسط  [16]پردازد و در کاری که توسط کنتی و همکارانش میرسان های کاربردی آسیبتشخیص برنامه

 تجزیه و تحلیل ویژگیهای آماری رمزنگاری شده تجزیه و تحلیل شد.

 های ترافیکی برای تشخیص بدافزار : در این روشها از آنالیز متن جریان3های متنی ترافیکی شبکهروشهای مبتنی بر ویژگی

 اند.از این روش برای تشخیص بدافزار استفاده کرده [721 711 12]شود. کارهای انجام شده استفاده می

است. رویکرد ترکیبی یک مجموعه از  4بندی ترکیبیهای تشخیص نفوذ، رویکرد طبقهاز طرف دیگر یک رویکرد کارآمد در سیستم

ازد که کارایی ای بسنهایی را به گونهبند نماید تا طبقهکند و خروجی آنها را با یکدیگر ترکیب میهای ضعیف را انتخاب میبندطبقه

ارزیابی با  ینشده در مرحلههای استفاده شده در الگوریتم بیشتر باشد. نهایتاً دسته رکوردهای دیدهبندتک طبقهآن از کارایی تک

 شود.شده تعیین میبندهای جزئ استفادهتک طبقهکردن خروجی تکترکیب

روجی بندها یک خشود. هر کدام از این طبقهبندهای کوچک نشان داده میرکورد به تمام طبقهبرای تعیین دسته یک رکورد جدید آن 

تا طبقه نهایی رکورد ورودی مشخص شود. از جمله شوند ها با یکدیگر ترکیب میکنند در نهایت خروجیبرای آن رکورد تولید می

 .[21]را نام برد 5گیری مبتنی بر اکثریتو رای Bagging ،Boostingتوان روش ها میاین روش

ت که در ادامه به گروهی از کارهای ی تشخیص بدافزار اندروید با استفاده از ترافیک شبکه ارائه شده اسکارهای زیادی در زمینه

انجام شد رویکردی پیشنهاد شده که اولین الگوریتمی  [22] پیراززی تنموئیو  ابورتیشود. در کاری که توسط چاکر گذشته اشاره می

 د(انهای کوچک )حتی اگر قبلاً مشاهده نشدههای بزرگ و خانوادههای بدافزار را به دو گروه خانوادهت که به صورت موثر نمونهاس

این رویکرد  د بابندی انجام شبندی و خوشهکند این روش با استفاده از ویژگیهای ایستا و پویا و ترکیب الگوریتم های طبقهتقسیم می

ه از ویژگیهای انجام شد ک .211در سال  [23]شدند. پژوهشی توسط چن وهمکارانش  بندید بدافزار نیز طبقههای جدیخانواده

                                                   
1 Network Signature 
2 Packet/Flow statistical Features 
3 Packet/Flow Textual Features 
4 Ensemble Classification Method 
5 Majority Vote 
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شان های نامتقارن نهای یادگیری ماشین را در مواجهه با دادهآماری ترافیک شبکه استفاده کردند با این حال آنها همچنین نقص روش

 را روی  C4.5،C4.5CS( و SMOTE(+)SVM( ،)SVMCSهای نامتقارن از قبیل )بند داده. علاوه بر این چندین روش طبقهدادند

دقت  تواندنتایج تجربی نشان داد که با وجود اینکه روشهای یادگیری ماشین نامتعادل می داده ترافیکی اجرا کردندهمان مجموعه

 یابد.کاهش می گذردی خاصی میتعادل از آستانهی عدمها زمانی که درجهتشخیص را بهبود دهند کارایی این الگوریتم

 یک [24]های اخیرهای نامتقارن ارائه شد. در یکی دیگر از پژوهشبندی دادهطبقه ای برای حل مشکلبنابراین الگوریتم اصلاح شده

 دقت بهبود ایبر ماشین، یادگیری هایالگوریتم از موثری ترکیب که چندسطحی معماری جدید براساس بندیطبقه ترکیبی رویکرد

ند کمی تولید ترپایین سطح در پایه هایبندطبقه آموزش با را مدل یک Droid Fusion نام چارچوبی به. شده است ارائه کندمی فراهم

 نهایی گیریهنتیج بالاتر برای سطح در آنها بینیپیش هایدقت روی بر را بندیرتبه بر مبتنی هایالگوریتم از ایمجموعه سپس و

برای  2PCو  1IGهای ترکیبی ی اول از الگوریتمرویکردی شامل دو مرحله ارائه شد که در مرحله [25]کردند. در مرجع  اعمال

ها استفاده شد و سپس رویکردی ترکیبی از سیستم استنتاج فازی عصبی و الگوریتم ازدحام ذرات برای انتخاب بهترین ویژگی

انجام شد که در آن برای تشخیص  [12]خطر ارائه شد. پژوهشی توسط ونگ و همکارانش های بیتشخیص بدافزارها از برنامه

 برای تشخیص استفاده شد.  httpsو  httpبدافزار موبایل از ویژگیهای استخراج شده از  اطلاعات متنی هدر 

ترافیک نرمال پیشنهاد شده است که براساس  یک روش شناسایی بدافزارهای اندرویدی براساس تشخیص انحراف از [28]در مرجع 

افزارهای مخرب روش مذکور همچنین قادر است نرم دهد.را انجام می 3زنیافزارهای مخرب و نقابویژگی ترافیکی، تشخیص نرم 1

 خاص مانند بدافزارهای تبلیغاتی را شناسایی کند.

ارائه شده است. ایده  (GCN) 4ستفاده از شبکه پیچشی گرافی[ رویکردی برای تشخیص بدافزارهای اندرویدی با ا.2در مرجع ]

بندی های اندرویدی به یک گراف ناهمگن بزرگ و تبدیل مسأله اولیه به یک مسأله طبقهAPIها و اصلی در این رویکرد نگاشت برنامه

چنین یک نمونه اولیه از سیستم شود. در تحقیق مذکور همداده می GCNها است. سپس گراف ناهمگن به عنوان ورودی به مدل گره

 اند.ترین امتیازات آن عنوان کردهمعرفی شده است که مؤلفان نرخ مثبت کاذب پایین را یکی از مهم Groidتشخیص بدافزار به نام 

 های تشخیص نفوذ را مورد توجه قرار داده و[ مسأله هزینه در سیستم32-26از طرف دیگر برخی از کارهای تحقیقاتی ازجمله ]

ط بندی، هزینه مربوهای طبقههای هزینه در سیستمترین جنبهاند. یکی از مهمهای حساس به هزینه برای این منظور ارائه کردهمدل

حساس به هزینه  boostingهای بت کاذب و منفی غلط است. برای کاهش این نوع هزینه، الگوریتمبه تشخیص اشتباه شامل مث

ذ های تشخیص نفو[. اما در چندین فاکتور دیگر هزینه نیز به ویژه در مورد سیستم26شوند ]ها محسوب میجزو کارآمدترین تکنیک

 ینه عملکرد، و هزینه پاسخ دستی یا خودکار به حملات اشاره کرد.توان به هزینه توسعه سیستم، هزاهمیت دارند که از جمله می

دارد به طوری  بندها وجودهای تشخیص نفوذ مبتنی بر ترکیب طبقهبا وجود این نیاز به ارائه رویکردی در جهت کاهش هزینه سیستم

انویه شود تا به این ترتیب، هزینه بندهای ثکه ضمن کاهش خطای تشخیص و هزینه ناشی از آن، تا حد امکان مانع اجرای طبقه

 عملیاتی سیستم تشخیص نفوذ ترکیبی نیز کاهش یابد.

                                                   
1 Information Gain 
2 Pearson Corr Coaf 
3 Masquerading 
4 Graph Convolutional Network 



   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
  

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
ـی

دس
مهن

ی 
حـ

طرا
در 

ت 
ـا

لاع
 اط

ری
او

فنـ
ه 

لـ
مج

 

102 

 

 

 روش پیشنهادی -3

ای ههای موجود برای تشخیص بدافزارها در این بخش روش پیشنهادی ما که یک روش ترکیبی پلکانی از الگوریتمبا توجه به روش

نسبت حالت  بندها نتایج بهتری را بهکند که با استفاده گروهی از طبقهمیشود. یک روش ترکیبی سعی یادگیری ماشین است ارائه می

 بندها به تنهایی ایجاد کند.استفاده از هر کدام از طبقه

 ارائه شده است. 1فلوچارت مدل پیشنهادی در شکل 

  هاالف. انتخاب ویژگی

 ها داریم:به دلایل زیر ما نیاز به کاهش ویژگی

الگوریتم های داده کاوی زمانی که ویژگی های آنها زیاد می شوند نیاز به زمان و منابع زیادی دارند بنابراین (کاهش پیچیدگی. 1

 .کاهش تعداد ویژگی برای صرفه جویی در زمان و منابع اهمیت دارد

را  1برازشمسئله بیششود برعکس آنها ممکن است های اضافی همیشه منجر به بهبود عملکرد الگوریتم نمی(کاهش نویز. ویژگی2 

 برازش را کاهش دهد.تواند شانس بیشدر نتیجه انتخاب یک مجموعه ویژگی مناسب می در برداشته باشند

کرد تواند کارهای ما برای مدل تشخیصی بدافزار مفید نیستند. این ویژگیهای غیرضروری میی ویژگیها در مجموعه ویژگیهمه

 کنیم.مربع استفاده میاین از الگوریتم  کایعادی الگوریتم را منفی کند. بنابر

 های مورد نظر از متغیرهای قطعی به صورتمربع آزمون آماری است که به صورت گسترده ای برای تعیین اینکه آیا توزیعآزمون کای

برای اختصاص ویژگی گیری گیرد. این آزمون یک روش اندازهای از مشاهدات متفاوت است مورد استفاده قرار میقابل ملاحظه

 رد.گیها  مورد استفاده قرار میشود و برای توصیف همبستگی بین گروهمربع  نامیده میوزن خاص است که مقدار آزمون کای

 

 

                                                   
1 Overfitting 
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مربع می توان به دو صورت کار کرد یک روش به این صورت است که یک حد برای انتخاب ویژگیها با استفاده از آزمون کای

مربع  بالایی را دارند برای انتخاب ویژگی گزینش کنیم. نتایج آزمون مقدار که مقدار آزمون کای Kی ثابت را تنظیم کنیم و یا آستانه

دهد. در این پژوهش  با استفاده از این روش آماری وزن هریک از ویژگیها بندی را نشان میاهمیت هر ویژگی برای تعیین کلاس

 شوند.د به عنوان ویژگیهای انتخابی گزینش میویژگی که وزن بالاتری داشته باشن Kشود و سپس تعیین می

  بندی پلکانی آگاه از حساسیتب. طبقه

ی یادگیری ماشین هستند دستیابی به قدرت تشخیص بالاتر مدنظر است ما نیز جهت افزایش هایی که دارای مرحلهدر تمام پژوهش

به صورت  1فاده کردیم. این مراحل پژوهش در شکل بندها به صورت پلکانی استرویکرد ترکیب طبقه قدرت تشخیص مدل خود از

شی های آموزبند با استفاده از دادهها به دو بخش آموزش و آزمایشی ابتدا دو طبقهچین مشخص شده است. بعد از جداسازی دادهخط

شود در گام اول آغاز می های آزمایشیی اول اجرای مدل برروی دادههای یادگیری مرحلهکنند با ساخت مدلمدل خود را ایجاد می

 شروع

دادهدریافت مجموعه  

 انتخاب ویژگیها

1بند اجرای طبقه  

FDR  > t1 

  2بنداجرای طبقه

 روی رکوردهای حمله

FOR  > t2 

  2بنداجرای طبقه

 روی رکوردهای

خطربی   

 خروجی

 فلوچارت روش پیشنهادی -1شکل 
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مدل اولیه محاسبه  در 4TNو1TP،2FP،3FNمقادیرکند سپس بندی میگروه حمله و نرمال دسته داده را به دوهای مجموعهداده 1بندطبقه

 شود.که در زیر آمده محاسبه می 2و 1ی برطبق رابطه(  8FOR)و نرخ منفی کاذب(  5FDR)شده و دو مقدار نرخ مثبت کاذب 

(1) 𝐹𝐷𝑅 =
𝐹𝑃

𝑇𝑃 + 𝐹𝑃
 

(2) 𝐹𝑂𝑅 =
𝐹𝑁

𝑇𝑁 + 𝐹𝑁
 

تعداد رفتارهای نرمال هستند که به درستی تشخیص داده شده است. همچنین   TNو ، تعداد رکوردهای حملهTPها در این رابطه

FP  تعداد رفتار نرمال است که به اشتباه، حمله تشخیص داده شده وFN  .تعداد رفتارحمله است که به اشتباه، نرمال اعلام شده است 

یری گگیری و یا سهلتواند مقدار سختشود این دو مقدار میبا توجه به شرایط در نظر گرفته می  2tو   1t یدر گام دوم دو حدآستانه

افزایش یافته و با زیاد شدن آنها حساسیت مدل کم حساسیت مدل   2tو  t 1مدل را با توجه به شرایط تغییر دهد. با کم شدن مقادیر 

تواند های مورد تمرکز آن آستانه که میی خاصی حساسیت مدل را برروی دادهتوان با تغییر حدآستانهشود و ضمناً در این مدل میمی

با کنترل بیشتر رکوردهای حمله  کمتر شود مدل 1tرکوردهای حمله و یا نرمال باشد  تغییر داد. به عنوان مثال در صورتی که مقدار 

تواند در مورد بدافزارهای کند و سعی در کاهش میزان نرخ مثبت کاذب دارد، این حالت میبندی میگروه 2را مجدد با طبقه بند 

دی علاوه بر تر کند. درمدل پیشنهاتواند مدل را برای بدافزارهای پرخطر آمادهمی 2tتبلیغاتی کاربرد داشته باشد و یا کاهش مقدار 

و در صورت نیاز تعداد  توان کنترل بیشتری بر روی مدل داشت و آن را برای شرایط مختلف تنظیم کردافزایش دقت تشخیص می

 سطوح آن را افزایش داد، علاوه براین از عملیات پردازشی سنگین بر روی کل رکوردها و افزایش هزینه جلوگیری کرد.

 ارزیابی ونتایج -4

 اهالف. آزمایش

های تبلیغاتی، داده استفاده شده در این پژوهش که جزئیات آن در زیربخش بعدی ارائه شده است، در سه کلاس آگهیمجموعه

داده دو کلاسی داده موجود را به یک مجموعهاست. قبل از اجرای مدل، ما مجموعه بندی شدهخطر کلاسبدافزارهای عمومی و بی

خش بباشد. ابتدا با رویکرد توضیح داده شده در میخطر مورد توجه تشخیص دو کلاس بدافزار و بیکنیم. در این مسئله تبدیل می

به صورت جامعی میزان تشخیص و میزان خطای  F-Measureترین ویژگیها برای مدل پرداختیم. از آنجا که قبل به انتخاب مناسب

رای انتخاب تعداد ویژگهای مدل از این معیار استفاده شده تا تعداد دهد بنابراین بهای مخرب نشان میمدل را در شناسایی نمونه

 ویژگی مطلوب و بهینه مدل شناسایی شوند. نتایج این بررسی در قسمت نتایج ارائه شده است.

 ی  مدل، چهار سطح امنیتی به صورت زیر تعریف شد:های مشخص شدهسپس برای ارزیابی معیار

 1های امنیتی حساسیت مدل را با گذاشتن آستانه سطح امنیتی پایین: در این سطح t  2وt  بزرگ کاهش داده،  به طوریکه فقط

تواند زمانی که هدف کاهش حجم پردازش و دسترسی به یک سطح ی اول اجرای مدل، اجرا شود. این سطح امنیتی میمرحله

 باشد کاربرد داشته باشد.امنیتی پایین مطلوب می

                                                   
1 True positive 
2 False Positive 
3 False Negative 
4 True Negative 
5 False Discovery Rate 
6 False Omission Rate 
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  1خطر: در این سطح مقداربه تشخیص بیسطح امنیتی میانی حساس t   2وt  1طوری تنظیم شده است کهt  یک مقدار کوچک و

2t  ،خطر ی اول بیکار تشخیص را فقط بر روی رکوردهایی که در مرحلهمقدار بزرگتری خواهد داشت. در این شرایط مدل

 دهد.بند دوم انجام میشناسایی شده است با طبقه

  1سطح امنیتی میانی حساس به بدافزار: در سطح امنیتی حساس به بدافزار مقدار t  2وt  1طوری تنظیم شده است کهt  یک مقدار

ی اول مقدار کوچکتری خواهد داشت دراین شرایط مدل کار تشخیص را فقط بر روی رکوردهایی که در مرحله 2tبزرگ و 

 دهد.ام میبند دوم انجحمله شناسایی شده است با طبقه

  1سطح امنیتی بالا: در این سطح امنیتی مقادیر t   2وt  ی دوم به صورت کامل اجرا شود بسیار کم داده شد تا مدل در مرحله

 ند. بندی شوبند دوم به صورت مجدد دستهخطر و هم رکوردهای حمله به ترتیب با استفاده از طبقهیعنی هم رکوردهای بی

انجام  RapidMinerکاوی افزار دادهها با نرممختلف در قسمت نتایج ارائه و تحلیل شده است. تمام آزمایشنتایج اجرای این سطوح 

 شده است.

 ب. مجموعه داده 

بگیرند. برای انجام این تحقیق از  ها بتوانند از آن یادای نیاز داریم تا مدلدادهبرای ایجاد یک سیستم تشخیص بدافزار به مجموعه

 های مخربافزار(که زیر نظر دانشگاه نیوبرانزویک است استفاده شده است. از آنجا که نرمCICداده موسسه سایبری کانادا )مجموعه

به بر این دهند تا از شناسایی آنها جلوگیری شوند. برای غلساز هستند و رفتار خود را تغییر میپیشرفته قادر به شناسایی حضور شبیه

اند و ترافیک شبکه بدست آمده های اندروید بر روی دستگاه واقعی نصب شدهداده برنامهآوری این مجموعهمسئله، جهت جمع

 است.

اتوماتیک گرفته شده است. این مجموعه های هوشمند نیمههای اندروید در تلفنبرنامه [ با نصب28] CICAAGMمجموعه داده 

ی برنامه 251ی کاربردی که در سه گروه قراردارند تشکیل شده است.برنامه 1111[ قابل دسترسی است، از 33داده که از طریق ]

  .خطر استی بیبرنامه 1511بدافزار عمومی و 151ابزار تبلیغاتی و

موجود  1ای از آنها در جدول شوند که خلاصهبندی میویژگی است که در چند گروه دسته 61داده حدود های این مجموعهویژگی

 است.

 
 دادههای رکوردهای مجموعهبرخی از ویژگی -0ل جدو

 ویژگیهای رفتاری

 Duration زمان اجرامدت

 ویژگیهای مبتنی بر تعدادبایتها

 Total Forward Bytes ها در جهت رو به جلومجموع بایت

  

 Total Backward Bytes ها در جهت رو به عقبمجموع بایت

 Forward Header Length ها استفاده شده برای هدرها در جهت رو به جلوبایتمجموع 

 Backward Header Length ها استفاده شده برای هدرها در جهت رو به عقبمجموع بایت

 ها ویژگیهای مبتنی بر مشخصات بسته

 Total Forward Packets ها در جهت رو به جلومجموع بسته

 Total Backward Packets جهت رو به عقبها در مجموع بسته
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 Forward packet length ها در جهت رو به جلوی بستهمینیمم و ماکزییم ومیانگین و انحراف معیاراندازه

 (Min, Mean, Max, Std) 
 Backward packet length ها در جهت رو به عقبی بستهمینیمم و ماکزییم ومیانگین و انحراف معیاراندازه

 (Min, Mean, Max, Std) 

 ویژگیهای مبتنی بر جریان

 Flow Packet Length مینییمم،میانگین،ماکزیمم و انحراف معیار طول یک جریان

 (Min, Mean, Max, Std) 

 Flow Forward Bytes میانگین بایتهای یک زیر جریان در جهت رو به جلو

 Flow Backward Bytes میانگین بایتهای یک زیر جریان در جهت رو به عقب

 Backward Variance Data شده در یک جریان رو به عقبهای استفادهانحراف معیار مجموع بایت

Byte 

 Forward Variance Data Byte شده در یک جریان رو به جلوهای استفادهانحراف معیار مجموع بایت

 FIN Flow FINها با تعداد بسته

 Idle (Max, Min) که یک جریان قبل از فعال شدن بیکار است.ماکزیمم و مینیمم زمانی 

 Initial Window Forward مجموع بایتهای ارسال شده به سمت جلو درآغاز به کار ویندوز

 Initial Window Backward مجموع بایت های ارسال شده به سمت عقب درآغاز به کار ویندوز

  Segment Size Forward اهده شده در جهت رو به جلوهای مشی سگمنتمینیمم و ماکزییم اندازه

(Max, Min) 

  Segment Size Backward های مشاهده شده در جهت رو به عقبی سگمنتمینیمم و ماکزییم اندازه

(Max, Min) 

 ویژگیهای مبتنی بر زمان

  Forward Arrival مینییمم، میانگین، ماکزیمم و انحراف معیار زمان بین ارسال دو بسته روبه جلو 

(Min, Mean, Max, Std) 

  Backward Arrival Time عقب مینییمم، میانگین، ماکزیمم و انحراف معیار زمان بین ارسال دو بسته رو به

(Min, Mean, Max, Std) 

  Idle Time مینییمم، میانگین، ماکزیمم و انحراف معیار زمانی یک جریان  قبل از فعال شدن بیکاراست  

(Min, Mean, Max, Std) 

  Active Time  مینییمم، میانگین، ماکزیمم و انحراف معیار زمانی یک جریان  قبل از بیکاری فعال است

(Min, Mean, Max, Std) 

 هاج. تنظیمات آزمایش

از طرف دیگر، های عملکرد با توجه به محدودیت توان پردازشی از یک طرف و لزوم رسیدن به دقت کافی در ارزیابی شاخص

دور تعیین و جهت مقایسه با نتایج کارهای تحقیقاتی  21ها در این دور اجرا شد و میانگین مقادیر شاخص 21الگوریتم پیشنهادی در 

 موجود مورد استفاده قرار گرفت.

ه مل رکوردهایی متعلق به سداده مورد استفاده برای ارزیابی راهکار پیشنهادی شاگونه که در زیربخش قبلی اشاره شد، مجموعههمان

خطر بود ولی با توجه به هدف این پژوهش، ما قبل از انجام افزارهای بیهای تبلیغاتی، بدافزارهای عمومی و نرمکلاس آگهی

افزارهای مخرب داده دوکلاسی شامل نرمهای تبلیغاتی را حذف کردیم و یک مجموعهها رکوردهای مربوط به کلاس آگهیآزمایش

داده از نظر تعداد رکوردهای این دو کلاس، نامتوازن است به طوری که تعداد خطر حاصل شد. از طرف دیگر مجموعهار( و بی)بدافز

مورد است. در نتیجه برای برقراری توازن و افزایش دقت تشخیص، در هر دور  1511خطر افزارهای بیو تعداد نرم 151بدافزارها 

 خطر انجام شد.درصد رکوردهای کلاس بی11درصد رکوردهای کلاس بدافزار و 111نتخاب برداری با اها نمونهاز آزمایش

 هاد. ارائه و تحلیل نتایج آزمایش

 های مختلف تشریح شده است.های انجام شده در بخشدر این بخش ارزیابی

داده این پژوهش باشد. در مجموعهمیداده ی تعداد ویژگیهای بهینه از مجموعهاولین آزمایش با هدف محاسبهانتخاب ویژگیها: 

ویژگی را که  Kخطر ارائه شده بود. ما در این آزمایش تعداد افزارهای مخرب و بیویژگی از ویژگیهای ترافیکی نرم  61نزدیک به 
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مدل را با  F-Measureمیزان تغییر معیار  2وزن بالاتری داشته و در تشخیص مدل مفیدتر هستند را گزینش کردیم. نمودار شکل  

 دهد.های متفاوت نشان میKتعداد 

 
 F-Measureنمودار تعیین میزان تعداد ویژگی براساس مقادیر  -2شکل 

کند و تغییر می 31تا  11دهد که از مقدار اند، نمایش میهای دوتایی تغییر کردهمحور افقی تعداد ویژگیها را که با گام 2در شکل 

را  F-Measureدهد. با توجه به ارزیابی انجام شده بالاترین مقدار نشان می Kرا با تغییرات  F-Measureمحور عمودی مقدار معیار 

باشد اما برای بهینه بودن و کاهش حجم پردازشی در ناچیز می  31تا  18داریم البته تغییرات نمودار برای مقادیر بین  K=16برای 

 .استفاده شده است K=16پژوهش ما از 

رائه شده است که ا  [28]ای بین ویژگیهای انتخابی مدل ما و ویژگیهای انتخابی مدل ارائه شده در مرجع در آزمایش دوم مقایسه

دهد که ویژگیهای انتخابی ما عملکرد بهتری به ها نشان میشده است. نتایج این مقایسهارائه  4و   3های نتایج این مقایسه در شکل

به دست آمده  J48الگوریتم  و 1داده و با الگوریتم جنگل تصادفیهای مجموعهداده %11دارد. این مقایسه با  [28]نسبت مدل مرجع 

 است.

توان چهار سطح امنیتی متفاوت را برای تشخیص با استفاده از مدل پیشنهادی میارزیابی مدل در چهار سطح امنیتی متفاوت: 

و  t 1بدافزار در مدل طراحی کرد که کاربر با توجه به شرایط پردازشی و همچنین شرایط امنیتی خود این سطوح را با تغییر مقادیر 

2t  معیار   5در مدل تنظیم کند در شکلFPR   مدل در چهار سطح امنیتی ارائه شده است. در سطح امنیتی حساس به تشخیص

منیتی دهد که اجرای این سطوح ابدافزار و سطح امنیتی بالا کمترین مقدار نرخ تشخیص اشتباه بدافزار را داریم و نتایج نشان می

 برساند.  %1713را به کمتر از  FPRتواند نرخ خطای مدل را به خوبی کاهش داده و مقدار می

ارائه شده است  2[ مورد مقایسه قرار گرفته است. نتایج این مقایسه در جدول .2] Groidهمچنین عملکرد راهکار پیشنهادی با مدل 

 است. Groidبهتر از مدل  F-Measureدهد عملکرد روش پیشنهادی از نظر معیارهای مختلف صحت، دقت، فراخوانی و که نشان می

                                                   
1 Random Forest 
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 نمودار مقایسه معیارهای ارزیابی با الگوریتم جنگل تصادفی -3شکل 

 

 
 J48نمودار معیارهای ارزیابی با الگوریتم  -4شکل 

 

 
 مدل یتیدر سطوح امن FPR ی سهینمودار مقا  -5شکل 

91.08%

85.70%

77.48%

92.04%

88.06%

79.38%

ACCURACY PRECISION RECALL

[  28]ویژگیهای مرجع  ویژگیهای پیشنهادی

90.29%
84.20%

75.99%

91.67%
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[  28]ویژگیهای مرجع  ویژگیهای پیشنهادی
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 Groid [22]مقایسه عملکرد راهکار پیشنهادی با مدل  -2 جدول

 F-Measure فراخوانی دقت صحت 

Groid [2.] 18716 17181 17151 17181 

 171.1 171.1 171.3 1.742 روش پیشنهادی

 

دهد که اجرای مدل در داده شده است. نتایج نشان می ای معیارهای دیگر مدل در چهار سطح امنیتی نشاننمودار مقایسه 8در شکل 

ای افزایش یافته و عملکرد مدل بهبود یافته به میزان قابل ملاحظه F-Measureو   Accuracyهر یک از سطوح متوسط یا بالا میزان 

افزایش یافته به این معنی که نسبت مقادیری از ترافیک که  Recallاست. در سطح امنیتی حساس به نرمال و سطح امنیتی بالا میزان 

اس به باشد. در سطح امنیتی حسحمله تشخیص داده شده به نسبت کل ترافیکی که واقعا حمله هستند بالاتر از بقیه سطوح می

اشته است. به این ترتیب به نسبت سطوح دیگر بیشترین افزایش را د Precisionمعیار  تشخیص بدافزار و سطح امنیتی بالا میزان

داده شده  هایی که حمله تشخیصدرصدی از مقادیری که به درستی به عنوان ترافیک حمله تشخیص داده شده به نسبت کل ترافیک

 دهد.است بیشترین مقدارها را به نسبت بقیه سطوح نشان می

ند ببند اول و الگوریتم جنگل تصادفی به عنوان طبقهطبقه به عنوان  J48نتایج بدست آمده در این قسمت نیز با استفاده از الگوریتم 

 داده  بدست آمده است.های مجموعهداده %11دوم و با 

دقت کافی   %1713و کاهش نرخ تشخیص اشتباه به کمتر از  %15به طور کلی مدل ایجاد شده با افزایش مقدار صحت به بیش از 

های داده %11محدودیت منابع پردازشی مقادیر داده شده فقط با استفاده از  برای تشخیص بدافزار را خواهد داشت. با توجه

 افزایش داد. %16داده انجام شده و انتظار داریم در صورت افزایش توان پردازشی می توان صحت مدل را تا مجموعه

 

 

 

accuracy
precisio

n
recall

F-

Measure

سطح امنیتی پایین  90.79% 84.57% 77.94% 81.12%

سطح امنیتی حساس به 

تشخیص نرمال
93.17% 84.87% 88.96% 86.87%

سطح امنیتی حساس به 

تشخیص بدافزار
92.76% 93.06% 77.24% 84.42%

سطح امنیتی بالا 95.14% 92.26% 88.26% 90.22%
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 گیری وکارهای آیندهنتیجه -5

های های اندروید از ویژگیحل، ما برای تشخیص بدافزارهای اندروید تهدیدی جدی با رشدی فزاینده هستند. به عنوان یک راهبدافزار

ی زیادی دارد کیفیت ویژگیهای انتخابی وابستگی اول از آنجا که کیفیت مدل تشخیصی به ترافیکی شبکه استفاده کردیم. در مرحله

ه یک مربع کگزینش شوند. برای این منظور از آزمون کای دادههزینه و مناسب، ویژگیهای مجموعهسعی شد که با انتخاب روشی کم

ت مدل از مجموعه اجرا شد تا مناسبترین ویژگیها برای ساخ هاییآزمون آماری است استفاده شد و در قسمت ارزیابی نیز آزمایش

بندی دسته 1ها وجود داشت این بود که ویژگیهای انتخابی مدل ما که در جدول ی آزمایشای که در این نتیجهداده انتخاب شوند. نکته

ا برای واند مدل رتدهد که استفاده از این ویژگیهای ترافیکی میبندی مبتنی بر جریان هستند. این نشان میاند همه متعلق به دستهشده

تر کند شاید علت این موضوع این باشد که ممکن است هکرها بتوانند ویژگیهای ترافیکی مانند مدت زمان تشخیص بدافزار آماده

 باشد.ای میجریان را تقلید کنند اما الگوگیری از ضرایب مبتنی بر جریان کار پیچیده

د که به بناحی شد این چهار سطح امنیتی با استفاده از  دو طبقههای مناسب، مدل در  چهار سطح امنیتی طرپس از انتخاب ویژگی

یانی بند اول اجرا و ارزیابی شد و سپس در دو سطح مترین سطح امنیتی فقط طبقهشوند ساخته شد در پایینصورت پلکانی اجرا می

شده  خطر اعلامخطر رکوردهایی که بیو تنظیم آن به صورتی اجرا شد که در سطح امنیتی حساس به بی  2tو  1tی دو آستانهبا تغییر 

بند دوم ه طبقههای تعریف شدبندی شدند و در سطح امنیتی حساس به بدافزار نیز با تنظیم آستانهبند دوم کلاسبودند توسط طبقه

ها نشان داد که مدل در تمام سطوح اند اعمال شد. ارزیابیشده شخیص دادهی اول، حمله تفقط بر روی رکوردهایی که در مرحله

رسیده و در سطح امنیتی بالا  %13رسیده است و در سطوح میانی نیز میزان تشخیص به میانگین حدود  %11امنیتی به صحت بالای 

ها ای که در این بررسیبرساند. نکته %1713از برسد و نرخ تشخیص اشتباه بدافزار را به کمتر  %15مدل توانسته به صحتی بیش از 

افزایش دهد. این در حالی  %5تواند صحت خود را به میزان حدود ی دوم میوجود دارد این است که مدل پس از اجرای مرحله

وت این مدل ی اول اجرا نشده و این می تواند نقطه قی رکوردهای دریافتی از مرحلهی دوم بر روی همهاست که مدل در مرحله

 بندها برای ساخت مدل خود استفادهگیری اکثریت که از ترکیب برنامه طبقهی دیگری مانند رایدر مقایسه با روشهای پرهزینه

کنند باشد. به عبارت دیگر راهکار پیشنهادی هم از نظر کاهش هزینه ناشی از تشخیص اشتباه و هم کاهش هزینه عملیاتی یک می

 شود.محسوب میروش حساس به هزینه 

در آینده می توان مدل را به صورت چند سطحی اجرا کرد و همچنین معیارهای دیگری برای اجرای سطوح امنیتی انتخاب کرد که 

های اعمال شده کار کرد و نشان داد که چطور اگر توان بر روی آستانهبسته به کاربرد خاص محیط مناسبتر باشند همچنین می

 ی منفی در کارایی مدل خواهند داشت.تر باشند نتیجهشده از حد خاصی بالاتر و یا پایینهای تعیین آستانه
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