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Abstract :
Instant messengers have been popularized by users for private and business communication as an alternative 

to the cheap short message system in mobile phones with limited computing power. However, until recently, 

most mobile messaging applications did not protect the confidentiality or integrity of messages. Due to reports 

of communications being intercepted by intelligence services such as the NSA, people have been motivated to 

look for alternative messengers to maintain the security and privacy of their communications on the Internet. 

Initially, with Facebook's purchase of the popular messaging app WhatsApp, other apps claiming to offer 

secure communications gained significant new users. One messaging app that claims to offer secure instant 

messaging features and has garnered a lot of attention is TextSecure Messenger. Next, Signal Messenger, 

which is considered the successor of TextSecure, uses the protocols available in this messenger to exchange 

text messages. Considering that the WhatsApp messenger is based on the signal protocol, in this article a 

complete description of the encryption complexity of the signal protocol is presented. In the following, a 

security analysis of the three main components of this protocol including: key exchange, key extraction and 

authentication in encrypted messages is described. It has also been shown that the process of sending and 

displaying messages in this protocol can achieve most of the security goals. Finally, the role of quantum attacks 

that resulted from the computing power of quantum computers in solving classical asymmetric cryptography 

problems in the security of the key agreement protocol used in the Signal was checked. It is also shown that 

the use of Post-Quantum key exchange cryptographic protocols can secure the key agreement part of the Signal 

protocol against attacks by quantum algorithms. 

Keywords: Security protocols, Instant messengers, Signal protocol, Key agreement protocols, Post-

Quantum cryptography. 
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جابه  یفور  یهارسانامیپ   :چکیده  ارزان  امیپ   ستمیس  یبرا  ینیگزیعنوان  دستگاه  متیقکوتاه  محدود    یهادر  توان  با  همراه  تلفن 

ارتباطات خصوص  ، یمحاسبات کاربران جهت  تجار  یتوسط  باا  دایپ   تیمحبوب  ، یو  است.  برنامه  نیتا هم  حالنینموده  اکثر   یها اواخر، 

در مورد شنود ارتباطات توسط  ییها. با توجه به گزارش کردندیمحافظت نم هاامیپ  یکپارچگی ایبودن  نهتلفن همراه، از محرما رسانامیپ 

 م یو حر  تیحفظ امن  یبرا  ینیگزی جا  یهارسانامیدر مردم به وجود آمد که به دنبال پ   زهیانگ  نی، اNSAمانند    یاطلاعات  یهاسیسرو

کاربران   نیب  زین  اریکه بس  بوکسیآپ توسط فواتس  رسانامیپ   یکاربرد  برنامه  د یبا خر  داباشند. در ابت  نترنتیارتباطات خود در ا  یخصوص

را به دست آوردند.    یتوجهقابل دی کاربران جد  دهند یرا ارائه م  منیارتباطات ا  کردند یکه ادعا م  یگرید   یکاربرد  یهامحبوب بود، برنامه

به خود جلب کرده است   زیرا ن  یادیو توجه ز  دهد یرا ارائه م  منیا  یفور  یهاامیپ   ی ژگیو  کندیکه ادعا م  یرسان امیپ   یهااز برنامه  یکی

 ن یموجود در ا  یهااز پروتکل   شودیمحسوب م  TextSecure  نیکه جانش  گنالیس  رسانامیاست. در ادامه پ   TextSecure  رسانامیپ 

مقاله    نیاست در ا  گنال یآپ بر اساس پروتکل سواتس  رسانامیپ   نکهیاستفاده نمود. با توجه به ا  یمتن  ی هاامی تبادل پ   یبرا  رسانامیپ 

پروتکل شامل:    نیا  یاز سه جزء اصل  یتیامن  لیوتحلهیتجز  کی. در ادامه  شودیارائه م  گنالیپروتکل س  یرمزنگار  یدگیچیاز پ   ی شرح کامل

  شی ارسال و نما  ند یشده که فرانشان داده  نی. همچنشودیرمز شده، شرح داده م   ی هاامی در پ   تیو احراز هو  دیاستخراج کل  د، یتبادل کل

ا  امیپ  م  ن یدر  امن  تواند یپروتکل  اهداف  اکثر  پا ابدیدست    ی تیبه  در  کوانتوم  ز، ین  انی.  ناش  ینقش حملات  محاسبات  ی که  قدرت    یاز 

 ی بررس  گنال،یشده در ساستفاده  دی پروتکل توافق کل  تیبوده را در امن  کینامتقارن کلاس  یدر حل مسائل رمزنگار  یکوانتوم  یوترهایکامپ

پروتکل تواند بخش توافق کلید  می  یپساکوانتوم  دی تبادل کل  یرمزنگار  یهاپروتکلشود که استفاده از  گردد. همچنین نشان داده میمی
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 مقدمه -1

داشته و به روشی  یتوجهقابلارتباطات، رشد  زمینه درکاربردی موبایلی برای استفاده  هایهای اخیر، تمایل به استفاده از برنامهدر سال

رسان جدیدی معرفی شدند و سعی داشتند تا جایگزین  یامپ ی  هابرنامهدر ابتدا    شده است.ارتباط تبدیل  یبرقراراستاندارد و پرکاربرد برای  

رسان های پیامدهندگان این برنامهمناسبی برای سیستم پیامکی سنتی باشند اما دو مؤلفه امنیت و حفظ حریم خصوصی برای توسعه 

و فقط    کندپشتیبانی نمی  ۱شده، از رمزنگاری سرتاسریهای اخیر استفادههای جدید که در سالرسان جدید، جدی گرفته نشد. این پیام

ازحد لازمی به اطلاعات  دهندگان خدمات، دسترسی بیششود که ارائه شود و این امر باعث میارتباط بین کاربر و سرور رمزگذاری می

 [. ۱خصوصی کاربران داشته باشند ]

منتشر نمود، کاربران متوجه این مشکل اپراتورها شدند که نظارت    NSAای را در مورد  های محرمانه، گزارش۲زمانی که ادوارد اسنودن

 یشتری ب  یتو محبوب  یتهای امن تلفن همراه از اهمرسانپیامبر روی ارتباطات بین کاربران وجود دارد و به همین دلیل،    ۳ای گسترده

را   ۵که ارتباط ناهمگام   ۴های فوری رسانهایی که همیشه برخط هستند پیامهای هوشمند و برنامهشدند. به دلیل ظهور تلفن  برخوردار

 یزه انگ ینکند، انمی یبانیپشت  گامناهم  یرساناز پیامکه  OTRمانند  یمنرسان اهای پیامپروتکلدهند، به مشکل تبدیل شدند. ارائه نمی

  داشته باشند.  نظر  در  ناهمگامارتباط    یرا برا  یدیهای جدکه پروتکل  داد  رسانافزارهای پیامنرم  دهندگانمحققان و توسعه   یررا به سا

کند، معرفی  رسان ایمن جدیدی مانند سیگنال که از پروتکلی با همین اسم استفاده میهای پیامهای اسنودن، برنامهپس از افشاگری

دهندگان و محققان کاملاً محبوب شد توسعه   یندر ب  یمنا  یرسانپیام  یتقابلشدند. بعد از معرفی پروتکل سیگنال، این پروتکل به دلیل  

 [. ۲-۳، مورداستفاده قرار گرفت ]کنند می یبانیپشتی مشتر-سرور یکه فقط از رمزگذار یهای کاربرد برنامه یرو سپس در سا 

باید به همراه   رسان های پیامبرنامه  خوب به کاربران  یتجربه کاربر  یکارائه  نکته اساسی درباره این موضوع این است که باید توجه داشت  

کاربردی بسیار    برای هر برنامه  رسانطرف، تجربه کار با پیامایمن نیز باشد. ازیک  های رسانپیاماستفاده این  های قابلدرک آسان ویژگی

رسان،  های کاربردپذیری از پیاماما از طرف دیگر جنبه   کندرا به سمت خود جذب می  یدکاربران جدضروری است و این موضوع درواقع  

ها، مؤلفه امنیت رساندهندگان پیاماگر توسعه  الشعاع قرار دهد.تحت  نیز  را  یتیهای امنها بوده که ممکن است جنبه برنامه  یقسمت اساس

اینکه گیرند زیرا ممکن است مکالمات آندر معرض خطر قرار می  6را جدی نگیرند آنگاه کاربران نهایی ها موردحمله قرار بگیرد و یا 

 [.۴، به مکالمات دسترسی پیدا کنند ] 7دشمنان با استفاده از جعل هویت

شده در تلفن همراه، توسط کاربران نهایی آسان است. درواقع، هر کاربر برای  رسان جدید ایمن استفادههای پیاماستفاده نمودن از برنامه

پیام برنامه  این در حالی است که  احتیاج دارد و  تلفن  را در  ایجاد یک حساب به یک شماره  رسان، کلیدهای رمزنگاری مورداستفاده 

  یدهایکاربران هرگز از کلتوجه این است که  کند بدون اینکه کاربر مجبور به انجام تعامل باشد. نکته قابلزمینه تولید و مبادله میپس

مفید است زیرا بدون نیاز داشتن به دانش   8مطلع نیستند و این موضوع برای کاربر عام که در حال استفاده هستند    یمختلف  یرمزنگار

 [. ۵شود ]زمینه نحوه کار و تبادل کلیدها، عملیات رمزنگاری سرتاسری انجام میپیش

 ویل تح  یدر زمان واقع   ها یامپ   یاست که به شرط  ینها اآن  یژگی و  ین ترهستند اما مهم  ی متفاوت  هاییژگیو  یدارا  یفور  هایرسانیامپ 

م باا  شوندیداده  باشند.  برخط  طرف  دو  هر  مکان  حال،ینکه  برا  یتیامن  هاییسمبرخلاف  و  یمیلا  یموجود  و   PGP  هاییژگیمانند 

S/MIME پ ابتداشوندیبدون محافظت ارسال م  یفور  هاییام،   شده یمعرف  یافزارهااز نرم   یاریبس  ی،فور  هایرسانیامپ   یمعرف  ی. در 

  رسانیام. پ بردندیبکار نم  یشان هادر تبادل ارتباط  یتی امن  یزهمکان  یچ ه  YAHOO MESSENGER  یا و    MSN MESSENGERمانند  

AOL    ًبه    یهشب  ی حفاظت  یسم مکان  یکبعداS/MIME  یس را به سرو  IM   رسانیامخود اضافه نمود اما پ  SECUREIM Trillian   بدون ارائه

 [. 6- 7] دنمویم یها را رمزگذار، دادهیتاحراز هو گونهیچه

توان   یهادستگاهی با توان محدود محاسباتی است. در طراحی  هادستگاههای تجدید ناپذیر، استفاده در  یانرژیکی از کاربردهای مهم  

ی امنیتی  هاپروتکل، طراحی  وزنسبکای برخوردار است. در بین مسائل مهم رمزنگاری  یژهووزن از اهمیت  محدود، نقش رمزنگاری سبک 

ی امنیتی  هاپروتکلو چالشی بوده و هست. در این پژوهش، یکی از    روزبهی با توان محدود محاسباتی، از تحقیقات  افزارهاسختمناسب با  

ی با  هادستگاهقرار داشته و مناسب برای    وزنسبکی رمزنگاری  هاپروتکل بنام پروتکل سیگنال را معرفی و تحلیل نموده که در دسته  

 [. 8توان محدود محاسباتی است ]
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عنوان کاربران عادی، بیشتر از کاربران دیگر در  مردم به  شده است.   یمن جدی ا  ی رسانهای پیامبه پروتکلدر طول چند سال گذشته، نیاز  

طور مشخص، ادوارد اسنودن  ها تلقی شود. بهمعرض پیامدهای امنیتی هستند و این موضوع نظارت گسترده نباید موضوعی ساده برای آن

اند،  ای که چندین کشور و در طول چند دهه انجام دادهاین موضوع را در سراسر جهان حساس و تشدید نموده که به دلیل نظارت گسترده

 .یستن یخصوص یگرما د یشخص یمحر

ماهه اول  ها بر روی ارتباطات، فقط کافی است بر روی اطلاعات منتشرشده در سهبرای نشان دادن عمق ماجرای نظارت گسترده سازمان

نمود.    ۱۱افشا  ۱۰( یامتحده )سایالات  یآژانس اطلاعات مرکزاسناد مهمی را در مورد    9متمرکز شویم زمانی که ویکی لیکس   ۲۰۱7سال  

مربوط به انتشار اسناد   ایدادهترین رخ توسط ویکی لیکس منتشر شد که یکی از بزرگ   Vault 7این افشا و نشت اطلاعات بانام تجاری  

[. در این اسناد اطلاعاتی در مورد چگونگی دسترسی به تلفن همراه و یا رایانه شخصی افراد بدون اطلاع  9محرمانه در مورد آژانس است ]

را انجام   ۱۲کاربران، این حجم از نظارت گسترده   بدون اطلاع  CIAدهد که چگونه  ها آورده شده است. درواقع این گزارش نشان میآن 

 داد. می

  ینچندشد افزایش یافت.  هایی که مربوط به رمزنگاری و حریم خصوصی کاربران میپس از افشای اطلاعات توسط اسنودن، استارت آپ 

شده  های معرفیمعرفی نمودند. این برنامه  مقابله با نظارت گسترده  یرا برا  یمنرسان اهای پیامها و برنامهسازی پروتکلپیاده  ،شرکت

برای سایر افراد افشا  کاربر    یامپ   یدر مورد محتوا  یاطلاعات   یچکه ه  سرتاسری بود  شده  یکوتاه رمزگذار  یامپ   یستمس  یکارائه  شامل  

برنامهنمی از  نوع  این  به  بااینکه  پیامشد.  پروتکلهای  و  برنامهرسان  این  اما مشکل  است  نیاز  در  ها  پیشرفت  شامل جدیدترین  که  ها 

است    یدقدری جدبه  یای از فناوردسته   Edge-Bleedingهای  رمزنگاری هستند، موضوع تصویب آن است. درواقع، فناوری  ۱۳های الگوریتم 

زتواند خطر غیرقابلکه می بودن  باشد  یادیاعتماد  از مدت.  داشته   Open Whisperو    Google  ،Facebookهایی مانند  ، شرکتی پس 

Systems  مانند    ایی گستردههارا در برنامه  ی جدید هاپروتکل  این  و   با یکدیگر مشارکت نمودهWhatsApp  کاربر   یلیاردم  یک از    یش که ب

 [. ۱۰نمودند ]سازی فعال ماهانه دارد پیاده

سرتاسری را بر روی مکالمات   ها قادر هستند تا رمزگذاریرسان ایمن جدیدی معرفی شدند که این برنامههای پیامبرنامه  ۲۰۱7تا سال  

این برنامه؛  های تلفن همراه انجام دهندو پیام  یت امن  یرا فدا  یهای کاربرداغلب جنبه ها  ها این است که آناما نکته منفی در مورد 

رسد این امکان وجود داشته باشد که به هر دو  . شاید در نگاه اول این مسئله ازنظر امنیتی چیز خوبی به نظر برسد اما به نظر میکنندمی

رسان ایمن جدید این است که این های پیامی، دست پیدا کنیم. نکته مهم در مورد برنامههای کاربردجنبه شامل امنیت و   خواسته خود

. درواقع این  ها رمزگذاری نیست کاربران آگاه شوندها باید اطلاعات کافی را در اختیار کاربران قرار دهند تا زمانی که مکالمات آنبرنامه

جای رمزگذاری طور خودکار بهها بهرسانامکان وجود دارد که سرور، خدمات فنی لازم برای رمزگذاری داده را از دسترس خارج کند و پیام

 بنابراین لازم است که کاربر از وضعیت رمزگذاری داده در هرلحظه آگاه باشد. ؛ ها را انتقال دهدسرتاسری داده، فقط داده

رسان ایمن در طول تحقیقات محققان برای های پیامنکته مهمی که باید به آن توجه داشت این است که از وضعیت تکامل پروتکل 

شده های امن مختلف انجام[ یک تحلیل کاملی از پروتکل۱۱های رمزنگاری سرتاسری، آگاه شویم. در ]سازی این دسته از پروتکلپیاده

 شده است.ها استفادهسازی آن های امنیتی جدیدی در پیادهتر شده و ویژگییافتهها تکاملاما از آن زمان تاکنون پروتکل است

 بیان مسئله  - 1-2

یافته و  های موجود گسترش پروتکل  در  یراًاخها،  رسانسازی پیامها و پیادهشده در پروتکلکاربرد فناوری رمزگذاری سرتاسری استفاده

 زیر باشیم:  همچنین نبود منابع اطلاعاتی مناسب برای درک این حوزه از رمزنگاری باعث شد در این تحقیق به دنبال پاسخ به چالش

ها، با  رسانشده در پیامفهم از رویکردهای مربوط به فناوری رمزگذاری سرتاسری استفادهحال قابلیک مطالعه دقیق و درعین •

 شود.های کاربردی موجود اجرا میامنیتی بنام پروتکل سیگنال که در بیشتر برنامه تمرکز بر پروتکل

های  تلفن  یکه در حال حاضر برارسانی بوده  کاربردی پیام  هایی رمزنگاری سرتاسری در برنامهفناور  ینپرکاربردترپروتکل سیگنال یکی از  

به همین دلیل، تمرکز بر روی پروتکل سیگنال از اهمیت بالایی برخوردار است. همچنین   موجود است.  یزیهای رومهوشمند و رایانه

کند. به دلیل اینکه پروتکل سیگنال، توسعه داده شده پروتکل  ید استفاده میکل  یجادو ا  یدر رمزگذار  یشرفتهفناّوری پ پروتکل سیگنال از  
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TextSecure    است در ابتدا یک مرور کوتاه بر پروتکلTextSecure  مختصر ساختار پروتکل سیگنال شرح    صورتبهو در ادامه    گرفتهانجام

 شود. یمداده 

 TextSecureمروری كوتاه بر پروتکل   - 1-2-1

 هاییامپ   یسرتاسر  یتاست که از امن  ینکاربردی ا  برنامه  ینا  یو ادعا  یافتهتوسعه Open Whisper Systems برنامه توسط گروه  ینا

 Open Whisper بود اما (SMS) کوتاه  یامپ   رویسشده س  یمتمرکز بر ارتباطات رمزگذار  یقاتتحق  یشتر. در ابتدا بکندیم  یبانی پشت  ی،متن

Systems فور معرف  یمبتن  رسانییامپ   ۲۰۱۴  یهدر  را  داده  کانال  واتس  یبر  بعدازآنکه  فکرد.  توسط  برنامه   یداریخر  بوکیسآپ   شد 

ه در حال حاضر کی طورکرد به  یداپ   یتمحبوب  یاردارند بس  یآگاه   یخصوص   یمحر  یطکه به شرا  یکاربران  یندر ب TextSecure کاربردی

منبع باز،    یدیمحبوب اندرو  هایعاملیستماز س  یکیشده است.  نصب  یگوگل پل   یقاز پانصد هزار بار از طر  یش کاربردی ب  برنامه  ینا

  رسانییامتوجه است که پروتکل پ ابلشده است. ق نصب  یدی دستگاه اندرو  یلیوناست که در حدود ده م CyanogenMod کاربردی  برنامه

 یسدر سرو TextSecure پروتکل  ین بکار برده شده است. همچن  یزن CyanogenMod یامکیپ   یستمدر س TextSecure شده  یرمزگذار

 .[۱۲] اجراشده است یزن یدیآپ اندروواتس یمشتر

 یننشده است و ا  یدقت بررسطراحان آن به  یتیامن  ی محبوب بوده اما تاکنون ادعاها  یاربس TextSecure رسانییامکه پروتکل پ   باوجودی

حال امن  یدر  م   ینا  یت است که موضوع  امن  تواندیپروتکل  م  یتبر  تأث  یلیونصدها  ز  یرکاربر  باشد   طور که گفته شدهمان  یراداشته 

TextSecure شده یطراح  یگنال آپ بر اساس پروتکل سکاربردی واتس  بوده و برنامه  یگنال مهم مانند س  یهاپروتکل  یبرخ  ساسو ا  یهپا  

عملکرد    یقدق  یبرس  یدارند اما برا  یانهرا  یتامن  ینهدر زم  یقاتیتحق  ی سابقه طولان TextSecure دهندگاناست. درواقع، باوجودآنکه توسعه 

 .[۱۲] است یازجامع ن نیتی ام یابیارز یکبه   رسانییامپروتکل پ  ینا

 سازی یمن ا  یبرا یعنوان روشبه یسوف توسط بور  OTRشده بود. پروتکل  یسهمقا  ۱۴SCIMPو  OTR یها با پروتکل TextSecureدر ابتدا 

امر باعث شد    ین نمود که ا  ی را معرف  یریو انکارناپذ   یشروپ   ی محرمانگ  یع بد یژگیدو و  OTRشد. پروتکل   یشنهاد متداول پ   یفور  هاییامپ 

 OTRاز پروتکل  ییشود. در ادامه نسخه ابتدا S/MIMEو  OpenPGPمانند  یام پ  prKGotection هاییسماز مکان تمتفاو یطور اساسبه

 . [۱۲] است TextSecureو اساس پروتکل  یهکه پا   دهیمیرا شرح م

xX  یررا انتخاب نموده و مقاد   x0ی  عدد تصادف  یس ابتدا آل  در g= 0
)و    0 , )A Asign sk X = و    X0و در ادامه    کند یرا محاسبه م  0

A  برا تصادففرستدیم   یسآل  یرا  عدد  باب  دوم،  گام  در  آل  y0  ی .  همانند  سپس  و  نموده  انتخاب  yY  یرمقاد  یسرا  g= 0
و    0

( , )B Bsign sk Y = را   x1  ی عدد تصادف   یسآل  وم، . در گام سفرستدیپس م   یس آل  یرا برا  Bو    Y0  یررا محاسبه نموده و مقاد  0

 : نماید یرا محاسبه م یرز یرانتخاب نموده و مقاد

, (( ) ), ( ), ( , ), ( , ( , )). ( )
x xe m e e mX g k H Y k H k c Enc k m mac MAC k X c= = = = =1 0

1 00 0 00 00 00 00 00 00 00 1 00 1 

)  یراز محاسبه مقاد   پس را انتخاب نموده و    y1  یعدد تصادف . در گام چهارم، باب  فرستدیباب م  یرا برا  mac00و    X1  ،c00  یس، آل1(

 : آوردیرا به دست م یرز یرمقاد  یس همانند آل

, (( ) ), ( ), ( , ), ( , ( , )). ( )
y ye m e e mY g k H X k H k c Enc k m mac MAC k Y c= = = = =1 0

1 10 1 10 10 10 10 10 10 10 1 10 2 

)  یراز محاسبه مقاد  پس را   x2  یعدد تصادف  یس. در گام پنجم، آلفرستدیپس م  یسآل  یرا برا  mac10و    Y1  ،c10  یر، باب مقاد 2(

 : نماید یرا محاسبه م  یرز یرانتخاب نموده و سپس مقاد

, (( ) ), ( ), ( , ), ( , ( , )). ( )
x xe m e e mX g k H Y k H k c Enc k m mac MAC k X c= = = = =2 1

2 11 1 11 11 11 11 11 11 11 2 11 3 

)شده در رابطه  داده  یراز محاسبه مقاد  پس  ینبه هم  یند فرا  ینو ا  فرستدیباب م  یرا برا  mk00و    X2  ،c11  ،mac11  یرمقاد  یس، آل3(

 ید کل  کهی طوربه  شودیمبادله م   یامبا هر پ   یدجد  یدکل  ین، اهلمنفید  یدبر تبادل کل  یهاول  ی. درواقع، پس از امضاشودیصورت تکرار م

 . کندیم ییرطور مداوم تغبه ،آن زآمده ادستبه هلمنیدف

شده است.  ها استفاده  MACاز    یجیتال د  ی استفاده از امضا  ین بجاآکه در    کند یاستفاده م  ۱۵یریپذانعطاف  ی از رمزنگار  OTR  پروتکل

 یت قابل  یجهت برقرار  یتخاص  ین. اکندیعموم فاش م   یدور بعد برا  یکرا    MAC  یدهایصورت است که کل  ین به ا  OTRساختار پروتکل  

رمز شده    یامپ   هاییتمعکوس شدن ب  یرادهد ز  ییررا تغ  یمتن اصل  یاممقدار پ   تواندیم   یاست. هرکس  یضرور  ، در پروتکل  یریانکارناپذ

ها  آن  یافت فقط در زمان در  یافتی در  هاییامپ   ین،؛ بنابراشودیم  یمشابه در متن اصل  های یتمشابه در موقع  های یتباعث وارونه شدن ب
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ازآنجاکنندیم  یدرا تائ  یبعد  یها  MACامضا و    لیندو طرف او  کهی معتبر هستند )درصورت  یرعنوان مقادبه  MAC  یدهایکل  کهیی(. 

  ینو ا  اندازدیرا به خطر نم  ی رمز شده قبل  هاییامپ   یتامن  MAC  یدهایاند، فاش شدن کلآمدهدستبه  یرمزنگار  یدهای ساز از کل  یدهچک

و    ix  یخصوص  هلمنیدف   یهابمانند. سهم  اقیردوبدل شده محرمانه ب  هاییامکه پ   شودیامر باعث م
jy  یدمحض آنکه کلبه  

ijk   در

  توانینم  یخصوص  یهاسهم  یندر ادامه بدون ا  یراز  کندیم  ینرو را تضم  یشپ  یمحرمانگ  ینشده است. احال محاسبه شدن بوده، حذف

و   iX  یعموم ی هارا از سهم یرمزگذار یدهایکل
jY  .محاسبه نمود 

  یبا معرف   OTRاست. نسخه دوم از پروتکل    پذیریب مشترک ناشناخته، آس  یددر برابر حمله کل  OTRنسخه از    ینشده که اولداده  نشان

پ   یکیتکن طور  به  کهی طورمشکل را برطرف نمود به  ینا  کند،یم  یرویپ   ۱7یگما پروتکل س  یمکه از پارادا  ۱6یام به نام دست دادن چهار 

 یدهای . کلآوردیرا به دست م   یریانکارناپذ  یتپروتکل خاص  ینا  ینناشناخته را کاهش داد و همچن  رکمشت  یدحمله کل  یریچشمگ

  حال،ین. بااماندینم  یشنود کننده باق یک ی برا یجهت دسترس یاثر یچو ه شودیکانال محرمانه ردوبدل م یک یقو امضا از طر یعموم

 است.  یاماز دست دادن چهار پ  یمتبه ق یقو هاییتقابل ینا

طول بکشد   ی زمان طولانمدت  یکوتاه ممکن است برا  یاممکالمه پ   کهیمدت و برخط هستند، درحالمعمولاً کوتاه  یفور  هاییامارتباطات پ 

 یککه    ترتیبینابه  باشند،زمان  ممکن است ناهم یمتن  هاییامپ   ین،باشند. علاوه بر ا  ینطور موقت آفلاکنندگان ممکن است بهو شرکت

  یاز موردن  OTRاز    یمن ا  رسانییاماستخراج پروتکل پ  یکه برا  یقیتطب  اولین.  کندیارسال م  یام پ   ینپاسخ، چند  یافتفرستنده قبل از در

 OTR  ینشده است؛ بنابراکار با استفاده از روش الجمال انجام  ینانجام ا  یبرا  یاصل  یده است. ا  ینآفلا  یوهایدر سنار  OTR  یجاداست، ا

  یکننده و بر رواز هر شرکت  ۱8موقت  هلمن یدف   ی هااز سهم  یتعداد  سازییرهبا استفاده از روش ذخ  ین آفلا  یوسنار  یک   یبرا  تواند یم

 داده شود.  یقسرور، تطب یک

شده، محاسبه  ی قبل  ید که توسط کل  MAC  یک با استفاده از    ید موقت با  هلمنیسهم دف   یک   OTRاست. در    ید دوم مربوط به ثبت کل  تطبیق

نموده امن   یرهزنج یند گردد. فرا یدتائ B یرنده توسط گ Aقبل از استفاده توسط فرستنده  ید سهم با  ینا ینکهمحافظت شود و نکته مهم ا

 یره نمودن زنج  یگزین با جا  TEXTSECUREدارد. پروتکل    یازن  یزن   ید تائ  ینو همچن  یاد ز  ی هابه ثبت  یازها ن  MAC  یقاز طر  یدهاکل

MAC    بلندمدت    یدکه از کل  یمقدار مخف  یکبا( , )a bg g  موقت    هلمنیدف   یهاو سهم( , )a bx x
g g   ید آمده و در مرحله تولدستبه 

 . شودیسازگار م یوبا سنار شده، یهتغذ یزن یدکل

 شرح مختصری درباره ساختار پروتکل سیگنال   - 1-2-2

 ین پروتکل در ا  ینتربرجسته   یوجود دارند ول  یسرتاسر  یرمزگذار  یژگی با و  یفور  هایرسانیامدر حوزه پ   یمتنوع   یهااگرچه پروتکل 

پ  پروتکل  سباشدیم  یگنالس  رسانیامحوزه  و  دارپروتکل ضامن  یک  یگنال.  مروبه  یمحرمانگ   یژگیبا  برا  باشد یجلو  پ   یکه    یام تبادل 

  یمانند محرمانگ   یشرفتهپ   یتیامن  هاییژگیو و  یسرتاسر  یرمزگذار  یژگیو  یگنالاست. پروتکل س  استفادهقابل  یرهمزمانزمان و غ هم

 نمود: یمتقس یربه مراحل ز توانیپروتکل را م  ین. اکند یرا فراهم مرو پیش یجلو کامل و محرمانگ روبه

مقدار   یکو    کند یم   یبمدت را باهم ترکبلندو    مدتیانموقّت، م  هلمنیدف  یدهایپروتکل کل  ین ا  :X3DH  یا  ینآغاز  یدپروتکل تبادل كل

 . کند یم یدتول یشهر یدمحرمانه تحت عنوان کل

)پرسش و پاسخ(    پنگیینگ و با روش پ   یدرا تول  یدیموقّت جد  هلمنیدف  یدهایمرحله کاربران کل  ین در ا  :19دارضامن   نامتقارن مرحله

 . کنندیم یدجلو تولروبه یمحرمانگ   یژگیبا و یدجد یرهزنج یدهایکل ی، قبل یشهر ید. سپس با استفاده از کلکنندیارسال م  یکدیگربه 

ا  :20دار ضامن   متقارن  مرحله  کل  یندر  کاربران  تول  کنندینم  یدتول  یدیجد  هلمنیدف  یدهایمرحله  توابع  از  استفاده  با    ید،کل  یدبلکه 

 . کنندیم   یدتول  هایامپ   ییو رمزگشا  یرمزگذار  یبرا  یدیجد  یامپ   یدهایکل  ،هاو سپس با استفاده از آن  نموده  یدتول  یدجد  یرهزنج  یدهایکل

که پروتکل   شودیسبب م  ینو ا  شودیم  یرمزگذار  یدجد   یامپ  یدکل  یک شده توسط کاربر با استفاده از  ارسال  یامهر پ   یگنالپروتکل س  در

موقّت باعث   هلمنیدف  یدهایکل  یدشده در تولو پاسخ استفادهفراهم کند. روش پرسش    یی جلو را در سطح بالا روبه  یمحرمانگ   یژگیو

جلو کامل و  روبه  ی محرمانگ  یژگیو  یوستهصورت پ که پروتکل به  شودیباعث م   ینو ا  شودیم   یدشده، تول  یشهر  یدهای کل  ی آنتروپ   یشافزا

  پروتکل  دارد.  ایهیچیدنسبتاً پ   یخچهشده در آن، تاراستفاده  دارساختار ضامن  یژهوبه  یگنال،س  پروتکل  .نمایدرا فراهم    21پسامصالحه  یتامن

افزار واتساپ، مثال در نرم   ی. براگیردیمورداستفاده قرار م  هایامپ   یجهت رمزگذار  یاریبس  یامروزه در ارتباطات شخص  یگنالس  یرمزنگار
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همچن  بوکیسف  رسانیامپ   یبر،وا مجموعه   ینو  نرم   یادر  مانند    رسانیامپ   یافزارهااز  پوند،  Silent Circleامن   ،Conversations    و

ChatSecure شودیاستفاده م یگنالاز پروتکل س . 
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در این چند سال اخیر،   نشده است.انجام  یادیز  یقاتتحقرسان ایمن،  کاربردی پیام  هایدر مورد دو مؤلفه امنیت و کاربردپذیری در برنامه

اهمیت کاربردپذیری   زیادی برخوردار شده،  اهمیت  از  برای محققان  از موضوعاتی که  امنرسانپیامیکی  فن   های  مسائل  نه صرفاً    یو 

های رمزگذاری شده سرتاسری  رساناست. اولین مقاله تحقیقاتی که به بررسی مباحث مربوط به کاربردپذیری پیام  ها رسانپیام  یرامونپ 

های امنیتی سیگنال  [ است. در این تحقیق، یک مطالعه جامعی در مورد کاربردپذیری ویژگی۱۳]  22شده توسط شرودرپرداخته، مقاله انجام

هایی در مورد مشکلات احراز هویت کاربران و همچنین برخی از حملات مانند مردی در حلشده است. همچنین در این تحقیق، راه انجام

شده است. این پژوهش با توجه به های امن انجامرسان[، یک پژوهش نسبتاً کاملی بر روی پیام۱۱، آورده شده است. در مقاله ] 23میان

ها، امنیت در مکالمه و همچنین مسئله حریم خصوصی، صورت گرفته است. بررسی  ها شامل ایجاد اعتماد بین موجودیتبرخی مؤلفه

 . یستندنی خصوص  یم و حر یتامن ینقادر به تأم یدر رمزگذار  یهای تخصصکه پروتکل[ نشان داده ۱۱نویسندگان در ]

  در ابتدا، .  شودیها ارائه ماز آن   یمختصر   یحتوض  ینجاشده است که در اانجام  یگنال و مقالات درباره پروتکل س  یقاتاز تحق  یامجموعه 

 ProScriptرا تحت عنوان پروتکل    یگنالنمونه ساده از پروتکل س  یک  CryptoVerifو    ProVerifبا استفاده از    ۲۴بارگاوان و بلنچت   یسی،کُب

بوده   سازییادهامن و پ  یامخودکار، تبادل پ  ید تائ یبرا یارائه روش یبر رو یشترها باند. تمرکز آنکرده یو بررس یلتحل کریپتدر جاوا اس

 [. ۱۴] اند را در نظر گرفته یگنالها نمونه ساده پروتکل سآن  یناست. همچن

ازجمله   یتیامن  هاییژگیشده است وگرفته OTRپروتکل    یآن از طراح  یاصل  یده که ا  یگنالاست که ضامن نامتقارن پروتکل س  ادعاشده 

مطالعه شده است.    ۲۵توسط گوردون، کرمرز و گارات  یگنالمانند پروتکل س  ییها پروتکل  روپیش  یرا دارد. محرمانگ  روپیش  یمحرمانگ

در صورت   یجهو درنت  شودیمشخص م  یرفعالدشمن غ   یکنسبت به    یگنالپروتکل س  روپیش  یکه محرمانگ  تاس  ینها اآن  یمشاهده اصل

مانند ضامن   ییهااند که از روشها مشاهده کردهبرقرار خواهد بود. آن  یگنالپروتکل س  یشده براگفته  یژگیو  ،جلوروبه  یمحرمانگ  یبرقرار

  یترا امن  یژگیو  ینا  یصورت رسمها بهدشمن فعال استفاده کرد. آن  یکدر برابر    یقو  یتیامن  یژگیو  یک   ینجهت تأم  توانینامتقارن م

دارد کاهش  را جلسه یکدشمن را که قصد حمله به  یک یتاحتمال موفق یژگیو یناند چگونه ااند و نشان دادهکرده یفپسامصالحه تعر

  یم که مرتبط با تنظ  یگرید  یاتامکان دارد به جزئ  یگنالس  کلپسامصالحه پروت  یتکه امن  دهدیها نشان مآن   یلتحل  ین. همچندهدیم

 . [۱۵] داشته باشد  یزمان است بستگصورت همدستگاه به ینچند یمجدد حالت دستگاه و اجرا

  یدهای دادن کل  ییربدون تغ  یقجلو دقروبه  یتبه دست آوردن امن  یبرا  یروش  یصتشخقابل  یبا استفاده از رمزگذار  ۲6یرسو م  گرین

کرد که با استفاده   یحتصح به نحوی آن را توانیکاربر م یک یخصوص ید حذف کردن کل یجاها بهروش آن  اند. درداده یشنهادپ  یعموم

 [. ۱6یی نمود ]را رمزگشا ی خاص هاییامپ  توانیاز آن نم

  یزبا تما   یمدل محاسبات  یکبر اساس    یزمفهوم متفاوت و ن  یکدر    دارضامن  یدتبادل کل  یبرا  یکل  یتیامن  یفو همکارانش تعار  ۲7یربل

 ی تا حدود  داراستفاده از روش ضامن  یلاند که به دلداده  یشنهادپ   هلمنیبر دف  یپروتکل مبتن  یکها  اند. آنارائه کرده  ید،کل  یریناپذ

امن   گو،یشپ   هلمنیدف  یهها و تحت فرضآن  یتیدر مدل امن  یشنهادشدهاند که پروتکل پ ها اثبات کردهاست. آن  یگنالپروتکل س  بهمشا

  ی ها محرمانگ اند. مدل آنرا نشان داده  دارضامن  یدتبادل کل  یهامتقارن با طرح  یرمزگذار  یهاطرح   یبنحوه ترک  ین. همچنباشدیم

ذکرشده    یتیامن  یممفاه  ینبنابرا  دهد یو باب را پوشش م   یسآل  ینب  طرفهیک  یامفقط تبادل پ   یول  کند یم  ینرا تأم  روپسجلو و  روبه

در    ین خواهد رفت. علاوه بر ا  ینپروتکل از ب   یتصورت امن  ینفاش شود در ا  کننده یافتمدت دربلند  ید هستند: اگر کل  طرفهیکفقط  

 . [۱7] در نظر گرفته نشده است دارضامن  و متقارن  دهشپوشش داده دار راضامن نامتقارن طها فقپروتکل آن

.  دهدیدوطرفه را پوشش م  هاییروزرساناند که بهرا ارائه کرده  یاند و مدل را توسعه داده  یرشده توسط بلساختار ارائه   ۲8و روسلر  پوترینگ

 یمراتبسلسله  یت بر هو  یمبتن  یرمزگذار  یفاند که در تعرکرده  یانرا ب   یی اند و ساختارهااز مصالحه را ارائه کرده  یمفهوم قو  یک ها  آن 

 . [۱8کند ]یم  ق صد
شده  های امنیتی، شرح دادهنیازها و تعاریف امنیتی موردنیاز در طراحی پروتکل، پیش۲های مقاله به شرح زیر است. در بخش  سایر قسمت

  دابل  دارگیرد. همچنین در این فصل، اولین الگوریتمی که الگوریتم ضامنموردبررسی قرار می  ، جزئیات پروتکل سیگنال،۳در فصل  است.  
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شود و برای نامیده می  X3DHشود. دومین الگوریتمی که  دار است توصیف میمتقارن ضامن  و کلید  هلمنمیده شده و ترکیبی از دفینا

بین موجودیت استفاده  پیام   نمودن  رمز  جهت  ها توافق کلید  اعضای گفتگو  مابین  ارسالی  این فصل بررسی میمیهای  . گرددشود در 

و اهمیت استفاده از رمزنگاری پساکوانتومی   شدهیبررس  X3DHکوانتومی در امنیت پروتکل توافق کلید    حملات، نقش  ۳همچنین در فصل  

 ، آورده شده است.۴گیری مقاله در بخش در پایان، نتیجه شود.در بخش توافق کلید سیگنال شرح داده می

 تعاریف امنیتی موردنیاز -2

  ینها در حداده  ی محرمانگ  یاز آن برا  توانیم   کند، یم  یل اطلاعات نامفهوم تبد  یسر  یک ها را به  داده  ی، رمزنگار  یات عمل  کهییازآنجا

استراق سمع کننده  حالینباا یول  کندی نم یریسمع جلوگ روش از استراق  ینبهره برد. اگرچه ا ینترنتا یرنظ یکانال عموم یکعبور از 

صورت  به ینترنتا یقرا از طر ی دو کاربر بخواهند اطلاعات یدردوبدل شده به دست آورد. فرض کن هاییامپ  یاز محتوا لاعاتی اط تواندینم

کرده و آن را به   یکاربر اول اطلاعات را رمزنگار،  TLSاست که با استفاده از پروتکل    ینمرسوم ا  یهااز روش  یکی .  یندامن ردوبدل نما 

ارسال نما از در  این. در  یدسرور  را ذخآن  شده،یاطلاعات رمزنگار  یافتحالت سرور پس  از رمزگشا  نمایدیم  یرهها  و آن  ییو پس  ها 

ها محسوب ارسال داده  یامن برا  یروش اگرچه روش  ین . انمایدیکاربر مقصد ارسال م  یکرده و برا  یها رمزنگارلازم دوباره آن  یهاپردازش 

سرور  ینکه ا یریدرا در نظر بگ یحالت یاو  ؛گردد دو کاربر افشا می ینا یناطلاعات محرمانه ب یرداگر سرور موردحمله قرار گ یول شودیم

ارتباط محرمانه   یک  یجادا  یکه برا  یگریقرار دهد. روش د  یگریشخص ثالث د  یارناخواسته اطلاعات ردوبدل شده را در اخت  یاخواسته و  

( ییارتباط )دو کاربر نها   یندر طرف  یکاربرد  یهاحالت برنامه  یناست. در ا  یسرتاسر  گاریاستفاده از رمزن  ،گردددو کاربر اتخاذ می  ینب

 یاتعمل  گونهیچدارند و هرا بر عهده  شدهیرمزنگار  هایامانتقال پ   یفهها فقط وظآن  ینو سرور ماب  نمایند یم   ییو رمزگشا   یرا رمزنگار  هایامپ 

 ینو با ا  پذیردیانجام م   یی نها  یدر سمت کاربرها  ییو رمزگشا  یرمزنگار  هاییاتعمل  راینبناب  گیرد؛یسرور انجام نم   یندر ا  ییرمزگشا

 شوند. یم در ادامه برخی اصطلاحات امنیتی مورد نیاز تعریف .  یابدیسرور به مفهوم اطلاعات دست نم یا و   یاکنندهحمله یچکار ه
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که  کند یم  ید . احراز اصالت افراد، درواقع تائیام اصالت پ  یصاصالت افراد و تشخ یصنمود. تشخ  یاندر دو بخش ب توانیاحراز اصالت را م

ردوبدل    یامکه پ   دهد یارتباط م  ینرا به طرف  یناناطم  ین ا  یزن  یام. احراز اصالت پ کنند یهستند که ادعا م  ییهاارتباط همان  ینطرف  یاآ

  ینشده است. ااست که توسط فرستنده در مبدأ ارسال  یاصل  یام نشده است و همان پ   ییردچار تغ  یحرکت از کانال عموم  ینشده در ح

محرمانه توافق    یدکل  یکو    یاصل  یامدر مبدأ و با استفاده پ   یامگردد. کد احراز اصالت پ می  ینتضم  یاماحراز اصالت پ   یکار توسط کدها

 در مقصد خواهد بود. یافتی در  یامپ  یتاز تمام یناناطم یکد مبنا  ینو ا شودیمحاسبه م ، ارتباط ینطرف ینشده ب

 30یشرو كامل پ  یمحرمانگ  - 2-2

بلندمدت   ید کل  ین که قبلاً با استفاده از ا  ی جلسات  یدهای خطر افتاد، کل  به   مدت یطولان   یدکل  یک   ی است که وقت  ین ا  یشروپ   ی محرمانگ   یده ا

خط  یجادشده ا به  مثال یفتندن  ربودند،  پروتکل  ی .  امن  یهااز  م   یشروپ   یتکه  ارائه  کل  یهاپروتکل  دهد؛ یرا  کل  ید توافق  که    ید هستند 

 ی برا  مدتیطولان  یدکه در آن از کل  یدانتقال کل  یها. پروتکلنمایندیاحراز اصالت کردن در تبادل استفاده م  یمدت را فقط برایطولان

را   یشروپ   ی محرمانگ   ید،کل  یپروتکل برقرار  یک  ینرا ارائه دهند؛ بنابرا  یشروپ   یتامن  توانند ینم  کنند یجلسه استفاده م   ید کل  یرمزگذار

 در پروتکل نگردد.   ی برقرارشده قبل یدهای به خطر افتاده باعث به خطر افتادن کل مدتیطولان یدهایکل  راگ دهدیارائه م
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  یک اطلاعات از    کهینا  یدقادر به تائ  یگراناست که د  صورتینمشترک است و بد   یدجد  هایرسانیاماست که در پ   یتیخاص  یریانکارناپذ

،  آن را ارسال کرده است  یسمطمئن باشد که آل  تواند ی، م کرد  یافت در   یس از آل  یامی اگر باب پ   یگر،دعبارت. بهیستندشخص خاص است ن

نم د  به  تواند یاما  ا  یگریشخص  کند  پروتکل  یسآل  ین ثابت  است.  کرده  ارسال  را  آن  که  خاص  یامن  رسانیامپ   یهااست  از   یتکه 

  کنندیرا که مشاهده م  یکنندگان کلمات شرکتمکالمه،    ینکه در ح  دهند یرا م  یناناطم  ین به کاربر خود ا  کنند یم  یبانی پشت  یریانکارناپذ
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  هایامپ   تواندیم  ی است که بعد از اتمام مکالمه هرکس یدر حال  ینرا انجام نداده است و ا لاحاتیدر آن اص یگرید کس یچمعتبر است و ه

 . از طرف او به نظر برسند هایامپ  ینکه ا ید جعل نما یرا طور 
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 ینهمگام ا  ی هادو ارتباط باشند. پروتکل  یناز ا  یکی   یدارا  تواندیچت م  یهاوجود دارد و پروتکل  زمانو ناهم  زماندو نوع ارتباط هم

 ی معن  ین ، به ازمان باشدپروتکل چت ناهم  یکبرخط باشند. اگر    ید با  یام ارسال پ   یا   یافت در  یکنندگان براشرط را دارند که همه شرکت

حالت شخص   یندر ا  یرابه برخط بودن ندارند، ز  یازین  یمیل، ا  یا  یکوتاه متن   یامازجمله پ   ، یامپ   یافتدر  یکنندگان براشرکتاست که  

  شود،یم   یچت امروز  یهاصحبت از پروتکل  ی . وقتکندیم  یرهدوباره برخط شود ذخ  یرندهکه گ یوجود دارد که اطلاعات را تا زمان  یثالث

دستگاه و محدود    یمانند باتر  یو اجتماع   یفن هاییتاست که محدود  ینامر ا  ینا  یل. دلشودینم  یهزمان توصهم  هایاستفاده از پروتکل

 یاربا در اخت  یفور  هایرسانیاماست که اکثر پ   یلدل  ینوجود دارد. به هم  یشههم  یامپ   یافتدر  یبرا  یبودن افراد در برخط بودن دائم

پ   یکداشتن   پ   ینکهتا بعدازا  کنند یم   یرهذخ  ار   هایامشخص ثالث  و در   یند نما  یافت گفتگو را در  یک  هاییامافراد برخط شدند بتواند 

 . نمایند یم یجادزمان را اارتباط ناهم یک یقتحق
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از افشا  یرازدار  یاعمال شود، سطح لازم برا  هاکه پردازش داده  یکه در هر محل  دهدی را م  یناناطم  ین، ای محرمانگ  ی وجود دارد و 

عموم  یناطلاعات در ح  یرمجازغ  کانال  از  امی  یریجلوگ  ی عبور  رمزنگار  ینگردد.  با  معمولاً  و    یهاداده  ی مفهوم  در سمت فرستنده 

 یضرور  یاطلاعات جانب   یرو سا  یدها در مورد کل  ی محرمانگ  ی،رمزنگار  ی ها. در پروتکلآیدیرنده به دست میآن در سمت گ  ییرمزگشا

  یسم مکان  ،یاجتماع   ی مهندس  یا   یرمزگذار  ی ها، شکستن برنامهرمز عبور   یهافرصت را دارند که با سرقت پرونده  ین کنندگان، ااست. حمله 

نکردن آن قبل از    یاراطلاعات حساس را با رمزگذ  ی تصادف  یا   یصورت عمدبه  توانند یم  اربرانک یگر،را خراب کنند. از طرف د  ی محرمانگ

رمز  یقاز طر توانیرا م ی محرمانگ  ین،افشا کنند؛ بنابرا ، یاجتماع  یحمله مهندس  یهاگرفتار شدن در تله یا و  یگرارسال آن به شخص د

ها محافظت از داده  یهابا آموزش افراد در مورد روش  یزو ن  ها ی دسترس  یقکنترل دق  ل و انتقال، اعما  سازییرهها در هنگام ذخنمودن داده

 نمود.  یجادا

 پروتکل سیگنال -3

 OTRپروتکل  رسان بوده است.  پیام  هایدر برنامه  OTRهدف از طراحی پروتکل سیگنال، معرفی یک جایگزین مناسب بجای پروتکل  

این    OTRهای پروتکل  شده است. یکی از ویژگیاستفاده   سرتاسری  یرمزگذار  برای  بود که  یفور  یرسانهای پیامپروتکل  یناز اول  یکی

هلمن یک راز مشترک  نمود. درواقع برای هر دور از ارسال و دریافت پیام، کاربران با استفاده از پروتکل دفیروز میبود که غالباً کلیدها را به

شود  کند و این عمل باعث میکردند. با این روش هر کاربر برای هر بار ارسال و دریافت پیام، یک راز مشترک جدید دریافت میایجاد می

 [. ۱9شود ] یرممکنغ  یگراند یبرا یهای قبل پیام  ییرمزگشاکه 

قصد داشت که یک    Open Whisper Systemsشده است. گروه  طراحی  Open Whisper Systems  ۳۴پروتکل سیگنال توسط دو محقق

زمان کارایی داشته باشد  زمان و غیر همرسانی همکه در هر دو محیط پیامطوری استاندارد رمزنگاری سرتاسری جدید معرفی نموده به

 ۳۵ای مانند محرمانگی پیشرو [. سه هدف مهم پروتکل سیگنال شامل رمزگذاری سرتاسری و همچنین خصوصیات امنیتی پیشرفته ۲۰-۲۱]

شده بود. برنامه اول مربوط به  تقسیم RedPhoneو برنامه   TextSecure[. در ابتدا، سیگنال به دو برنامه ۱9است ] ۳6و محرمانگی پس رو 

در ادامه، با    گردید.استفاده می  ،شده  یرمزگذار  VoIPبرنامه    یکعنوان  دوم به  از برنامه  کهبود، درحالی  یفور  یرسان کوتاه و پیام  یامپ 

 پروتکل جدیدی به نام سیگنال تشکیل شد.  RedPhoneو   TextSecureترکیب دو برنامه 

بوک از این پروتکل های بزرگ و مهمی مورداستفاده قرارگرفته است. برای مثال، فیسهای اخیر، پروتکل سیگنال توسط شرکتدر سال

های بیشتری در مورد روش   استفاده نموده است. در این بخش، اطلاعات  Allo  رسانآپ و یا گوگل در طراحی پیامرسان واتسدر پیام

دار  . در بخش اول، الگوریتم ضامنشودارائه میکند،  مختلفی که سیگنال برای فراهم آوردن مشخصه رمزگذاری سرتاسری استفاده می

سازی توافق کلید  شود. در بخش دوم، روشی که سیگنال برای پیادهطور خلاصه نحوه کار آن بیان می[ و به۲۲-۲۳را شرح داده ] ۳7دابل
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گویند. در بخش سوم، درباره نقش حملات کوانتومی  می  ۳9یافتهگانه توسعه هلمن سهکند آورده شده که به آن دفیاستفاده می  ۳8هلمندفی

 شود.یم در امنیت پروتکل سیگنال بحث 

 دار دابل الگوریتم ضامن - 3-1

های رمزگذاری  دار دابل برای تبادل پیامشود. پروتکل سیگنال از الگوریتم ضامنبا دقت شرح داده می  دار دابلدر این بخش الگوریتم ضامن

اند. برای توافق بر شود که طرفین آن را توافق نمودهکند که در عملیات تبادل از یک کلید مخفی مشترک استفاده میشده استفاده می

  X3DHشده است. پروتکل سیگنال از پروتکل توافق کلید  های توافق کلید متداول، استفادهروی کلید مخفی مشترک نیز، از برخی پروتکل

شده است. اولین گام، دار دابل از مراحل مختلفی تشکیلالگوریتم ضامن  شود. کند که در قسمت بعدی، شرح داده می[ استفاده می۲۴]

هلمن  باشد و دومی دفیمی  ۴۱دار [ است. دو مرحله بعدی متفاوت بوده که اولی کلیدمتقارن ضامن۲۲]  ۴۰های تابع اشتقاق کلید زنجیره 

 شود. دار دابل تشکیل میاست. از ترکیب این سه مرحله، الگوریتم ضامن ۴۲دارضامن

 KDFزنجیره    - 3-1-1

تصادفی و   KDF[. در این زنجیره، یک کلید  ۲۲است ]  KDFدار دابل، مفهوم زنجیره  یکی از مفاهیم مهم و اصلی در الگوریتم ضامن

  یک  ینو همچن ی بعد یرهزنج یبرا ید جد KDF ید کل  یکعنوان به ید کل یک سپس شده و های ورودی گرفتهبه همراه برخی داده مخفی

آنگاه دادهآید. قابلعنوان خروجی به دست می، بههاپیام  یبرا  یخروج  یدکل نباشد  اگر کلید مشخص  از توجه است که  های خروجی 

های رمزنگاری بوده که داده رمز شده نباید  های مربوط به اولیه نیستند که این مسئله یکی از ویژگی  ۴۳تشخیصهای تصادفی قابلرشته 

 [. ۲۲]است  ۴6رو امنیت پسو  ۴۵یشروپ امنیت ، ۴۴آوریتاب  دارای خصوصیات مهم KDFزنجیره  تشخیص باشد. رشته تصادفی قابلاز یک

کنندگان است که برای سه زنجیره برای هر یک از شرکت KDF، ذخیره کلیدهای ۴7دار دابلدر طول نشست ضامن KDFوظیفه زنجیره 

توجه است که زنجیره ارسال آلیس با زنجیره دریافت باب مطابقت دارد و  کاربرد دارد. قابل  ۵۰و زنجیره دریافت   ۴9، زنجیره ارسال۴8ریشه 

هلمن با الگوریتم دفی  KDFذکر است که در این زیر بخش،  شود. قابلبیشتر توضیح داده می  ۳-۱-۳بالعکس که این مسئله در بخش  

 شده است.ادغام

 

 
 كند. بر روی سه ورودی پردازش انجام داده و سه خروجی تولید می KDF(: زنجیره 1شکل )
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های  که طرفین پیامدار نقش دارد. درحالیدار و مرحله کلیدمتقارن ضامنهلمن ضامندر هر دو بخش از مرحله دفی  KDFهای  زنجیره 

هلمن به دست  دفی  یاز خروجیی که  رازهاهلمن جدید را نیز ردوبدل نمایند.  ها باید کلیدهای عمومی دفیکنند آنخود را ردوبدل می

  ید جد KDF یدهای به کل یشهر یرهاز زنج یخروج یدهای شده و سپس کلتبدیل KDF یرهزنج یبرا یشهر یرههای زنجبه ورودیآیند می

 [.۲۲شود ] دار گفته میهلمن ضامنبه این فرایند، دفی  شوند.می یلتبد  یافتهای ارسال و درزنجیره  یبرا

هلمن  های دفی، خروجیهاپیام  ییو رمزگشا  یرمزگذارو همچنین کلیدهای خروجی برای    KDFعنوان ورودی در  ها بهبا استفاده از زنجیره

 شده در بالا، مرحله کلیدگردد. فرایند گفتههای ارسال و دریافت برای هر ارسال و دریافت پیام تولید میآمده و زنجیرهدست دار بهضامن

 [.۲۲شود ] دار نامیده میمتقارن ضامن

 داركلیدمتقارن ضامن  - 3-1-2

 یدهایکلی، آن دسته از  خروج  یدهایکلکند.  یافت استفاده میارسال و در  هاییره زنجبرای    KDFهای  دار از زنجیرهکلیدمتقارن ضامن

دار دابل، کلیدهای  در ادامه شرح فرایند ضامن  شوند. یها استفاده م یامپ   یی رمزگشا  یا   یرمزگذار  یفردی هستند که برامنحصربه   یامپ 

KDF [. ۲۲شود ]دار، کلیدهای زنجیره نامیده میهای کلیدمتقارن ضامنبرای زنجیره 

 

 
 دار شده در دو گام كلیدمتقارن ضامن(: فرایند انجام2شکل )

 

 ید کل  یرابودن ندارند ز  یمخف  یا   یبه تصادف   یازیها نآن.  ثابت هستند  یافت،ارسال و در  یهایره زنج  یمورداستفاده برا  KDFی  هایره زنج

[ پیشنهادشده که مؤلفه ثابت برای کلید پیام  ۲۲در ]  .است  یمنا  یازلحاظ رمزنگارکه    شدههلمن گرفتهفید  KDF  یرهاز زنج  یرهزنج

 یک با    یام دهند که هر پ می  یناناطم  یافت های ارسال و درزنجیرهدر نظر گرفته شود.    0x02ای  باشد و برای کلید زنجیره   0x01تواند  می

ای از زنجیره ید و کل ید جد یامپ  یکمحاسبه  یبرا د.نتواند حذف شوو پس از استفاده می شدهرمزگشایی یا یفرد رمزگذارمنحصربه یدکل

دادهزنجیره  ید کل  یک از این فرایند را نشان ۲)  وجود دارد. شکل   دارضامن  مرحله کلیدمتقارن  یکفقط    ، شدهای که قبلاً  ( دو مرحله 

و    ی بعد  KDF  یبرا  یدای جدزنجیره   یدکل  یککند و  می  یافتدرهلمن  دفی  KDF  یرهای از زنجزنجیره   یدکل  یک  KDF  یناولدهد.  می

 . نمایدیارسال م یامپ   ییرمزگشا یا یرمزگذار یبرا  یامپ   یدکل یک

استفاده   دیگری  ایزنجیره  یدهایکل   یا  یدجد   یامپ   یدهایاستخراج کل  یبرادر ادامه  مشتق شده است    KDF  یرهکه از زنج  یامی پ   یدکل

به همین دلیل، این امکان وجود دارد که ذخیره کلید پیام بدون نگرانی از تأثیر بر امنیت کلیدهای دیگر انجام شود. تنها استثنا   شود.نمی

های خارج از ها بتوانند پیامرود که پروتکلیک مزیت به شمار میهایی هستند که به کلیدهای پیام خاصی تعلق دارند. اینمربوط به پیام

تواند کلید پیام را بدون نگرانی ذخیره نموده و در ادامه زمانی که پیام  کننده میرا مدیریت کنند زیرا یک شرکت  ۵۱نوبت یا سفارش

بیشتر   ۵-۱-۳نوبت در بخش  های خارج از  پیامکند آن را رمزگشایی نماید. در مورد مبحث  صحیحی برای آن کلید پیام دریافت می

 شود. توضیح داده می
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 دارهلمن ضامندفی  -3-1-3

 ی برادار  هلمن ضامندار دابل از دفیشده است. اگر در ضامندار تشکیل هلمن ضامندار و دفیدار دابل از ترکیب کلیدمتقارن ضامنضامن

تواند با به دست آوردن  نشود آنگاه یک مهاجم می  استفاده  ،ایزنجیره  یدهایکل  یافتارسال و در  یبرا  ید،ای جدزنجیره  یدهای محاسبه کل

 [. ۲۲ها را در آینده رمزگشایی نماید ]ای، قادر به محاسبه همه کلیدهای پیام در آینده باشد و بنابراین تمام پیامیکی از کلیدهای زنجیره

 یدجفت کل  یناولهلمن و یک کلید عمومی و یک کلید خصوصی را تولید نموده که  برای این کار هریک از طرفین یک جفت کلید دفی

  ی عموم  یدهایکل  یام،پ   یافتهنگام درگیرنده در    باشد.  یفعل  یعموم  یدکل  یحاو  یدبا  ۵۲هدر،  یامهنگام ارسال پ   ها خواهد بود.دار آن ضامن

  ی دار فعلضامن  یدجفت کل  بتواند  دهد تا انجام میدار را  هلمن ضامنمرحله دفی  یکو  نموده    یبررس  را  است  شدهفرستاده  یام آن پ   اکه ب

نوبت در  است که دو طرف به  ۵۳پونگ-نتیجه این فرایند چیزی شبیه به بازی پینگ  [.۲۲]  نماید  یگزینجا  یدجد  ید کل  یکرا با    یرندهگ

ین، کار سختی را در پیش دارد.  هرگونه اطلاعات باارزش از طرف یافتدر یمهاجم براحال جایگزین نمودن جفت کلیدهای خود هستند. 

ها  مشکلی ازنظر امنیت، برای پیام  مطلع شود  ی فعل  یخصوص  یدو مهاجم از مقدار کل  ۵۴ها به خطر بیفتدتر، اگر یکی از پیامبه عبارت دقیق

 [.۲۲خواهد شد ] یگزینجا ۵۵ناپذیر و سازش   یدجد  یدکل  یکزودی با به یخصوص ید کلآید زیرا به وجود نمی

انجام دفی از نحوه  ادامه یک نمونه  برای  هلمن ضامندر  آوردن  دار  از خروجی  دنباله  یکبه دست  هلمن شرح داده دفی  هایمشترک 

دار خود به آلیس، مقدمات اولیه را فراهم نموده و این در حالی است که برای شروع این فرایند، باب با ارسال کلید عمومی ضامن  شود.می

هلمن بین کلید عمومی  اکنون آلیس مرحله آغازین این فرایند را با انجام محاسبه دفی  داند.را نمی  یسدار آلضامنباب کلید عمومی  

 دهد. دار باب به شکل زیر انجام میدار خودش و کلید عمومی ضامنضامن

دهد.  می  ۵6دار خود را برای اطلاع باب انتشار هلمن، کلید عمومی ضامنکه آلیس پس از پایان محاسبات دفی  دهد( نشان می۴شکل )

  ی خصوص یدو کل یسدار آلضامن ی عموم یدکل  ینب یدجدهلمن دفی یکند، با محاسبه خروجمی یافترا در یسآل یام ابتداییباب پ  یوقت

برابر  هلمن  دفی  های خروجی  دهد. هلمن را انجام میدار دفیمرحله ضامن  یک،  یس استآلهلمن  دفی  یدار خود که برابر با خروجضامن

ز اعداد ا  یراهستند  کل  KDF  یرهزنج  یک   دار هستند. حال ضامن  هلمن دفیاز    ۵8سازیساده  یک   ۵7ین  از  دارد که  ریشهوجود  )راز   ید 

  یکو    یگزین کردهدار خود را جاضامن  یدجفت کل  نموده و در ادامه بابمشابه استفاده    یدهایکل  یدتول  یو باب( برا  یسآل  ینب  ۵9مشترک

 . کندیمحاسبه م ید جدهلمن دفی یخروج

ید جد  داری ضامنعموم  یدباب را با کل  یدجد  یام پ   یس سرانجام، آل  کند.ارسال میید  جد  داری ضامنعموم  ید خود را با کل  یبعد  یامباب پ 

هلمن جدید  دارش و همچنین کلید عمومی جدید باب یک خروجی دفی. آلیس با استفاده از کلید خصوصی ضامنکندمی  یافتخود در

هلمن همانند باب را به دست آورد و از آن برای رمزگشایی پیام استفاده نماید. در ادامه آلیس  تولید نموده تا با این عمل خروجی دفی

کند. حال با داشتن جفت کلید اش تولید میهلمن جدید جهت جایگزین نمودن با جفت کلید قدیمیدار دفییک جفت کلید ضامن

ه در  کدار از باب  دار جدیدش و همچنین آن کلید عمومی ضامندار جدید، آلیس با استفاده از کلید خصوصی ضامنهلمن ضامندفی

  ید کل  استفاده از  شده باارسال  یامهر پ  یتبادلات برا  یناآورد.  هلمن دیگری به دست می، خروجی دفیشوداستفاده می  یبعد  یامتبادل پ 

 یابد. ادامه می ید، جد هلمندفی یدار و خروجضامن یعموم

 

 
 دار توسط آلیسهلمن ضامناز فرایند دفی 60(: مقداردهی اولیه 3شکل )
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 شود.دار كه توسط باب انجام میهلمن ضامن(: مقداردهی اولیه از دفی4شکل )

 

خروجی کار،  اینجای  دفیتا  سادههای  جهت  دفیهلمن  فرایند  تشریح  ضامنسازی  خروجیهلمن  فقط  بود دار،  شده  نامیده  اما  ؛  ها 

دار استفاده  گیرنده برای فرایند کلیدمتقارن ضامن  ای فرستنده و زنجیره   یدهایبه دست آوردن کلجهت    KDFدر  هلمن  های دفیخروجی

کند. در مرحله اول که آلیس با ارسال یا دریافت زنجیره تغییر می  هلمنکند که خروجی دفی( این نکته را مشخص می۵شود. شکل )می

هلمن نتیجه هلمن ارسال نماید یک زنجیره ارسال از خروجی دفیدارش و خروجی دفیقصد دارد پیام خود را با کلید عمومی ضامن

آید. در ادامه، باب در سمت خودش، با استفاده از کلید عمومی آلیس به دست می  KDFشود که این زنجیره از طریق زنجیره  گرفته می

آورد. سپس باب کلید زنجیره ارسال جدید را  هلمن به دست میاش یک کلید زنجیره دریافت را از طریق خروجی دفیو کلید خصوصی

 [. ۲۲گیرد ]هلمن دومش نتیجه میاز طریق خروجی دفی

 

 
 های ارسال و دریافت(: زنجیره5شکل )
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 دار هلمن ضامنكامل مرحله دفی (: نمایی از فرایند6شکل )

 

دار، کلیدهای خروجی را هلمن ضامندار بود. دفیهلمن ضامنهایی که تاکنون نمایش داده شدند یک توضیح ساده از فرایند دفیشکل

عنوان به  KDFهای  کند. در ادامه خروجیجهت به دست آوردن زنجیره ریشه استفاده می  KDFهای  عنوان ورودیها بهگیرد و از آنمی

ذکر است  شود. قابلرو میآوری و امنیت پسباعث بهبود تاب  KDFدر اینجا، استفاده از زنجیره    شود.استفاده می  یافتدر  یاارسال    یدکل

شود؛  گفته می هانابسامانییا   دادن به اختلالات  به ظرفیت یک اکوسیستم در پاسخ   آوریتاب،  پیچیده  یهاعلوم مربوط به سامانهکه در  

هلمن دفیدهد که  نشان می(  6)  شکل  .سرعت بهبود یابدهای واردشده از خود مقاومت نشان دهد و بهای که بتواند در برابر خسارتگونه به

بار زنجدار  ضامن به  KDF  یشهر  یرهدو  از کلروز میرا    ید جد  یافتارسال و در  یرهزنج  یدهایعنوان کلبه  KDF  یخروج  یدهایکند و 

 . [۲۲نماید ]استفاده می

 دار دابلضامن  - 3-1-4

 :آید دار به شرح زیر به دست میهلمن ضامنها است که از ترکیب کلیدمتقارن و دفیای از الگوریتم دار دابل دستهضامن

اعمال    یامپ   یداستخراج کل  یبرا  یافتدر  یاارسال    یرهزنج  یبر رو   دارضامن  متقارنیدکلمرحله    یک،  یام پ   یافتدر  یاهنگام ارسال   •

 [. ۲۲] شودمی

ازمی  یافتدر  ید دار جدضامن  یعموم  یدکه کلهنگامی • قبل  دار  هلمن ضامندفی  ، مرحلهدارضامن  کلیدمتقارنفرایند    شود، 

 . [۲۲]  دنشو یگزینای جازنجیره یدهایتا کل شدهانجام

 

 
 شود. دار دابل آغازین كه توسط آلیس انجام می(: مرحله ضامن7شکل )
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 شده است.نشان داده A1دار دابل كه با (: اولین پیام ضامن8)شکل 

 

دار دابل بوده که به این موضوع از دیدگاه آلیس پرداخته شده برای تشکیل ضامنهای معرفیین بخش، در مورد ارتباط بین الگوریتما

دهد دار باب، مقداردهی اولیه خودش را انجام میشده که چگونه آلیس با استفاده از کلید عمومی ضامن( نشان داده7شود. در شکل )می

  ید جفت کل  یسآلشود.  استفاده می  KDFعنوان کلید اصلی ریشه برای زنجیره  ( راز مشترکی بوده که بهRKکه کلید ریشه )طوری به

  یرهزنج  ید کل  یک و    ید جد  یشهر  یدکل  یکفرستد تا  می  یشهر  KDF  یرهرا به زنجهلمن  ی دفیو سپس خروجنموده    یددار خود را تولضامن

که جفت    دهد یی رخ میجا  دارفرایند ضامن  شده است.به چهار قسمت مختلف تقسیم شده  شکل گفته  [. ۲۲] نماید( محاسبه  CKارسال )

 ی برا   هلمنی دفیخروج  یکشده تا  ارسال  دار باب ی ضامنعموم  یدو کل دار آلیس  ضامن  یخصوص  یدکند و کل می  ییرتغ  دارید ضامنکل

 یرهزنج  یق از طر  یرمزگذار  یبرا  یامپ   ید که کل( مکانی از الگوریتم است  7شود. قسمت ستون در شکل )  ید تول  یشهر  KDF  یرهزنج  یورود

KDF  همچنین ستون آخر در الگوریتم جایی است که کلید پیام برای رمزگشایی پیام دریافت شده با استفاده    شود.می  یدتول  ، کلیدمتقارن

قدیمی پس از   RKدار دابل،  آید. برای اطمینان از حفظ محرمانگی در سراسر فرایند ضامن، به دست میکلیدمتقارن  KDF  یرهزنجاز  

 شود. جدید، حذف می RKاستفاده برای استخراج 

پیام خود را برای باب می( نشان می8شکل ) اولین  ارسالی در یک مرحله   CKشود. مؤلفه  نامیده می  A1فرستند که  دهد که آلیس 

گردد تا اینکه آلیس بتواند پیامش را رمزگشایی  ( استفاده میA1جدید و یک کلید پیام )  CKدار برای استخراج یک  ضامنکلیدمتقارن  

 نمود توان حذف  یرا م  یام پ قدیمی و کلید    CKی است که  در حالگردد و این  جدید برای استفاده بعدی ذخیره می  CKنماید. در ادامه  

 . ندارد یسآل یبرا یااستفاده یچه یگرد یراز

 

 
   شده است.نشان داده B1دار دابل دریافت شده كه با (: اولین پیام ضامن9شکل )
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 B2و پیام دریافتی  A4و  A2 ،A3های ارسالی دار دابل برای پیام(: مرحله ضامن10شکل )

 

  ید دار جد ضامن  ی عموم  ید کلباب  و    شدهنشان داده  B1که با  کند  می  یافتپاسخ خود را از باب در  یناول  یس دهد که آلنشان می(  9)شکل  

به دست آوردن  یبرا یسآل دارد. ید دار جدضامن یدجفت کل یکبه محاسبه  یازن یسبدان معناست که آل ینا .است نمودهخود را ارسال 

  CKو    RKبه دست آوردن    یبرا  یس آلبرد.  دار جدید به کار میهلمن ضامنمرحله دفی  یک،  یدای جدو ارسال زنجیره  یافتدر  یدهایکل

  یافتی،در  یرهزنج  ید کل  کند.باب استفاده می  ید جد  ی عموم  ید و کل  اشقدیمی  دارضامن  یخصوص  یداز کلدریافتی،    KDF  یرهزنج  یبرا  یدجد

رود. در ادامه آلیس با استفاده از باب بکار می  یامپ   ییرمزگشا  یبرا  یام، پ   یدو کل  شدهید استفادهجد  یافتیدر  یرهزنج  یداستخراج کل  یبرا

آورد تا اینکه بتواند یک به دست می  KDFجدید برای ریشه بعدی از زنجیره    هلمندار جدیدش یک خروجی دفیکلید خصوصی ضامن

RK  جدید تهیه نموده و با این عملCK .را بفرستد 

دار قدیمی باب و همچنین فرستادن دو  با کلید عمومی ضامن B2، دریافت پیام  A2دهد که آلیس برای ارسال پیام ( نشان می۱۰شکل )

باب    یمی دار قدضامن  یدهایکلاستفاده از  را با    B2  یامپ   یس آلدار را باید انجام دهد.  برای باب، چند مرحله ضامن  A4و    A3پیام جدید  

  یک و   ید جد یافتی  در  CK یکدار با کلیدمتقارن دارد تا  مرحله ضامن یکبه انجام    یازفقط ن یسبدان معناست که آل  ین ، اکند می یافتدر

  یک   یدبفرستد، باشده  نشان داده  A2  که با  دوم خود را  یامپ   یس بخواهدآل  ینکهقبل از ابه دست آورد.    B2  یامپ   ییرمزگشا  یبرا یامپ   یدکل

به   شخود  A2  یامپ   یرمزگذار  یبرا  یامپ   یدکل  یکو    یدجد  یارسال  CK  یکتا    داده  انجام  را  کلیدمتقارن  استفاده از  دار بامرحله ضامن

نیز    A4و    A3های  دار را برای پیام دست آوردن کلیدهای درست پیام باید همین عملیات کلیدمتقارن ضامنآلیس برای به    دست آورد.

 انجام دهد. 

دار جدید باب دریافت نموده و  را با استفاده از کلید عمومی ضامن  B4و    B3های  دهد که آلیس پیام( وضعیتی را نشان می۱۱شکل )

 ی عموم  یدکل  استفاده از  را از باب با  یدیهای جدپیام  یسآلدهد.  ( نشان میA5را )  شده از طرف آلیسهمچنین آخرین پیام فرستاده

به   KDFدار کردن ریشه زنجیره  هلمن جدید برای ضامنی است که آلیس ابتدا یک خروجی دفیدر حالو این    کندمی  یافتدر  یدشجد

های باب استفاده  ها برای رمزگشایی پیامدریافتی جدید محاسبه نموده و از آن  CKجدید و یک    RKدست آورده تا اینکه بتواند یک  
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 CK  یکبه دست آوردن    یبراشود. در مرتبه اول  دار دومرتبه استفاده میدریافتی برای اجرای مرحله کلیدمتقارن ضامن  CKنماید. مؤلفه  

دوم و   CK دار جهت استخراجشود و در مرتبه دوم برای مرحله ضامناستفاده می B3 یام پ   ییرمزگشا یبرا ید جد  یامپ   یدکل  یکو  یدجد

دار جدید تولید نموده و با بکار بردن کلید خصوصی گردد. در ادامه آلیس یک جفت کلید ضامن، استفاده میB4کلید پیام برای پیام  

نماید. مؤلفه دار جدید باب، استخراج میارسالی جدید با استفاده از کلید عمومی ضامن  CKجدید و یک    RKدار جدیدش، یک  ضامن

CK  دار انجام شود که این عمل باعث تولید یک  تا یک مرحله کلیدمتقارن ضامنشود  ارسالی به این منظور استفاده میCK   جدید و

 نماید. را رمزگذاری می A5ها پیام همچنین استخراج یک کلید پیام شده و آلیس با استفاده از آن

 

 
 B4و  B3های به همراه فرایند دریافت پیام A5دار دابل پیام (: مرحله ضامن11شکل )
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 های خارج از نوبتپیام - 3-1-5

)در هر هدر پیام، با واردکردن شماره پیام در زنجیره ارسال  دارفرایند ضامن 0,1,2, )N   ( یامپ   یدهایطول )تعداد کلو همچنین  =

( قبلی  ارسال  زنجیره  ازدستپیام(،  PNدر  از    یارفته  های  مد  نوبتخارج  ]می  یریت را  که  ینا  موضوع  ین ا  یلدل[.  ۲۲نماید   است 

دارد و    یرهرا ذخ  6۱شده فراموش  یامپ   یدهای که هنوز کلدرحالی  در اختیار داشته باشد  را  یامپ   ید مربوط به کل  یدهایکل  کننده،دریافت

شود.  می 6۲دار راه انداخته هلمن ضامنذکر است که هنگام دریافت یک پیام، یک دفینماید. قابلمی  یافترا بعداً در  یام پ  همچنین گیرنده

آید.  یافتی به دست میدر  یرهدر آن زنج  6۳های رد شده پیامکننده فعلی، تعداد  دریافتی از طول زنجیره دریافت  PNهمچنین با کم نمودن  

نکته شوند.  رد می  یدکننده جددریافت  یرهدر زنجدار  هلمن ضامندفیهایی است که پس از مرحله  تعداد پیام  یافتی برابر بادر  Nپارامتر  

  کننده آنگاه دریافت  6۴راه اندازد را  دار  هلمن ضامندفیمرحله    یک  نتواند  شده  یافتدر  یامپ   یکاگر  در این فرایند این است که    توجهقابل

 . نماید 6۵کم  شخودیافتی در یرهطول زنج از را یافتیدر N ید مقداربا

  ینجادر ا  باید توجه داشته باشیم که   ، اما یماستفاده کن  ،از بخش قبل  یام موجودپ دنباله  توانیم از، میشکلیکموضوع با    ینا  یحتوض  یبرا

2PNصورت  کند مقادیر پارامترها بهرا از باب دریافت می  B4در ادامه زمانی که آلیس پیام    شوند. حذف می  B3و    B2  یامپ  1Nو    = =  

را انجام    محاسبه  آلیس باید ایندارد اما در ابتدا،  دار  هلمن ضامندفیمرحله    یکبه انجام    یازکه ن  شودمتوجه می  یس آلشود. حال  می

2PNازآنجاکه    دارد.  یاز ( نی بابارسال قبل  یرهخود )زنج  ی فعل   یافتی در  یرهاز زنج  یرهذخ  یرا برا  یام پ   یدکه چند کل  دهد  و طول    =

شود. می(  B2)  یام پ   یدکل  ی آن یک کننده فعل دریافت  یرهشده از زنجذخیره  یدهایتعداد کلیک است درنتیجه  او    ی کننده فعلدریافت  یرهزنج

ازآنجاکه   گردد.می  یجادا  ید جد  یافتدر  یرهزنج  یک  واسطه این فرایند،به  که  داده انجام  دار  هلمن ضامندفیمرحله    یک  در ادامه آلیس

زنج آلیس صفرجد   یافتیدر  یرهطول  استفادهپ  ید کل  یک  ید با  او  است  ید  با  زنج  یام    .نماید   یره( ذخB3)  ید خودشجد  یافتدر  یرهاز 

 نماید. استخراج  B4 یام پ  ییرمزگشا یرا برا یام پ   یدکل ینتواند آخرمی یره نمودرا ذخ B3و   B2 های یس پیامازاینکه آلپس

 

 
 های خارج از نوبت (: مدیریت پیام12شکل )
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 X3DHپروتکل توافق كلید    - 3-2

از پروتکل توافق کلید    در مورداستفاده  ۱-۳کننده نیاز دارد. در بخش  دار دابل به یک پروتکل توافق کلید بین دو شرکتالگوریتم ضامن

گردد که متقابلاً  دو طرف استفاده می  ینراز مشترک ب  یک  یجادا  یبرا  X3DHبحث شد. الگوریتم  (  X3DHهلمن )گانه دفیسه  یافتهتوسعه 

یری پذ انکار. دو ویژگی مهم این الگوریتم، امنیت پیشرو و همچنین بحث  [۲۴کنند ]می  یتاحراز هو  یعموم   یدهای را بر اساس کل  یکدیگر

 است.

ین در نظر  آفلا  شود نامیده می  باب  کهکاربر    یکشده که در آن  طراحی  66زمان همغیر    یمات تنظ  یتوافق کلید برا  جهت  شده، معرفی  روش

های  ارسال داده  یاطلاعات برا  ینخواهد از امی  نامیم می  یسآل  یگری کهکاربر د  است.  نمودهسرور منتشر    یک اما اطلاعات را در    شدهگرفته

 [. ۲۴کند ]یجاد ا یارتباطات بعد یراز مشترک برا  یک ینو همچن نماید شده به باب استفاده یرمزگذار

 سازی مقدمات پیاده - 3-2-1

است.   شدهسازی از قبل انتخاب و تعیین[ که برای راحتی پیاده۲۴یک سری خصوصیات وجود دارد ]  X3DHسازی پروتکل  برای پیاده

ها که در کل این بخش  دو پارامتر کلیدی این پروتکل، خم بیضوی و تابع چکیده ساز بوده و همچنین یک سری از اطلاعات در مورد آن

است. دلیل استفاده از این دو خم نیز سرعت    68X44810یا   67X25519شود. خم بیضوی مورداستفاده بر پایه یکی از دو منحنی استفاده می

  ۲۵6تواند هر تابع چکیده ساز امن  بکار رفته نیز می  69های توافق کلید مبتنی بر این دو منحنی است. تابع چکیده ساز سازی طرحپیاده

رشته کد اسکی است که برای شناسایی برنامه شود که یکبیتی باشد و همچنین از یک پارامتر به نام پارامتر اطلاعات استفاده می  ۵۱۲یا  

 رود. بکار می

  ی شوند که وقتانتخاب می  یلدل  ینبه ا  یدها کل  ینا  شوند.استفاده می  X3DH  با پروتکلهمراه    یدهاای از کلبخش، مجموعه  یندر کل ا

، از استفاده نماید عنوان راز مشترک  و به  نموده  باب ارسال  یرا برا  ابتدایی های  از داده  یبرخ  ی،خواهد با استفاده از رمزگذارمی  یسآل

 یگر اینهای دتا طرف  شود. درواقع این کار باعث میکندیاست درخواست م  نموده  یسرور بارگذار  یرا که از قبل رو  باب  یدهایسرور کل

شود که بعداً و باب استفاده می  یسهای آلپیام  یرهذخ  یسرور برا  یکاز  یجاد نمایند.  ا  بابراز مشترک با    یک  جازه را داشته باشند کها

  یابی دارد تا در صورت لزوم بازو باب نگه می  یسآل  یرا برا  یدها مجموعه کل  ینسرور ا  . به عبارت بهتر، کند  یابی ها را بازتواند آنباب می

 شوند: شده و نمایش داده میصورت زیر تعریف که به  هستند شدهیضوی انتخاب ب  خم ی ازعموم یدهای کل یدها،کل ین ا [.۲۴شوند ]

 آلیس 7۰: کلید شناسایی AIKکلید  •

 آلیس  7۱کلید موقتی : AEKکلید  •

 : کلید شناسایی باب BIKکلید  •

 باب 7۲: پیش کلید امضاشده BSPKکلید  •

 باب  7۳بارمصرف: پیش کلید یکBOPKکلید  •

هر موجودیت در    [. ۲۴د ]نباش  X44810  یا  X25519همه به فرم    یدشوند با استفاده می  X3DHپروتکل    یکه در اجرا  یعموم  یدهایکل

اما باید توجه داشت که باب دارای پیش کلیدهای  ؛  شوددر نظر گرفته می  7۴مدتطولانی  شناسایی  کلید عمومیعنوان یک  این پروتکل به

یز وجود دارد. پیش کلیدهای ن  بارمصرفیک  یدهایمجموعه از کل  و همچنین یک   کندمی  ییرتغ  ایصورت دورهکه بهای است  امضاشده

 گردند. استفاده می 7۵X3DHبارمصرف، در یک اجرای تکی از پروتکلیک

 X3DHپروتکل   - 3-2-2

 اند از: مراحل عبارت یناست که ا شدهتشکیل سه مرحله مختلف از X3DHپروتکل 

 . کندیسرور منتشر م یکدر   پیش کلیدهایش شناسایی خود را به همراه ید باب کل .1

 کند. به باب استفاده می یهاول یامارسال پ  یو از آن برا  نموده یافترا از سرور در 76پیش کلید  بسته یسآل .2

 . نمایدو پردازش می  یافترا در یسآل یهاول یامباب پ  .3
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 مرحله اول: انتشار كلیدها 

 باب  انجام دهد.  یدبه دست آورد، با  یبتواند از سرور درباره باب اطلاعات   یسآل  ینکهاست که باب قبل از ا  ییمرحله اول مربوط به کارها

که این کلیدها شامل موارد    دنشو  یرهتا ذخ  نموده   را به سرور ارسال  شدهیضوی انتخاببیدهای عمومی مربوط به خم  ای از کلمجموعه  ید با

 زیر هستند:

 BIKکلید شناسایی باب  •

 BSPKپیش کلید امضاشده باب  •

 B, Encode(SPKBSig(IK((امضا پیش کلید باب   •

1بارمصرف باب  یک مجموعه از پیش کلیدهای یک • 2 3( , , , )B B BOBK OBK OBK 

توان را می  یدجد  بارمصرفیک  پیش کلیدهایمانند    یگر د  یدهایکه کلشوند، درحالی  یدر سرور بارگذار  باریک  ید با  ییشناسا  یدهایکل

  های، امضا یگراز طرف د  .ی نمودبارگذار  یگر، بار دیشترب  یبارگذار  یباب برا  به  اطلاع دادن  ، باهاسرور  تعداد  بعداً در صورت کم شدن

 یها را بارگذاربخواهد آن  ی دارد که چه زمان  ی به خود باب بستگ  ینشوند و ا  یای بارگذارطور دورهبه  یدبا  ، امضاشده   پیش کلیدهای   یدجد

 انجام شود. در ماه باریک یا در هفته  باریکهرروز،  تواندکه این بارگذاری میطوری نماید به

ها قبل از دریافت روزرسانی پیش کلیدهای امضاشده خود نشوند و آنبه  موفق به  شبکه ارتباطات،  در  یرتأخ  یلبه دل  انکاربردیگر  اگر  

  یمی قدپیش کلید  مربوط به    یقبل  یخصوص  یدهایکلپیش کلیدهای جدید، به باب پیام بفرستند این برای باب بسیار ضرورت دارد که  

[. همچنین برای حفظ امنیت پیشرو، حذف کلید  ۲۴یره نماید ]ذخ  ، حتی پس از بارگذاری یک پیش کلید امضاشده جدید،امضاشده را

 خصوصی مهم است.

 مرحله دوم: ارسال پیام اولیه 

. حال آلیس کلیدهای  77آوردآلیس با سرور ارتباط برقرار نموده و بسته پیش کلیدها را که حاوی کلیدهای باب است را از سرور گرفته و می

کند. اکنون آلیس، دارای کلید شناسایی باب، پیش کلید  را دریافت می  78مرحله اول بر روی سرور قرار داده است مشابهی که باب در  

 است.  79بارمصرف انفرادی صورت اختیاری یک پیش کلید یکشده، امضای پیش کلید و بهامضا

پیش کلید  هر بار که    یرا سرورکند، زیم  یافترا درها  آن  یسرا داشته باشد، آلبارمصرف باب  پیش کلید یکاز    یشتریاگر سرور تعداد ب

نکرده باشد، بسته   یرهها را ذخاز آن   یشتریاگر سرور تعداد ب.  شودیحذف م   هااز آن   یکیکند  یارسال م  یگریرا به کاربر د  بارمصرفیک

 [. ۲۴نخواهد بود ]شامل پیش کلید 

. برای 8۰، آلیس باید پروتکل را ادامه ندهد تائید نشود  امضا  درستیبهکند که امضای پیش کلید را تائید نماید اما اگر  آلیس تلاش می

فرایند احراز هویت با موفقیت    که[ مراجعه شود. هنگامی۲۵اطلاعات بیشتر در مورد روند احراز هویت در پروتکل سیگنال، به مرجع ]

[. حال اگر بسته حاوی یک پیش کلید  ۲۴کند ]تولید می  AEKانجام گردید، آلیس یک جفت کلید موقت با استفاده از کلید عمومی  

 دهد: بارمصرف نباشد آنگاه آلیس محاسبات زیر را انجام مییک

( , ),

( , ),

( , ),

( || || ).

A B

A B

A B

DH DH IK SPK

DH DH EK IK

DH DH EK SPK

SK KDF DH DH DH

=

=

=

=

1

2

3

1 2 3

 

 شود: اضافه می صورت زیریگری بهدهلمن دفی باشد، محاسبه  بارمصرفپیش کلید یک یک یافزاری حاواگر بسته نرم 
( , ),

( || || || ).

A BDH DH EK OPK

SK KDF DH DH DH DH

=

=

4

1 2 3 4
 

حفظ محرمانه   یبراباید  خود را  هلمن  ی دفیو خروجموقت    یخصوص  ید، کلSKپس از انجام محاسبه    یس است که آل  ی مهمیک نکته  این

 . هر دو طرف است یبرا ی اطلاعات یکه حاوکند را محاسبه می AD 8۱مرتبط به دنباله بایت  هاینماید. آلیس دادهبودن پاک  

( ) ( ).A BAD Encode IK Encode IK= 
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که ممکن است مهم    یاطلاعات  یرسا  یا ها  ، گواهینامهیهای کاربرمانند نام  ،8۲الحاق نماید   یبرا به ترت  یشتریتواند اطلاعات بمی  یسآل

 ی اطلاعات زیر است:کند که حاوخود را به باب ارسال می یهاول یامپ   یسسپس آل باشد. 

 AIKکلید شناسایی آلیس  •

 AEKکلید موقتی آلیس  •

 دهد آلیس از کدام یک از پیش کلیدهای باب استفاده نموده است.هایی که نشان میشناسه  •

های مرتبط  عنوان داده به  ADاستفاده از    [ و۲7-۲6]  AEADمانند    یهای رمزگذاراز طرح  ی با برخی همراه  متن رمزنگاریک   •

 است. SKشده توسط رمزنگاری یبع شبه تصادفوات  یبرخ یا خروجی بوده  SK  یاکه   یرمزگذار یدکل یکاستفاده از  و

دار دابل، استفاده ، مانند پروتکل ضامنpostX3DHعنوان پیام ابتدایی در یک پروتکلی ارتباطی  متن رمز شده آغازین آلیس معمولاً به

دارد و دومین نقش   postX3DHی هااز پروتکل یدر برخ یامپ  یناولعنوان  شود. متن رمز شده دو نقش مهم دارد که اولین نقش را به می

 [. ۲۴آلیس به باب است ] X3DHعنوان بخشی از پیام ابتدایی آن، به

 مرحله سوم: دریافت پیام ابتدایی 

باشد  می  موقت یدو کل  یسآل  ید شناساییرا که شامل کل  یسآل  یهاول  یامباب پ همانند دو مرحله قبل است.    X3DHمرحله سوم از پروتکل  

مربوط به پیش کلید امضاشده و    یخصوص   یدهای کلهمچنین  و  مربوط به هویت فرد    یخصوص  ید سپس باب کل  کند. یم  یابی بازیام از پ   را

 [. ۲۴نماید ]می یریرا بارگ نمودهاز آن استفاده  یسکه آل بارمصرفییکپیش کلید 

یر کند و سپس مقادتکرار می  KDF  تابع  و هلمن  دفیمحاسبات    ه همراهرا بشده در بالا  گفته   خود، همان مراحل  SKاستخراج    یباب برا

  شده  کند متن رمزمییان تلاش  سازد و در پارا می  AD  یتبا  ای ازباب دنباله  ،. در مرحله بعدینماید می  یس حذف را همانند آلهلمن  دفی

در صورت یی نماید. تنها تفاوت باب با آلیس در این قسمت از پروتکل، نحوه رمزگشایی است.  رمزگشا  ADو    SKرا با استفاده از    یهاول

  [. ۲۴] انجام دهند پروتکل را از ابتدا  ید کنندگان باکند و شرکتو پروتکل را لغو می نموده را حذف  SK، باب  یی در رمزگشا یتعدم موفق

در نظر گرفته   باب کامل   یو پروتکل برانموده    یرمزگذار  یسکه آل  آورد به دست میرا    ی اطلاعات  بابآمیز باشد،  موفقیت  یی اگر رمزگشا

انداختن آن، می پیشرو و عدم به خطر  که در طول را    8۳بارمصرف باب باید هر کلید خصوصی پیشرو یک  شود. برای حفظ محرمانگی 

 نماید.   حذف استشده پروتکل استفاده

 در امنیت پروتکل سیگنال  رمزنگاری پساكوانتومی   یری كارگبه  -3-3

برانگیز در حوزه رمزنگاری، نقش و تأثیر قدرت محاسباتی کامپیوترهای کوانتومی )حملات کوانتومی( بر روی  یکی از مسائل مهم و چالش

ها به نصف های رمزنگاری متقارن باعث کاهش امنیت این سامانهرمزنگاری متداول است. تأثیر حملات کوانتومی در سامانه  هایسامانه

تأمل و پراهمیت شود اما در حوزه رمزنگاری نامتقارن )کلید عمومی( این نقش و تأثیر بسیار جدی، قابلها میامنیتی این سامانه  ادعاهای

از سامانهبیاناست. به های پساکوانتوم مهاجرتی صورت نگیرد آنگاه در  های کلاسیک به سامانهدیگر، اگر در حوزه رمزنگاری نامتقارن 

ها، حوزه دولت الکترونیک و موارد بسیار  های مورداستفاده مردم مانند بانکای برای امنیت سامانهحداقل پنج سال آینده، خطرات بالقوه

  ۲۰۱7از سال    85و استاندارد   یفناور  ی مؤسسه ملاست که    84های پیشنهادشده، رمزنگاری پساکوانتوم های حلیکی از راه  دهد. دیگر، رخ می

های رمزنگاری پساکوانتومی را در  ، حداقل سامانه۲۰۲۵متولی یک مسابقه رمزنگاری در این حوزه شده است و امیدوار است که تا سال  

 سازی و استانداردسازی نماید. های کلید عمومی، برقراری کلید و امضای دیجیتال برای استفاده عموم پیادهبخش

حل قطعی مقابله با حملات کوانتومی، رمزنگاری کوانتومی بوده که مبتنی بر مکانیک کوانتوم است اما به دلیل هزینه و در دسترس راه

های نظامی ممکن است این فناوری را در حال حاضر استفاده  استفاده در حال حاضر نیست. اگرچه که بخشنبودن برای عموم، قابل

نرم تغییر  و  موجود کلاسیک  بسترهای  از  استفاده  بنابراین،  است؛  نشده  فراهم  هنوز  بستر  این  غیرنظامی  بخش  در  اما  افزاری نمایند 

تجاریسامانه به  رسیدن  برای  پوشش  یک  مورداستفاده،  کلاسیک  نامتقارن  رمزنگاری  فناوری های  گرفتن  قرار  دسترس  در  و  سازی 

حل قطعی برای دفع خطرات احتمالی حملات کوانتومی نیست و  اکوانتوم یک راهرمزنگاری کوانتومی است. به بیان بهتر، رمزنگاری پس

 فقط یک پوشش بین مهاجرت از دنیای رمزنگاری کلاسیک به دنیای رمزنگاری کوانتومی است.
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های رمزنگاری کلید عمومی، تبادل کلید و امضای دیجیتال مورداستفاده در حال حاضر، بر مبنای مسائل ریاضی تجزیه اعداد بزرگ  سامانه

رسیدند که مسائل سختی در برابر قدرت محاسباتی  و لگاریتم گسسته هستند. این مسائل ریاضی تا حداقل چند سال پیش به نظر می

های اول،  های کوانتومی مانند الگوریتم شور جهت تجزیه اعداد بزرگ به عاملکامپیوترهای کلاسیک باشند اما با ظهور فناوری و الگوریتم

الگوریتم  برابر  در  ریاضی مقاوم  از مسائل سخت  استفاده  برانگیز در دنیای رمزنگاری های کوانتومی به یک بحث مهم و چالشموضوع 

 شده است. تبدیل

های های چند متغیره، ادعاشده که مسائلی سخت در برابر الگوریتمتاکنون سه موضوع ریاضی شامل مشبکه، کدهای تصحیح خطا و سامانه

مبنا، کدمبنا و چند متغیره در های رمزنگاری مشبکه کوانتومی هستند؛ اما باید به این نکته مهم توجه داشت که فقط ادعاشده که سامانه

های کوانتومی موجود امن هست و هیچ تضمین امنیتی وجود ندارد که الگوریتم کوانتومی برای به دست آوردن مسائل برابر الگوریتم 

ترین بردار، وجود نداشته باشد. شاید به نظر برسد که یک ایده، طراحی یک مسئله سخت جدید به سخت مشبکه مانند مسئله کوچک

گیریم که حداقل چند دهه، جامعه ریاضی، ای را سخت در نظر میتوجه داشت که مسئله شده باشد اما باید  جز این سه مسئله گفته 

سخت در نظر گرفت. با توجه  که بتوان آن را مسئلهطوری سخت بودن آن را به چالش کشیده باشد و یک اطمینان نسبی حاصل شود به

مهاجرت از   های مبنا، کدمبنا و چند متغیره، یکی از راههای رمزنگاری پساکوانتوم مشبکه شده، انتخاب و استفاده از سامانهنکات گفته

دنیای رمزنگاری کلاسیک به دنیای رمزنگاری کوانتوم بوده اما لازم است که در انتخاب پارامترهای امنیتی آن دقت و توجه لازم را داشته 

 باشیم. 

های رمزنگاری کلاسیک موجود را تهدید نمایند یکی از خطرات توانند سامانههای کوانتومی در آینده میبه جز اینکه، فناوری الگوریتم

که در آینده نزدیک بتواند با استفاده از قدرت محاسباتی کامپیوترهای    86مهم دیگر، ذخیره ارتباطات محرمانه فعلی توسط دشمن بوده 

فقط در شده، امنیت را به خطر بیندازد؛ بنابراین، نهشده را بازیابی نمایند و از اطلاعات استخراج کوانتومی، این ارتباطات محرمانه ذخیره

های رمزنگاری کلاسیک پنج سال آینده بلکه در همین زمان حاضر نیز، فناوری کوانتومی تهدیدی بسیار جدی باید تلقی شود و سامانه

تا یک سال آینده باید با سامانه شده در بالا به این دلیل بیان شد که مباحث گفته  های رمزنگاری پساکوانتومی جایگزین شوند. الزاماً 

پروتکل سیگنال نیز از این تهدید مستثنا نیست. به بیان بهتر، در پروتکل سیگنال یک پروتکل توافق کلید مبتنی بر خم بیضوی استفاده  

اند که بجای استفاده  تازگی به این نتیجه رسیدهبراین، طراحان سیگنال به شود که مسئله سخت آن مربوط به لگاریتم گسسته است؛ بنامی

از پروتکل توافق کلید کلاسیک از یک پروتکل توافق کلید مقاوم در برابر حملات کوانتومی استفاده نمایند که در ادامه مقاله، شرح داده 

ای را شده، بتواند در آینده خطر بالقوهشود. درواقع، طراحان سیگنال از این مسئله نگران هستند که ذخیره اطلاعات محرمانه فرستادهمی

 [. ۲8برای کاربران ایجاد نماید ]

طور که گفته شد مسئله سخت آن مرتبط با مسئله لگاریتم گسسته است مبتنی بر خم بیضوی بوده که همان  X3DHپروتکل توافق کلید  

و سامانه    X3DHپذیر هست. طراحان سیگنال پیشنهاد ترکیب پروتکل توافق کلید  های کوانتومی آسیب که این مسئله در برابر الگوریتم

برابر حملات کوانتومی داده  88برکریستال کای  87سازی کلید پساکوانتومی کپسوله  امنیت در  بر، یک  اند. سامانه کریستال کایرا جهت 

بوده که سختی مسئله یادگیری همراه با خطا نیز مرتبط با    89سامانه رمزنگاری پساکوانتومی مبتنی بر مسائل یادگیری همراه با خطا

افزاری و اندازه کلیدهای عمومی و خصوصی  سازی نرماز نظر پیاده  برترین بردار در مشبکه است. سامانه کریستال کایمسئله یافتن کوچک

های رمز کلید عمومی برای جایگزینی با سامانه  NISTشده توسط  شده در آن و همچنین پارامترهای امنیتی، کاندید نهایی انتخاباستفاده

تقسیم نمود.    91و ترکیبی   90توان به دو بخش خالصهای رمزنگاری پساکوانتوم را میهای ساخت سامانهایده  .و تبادل کلید کلاسیک است

مختلف توضیح داده است. منظور از ایده خالص این است که سامانه رمزنگاری پساکوانتومی    هایبندی را در حوزه [، این تقسیم۲9مقاله ]

در حال رقابت    NISTهایی که در مسابقه رمزنگاری پساکوانتوم  شده باشد. سامانهبر اساس یک مسئله شفاف مانند مشبکه یا کد، طراحی

 هستند مبتنی بر ایده خالص هستند.
شده مبتنی بر دو حالت است. حالت اول ایده ترکیبی این است که چند سامانه پساکوانتومی  در ایده ترکیبی، سامانه پساکوانتومی ساخته

نموده و یک سامانه جدید پساکوانتومی معرفی گردد. برای مثال سرویس وب آمازون از این ایده بهره گرفته   92موجود را با یکدیگر الحاق

[. حالت دوم  ۳۰یافته است ]سازی کلید، ادعا نموده به یک سامانه امن برقراری کلید پساکوانتومی دستو با الحاق چند سامانه کپسوله 

ایده ترکیبی این است که یک سامانه رمزنگاری نامتقارن کلاسیک را با یک سامانه رمزنگاری پساکوانتومی الحاق نماییم. برای مثال در 

الحاق سامانه توافق کلید مبتنی بر خم بیضوی  ۳۱مقاله ] از  سازی کلید، یک  و همچنین یک سامانه کپسوله   X25519[ ادعاشده که 
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های ترکیبی پساکوانتومی کارایی بهتری سازی، نسبت به سایر سامانهآمده که از لحاظ امنیت و پیادهدستسازی کلید بهسامانه کپسوله

 دارد.

ها، نزدیک  ، امنیت این سامانهNISTهای موجود در مسابقه  های پساکوانتومی خالص مانند سامانهواقعیت این است که در ساخت سامانه

های ساخت توان قبول داشت اما روشها را میبه یک دهه است که مطالعه شده و بنابراین یک اطمینان خاطر نسبی از امنیت این سامانه

ها هست. برای مثال،  شده و نیاز به زمان و تحقیقات بیشتری در حوزه امنیت این سامانهتازگی مطرحهای پساکوانتومی ترکیبی بهسامانه

ها،  سازی را ترکیب نماییم و بررسی این ادعا که با درست بودن یک تعداد مشخص از این سامانهاین مسئله که اگر چند سامانه کپسوله 

هایی که در سامانه الحاق شده ای دشوار بوده و همچنین این سؤال که دشمن با استفاده از آن سامانهمسئله  سامانه الحاق شده امن بوده،

دیگر، بیاندقت پاسخ داده شود. بهتواند به اطلاعات بیشتری دست پیدا نماید نیز مسئله مهم دیگری است که باید بهامن نیستند آیا می

رقابت های کدمبنا از نظر اندازه کلید، قابلکه سامانهبا این  NISTهیچ زمان امنیت را نباید فدای کارایی نمود و به همین علت است که  

ها را در بخش جایگزین دور آخر این های کدمبنا، این سامانههای مشبکه مبنا نیستند اما به دلیل قدمت مسئله سخت سامانهبا سامانه

اند اما بررسی ادعای  نامیده 93PQXDHکیبی که طراحان سیگنال ادعا نمودند و نام آن رانظر از ایده ترصرف مسابقه حفظ نموده است.

پیاده [ درست باشد آنگاه ۳۱شده در مقاله ]اما اگر ادعاهای امنیتی مطرح؛  پذیر نیستشده، امکانسازی مطرحطراحان به دلیل نبود 

]می در  پیشنهادشده  هیبریدی  پساکوانتومی  کلید  توافق  سامانه  مقاوم۳۱توان  در جهت  را  برابر حملات [  در  پروتکل سیگنال  سازی 

 کوانتومی استفاده نمود. 

 گیرینتیجه -4

برنامه زیربنای  که  بوده  پروتکل سیگنال  تحلیل  و  تشریح  به  مربوط  مقاله  پیام  هایاین  واتسکاربردی  مانند  نرمرسانی  است.  افزار آپ 

وجود، کد پروتکل  . باایندشوار است  یرخ  یاکند  سازی میرا پیاده  یگنالپروتکل سنیست و بنابراین تعیین اینکه آیا واقعاً    منبع بازآپ  واتس

تحلیل و    (یگنالپروتکل سسازی  با شرط پیاده)آپ را  رسان واتسو این امر باعث شده که بتوان امنیت پیام  سیگنال در دسترس بوده

شده بر روی پروتکل سیگنال، این نتیجه به دست آمد که مؤلفه اصلی پروتکل سیگنال وتحلیل امنیتی انجامبررسی نمود. بر اساس تجزیه 

دار تبادل  های ضامندار شده است. پروتکلدار بوده که دلیل مفهومی بنام رمزنگاری ضامنیک اولیه رمزنگاری بنام تبادل کلید ضامن

اگر  شود  رو هستند که این خصوصیات باعث میدو ویژگی بسیار مهم محرمانگی پیشرو و پسدار( دارای  هلمن ضامنمانند دفی) کلید  

ها کلیدهای قبلی را به دست آورد و  توان با استفاده از آنتعدادی از کلیدهای رمزگذاری یکی از کاربران فاش شوند در این صورت نمی

شود که بعد از هر مرتبه ارسال پیام، کلیدهای دار نمودن باعث میدیگر، روش ضامنعبارتهای قبلی تبادل یافته را رمزگشایی نمود. بهپیام

که پروتکل سیگنال یک طراحی جدید دارد که قبلاً موردمطالعه قرار نگرفته، تحلیل امنیتی این شوند. به دلیل اینروزرسانی  جلسه به 

روزرسانی کلیدها  شود و نیز فرآیند بهه کلید مختلف استفاده میپروتکل یک مسئله چالشی و سخت است. در پروتکل سیگنال بیشتر از د

 ،وجود  یناکند. با  راحتی صدق نمیاند برای سیگنال بهشدهها ارائههای تحلیلی رایج که برای پروتکلبنابراین مدل؛  در آن پیچیده است

باید توجه داشت توجهی در طراحی پروتکل سیگنال پیدا نشده اما  نقص امنیتی قابلبندی این مقاله این نتیجه به دست آمد که  در جمع

پیشرفتی که در حوزه ساخت کامپیوترهای اگرچه که پروتکل سیگنال را می اما به دلیل  توان در برابر حملات کلاسیک امن دانست 

تر،  بیان دقیق. به  پساکوانتومی صورت بگیردا تغییر  ح و یکوانتومی به وجود آمده، نیاز است که در بخش توافق کلید این پروتکل، اصلا

خطر حملات کوانتومی به بخش توافق   ترین اقدامات در جهت دفع ازی کلید پساکوانتومی یکی از مهمسهای کپسولهاستفاده از سامانه

 کلید پروتکل سیگنال است. 
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