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Abstract: 

The design and implementation of a surveillance security system based on the YOLO algorithm and Internet 

of Things (IoT) technology has significant advantages in terms of security, efficiency, scalability, rapid 

response, and reliability, compared to traditional methods. This paper discusses the aspects of creating a novel 

security system that activates an alert by detecting five categories: human, human head, gun, knife, and fall 

detection. The system is monitored online and can connect to the internet via a cellular data network at any 

location to upload images to the management panel and send a report to the user if threats are detected. The 

YOLOv8 algorithm is used for object training to take advantage of its user-friendly command line interface, 

object detection support, sample segmentation, and image classification capabilities. To increase processing 

speed while maintaining accuracy, the optimized model is deployed on the Raspberry Pi 4th generation board. 

It is clear that optimizing processing speed and using quantization techniques lead to reduced energy 

consumption (green energy system) and reduced operational costs of the system. To improve the speed of the 

model in the object detection process, the techniques of exporting, quantizing the training weights, and 

increasing the processor frequency (overclocking) are used. A comparison of the newly exported weights with 

the original training weights in terms of accuracy and speed shows that the two techniques of exporting and 

quantization lead to an increase in processing speed at the cost of a decrease in detection accuracy.Finally, in 

the training model with the proposed improvement methods, an average accuracy of mAP ≅ 0.67 with a frame 

rate of FPS ≅ 4.3 can be achieved. 

Keywords: Human activity recognition system (HAR), Machine vision, Violence prevention, Exporting 

and quantization, YOLO algorithm. 
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 های نوین مهندسی برق در سیستم انرژی سبز فناوری

        ...مقاله پژوهشی..         

 

و فناوری اینترنت  YOLOالگوریتم سازی سامانه امنیتی نظارتی مبتنی بر طراحی و پیاده

   شبکه داده همراه هیبرپا اشیاء

 استادیار، 2،۱زنجانی یمحمدعل  دیس ،ارشدیکارشناسدانشجوی ،  2،۱محمدرضا مسائلی 

 آباد، ایران آباد، دانشگاه آزاد اسلامی، نجف واحد نجف  ،دانشکده مهندسی برق  -۱

 آباد، ایران ، دانشگاه آزاد اسلامی، نجفآباد واحد نجف   ،های هوشمندمرکز تحقیقات ریزشبکه  -2

 

سامانه   یسازادهیو پ   یراحاز مزایای ط  نانیاطم  تیو قابل  عیسر  ییپاسخگو  ی،رپذیاسیمق  وریبهره  ت،ی امن  ری چشمگ  شیافزا :ده یکچ

ایجاد  های  به جنبه  ، این مقالهر  داست.    ی سنت  یهابا روش  سهی، در مقاایاش  نترنتیا  یو فناور YOLO تمیبر الگور  ی مبتن  ی نظارت  یتیامن

فعال    را هشدار    ،سقوطتشخیص  چاقو و    ،تفنگ  ، سر انسان  ، رده شامل انسان  پنج با تشخیص    که  شودیپرداخته منوین  یک سامانه امنیتی  

به اینترنت اتصال    یتشبکه داده تلفن همراه، قابل  به کمک  ر هر نقطهداست. این سامانه  برخط    صورتبه،  نظارت بر عملکرد سامانهکند.  می

برای تعلیم اشیاء از    کند.ارسال  رش آن را به کاربر  و گزابارگذاری  تصاویر را در پنل مدیریتی    ،تهدیداتشناسایی    در صورت  تا  را دارد

ی بندمیتقس  ، پشتیبانی آن از شناسایی اشیاء،  رابط خط فرمان کاربرپسندمزایایی مانند  تا از  است  استفاده شده    YOLOv8الگوریتم  

پای نسل  رزبری  ردودر ب  شده ی سازنهیبهمدل    ، حفظ دقت، ضمن  پردازش  تسرع افزایش  برای  .  بهره گیردی تصاویر  بندطبقهنمونه و  

 یکاهش مصرف انرژنجر به م یسازیکمّ یهاکیاستفاده از تکنو  رعت پردازشس یسازنه یبهواضح است که شده است. استفاده  چهارم

سبز(   انرژی  هزو  )سامانه  تشخیص    منظوربه.  شودمیسامانه    یات یعمل  ی هانه یکاهش  فرایند  در  تکنیک   ،اشیاءبهبود سرعت مدل  از 

جدید با وزن    ی صادرشدههاوزن مقایسه    .شودمیاستفاده  (  اورکلاکافزایش فرکانس پردازنده ) ی تعلیمی و  هاوزنسازی  یمّک،  صادرکردن

ازای ، منجر به افزایش سرعت پردازش، بهسازییکمّتکنیک صادرکردن و  دو  ، در شاخص دقت و سرعت، بیانگر آن است که  تعلیمی  اصلی

ا  ب  mAP ≅ 0.67  متوسط  دقت به  توان می مطرح شده    بهبود  یهاروشبا    تعلیمی مدل  در    ، درنهایت  شود. کاهش دقت در تشخیص می

 . افتیدست  FPS ≅ 4.3 هیثانتصویر در  تعداد قابِ

 

 :  یدیلک یهاواژه 
 . YOLO، الگوریتم سازییکمّبینایی ماشین، مقابله با خشونت، صادرکردن و  ،HAR یانسان  یهاتیفعال صیشخسامانه ت
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 مقدمه -۱

شبکه داده همراه، به    هیبر پا  ایاش  نترنتیا  یو فناور  YOLO  تمیبر الگور  یمبتن  یو نظارت  یتیسامانه امن  یسازادهیو پ   یطراح  تیاهم

بدون  داتیو هشدار خودکار تهد صیاست. تشخ یسنت یهابا روش سهیدر مقا نانیاطم تیراندمان و قابل ت،ی امن ریچشمگ شیافزا لیدل

در سطوح مختلف(،   یسازادهیگسترش و پ  تی)قابل یرپذیاسیمق ،یسنت  یتیامن یاهامانهنسبت به س نهیکاهش هز ،ینسان اعامل به  ازین

 ت ی( و قابلداتی و هشدار تهد  صی)سرعت بالا در تشخ  عیسر  ییگوتلفن همراه(، پاسخ  قیآسان )نظارت و کنترل از راه دور از طر  یدسترس

بالا در تشخ  نانیاطم از مزایانسان   یو کاهش خطاها  صی)دقت  پ   یای(  ب  یشنهادیمتعدد سامانه  الگور  ه است. لازم    تمیذکر است که 

YOLO  ی مبتن  ی و نظارت  ی تیامن  یهاسامانه  یبرا  ،ی انتخاب  اء،یاش  صیدر تشخ  قبولقابلو دقت    ریسرعت بالا در پردازش تصاو  ل یبه دل  

 .  است آلدهیا اء،یاش نترنتیبر ا

ی  هابرداشته است. سامانهدر  ها  تأثیرات عمیقی بر صنایع و سامانه  ،در حوزه هوش مصنوعی  یهای چشمگیردهه گذشته، پیشرفت  در

و با   شودتهدیدات امنیتی مقابله    اب   ، دهند تا سریع و مؤثر، این امکان را میبرخطهای تشخیص اشیاء و تعاملات  با ترکیب قابلیت  حاضر

بینایی    . شناسایی شوند  ، در محدوده دید دوربین  ،آمیزبرخوردهای مخاطرهو    نظارتی و هوش مصنوعی، تحرکات   یهاگیری از دوربینبهره

  دهد یمی از هوش مصنوعی به سامانه نظارتی است که به کاربران این امکان را  اهیلا ایده افزودن    مداربسته،ی  هانیدوربماشین در سامانه  

ی نظارتی، دارای یک تراشه هوش مصنوعی هستند که به  هاسامانهی نظارتی خود، بهره بیشتری ببرند. برخی از  هانیدوربتا از تصاویر  

تمایز بین انسان    ،شمارش افراد  ،به تشخیص اشیاء  توانیمازجمله    ؛تا عملکرد عناصر مختلف را بهبود بخشد   دهدیمآنها قدرت پردازشی  

ی وجود رواقعیغ ی  اخطارها، احتمال  دهندیمکه تنها بر اساس حرکت اجسام هشدار    مداربستهی  هانی دورببرای    و حیوانات اشاره نمود.

  منجر به ایجاد مشکلات چشمی و علائمی همچون قرمزی و  تواندیمیاز به نظارت مداوم توسط پرسنل امنیتی،  ن  آن کهدارد، ضمن  

ی  هانیدوربی عنکبوت در مقابل  تارها که حتی وجود    انددادهنشان    مطالعاتهمچنین    [.۱]یی شود  تادوخشکی چشم، دیدِ مات و دیدِ  

  روش برای تشخیص یک تهدید امنیتی در یک مکان خاص از    [3] و یا در    [2]نادرستی شود    یی هشدارهاباعث بروز    تواند یمی  نظارت

یی مانند  کاربردهااز    توانیم  ؛ لذاباشداز دقت کافی برخوردار نمیکه    ( در محیط پرداخته استکاریب  صورتبهشناسایی افراد مشکوک )

تشخیص اشیاء تهدیدآمیز، راهکاری    لهیوسبهاستفاده کرد که    مداربستهی  هانیدوربی  هاسامانهی مبتنی بر هوش مصنوعی در  اه امانهس

 ز یآمخشونتی  برخوردهاتا امنیت را به یک سطح جدید برسانند و عاملی در جهت کاهش جرم و    دهند یمارائه    مداربستهی  هانیدورببرای  

 .   [ ۷-۴] باشند

  ،م یتعل  هنگام  در  است  ازین  که  است  صیتشخقابل  تعداد اشیاء  بودن  محدود  در  ی،مصنوع   هوش  بر  یمبتن  ی نظارت  سامانهِ  نیا  رادیا  تنها

 از  عناصر  نیترمهم  از  یکی  ینظارت  یهانیدورب  ریتصاو  در  افراد  صیتشخ[.  ۷-۱۰]د  شو  یسامانده   ریتصاو  گاهیپا  ،موردنظر  هدف  به  بسته

 انسان   صیتشخ  به  قادر  که  ایسامانه  [.۱۰-۱3]  است  کرده  جلب  خود  به  یشتریب  توجه  ریاخ  یهاسال  در  و  شودیم  محسوب  رایانه  دید

  فایا  ن یماش  و   انسان  شرفتهیپ   تعامل  و   کیربات  ، یمصنوع   هوش  نظارت  خودران،  یخودروها  جمله  از  یی هابرنامه  در  ی اساس  نقش   است،

 عملکرد   ، انسان  مدرن  یهادهندهصیتشخCNNs۱ [۱۷,۱6۱۵,  ]  ی چشیپ   یعصب یهاشبکه   گسترش  و   شرفتیپ   با   .[۱۴] کندمی

 .  [۵,۱۸,۱۹] اندآورده دست  به انسان صیتشخ در یتوجهقابل

صورت خودکار و بدون نیاز به دخالت انسان، به نظارت بر توانند بهنظارتی و مراقبتی مبتنی بر هوش مصنوعی، می  ، ی امنیتیهاامانهس

های  مکان، های اداری و دفاترساختمان، ها اماکن تجاری و مغازهها در امانهاین سد. مختلف و شناسایی موارد مشکوک بپردازن هایمحیط

نظارت بر ورود و خروج افراد، تشخیص اشیاء   اب،  هابیمارستان  مانند  های خاص و حساسمحیطو  ل نقل عمومی  ، حمعمومی و تفریحی

زاویه اشیاء، فاصله    ی بهنظارت   یهان یاشیاء توسط دورب  صیتشخ  یهاچالش  از  د.نند مفید باشنتواخطرناک و مراقبت از امنیت عمومی می

و فاصله از عوامل مهم   زاویه مختلف اشکالنور محیطی،    طیشراتوان اشاره کرد.  انسداد و شرایط نور محیطی می  ، اشیاء تا دوربین نظارتی

انسداد اشیاء از دید دوربین نظارتی اشاره داشت. به به    توانیمی اساسی در تشخیص اشیاء  هاچالشدر تشخیص اشیاء است. از دیگر  

  .[ 2۰]ی، قابل رویت نباشد نظارتعبارتی تصویر کامل یک شی، در دید دوربین 

در بخش دوم،   ؛ لذااست  YOLO  تمیشبکه داده همراه به کمک الگور  هیبر پا  یتیو امن  ینظارت  امانهس   کی  یمقاله، طراح  نیهدف از ا

.  اند شده  ی معرف  YOLO  تمیالگور  زیو ن  یبندو رده  ونیرگرس  یهاروش  اء،یاش   صیتشخ  یهاروش  نهیدر زم  یانجام شده قبل   یکارها

که در بخش    باشند یم  یشنهادیمهم شبکه پ  یاز اجزا  یافزار پردازشسختتعلیمی و    ریتصاو  ی هاداده  یسازآماده  و   ی ابیارز  ی ارهایمع
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اند. شده  یسامانه، بررس  افزاریسخت  یسازادهیعملکرد آنها همراه با پ   یابیپارامترها و ارز  یبندکرهپی  ،. در بخش چهارماندشده  یسوم بررس

سامانه نظارتی و امنیتی بر پایه شبکه داده همراه به کمک الگوریتم   یسازادهیپ نتایج حاصل از    یریگ جه یبخش پنجم به نت  ت، یدر نها

YOLO شوند. های استفاده شده در جهت حفظ دقت و سرعت در فرایند تعلیم شبکه ارزیابی میپردازد و سامانه و تکنیکمی 

 ی مرتبط انجام شده کارها -۲

  ها سلاحی پیشگیری از تهدیدات  برای امیدوارکننده  حلراهو عملکرد بالا   بادقتخودکار سلاح در زمان واقعی   صیتشخی هاسامانهتوسعه  

انجام شده است، آن   [22,23که در ]  Faster RCNN3و    SSD2  شبکهنتیجه دو    بهباتوجه [2۱]ی عمومی هستند. از نتایج  هامکاندر  

از   Faster RCNNالگوریتم    یول  دارد؛  Faster RCNNسرعت بالاتری نسبت به الگوریتم    SSDاست که شناسایی سلاح در الگوریتم  

  بر اساس   YOLO۴الگوریتم    ۴و    3ی  هانسخه ی  ابیارزبه بررسی و    [2۴] همچنین در مرجع  دقت پردازشی بالاتری دارد.   SSDشبکه  

تعلیم در تشخیص سلاح بررسی    در خصوصاشیاء پرداخته شده است و چالش تهیه بانک تصاویر مناسب    صیتشخ[ در سامانه  2۵,26]

استفاده    YOLOv4ی شده است که از  سازادهیپ یک سامانه امنیتی، برای شناسایی سلاح مبتنی بر اینترنت اشیاء    [2۷]  شده است. در 

 CCTV۵  ی زمان واقع  ی دئوهایها را در وتا اسلحهشده است  ارائه    YOLOبر    یمبتن  قیعم  یریادگیمدل    کی  [ 2۸ر ]کرده است. د

 VGG166  [۹2  ،]V3-Inception  [3۰،]شامل    ها تمیالگورشده است. این  استفاده    یمختلف  ی هاتم یالگور  در این مرجع از  کند. یی  شناسا

Inception-ResnetV2  [32,3۱]،  SSDMobileNetV1   [3۴,33،]Faster-RCNN Inception-Resnetv2 (FRIR)   [3۵,23 ،]

YOLOv3    وYOLOv4   که    ه استمشخص شد  است وYOLOv4  ازیبادقت بهتر و امت  F1 = 91%  مقدار  و  mAP = 91.73%۷   ،  

 داشته است. بهتری  عملکرد

 توان یماست    گرفتهانجام  Faster RCNNشبکه عصبی    لهیوسبهکه    X-rayی  هان یدوربی تشخیص سلاح در  هاسامانهکه به    [36]در  

از مدل  [3۷]برای تعلیم شبکه، اشاره شده است. در    ازیموردناشاره کرد. نقطه مشترک تمام آنها در چالش تهیه مجموعه بانک تصاویر  

M2Det۸ داده ند، از جمله مجموعه اهها از منابع مختلف استفاده کردداده  لیتحل یبراGranada  از انواع مختلف  ریتصو 3۰۰۰که شامل

 هشگران . پژوشدیشامل م   را  ریتصو  ۵۵۰۰که  مقاله    داده خودو مجموعه   ریتصو  ۷2۴۷که شامل    UCF crimeداده  ها، مجموعهتفنگ 

تنها  اولداده استفاده شد که مدل  از دو مجموعه  ، مطالعه  نیکردند. در ا  یخود بررس  لیرا در طول تحل یطیمختلف مح  طیشرا  نیهمچن

دقت  بیانگر    ، جیکرد. نتا  بیرا ترکمقاله    خود  هایو داده  Granadaداده  هر دو مجموعه دومکرده و مدل   هیتک  Granadaداده  مجموعهبر  

و به دلیل افزایش جُرم در بیشتر نقاط    ها چالشاست. با وجود این    و بالا   ن ییپا  ۹تفکیک  باقدرت  ریتصاواستفاده از    ل یبه دل  دوم مدل    تر بالا

یی ماشین در شناسایی تهدیدات در زمان واقعی  نایب  برپر اهمیت بوده و نیاز است تا یک سامانه مبتنی    مراتببه نظارت امنیتی    ،جهان

 طراحی شود. 

  د یتهد  صیتشخ  به YOLO تمیالگور  از  استفاده  باکه    است  ی و محافظتیمراقبت  ،ینظارت  ،یتیامن  سامانه  کی  یسازادهی پ ی،  اصل  هدف

پژوهش در سامانه  هاجنبه از دیگر  .  شود  استفاده  تیامن  شیافزا  منظوربه این  انسانی  انواع   باشدمی  تشخیص  برای  که یک کار مهم 

که هدف   شودیم مشاهده    [3۸] . به طور مثال در مرجعاست  و نفوذ به محدوده  کاربردهای نظارتی از جمله تشخیص اقدامات غیرعادی

ی شلوغ بوده  هامکانی جهت تشخیص انسان در  حلاهمحققین در افزایش حدود تشخیص انسان است؛ به عبارتی تمرکز آنان یافتن ر

 است. 

یک زمینه تحقیقاتی در هوش    که  باشدیم HAR۱۰ی تشخیص فعالیت انسان در زمان واقعی،  هاسامانهاز دیگر تحقیقات انجام شده در  

ی مختلف از جمله موضوع امنیت  هانهیزمی در  اگستردهی  کاربردهادارای    HAR. استفاده از فرایند تشخیص فعالیت  [3۹]مصنوعی است  

اختلالات   مانندی مشکوک  هاتیفعالبرای شناسایی   و شناسایی  افراد  بر سلامت  نظارت  به جهت  بهداشتی  مراقبت  سرقت، خشونت، 

در    HAR  ندیفرا[.  ۴۰]اشاره داشت    توانیمی تعاملی  هایبازهای ورزشی و یا ایجاد  حرکتی و تشخیص سقوط انسان و انجام فعالیت

شود.  های نظارتی استفاده مییادگیری ماشین بر روی دوربین  فنونبا استفاده از    انسانحوزه مراقبت پزشکی به جهت تشخیص سقوط  

ستفاده شود. درنهایت، فرایند یادگیری ماشین از بررسی رفتار هوشمند نیز ا  خانهبرای نظارت و تشخیص فعالیت در    تواندیماین روش  

  تواند یم ی احتمالی و جدی  هاب یآسی از  ریشگیپ تر و  ی پزشکی سریعها تیفوردر تشخیص سقوط برای کمک به افراد مسن از نگاه    انسان

در    توانیماستفاده شده است. همچنین از این فناوری     HAR  ندیفرا در راهبرد این پژوهش نیز از    [؛ لذا۴۱] کمک شایانی به عمل آورد

 ی پرستاری و مراقبتی را کاهش داد. هانهیهزنیروی انسانی و  و مراقبت از سالمندان بهره برد مراکزو   ها مارستان یب
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 های تشخیص اشیاء انواع روش - ۱-۲

تصاویر است و در صورت وجود، سامانه تشخیصی باید رده )کلاس( و    در قاب  موردنظرشناسایی شی    ،ی تشخیص اشیاءهاسامانههدف  

  .کنندیمی عمل  امرحلهتکی و  ادومرحله   روشِ با دو    معمولاًی تشخیص اشیاء  هاسامانه  لذا   ؛ جعبه شی مربوطه را شناسایی و نمایش دهد

و در مرحله دوم در   شودیموجود شی در تصویر و احتمال استخراج آن بررسی    احتمال  ای )مبتنی بر ناحیه(، ابتدادومرحلهدر روش  

ی هدف، استخراج شده و سپس در ناحیه عملیات، تشخیص صورت نواح روش ابتدا    نیا. در  شودیمی  ریگمیتصم  موردنظرمورد ناحیه  

  نیترمعروف. از  دهندیم  ارائهی  قبولقابلازای آن دقت    در   ی ول  ت؛سا پردازش زمان واقعی    ریتأخ،  ها شبکه . از ایرادات این نوع از  ردیگیم

ی امرحله تکی است که روش  در حالاین    .اشاره کرد  R-CNN،Fast R-CNN،Faster R-CNNبه    توانیم ی تشخیصی  هاتم یالگوراین  

ی برای تشخیص بالاتر  سرعتو از    نگردیمبه موضوع    ۱2ون یرگرسیا به عبارتی برای شناسایی اشیاء با نگاه    نگردیمبه تصاویر    ۱۱طورکلیبه

اشیاء   تشخیص  ایده  است.  برخوردار  روشاشیاء  انسان  امرحلهتک  به  توسط  اشیاء  تشخیص  نحوه  از  باعث    کهاست    گرفتهشکلی 

 . شده است YOLOالگوریتم  وجودآمدنبه

 YOLOالگوریتم    - ۲-۲

ی بخش نظارتی برای سازادهیپ کارکرد سامانه بینایی انسان طراحی شده است که از آن برای    مشابه  ،ارائه روشی  باهدف  YOLOالگوریتم  

ی ها هیلا  تعدادبسته به نسخه و مدل از    که  است یک شبکه عصبی کانولوشن  شامل   YOLO. شبکه  شودیمتشخیص اشیاء خاص استفاده  

ی از اشبکه. شبکه عصبی،  کند یمی احتمال وجود شی و تعیین مختصات اشیاء استفاده  نیبشیپ کانولوشنی متعددی برای استخراج و  

گیرد و سپس خطا را با خروجی واقعی مقایسه ی یاد می ورود. این شبکه با هر  کندیم است که مانند مغز انسان عمل    ها گرهیا    ها نورون 

الگوریتم  [3۷]  د یینمایم ی  اعتبارسنجو    کند یم از مزایای   .YOLO    مانند ی تشخیص اشیاء  هاروشنسبت به دیگر  DPM۱3  [۴2]   و

کلی به   صورتبه  ،ی تشخیصنیبشیپ و برای    [2۵]بسیار سریع است    YOLOکرد:    اشارهبه این موارد    توانیم    R-CNNی  هاشبکه 

نگاه   برخلاف  کندیمتصویر  پروپوزال،    پنجره  فنون؛  روش  و  نگاه    YOLOلغزان  تصویر  کل  همچنین،  [2۵]د  کنیم به   .YOLO 

ی ورودی  هادادهروی    دهیدآموزش و سپس شبکه    شوندیمی بالایی دارد. به عبارتی زمانی که تصاویر به شبکه آموزش داده  ریپذمیتعم

 . [ 2۵] کندیمعمل   R-CNN و DPMیی مانند  ها شبکه زیادی بهتر از  بافاصله YOLO، شبکه شودیم آزمایش 

 ۱4یبندردهو    ونیرگرس  - ۲-۳

استفاده    هادادهی اطلاعات از  نیبشی پ ی و  سازمدلبرای    که  و یادگیری ماشین هستند  آماری دو روش متفاوت در  بندردهو    ونیرگرس

ی ورودی است به عبارتی خروجی مدل هادادهتخمین یک تابع برای رسیدن به خروجی با مقدار واقعی از روی    ون،یرگرس  . هدفشوندیم

گسسته   صورتبهتخمین یک تابع برای رسیدن از ورودی به خروجی مطلوب    هدفی،  بندرده  در  اما  است؛همواره دارای یک مقدار پیوسته  

این الگوریتم تمام اطلاعات لازم برای تشخیص اشیاء را  است؛مهم در زمینه تشخیص اشیاء   یهای نوآوری از ک ی YOLO. الگوریتم است

. این شبکه عصبی به بیان اشیاء موجود در تصویر و ترسیم جعبه احتمالی اطراف اشیاء و کندیماز تصویر استخراج    زمانهمبه طور  

، آن شودیم رگرسیون در نظر گرفته    مسئله  ک ی  YOLO پردازد. علت آنکه  ی م  ی احتمال وجود هر رده برای هر شی نیبشیپ همچنین  

  صورت بهو احتمال وجود هر رده نیز   ۱۵یجعبه مرزمانند اندازه    ی اطلاعات  بلکه  پردازد؛ینمبه تعیین موقعیت اشیاء    تنها   YOLOاست که  

تغییرات دقیق در   توانیمکه با استفاده از آن    شوند یمعددی و پیوسته مدل    صورتبهاین اطلاعات    ؛ لذاشودیمی  نیبشیپ   میمستق

 . ی کردنیبشیپ ی مربوط به تشخیص اشیاء را هایژگیوو  مختصات

 روش پیشنهادی در تشخیص اشیاء اختصاصی  -۳

ی یک سامانه امنیتی، نظارتی و مراقبتی برای تشخیص سازادهیپ تمرکز بر یک الگوریتم تشخیص اشیاء اختصاصی در جهت    ، در این مقاله

شبکه داده همراه   هیبر پاسلاح گرم و سرد و شناسایی سقوط انسان بروی زمین بر پایه بینایی ماشین و فناوری اینترنت اشیاء    ،انسان

فعال نماید و از آن در راستای ایجاد    WiFiتا سامانه را در هر زمان و مکانی بدون نیاز به شبکه    شودیم کاربر این اجازه داده   بهاست که  

عمل   زیآمخشونتی  برخوردهای در برابر انواع تهدیدات جانی و  مراقبتیک سامانه امنیتی مانند دزدگیر با نظارت دائم مانند یک نگهبان و  
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انتخابی،   مدل  به    است YOLOv8  [۴3]از    استفادهنماید.  نسب  بهتری  دقت  نسخه  محیط   YOLOی  قبلی  هامدلاین  در  و  دارد 

PyThorch  از شناسایی اشیاء.  است  افتهیم یتعل ی نمونه و بندمیتقس  ،از مزایای این نسخه در رابط خط فرمان کاربرپسند، پشتیبانی 

از جمله تغییرات در این [.  ۴۴]  باشد در معماری پردازشی می  رییتغ. همچنین از تغییرات اساسی این نسخه،  استی تصاویر  بندطبقه 

شناسایی اشیاء بدون .  باشدمی  ۱6، جعبه اشیاء، بدون لنگرهانسخهکه برخلاف سایر    استنسخه، شناسایی جعبه کادر دور اشیاء تشخیصی  

 YOLOنسخه از    نیا  ییکارااین تکنیک باعث افزایش  .  ی کندنیبشی پ ی آفست  جابه   که مدل مرکز یک شی را  دهدی ملنگر این امکان را  

 .[۴۵است]مناسبی    نهیگززمان واقعی دارند،    صورتبهیی که نیاز به شناسایی اشیاء  هابرنامهبرای    کهی نحوبه  شودیم   بهتری  ریپذانعطافو  

 .  [۴3]است  شده دادهنشان dataset  COCO دادهمجموعهاست که بر روی  YOLOعملکرد این نسخه از  بهبودبیانگر  (۱)شکل 

ی نظارتی، امکان پایش و  هانیدوربتصاویر    لیوتحلهیتجزدر این تحقیق یک چهارچوب تشخیص تهدیدات امنیتی ارائه شده است که با  

چاقو و تشخیص سقوط   ، تفنگ  ،سر انسان   ، عوامل تهدید شامل: انسان  عنوانبهما    ازیموردنرا داراست. اهداف    موردنظراز محیط    مراقبت

ی انسداد در تصاویر و امِکان  هاچالشو انسان در جهت افزایش احتمال تشخیص روی دوربین نظارتی و    انسانهدف از تشخیص سر  .  است

ی  هاطیمحو افراد، در    سالمندانباشد. هدف از تشخیص افتادگی نیز در مراقبت از  شرایط احراز هویت از روی چهره می  درنظرگرفتن

پزشکی  هات یفورانجام    منظوربهخاص   از شناسایی  ترعیسری  یا سرد در  ، و هدف   اشیاء ی  آشکارسازاشیاء خطرناک مانند سلاح گرم 

 باشد. هر کدام به کاربر می   مجانی در محیط و درنهایت اعلا زیآممخاطره

 

 
 )ب(                                                )الف(                                                                                                    

 ،هانسخه نسبت به سایر  YOLOv8عملکرد نسخه بهبود : نمایش (۱) شکل

 . قت در تشخیص اشیا( بهبود دب)سرعت در پردازش.  بهبود( الف)

 ی ارزیابیارهای مع- ۱-۳

. استی دیده نشده یا آزمایشی  هادادهمجموعه یادگیری ماشین، ارزیابی خروجی آن بر روی    مدلی یک  طراحی پس از  هاگام  نیترمهماز  

.  رد یگمورد ارزیابی قرار  localizationو  classificationبایستی مدل تشخیصی با دو عامل  در مبحث ارزیابی در روش تشخیص اشیاء

ارزیابی توانایی    یبرا  نیبنابرا  است؛نامتوازن    هادادهی تعلیمی هر دسته نسبت به تعداد کل  هادادهتوزیع    معمولاًاشیاء    صی تشخدر مبحث  

calssifiction ی ارهایمع ،در یک روش تشخیص اشیاءPrecision   وRecall [۴6-۴۹] رندی گیمقرار  مورداستفاده . 

ی مرجع و جعبه پیشگویی شده مشخص جعبه مرز  قرارگرفتن همی رومیزان    سهیمقارا با    localizationدقت    زانیم:  IoU17الف( معیار  

که   کندیمکه در محل پیشنهادی، آیا شی وجود دارد یا خیر؟ در حقیقت این معیار به این صورت عمل    دهدیم این معیار نشان  .  کند یم

بیشتر   شدهنییتعشیازپ که اگر از میزان آستانه    کندیماشتراک جعبه پیشنهادی با جعبه واقعی اطراف شی را بر اجتماع آنها تقسیم  

درنهایت در صورت وجود   و  و اگر از حد مجاز کمتر باشد، امکان شناسایی شی در آن وجود ندارد  شودیم باشد، شی توسط مدل شناسایی  

 .پردازدیم  IoUبه بیان  (۱). رابطه کندیمشی، جعبه پیشنهادی را رسم 

(۱) 𝐼𝑜𝑈 =
𝑎𝑟𝑒𝑎 𝑜𝑓 𝑜𝑣𝑒𝑟𝑙𝑎𝑝

𝑎𝑟𝑒𝑎 𝑜𝑓 𝑢𝑛𝑖𝑜𝑛
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 برای محاسبه   لذا  شود؛یمنیز مطرح    Recallو    Precisionی  ارهایمعاشیاء  تشخیص  یک روش    بندیردههمچنین برای ارزیابی توانایی  

به تعریف   تا  نیاز است  پارامتر  دقت در مبحث    درنظرگرفتنبا    کار  نیابپردازیم که    اشیاءدر مدل تشخیص    TP۱۸،FP۱۹،FN2۰این دو 

localization  شودیمانجام. TP  اندشدهدادهص یتشخمثبت  یدرستکه بهی  مثبتی هانمونه  تعداد انگریب .FP  که   منفی  یهانمونه تعداد

 . کندیم انی نمادر مدل را  اندشدهدادهصیتشخمنفی  اشتباهبهمثبتی که  ی هانمونه تعداد FN .اندشدهدادهص یتشخمثبت  اشتباهبه

 

 (2)  صاورتبهو  مثبت واقعی هساتند  واقعاً  شادهینیبشیپ   یهامثبتاز  که چه نسابتی   دهدیمنشاان  (P)معیار   :Precisionمعیار  ب( 

 .شودیممحاسبه 

(2) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
 

 . شودیممحاسبه    (3)که طبق    اندشدهیبنددستهمثبت   یدرستبه  هامثبتاز  که چه نسبتی   دهدیمنشان  (R)معیار :  Recallمعیار ( پ

(3) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
 

را با هم در نظر   Recallو    Precisionاصل دو معیار  و ح  استمناسب    ،معیار برای ارزیابی دقت یک آزمایش این    :F1-Score  اریمع(  ت

 .شودمحاسبه می (۴) صورتبهیک و در بدترین حالت صفر است و ، در بهترین حالت F1معیار .  ردیگیم

(۴) 𝐹1 − 𝑠𝑐𝑜𝑟𝑒 = 2 ∗
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
 

ی شی در  هاردهی تشخیص شی است که میزان دقت و کارایی مدل را در تشخیص همه  هامدلیک معیار ارزیابی برای    :APمعیار  (  ث

این نقاط به یکدیگر    ، . سپسشودیممحاسبه    Recallدر نقاط مختلف    Precisionبا محاسبه    AP2۱.  کند یمارزیابی    دادهمجموعهیک  

  . شودیممحاسبه   (۵)طبق    حاصل زیر منحنی این دو معیار  AP  مقدارایجاد شود و    Recall- Precisionتا یک منحنی    شوندیممتصل  

  یمقدار بازخوان  بهباتوجهدقت در آن نقطه خاص را    Precision(Recall)  ، یبازخوان  دقت  یاست که در هر نقطه از منحن  یادآوریلازم به  

که    افتدیم اتفاق    یموضوع، زمان  ن یاست. ا  یحداکثر مقدار بازخوان  Rباشد که در آن،    Rتا    ۰بازه انتگرال از    جهی. در نتدهدینشان م

 . باشدیم  ۱تا  ۰از  زین یبازخوانبازه  رایاست؛ ز ۱تا  ۰بازه از  نیباشد و گرنه ا  دهینرس Xبه طور کامل به محور  یخوانباز دقت یمنحن

(۵) 𝐴𝑃 = ∫ (𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛(𝑅𝑒𝑐𝑎𝑙𝑙)) 𝑑𝑅𝑒𝑐𝑎𝑙𝑙
1

0
 

این معیار توانایی مدل در تشاخیص  .  ی تشاخیص شای اساتهامدلیک معیار رایج برای ارزیابی عملکرد  mAP  اریمع :mAPمعیار  ج( 

محاسبه شود و سپس  دادهمجموعهشی در  ردهبرای هر    APابتدا باید    ؛ لذاکندیمی  ریگاندازه را دادهمجموعهدر یک  اشیاءصحیح همه 

 ی تشخیص پرداخت.هادادهمجموعهبرای کل  mAPبه محاسبه  (6)از طریق رابطه 

(6) 𝑚𝐴𝑃 =
1

𝑛
∑ 𝐴𝑃𝑖𝑖=𝑛

𝑖=1   
؛ خواهد بود کیدر بازه صافر تا    نیبرابر با انتگرال مع  گمایسا نیکند، آنگاه مقدار ا لیبه سامت اعداد بزر  م nاگر مقدار   واضاح اسات که

  زا   تواندیمبزر     nبا   mAP. البته محاساابه  ابدییم شیافزا یبازخوان  دقت یشااده در منحن  برداریتعداد نقاط نمونه   nش یبا افزا  لذا

 دشوار باشد. زین نیموارد ممکن است محاسبه انتگرال مع یباشد و در برخ نهیپرهز  ینظر محاسبات

به میزان قدرت پردازنده در  FPS22. شااخص کندیمبر ثانیه را مشاخص   هامیفردر   هامدلاین معیار سارعت تشاخیص    :FPS  معیارچ( 

  .را خواهد داشت یترعیسرالگوریتم تشخیصی در اجرا، عملکردی پردازش   ،هرچه این عدد بیشتر باشد  .گرددیبازماجرای الگوریتم 

 تصاویر   یهادادهمجموعه یسازآماده - ۲-۳

استفاده   [ 3۷]  و بخشی از پایگاه تصاویر  Roboflowو    Open Images  و  Kaggleتصاویر در    دادهگاهیپااین تحقیق، از مجموعه  در  

حاوی   ،ها در حوزه علم داده انحصاری است. این سایت  صورتبه  ردهی از هر  گذارچسب بری و  بندمیتقسشامل    هادادهمجموعهنمودیم.  

 یهادادهمجموعهاز انواع    توانیم و    است  شده گوناگون فراهم    کنندگانمشارکتی هستند که توسط  توجهجالبی متنوع و  هادادهمجموعه 

کاهش  رای  ب  است به ذکرلازم  .  شودیمرا شامل   ها دادهی گوناگونی از  ها حوزهو  است  بسیار بالا    هادادهمجموعهتنوع این    .دکرآن استفاده  

  لذا   ؛ بانک تصاویر انجام گیرد  یهاگروهها بر روی کلیه  ردهی تمام  گذاربرچسب لازم است    حتماً  ،میزان خطا و افزایش دقت در الگوریتم

در میزان   ییبه سزا  ریتأثکنیم. این کار  ها می رده ی مجدد  گذاربرچسب اقدام به    ،تعریف شده   ردهدر اولین قدم بر روی تمام تصاویر از هر  
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دهد  در مجموعه بانک تصاویر را نشان می  برچسب شدههای  ردهتمام    ( 2)خطای شبکه تعلیمی و میزان دقت شبکه دارد. نمودار شکل  

 . گرفته شده است در نظر  2۰%به    ۸۰%بت  ی تصاویر تعلیمی و اعتبارسنجی نیز با نسبندمیتقس  . نمونه برای تعلیم داردند  که هر دسته چ

 

 
 شدههای برچسبردهنمودار تعداد   :(۲)شکل 

 

استفاده از  کرد.    اشاره و کیفیت دوربین نظارتی  پذیری  تفکیکبه    توانیمتشخیصی نیز    سامانهدر دقت    رگذاریتأثو    مؤثراز دیگر عوامل  

دوربین نظارتی همراه با قابلیت دید در شب    از  استفاده  ،را در تشخیص افزایش دهد. به طور مثال  سامانهکارایی    تواندیم  تیفیباکدوربین  

 . نظارتی مبتنی بر هوش مصنوعی افزایش دهد  سامانه مجموعهتشخیص را در  تیقابل تواندیم ، ی حرارتیهانیدوربیا 

 ۲۳گوگل کولب محیط پردازشی  -۳-۳

  ی هامدلکه کد خود را بر روی این فضا اجرا کنند و    دهدیماین امکان را    کاربرانیک سرویس ابری رایگان است که به    گوگل کولب

شود استفاده می  کولب، از  دهستن  هاپردازش  نترینیجزو سنگ  یچشیپ   یعصب  هایشبکه  میتعلون  چ.  یادگیری ماشین را آموزش دهند

یادگیری   یهامدل  توانندیماین بدان معنا است که کاربران    .کند یمپشتیبانی  TPU  و   CPUو  GPUمانند   ، ز انواع منابع محاسباتیکه ا

 Tesla مدل GPUگوگل و پردازنده  شرکت با استفاده از زیرساخت کولب  و در همین راستا . ماشین خود را با سرعت بالا آموزش دهند

T4 یادگیری ماشین برای الگوریتم    اتیعملYOLO    استفاده است که    به ذکرلازم  .  میینمایماختصاصی استفاده    اشیاءبه جهت تشخیص

ضروری   2۵ی تعلیمی در هر دوره بر روی گوگل درایوهاوزن و ذخیره   2۴، اخذ پشتیباندر طول روز دارای محدودیت بوده  سیسرواز این  

 .[۴۵] ستا

 پردازشی برای اجرای سامانه بینایی  افزارسخت- 4-۳

 وتریکامپینیمپای یک  یرد رزبرو. بم یپردازیم  اشیاءرم به تشخیص    ابایتپای نسل چهار با هشت گیگیرد رزبرودر این پروژه با استفاده از ب

در زمان   ریتأخبا    توانندیمرد  وی عصبی در این بهاشبکه ی یادگیری پیچیده و پیشرفته از  هااست؛ لذا مدلمحاسباتی محدود    باقدرت

 26صادرکردن  پای بایرد رزبرودر ب  اشیاءجهت افزایش سرعت الگوریتم تشخیص  که  است  لازم    به همین منظورشوند؛    روروبه پردازش  

 خصوص نیاست. دراکاهش زمان پردازش مدل یادگیری    منظوربهصادر نماییم. این تکنیک    ها مدلرا به سایر    YOLOمدل  ،  وزن تعلیمی

پردازشی   2۷چارچوب مدل یادگیری ماشین از یک   صادرکردن  :مانند  ؛یی وجود داردهایکیتکن یمیتعلبرای کاهش زمان پردازش در مدل  

بهبود ،  یافزارسخت  2۸سکویسازگاری مدل تعلیمی با    :مانند   ؛برای اهداف مختلفی انجام شود  تواندیم   کار  نیا  . دیگر  چارچوببه یک  

را به فرمت    PyTorchدر محیط    افتهیمیتعل  YOLOمدل    ،پردازشی  افزارسخت  بهباتوجه کارایی و کاهش اندازه مدل. به همین جهت  

TensorFLOW Lite    ی یادگیری ماشین  هامدلدر  پردازشی با منابع محدود  ادوات  مناسب برای    چارچوبکه یک    میینمایم تبدیل

یک کار مفید برای اجرای   ،از مدل اصلی خواهد بود. این روش  ترکوچکی،  سازفشردهبه دلیل استفاده از الگوریتم    TFLite  مدل است.  

پردازش ختم   یبه کاهش اندازه و دقت مدل و افزایش سرعت اجرا  کهفرایندی    ، 2۹سازییکمّ  .استبا منابع محدود    ادواتمدل بر روی  
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ممیز   ی فعال از نوع فاکتورهاو    ها وزنمقادیر    FP16در سطح  .  INT8و    FP16  سازییکمّ  : در دو سطح انجام شود  تواند یم  ،شودیم

و    ها وزنمقادیر    ، INT8سطح  اما در    شود؛ یممنجر به کاهش اندازه مدل  و    ابندییمبیتی کاهش    ۱6  ممیز شناور  بیتی به  32  شناور

دقت مدل در   و منجر به کاهش اندازه    کار  نیاو    ابند ی یمبیتی کاهش    ۸  عدد صحیح  بیتی به  ۱6عدد صحیح  ی فعال از نوع  فاکتورها

 . 3۰ابد ی یمفزایش اآن سرعت پردازش  ازای در  اما ؛شودیمتشخیص 

 در فرایند تعلیم  ۳۲ین زدگیئپا و  ۳۱بالازدگی - ۳-۵

 بالازدگیدر واقع مفهوم  .  موضوعاتی هستند که باید در نظر گرفته شود  نیترمهماز   پایین زدگی  و   بالازدگیی یادگیری ماشین  ندهایفرادر  

ی جدید تست هاداده، اما برای  استی آموزشی بسیار بالا  هادادهی برای  نیبشیپ که مدل بسیار پیچیده شده و دقت    دهد یمدر زمانی رخ  

ی جدید نتایج بسیار بدی را  هاداده یبراو  ی آموزشی شده استهادادهی کمی دارد به عبارتی مدل بیش از حد وابسته به نیبشیپ دقت 

کافی    اندازهبه که مدل بسیار ساده است به عبارتی مدل نتوانسته است    دهدیمزمانی رخ   پایین زدگی  . از طرفی نیز مفهومدهدیمارائه  

ی را به طور دقیق ثبت کند در نهایت هر کدام از این دو  خروجی ورودی و  رهایمتغی میان  ارابطهتا  فرصت فرایند تعلیم را داشته باشد  

 . [۴6] ی برای مدل تعلیمی هستندنیب شیپ حالت باعث کاهش دقت در 

 ۳۳ی یادگیری انتقال  -۳-۶

این .  کندیمبرای آموزش یک مدل جدید استفاده   دهیدآموزشکه از دانش یک مدل    استیادگیری انتقالی یک تکنیک یادگیری ماشین  

عملکرد مدل جدید در یک وظیفه جدید بدون نیاز به آموزش مجدد کامل استفاده شود. تکنیک یادگیری   بهبودبرای    تواندیمتکنیک  

یادگیری .  پردازش زبان طبیعی و یادگیری عمیق کاربرد دارد  ،از جمله بینایی ماشین  ،ی ماشینریادگی یهانه یزمانتقالی در بسیاری از  

  ، این روش   در  .استدر مدل جدید    دهیدآموزش ی  هاوزناستفاده از    ، ی رایجهاروشیکی از    .شودیمی مختلفی انجام  هاروشانتقالی به  

ی ها یژگیوبا استفاده از این تکنیک و    لذا   شوند؛ یمنقطه شروعی برای آموزش مدل جدید استفاده    عنوانبه  دهیدآموزشی مدل  هاوزن 

 بهبود  بهیادگیری انتقالی    کیتکن  . میپردازیم   موردنظر  اشیاءبرای شناسایی    مدلبه تعلیم    ، ده یدآموزش از قبل    استخراج شده از شبکهِ

 . [۴۷] شودمیی افزارسختیی در زمان و منابع جوصرفهمنجر به  و کند یمدر فرایند تعلیمی کمک مدل یادگیری 

 اختصاصی  اشیاءدر تعلیم   YOLOv8nپیکربندی پارامترهای   -4

 YOLOv8مدل ارائه شده از نسخه    نیترکوچک پارامتر است که    3۰۰6623لایه و    ۱6۸یک شبکه عصبی مصنوعی با    YOLOv8nمدل  

انتخاب مدل مناسب    ضمناً.  باشندمی  YOLOv8nها و پارامترهای بیشتری نسبت به  دارای تعداد لایههای دیگر  مدل  یبه عبارت  .باشدمی

در این مقاله،   مورداستفاده  YOLOv8n  یکربندیپ تنظیمات    ،در ادامهاست.  اری در اجرای وزن تعلیمی  افزبه توان منابع سخت  وابسته

نقطه شروعی برای آموزش یک شبکه   عنوانبهکه    کند یممدل انتخابی تعلیمی را مشخص    وزنمسیر   model پارامتر.  است  ارائه شده

تعداد    ،epochاستفاده شده است. پارامتر    YOLOv8n.ptاز مدل    ،پژوهش. در این  شودیماختصاصی به روش یادگیری انتقالی استفاده  

تنظیم   ۱۰۰این دوره بر روی    ،موردنظراختصاصی    ءبرای تعلیم اشیا  .که باید مدل برای یادگیری سپری کند  کندیم  مشخصیی را  هادوره

؛ به عبارتی مدل در فرایند  استبرای مدل تعلیمی    بالازدگیجلوگیری از وقوع    منظوربه   patience. همچنین استفاده از پارامتر  شده است

 منظوربهی افزایش یابد، اعتبارسنجو اگر در چند دوره، خطای  پردازدیمی در هر دوره یادگیری اعتبارسنجی هاشاخصتعلیم به بررسی 

 .  کندیم، فرایند تعلیم را متوقف پارامترجلوگیری از وقوع بالازدگی در مدل، این 

، تعداد تصاویر آموزشی  batch.  شودفرایند تعلیم متوقف می  ،فزایشی شدا  ،یاعتبارسنجخطای    ه،دور  ۱۰  شدنی سپراگر پس از  در اینجا  

طرفی    از  ی ول  شود؛ منجر به کاهش فرایند تعلیم    تواندیم  تربزر . انتخاب دسته  کندیمپردازش شوند را مشخص    زمانهمکه باید به طور  

بر اساس قدرت    ها دستهتعداد    انتخاب   لذا  ؛ 3۴کند   ریگی  افزار پردازشسختو ممکن است    کند یم ی بیشتری را اِشغال  افزارسختمنابع  

. هرچه کندیمنیز ابعاد تصاویر ورودی برای تعلیم را مشخص    imgzپارامتر  .  تنظیم شد  32  مقدارکه بر روی    استپردازنده در پردازش  

تصاویر   مدل    تربزر ابعاد  ثبت    اتیجزئی  میتعلباشد،  را  تصاویر  از  روی   ؛کندیمبیشتری  بر  تعلیمی  تصاویر  ابعاد  منظور  همین  به 

در راستای تعلیم اشیاء   نیمچنی را در پی دارد. هترطولانیدر ابعاد بزر  زمان پردازش  طرفی فرایند تعلیم    از  ؛تنظیم شد  ،6۴۰*6۴۰

برای بهبود عملکرد مدل و تنظیم نرخ یادگیری و سایر    autoسازی یادگیری از پارامتر  بهینه  منظوربه  YOLOv8اختصاصی در مدل  
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 بهینه   و  خودکار، تنظیم  صورتبهی تعلیم،  هادوره بسته به     optimizerپارامتر  سازی با استفاده از  . فرایند بهینهشداستفاده    پارامترها

.  است  قیعمی یادگیری ندهایفرارایج برای    سازنهیبهاست که یک    SGD  سازنهیبهمدل   شدنانتخابحاصل تنظیم خودکار در    .دوشیم

محیط    افتهی میتعل  YOLOv8n  وزنبهترین  سپس   به  ادامه،کنیممی   صادر  TensorFLOW Liteرا  در  و سازیکمّی  پارامترها  .    ی 

 شوند. ی صادرشده جدید ارزیابی و مقایسه میهاوزن 

 صادرشده و    افتهی میتعل  های ارزیابی عملکرد وزن - ۱-4

، (3)شکل . میپردازیم سازنه یبهمدل  عنوانبه  TFLite و  YOLOv8تعلیمی خروجی  یهاوزن یاعتبارسنجو  در این بخش به ارزیابی

از تصاویر هرکدام    و   تشکیل شده است  ریتصو  ریزاز چندین    که   باشدیم   YOLOv8nبیانگر خروجی تشخیص اشیاء تعلیمی، در مدل  

 درصد  با میزان  که  باشدیمتعلیمی    یهادادهمجموعهاز    ییهابرچسب هر تصویر دارای    .باشندیممختلفی از اشیا    یهایبندردهحاوی  

   و نوع شی به نمایش گذاشته شده است.اطمینان 
 

 
 در طرح پیشنهادی  شدهدادهصی تشخ: نمونه اشیاء (۳)شکل 

 

تفنگ، چاقو و تشخیص  ، انسان، است که شامل سر مشاهدهقابل  دهیدآموزشکلاس   پنجر د (6) تا  (۱)در جداول   هامدل عملکردارزیابی 

پارامتر    (،6)تا    (۱)در جداول    .باشدیمسقوط   ترت  R  و  P دو  ارزیابی شبکه ۱در جدول    است.  Recallو    Precisionمعرف    بیبه   ،

ه ضریب در محدود mAP % برای ۹/۷۰برابر  یبیانگر میزان دقت ،قابل رویت است. ارزیابی در این محیط PyTorchپیشنهادی در محیط 

 است. ۵/۰% برای ضریب اطمینان تشخیص ۹۱و نیز دقت   ۹۵/۰تا  ۵/۰اطمینان 

است.   شدهدادهنشانبیتی    32در محاسبه ممیز شناور     TensorFLOW Lite  طیمحبه  مدل  سازی  یکمّ و  اثر صادرکردن    2در جدول   

دقت   زیو ن  ۹۵/۰تا    ۰/ ۵  نانیاطم  بیدر محدوده ضر  mAP یبرا%    ۹/6۹برابر    یدقت  زانیم  انگریب  ،طیمح  نیدر ا  یابیارزواضح است که  

 است.  ۵/۰ صیتشخ  نانی اطم بیضر یبرا 6/۹۰%

بیتی صحیح هستند.   ۸و    یتیب  ۱6شناور    زیر محاسبه ممدمدل  سازی  یکمّو  صادرکردن  اثر  معرف    ۴و    3جداول  حاصل در    مقادیر مشابه

در  است که  به ذکرند. لازم دهنشان میمدل تعلیمی  را در محاسبات  شدن یجزئکامل و سازی  یکمّصادرکردن و اثر  6و   ۵ هایجدول

افزایش    که  شوندشده تبدیل میسازی  یکمّیح  اعداد صح  سباتیاتعلیمی به فرمت مح  یهاوزنتمام    ، سازی کاملکمیّ این امر باعث 

های مدل جزئی فقط برخی از لایه  سازیاز طرفی کمیّ.  کاهش دهد  مراتببهتواند دقت را  اما می  ،شودیم سرعت و کاهش حجم پردازشی  

 کند. ایجاد میتعادل مناسبی ین دقت، سرعت و حافظه موضوع باین   کند.سازی میکمیّ،  تعلیمی را به اعداد صحیح
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از روش    ریتأث  دهندهنشان  ( 6)تا    ( ۱)ول  اارزیابی جد تعلیمی  و کمیّ  صادرکردناستفاده  عبارتی،  باشد یمسازی در مدل  به  مدل در  . 

YOLOv8n_best     نسبت به مدلbest_full_integer_quant  ،  دقت  از طرفیاست.  ی  بالاتر  دازشرپ نیاز به حجم  توان و  مصرف ،

بالا   دقتبهاشیاء، باید  انتخاب مدل تشخیص  در    ؛ لذاباشد یمبیشتر    YOLOv8n_best  تر در مدلتشخیص اشیا با ضریب اطمینان 

از مدل    ،استنیاز  تشخیص بالایی    دقتبهکه    یی کاربردهاتوجه کرد و برای    یافزارسخت  و توان مصرفی منابع  ازیموردنحافظه  تشخیص و  

را افزایش    پردازشو سرعت    استفاده کرد  ترنییپا  بادقت  یهامدل، از  است  کم  که نیاز به کاهش مصرف حافظه و توان  یمواردو در    ،اصلی

   .داد
 YOLOv8n_bestارزیابی مدل : (۱) جدول

mAP 0.5:0.95 mAP 0.5 R P Class Name 
۰.۵۵۱ ۰.۸۴3 ۰.۷۵۵ ۰.۸۹2 Head 

۰.۵۴۹ ۰.۸3۷ ۰.۷۰3 ۰.۸۸۸ Person 

۰.۷۱۴ ۰.۹2۸ ۰.۸۵۱ ۰.۹۱2 Gun 

۰.۷6۸ ۰.۹۴6 ۰.۹۰3 ۰.۸۸۱ Knife 

۰.۹6۱ ۰.۹۹3 ۰.۹۷۴ ۰.۹۷3 Fall 

۰.۷۰۹ ۰.۹۱ ۰.۸3۷ ۰.۹۰۹ All 

 best_float32ارزیابی مدل : (۲)  جدول

mAP 0.5:0.95 mAP 0.5 R P Class Name 
۰.۵۵۱ ۰.۸۴۱ ۰.۷۴۸ ۰.۸۹۸ Head 

۰.۵۴۴ ۰.۸33 ۰.6۹۵ ۰.۸۹ Person 

۰.6۹2 ۰.۹2۵ ۰.۸۴6 ۰.۹۱6 Gun 

۰.۷۵3 ۰.۹3۸ ۰.۸۹3 ۰.۸۷6 Knife 

۰.۹۵۷ ۰.۹۹2 ۰.۹۷۴ ۰.۹66 Fall 

۰.6۹۹ ۰.۹۰6 ۰.۸3۱ ۰.۹۰۹ All 

 best_float16ارزیابی مدل : (۳) جدول

mAP 0.5:0.95 mAP 0.5 R P Class Name 
۰.۵۴6 ۰.۸۴۱ ۰.۷۴۸ ۰.۸۹۸ Head 

۰.۵۴3 ۰.۸32 ۰.6۹۵ ۰.۸۹ Person 

۰.6۹2 ۰.۹2۵ ۰.۸۴6 ۰.۹۱6 Gun 

۰.۷۵3 ۰.۹3۸ ۰.۸۹3 ۰.۸۷6 Knife 

۰.۹۵۷ ۰.۹۹2 ۰.۹۷۴ ۰.۹66 Fall 

۰.6۹۸ ۰.۹۰6 ۰.۸3۱ ۰.۹۰۹ All 

 best_int8ارزیابی مدل : (4)  جدول
mAP 0.5:0.95 mAP 0.5 R P Class Name 
۰.۵۵3 ۰.۸۴2 ۰.۷۴۷ ۰.۸۹3 Head 

۰.۵3۸ ۰.۸26 ۰.6۹3 ۰.۸۸۱ Person 

۰.6۷6 ۰.۹۰۸ ۰.۸2۹ ۰.۹۱۷ Gun 

۰.۷6۴ ۰.۹۴3 ۰.۹۰۴ ۰.۸۷۵ Knife 

۰.۹۵۷ ۰.۹۹2 ۰.۹۷۵ ۰.۹6۹ Fall 

۰.6۹۸ ۰.۹۰2 ۰.۸3 ۰.۹۰۷ All 

 

ی ارزیابی از هر مدل، و توجه به نیاز در افزایش سرعت پردازش در ازای حفظ دقت در  هاشاخص بهباتوجه  (۷)در جدول  تینهادر 

-وزن اصلی برای پردازش استفاده کردیم. همچنین در بورد رزبری عنوانبهانتخاب شد و از آن  float32تعلیمی، مدل  اشیاءتشخیص 

بریم، هرچند این کار منجر به افزایش دمای  افزایش سرعت پردازشی، نیز بهره می منظوربه 3۵افزایش فرکانس پردازنده کیتکنای از پ 

 قوی است.  کنندهخنکدر این حالت نیاز به استفاده از یک . استپردازنده و مصرف توان بیشتر 

mailto:mAP@0.5:0.95
mailto:mAP@0.5:0.95
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 best_integer_quantرزیابی مدل ا : (۵) جدول

mAP 0.5:0.95 mAP 0.5 R P Class Name 
۰.3۸2 ۰.۷۱۵ ۰.6۸2 ۰.۷2۵ Head 

۰.۴2۸ ۰.۷3۷ ۰.6۷۱ ۰.۷3۵ Person 

۰.۵۹۴ ۰.۸۸2 ۰.۷۷۹ ۰.۸۹ Gun 

۰.۵۴۹ ۰.۸۱۷ ۰.۷۵6 ۰.۷۹۹ Knife 

۰.۸۱2 ۰.۹۷6 ۰.۹۵۹ ۰.۸۸6 Fall 

۰.۵۵3 ۰.۸2۵ ۰.۷6۹ ۰.۸۰۷ All 

 best_full_integer_quantارزیابی مدل : (۶) جدول

mAP 0.5:0.95 mAP 0.5 R P Class Name 
۰.3۸2 ۰.۷۱6 ۰.6۸3 ۰.۷2۷ Head 

۰.۴26 ۰.۷36 ۰.6۷ ۰.۷3۴ Person 

۰.۵۹ ۰.۸۷۵ ۰.۷۵۴ ۰.۸۹۷ Gun 

۰.۵۴۴ ۰.۸۱۱ ۰.۷۵3 ۰.۷۹2 Knife 

۰.۸۱۱ ۰.۹۷۴ ۰.۹۵6 ۰.۸۷۹ Fall 

۰.۵۵۱ ۰.۸22 ۰.۷63 ۰.۸۰6 All 

 

 دهنده نشانهر خانه در ماتریس  .  دهدیم را نشان    یبندطبقهیک مدل    عملکردنرمال شده است که    ۳۶بیانگر ماتریس سردرگمی  (۴)  شکل

است که رابطه بین   F1بیانگر نمودار معیار    (۵)صحیح منفی و غلط منفی است. شکل  ،  ط مثبتغل،  صحیح مثبت  یهاینیبشیپ نسبت  

، یطورکلبه  .باشد یمتعلیمی    یهاشبکهارزیابی    ی ارهایمعز  ا. این نمودار  دهدیمنشان    ی بندردهی تشخیص هر  را برا  نانیاطمامتیاز و سطح  

 .دارد  ها ینیبشیپ اشتباه کمتری در  ،مدل رایز شود؛یمبیشتر  F1 ازی، امتهر چه سطح اطمینان بالاتر باشد

 پای اختصاصی و ارزیابی سرعت پردازش در بورد رزبری اشیاءو صادرشده در تشخیص  افتهیمیتعلهای وزن  عملکردی از ا خلاصه: (۷) جدول
mAP50-95 

(imgsz = 640) 
Average FPS with 

Overclock 
Average 

FPS 
Time inference 

(ms)   

imgsz best ی خروجی هاوزن 

۰.۷۰۹ 2.۸≅ 2≅ 363.۷ 32۰ YOLOv8n 

۰.6۹۹ ۴.3≅ 3.۷≅ 2۴۰.۸ 32۰ float32 

۰.6۹۸ ۴.2≅ 3.۷≅ 23۷.۷ 32۰ float16 

۰.6۹۸ ۴.2≅ 3.۷≅ 23۹.۴ 32۰ int8 

۰.۵۵3 ۷.۱≅ 6.۱≅ ۱۴2.3 32۰ integer_quant 

۰.۵۵۱ ۷.2≅ 6.2≅ ۱36.۹ 32۰ full_integer_quant 

 

 شبکه داده همراه   هیپا  ی سامانه امنیتی برسازادهیپ - ۲-4

داده تلفن همراه است تا بتوان   هایشبکه  قیاز طر  نترنتیو اتصال به شبکه ا  یتیسامانه امن  اندازیبخش، نصب و راه  نیا  یاساس  دهیا

شده    یافزارهِ طراح  و اتصال بر خطِ  ی تیریمد  پنل  سازییکنترل کرد. بوم ای  و در هر نقطه  طیسامانه را مستقل از شرا  WiFiبه    ازیبدون ن

بخش نظارت از راه دور سامانه    ازکارافتادنباعث    لتریف  ای   میتحر  کهی نحوبهانجام شده است؛    یکارها  گر یاز د  یسرور اختصاص  یو طراح

 نشود. یتیامن

از   نجایاطریق اینترنت به اطلاع کاربر خود برساند. در    الگوریتم تشخیص اشیاء را از  پردازشسامانه امنیتی، این امکان را دارد که نتایج  

که وقوع حادثه و تهدید را به کاربر خود گزارش    شودیمو سامانه پیامک استفاده    کننده تلفنکارتی و  مودم سیم  عنوانبه  کارتمیسماژول  

بوده و    2G. فناوری ارتباطی این ماژول بر پایه اینترنت  شودیماستفاده    sim800پای از ماژول  یدر بورد رزبر  منظور  نیبه همدهد.  می

 است.  شدهدادهشی نمانحوه اتصال بورد،  (6) . در شکل شودیم پای متصل سریال به بورد رزبری 3۷از طریق پروتکل

راه به ب  کارتمیس   نترنتیا  یاندازمنظور  رزبرودر  نقطه   یپایرد  پروتکل  م PPP3۸نقطه  بهاز  باتوجه  شود؛یاستفاده    ندیفرا  هیکل  3۹به لذا 

 قیاز طر  توانیم  یعبارتشده است. به    سریم  WiFiبه شبکه    ازیبدون ن  برخط  تیریارتباط با سرور و مد   جادیا  یپروتکل برا  نیا  یاندازراه
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 ند یمتصل نمود. نکته مهم آن است که در فرا  اختصاصی  و سروراینترنت  را به شبکه    یپایرد رزبروب  ،کارتمیبا ماژول س  الیارتباط سر

تا    شودداده همراه غیرفعال    تلازم اس  ،شوند یم  یی شناسا  یتیامن  دات یکه تهد  یهنگام   ،هشدار  امکیو ارسال پ   یتماس صوت  یبرقرار

بپردازد و   تماس و ارسال اعلان هشدار  یبرقرارتواند به  سامانه می  اینک  شود.آزاد    ،مشغول بوده  PPPکه توسط پروتکل    الیپورت سر

 . بارگذاری کند سرورناشی از تشخیص تهدیدات امنیتی را در شده رهیذخ ریتصاو  نماید وفعال  داده همراه را نترنتیا مجدداًّ
 

 

 
   YOLOv8n مدل تعلیمی ارزیابیدر  یسردرگم سیماتر یسازر بهنجارنمودا: (4) شکل

 

 
 YOLOv8n تعلیمی مدلدر ارزیابی  F1-Confidence Curveر نمودا: (۵) شکل
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 پای - رد رزبریوبه ب sim800: شماتیک اتصال (۶) کلش

 

  یمتدهااز    استفادهبا    HTTP. در پروتکل  میپردازیسامانه و ارسال محتوا م  تیریبه مد  FTP۴۱و    HTTP۴۰با استفاده از پروتکل    تیدرنها

GET    وPOST    فعال   تیریمدبرای کارهایی مانند  ساختار    نیا.  شودیمسامانه پرداخته    نیآنلا  تیریمد  منظوربهبه تبادل اطلاعات / 

پروتکل انتقال  یا    FTP.  باشدیمتماس  برقراری  هشدار و    امیارسال پ   یبرا  یاضطرار   یهاتلفنشمارهدرج    ،یتیسامانه امن  کردنرفعالیغ 

 ق ی از طر  را  شده  رهیذخ  تصاویر  ،به همین منظور.  دشویاستفاده م  نترنتیا  قیمختلف از طر  یهاانهیرا  نیب  هالیفا  ییجاجابه  یبرا،  لیفا

 .  میکنیمسرور ارسال بر روی  استفاده از این پروتکل واسطهبهاینترنت تلفن داده و 

  یهاصورت پردازش به  سامانه هشدار در    امک یتماس و ارسال پ   یو برقرار  ریو ارسال تصاو  نترنتیبه ا  لتوابع اتصا که  لازم است اشاره شود  

 ییشناسا  در صورتا  است ت  یتیپروژه سامانه امن  ازیموردن  یهارساخت یمنظور اجراکردن تمام زامر به   نینوشته شده است ا ۴2یچندنخ

  شوندی اجرا م  زمانصورت چند رشته همبه  سامانهمختلف از    یهاروش بخش  نیدر ا.  نباشد  ریدرگ،  حلقه  کیدر    ی نظارت  سامانه  ، دیتهد

بیانگر تصاویر   ( ۷)شکل    .پردازدیم  سامانه   تیریمختلف به مد   یهارشته  ن یزمان پردازش ب  کردنمیو پردازنده با تقس  )پردازش موازی(

از ناشی  مدیریتی  پنل  در  نظارتی  سامانه  توسط  نظارتی   ءاشیا  شناسایی   بارگذاری شده  دوربین  در  که  اس  تعلیمی  عوامل   عنوانبهت 

 .ترویکردها در اختیار کاربر قرار گرفته اس ش ینماجهترسانی بارگذاری شده است و به آمیز و تهدیدات امنیتی در سامانه اطلاعمخاطره

 یریگجه ینت -۵

و فناوری اینترنت اشیا، با ارائه مزایایی مانند افزایش چشمگیر امنیت،  YOLO مبتنی بر الگوریتم  ینظارت   یتیامنمقاله سامانه    نیا  در

گامی نوین در ارتقای امنیت    معرفی شد تا   های سنتیپذیری، پاسخگویی سریع و قابلیت اطمینان، در مقایسه با روشوری، مقیاسبهره

این سامانه با تشخیص دقیق و سریع انسان، سر انسان، تفنگ، چاقو و سقوط، و با قابلیت نظارت برخط، شود.  اماکن و افراد برداشته  

آل برای کاربردهای  یک راهکار ایده  عنوانبهاتصال به اینترنت در هر نقطه، بارگذاری تصاویر و ارسال گزارش در صورت شناسایی تهدیدات،  

مشخصات  د.شواظت از سالمندان مطرح میحفی مناسب در راهبردعنوان به ،زیآمانسان و اشیاء مخاطره ییشناساشامل مختلف امنیتی 

، محاسبات ممیز FPS ≅ 4.3پردازش  ، سرعت  mAP ≅ 0.67دقت  ،  YOLOv8ص  فنی این سامانه شامل استفاده از الگوریتم تشخی

های مختلف مدلمقایسه  هرچند   ت.دهنده کارایی و راندمان بالای آن اس بیتی، مصرف انرژی کم و هزینه عملیاتی پایین، نشان  32شناور  

،  دهندبیتی صحیح( با افزایش سرعت پردازش، دقت را کاهش می  ۸بیتی و  ۱6)ممیز شناور    شده  یسازیکمهای  دهد که مدلنشان می

پردازش نرخ   شیمنظور افزابه   نیهمچنت.  به دلیل حفظ تعادل بین دقت و سرعت، برای پردازش انتخاب شده اس float32 در نهایت، مدل

 بهباتوجه .  انتخابی حداکثر شود  افزارسختافزایش فرکانس پردازنده استفاده شد تا سرعت پردازش مدل تعلیمی در    کیاز تکن  زین  ریتصاو

توان نتیجه گرفت که سامانه امنیتی ارائه شده، یک راهکار نوین و کارآمد برای ارتقای امنیت اماکن  مزایا و مشخصات فنی ذکر شده، می

های پیشرفته، قادر به تشخیص دقیق و سریع تهدیدات و ارائه هشدارهای لازم است و قابلیت  مانه با اتکا به فناوریاین سا  و افراد است.

 .باشد های مختلف و ارتقا و توسعه را نیز دارا میسازی در محیطپیاده
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 شده توسط سامانه در پنل مدیریتی: تصاویر ارسال(۷)شکل 
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1 Convolutional Neural Network 
2 Single Shot Detector 
3 Fast Region-based Convolutional Neural Network 
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6 Visual Geometry Group 16-layer 
7 mean Average Precision 
8 Multi-Scale Multi-Task Detection 
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10 Human Activity Recognition 
11 Global 
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13 Deformable part models 
14 Classification 
15 Bounding box 
16 anchor-free 
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18 True Positives 
19 False Positives 
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23 Google Colab 
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25 Google Drive 
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27 Framework 
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31 Overfitting 
32 Underfitting 
33 Transfer learning 
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35 Overclock 
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37 Protocol 
38 Point-to-Point Protocol 
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