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Abstract :
Today, elections play an important role in fulfilling democracy, which should be available in all situations. 

Electronic voting provides a platform to do this anywhere. In this case, there are many electronic selection 

plans that have good security but do not have the required efficiency. In this article, an election plan based 

on the cryptography of the elliptic curve collective group is expressed, which fulfills the characteristics such 

as entitlement, confidentiality, without receipt, the impossibility of coercion, and due to the use of the elliptic 

curve group, along with equivalent security, it has good performance. Compared to the designs based on 

number analysis problem and discrete logarithm problem (with 160-bit elliptic curve key, it has security 

equivalent to 1024-bit RSA key). Although the elections based on hommorphic cryptography and the 

discrete logarithm problem are included in Hozti's scheme, but the more robust method presented with the 

necessary changes and also by presenting a blind signature that fits the voting plan, it has been tried that this 

method is compared to the issues presented. 
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 نوین در مهندسی برق و سیستم انرژی سبز هایفناوری 

         ...مقاله پژوهشی..       

 

 در گروه خم بیضوی  ریختهمالکترونیکی بر اساس رمزنگاری  گیریرأی
 استادیار  ،2سید مهدی سجادیه ،کارشناسی ارشد،۱سجاد رضایی آدریانی

 اصفهان، ایران دانشگاه صنعتی مالک اشتر، ،مجتمع علوم کاربردی  -۱
 واحد اصفهان )خوراسگان(، دانشگاه آزاد اسلامی، خوراسگان، اصفهان، ایران ،دانشکده مهندسی برق -2

 

برآورده کردن مردم  :چکیده نقش مهمی در  انتخابات  بهامروزه  دارد  باشد.  نحوی سالاری    گیریرأی که در همه حالات در دسترس 

انتخاب الکترونیک   هایطرحتا در هر مکان بتوان این کار را انجام داد. در این مورد بسیاری از    آورد میبستری را فراهم     الکترونیکی

در گروه    ریختهموجود دارند که امنیت خوبی دارند  ولی کارایی لازم را ندارند. در این مقاله، یک طرح انتخابات بر اساس رمزنگاری  

ازجمله استحقاق، محرمانگی، بدون رسید بودن، عدم امکان اجبار  و غیره را برآورده    هاییویژگیکه    شودمی جمعی خم بیضوی بیان   

از گروه خم بیضوی،    سازدمی  به دلیل استفاده  با    در کنارو   یمسئله که بر اساس    هاییطرح امنیت معادل، کارایی خوبی در مقایسه 

 RSAبیتی    ۱۰2۴خم بیضوی امنیت معادل کلید    بیتی  ۱6۰)با کلید    دهدمیلگاریتم گسسته هستند را ارائه    ی مسئلهتجزیه اعداد و  

بر رمزنگاری    دارد(.   انتخابات مبتنی   تر مستحکم لگاریتم گسسته در طرح هوزتی آمده است ولی روش    یمسئله و    ریختهم هرچند 

، سعی شده است که این روش نسبت به گیری رأی ک امضای کور که متناسب با طرح  ی یشده با تغییرات لازم و همچنین با ارائهارائه

 باشد.  ترامنشده تا به امروز مباحث ارائه 

 

 .، سیستم رمزنگاری الجمال، امضای دیجیتالی کورریختهمانتخابات الکترونیکی، گروه خم بیضوی، رمزنگاری كلیدی:   هایواژه
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 مقدمه  -1

برای   بر کاغذ )گمنامی، محرمانگی، در دسترس بودن  انتخابات مبتنی  باید تمام خواص یک  اینکه  بر  الکترونیکی علاوه  انتخابات  یک 

های مطلوب یک انتخابات را در عموم افراد و ...( را داشته باشد، باید دارای امنیت بیشتری نسبت به این نوع انتخابات باشد. لذا ویژگی

 [: ۱5-۱صورت زیر بیان کرد ] به توانی میک نگاه کلی 

 بدهند.  رأی هستند بتوانند  رأی فقط افرادی که دارای حق : 1استحقاق  (۱

در   دهنده رأی محرمانه باشند و هیچ ائتلافی از افرادی که فرد    هارأی منظور حفظ حریم خصوصی افراد لازم است  به :  2محرمانگی  (2

 نباشند و یا از محتوای آن با خبر نشوند.  دهندهرأی به  رأی ها نیست قادر به نسبت دادن یک آن

 هیچ گروهی نتوانند از نتایج میانی انتخابات با خبر شوند. )در نتایج انتخابات(: 3عدالت (۳

را وارسی نماید. همچنین هر فردی بتواند از شمرده شدن   هر کس بتواند صحت روند برگزاری انتخابات:  4وارسی عمومی و فردی  (۴

 خود  مطمئن گردد. رأی 

سعی در جذب   دهندهرأی در یک انتخابات ممکن است شخص ثالثی با پرداخت رشوه به  :  6و عدم امکان اجبار  5بدون رسید بودن  (5

دارای ابزاری باشد تا بتواند به    دهنده رأی که    دهدمینامند و هنگامی رخ  می   رأی وی برای نامزد خاصی باشد. این سناریو را خرید    رأی 

رود. عدم امکان اجبار نیز یعنی خود  ارائه دهد و با بدون رسید بودن طرح انتخاباتی از بین می   رأی شخص ثالث، اثباتی برای محتوای  

[ مطرح گردیده است یک تعریف دقیق از 2در ] 7را تهدید نماید. در طرحی که توسط اندری هوزتی دهندهرأی ننده نتواند اینکه اجبار ک

اطلاعات عمومی منتشرشده باشد )پارامترهای   X  شده است. فرض کنیدخاصیت بدون رسید بودن یک طرح انتخابات الکترونیکی بیان 

موردنظر دشمن    رأی   C*دهنده و   موردنظر شخص رأی   رأی   C  علانات(. همچنین فرض کنید  عمومی و اطلاعات منتشرشده در تابلو ا

تصمیم بگیرد   Cبدهد و     C*  رأی   Cی  ارتباط برقرار نماید و او را مجبور کند که به نامزد برگزیده  Vی  دهنده رأی با    Cباشد و دشمن  

را بپذیرد   C*تصمیم بگیرد که    A(را بپذیرد و یا خیر و مسئول انتخابات  گرددمی )اطلاعاتی که در تابلو اعلانات ظاهر    view(X:V)که  

  دهندهرأی بدون رسید است اگر یک  گیری رأی . یک طرح گیردمی شودمیو یا خیر. اجبار کننده، هر پیامی را از روی تابلو اعلانات درج 

V   که برای هر دشمن  ی طوروجود داشته باشد بهC دهنده   ، رأیV    رأی بتواند  𝐶(≠ 𝐶∗)    گیریرأی را بدهد طوری که توسط مسئول 

A شده باشد وپذیرفتهC  قدار view(X:V)  .را قبول نماید 

 معیوب با توجه به ساختار آرا نباشد.   رأی دهنده قادر به تولید منظور از صحت در انتخابات این است که رأی : 8صحت  (6

 ها شمرده شوند. تمام رأی : 9کامل بودن (7

کلید  دتواننمی تعداد مسئولانی است که )مسئول امکان تخریب نداشته بباشند  tتبهکاران و هیچ ائتلافی با تعداد کمتر از : 10سلامت  (8

 رمزگشایی تسهیم شده را بازیابی نمایند(. 

 صورت زیر هستند استفاده کرد: از روش کلی انتخابات که به  توانمی شده،  های مطرح برای رسیدن به ویژگی

کننده  • مخلوط  آن  :  11روش  در  که  است  اینترنتی  سرویس  یک  کننده  به   ی مجموعهمخلوط  شده  رمز  ورودی  متون  عنوان 

و دفتر شمارش آرا است )شکل    دهندهرأی ها میان  ورودی   ی شده شده و باز رمز  و خروجی آن، جایگشت داده  کندمی دریافت  

 [. ۱5را مشاهده کنید( ] ۱

 
 [ ۱5: مخلوط کننده ]۱شکل 
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، بدون دیدن محتوی پیام  گیری رأی این طرح اولین بار توسط چوآم ارائه شد. در آن روش یک مسئول  :  12روش امضای کور • 

اعتبار می  کندمیآن را امضا   با این کار به پیام  ارتباط بین امضا و  و  برای عموم آشکار گردد امکان  بعداً امضا  بخشد و اگر 

گمنام برای ارسال امضای کور و   های کانال هستند معمولًا از    که بر اساس امضای کور  هاییطرح دهنده غیرممکن است.  رأی 

 [. ۱7و۱۴تا گمنامی فرستنده را تضمین نمایند ] کنندمی استفاده  گیری رأی امضاشده برای مسئولین  رأی همچنین برگه 

رمزنگاری   • رمزنگاری  این طرح:  13ریختهمروش  اساس  بر  با    شوندمی نوشته    ریختهم ها  عمومی  وارسی  دارای خاصیت  و 

 [. 8و2هستند ]  دهندگانرأی محفوظ ماندن محرمانگی 

موردنیاز    های الگوریتمو    هاکانال این مقاله در بخش دوم ملزومات موردنیاز جهت بیان طرح پیشنهادی از جمله هستارها،    ی ادامهدر  

بیان   بیضوی  امضای کور خم  ادامه در بخش سوم  گرددمیمانند  بیان    رأی طرح  . در  بیضوی  بر خم  مبتنی  و در   شودمی الکترونیک 

  .شودمی های چهارم و پنجم به ترتیب ارزیابی امنیتی و ارزیابی محاسباتی بیان نهایت در بخش 

 ملزومات طرح -2

 هستارها -2-1

 :[ 2کنندگان )هستارها(زیر است ]شرکت این طرح دارای 

)  صورتبه است    شدهانتخاب  kv  دهندهرأی ام که توسط  -iنامزد وجود داشته باشد و نامزد    nفرض کنید که در انتخابات   )k

ic    نمایش

نمایید  شودمیداده   فرض  همچنین   . 1V , , MV  و    دهندگانرأی   یمجموعه بوده  1A , , NA    .هستند انتخابات  مسئولین 

)  یکی از این مسئولین  که مسئول وارسی )VA    کند می ینی  را بازب   هارأی   ی برگههای صفر دانش  با استفاده از اثبات  شودمی نامیده  .

از نمی  VA  دقت کنید که  بودن  پایان دورهانتظار درستکار  از  بعد  وارسی    هارأی مسئولین، صحت    گیری رأی ی  رود.  . در کنند می را 

  14بیانگر بایگانی  RAهمچنین    حداقل یکی از مسئولین در خصوص تولید کلید و رمزگشایی پیام درستکار باشد.  شودمی ضمن فرض  

 است.  ی احراز هویتبوده و مسئول اداره کردن و مرحله

دارد و یا درصدد تبانی کردن با یکی از هستارهای دیگر از طریق  هر گروه یا شخصی که سعی در بر هم زدن روند انتخابات  :  دشمن

 .شودمی غیرقانونی باشد، دشمن تلقی 

 هاكانال -2-2

و مشخصات  هر یک را توضیح داده   شودمی را معرفی    شوندمی ارتباطی مختلفی که در این مقاله استفاده    های کانال در این قسمت  

 [. 2] شودمی 

اطلاعات خود را از    توانندمیدهندگان و حتی خرابکاران  کنندگان اعم از مسئولین و رأی : کانالی است که شرکت کانال عمومی .1

 طریق آن ارسال کنند. 

اطلاعات عمومی خود را در آن درج   توانندمی کنندگان انتخابات  محلی عمومی است که در آن شرکت (:  BB)  15تابلو اعلانات .2

 نمایند. 

 . کند می پیام را تضمین  ی فرستنده ین کانال غیرقابل ردگیری بوده و گمنامی : ا 16کانال گمنام  .3

 در گروه خم بیضوی ریختهمسیستم الجمال  -2-3

ولی   است  لگاریتم گسسته  اساس  بر  الجمال  به  توانمی هرچند سیستم  را  بیان کرد. فرض کنیدآن  بیضوی  برحسب خم  زیر   صورت 

E G=  یک خم بیضوی روی میدان متناهی  pF  گرددمی بیان  صورتبدینباشد. در این صورت سیستم الجمال روی این گروه: 

( ), ( , ) ( )E mG k kG mG kH= + 1 

آن   در  سیستم    kکه  با  است.  تصادفی  عدد  )اگر    شدهبیان یک  )1 1 1E ,kc m G=    و( )2 2 2c E ,km G=    .سیستم  باشد آنگاه 

 ریختی است. داریم:صورت زیر دارای خاصیت هم یادشده به 
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( ) ( )

( ) ( ) ( )( )
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, ( )

( , )

E mG k E m G k

k k G m m k k H

E m m G k k

+ = +

= + + + +

= + +

1 2 1 1 2 2

1 2 1 2 1 2

1 2 1 2
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 مولد كلید الجمال -2-4

 . در این صورت:شودمی فرض  iAام با نماد  -iشماره  گیری رأی مسئول 

ابتدا   .1 *،  iAدر 

i pZk     انتخاب نموده و نقطه
iA iQ k G=  در ادامه  نمایدمی محاسبه .iA  ،

iAQ    و یک    کندمی را منتشر

 . دهدمی ارائه  ik برای انتخاب ش اثبات صفر دان

تا   ماندمی منتظر  RAحال  .2
iAQ  درBB   ظاهر گردد. در ادامهRA کندمی ها را وارسی تمامی اثبات . 

  کلید عمومی برابر است با .3
i

N

A

i

H Q
=

=
1

 . 

 رمزگشایی الجمال -2-5

کنید   )فرض  ), ( , )A B rG mG rH= رمز شده    + پیام  برای    ی وسیلهبه یک  باشد.  بیضوی  در خم  الجمال  عمومی  کلید  سیستم 

 : شودمیعمل  صورتبدینمسئول   N  آن توسطرمزگشایی 

ابتدا   i.تسهیم شده    iAدر  ik A محاسبه    = ادامه  کندمی را  در   .
1

N

i

i

U
=

=    نتیجه    شده محاسبه mGو  B U= به دست    −

 زیرا داریم: آیدمی 

.

)

.

(

N

i

i

N

i

i

B U m G rH U mG rH k U

mG rH rk G mG rH rH mG

=

=

− + − = + −

+ − =

=

+ −= =





1

1

3 

}  که توسط مسئولطوری ی شناسایی به یک شماره، kV ی دهندهرأی ، رأی فاز ارزیابی در  , }P RA VA  کور شده است تولید   امضای

گونه  تواند هیچاز روی شماره شناسایی کور شده نیست. دشمن نیز نمی  دهندهرأی قادر به شناسایی  گیری رأی رو، مسئول . ازاینکندمی 

 اطلاعاتی را در صورت تبانی با این مسئول به دست آورد.

این مقاله،  یادامه. در کندمی طرح انتخابات الکترونیکی پیشنهادی از سیستم کلید عمومی الجمال در گروه جمعی خم بیضوی استفاده 

  qروی خم بیضوی از مرتبه اول  Gباشد و نقطه    pFیک خم بیضوی روی میدان متناهی    Eیک عدد اول بزرگ و    p  فرض کنید

G  گسسته درکه مسئله لگاریتم  طوری به باشد      یک مسئله سخت باشد. همچنین فرض کنید  *:{ , } { , }sH →01 یک تابع    01

 عددی ثابت و طبیعی است(.  sاست )طرفه باشد که در برابر تصادم مقاوم ساز یکدرهم

 الگوریتم امضا دیجیتالی خم بیضوی -2-6

)  الگوریتم امضا دیجیتالی خم بیضوی  )ECDSA  همانند الگوریتم امضا دیجیتال کلید عمومی  ( )DSA   بوده و امنیت آن بر اساس

برای هر تبادل،      17لگاریتم گسسته خم بیضوی  [ آورده شده است در این مقاله ۳امضا کردن و روش تصدیق آن در ]   ی نحوه است. 

دیجیتال  به   شودمی فراخوانی    SigGenEC(*)  صورتبه   ECDSA  امضای  نیز  آن  وارسی  الگوریتم   SigVerEc  صورتو 

 .گیردمی قرار  مورداستفاده

) خم بیضوی بر اساسامضای كور  -2-7 (*))BlindEC 

دیجیتال بر اساس خم بیضوی از امنیت و سرعت محاسبات و کاهش طول کلید نسبت به امضاهای دانیم امضاهای  طور که میهمان

الجمال  و بر  به   RSA  مبتنی  با  لذا  است.  امضای کور  برخوردار  این سیستم در  بالایی   توانمیکارگیری  را در حد  امنیت و سرعت 
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لگاریتم گسسته خم بیضوی بناشده و برای این طرح    ی مسئلهتضمین نمود. در زیر به بیان یک روش امضای کور که بر اساس سختی   

 پردازیم:انتخاباتی طراحی گردیده است می

 اندازیراهالف( 

روی خم بیضوی از مرتبه اول   Gیباشد و نقطه   pFیک خم بیضوی روی میدان متناهی    Eیک عدد اول بزرگ و    pفرض کنید  

q    که مسئله لگاریتم گسسته درطوری به باشد  G    باشد. غیرقابل بازه   VAk  انتخاب عدد تصادفی  حل  ی  از  , q −0 عنوان  به  1

VA  کلید خصوصی و محاسبه VAQ k G=  اختیار وVAQ  شودمیکلید عمومی در این مرحله انجام  عنوانبه. 

 ب( کور کردن 

تصادفی  گیری رأی مسئول   .1 عدد  qd  یک  Z    و  کندمیانتخاب  . ( , )r rR d G x y= و  = کرده  محاسبه  برای   R  را  را 

   کند.ارسال می دهندهرأی 

,*  دهندهرأی  .2 qa b Z   طور تصادفی انتخاب و مقادیر زیر  را محاسبه کرده ورا به  m    را که کور شده پیام( )H ID m= 

 . کند می مسئول جهت اخذ امضا ارسال است برای 

ˆ ˆ

ˆ

ˆ . . ( , ) ( )

mod ( )

mod ( )

r r

r

R a R b G x y

t x q

m mt t q−

= + =

=

= 1

4

5

6

 

ˆبالا   روابطکه در  modrt x p=   .است 

 پ( امضا کردن

 : کندمی ارسال  دهندهرأی برای را  s  و کندمیصورت زیر پیام کور را امضا  به گیری رأی مسئول 

( . ) ( )VAs d m t k−= +1 7            

 ت( وارسی امضا

)  زوج مرتب , )s t  وارسی با استفاده از الگوریتمگرددمی برای وارسی شدن برای مسئول وارسی ارسال .  sigVerEC شده در بیان

 :پذیردمیصورت زیر انجام به  6-2قسمت 

1.    modW s q−=  پیام است در اختیار وارسی کننده قرار دارد.  یشده که کور  mو  شودمی محاسبه  1

2. . modU m w q=2  و. modU t w q=1   شودمی محاسبه. 

3.  V x modp=  : گرددمی صورت زیر محاسبه به  x1که در آن  1

VA. . ( , ) ( )X U G U Q x y= + =1 2 1 1 8 

t کهدرصورتی .4 V= باشد امضا موردقبول است زیرا: 

( ) ( ) ( ). . . . .

. . . . . . .

VA VA VA

VA VA

s d m t k d s m t k G d G s m t k

R G w m G w t k R U G U Q

− − −= +  = +  = +

 = +  = +

1 1 1

2 2

 

 گیریرأیطرح  -3

بوده که جزئیات مراحل پروتکل پیشنهادی به   ی شمارش آرامرحلهو    گیری رأی ی  مرحله،  احراز هویت  ی مرحلهاین طرح دارای سه  

 شرح زیر است: 

 مرحله احراز هویت -3-1

روی خم بیضوی از   G  ی نقطهباشد و  pFیک خم بیضوی روی میدان متناهی    Eیک عدد اول بزرگ و  pفرض کنید   .1

اول   در    کهطوری به باشد  qمرتبه  گسسته  لگاریتم  Gمسئله      همچنین    ی مسئلهیک باشد.  *سخت 

pk Z   و

 H kG modq=   .است 
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i  طور تصادفیبهمسئول بایگانی   .2  qv Z    را که, ,i n= 1    در ادامهکندمی انتخاب .  .i iC v G=  کهiC  بیانگر نامزدi- ام

 . شوندمی طور عمومی تولید به  H()و  iCو  ivاست. همچنین   سازدرهمتابع H()است و 

) مسئول بایگانی کلید عمومی مربوط به خم بیضوی  .3 , , ,  )PQ G p q   را بهBB فرستدمی . 

)  کنندهتصدیقمسئول   .4 )VA  یعنی خود  به  مربوط  خصوصی  و  عمومی  VA  کلیدهای  [ , ]k q −1 و    1

.  VA VAQ k G modq=  کندمی را محاسبه . 

RA  ی باشد شماره   رأی دارای حق    kV  دهندهرأی اگر   .5

Kid    برایkV    توسط که این شماره    شودمی نشان داده  kV    وRA  

در پایان    . کنندمیرا اجرا    kV  ی شناسهبا    BlindECامضای کور    RAو    kV  دهندهرأی است.  صورت تصادفی تولیدشده به

RA این مرحله مقدارهای 

K(  )BlindEC id  وK

RAid  آید.به دست می 

 گیری رأی یمرحله -3-2

. در طول فاز وارسی،  پذیردمی است. فاز وارسی توسط یک اثبات صفر دانش غیرتعاملی انجام    رأی این مرحله شامل فاز وارسی و ریختن  

شامل   ی برگه شده،  اثبات  رأی   ی برگه  و  شده  رمز  الجمال  سیستم  توسط  که  است  )و    vG  رأیی  )k

ivH c+    که )است  )k

ic  

توسط  -iنامزد    ی دهنده نشان که  بوده  و    شدهانتخاب  kV  ی دهندهرأی ام  اخذ    vاست  فاز   در طول  است.  تصادفی  عدد  ،  رأی یک 

 . شوندمی رمز شده و قسمت تصادفی فرستاده   رأی  ی برگه 

 رأی فاز وارسی  -3-2-1

)مقدار    kV  دهندهرأی ابتدا   .1 )RA RA

k kid modp  BlindEC id   modp ‖    برای مسئول  فرستدمی   VAرا  ،  کنندهتصدیق. 

 kV. اگر  کند میداده است یا خیر را بررسی    رأی   قبلاً  kVو اینکه    اش عمومی با کلید    RAمجاز شده توسط    ی نامه گواهی

VAتصادفی  مقدار    VAو    kVدادن باشد،    رأی قادر به  

kid modp     کندمی است تولید    رأی که یک شناسه برای فاز وارسی  .

آوردن    BlindECالگوریتم    kV  دهندهرأی  دست  به  برای  خود    ی شمارهرا  و    کندمی   اندازیراهشناسایی 
VA VA

k kid Blind(id RAبه علت تصادفی کردن،    رأی وارسی    ی مرحله. چون در  آوردمی را به دست    ‖(

kid    وRA    مقادیری

RA، پس کسی با استفاده از شوندنمی هستند که آشکار 

VAid  نیست. دهندهرأی قادر به ایجاد ارتباط با 

ادامه   .2 kV  ،VAدر  VA

k kid Blind(id دوطرفه  ‖( کانال  یک  میان  از  به را  گمنام  را   VA. حال  کندمی ارسال    VA  ی  امضا 

اگر   و  کرده  موردنظر  دهنده رأی وارسی  باشد   قبلاً ی  نداده  انجام  را  مشابه  k  عملیات  qz Z   برای کانال  همان  میان  از  را 

 فرستد.می  دهندهرأی 

(k)ام مطابق  -iکاندیدای    kVدر گام بعدی   .3

ic    را از میانBB    رأی   ی برگهبرای ایجاد  . کندمیانتخاب *

k k k q,.. ,α β γ Z  

و    نمونه تصادفی انتخاب    طوربهو    نمونهتصادفی انتخاب    طوربهو    نمونهتصادفی انتخاب    طوربهو    نمونهتصادفی انتخاب    طوربه

ky  و(k)

k k i(G ,H c  . کندمی صورت زیر محاسبه  را به +(

( )

( )

( )

(.

. ( )

.

)

( )

k k k

k k k

k k k

G Gmodq

H Hmodq

y z Gmodq

 

 



= +

= +

= +

9

10

11

 

. همچنین  فهمدنمی  رأی   ی برگه چیزی در مورد    VA، دشمن در صورت تبانی با  kB  توسط  رأی   ی برگه با تصادفی کردن  

ky  کندمی نیز نقش مهمی در ایجاد خاصیت بدون رسید بودن بازی . 

که   دهدمی دهنده نشان  که در طی آن رأی   کندمییک اثبات صفر دانش غیرتعاملی را اجرا    kV(  ۱۳( و )۱2مطابق روابط ) .4

(k)  که او مقدارطوری است به درستی ایجاد کردهخود  را به  رأی   ی برگه   دهندهرأی 

ic    را از لیست موجود درBB    انتخاب

*ادفی  نموده است. او اعداد تص

j j k qr d w Z  , ,     را انتخاب کرده کهj n 1  و( ) ( ) n nA,B A ,B , , (A ,B )= 1 را  1

i)  کندمی محاسبه   j  که در آن )i kA w .Gmodq =  وi kB w .H modq= ی  شدهبرای کاندیدای انتخابi- ام و 
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( ) ( )

. .  

. .( )

( )

( )

j j j k

k k

j j j k i j

A r G d G modq

B r H d H c c modq

= +

= + + −

12

13
 

)ام -i را برای تمامی کاندیداها به غیر از کاندیدای  )i j  آوردمی به دست . 

 کشیده می شود:به چالش  نیز  که با این مقدار  نمایدمی مقدار زیر را محاسبه  دهنده رأی سپس  .5

( )( )( ( )( ) )k VA VA

k n n k k i k kc H A A B B G H c G H id BlindEC id= +1 1 14‖ ‖ ‖ ‖ ‖ ‖ ‖ ‖ ‖ ‖ ‖ 

)در ادامه  ) ( ), , , , ( , )n nD R d r d r= 1  ام: -iکه در آن برای کاندیدای 1

( )

,

( )

( )

i k k k i

n

i k j

j j i

r w d

d c d

 

= 

= − + +

= − 
1

15

16
 

prیک عدد تصادفی    kV  تمامی پارامترهای  بعد از محاسبه  .6 Z    را انتخاب و. kr G y modq+  از این آوردمی را به دست .

 نماید.را از دشمن مخفی می  kV  ،ky دهندهرأی رو 

 : کند می ارسال  VAگمنام برای  ی دوطرفه و پارامترها را از میان یک کانال  رمز شدهتصادفی و  رأی  ی برگه  kVحال  .7

( ) ( ) ( )
~

( ), , ( ) ). ) ((k VA VA

k k i k k k kA B G h c c D R id BlindEC id r G y+ + 17‖ 

 فهمد. فرستنده را نمیهویت شخص  VA،  ی گمنامبه دلیل استفاده از کانال دوطرفه 

VA  دهند بارأی که آیا    کندمی بررسی    VA  بعد از دریافت تمامی پارامترهای موردنیاز .8

kid    .اثبات صفر دانش را انجام داده است

VA  آیا

kid  کندمی های زیر را محاسبه طور صحیح امضاشده است و تساوی به: 

( ) ( )( )
           , .,  

. .          , ,

n

k j

j

j j j k

k k

j j j k i j

c d modq

A r G d G modq j n

B r H d H c c modq j n

=

=

= + = 

= + + − = 


1

1

1

 

VAاگر  

kid   دادن را   رأی ی موردنظر استحقاق  دهندهرأی هم بکار نگرفته شده باشد؛ آنگاه    قبلاًطور صحیح امضاشده باشد و  به

اگر   چندین    دهنده رأی دارد.  پردازش  به  قادر  او  آنگاه  دهد  انجام  را  دانش  صفر  اثبات  چندین  خواهد   رأی   ی برگه بتواند 

 بود!

یر زیر را  مقاد  VA.  کند میامضا    sigGenEC  اگر وارسی کردن با موفقیت انجام شود آنگاه اجزا تصادفی را به کار بردن .9

 . گرددمی از میان کانال دو گمنام برای فرستنده ارسال  زیر مقادیر. لازم به ذکر است که کندمی محاسبه و ارسال 
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( )

( )

( )
( )

( )

( )

, ,

, ,.G

.G , ,

, ,

, ,.G
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k
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k
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k
k i k

k

G x m x

x m xH c y r

y r x m x

G y m y

y m yH c y r

y r y m y

sigGenEC x S R

sigGenEC x S R

sigGenEC x S R

sigGenEC y S R

sigGenEC y S R

sigGenEC y S R

+ + +

+

+ + +

+

=

=

=

=

=

=

1

2

3

1

2

3

1

2

3

1

2

18

19

20

21

22

)) (3 23

 

 : کندمیزیر وارسی  صورتبه را   VAامضاهای  دهندهرأی  .10
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( )

( )

, ,

, , .G

, , .G

,

, , .G

, .G

( , , )

( , , )

( , , )

( , )

( , , )

( , )

k

k
k i k

k

k

k
k i k

k

x m x G

x m x H c y r

x m x y r

y m G

y m y H c y r

y m y r

sigVerEC S R x

sigVerEC S R x

sigVerEC S R x

sigVerEC S y

sigVerEC S R y

sigVerEC S y

+ + +

+

+ + +

+

1

2

3

1

2

3

1

2

3

2

 

 

 رأی فاز اخذ  -3-2-2

 . فرستدمی  BB  صورت زیر از کانال عمومی بهاطلاعات را به دهندهرأی  .1
( )( ), , , , , , , ,( , ) (( , ) ( , ) | )| ( , )
kRA

k k x m x y m y k i k x m x y m yid G S R S R H c y S R S R+ +
1 1 2 21 1 2 2 24 

kو  , , , ,( , ) | ( , )x m x y m yy S R S R
3 33  زیر است: صورتبه . شکل برگه رمز شده  فرستدمی  VAاز میان کانال گمنام برای 3

( )( ) ( ).k

i k k i k k k kc y H v z G  + + = + + + + 25 

شده است. از این رو از میان کانال گمنام فرستاده   VAتوسط    kz  است که در آن  آمدهدستبه که توسط  سیستم الجمال  

 شود. توسط دشمن شناسایی نمی kz  مقدار

 تواند طرح دعوی کند. او مفقود و یا نادرست باشد او می  رأی  ی برگه دارد. اگر  BB  خود  را در رأی قدرت بررسی  دهندهرأی  .2

 مرحله شمارش  -3-3

  کنندهتصدیقمسئول  .1
M

k

k

Y y modq
=

=
1

 . کند می ارسال  BBرا به  Yو   کندمی را محاسبه  

 :گرددمی ظاهر  BB  رمز شده، موارد زیر محاسبه و در رأی  ی برگه بعد از وارسی اعتبار  .2

( )
M

k

k

G modq
=

 =
1

26 

 و

( )( ( ))
M

k

k i k

k

H c y modq
=

 = + +
1

27 

Y ی محاسبه بعد از  .3  .گرددمی ظاهر  BB صورت متن رمز شده دربه نتیجه ، −

n  ی نتیجه  باهم(مسئولین همه   .4 nt c t c+ +1  .کنند می را با اعمال روش رمزگشایی الجمال محاسبه   1

 آمدهدستبهخواص  -4

kid  ی مسئول وارسی صحت اعتبارنامه :  استحقاق .1 ( )RA RA

kBlind id‖  استحقاق  صورتبدین و  کندمی را بررسی   دهندهرأی

 .شودمیوی احراز 

ی مسئولین همه  شده، برای رمزگشایی، همه، در سیستم الجمال بکار گرفته شودمی تصادفی    رأی برای رمز کردن،  :  محرمانگی .2

تواند رمزگشایی را انجام دهد. طبق فرض هم  هرگز نمی   رأی ی  دهنده رأی باید این کار را انجام دهند. مطابق این طرح    باهم

)  رأی ماند.  مخفیانه باقی می   هارأی کار است، لذا  حداقل یکی از مسئولین درست  )k

ic  بدون دانستن  ky   شود. استنباط نمی

داند که  نیستند مسئول وارسی نمی  دهندهرأی ند و قابل اتصال به  اتصادفی شده   هارأی ی  ، همهرأی چون در طول فاز وارسی  
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است    دهندهرأی   داده  رأیی  اگر)چه  میان  VA  حتی  از  را  اطلاعات  را    BB  تمامی  دانش  صفر  اثبات  یا  و  بداند 

 .بفهمد( 

سایر   با همکاری ی نهایی انتخابات منوط به رمزگشایی اطلاعات است و این هم فقط در پایان انتخابات و  تعیین نتیجه:  عدالت .3

 مسئولین میسر است. 

های رمز شده را به تابلو اعلانات رأی   دهندگانرأی معتبر تصادفی شده، تائید شد،    رأی   ی برگه : بعد از اینکه  وارسی عمومی .4

 بررسی است.ای قابل کننده توسط هر مشاهده  BBگرفته در  . لذا تمامی محاسبات انجامکنندمی ارسال 

اجبار .5 امکان  بودن و عدم  به دست می بدون رسید  اساس  این  بر  این خاصیت  اینکه :  برای  برای دشمن  اثبات کافی  آید که 

)  یی داده است وجود ندارد. یک دشمن ممکن استچه رأ  دهندهرأی  )i i k k kc γ α ,, d, , , iRA RA

kv BlindEC id   را بداند، در

 : کندمیرا رمز  رأی  ی برگه را دریافت و  kz  مقدار  دهندهرأی یک  گیری رأی طول فرآیند 

( ) ( )( , )
k

k

i k k i kEnc v G H c y = + + 

 که

( )( ) .k

i k i k kc y v z G+ = + + 

کنید دارای    فرض  کننده  )*  درخواستی  رأی اجبار  )i iv v    و نداند  kzباشد  آنگاه  را  نماید   iv  رأی تواند  می   دهندهرأی .  واریز  را 

قبول کند.    BBرمز شده در    رأی   ی برگهاجبار کننده    کهطوری به از  می  دهندهرأی را  مقدار دریافت شده  بگوید که  برابر    VAتواند 

 است با: 

( )* *( )  (k i k k i kz v z v = + + − − 28  

) کارگیری آن مقدارلذا با به  ) *( )k

i kc y+   که( ) * *( ) .  k

i ic v G= صورت زیر است: به  بوده 

( ) ( ) ( )* * * *. . .i k k i i k k i k k i k kv z G v v z v G v z G    + + = + + + − − + = + + 

ی شناسایی  بدون هر شماره  VAاز میان کانال گمنام برای    گیری رأی شود و آن در طول زمان  ظاهر نمی  BBهرگز در    kyمقدار  

با  می   VA  همچنین.  شود می فرستاده   اما  کند  بررسی  را  وارسی  این  نمی  دهندهرأی تواند  برقرار  طرح  ارتباط  با  مقایسه  در  کند.  

رو باوجود  [ فاقد این خاصیت است و ازاین۱7شده در ][ طرح پیشنهادی دارای این خاصیت مهم است و طرح بیان۱7در ]  گیری رأی 

 .سازدمی ر این خاصیت مهم را برآورده سرعت نسبی بهتر، طرح پیشنهادی با هزینه محاسباتی بیشت

 پیچیدگی   یمحاسبه -5

)  [ یک خم بیضوی ۱6طبق ]  )E Fq    مولد    ی نقطه با  (  )G E Fq    ۱۰2۴بیتی دارای امنیتی معادل با سیستم    ۱6۰  ی مرتبهاز  

پیچیدگی زمانی عملگرهای واقع در گروه خم   2انواع عملگرها و در جدول شماره    ۱  اعداد است. در جدول شماره  بر تجزیهبیتی مبتنی  

 شده است. بیتی بیان ۱۰2۴بیتی بر اساس عملگر ضرب اعداد معمولی  ۱6۰بیضوی 

 
 در محاسبه پیچیدگی  : نمادهای بکار رفته1جدول 

 نماد  تعریف نماد 

) پیچیدگی زمانی عملگر ضرب معمولی  )MULT p 

) پیچیدگی زمانی جمع معمولی  )ADDT p 

) پیچیدگی زمانی توان رسانی  )EXPT p 

) پیچیدگی زمانی معکوس گیری  )INVT p 

) پیچیدگی زمانی ضرب اسکالر در یک نقطه خم بیضوی  )EC MULT p− 

) پیچیدگی زمانی جمع دو نقطه خم بیضوی )EC ADDT p− 
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 [16: پیچیدگی زمانی عملگرهای خم بیضوی  بر اساس عملگرهای معمولی ]2جدول 

 پیچیدگی زمانی عملگرهای واحد  اساس پیچیدگی عملگر ضرب اعداد پیچیدگی زمانی بر  

( )MULT240 1024 ( )EXPT 1024 

) ناچیز )ADDT 1024 

( )MULT3 1024 ( )INVT 1024 

. ( )MULT29 3 1024 ( )EC MULT − 160 

. ( )MULT0 12 1024 ( )EC ADDT − 160 

. ( )MULT0 024 1024 ( )MULT 160 

) ناچیز )ADDT 160 

. ( )MULT0 073 1024 ( )INVT 160 

 

ی دو مبتنی بر اعمال یادشده  موجود در این مقاله بر اساس جدول شماره  های الگوریتمپیچیدگی تمامی مراحل و    ۳در جدول شماره  

 در آن، آورده شده است. 

 
 بکار رفته در طرح پیشنهادی های الگوریتم: محاسبه پیچیدگی ۳جدول 

 گیریرأی ی الگوریتم یا مرحله  بیتی ۱۰2۴پیچیدگی زمانی بر اساس پیچیدگی عملگر ضرب اعداد 

( )MULT  در خم بیضوی  ریختهم سیستم الجمال  102483

( )( . ) MULN T −  102430 0  مسئول Nمولد کلید الجمال با  12

( )( ) MULN T   مسئول Nرمزگشایی الجمال با 102430

( )      MULT complexity of hash function  SigGenECالگوریتم   102489+

( )      MULT complexity of hash function  BlindECالگوریتم   1024148+

( ) ( )
.      

MUL
n T complexity of hash function+   +1024148 29  نامزد  nمرحله احراز هویت با 3

( ) ( )
. .      

MUL
n T complexity of hash function+ +   +1024682 58 6 235  نامزد  nبا گیریرأی مرحله  12

( )( . ) MULM N T+  10240 36  مسئولNو  دهندهرأی Mمرحله شمارش آرا با  30

 

 گیری نتیجه -6

لگاریتم   ی مسئلهدر این مقاله، بعد از بیان خواص مطلوب یک انتخابات الکترونیکی، پروتکل ایرادشده توسط هوزتی را بر اساس سختی  

. همچنین این طرح از کند می در گروه جمعی خم بیضوی استفاده    ریختهم خم بیضوی تغییر دادیم که از خواص رمزنگاری    ی گسسته

ام و  استفاده  امضای کور پیشنهادی  بیضوی  امکان فروش  کندمی ضای دیجیتالی در خم  لذا در آن  بدون رسید است  این طرح   رأی . 

 .گرددمی منتفی  
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