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Abstract 

Background and Purpose: The main purpose of software-defined networks is to separate data from the control. That is, 

the elements are obtained through centralized remote controllers, rather than through distributed control protocols. Identifying 

a trusted node from an unsafe node is also one of the challenges in this area. By finding and removing malicious nodes from 

secure nodes, packets are re-sent and energy is prevented, and network life is increased. On the other hand, the existence of 

hostile nodes to collect information or destroy sensitive data, as well as disabling the network and disrupting it in various 

ways, has made this area of great importance. In cases where the workspace and environment are secured, the sensor node 

may become a selfish node for the rest of its life, refusing to send or receive information. In this way, the data that exists in 

the previous path to the destination node will never be collected and without trust management, the validity of the received 

information will remain unclear. Therefore, the failure of a sensor node or its death due to lack of energy should not cause 

failure or disruption of the entire network, and the existence of various routes to send data using the calculated trust can be 

considered as a way to do this. Even so, they are often controlled in a distributed way. However, their potential challenges 

are more complex and can theoretically be solved with better network knowledge. In software-defined wireless sensor 

networks, security and energy are two critical issues. However, few studies have provided these two aspects simultaneously. 

With the widespread deployment and use of sensor networks, security and trust management issues are becoming a major 

concern. So far, the main focus of different research has been on building practical and useful sensor networks, with less 

emphasis on security. 

Methods: This research examines the security challenges in software-defined wireless sensor networks and summarizes the 

key issues that need to be addressed to achieve security. In this study, sensors were studied that, to conserve their energy, 

became selfish nodes and refused to receive or send data. Trust in such nodes will be discussed through the four criteria of 

honesty, intimacy, energy, and humility. In this regard and as the first step, the clustering is taking place by a software-

defined network, to cluster the number of distributed sensors. For this purpose, the combination of two algorithms, which are 

k-means and kNN, is done based on the number of sensors used by the software-defined network, and then the optimal 

routing, which is based on energy consumption and trust priority is considered. 

Results: The proposed model is deployed for three different scenarios, with 50, 100, and 200 sensors with random 

distribution. Furthermore, some safe methods for achieving security in wireless sensor networks are described, and finally, a 

proposed integrated approach based on trust to ensure the security of sensor networks is presented. 

Discussion and Conclusion: The results of this study show that the proposed model has been able to have optimal energy 

consumption due to building trust. 
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دو جنبه را  نیا یکم یهاپژوهش ،یافزارمحور، هستند. ولنرم میسیحسگر ب یهادر شبکه یاتیله حئدو مس یو انرژ تیامن چکیده:

 ینگران کیبه  لیاعتماد، تبد تیریو مد یتیشبکه، مسائل امن نیحسگر و کاربرد ا یها. با استقرار گسترده شبکهاندکردههمزمان ارائه

است. شدههپرداخت شدهفیافزار تعربر نرمیمبتن میسیحسگر ب یهاشبکه رد یتیامن یهاچالش یبه بررس قیتحق نی. در اشودیم یاساس

ها ارسال داده ایو  افتیشده و از درلیخود، به گره خودخواه تبد یحفظ انرژ یشده که براپرداخته ییپژوهش به حسگرها نیدر ا

تا، راس نی. در ااستشدهو بررسیو تواضع بحث  یانرژ ت،یمیصداقت، صم اریچهار مع قیها از طرگونه گرهنی. اعتماد به اکنندیمیخوددار

ام انج ی،افزارنرم شدهفیتوسط شبکه تعر رفتهکاربه یبر اساس تعداد حسگرها یبند، خوشهk-NNو  k-means تمیدو الگور بیاز ترک

 1۵۵، ۰۵ دهشفیتعر ویدر سه سنار یسازهی. سپس شبردیپذیماعتماد صورت تیو با اولو یبر اساس مصرف انرژ نهیبه یابیریو سپس مس

 یهادر شبکه تیبه امن یابیدست یبرا منیا یهااز روش یبرخ نیاست. همچنشدهیسازادهیپ یصورت اتفاقبه شدهعیحسگر توز 2۵۵و 

است. دهشحسگر ارائه یهاشبکه تیامن نیتأم یبر اعتماد برا یمبتن یشنهادیپ کپارچهی کردیشده و در آخر رودادهحیتوض میسیحسگر ب

 باشد.داشته زین یانهیبه یاعتماد، توانسته مصرف انرژ جادیبا توجه به ا یشنهادیکه مدل پ دهدیمنشان قیتحق جینتا

 

 .افزار محور، اعتماد، امنیتهای نرمسیم، شبکههای حسگر بیشبکه ی کلیدی:هاواژه
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 مقدمه. 1

های های اخیر باعث پیشرفت شبکهدر سال توسعه حسگرهای هوشمند

شامل  1سیمهای حسگر بیاست. شبکهشده سیمحسگر بی

میکروحسگرهایی هستند که قادر به کنترل عوامل فیزیکی و محیطی 

ای و غیره هستند. مانند دما، رطوبت، ارتعاشات، حرکات، وقایع لرزه

د سیستمد. با بهبو[1]های حسگر کوچک، ارزان و هوشمند هستند گره

دامنه  2ی مکانیکی میکروالکترونیکی ظهور پارادایم اینترنت اشیاءها

سیم را افزوده است. یک شبکه حسگر های حسگر بیتقاضای شبکه

های های حسگر با ارتباطات، محاسبات و قابلیتسیم شامل گرهبی

-ها را محدودهای حسگر عمدتاً باتری دارند که عمر آنسنجش است. گره

بزرگتر برای اهداف  طور تصادفی در یک منطقهلب بهها اغکند. آنمی

های سنجش برای شوند. بنابراین، ارتباطات و محدودهمینظارتی مستقر

و پوشش کل منطقه با درخواست موردنظر ها کنترل ارتباط با دیگر گره

شده، شود. در گذشته، مدیریت خودمحور با کنترل توزیعمیکنترل

ترتیب، ایناست. بهها بودهاین شبکهصری برای اجرای رویکرد ب

جویی در انرژی همیشه یک هدف مهم برای گسترش عمر شبکه صرفه

، یک معماری شبکه در حال ظهور 3افزارشده نرمشبکه تعریف .[2]است 

های فعلی زیرساخت شبکه دیتاست که این امکان را برای غلبه بر محدو

کند. به این معنا که میکنترل شبکه و داده را از هم جدا کرده وفراهم

های کننده هوشمند عناصر ارسال را با قوانین ارسال برای بستهکنترل

کننده، اطلاعات کافی کند. کنترلمیهای مختلف تنظیمای از جریانادهد

توزیع در های کنترل ی که پروتکلبرای انجام این کار را دارد به طور

کننده ممکن است این، کنترلبرعلاوه عناصر ارسال، دیگر موردنیاز نیست.

 .[4, 3]کند ارتباط برقرارها با برنامهسازی شبکه بهینه برای

این  شده اخیراً باریفافزار تعبر نرمسیم مبتنیی حسگر بیهاشبکه

برند. بشده سودافزار تعریفانند از نرماست که حسگرها بتوشدههدف ارائه

جویی در انرژی و شود تا صرفهتر های حسگر باید سادهملیات گرهع

ارای دید کلی از شبکه است، مدیریت از طریق یک کنترلر قدرتمند که د

قادر به  کنندههای کنترل توزیع. کنترلبیفتد نه از طریق پروتکلاتفاق

جویی در انرژی ث صرفههای کاربردی است و باعمدیریت شبکه و برنامه

-انرژی باقیمانده در شبکه باعث بهقطع ایجاد تعادل طورشود، بهمی

افزار شد. تفاوت اصلی وجود نرمعمر شبکه خواهدرساندن طولثرحداک

 کننده در یک شبکهای، این است که کنترله در مرکز دادهشدتعریف

های حسگر که در برای ارتباط و ارسال اطلاعات با گره سیمحسگر بی

جای استفاده از یک شبکه کنترل به  احتمالاً دورتری هستند ۀفاصل

. در این مطالعه [۰]داشت از چندین معامله خواهند اختصاصی بیش

های ایجاد اعتماد است. یکی از مهمترین حلتحقیقاتی هدف، بررسی راه

سیم ای حسگر بیهشده در شبکهافزار تعریفمسائل پس از پیدایش نرم

های واقعی دریافتی و ارسال آن به و اینترنت اشیاء، نقش اعتماد به داده

 د.شویمراستا مصرفکنترلر مرکزی است که بیشترین انرژی نیز در این 

در  شدهافزار تعریفنرم یبرا یامقدمه ،حاضر یبررس دربنابراین 

 شدهافزار تعریفنرم فاقد سیمحسگر بی یهاو شبکه یمیس یهاشبکه

برای حل مسئله اعتماد و  شدهانجامهای گردد. در بخش دوم کاریمارائه

ررسی شده بافزار تعریفبر نرمسیم مبتنیهای حسگر بیت در شبکهامنی

های الگوریتمدر بخش سوم به ارائه مدل پیشنهادی و مدل اعتماد و و 

سازی مدل ابی و  پیادهاست. بخش چهارم به ارزیشدهمربوطه پرداخته

خطا و میزان  سازی مربوطه و بررسی مصرف انرژی،شبیه پیشنهادی،

و در بخش پنجم،  های شبکه در مسیریابی اعتماد پرداختهارسال بسته

-شنهادهای آتی برای محققان بیانها و پی، محدودیتگیری نهایینتیجه

 .استهشد

 پیشینۀ پژوهش.2

-قابل ابزارهای منبع باز که آزادانه در دسترس واین تحقیق بر روی 

افزاری برای و مروری کلی از ابزارهای نرم استمتمرکزشده انداستفاده

شده و رویکردهای سیم ارائههای حسگر بیشده شبکهافزار تعریفنرم

شده سیم بررسیهای حسگر بیبرای شبکه شدهافزار تعریفبر نرممبتنی

 د:شومیبندیچند دسته طبقه یات تحقیق درو ادب

 . پویایی 4. مسیریابی، 3وری انرژی، . بهره2، جریان آزاد .1

 . کیفیت خدمات7، . قابلیت اطمینان6بندی، خوشه .۰

. انتقال قدرت 11 ،مدیریت اعتماد 1۵سازی، . بومی9مدیریت،  .8

 سیم.بی

شده شبکه افزار تعریفجریان آزاد، معماری رابط جنوبی برای نرم

. هر سوئیچ جریان [6]است شدهدادهدانشگاه استنفورد توسعهکه در است 

تعداد کمی از قوانین جریان را  آزاد، دارای جداول جریان است که عمدتاً

ها های تطابق، شمارندهکند و شامل زمینهمیعنوان جریان ورودی حفظبه

توان به دو روش ها را میباشند. قوانین ارسال و انتقال دادهو اقدامات می

 . [7] کردپیشگیرانه و واکنشی تعریف

 هایدر شبکههای جریان آزاد را کند ویژگیمیجریان حسگر تلاش   

این موضوع باعث جدایی سطح کنترل و . [8]کند سیم استفادهحسگر بی

شود. در جریان حسگر، ارتباط سیم میسطح داده در شبکه حسگر بی

سگر، است. جریان ح جریان آزادبر اساس  ایستگاه پایهکننده و بین کنترل

ای هرهو گ ایستگاه پایهپی را برای ارتباطات بر پایه آی TCP/IP4قواعد 

( جریان اصلی در ارسال 1)شکل  کند.میحسگر در سطح داده استفاده

جریان آزاد شامل سه  دهد.یک بسته را به صورت جریان آزاد، نمایش می

.  [9]  7و متقارن 6، ناهمزمان۰کننده تغییری است: کنترلبخش ارتباط

-فادهنویسی و بازیابی اطلاعات استکننده تغییر برای تنظیم، برنامهکنترل

 شود و در موردمیمزمان توسط سوئیچ به کنترلر آغازشود. ارتباط ناهمی

ها، تغییرات، خطاها و غیره است. ارتباط متقارن بدون ارسال ورود بسته

به  8شود. حسگر جریان آزادمیکننده یا سوئیچ ارسالترلت از کندرخواس

. ستاشدهبین سطح داده و سطح کنترل معرفی عنوان پروتکل ارتباطی

و  بر جریانحسگر قسمتی از ارسال بسته مبتنی در این معماری، هر گره

اند با توگیری است. هر گره میکننده بخش هوشمند برای تصمیمکنترل

کننده کند و کنترلق حسگر جریان آزاد ارتباط برقرارطریکننده از کنترل

گر این حس ریزی است.های برنامه کاربردی قابل برنامهنیز از طریق واسط
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ننده و کبین کنترل پی،بر آیپی و نامبتنیبر آیاز هر دو ارتباط مبتنی

 .[10] کندمیگره پشتیبانی

 
 [11]ها : جریان آزاد ارسال بسته1شکل

د، شوقبلی انجامکه ارتباطات با محاسنبه  این اسنت شننهادیپیک 

  نی. بنابراشنننتریبا انجام محاسنننبات ب یارتباط یهانهیکاهش هز یعنی

-به رایب یمحل یهاهوشننمندانه داده پردازش یهای مختلف براحلراه

 ایجاد نجا،یدر ا .[12] استشدهشنهادیپ یرساندن استفاده از انرژحداقل

س یانرژ سه بخش تق شش : طولمیکنمیمیکارآمد را به  عمر، کنترل پو

ریزی خواب، برنامه یبرا یشنهادیپ یدر معمار. [14, 13]ی بندو خوشه

کننده به کنترل چیو سوئ چیاتصالات مناسب به سوئ قیها از طرتمام گره

تواند هر گره در شبکه می جه،ینتد. درنشومیمتصل ،شدهافزار تعریفنرم

باشننند ته  با د :دو نوع اتصنننال داشننن باط  باطها گره گریارت با  و ارت

ها به کنترلر ت فقط از گرهمحاسنننبا فیمورد، وظا نیکننده. در اکنترل

صممیمنتقل سط کنترل یریگمیشود. پس از ت   ،گره هر یکننده براتو

پروتکل ین چند. [16, 15] شنننودها نصنننبگره یتواند بر رومیقواعد 

سنننیم های حسنننگر بیشنننبکه شننندهافزار تعریفنرم یبرا یابیریمسننن

 . [18, 15, 17, 4] استشدهگزارش

 لیاموب یهاگره یبرا شدهافزار تعریفنرم بریمبتن پویاییحل راه 

 ایمنطقه پو کی یبرا ،کار، پوشش مانع نیاست. در اشدهشنهادیپ

 کیکنند. توانند در کل شبکه حرکتها میرهاست و گشدهدرنظرگرفته

 یراکند. بمیحرکت وجوددارد که حرکت گره را کنترل یکنترل استراتژ

 هاگره یبرارا  دیهای جدکننده مکانپوشش مانع، کنترل ازیرفع ن

توانند هر گونه نفوذ به فعال می یهاای که گرهگونهبه ،کندمینییتع

افزار بر نرمیمبتن یبندروش خوشه کی .[19] دهندصیشبکه را تشخ

 ستاشدهشنهادپیها مصرف گره یرساندن انرژحداقلبه یشده براتعریف

ها را به چند دسته بر اساس شده گرهافزار تعریفکننده نرم. کنترل[20]

 در راستای کند.میمیتقس هیهمسا یهامانده و تعداد گرهیباق یانرژ

 یها براخوشه انیدر م یابیریدرخت مس کیارتباطات،  یهانهیتعادل هز

 کند.میجادای شبکه کیتراف تیهدا

 9پیوستهمارکوف  رهیها را با استفاده از زنجگره در این بخش،

گر ا مثلاً ،شودتواند خرابگره می ایکننده . هر کنترلیمکنمییبررس

 1۵تنقطه شکستواند میکند، واحد استفاده کنندهکنترل کیشبکه از 

 یبرا یکنترل اضاف کیاستفاده از  .ستیاعتماد نقابل گرید ،و شبکه شود

گر حالت، ا نیشود. در امی شنهادیکل شبکه پ نانیاطم تیبهبود قابل

را  یدکی کنندهکند، کنترلعمل یدرستکننده نتواند بهکنترل کی

 ،لکنتر هینظر را در لامورد نانیاطم تیکرد تا قابل نیگزیتوان جامی

 د.دار یاحتمال شکست خاص تمیالگور نیکند. هر گره حسگر در احفظ

-هشبکه درنظرگرفت یکل یوربهره شیافزا یبرا یشنهادیپ یمعمار. [21]

پوشش، شکست و اعتبار را  ،یجنبه از جمله ناهمگون نید و چندشومی

 یهاشده با انتخاب گرهافزار تعریفکننده نرم. کنترلکندمیلحاظ

بر یمبتن تمیالگوردر  .[22]کندمیرا متعادل یمصرف انرژ ،مناسب

 ادهد تکرار و ازدحام تراکمدر  کیفیت خدمات نیتأم ،شدهافزار تعریفنرم

ر د یمحل یکیو اطلاعات تراف کیتعداد تراف رو،ازاین. استشدهیبررس

 تراکمنترل . با کاستشدهاستفاده کیتراف عیتوز یکننده شبکه براکنترل

 ٪46سیم، شده در شبکه حسگر بیافزار تعریفکننده نرمکنترل وسیلهبه

ایستگاه  یمعمار (2)کل . ش[23] استیافتهکاهش هابستهرفتن ازدست

در ستون  هیپنج لا یدارا یهوشمنداین دهد. مینشانرا هوشمند  پایه

، 11عامل شبکهستمی، سیکیزیف ی: کنترل دسترساست پروتکل

ر مستق ایستگاه پایهکه در  یمعمار نی. در ایکاربرد هیو لا 12افزارمیان

شبکه، مانند  یهااز برنامه انیجداول جر فیتعر تیاست، مسئول

 است. یابیریمس

 
 [23]: معماری ایستگاه پایه هوشمند 2شکل 

شده، افزار تعریفدر نرم تیاقدامات اعتماد و امنهایی در پژوهش

 :مثلد انهشدیبررس یخوببه یسنت یهاسیم و شبکهشبکه حسگر بی

مکمل  کیعنوان به. امن یهاامن و داده یابیرینفوذ، مس صیتشخ

ماد و اعت تیریمد ،یبر رمزنگار یمبتن یتیهای امنزمیمکان یبرا یضرور

طور به توانندمی یسیم سنتشبکه حسگر بی یابیریهای اعتماد مسطرح

 یطرفیو ب نانیاطم ت،یو امن ردهکدفاع یداخل نیمؤثر در برابر مهاجم

 یابیریپروتکل مس کی، 13سنترا یطراحبا  .[24] دهندشیرا افزا ستمیس

 یمناسب برا تیطرح احراز هو کیبر اعتماد متمرکز با یکارآمد مبتن

ورت صبه ستمیس نیهر گره در ا شده کهارائهسیم های حسگر بیشبکه

 تگاهسای بسته خود را بهارسال  یهاو تجربه گانیاز همسا یستیل ،ایدوره

-دادهنشان a ( قسمت3) طور که در شکلهمان .[25] کندمیارسال هیپا

، 14منتخب حمله ارسالیمنظوره، سیم چندشبکه بی کیاست، در شده

در آن بسته افتد و میاتفاق دهیدبیاست که توسط گره آس یدیتهد
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-در شبکه، انتقالسبیت تحویل بسته آوردن نارسالی را برای پایین

اگر مهاجم  .شودمیدهینام 1۰حفره خاکستری هحمل ، حمله نی. ادهدنمی

اگر مهاجم تمام  16حفره سیاه حمله ای ،ببردنیبها را ازاز بسته ینوع خاص

 دهیدبیسیم، گره آسحسگر بی با شبکه سهیببرد. در مقانیبها را ازبسته

 ر است.مض ،سیمشده شبکه حسگر بیافزار تعریفنرم عادیعملکرد  یبرا

-ها به کنترلر ارسالبسته کهی ز زمانا ،b ( قسمت3) شکل مطابق

به  17دیجد یهابسته قیرا با تزر دیتواند حمله جدشود، مهاجم میمی

 کیتوانند ترافنمی هیهمسا یهاکند. گرهیاندازخود راه هیهمسا یهاگره

 را در قالب دیجد یهادهند و بستهصیرا تشخ یرقانونیو غ یقانون

 نیا ب،یترتنایکنند. بهمیارسالکننده به کنترل 18یدرخواست قانون

د و بان یو پهنا واردمخرب را به شبکه  کیتواند ترافمی یراحتحمله به

 کند.را از شبکه مصرف یادیز یانرژ

 
شده شبکه حسگر افزار تعریفبه نرم ارسالمخرب  یهاحمله:3شکل 

 [25]سیم بی

 ،حسگر یهاشده از گرهیآورجمع عات اعتمادلابر اساس اط بنابراین،

 ییاشناس یکننده برااعتماد متمرکز در سطح کنترل تیریطرح مد کی

بتوان مشکلات امنیتی شبکه را  نیاز است تامخرب  یهاکردن گرهو جدا

و  یانرژ تیریمد ،اعتماد یابیریمس زمیمکاندر پژوهش دیگری  .دکرحل

ر شده شبکه حسگافزار تعریفنرم یبرای ابیریمس زمیثربودن مکانؤم

 انتقال واداره حملات مخرب، مانند  یبرا که کندمیشنهادیپرا سیم بی

را  19جریان حسگردر ابتدا جداول  است. دیو حمله جدی انتخاب ارسال

 ادهداعتماد در سطح گره گسترش یابیطرح نظارت و ارز کیتحقق  یبرا

 یکننده برااعتماد متمرکز در سطح کنترل تیریکنترل مد کیو 

شده آوریعات جمعلامخرب بر اساس اط یهاکردن گرهو جدا ییشناسا

  .[26]ندکنمیشنهادیپرا  حسگر یهااز گره

 20شده وایزافزار تعریفنرم. 1.2

افزار نرم یبرا یافزارچارچوب نرم کوایز، ی شدهافزار تعریفنرم

افزار رمن یبرا هیافزار اولسخت کیسیم و های حسگر بیشده شبکهتعریف

افزار نرم این دهد.میارائه سیمهای حسگر بیشده شبکهتعریف

اطلاعات مبادله  زانیکاهش م (1)است:  یدو هدف اصل یشده داراتعریف

شده فافزار تعرینرمفاقد سیم های حسگر بیها نسبت به شبکهگره نیب

 یدارااین مدل  ی. معمار[27] ریزیقابل برنامه سگرح یهاگره جادیا (2)

 (4)کننده. شکل و کنترل نکیسه جزء مختلف است: گره حسگر، گره س

 ،هر گره حسگر دهد.میلفه را نشانمؤو ستون پروتکل هر  یکل یمعمار

 (2) برنامه (1): شودمیها را شاملاین لایهدر ستون پروتکل خود 

کنترل ( 3پیکربندی ) و کشف ارسال 21درون شبکه یبندپردازش بسته

  .یکیزی( ف4)رسانه  یدسترس

 گر،ید یهاهیلا د.کنمیعملمشابه گره حسگر  قاًیدق نکیگره س کی     

ه کنندکنترل .رهیو غ ی، برنامه کاربردارسال ،یوژمانند کشف توپول

برنامه  (1)در ستون پروتکل است.  ریز یهاهیلا یدارا مطابق شکل فوق

 یدارا ر،کنترل انطباق هیلا .[28]انطباق  (4( وایزر )3)کننده کنترل (2)

 .[29] است سینکدر گره  هیعملکرد مشابه همان لا

ه ت که انتزاع منابع شبکاس تیریمد پیکربندی هیلا کیشامل  وایز     

های شبکه را که یخط مش ،کنندهکنترل هیلا .[30] کندمیرا فراهم

  کند.میفیشود، تعرمیحسگر اجرا یهاتوسط گره

 
 [28] پشته و پروتکل وایز شدهافزار تعریفنرم یمعمار: 4شکل

 22شده تاینیافزار تعریفنرم .2.2

اینی عامل تسیستمبر یشده مبتنافزار تعریفچارچوب نرم کاین مدل، ی

 جزءدو  یدارا آن یمعمار .[31] سیم استهای حسگر بیشبکه یبرا

گره حسگر  کی هاییتقابل یکه دارا گره حسگر فعال (1) مختلف است:

که مسئول کنترل  کنترلر (2است )شدهافزار تعریفنرم چیو  سوئ

 کلها در شاست. ساختار آن یابیریمس یریگمیمانند تصم هاییاتیعمل

  است.شدهدادهشینما (۰)

 روش پیشنهادی. 3

حسگر  2۵۵و  1۵۵و  ۰۵ناریو (، در سه س6مدل کلی تحقیق در شکل )

-kبندی از ترکیب دو الگوریتم است. در ابتدا برای خوشهشدهطراحی

mean  وk-NN ها بر اساس است. پس از آن، سرخوشهشدهاستفاده

د. شومیحور انتخاب و مسیریابی شروعفزارماانتخاب شبکه نرم

ه فتگرشده صورتهر خوشه براساس چهار معیار تعریفاعتمادسنجی در 

سپس بین حسگرها مسیریابی  ها وو بر اساس ایجاد اعتماد بین سرخوشه

ده و بر آن شسازیدهاز آن الگوریتم پیشنهادی پیا د. بعدشومیانتخاب

، شدهاساس معیارهای ذکر اعتمادسنجی براساس، پس از بررسی 

پذیرد. کنترل کلی مدل توسط میمسیریابی و ارسال اطلاعات صورت

پذیرد که خود باعث رفع بسیاری افزاری صورت میشده نرمشبکه تعریف

 سیم است. های حسگر بیاز مشکلات اساسی در شبکه
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 [31]ریز  شدهافزار تعریفنرمهای اجزای :لایه5شکل

 بندیالگوریتم خوشه. 1.1

بندی های جلوگیری از ازدحام و کاهش مصرف انرژی، خوشهیکی از روش

ر ها دکه یکی از پرکاربردترین الگوریتم k-meanاست. در این تحقیق از 

. ستاشدهبندی است، استفادهبرای خوشههای لازم تعیین تعداد خوشه

، kNNشد، با به کارگیری الگوریتم ها معینزمانی که تعداد خوشه

یم. کنمیبه گره سینک را در هر خوشه مشخص ترین گره همسایهنزدیک

ی ادست هستند نیاز است تا گرهها همگن و یکاصولاً در جایی که گره

تر است را به های همان خوشه که معمولاً به گره سینک نزدیکاز گره

 ه مرور زمان انرژی گرهلت تراکنش بالا، بکنیم. به رخوشه معینعنوان س

شود که برای جلوگیری از مردن گره، مجدد نزدیکترین میمنتخب کم

شه عنوان سرخوباشد بهه اقلیدسی و انرژی بالاتری داشتهگره که فاصل

، kNNو  k-mean تمیالگور. از ترکیب [32] شودمیرفیجدید انتخاب و مع

 kهمواره  تمیالگور نیا :استشدهشرح زیر استفادی بهبندخوشهجهت 

ها تنها مرکز خوشه آورده ووجودبهرا ها گره در آن کیخوشه با حداقل 

 متیالگور نیا .کندینمنهیها را بهحدود و مرز آن یول ،کندمینهیرا به

-نییهر خوشه تع یسرخوشه را برا نیترو مناسب نهیها را بهتعداد خوشه

 شود.می( انجام1ا استفاده از الگوریتم )ب یبندکند. خوشهیم

 
 : شمای کلی تحقیق6شکل

 مدل و الگوریتم اعتماد پیشنهادی. 2.1

شده، مطرح یهاحلراه نینقاط قوت و ضعف و همچن گرفتنبادرنظر

نقاط ضعف  نیاز ا یبرخمناسب  یحلراهبا ارائه تا  گرفتدهیاتوان می

قابل  گر،یشده دارائه یهاکاراز راه یاریبس لافو برخشود دادهپوشش

در  تیامنموضوع  ،یکلطورباشد. به یواقع یایدر دن یریکارگبه

 یقو یتیامن یهاچارچوب جادیکمتر بر ا دیبا تأک وها جداگانه پژوهش

است. دهشبررسی، شدهافزار تعریفبر نرممبتنیاز مدل  یبانیپشت یبرا

ای حسگر هموجود در شبکه یتیامن سمیادغام هر دو مکان جه،ینتدر

ر داستفاده  یبرا شدهافزار تعریفبر نرمهای مبتنیسیم و شبکهبی

 ست.نظر اشده موردافزار تعریفبر نرمیسیم مبتنهای حسگر بیشبکه

 است و میزانکننده ماژول اعتماد در کنترل قات،یتحق شتریدر ب

 هیهمسا یهاشده از گرهافتیبر اساس نظرات در ،کنندهاعتماد درخواست

-محاسبه اعتماد متمرکز را نشان یامکان نظر ،طرح نید. اشویممحاسبه

 طاعتماد که ممکن است توس یآورحال، روند جمع نیبا ا ؛دهدیم

 نی. همچنباشدنشدهدرنظرگرفته باشد،دیدهبیآسنیز  یاصل نیمهاجم

 یشکلاتبا توجه به م شود. لیتکم دیبا زین شنهاداتیپ نیعملکرد ا یابیارز

ماد به و اعت کنندهکنترل نبودشد، به آن اشاره نیشیپ قاتیکه در تحق

 نید باعتما یدسترسرقابلیغ یهاسمیاست. مکان یجد دیتهد کیبرنامه، 

را  آن یریپذبیتواند آسیمشده افزار تعریفنرمو برنامه  کنندهکنترل

 جهینت. دراندازندیبمخاطرهتوانند کل شبکه را بهیم حملات .دهدشیافزا

در این  .میازمندین ستمیس تیامن جادیا یاعتماد برا تیریمد سمیبه مکان

تحقیق، چندین خوشه که هر خوشه شامل یک سرخوشه و چندین گره 

یک ناحیه جغرافیایی با هم د که همگی در شومیبررسیحسگر هستند، 

 kNNو  k-meanهای ها توسط الگوریتمخوشهکنند. سرمیهمکاری

شده خود را به سرخوشه هدایت های حسره دادهشوند. یک گمیانتخاب

اگر  فرستد.کند و سرخوشه این اطلاعات را به پایگاه اصلی میمیو ارسال

دیگر  هایک نباشد، اطلاعات را به سرخوشهسرخوشه به پایگاه اصلی نزدی

 رسد.ارسال و به این ترتیب اطلاعات به پایگاه اصلی می

با ترکیب معیارهای دو نوع اعتماد، کیفیت سرویس و اعتماد 

-در مدل از آن استفاده یافته وتر دستاجتماعی به یک اعتماد جامع

. اعتماد اجتماعی و کیفیت سرویس دارای معیارهای گوناگونی شدخواهد

آوردن دستها، صمیمیت برای بهدر ارزیابی اعتماد هستند و از میان آن

ت و صداقت برای ارزیابی عادی/غیرعادی نزدیکی تجربه ارتباطا

گیری میزان برای اندازههمچنین معیار انرژی  شود.میدرنظرگرفته

گیری میزان همکاری در صلاحیت و شایستگی و تواضع برای اندازه

صمیمیت در اعتماد به میزان  .شدخواهداعتماد کیفیت سرویس استفاده

ه چه تجربدارد. هردلات بین دو گره حسگر اشارهه تبانسبی درجه تجرب

بیشتر باشد، اعتماد و اطمینان بالاتر است. صداقت  bبه گره  aمثبت گره 

بدخواهی یک گره است. فرض بر این است که  کنندهدر اعتماد تعیین

یک گره ذاتاً بدخواه است و صداقت ندارد. انرژی از دیگر پارامترهای مهم 

گیری میزان صلاحیت یک گره حسگر است. اندازه کیفیت سرویس برای
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-استفادهتواضع نیز برای ارزیابی میزان همکاری در اجرای یک گره 

سیم ممکن است یک گره، در شرایط های حسگر بیدر شبکه د.شومی

د، لذا از مدیریت محیطی و وضعیت عملیاتی مختلف تغییر رفتار ده

ست که یک گره در شرایطی که شود. بسیار محتمل امیاعتماد استفاده

شود و مبدلباشد به خودخواه ژی کافی یا همسایه متواضع نداشتهانر

های موردمصالحه اطرافش گرهیک گره به دلیل اینکه در  ،علاوهبه

ی ژشود. طبیعی است که یک سرخوشه، انرشده فرضقراردارند، مصالحه

ه بین ک مصالحکند. زمانی که یمیبیشتری نسبت به گره حسگر مصرف

شود، ممکن است انرژی بیشتری میها برقرارهای حسگر یا سرخوشهرهگ

دلیل توقف شود. از طرف دیگر گره خودخواه بهصرف اجرای حملات 

، انرژی کمتری از گره هاکردن و امتناع از دریافت بستهعملیات حس

 کند.میتواضع مصرف

قرار داده شده اعتماد مدنظر از مدیریت دو سطح در این پژوهش، 

 : است

 .سطح گره حسگر .1

 .خوشهسرسطح  .2

دهد خوشه خود را مورد ارزیابی قرار میهای همحسگر، گرههر گره 

ودش و دیگر های درون خوشه خدر حالی که یک سرخوشه گره

 کند.میها را ارزیابیسرخوشه

مشاهده مستقیم یا ای و صورت دورهروزرسانی اعتماد بههب

تقیم مس اهنظیر و از رصورت نظیربهدو گره بهشود. میرمستقیم انجامغی

دهشوند. دو گره در یک محدوتوانند به یکدیگر متصلمستقیم مییا غیر

استراق  و  23تجسسهمسایه مستقیم هم هستند و از طریق  ،ی رادیویی

ه بفرستند. نتایج این ارزیابی نتایج ارزیابی اعتماد را برای هم می 24سمع

شود. مشابه گره حسگر،  میبه پایگاه اصلی ارسال جاسرخوشه و از آن

که  2۰هافرمانده سرخوشه بهنیز ها ارزیابی و نتایج ارزیابی سرخوشه

ی که پایگاه اصلدرصورتیو ارسال  ،معمولاً در پایگاه اصلی مستقر است

ه ای همسایاگر گرهشود. میمنتخب ارسال ۀبه سرخوش دباشنداشتهوجود

نظیر قادر نظیربه شود و در ارتباطمینامیده 26باشد، یتیممستقیم نداشته

روزرسانی اعتماد را های بصورت دورهبه t∆به همکاری نیست. پارامتر 

 اعتماد دارد. هر گره حسگر مسئول ارسال گزارش نتایج ارزیابیبرعهده

های همان خوشه به سرخوشه است. به همین ترتیب خود از دیگر گره

اه سینک یا پایگها را به گره یک سرخوشه ارزیابی خود از دیگر سرخوشه

 کند.میاصلی ارسال

 
 ترین گره بهنیاز و یافتن نزدیک: محاسبه تعداد خوشه مورد1تم الگوری

 گره سینک برای تعیین سرخوشه

و همین اجزا نیز  بررسی های حسگرعتماد بین گرها ر جزءچها
، 29انرژی، 28صداقت، 27صمیمیت :استشدهها استفادهبرای سرخوشه

در  b 32شوندهاعتماد به گره  31aاعتمادکننده مقدار اعتماد گره .3۵تواضع

 abT(t)صورت دد حقیقی است بین صفر و یک که بهیک ع tواحد زمانی 

 باشد، نشانگر یکشود. مقدار حاصل از ارزیابی اعتماد اگر میدادهنمایش

با  بیانگر جهل است.،  ۵,۰و  یاعتمادبینشانه  مقدار صفر، کامل،اعتماد 

 ،زمانی عنوان ضریب در همان لحظهه از وزن هر جزء اعتماد بهاستفاد

 شود:میحاصل ،ها برابر یک استکه مجموع آن (1)فرمول 

𝑇𝑎𝑏(𝑡) = 𝑤1𝑇𝑎𝑏
𝑖 (𝑡) + 𝑤2𝑇𝑎𝑏

ℎ (𝑡) + 𝑤3𝑇𝑎𝑏
𝑒 (𝑡) 

+ 𝑤4𝑇𝑎𝑏
𝑢 (𝑡)                                                            (1) 

سیم ممکن است شامل حسگر بیهای شبکهدر  یاعتماد اجتماع

ت و اتصال باشد. اعتماد ی، مرکزیم خصوصیت، صداقت، حریمیصم

ت یقابل ،یهمکار ،یستگیکیفیت سرویس ممکن است شامل شا

 طوریپروتکل اعتماد لذا ره باشد. یت اتمام کار و غیقابل  نان،یاطم

 یارهایاز مع یبیتواند ترکیم ی باشد، همچنینکه عمومشده میتنظ

ماد ار اعتیدهد تا معلیرا تشک کیفیت سرویسو اعتماد  یاعتماد اجتماع

 یت برایمین کار، صمیت در ایدادن کلد. بدون ازدستگیرشکل یکل

یری گاندازه برای صداقت ؛بر اساس تجارب متقابل یکینزد یریگاندازه

ت و یصلاح یریگاندازه یبرا یانرژ ی،ناهنجاریا  نظم

 ست:ارفتهکاربه یهمکارمیزان  یریگهانداز ی)تواضع( برایازخودگذشتگ
𝑇𝑎𝑏(𝑡) = 0.5𝑤1[𝑇𝑎𝑏

𝑖 (𝑡) + 𝑇𝑎𝑏
ℎ (𝑡)] +  0.5𝑤2[𝑇𝑎𝑏

𝑒 (𝑡) 
+ 𝑇𝑎𝑏

𝑢 (𝑡)]                                                                  (2) 
و بر اسنناس تعداد  33مدل سننطح تجربه تبادل: بر پایه صممیمیت .1
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گرفته بین یک گره و همسایگان مستقیم آن در بازه تبادلات صورت

 شود.میمحاسبه [t,0]زمانی 

ست، به Tزند که مقدار می: گره تخمینصداقت .2 صورت اینچقدر ا

ستفاده از مجموعهکه تعداد تجارب بی از  ایصداقتی و بدگمانی با ا

دارد. اگر این تعداد مینگه [t,0]را در بازه زمانی 34رفقوانین غیرمتعا

ستم فراتر رفت بهاز حد آ سی با  اقت وصدعنوان عدمستانه تعریفی 

صفر درنظرگرفته سبت به اینشود. درغیرمیمقدار  صورت، تعداد ن

ستانه از عدد  حدّ سبه 1آ سر و محا شنهاد این تحقیق شومیک د. پی

 دد، بازگویی و تأخیرات است. استفاده از قواعد ارسال مج

کافی انرژی انرژی .3 قدار  که ممکن اسننننت : م برای اجرای توابع 

سبهبه صد محا سمع  شودصورت در ستراق  ، برای تخمین آن از ا

 د.شومیاستفاده [t,0]ها در بازه زمانی تبادلات بسته

تواند با تکنیک استراق سمع و تجسس، برخی : یک گره میتواضع .4

وفایی، توابع ارسنننال و توابع خودخواهانه مانند حس بیرفتارهای 

نین . همچکندنسبت به گره مستقیم دیگر محاسبه گیری راگزارش

ممکن اسنننت تجربه تبادلات اخیر را با اولویت بالاتری نسنننبت به 

 د.کندهی تجربیات گذشته اولویت

𝑇𝑎𝑏
𝑋 (𝑡)

=

{
 
 

 
 (1−∝ )𝑇𝑎𝑏

𝑋 (𝑡 − ∆𝑡)+ ∝ 𝑇𝑎𝑏
𝑋𝑑(𝑡),

𝑖𝑓 𝑎, 𝑏 = 1 − ℎ𝑜𝑝 𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟𝑠

𝑎𝑣𝑔[(1 − 𝛾)𝑇𝑎𝑏
𝑋𝑑(𝑡 − ∆𝑡) +  𝛾𝑇𝑘𝑏

𝑋𝑟𝑒𝑐𝑜𝑚(𝑡)], 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

                                                                                 (3)

 

 

میاشارهای دورهروزرسانی هبه اجزای اعتماد برای ب X(، 3در فرمول )

شده در طول زمان و مقدار آن بر پایه مشاهدات مستقیم انباشته کند

 :است

عنوان ضریبی برای ای، آلفا بهروزرسانی دورههتغییرات زمان ب در

شده که مقدار آن فادهاست دهی دو مقدار اعتماد قدیم و اعتماد جدیدوزن

 دارد.تمرکزهمواره عددی بین صفر و یک است و بر مشاهدات مستقیم 

𝛾 دهی پیشنهادات نسبت به آخرین تجربیات، ارزیابی و برای وزن

شده در واحد زمان است و مقدار آن از رسیدگی به اعتمادهای منقرض

 شود:می( محاسبه4فرمول )

    𝛾 =  
𝛽𝑇𝑎𝑘(𝑡)

1+𝛽𝑇𝑎𝑘(𝑡)
                                                        (4) 

𝛽که در آن  ≥ غیرمستقیم استفاده و  هایتعیین پیشنهادبرای  0

ند تواشود. تغییرات این ضریب میمیموارد خاص مقدار یک به آن داده در

. برای شودزدن دهان در حملات نوع تهمتحملات بددهان و خوش مانع

ه حسگر از محاسبه اعتماد سرخوشه به مقادیر اعتماد اعلامی یک گر

 است:شده( استفاده۰فرمول )
 

𝑖 ∈ 𝑀𝑐 ^ 𝑇𝑐𝑎(𝑡) ≥  𝑇
𝑡ℎ                                              (5) 

 های موجود درگره حسگر مقادیر اعتماد خودش را به دیگر گره

، آماری آنالیز عمومی فوق دهد. سرخوشه از روشمیعهمان خوشه، اطلا

نشانگر سرخوشه و  cکند. نماد میبرای تشخیص نفوذ حملات استفاده

Mc های حسگر در یک خوشه است. اگر مقدار حاصل ای از گرهمجموعه

قی شود وگرنه توافآستانه باشد، توافق برقرارمی کمتر از مقدار اعتماد حدّ

تیب تراعتماد پایگاه به سرخوشه نیز به گیرد. جهت محاسبهنمیصورت

 شد:خواهدزیر عمل

از دیگر  های ناهمزمان، قدرت انتقال و ظرفیت سرخوشهدر مدل

کند. میه رادیویی بیشتری را حمایتنتیجه محدودها بالاتر است و درگره

 است و از همانکاررفتهمنظور گره نوع همگن بهایندر مدل پیشنهادی، به

-های حسگر برای ارزیابی اعتماد دو سرخوشه نیز استفادهروش گره

شده به دادهرگیری همان روش آماری توضیحکابا بهسرخوشه  د.شومی

پردازد و بعد از ها میبررسی اعتماد خود نسبت به دیگر سرخوشه

های دیگر ها را هاپ به هاپ و از طریق سرخوشهآوری اطلاعات، آنجمع

گیرد که میکند. سپس ایستگاه اصلی تصمیممیبه پایگاه اصلی گزارش

ظایف و زاعتماد باشد و اسرخوشه باید نسبت به کدام گره یا سرخوشه، بی

ت تأثیر وضعینرخ مصرف انرژی تحتشود. ارزیابی و ارسال خود مستثنی

ه کتر است؛ چراباشد میزان آن پایینگره است. زمانی که گره خودخواه 

برای اجرای حملات، انرژی لازم است. یک گره خودخواه ممکن است 

کن مکند. یک گره تواضع مها را رهاا متوقف و دریافت بستهخواندن داده ر

است در هر ارزیابی اعتماد و با توجه به میزان انرژی باقیمانده و تعداد 

      شود.اضع اطرافش به گره خودخواه تبدیلهای توگره

 الگوریتم مسیریابی پیشنهادی . 1.1

 سبمنا و ایمن مسیریابی پروتکل یک طراحی پیشنهادی برای روش در

 قتمطاب افزارمحور، برایمشده نرسیم تعریفهای حسگر بیشبکه برای

-شدهبانتخا مکان برمبتنی مسیریابی پروتکل یک روندهای کنونی، با

 رایب را خود اطلاعاتی بسته گره هر جغرافیایی مسیریابی در این. است

 یمسیریاب. فرستدمی مقصد ترین همسایهنزدیک به بعدی باز ارسال

 در را خود مکان گره هر که است متکی فرض این بر مکان برمبتنی

 هایتکنیک اجرای مستلزم امر این. کندمیاعلام 3۰پیام اصطلاح

 سیمحسگر بی هایشبکه سازی برایمحلی هایتکنیک. است سازیبومی

بر دامنه ( مبتنی1: کردبندیطبقه اصلی دسته دو به طورکلیبه توانمی را

 ( بدون دامنه.2و 

 قدقی هایگیریاندازه بودن دسترس در دامنه، برمبتنی رویکردهای

 ایهگره جفت بین نسبی هایزاویه یا و فواصل به مربوط اًمستقیم را

 از فقط دامنه بدون هایروش دیگر، طرف از. کنندمیفرض شبکه

 هستند دسترس در فیزیکی لایه سطح در راحتیبه که پارامترهایی

 پروتکل .دارند آزاد ارتباط گره موقعیت با فقط که کنندمیاستفاده

 یمسیریاب در کاربردی، برنامه یک عنوانبه پیشنهادی اعتماد مدیریت

 جغرافیایی مسیریابی در. شودمیاعمال اعتماد برمبتنی جغرافیایی

 نزدیک تنهانه L همسایگان حداکثر به را ، پیامیi گره اعتماد، برمبتنی

. کندمیارسال نیز abT (t) اعتماد ارزش بیشترین با بلکه مقصد گره به

 یروش مسیریاب شده با یکتوزیع اعتماد مدیریت طرح یک از ترکیبی

 افزارمحور مقیاسنرم هایبرای شبکه را پیشنهادی حلراه جغرافیایی،

 تمام در غالب ویژگی یک پذیریمقیاس زیرا کند،می مناسب بزرگ

خلاصه کارکرد اعتماد و نحوه انتخاب  .است مکان برمبتنی هایپروتکل
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-شده( آورده2بخش اصلی الگوریتم )مسیر و همچنین بررسی انرژی در 

 است.

  سازی و ارزیابی نتایجبیهش. 4

سازی مدل پیشنهادی با استفاده از در این بخش از مقاله، به شبیه

است. همچنین در شدهپرداخته  [33]36سیمساز شبکه حسگر بیشبیه

-ادامه بخش به تجزیه و تحلیل مدل پیشنهادی و مقایسه آن با الگوریتم

 است.شدهدر مسیریابی حسگرها پرداخته های مختلف و ایجاد اعتماد
   سازساختار شبیه. 1.4

 هیلا کیاست، شدهلیافزار تشکنرم یاصل هیاز دو لا یسازهیابزار شب

شامل  ،سازهیشبهسته  هی. لای استسازیمحلو لایه دوم ساز هیشبهسته 

 کلاس مانند ییهاشامل کلاسکه  کلاس است. کلاس شبکه نیچند

و کلاس رابط  ه استری، کلاس بسته و غسرخوشه لاسحسگر، ک

اجرا / توقف، مکث /  مثل لکنتر یهادهنده که شامل تمام روشتوسعه

 هیساز، لاهیشب ایندوم  هیلا .است .هریو غ یسازهیشب یریاز سرگ

در خود  متینوشتن الگور ییدهنده تواناتوسعه نیبنابرا. است یسازیمحل

است شدهلیمعمولاً از چند ماژول تشک سیمبی حسگر گره .داردآن را 

  شبکه. یهاهی، لاوی، رادمری، تاCPU لثم

، کندیمفیمربوط به هر ماژول را تعر یهاکلاسی، سازهیابزار شب     

س کلا کی. هر ماژول به عنوان یکیزیف هیلا ی وابیریکاربرد، مس :لمث

C# دهشساز هسته گرفتههیشب هیکلاس لا کیشود که از یمیسازادهیپ-

-یسازادهیدرون کلاس ماژول پ یعنوان متدهابه Tasks، نیاست. همچن

-شدهزیر انجامها، بر روی یک ماشین با مشخصات سازیشبیه شوند.یم

 است:
 CPU Intel Core i5 (6th Generation) 

 RAM 8 GB 

 Operating System, Windows 10 

 Simulation Duration in each level: 150s 

 

 
کارکرد اعتماد و نحوه انتخاب مسیر و همچنین بررسی ( : 2الگوریتم )

 انرژی

 سازهای شبیهویژگی. 2.4

 ساز عبارتند از:های این شبیهبرخی از ویژگی

 Random Waypoint :مناننند ی بسنننیناریپوینا یهنامندل از .1

،Modified Random Waypoint ، Random Direction 

،Modified Boundless ، Manhattan و RPGM  کندیمیبانیپشت. 

 Shadowingو   Ray ground از دو مدل یبانیپشت .2

 لیفا کیدر  یسنننازهیشنننده در زمان شنننبانجام عیوقا تمام .3

 .شودیمنوشته یخارج یابیرد

رداری بکلاه، سیبیل چاله،کرم حملاتقابلیت ایجاد فضای ناامن با  .4

را ها آن یدفاع یهاتمیالگور اجازه ایجاد ودارد  مجدد رااجرای و

 .کندیمیبانیپشتنیز 

 TelosB وMICA2 : کندیمیبانیدو مدل حسگر پشت از .۰

دوباره از  و جادیرا ا یمختلف یوهایدهد تا سناریمکاربران اجازه به .6

 .شده بخواننددیتول یهاپرونده
 ساز شبیه  .1.4

 #Cنویسی سیم که بر اساس زبان برنامهساز شبکه حسگر بیشبیه

در این  ت.های حسگر استعیین موقعیت گره شده، شاملطراحی

در شرایط مختلف  حسگرهاموقعیت  تعیین و تخمینساز، شبیه
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ه د کندارسازی بسیاری وجودمحلی هایالگوریتمشود. نمیدرنظرگرفته

 و این دنکنتر عملهای حسگر دقیقد در تعیین موقعیت گرهنکنمیسعی

ر ثؤطراحی و توسعه م برایتر است. لذا سازی کمخطای محلی به معنای

و  ثرؤسازی ماز یک محیط شبیه باید ،دیدسازی جهای محلیالگوریتم

  .کرداستفادهاعتماد قابل
 سازی روش پیشنهادی شبیه. 4.4

سازی مدل ساز امکان ایجاد رویدادهای متفاوت را دارد و پیادهشبیه

اساس پذیر است. همچنین برامکان #Cنویسی پیشنهادی به زبان برنامه

است.  تنظیموضعیت سیستم، قابلنی برای تغییر رویدادهای متوالی زما

 این وقایع را شودمیتلقیافزارمحور بخش نرم سازی که هسته شبیه

ند. ترکیب گره و طرح شبکه، همراه با پارامترهای محیطی کمیپردازش

ها با شوند. پس از آن ماژولمییمات، از طریق رابط کاربری انجامو تنظ

ری از گیشوند و منجر به بهرهیمسازی تفسیر و پیوند دادهته شبیههس

بر همین اساس در این فصل، سناریوهای   شود.ساز میهسته شبیه

بررسی کارایی روش پیشنهادی بررسی و در لایه دوم  برایمختلفی 

 2۵۵و  1۵۵، ۰۵است. سه سناریو با تعداد شدهسازیها پیادهکدهای آن

پیشنهادی، . بر اساس روش اندشدهگره حسگر، جداگانه بررسی

-، انجامk-meansو  k NNها با روش ترکیبی دو الگوریتم بندی گرهخوشه

بود. اجرای ها متفاوت خواهدیو تعداد سرخوشهاست. در هر سنارشده

د. در شومیافزارمحور انجامدی توسط بخش نرمبنالگوریتم و خوشه

های قسمت مسیریابی، با مقایسه روش پیشنهادی و تشخیص گره

، الگوریتم  MCLهای دیگر از جمله الگوریتمغیرقابل اطمینان با الگوریتم

IMCLالگوریتم ،KFL   و الگوریتمMPL کارایی روش پیشنهادی ،

است. این مقایسه بر اساس پارامترهایی مانند انرژی مصرفی، شدهبررسی

مینان و های غیرقابل اطانرژی باقیمانده، درصد خطا در تشخیص گره

 است. گرفتهها صورتلگوریتمهزینه ا

 گره حسگر 50سازی با شبیه :اول یسناریو .1.4.4

صورت استاتیک و از نوع های حسگر که بهسناریو تعداد گرهدر این 

Mica2 عدد است. تعداد  ۰۵اند شدهدر نظر گرفتهk نمودن برای مشخص

 3تماد اعهای غیرقابلاست. تعداد گرهشدهعدد انتخاب ۰تعداد سرشاخه 

قرار د. استکربه شبکه حمله خواهند 37برداریصورت کلاهعدد است که به

شده است و هر بار صورت تصادفی تنظیمها بهو مدل انتشار همه گره

یابد. انرژی اولیه همه میها و مسیریابی تغییریو مکان گرهاجرای سنار

هر است که در شدهژول درنظرگرفته 1۵۵۵مساوی صورت ها بهگره

های هکند. اندازه بستمیبه  فعالیت گره تغییر مرحله مسیریابی نسبت

هایی که جهت ایجاد اندازه بسته، بایت است ۰12شامل اطلاعات، ارسالی 

بایت و اندازه بسته  21۵شوندها ارسال میخوشه و شناسایی گره

سگر در سناریو های ح( انتشار گره7بایت است. در شکل ) 4۵ 38تصدیق

افزارمحور با استفاده ها توسط بخش نرماست. سرخوشهشدهدادهشاناول ن

بندی اولیه و از ترکیب آن با الگوریتم جهت خوشه k-meansاز الگوریتم 

kNN همسایه هر حسگر در هر خوشه ترین دن نزدیککرجهت مشخص

های و گرههای سبز ها با دایرهد. در این شکل، سرخوشهشومیایجاد

است. برای بررسی کارآیی، شدهدادههای قرمز نشانتماد با مربععاغیرقابل

 ، الگوریتم MCL، الگوریتم MPLهای الگوریتم پیشنهادی با الگوریتم

IMCL و الگوریتمKFL الگویتم پیشنهادی  هایی نزدیک بهکه الگوریتم

نرخ خطاها جهت تشخیص گره (، 8است. در شکل )شدههستند، مقایسه

ای امن ها برای داشتن شبکهاعتماد، هزینه ارسال و دریافت بستهغیرقابل

 است.شدهتماد آوردهایجاد شبکه مورداع برایها و تعداد نمونه

 
های حسگر و اجرای مسیریابی، ارسال و دریافت : انتشار گره7شکل

 اول یبسته در سناریو

در این  KFLالگوریتم  چوناست. مقدار برای آخرین مرحله اجراشدهاین 

داده، قابلیت ایجاد شبکه برای هر سه بخش عدد صفر را نشان تعداد گره

دارد، در گراف، این  های بیشتریامن را نداشته و نیاز به تعداد نمونه

 است.شدهشکل حذف

 
و تعداد هزینه مسیریابی و ارسال اطلاعات  : نرخ خطا،8شکل

 اعتمادبرای ایجاد شبکه موردهانمونه

نمودن کارایی دادن و مشخص( برای بهتر نشان9مطابق شکل )

های خیص مکان گرهالگوریتم امن پیشنهادی، مجموع نرخ خطا در تش

ست. اشده مقایسه MPL ،MCL ،IMCLهای اعتماد با الگوریتمغیرقابل

اسایی تری جهت شنتر نتیجه بهالگوریتم پیشنهادی با نرخ خطای پایین

  تر است.ای امناعتماد دارد و نتیجه آن داشتن شبکههای غیرقابلگره

ده در شمختلف تعریفهای مقایسه هزینه ارتباطات در شبکه با الگوریتم

سازی است. با توجه به نتیجه حاصل از پیادهشدهداده( نشان1۵شکل )

و  IMCLیافته گرفته، الگوریتم بهبودایسه صورتها و مقاین الگوریتم

بسته هزینه هستند و دو الگوریتم  9الگوریتم پیشنهادی دارای 

ته بس ۰تحرک هزینه کمتری برابر  بینیو پیش MCLسازی محلی

و  4و  3های شکل شماره اند. در مجموع و بر اساس خروجیداشته

اعتماد، الگوریتم امن پیشنهادی های غیرقابلیسه آن با تشخیص گرهمقا

در مجموع دارای مقدار هزینه  3,34نمونه و نرخ خطا  39با استفاده از 
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-اعتماد ابلفهای غیرصد نرخ خطا در تشخیص گره: در9شکل

 اول یسناریو

 
 سناریو اول -( در شبکه : مجموع هزینه ارتباط )تعداد بسته10شکل

 

آخر ارسال ها در مرحله ( درصد انرژی باقیمانده گره11در شکل )

تعریف شده و برای  39شکاف 3۵در هر مرحله، . شودمیاطلاعات مشاهده

( انرژی 13( و شکل )12نمودن دقیق انرژی باقیمانده، در شکل )مشخص

است. ترتیب آمدههای شبکه در شکاف اول و آخر بههباقیمانده گر

شود، در شروع هر میسازی مشاهدههای شبیهه در خروجیکطورهمان

ایی سبرای شنامرحله، الگوریتم امن پیشنهادی مقدار انرژی بیشتری 

کند. میها مصرفاعتماد و ارسال اطلاعات مابین گرههای غیرقابلگره

ریتم لگومجموع و در پایان فعالیت شبکه، درصد انرژی باقیمانده اولی در

 که با روش پیشنهادی،عمر شبپیشنهادی بیشتر است و درنتیجه طول

 تر دارد.مصرف انرژی مناسب و کارایی بهتر

های حسگر و اندازه دوم، تنظیمات اولیه مانند انرژی گره یدر سناریو

اول است. تفاوت این سناریو در  یشده همانند سناریوهای ارسالبسته

نتیجه تعداد بیشتر مراحل برای اجرای های حسگر و درتعداد بیشتر گره

های شبکه است. در این سناریو نیز الگوریتم امن پیشنهادی با الگوریتم

 .شوداست تا کارآیی آن مشخصشدهمقایسه سازیمحلی

 
شکاف  30: درصد انرژی باقیمانده شبکه در مرحله آخر در 11شکل

 اول یسناریو –مجزا  ومرحله 

 
 سناریو اول –درصد باقیمانده انرژی شبکه در شکاف اول  :12شکل

 حسگر  گره 100سازی با شبیه: سناریوی دوم. 2.4.4
عتماد ایرقابلهای غو تعداد گره 1۵ها به در این سناریو تعداد سرخوشه

( زمان اجرای ارسال 14است. در شکل)عدد افزایش یافته 7نیز به 

ها شدن سرخوشهشده بعد از مشخصسازیاطلاعات در شبکه شبیه

ی هااند. گرهشدههای سبز مشخصو با دایرهشده افزار تعریفتوسط نرم

 اند.دهشمشخصصورت اتفاقی انتخاب و با مربع قرمز اعتماد نیز بهغیرقابل
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سناریو  –)آخر(  30بکه در شکاف: درصد باقیمانده انرژی ش13شکل

 اول

علت تفاوت مقدار نرخ خطا، هزینه و نمونه در شکاف در این سناریو به

است. فرآیند کامل ارتباط ر مرحله پایانی هر دو نتیجه آمدهاول و آخر د

-ها بهاست. تعداد نمونهه( آمد1۰در شکاف اول، آخرین مرحله شکل )

و الگوریتم  IMCLو  MPL ،KFL ،MCLهای ترتیب برای الگوریتم

 MCLها، است. در میان الگوریتم 39و  38، 47، 39، 39پیشنهادی امن، 

دارد. ولی مدل برای اجرا نیازدر هر سناریو تعداد بیشتری نمونه 

 39با  Kalman  Filterو  MPLهای پیشنهادی امن همانند الگوریتم

 شود.مینمونه اجرا

 
حسگر و اجرای مسیریابی، ارسال و دریافت های : انتشار گره14شکل

 دوم یبسته در سناریو

و در مرحله آخر از  KFLاستفاده در الگوریتم در سناریوی مورد

دارد و بعد از آن الگوریتم اول، کمترین مقدار نرخ خطا وجود شکاف

درصد نرخ خطا است. بیشترین نرخ خطا  2,94پیشنهادی با داشتن 

صورت مجزا است. درصد نرخ خطا بهدرصد  3,44 با MPLمتعلق به مدل 

های به الگوریتماست. لذا مدل پیشنهادی نسبت( آمده16در شکل )

IMCL ،MCL  وMPL .دارای خطای کمتری است 

( شامل هزینه ارتباط در شبکه است که مقدار هزینه 17شکل )

با  MCLو  23با  MPLبسته است. دو الگوریتم  3۵الگوریتم پیشنهادی 

که   KFLبسته از مدل پیشنهادی هزینه کمتری دارند، ولی الگوریتم 27

-ی را داراست، هزینه بیشتری صرفدر شکاف اول نرخ خطای کمتر

 د.کنمی

 
 سناریو دوم –:مجموع روند ارتباط در شبکه در شکاف اول 15شکل

 
اعتماد در های غیرفابلخ خطا در تشخیص گرهدرصد نر :16شکل 

 سناریو دوم-مرحله آخر شکاف اول 

-ا به شکاف آخر هر مرحله نیز توجهالبته در این سناریو نیاز است ت

، (18و هزینه متفاوت است. در شکل )شود و علت آن مقدار نرخ خطا 

است. شدهدهداارتباط در شبکه در شکاف آخر نشانمجموع روند 

 KFLداده شده، مقدار نرخ خطا در روش طورکه در این گراف نشانهمان

متناسب با دهد این روش میدرصد رسیده که نشان 4,76به  1,22 از

د و در طول یک مرحله در مسیریابی کننمیاعتماد رفتارهای غیرقابلگره

( صرفاً به مقدار 19در شکل )و ارسال اطلاعات نرخ خطای بالایی دارد. 

شده که الگوریتم اعتماد اشارههای غیرقابلخطا در شناسایی گرهنرخ 

که در مقایسه است. درحالیکمترین نرخ دارای  2,92پیشنهادی با درصد 

دهنده الگوی دارد که نشاندرصد تفاوت ۵,۵2، فقط شروع مرحلهبا 

 MCLمناسب تشخیص گره است و در رده دوم و پس از این الگوریتم، 

 است.کردهکمتری نسبت به روش بهبود خود عملبا نرخ خطای 

 
( در شبکه در شکاف اول : مجموع هزینه ارتباط )تعداد بسته17شکل 

 سناریو دوم -مرحله آخر
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 –: مجموع فرآیند ارتباط در شبکه شکاف آخر مرحله آخر 18شکل

 سناریو دوم

است. شدهتباط کل در سناریو دوم آورده( هزینه ار2۵در شکل )

هزینه کمتری در مقایسه با روش امن پیشنهادی دارد،  MPLالگوریتم 

فت گتوانوت بسیار کم مقدار هزینه، میولی با توجه به نرخ خطا و تفا

شنهادی در این سناریو نیز دارای کارایی بالاتری نسبت به سایر روش پی

ها است. در این سناریو نیز مقدار انرژی باقیمانده پس از مرحله الگوریتم

ها در د انرژی شکافکه مقدار درصشده بررسیآخر ارسال اطلاعات، 

بهتر برای مشخص شدن  است.( آمده21مرحله آخر، جداگانه در شکل )

صد انرژی مصرفی در شبکه، مقدار اولین و آخرین شکاف در مقدار در

 است.شدهداده( نشان23( و )22های )لدر شک جداگانه ،مرحله آخر

اول در شروع مرحله، الگوریتم امن پیشنهادی  یهمانند سناریو

های اولیه و شناسایی گرهمقدار انرژی بیشتری جهت ارسال اطلاعات 

مقایسه با  ولی در پایان مرحله درد، اعتماد صرف میکنغیرقابل

 های دیگر دارای مقدار انرژی باقیمانده مناسبی است.الگوریتم

 
اعتماد در فابلهای غیرخ خطا در تشخیص گره: درصد نر19شکل

 سناریو دوم-شکاف آخر مرحله آخر 
 

 
( در شبکه در شکاف آخر : مجموع هزینه ارتباط )تعداد بسته20شکل

 سناریو دوم -مرحله آخر

 گیرینتیجه. 5

سیم های حسگر بیبکههای امنیتی در شدر این تحقیق به بررسی چالش

به  ه باید برای دستیابیشده و موارد کلیدی کافزار تعریفبر نرممبتنی

است. در این راستا و در ابتدا، از ترکیب دو شدهشود، پرداختهامنیت حل

بندی بر اساس تعداد حسگرهای ، خوشهk NNو  k-meansالگوریتم 

افزاری انجام و سپس شده نرمشده توسط شبکه تعریفگرفتهکاربه

-رفتهگف انرژی و با اولویت اعتماد صورتهینه بر اساس مصرمسیریابی ب

شده بر اساس سه سناریو متفاوت با سازی شبکه طراحیشبیه .است

است. برای گرفتهانجام Wireless Sensor Network Simulatorساز شبیه

دن دقت و میزان اعتماد و انرژی مصرفی، الگوریتم امن کرمشخص

سازی سازی دیگری مانند محلیای محلیهپیشنهادی با الگوریتم

و الگوریتم   (IMCL)کارلو، الگوریتم بهبودیافته مونت (MCL) کارلومونت

سازی در کنار الگوریتم محلی  (KFL) سازی فیلتر کالمانمحلی

درصد نرخ  د. این مقایسه در زمینهشمقایسه  (MPL) بینی تحرک پیش

است. از گرفتهو مقدار انرژی مصرفی صورت خطا، هزینه ارتباطات

آمده، الگوریتم امن پیشنهادی برای ایجاد عملهای بها و بررسیتحلیل

 افزارمحور قابل اعتماد، دارای نرخ خطاینرمسیم بیشبکه حسگر 

علت استفاده از ارسال اطلاعات )بسته( تری است. این الگوریتم بهپایین

اعتماد دارای هزینه ارتباطی کمی ای غیرقابلهبرای شناسایی گرهبیشتر 

 گفتانتومزایای آن میها است که در بیشتر در مقایسه با سایر الگوریتم

گوریتم ترین المناسب اعتماد،م پیشنهادی برای ایجاد شبکه قابلالگوریت

، هاوریتماست. همچنین در مجموع مصرف انرژی در مقایسه با سایر الگ

همیت از اسیم بیهای حسگر د که برای شبکهکنمیفانرژی کمتری مصر

 بسیار بالایی برخوردار است. 
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14 Selective Forwarding Attack 
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16 Black hole 
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