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  :چكيده
 اندك تمايز نويزي، هاي داده نظير مشكلاتي توانند مي كنند مي استفاده تشخيص براي ويژگي يكاز  تنها كه تكي، بيومتريك هاي سيستم

 بيومتريك هاي سيستم كارگيري اما با به باشد داشته همراه به را برداران كلاه هاي حمله و قبول قابل غير خطاي هاي نرخ ويژگي بيومتريك،

توان تا حد زيادي بر اين مشكلات غلبه نمود و عملكرد و قابليت اطمينان شناسايي بيومتريك را بيش از پيش افزايش داد،  مودال مي مالتي
هاي بيومتريك تكي از ميزان دقت و امنيت بيشتري برخوردار هستند. به همين منظور در اين تحقيق  ها در مقايسه با سيستم چرا كه اين سيستم

گيري با استفاده از منطق فازي پرداخته شده است. در  انگشت و عنبيه در سطح تصميم ررسي تلفيق دو بيومتريك رايج و پركاربرد اثربه ب
آن  براساس  تركيب گرديده و گيري نهايي روش تركيبي، نتايج حاصل از بررسي عنبيه و اثر انگشت با هم به صورت يكجا به منظور تصميم

هاي صورت گرفته  است. نتايج آزمايشات و بررسي افراد گرديده و در نهايت كارايي اين سيستم مورد ارزيابي قرار گرفته اقدام به شناسايي
ريك تكي است. هايي بيومت بيشتري نسبت به سيستم  قابليت اطمينان  نشانگر آن است كه سيستم بيومتريك تركيبي پيشنهاد شده، داراي دقت و

  باشد. مي ٪1.2و  ٪0.3گيري به ترتيب برابر با  تصميم FRR نوع دوم خطاي و FARخطاي نوع اول  المالتي موددر اين سيستم 
  

  تلفيق عنبيه و اثرانگشت،  سطح تصميم گيري، تشخيص عنبيه، تشخيص اثرانگشت.  مودال، بيومتريك مالتي كليد واژه:
 
 مقدمه -1

ي خـودپرداز بـانكي امـا ايـن روش      هـا   كردند مثل سيسـتم   هاي با نام كاربري و پسورد استفاده مي ي اوليه براي تاييد كاربران از كارت ها  در سيستم
شوند كه ممكن است گم شود يا به  هويت مي براساس چيزي كه همراه خود دارند احرازتشخيص هويت دو مشكل اساسي دارد يكي اينكه كاربران 

راه حل آسان، بادقت و صحت بالايي را براي اين مشكلات فراهم كردنـد ايـن راه     ها  سرقت رود و ديگري فراموش كردن پسورد است، بيومتريك
كننـد نـه     بر مبناي چيزي كـه هسـتيد عمـل مـي      ها  كند اين روش به فرد آن مربوط ميي منحصر  ها  حل شناسايي افراد را به بدن انسان يعني ويژگي

  دانيد يا همراه خود داريد.  چيزي كه مي
  ها  ضعف گونه اين بر غلبه منظور به مؤثر روشي تكنولوژي و است. بيومتريك، طبيعي هاي ضعف داراي شخصي تشخيص هويت سنتي هاي روش
ضـعفي   نقـاط  داراي كننـد   مي ايجاد كه امنيتي كنند و علارغم مي استفاده تشخيص براي ويژگي از يك تنها كه تكي بيومتريك هاي سيستم باشد. مي
 بـا  توانـد  مشـكلات مـي   اين باشند.  برداران مي كلاه هاي حمله و قبول غيرقابل خطاي هاي نرخ ويژگي بيومتريك، اندك تمايز نويزي، هاي داده نظير

 گيـرد. يـك   هاي بيومتريك تركيبي مورد استفاده قـرار مـي   شود. به منظور بهبود دقت سيستم مالتي مودال برطرف بيومتريك هاي سيستم از استفاده
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 از اسـتفاده  رو ايـن  از شود.  مي استفاده هويت تشخيص براي بيومتريك فاكتور يك بيش از  آن در كه است  مودال سيستمي  مالتي  بيومتريك سيستم

    .گيرد مي قرار استفاده مورد خطا درجه كاهش و ضريب امنيتي افزايش براي بيومتريك يك از بيش
هاي اثـر انگشـت و    در اين پژوهش براي اينكه يك سيستم بيومتريك قوي و قابل اطمينان در سيستم بيومتريك مالتي مودال داشته باشيم از ويژگي

روش در بـين بيومتريـك اسـت.     قابل اعتمـادترين  و ترين تر بوده و تشخيص عنبيه هم دقيق كنيم زيرا تشخيص اثرانگشت عمومي عنبيه استفاده مي
 باشد. داشته وجود هويت عمل تشخيص انجام براي آن بافت در زيادي اطلاعات شود مي باعث كه دارد ساختاري پيچيده انسان عنبيه

هر يك از سطوح انجام شود. هدف اين پژوهش سيستم بيومتريك مالتي مودال بـا  تواند در  ها مي براساس موارد مطرح شده در بالا، ادغام بيومتريك
گيـري   به منظور بهبود دقت تصميم fuzzy logic) گيري از روش منطق فازي ( در سطح تصميم "اثرانگشت و عنبيه"استفاده از بيومتريك تلفيقي 

  باشد. ودال ميهاي بيومتريكي تك م و كاهش اشكالات و نواقص موجود نسبت به سيستم
) ارزيـابي  FAR) و نرخ خطاي تشـخيص دادن بـه اشـتباه (   FRRكارايي يك سيستم بيومتريك معمولا با توجه به نرخ خطاي رد كردن به اشتباه (

  شود.  مي
  
 كارهاي مرتبط -2

ي  هـا   در بيومتريك تـك مـودال ماننـد داده     ها  و چالش  ها  تواند محدوديت  ي بيومتريك مالتي مودال مي ها  ) به بررسي سيستم2014اريفين و حميد ( 
ي در شناسايي افراد اسـت.   ها  ) به بررسي  بيومتريك يكي از عمده ترين زمينه2014سري و رادها ( [1]نويزي و حملات كلاه برداري را حل كند. 

ي كاربردي زندگي واقعي مانند امنيت، پزشكي قانوني، و ديگـر شناسـايي و تشـخيص     ها  اي در بسياري از برنامه گستردهامروزه، بيومتريك به طور 
ي مختلف بيومتريك بحث شده است.  ها  ي مختلف بيومتريك و استفاده  آنها همراه با مقايسه جنبه ها  شود. در اينجا ما از مشخصه  اهداف استفاده مي

توانيـد    اي يافته است. بيومتريك مالتي مودال مي كاربردترين بيومتريكها است، در حالي كه استفاده از عنبيه جديدا اهميت ويژهاز پرثر انگشت يكي ا
  [2]عملكرد و قابليت اطمينان شناسايي بيومتريك را بيش از قبل افزايش دهد. 

بـه بررسـي دو بيومتريـك تكـي،       )2013عبدالهي و همكارانش ( [3].ها پرداخته است ها و اهميت آن ) به بررسي كلي بيومتريك1393( پورشاهيد
د. سـطح  عنبيه و اثر انگشت به عنوان چند بيومتريك استفاده كرده بودند و متوجه شد كه با استفاده از اين بيومتريك نتيجه خوب بـا دقـت بـالا دار   

بناليوچـه و تواهريـا   [4]آورد. ي تـك مـدي بـه دسـت      هـا   امتياز براي تركيب استفاده شده است. روش پيشنهادي دقت بالايي در مقايسه با سيستم
اي از سه روش مختلف براي تركيب تشـخيص چنـدوجهي عنبيـه و اثـر انگشـت بررسـي قـرار         ) اين پژوهش  به بررسي  عملكرد مقايسه2014(

تصميم  در تركيب عنبيه و اثر انگشت در سطح امتياز و سطحدهد: قانون جمع كلاسيك، قانون جمع موزون و روش منطق فازي. مطالعه تطبيقي   مي
چگـونگي  ") 2004جان داگمـن (  [6]) سيستم مالتي مودال توسط اين اشخاص پيشنهاد شده است.2003راس و جين ( [5]گيري ارائه شده است.

را پيشنهاد كرد داگمن يك سيستم كامل تشخيص عنبيه را به نام خود معرفي نمود كه از دقت بالايي برخوردار اسـت و اولـين    "كار شناسايي عنبيه
  [7]گردد. سيستم پيشنهادي تشخيص عنبيه محسوب مي

تـر و امنيـت بـالاتر از     تـر، قابـل اطمينـان    دهد كه سيستم هاي بيومتريك مالتي مودال بسيار دقيق نشان مي [12] [11] [10] [9] [8]هاي  در مقاله
ليـت اطمينـان مطلـق را تضـمين كننـد امـا آنهـا        تواند قاب ها به تنهايي نمي استفاده از بيومتريك تك مودال است. در حالي كه هيچ يك از بيومتريك

  توانند با يكديگر ادغام شوند و كارايي را به حداكثر برساند. مي
  
  بيومتريك -3

  شود بيومتريك به دو دسته تك بيومتريكي و چند بيومتريكي تقسيم مي
  شود.   بيومتريك تكي ناميده مي برند، ميالف) سيستم بيومتريكي كه تنها  از يك ويژگي بيومتريك را براي تشخيص هويت بكار 

) انـواع آن  1(شكل  [13]بيومتريك دارد.  هاي چند بيومتريكي پنج روش مختلف براي رسيدگي به مشكلات مرتبط با سيستم هاي تك ب) سيستم
  را نشان مي دهد:
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  : انواع چندبيومتريكي1شكل

  
دو يا چند سنسور براي به دست آوردن داده ها از يك صفت بيومتريك مانند تصوير اثر انگشت با سنسور نوري يـا دوربـين    1الف) چند سنسوري

 نور مرئي و يا دوربين مادون قرمز استفاده مي شود.

ر چنداثرانگشـت از چنـدين انگشـت يـك     كننـد (تصـوي   : چندين سنسور از چندين قسمت هاي مشابه بدن تصوير برداري مي2ب) چند نمايندگي
 شخص).

 : سنسور چندين نمونه از بخش هاي بدن تصوير برداري كند. 3اي ج) چند نمونه

  [14]: دو يا چند الگوريتم مختلف براي صفات مشابه استفاده مي شود. 4د) چند الگوريتمي
: اين روش كه با استفاده از دو يا چند از صفات مختلف بيومتريك كه از سنسور هاي مختلف بدست آمـده و اسـتفاده   5مودال مالتيه) چندوجهي يا 

  شود. از اين روش استفاده مي مقالهاز آنها را در استراتژي هاي انواع تلفيق است كه در اين 
  

  
 بندي بيومتريك دسته :2شكل 

                                                 
1 - Multi sensor 
2 - Multi sample 
3 - Multi instance 
4 - Multi algorithm 
5 - Multi modal 
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  ي بيومتريك تركيبي ها  سيستم -4
  :اند دسته خود سه بيومتريك تلفيق  سطح كه است ذكر به لازم

 مختلف با هاي روش به سپس و شده استخراج مختلف بيومتريك هاي از روش 7ويژگي بردار چندين : 6استخراج ويژگي سطح در تلفيق )1

 . شوند مي تركيب هم

 بردار با ورودي ويژگي بردار نزديكي دهنده نشان كه كند مي شباهت ايجاد درجه يك بيومتريك تطبيق هر : 8امتياز تطبيق سطح در تلفيق )2

  كنند. مي كمك ما به كاربر شناساندن در و شوند تركيب هم با توانند مي  ها  حوزه اين تلفيق از سطح اين در . دارد نام تطابق حوزه كه الگو است
دهـد كـه در ايـن     مي انجام را تشخيص عمل خود، هاي تكنيك و اطلاعات براساس بيومتريك هر حالت، اين در : 9گيري تصميم سطح در تلفيق) 3

 [15]ها در اين سطح است.  ادغام بيومتريك مقاله

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 بيومتريك تلفيق انواع: 1نمودار 

  معيارهاي ارزيابي -5
) ارزيـابي  FAR) و نرخ خطاي تشـخيص دادن بـه اشـتباه (   FRRكارايي يك سيستم بيومتريك معمولا با توجه به نرخ خطاي رد كردن به اشتباه (

شود. با توجه به ميـزان تـداخل    شناخته مي 11و در غير اينصورت مدعي 10شود و اگر تصاوير يك شخص با هم مقايسه شود امتياز تطبيق واقعي  مي
ه انتخاب تصـاوير مربـوط بـه سـاير افـراد در پايگـاه داد        اين دو ناحيه، حد آستانه براي جداسازي فواصل امتياز تطبيق واقعي و امتياز تطبيق مدعي

  [16] كنيم. محاسبه تصاوير متعلق به همان فرد در پايگاه داده محاسبه مي
                                                 

6 - Fusion at the feature extraction level 
7 - feature vectors 
8 - Fusion at matching score level 
9 - Fusion at decision level 
10 -geniune 
11 - impostor 

 نمونه  بيومتريك
 ديتابيس

 نمونه  بيومتريك

 استخراج ويژگي

 استخراج ويژگي

 ادغام گيريتصميم تطابق
تصميم 
 نهايي

 ادغام گيريتصميم
تصميم 
 ديتابيس نهايي

 استخراج ويژگي نمونه  بيومتريك تطابق

 تطابق استخراج ويژگي نمونه  بيومتريك

 گيريتصميم

 ادغام
تصميم 
 ديتابيس نهايي

 استخراج ويژگي بيومتريكنمونه   تطابق

 گيريتصميم تطابق استخراج ويژگي نمونه  بيومتريك
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 FARشود كه   . در شكل پايين مشاهده مياي بين دو نمودار مشترك است كه بيانگر ميزان خطاها خواهد بود همان طور كه مشاهده مي شود ناحيه
  يابد. با يكديگر مرتبط هستند. با افزايش يك مقدار ديگري كاهش مي FRRو 
  
  
  

  
 
 
 
 
 
 
 
 
 

  بر حسب درجه تطابق، خط جداساز دو ناحيه. FRRو  FAR: نمودار توابع چگالي احتمال تطبيق واقعي و تطبيق مدعي، خطاهاي 2نمودار 
  

  پايگاه داده -6
استفاده شده است كه پايگاه داده مورد استفاده كـاملا اسـتاندارد و شـناخته شـده مـي       12FVC2004از پايگاه داده اثرانگشت  در اين پژوهش     

نمونـه دارد و   8شخص، كه هر شخص  100تصوير اثرانگشت از  800باشد كه هر كدام شامل  اين پايگاه داده شامل چهار ديتابيس مي [17]باشد. 
نمونه دارد  7شخص، كه هر شخص  108تصوير از  756است كه شامل  شده انجام13CASIA بانك  در  موجود براي عنبيه از پايگاه داده تصاوير

  استفاده شده است. Matlab   ،XLSTATو SPSSو از نرم افزارهاي 
  

                                      
 

  : نمونه اي از تصاوير پايگاه داده3شكل
  

  Min-Maxسازي  نرمال -7

  باشند. 1و  0قبل از ادغام بايد امتيازات تطبيق اثرانگشت و عنبيه نرمال سازي شود يعني هر دو سيستم بايد بين  
  

N ൌ ୗି୫୧୬

୫ୟ୶ି୫୧୬
   

  هاي اثرانگشت و عنبيه هستند. امتيازات تطبيق ويژگي MS كه
  مودال پيشنهادي سيستم بيومتريك مالتي -8

مودال پيشنهادي كه در شكل زيـر نشـان داده    باشد. مراحل مختلف سيستم بيومتريك مالتي گيري مي هدف تلفيق اثرانگشت و عنبيه در سطح تصميم
  شود. اجرا مي شده است، اين مراحل به صورت زير

                                                 
12- Fingerprint Verification Competition 2004 
13- Chinese Academy of Sciences-Institute of Automation 

Geniune 

Impostor 

Thershold 

F
re
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Match Score (distance)

FAR FRR
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  مودال پيشنهادي :  مراحل مختلف سيستم بيومتريك مالتي4شكل 

  
  ي اثرانگشت ها  ويژگي -9

   [13]شود:  دهد كه به طور كلي به دو دسته تقسيم مي را نشان مي  ها  بررسي الگوي اثر انگشت در سطوح متفاوت، انواع مختلفي از ويژگي
 باشد.  نمي  ها  ي سراسري: با انجام اين عمل در تصاوير ديگر نيازي به مقايسه با همه داده ها  ويژگي )1

ابي ترين مينوشيا شامل نقاط انشع كند. مهم نوع مينوشيا مقايسه مي 15گويند. اثرانگشت  ي محلي، مينوشيا مي ها  ي محلي: به مشخصه ها  ويژگي )2
  دوشاخه و نقاط پاياني  هستند.

 

 
  

 
  هاي محلي اثرانگشت ويژگيب)   ترين الگوهاي اثر انگشت رايجالف) : 5شكل 

  

 سيستم شناسايي اثرانگشت  -10

  است. 16گر مينوشيا و تطبيق 15كننده مينوشيا ، استخراج14يك سيستم تشخيص اثر انگشت شامل دستگاه ثبت اثر انگشت
                                                 

14 - Sensor 
15 - Minutiae extractor 
16 - Minutiae matcher 

Fingerprint 
Database

Fingerprint input 

Minutia 
extractor

Matching 
score

Fingerprint 
decision

Fusion of 
decision with 

Final 
decision

iris input 

 

Daugman’s 
iris 

Matching 
score 

Iris 
decision 

Iris  
Database

 الف

 ب
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  اثرانگشتسنسور  -1-1
ي ثبت اثر انگشت به صورت تمام اتوماتيك و در بعضي جاها به صورت نيمـه اتوماتيـك درآمـده     ها  امروزه در بيشتر كشورهاي مترقي دنيا دستگاه

  [18] شوند.  تقسيم مي 21و فراصوت 20، فشاري19، حرارتي18، خازني17ي ديجيتالي زنده به پنج دسته نوري ها  اسكنر است.
  كننده مينوشيا  استخراج -1-2

استفاده  24و مرحله پس پردازش 23مينوشيا  ، استخراج22اي كه شامل پيش پردازش   كننده مينوشيا، يك روش سه مرحله براي پياده سازي استخراج
  [19]شود.     مي

  

  
  

  كننده مينوشيا : استخراج6شكل 
 پيش پردازش -1-2-1

I- 25بهبود تصوير اثرانگشت  
 [20]باشد.   دو متد پذيرفته شده براي بهبود تصوير در سيستم شناسايي اثرانگشت، يكي يكنواخت كردن هيستوگرام و ديگري تبديل فوريه مي 

[21]   
  هيستوگرام 26الف) يكنواخت كردن

شـود كـه باعـث بهبـود تشـخيص       در اين مرحله با تبديل مقادير كم، به صفر و افزايش مقادير زياد باعث افزايش تفاوت (كنتراست) در عكس مي 
  .خطوط اصطكاكي نسبت به زمينه سفيد عكس مي شود

 
  تصوير بهبود يافته راست : هيستوگرام بهبود يافته، تصوير سمت چپ تصوير اصلي، تصوير سمت7شكل 

                                                 
17 - Optical 
18 - Capacitive 
19 - Thermal 
20 - Pressure-based 
21 - Ultrasound 
22  - pre-processing  
23  - minutia extraction 
24  - post-processing 
25 - Fingerprint Image Enhancement 
26 - Equalization 

پس پردازش
حذف مينوشيا نادرست

استخراج  مينوشيا  
باريك سازي مشخص كردن مينوشيا

پيش پردازش
بهبود تصوير باينري كردن تصوير جداسازي تصوير
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  27ب) تبديل فوريه   
  :شود اعمال ميزير   سپس تبديل فوريه را مطابق رابطه پيكسل) تقسيم شده و 32×32ي پردازشي كوچكي ( ها  در ابتدا تصوير به بلوك  

Fሺu, vሻ ൌ   fሺx, yሻ ൈ exp	ሼെj2π ൈ ሺ
ux
M

vy
N
ሻ

ିଵ

୬ୀଵ

ିଵ

୶ୀ

ሽ 
       u = 0, 1, 2, ..., 31 , v = 0, 1, 2, ..., 31. 
 
 

 
  ، تصويرسمتFFT، تصويرسمت چپ تصوير بهبود يافته بعد از اعمال  FFT: بهبود تصوير با 8شكل 

  راست تصوير بهبود يافته توسط يكنواخت كردن هيستوگرام 
  

II- 28 باينري كردن تصوير اثرانگشت  
كند، اگر مقدارپيكسل، بيشتر از   كند. سپس مقدار هر پيكسل را با ميانگين هر بلاك مقايسه مي  پيكسلي تقسيم مي 16×16ي  ها  تصوير را به بلاك

دهد:   مي شود. شكل زير تاثير اين قسمت را نمايش  و اگر كمتر باشد مقدار آن پيكسل تبديل به صفر مي 1ميانگين باشد مقدار آن پيكسل تبديل به 
[21] [18]  

  

  
  : باينري كردن اثر انگشت9شكل 

III-  29بندي تصوير اثرانگشت بخش    
شوند زيرا صرفا   ي موثر حذف مي ها  كنند. ابتدا نواحي بدون رگه  به تشخيص اثر انگشت كمك مي ROI(30در حالت كلي، صرفا ناحيه مطلوب (
ست و  ها  اي وجود دارد. قدم اول تخمين جهت بلاك ، يك روش دو مرحلهROI باشند. به منظور استخراج   شامل اطلاعات پس زمينه و يا نويز مي

  [22]ست. قدم دوم اعمال برخي عملگرهاي مورفولوژي ا
 31الف) تخمين جهت بلاك     

                                                 
27 - Fourier Transformation 
28 - Fingerprint Image Binarization 
29 - Fingerprint Image Segmentation 
30 - Reign of interest 
31 - Block direction estimation 
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   :شود  الگوريتم تخمين جهت بلاك به صورت زير انجام مي )انتخاب شده و16در16پيكسلي (با مقدار پيش فرض  wدرw ابتدا يك بلاك 
  

 
  سمت راست نقشه جهت حركت: تصوير سمت چپ تصوير باينري شده، تصوير 10 شكل

  
   32اجراي عملگرهاي مورفولوژيكب) 

كـه   35هاي تواند تصاوير را بسط داده و حذف پيك مي استفاده شده است كه عملگر باز 34و بسته 33ي باز ها در اينجا از دو عملگر مورفولوژي به نام 
  . كند ي كوچك را حذف مي ها  كند و حفره  زمينه نشان داده شده است و عملگر بسته تصاوير را فشرده مي توسط نويز پس

 
  مينوشيا   استخراج  -1-2-2
  شود: تقسيم مي 37و مشخص كردن مينوشيا 36سازي استخراج مينوشيا به دو مرحله فرعي باريك  

  

  سازي الف) باريك 
مرحله اول در استخراج مينوشيا، نازك سازي تصاوير است براي اين منظور عرض خطوط اصطكاكي را تا زماني كه عرض آنها برابر با يك    

  [19][21][18]پيكسل شود كم مي كنيم

  
  : باريك سازي تصوير اثرانگشت11شكل 

  
  

 ب) مشخص كردن مينوشيا

كنيم. اگر پيكسل مركزي يك و داراي دقيقا سه همسايه با مقدار يك باشد،  استفاده مي 3×3هاي  بطور عمومي براي مشخص كردن مينوشيا از پنجره
شود شكل (الف ). اما اگر پيكسلي مركزي با مقدار يك تنها يك   در اينصورت پيكسل مركزي به عنوان يك رگه دو شاخه شده محسوب مي

  گردد(شكل ب).   مقدار يك داشته باشد، پيكسل مركزي به عنوان يك رگه ختم شده محسوب مي همسايه با
  

                                                 
32 - Extraction by Morphological operations 
33 - OPEN 
34 - CLOSE 
35 - peaks 
36 - Thinning 
37 - Minutia Marking 
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ي  ها  رگه راستب) سمت  رگه ختم شده چپسمت : الف)  12شكل
  دو شاخه شده،

  
مينوشيا، زرد نشان دهنده رگه دو شاخه شده : مشخص كردن 13شكل 

و قرمز نشان دهنده رگه ختم شده
 
 
  پس پردازش  -1-2-3

تواند تمام عيوبي كه هنگام ثبت اثر انگشت به وجود آمده است را از بين ببرد .به همين دليل به يك پردازش   به تنهايي نمي  ها  پيش پردازش داده
 ياز است.مجزا بعد از يافتن مينوشياي اثر انگشت ن

 38حذف مينوشيا  نادرست  
سازد. براي مثال شكستگي رگه نادرست بدليل ناكافي بودن جوهر و اتصال رگه  مرحله پيش پردازش، تصوير اثر انگشت را كاملا مطلوب نمي 

  رود.  قطع شده به علت بيش از اندازه بودن جوهر بطور كامل از بين نمي
  

 
از حذف مينوشياهاي نادرست: تصوير سمت چپ مينوشيا بعد 14شكل   

 
  گر مينوشيا تطبيق -1-3

هـاي   كند آيا اين دو مجموعه مينوشـيا از اترانگشـت    شوند و الگوريتم تطبيق مشخص مي دو مجموعه مينوشيا از دو تصوير اثر انگشت استخراج مي
  مشابه هستند يا نه 

 

  مراحل تشخيص هويت بيومتريك عنبيه  -11
 در تشـخيص  دقـت  و زمان اهميت دليل به .اند ارائه شده   [25] ، داگمن [24]، وايلز  [23]جمله بولز از يي ها  روش عنيبه، با هويت تعيين براي

    [7] [26]. است يافته موفق صنعتي كاربرد داگمن روش هويت، تنها تعيين
  : [27]باشد  انجام عمل تشخيص هويت عنبيه به صورت زير مي مراحل

I- تصويربرداري  
اوير براي تشخيص هويت به كمك تصاوير عنبيه ابتدا بايد تصوير چشم براي پردازشي به صورت ديجيتال تهيه شود. در اينجا پايگاه داده اي از تص

اوير ي بعدي پروژه پايگاه تص ها  چشم انسان با استفاده از نور مرئي و نور مادون قرمز تهيه شده است كه پايگاه تصاوير استفاده شده در قسمت
CASIA [28] .مي باشد  

                                                 
38 - False Minutia Removal 

 الف ب
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II-  مردمك )-صلبيه و مرز عنبيه  -( پيدا كردن مرز عنبيه 39 بندي قطعه  
 ها،  پلك ، ها  مژه از ناشي نويز نوع چهار دقيق آن، انجام عدم صورت در كه است زيادي اهميت داراي هويت تشخيص سامانه در بندي قطعه  

 اوليه تصاوير بايد ابتدا بعدي هاي پردازش سهولت براي بنابراين [29]آورد مي پايين را سيستم كارايي و شده اضافه سيستم به مردمك و انعكاسات

  [3]. دارد بستگي مرحله اين انجام دقت به بعدي مراحل سيستم در موفقيت زيرا شوند، بندي قطعه عنبيه
  
  

   
  
  

  بندي عنبيه : قطعه15شكل 
III-  40سازي نرمال   

 512نوار  آيد. ناحيه عنبيه روي يك  بدين ترتيب ناحيه عنبيه به صورت يك نوار نرماليزه شده با توجه به مرزهاي عنبيه و مركز مردمك بدست مي
  .) نگاشته شده استߠو r (به ترتيب در راستاهاي 64× 

  
  : چگونگي نگاشت ديسك عنبيه بر روي نواري با ابعاد دلخواه16شكل

  

  
  : ناحيه نرماليزه شده عنبيه17شكل 

 
IV- استخراج ويژگي  

  [27]همچنين مقايسه را كاراتر مي سازد.شود كه پروسه ذخيره سازي و   بيتي) منجر مي 2048بايتي( 256اين كار به توليد يك كد 

  
  داگمن درسامانه ويژگي استخراج : مراحل18شكل 

V- تطابق  
كه آيا دو كد توليد شده از تواند به ما بيان كند   هويت براساس تصاوير عنبيه مياستفاده از فاصله همينگ براي مقايسه دو الگو در سامانه تشخيص 

دهد و اگر  را به نتيجه مقايسه مي 0يا هر دو يك باشد سيستم ارزش  0دو تصوير متعلق به يك چشم هستند يا نه. اگر دو بيت مشابه يعني هر دو 
  :نتيجه مقايسه دو بيت خواهد بود.  رابطه فاصله همينگ به صورت زير است 1متفاوت باشد ارزش 

ܦܪ ൌ
1
ܰ
X୧

ே

୧ୀଵ

⨁Y୧ 

                                                 
39 - Segmentation 
40 - Normalization 
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  منطق فازي -12
 واقـع  در شـوند  مـي  سـازي  پيـاده  فازي قوانين و عضويت توابع از استفاده با كه است خروجي به ورودي فضاي از نگاشتي فازي استنتاج سيستم

آوري  فـن  دانـش،  تركيـب  بـراي  عمـومي  روش يـك  و كنـد  مـي  سازي پياده فازي قوانين و عضويت توابع با را بشر تجربيات كه است سيستمي
  است. از مهم ترين الگوريتم هاي استنتاج فازي مي توان به الگوريتم استنتاج ممداني، تاكاگي سوگنو اشاره كرد. گيري تصميم و كنترل هوشمند،

 :كرد اشاره زير موارد به توان مي فازي منطق مزاياي جمله از 

 است نزديك انسان منطق و تفكر به فازي منطق. 

 كم هزينـه   و سريع فازي منطق با طراحي شده هاي برنامه
 .هستند

 شوند. سازي مدل تواند مي به راحتي  

 بينـي   پـيش  و كنتـرل  هـاي  سيسـتم  در اي گسترده به طور
 .است قابل استفاده تصميم

 كـار   بـه  نامشخص و غيرقطعي هاي پديده توصيف براي
  .روند مي

  
 تلفيق اثرانگشت و عنبيه با استفاده از الگوريتم استنتاج ممداني-12-1

  [30]مراحل اصلي منطق فازي در شكل نشان داده شده است. 
  

  
  : نمايي از منطق فازي 19 شكل

 
فـازي تصـميماتي را براسـاس فاصـله      if-Thenشود قوانين  مي FRRو  FARفازي پيشنهاد شده باعث كاهش نرخ خطاي  استنتاج هاي سيستم

  كند. محاسبه شده براي هر روش را ايجاد مي
  بدين صورت

  براي صفت عنبيه. "Iris"براي صفت اثر انگشت و  "Fingerprint"دو متغير فازي را براي ورودي تعريف مي كنيم:  )1
  "Fusion"فازي خروجي تعريف مي كنيم: متغير   )2
 ) good, medium, badي فازي تعريف شده است: بد، متوسط و خوب( براي هر ورودي، سه مجموعه  )3

 

  
  : ورودي سيستم فازي براي اثرانگشت20شكل 

  
  : ورودي سيستم فازي براي عنبيه21شكل 

  (very bad, bad,rather bad, medium, rather good, good, very good) خروجي فازي شامل: )4
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  : خروجي فازي(الگوريتم استنتاج ممداني)22شكل 

  
سازي  پياده 1فازي : تركيب تصميم گيري براساس روش عنبيه و اثر انگشت با توجه به قوانين فازي به صورت جدول if-Thenقوانين  )5

است دقت و نرخ پذيرش واقعي  3و  2عنبيه و اثرانگشت كه در جدول  دهيم چون طبق نتايج آزمايش وزن بيشتري به عنبيه مي ،شود با قوانين مي
 كنيم. از سيستم شناسايي اثرانگشت است. در اين قسمت قوانين را به صورت زير وزن دهي ميسيستم شناسايي عنبيه بالاتر 

6(  
  : قوانين فازي1جدول 

Bad Medium Good 

    
Fingerprint 

 
Iris 

rather good good very good Good 

rather bad rather good good Medium 

Very bad bad medium Bad 

 
  تجزيه و تحليل -13

. [17]باشد  استفاده شده است كه پايگاه داده مورد استفاده كاملا استاندارد و شناخته شده مي 41FVC2004در اين پروژه از پايگاه داده اثرانگشت 
شخص، كه  104تصوير اثرانگشت از  624آزمايشات بر روي است كه  شده انجام CASIA بانك  در موجود تصاوير عنبيه روي بر سازي پياده

  نمونه دارد. 6شخص، كه هر شخص  104تصوير عنبيه از  624نمونه دارد. براي عنبيه، آزمايشات بر روي  6هر شخص 
بيه و اثر انگشت مورد هاي مختلف براي تركيب  عن سازي شد و سپس عملكرد روش در اين پژوهش ابتدا سيستم شناسايي اثرانگشت و عنبيه پياده

در تركيب عنبيه و اثر انگشت در سطح هاي منطق فازي ممداني، قانون ميانگين گيري و قانون ضرب  بررسي قرار گرفت، كه با استفاده از روش
  تصميم گيري انجام شده است. 

در سطح تصميم گيري است دقت و نرخ پذيرش واقعي  ا استفاده از روش منطق فازينتايج تجربي نشان داده اند كه روش پيشنهادي كه ادغام ب
  هاي ديگر و همچنين سيستم تك مودال دارد. بالاتري نسبت به روش

    .مشخص شده است ي بهترين ميزان آستانه دهنده كه نشان FAR و FRR محل برخورد جداول زيردر 
  شود: در بيومتريك، دقت سيستم از فرمول زير محاسبه مي

  

Accuracy ൌ 100 െ ሺ
FAR  FRR

2
ሻ 

                                                 
41 - Fingerprint Verification Competition 2004 
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 ، حد آستانه براي سيستم شناسايي اثرانگشتFRR و  FAR: بهترين 2جدول

Threshold FRR% FAR% 
30 99.04 0.00 
35 97.95 0.00 
40 94.42 0.00 
45 88.27 0.00 
50 77.37 0.00 
55 62.18 0.01 
58 50.26 0.05 
60 44.68 0.12 
65 27.95 0.99 
70 12.44 10.89 
75 6.09 20.45 
80 2.18 46.87 
85 0.71 75.10 
90 0.13 92.34 
95 0.06 98.51 

  

 ، حد آستانه براي سيستم شناسايي عنبيهFRR و  FAR: بهترين 3جدول

Threshold FRR% FAR% 
0.188 99.936 0.000 
0.203 99.744 0.000 
0.250 97.756 0.000 
0.300 84.423 0.000 
0.350 50.000 0.000 
0.400 14.487 0.000 
0.448 2.821 0.050 
0.451 2.564 0.175 
0.453 2.308 0.338 
0.465 1.667 10.738 
0.471 1.346 31.035 
0.476 1.090 57.098 
0.482 0.833 80.597 
0.502 0.128 99.950 

  

  قانون ضرب، حد آستانه با استفاده از FRR  و FAR : بهترين4جدول 
threshold FRR FAR 

0.013 0.999 0.000 
0.100 0.830 0.000 
0.150 0.463 0.000 
0.194 0.161 0.000 
0.198 0.143 0.001 
0.225 0.060 0.005 
0.230 0.052 0.007 
0.240 0.041 0.014 

0.245 0.033 0.021 
0.265 0.015 0.068 
0.273 0.012 0.101 
0.293 0.007 0.233 
0.314 0.002 0.437 
0.350 0.000 0.794 
0.370 0.000 0.913 
0.404 0.000 0.989 

، حد آستانه با استفاده از قانون FRR و  FAR: بهترين 5جدول 
  گيري ميانگين

threshold FRR FAR 
0.149 1.000 0.000 
0.153 0.999 0.000 
0.227 0.988 0.000 
0.316 0.840 0.000 
0.363 0.613 0.000 
0.402 0.412 0.000 
0.421 0.300 0.000 
0.443 0.191 0.000 
0.445 0.174 0.001 
0.472 0.097 0.004 
0.487 0.062 0.012 
0.494 0.051 0.018 
0.496 0.045 0.021 
0.507 0.035 0.041 
0.526 0.021 0.103 
0.560 0.006 0.353 
0.573 0.003 0.486 
0.583 0.002 0.595 
0.610 0.001 0.824 
0.632 0.000 0.936 
0.674 0.000 0.995 
0.697 0.000 0.999 
0.738 0.000 1.000 

  
، حد آستانه براي الگوريتم استنتاج FRR و  FARبهترين  : 6جدول

 ممداني

thereshold FRR FAR 
0.11 0.743 0.000 
0.15 0.542 0.000 
0.20 0.156 0.000 
0.25 0.097 0.000 
0.30 0.054 0.000 
0.35 0.033 0.000 
0.40 0.026 0.000 
0.50 0.021 0.001 
0.56 0.017 0.002 
0.59  0.012 0.003 
0.60 0.012 0.005 
0.64 0.010 0.013 
0.70 0.006 0.042 
0.75 0.004 0.219 
0.77 0.003 0.598 
0.79 0.001 0.805 
0.80 0.001 0.927  
0.81 0.000 0.986  
0.84 0.000 0.999 

   



 سيستم مالتي مودال بيومتريك با تلفيق اثر انگشت و عنبيه در سطح تصميم گيري                                                           27

 ي بهترين دهنده نشان محل برخورد دو خط  3در نمودار  ودهد  منطق فازي را نشان مي، حد آستانه براي FRR و  FARبهترين  كه  6 جدولدر 
   . است ٪0.3برابر  FARو  ٪1.2برابر  FRR، 0.59كه در حد آستانه  باشد  ميزان آستانه مي

  

  
: منحني نرخ پذيرش نادرست و نرخ رد نادرست براي 3نمودار 

  هاي متفاوت(الگوريتم استنتاج ممداني) آستانه
  

  
منحني نرخ پذيرش نادرست و نرخ رد نادرست(الگوريتم  :4نمودار 

استنتاج ممداني)

برابر  FRRدهد. به عنوان مثال در نرخ خطاي  نشان مي FARهاي متفاوت  را براي آستانه) GAR=1-FRR( 42نرخ پذيرش واقعي، 4در نمودار 
  خواهد بود ٪98.8، نرخ پذيرش واقعي٪1.2با 

نتايج تجربي ه است. هاي بررسي شده براي ادغام اثرانگشت و عنبيه در يك نمودار پرداخت در نمودار زير به مقايسه نتايج بدست آمده از روش
، دقت و نرخ پذيرش واقعي بالاتري در سطح تصميم گيريممداني  روش منطق فازيادغام با استفاده از  روش پيشنهادي كه نشان داده اند كه
  هاي ديگر و همچنين سيستم تك مودال دارد. نسبت به روش

  

  
  مقايسه نتايج :5 نمودار

  
    ها مقايسه نتايج دقت آزمايش-16-1
بهتـرين حـد    6تـا   2همانطور كه در جـدول   ين بيومتريك تكي پرداخته شده استهاي مختلف تلفيق و همچن به مقايسه دقت روش 7در جدول   

  ها مي پردازد. كه در اينجا به مقايسه  دقت آزمايشدهد  نشان ميرا  FAR  ، FRR و آستانه
 برابر 6براي سيستم منطق فازي در جدول  بهترين حد آستانه. به عنوان مثال است )Accuracy = 100 - (FAR+FRR)/2( برابر 43دقت و صحت

  است.٪99.24و طبق فرمول دقت و صحت سيستم برابر  . است ٪0.3برابر  FAR و ٪1.2برابر  FRR است كه در اين حد آستانه  0.59

  باشد. مي ٪99.24، فازي ممداني ٪97.72قانون ميانگيري ، ٪97.29، قانون ضرب ٪98.67، عنبيه ٪88.33سيستم براي اثرانگشت  دقت و صحت

                                                 
42 - Geniune accepte Rate 
43 - Accuracy 
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  ها : مقايسه دقت آزمايش7جدول 
٪دقت ها آزمايش   

88.33 Fingerprint(fvc2004) 
98.67 Iris(CASIA-V1) 
96.72 Fingerprint+Iris(Mean rule) 
97.29 Fingerprint+Iris(product rule) 
99.24 Fingerprint+Iris(Mamdani fuzzy 

logic) 
  
 

  با كارهاي مرتبط مقايسه روش پيشنهادي -14
  شود. هاي مختلف ادغام اثرانگشت و عنبيه در مقالات پرداخته مي در جدول زير به مقايسه روش پيشنهادي با روش

  
  : : مقايسه كارايي با كارهاي مرتبط3-5جدول 

  ٪دقت  سطح ادغام  سال  نويسنده
  97.5 استخراج ويژگي 2012  [31]و همكارانش  كانكرال

  98.5 امتياز 2012  [32]گوانده و همكارانش 
  94.07 استخراج ويژگي 2013  [33]گوانده  

  77  گيري تصميم 2014  [34]بهارادي و همكارانش 
  98.7 استخراج ويژگي 2012  [35]ساميت 

  99.24 گيري تصميم 2017  روش پيشنهادي
 

 گيرينتيجه  -15

هاي مختلفي براي  سازي شد و سپس عملكرد روش پياده با روش داگمن عنبيهسيستم شناسايي و  مبتي بر مينوشيا در اين پژوهش ابتدا اثرانگشت  
در قانون ضرب  ، قانون ميانگين گيري وهاي منطق فازي ممداني،  تركيب  عنبيه و اثر انگشت مورد بررسي قرار گرفت، كه با استفاده از روش

نسبت به ساير ممداني دهد كه تلفيق با استفاده از منطق فازي  نتايج نشان ميتركيب عنبيه و اثرانگشت در سطح تصميم گيري انجام شده است. 
  هاي ادغام و همچنين سيستم تك مودال بهتر است. روش

گيري در سيستم مالتي مودال مبتني بر اثرانگشـت   تصميمآنچه در اين پژوهش مورد بررسي قرار گرفت، كم كردن نرخ خطا و بهبود دقت در سطح 
  .منطق فازي دقيق تر است و عنبيه بوده است كه براساس

تلفيـق دو  . گـردد  گيري در سطوح مختلف و انجـام مطالعـات آتـي ارائـه مـي      در جهت بهبود تصميم هاي صورت گرفته با توجه به بررسي آزمايش
توان پيشـنهاد   منطق فازي در سطوح ديگر مثل سطح استخراج ويژگي يا سطح امتياز را مي و شبكه عصبي استفاده ازبيومتريك عنبيه و اثرانگشت با 

مي توان از الگوريتم هاي ديگري كه دقت بالاتري دارند  مورد استفاده قرار گيرد چون باعث كم كردن  عنبيه و داد.  در سيستم شناسايي اثرانگشت
مـي تـوان    و ... اسـت.  [37] 45ژانگ و روش [36]44عنبيه شامل وايلدز شناسايي زمينه در شود. سيستم مالتي مودال مينرخ خطا و بهبود دقت در 

ديگري را  به سيستم پيشنهادي  اضافه كنيم نظير چهره يا كف دست تـا دقـت سيسـتم افـزايش     براي افزايش دقت سيستم، روش هاي بيومتريكي 
  يابد.

  

                                                 
44 - Wildes 
45 - Zhang 
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Abstract: 
 Mono-modal biometric systems, by using only a biometric feature to determine the identity of 
individuals, we will face some problems such as noisy data, low distinction biometric feature, 
unacceptable error rates and spoofs attacks. But by using multi-modal biometric systems, we will 
largely overcome these problems and increase the performance and reliability of biometric 
identification even more, because these systems in comparison with mono-modal biometric systems 
have more accuracy and greater security. In this regard, this study combines two common and 
widely used biometric trait fingerprint and iris at the level of decision-making by using the fuzzy 
logic method. Therefore we have used CASIA database for iris and FVC2004 database for the 
fingerprint. Results of tests and studies indicate that the proposed combination of biometric systems 
has more precision and reliability than mono-modal biometric systems. In the fusion system, the 
error Type I (FAR) and Type II (FRR), respectively are 0.3% and 1.2%. 
 
 Keywords: multimodal biometrics, iris and fingerprint combination, the level of decision-making, 
iris recognition, fingerprint recognition. 
 
 
 
 
  


