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تببين اهميت آموزش دانشجويان رشته حسابداري در زمينه علوم كامپيوتري، جرائم 
  مربوطه و رعايت اخلاق حرفه اي

  
  1 رمضانعلي روياييدكتر 

  2جمال بحري ثالث    
  3مرام عسگر پاك

   :چكيده
 هـاي   يع در رسـانه   اخبار مربوط به اعمال متقلبانه در حسابداري در چند سال اخير، به عنـوان يكـي از خبرهـاي شـا                    

تاكيد بر اهميت رعايـت اخـلاق حرفـه اي را شـروع              ميحرفه حسابداري نيز به دليل فشار افكار عمو       . بوده است  ميعمو
 حرفـه اي حـسابداري، بـه ضـرورت آمـوزش مـستمر علـوم                هـاي    و انجمـن   ها  براين اساس برخي از هيئت    . كرده است 

ند و آموزش مربوط را به عنوان بخشي از واحدهاي اصلي جهت اخـذ          كامپيوتري و موازين اخلاق حرفه اي تاكيد كرده ا        
بيشتر اعمال متقلبانه در حـسابداري در حـال حاضـر بـه شـكل               .  حسابدراي، ضروري دانسته اند    هاي  مدارج و گواهينامه  
 كـامپيوتري،  ، از جمله جرائم ها  پس، دانشجويان حسابداري بايد نسبت به انواع مختلف تقلب        . باشند ميجرائم كامپيوتري   

اين مقاله در مـورد سـطح مـورد نيـاز آمـوزش دانـش كـامپيوتر و        . و نيز چگونگي جلوگيري و تشخيص آنها آگاه باشند     
 چندين طبقه از جرائم كامپيوتري و ابزارهاي تكنولوژيكي جهت جلوگيري و تشخيص اين جرائم، مطالب مفيدي  معرفي

پيوتري و ابزارهاي تشخيص و جلوگيري از آنها به اندازه تعداد مرتكبان اين             گوناگوني و تعدد جرائم كام    . دهد ميرا ارائه   
  .باشد ميجرائم 

 اين مقاله تركيبي از چهار عنوان درسي را براي آموزش دانشجويان رشته حسابداري جهـت آمـادگي بـراي                    همچنين
 اطلاعاتي، جرائم كامپيوتري و رعايت ايه  برنامه نويسي و بانكهاي مشاغل حرفه اي شان، در زمينه آشنايي با مباني زبان

اين چهار عنوان درسي عبارتند از آشنايي با مباني زبانهـاي برنامـه نويـسي و بانكهـاي       . دهد مياخلاق حرفه اي، پيشنهاد     
، جلـوگيري و تـشخيص تقلـب    )AIS ( اطلاعـات حـسابداري   هـاي  اطلاعاتي ويژه نرم افزارهاي حـسابداري، سيـستم  

گيرنـد، در   مـي اين چهار عنوان درسي، كه متفقاً مورد اسـتفاده قـرار   . و اخلاق حرفه اي حسابداري    ) حسابداري حقوقي (
طول حرفه حسابداري دانشجويان رشته حسابداري و در مواجهه با رويدادهاي متقلبانه و تصميمات اخلاقـي، ابزارهـاي                  

  .آورد ميمورد نياز را فراهم 
  . كامپيوتري، جرائم، اخلاق حرفه ايآموزش، حسابداري، علوم : كليديهاي هواژ
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  مقدمه -1
تقلب درحسابداري در چند سـال اخيـر بـه عنـوان            

 مورد توجه بـوده      مي عمو هاي  موضوعي رايج در رسانه   
به دليل همين فشار منفي، حرفه حـسابداري كـم          . است

كم شروع به تأكيد بر اهميـت رعايـت مـوازين اخـلاق             
سيار زياد در وب    وجود اسناد ومطالب ب   . حرفه اي نمود  

 نشان از اهميت    1آمريكا ميسايت انجمن حسابداران رس   
ــن    ــدگاه اي ــه اي از دي ــوازين حرف موضــوع تقلــب و م

  . باشد ميانجمن 
آمريكـا نيـز بـر       مي ايالتي حسابدارن رس ـ   هاي  هيئت

لزوم آموزش واحدهاي درسي در مـورد اخـلاق حرفـه        
 ــ ــسابداران رس ــراي ح ــد   مياي ب ــذ و تمدي ــت اخ جه

ــدمجوزفعا ــال، هيئــت . ليــت تأكيــد داشــته ان ــراي مث ب
ايالت لوئيزيانـا سـه سـاعت آمـوزش          ميحسابداران رس 

اخلاق حرفـه اي را بـه عنـوان بخـشي از نيازمنـديهاي              
هيئـت  . كـرده اسـت    مـي آموزش مـستمر حرفـه اي الزا      

حسابداري ايالت تگزاس هم بخش نامه اي را مـصوب          
ــان     ــان امتح ــب آن داوطلب ــه موج ــه ب ــت ك ــرده اس ك

بايد سه ساعت آموزش اخلاق حرفـه        ميبداران رس حسا
اي را به عنـوان قـسمتي از آمـوزش حـسابداري شـان              

اين الزام از زماني كه اجـرا گرديـد،         . پشت سر بگذارند  
  حسابداري در ايالـت تگـزاس را مجبـور           هاي  دانشكده

كرد تا ارائه واحـدهاي اخـلاق حرفـه اي را بـه عنـوان              
بـا توجـه بـه ايـن        . نندبخشي از برنامه آموزشي آغاز ك     

الزامات  بدون شك، ديگر مراكـز اعطـاء كننـده مجـوز             
 ــ  ــسابداران رس ــراي ح ــت  ب ــز،   ميفعالي ــا ني در آمريك

بايست  الزامات مشابهي را بـراي اخـلاق حرفـه اي             مي
   .اجراء نمايند

رشته حسابداري در بسياري از دانشگاهها آمريكا بر        
زشـي شـان    لزوم آموزش اخلاق حرفه اي در برنامه آمو       

متون حسابداري مباحثي را در      ميتقريباً تما . تأكيد دارند 
مورد رعايت موازين اخلاق حرفـه اي دارنـد، امـا ايـن             
سئوال بايد پرسيده شود كه آيا اين مدت زمان محـدود           

 آمـوزش تحـصيلي     هـاي   در حوزه برنامـه   ) سه ساعت (
اساتيد حسابداري نيز   . باشند يا خير   ميحسابداري كافي   

 لازم در زمينه اخـلاق حرفـه اي در      هاي  پژوهشاجراي  
در واقـع، بعـد از      . كلاسهاي درسشان را آغاز كرده انـد      

 بـزرگ   هـاي   به علت وقوع رسـوائي     (2004فوريه سال   
يكي از موضوعات اصلي مـورد توجـه در         )حسابداري  

مباحث آموزش حـسابداري فراگيـري مـوازين اخـلاق          
 هـاي   هو دانـشكد  .حرفه اي در حـسابداري بـوده اسـت        

حسابداري در آمريكـا نيـز ملـزم بـه افـزايش سـاعات              
آمــوزش اخــلاق حرفــه اي در واحــدهاي حــسابداري 

  . شدند
به منظور درك دليـل اهميـت مـسئوليت پـذيري و            
حسابخواهي، دانشجويان حسابداري بايد نسبت به ايـن        

 ايـن حـوزه منجـر بـه         هاي  مسئله آگاهي يابند كه تقلب    
فـه اي در برنامـه آموزشـي        تأكيد فزاينده بر اخـلاق حر     

 خاص تقلب   هاي  يكي از حوزه  . تحصيلي گرديده است  
در حسابداري كه توجه ويژه اي را به خود جلب كـرده            

جرائم يا تقلب . باشد مياست، جرائم وتقلب كامپيوتري     
. درحسابداري به طرق بسيار متفاوتي تعريف شده است       

است  مياين  باور وجود دارد كه جرائم كامپيوتري جرائ        
كه با استفاده از كـامپيوتر انجـام شـده يـا معطـوف بـه                

باورديگر شامل ديدگاه گسترده تري     . باشد ميكامپيوتر    
كند كه جرم    ميدرمورد جرائم كامپيوتري است و تأكيد       

ــامپيوتري جر ــيك ــاب آن از    م ــراي ارتك ــه ب ــت ك اس
رومنـي و   . (شـود  مـي كامپيوتري با هر ظرفيتي اسـتفاده       

 بدون توجه به اينكه تعريف جـرم        2)2003استين بارت   
باشـد، تـأثيرات جـرائم كـامپيوتري         مـي كامپيوتري چه   

تواند پيكره يـك سـازمان را ويـران سـازد وجامعـه              مي
كنوني را كه براي ارائه حجم گـسترده اي از اطلاعـات،           

باشدبا بحران مواجه    مي كامپيوتري   هاي  وابسته به سيستم  
 هـاي   عـات، سيـستم    با نيـاز بيـشتر مـردم بـه اطلا          .كند

كــامپيوتري پيچيــده تــر شــده و در بــسياري از مــوارد  
  . باشد ميمحافظت از اين سيستمها دشوار 
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 و CSI(3(كامپيوتري آمريكـا   هرساله، انجمن امنيت    
 يـك ارزيـابي را در       FBI(4(دفتر بازرسي فدرال آمريكا     

از ايـن   (كننـد    مـي مورد جرائم و امنيت كامپيوتري اجرا       
 CSI/FBIله بـه آن   گـزارش ارزيـابي           پس در اين مقا   

 مشتمل بر پاسـخ   CSI/FBIگزارش ارزيابي   ). گوئيم مي
ــف    ــنايع مختل ــادي از ص ــازمانهاي زي ــدگاني از س دهن

وتري، فناوريهاي  اين گزارش انوع جرائم كامپي    . باشد مي
 تعـداد   ،به  كـار رفتـه بـراي جلـوگيري از ايـن جـرائم              

ن حمـلات   حملات و مبالغ دلاري خسارت ناشي از اي ـ       
دهـد كـه     مي نشان   2003گزارش سال   . دهد مينشان   را

  و 2001(سال قبل    تعداد اين حملات تقريباً با تعداد دو      
برابر اسـت، امـا خـسارت مـالي ناشـي از ايـن              ) 2002

 درصد كاهش   56حملات نسبت به دو سال قبل  تقريباً         
اين گزارش نشان داد كه ايـن خـسارت در          . يافته است 

 و ويروسـها كـاهش      5لاعات خـصوصي  زمينه دزدي اط  
ئي نظيـر حمـلات تخريـب       هـا   يافته است، اما در حوزه    

 واز كــار هــا حملــه هكرهــا بــه وب ســايت (6خــدمات
ــا   ــداختن آنه ــاز )ان ــي غيرمج ــاي 7دسترس ، و عملياته

بر اساس گزارش انجمـن     .  افزايش داشته است   8تخريبي
 برآوردهــاي 2003امنيـت كـامپيوتري آمريكـا در سـال     

 زيانهاي مالي ناشـي از جـرائم كـامپيوتري از           مربوط به 
 ميليــارد دلار در ســال 9 ميليــون دلار تــا بــيش از 300
اما به نظر دفتر بازرسي ايالتي تنها يك درصـد          . باشد مي

ــائي   ــرائم تـــشخيص داده شـــده و شناسـ از ايـــن جـ
جرائم كامپيوتري بسياري شناسـائي نـشده يـا         .شوند مي

 هرگـز نتـوان مبلـغ        شـايد  ،شوند، بنـابراين   ميگزارش ن 
ــامپيوتري درهــر ســال را   خــسارت ناشــي ازجــرائم ك

   .9)1998سال» يو«و» كاسابونا«.(برآوردكرد
بخش بعدي اين مقاله ضمن بيان سطح مـورد نيـاز           
آموزش زبانهاي برنامه نويسي و بانكهاي اطلاعاتي ويژه 
حسابداري چندين نوع از جرائم معمـول كـامپيوتري را          

بخــش بعــد از آن نيــز . دهــد مــيمــورد بررســي قــرار 
فناوريهاي مورد اسـتفاده بـراي جلـوگيري و تـشخيص        

سرانجام در بخـش    . كند ميجرائم كامپيوتري را بررسي     
ــه واحــدهاي درســي جهــت  اســتفاده در   ــاني، ارائ پاي
آموزش دانشجويان حسابداري در زمينه آموزش دانـش        

جرائم كامپيوتري، اخلاق حرفه اي، و شناسائي       ،كامپيوتر
قلب و نيز محتواي احتمالي ايـن واحـدها را پيـشنهاد            ت

  .دهد مي
  
   مباني نظري مطالعه-2
 معيارهـــاي لازم و دانـــش مـــورد نيـــاز در -1-2

   افزارهاي مالي نرم
چه معيارهايي درانتخاب نرم افزارهاي مالي مهم 

اصولاً گاهي بايد اين پرسش را مجدداً در كليه هستند ؟ 
در . م، بسيار ساده استدليل آن ه سطوح مطرح كرد و

يران روز به روز به دنياي امروز نياز حسابداران و مد
بيشتر سيستمهاي رايانه اي و نرم افزارهاي مالي 

 ر مجموعه مالي كه خود را ه در اين راستا و.دشو مي
دهد موفق تر  قيتطببهتر و سريع تر  روز پيشرفتهاي با 

ت دراين بخش از مقاله سعي شده اس. خواهد بود
بااستفاده ازنظرات كارشناسان برنامه نويسي و مالي 
مهمترين معيارهاي انتخاب نرم افزار حسابداري مناسب  

چرا كه .با در نظر گرفتن ميزان اهميت آن ارائه شود
دانستن اين معيارها سطح دانش كامپيوتري موردنياز 

لذا در ابتدا . كند ميدانشجويان حسابداري را نيز آشكار
برنامه هاي  زبانيي با اين موضوع عناوينبراي آشنا

 و بانكهاي اطلاعاتي با آخرين رتبه بندي،كه نويسي
شود  ميبراي نوشتن نرم افزارهاي حسابداري استفاده 

بيان شده و سپس درمورد ضرورت آموزش آن مطالبي 
  .شود ميارائه 
  

 تاريخچه زبانهاي برنامه نويسي مورد استفاده براي
  : در ايران و جهاندارينرم افزارهاي حساب

  :عناوين زبانهاي برنامه نويسي نسل اول ) الف 
  10فورترن -1
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    11كوبال -2

   12پاسكال -3

   13سي -4
   14ديتا بيس -5

  15كليپر -6

   16 پارادوكسزبان برنامه نويسي -7
  17ايكس بيس -8

  18فاكس پرو -9

     19بيسك -10
    20 ويژوال فاكس پرو -11
  

 مقايسه كاربرد زبانهاي مختلف برنامه ): 1 (جدول
    2009-2008الهاي نويسي در س

رتبه در 
 2009سال 

رتبه در 
سال 
2008  

درصد 
كاربرد در 

2009  

نام زبان برنامه 
  نويسي

1 1 20.715% Java 
2  2 15.379% C  
3 5 10.716% ++C 

4 3 10.490% ) Visual(
Basic 

5 4 9.243% PHP 
6 8 5.012% Python 
7 6 4.841% Perl 
8 7 4.334% #C 
9 9 3.130% JavaScript 

10 14 3.055%  Delphi 
11 10 2.762% Ruby 
12 13 1.265% D 
13 11 0.700% SQL/PL 
14 12 0.640% SAS 
15 23 0.472% ActionScript 
16 16 0.419% Scheme/Lisp 
17 18 0.415% Lua 
18 22 0.400% Pascal 
19 - 0.384% PowerShell 
20 17 0.360% COBOL 

  
   21عناوين زبانهاي برنامه نويسي نسل دوم )ب

 22ويژوال بيسيك -1

 23دلفي -2

 24ويژوال بيسيك دات نت -3

   25 دات نت سيويژوال -4

    26بانهاي برنامه نويسي نسل سومعناوين ز) ج 
    27آ اس پي دات نت )1
  28جاوا  )2

    29مايكروسافت دات نت )3
  

 ي اطلاعاتي مورد استفاده در نرم ها بانك مهمترين 
  افزارهاي مالي 

   30اس كيو ال -1
   31اراكل -2

  
ضرورت آموزش شناخت معيارهاي انتخاب نرم افزار       

  به دانشجويان رشته حسابدراي
ي برنامه نويسي و بانكهاي با توجه به تعدد زبانها

اطلاعاتي و تفاوت فاحش هر يك از آنها از لحاظ 
كاربردي و امنيتي و همچنين سرعت تغيير كاربرد آنها 
با توجه به جدول مقايسه اي ارائه شده ميتوان نتيجه 
گرفت براي آشنايي با نرم افزارهاي حسابداري 

بايست دانشجويان رشته حسابدراي نسبت به   مي
ت، محاسن و معايب انواع  زبانهاي برنامه نويسي قابلي

چرا كه در .و بانكهاي اطلاعاتي آگاهي داشته باشند
صورت نداشتن چنين اطلاعاتي در زماني كه كليه 
سازمانهاي متوسط و بزرگ از سيستمهاي رايانه اي و 

كنند دانشجويان رشته  ميانواع مختلف نرم افزار استفاده 
ه كار حرفه اي و تصميم گيري حسابدراي قادر به ادام
 كه البته اين مهم با توجه به .صحيح نخواهند بود

واحدهاي درسي و نحوه آموزش دانشجويان 
حسابداري درتمام مقاطع تحصيلي مورد توجه قرار 
نگرفته است و متاسفانه دانشجويان بعد از فارغ 
التحصيل شدن و ورود به بازار كار با مشكلات فراوني 

   .شوند ميارد ذيل روبرو از جمله مو
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عدم توانايي انجام مناسب و به موقع امورات  )1
محوله با توجه به نداشتن دانش كامپيوتري لازم و 

 عدم شناخت كافي از نرم افزارهاي حسابداري

 آموزشي سازمانها به علت هاي بالا رفتن هزينه )2
 عدم آموزش دانشجويان در موقع تحصيل 

تور جهت ورود تبديل شدن حسابداران به اپرا )3
اطلاعات به رايانه ونداشتن برتري به ساير كاركنان 
با توجه به تخصص مالي كه در دوران تحصيل فرا 

 .گرفته اند

عدم توانايي ارائه اطلاعات مربوط و ضروري به  )4
مديران ارشد و تبعيت بي چون و چرا از برنامه 

 نويسان 

 ايجاد  شناخت مختـصر      ،با توجه مطالب فوق الذكر    
و .. . بانكهاي اطلاعاتي و،ع به زبانهاي برنامه نويسيراج

ضرورت آموزش آن به جمع بندي نظرات كارشناسـان         
كامپيوتر در خصوص معيارهاي عمده انتخاب نرم افزار        

علت اين امر يعني    . شود ميحسابداري مناسب پرداخته    
بيان نحوه انتخاب نرم افزار حـسابداري مناسـب بـراي           

وم كامپيوتري بـراي دانـشجويان      ارائه حدود آموزش عل   
 شرط انتخاب درست يك نرم      ،حسابداري اين است كه   

افزار كسب شناخت كـافي در مـورد علـوم كـامپيوتري            
البته از لحاظ علم منطق نيز داشتن شناخت كافي         . است

در مورد هر چيزي اولين لازمه اخذ تصميم درسـت در           
براي  لذا در اين قسمت از مقاله        .مورد همان چيز است     

ارائه حدود آموزش علوم كامپيوتري بـراي دانـشجويان         
حسابداري به بيان چگونگي انتخـاب  يـك نـرم افـزار             

بــراي اينكــار بايــد . پــردازيم مــيحــسابداري مناســب 
معيارهاي مختلفي را در نظـر داشـت كـه ايـن معيارهـا           

: توان ازنظركلي بـه دوگـروه عمـده  تقـسيم كـرد               ميرا
 .اي مديريتيمعيارهاي  فني و معياره

  :به ترتيب اهميت عبارتند ازمعيارهاي  فني 
  استفاده از زبان و بانك اطلاعاتي مناسب با  )1

 توجه به نيازهاي جاري و آتي

راحتي  سرعت ورود داده،،  سهولت بكارگيري )2
 ميان بر هاي  واستفاده از كليدها دسترسي به منو

  صفحههاي ومهندسي مناسب طراحي آيتم

قابليت توسعه وتطبيق سيستم با  ،كارايي سيستم )3
   و ا شرايط محيطي و شبكه ها نياز

امنيت شامل امنيت نرم افزار، امنيت بانك  )4
 اطلاعاتي و امنيت شبكه 

  :معيارهاي مديريتي به ترتيب اهميت عبارتند از  )5
هزينه تهيه نرم افزار، هزينه خريد سخت  )6

افزارهاي مورد نياز نرم افزار انتخابي وهزينه 
  و توسعهنگهداري

 سخت افزار و اعتبار فروشندگان نرم افزار و )7
 فروش آنها خدمات بعد از پشتيباني و اطمينان از

   اطمينان از اينكه در تهيه نرم افزار از زبان و  )8
بانك اطلاعاتي داراي ليسانس استفاده شودو 
همچنين قابل خريداري بودن متن برنامه 

  با قيمت منصفانه در مواقع نياز)  سورس(

   قابليت  گزارش دهي مناسب و با انعطاف  )9

با توجه به معيارهاي عنوان شده دانشجويان رشته 
حسابداري بايد نسبت به انواع زبانهاي برنامه نويسي و 
بانكهاي اطلاعاتي شناخت مناسبي در حد موارد ذيل 

  .داشته باشند
قابليت و معايب هريك از زبانهاي برنامه نويسي  )1

تي علي الخصوص از لحاظ و بانكهاي اطلاعا
 كارائي و سرعت ، جاري وآتيهاي  هزينه،امنيت

  . انتقال اطلاعات
آشنايي با ساختار يك نرم افزار حسابداري  )2

 .مناسب

آشنايي با ساختار يك شبكه داخلي مناسب براي  )3
 .نرم افزارهاي حسابداري

نحوه عمل و كاركرد يك نرم افزار حسابداري  )4
 .مناسب
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   كامپيوتري انواع جرائم -2-2
ــه اشــكال مختلفــي صــورت   ــامپيوتري ب جــرائم ك

برخي روشهاي ارتكاب جرائم كامپيوتري بـه       . گيرند مي
ديگر روشهاي اين كـار     . طرز باور نكردني ساده هستند    

چنان پيچيده هستند كه تنهـا كارشناسـان كـامپيوتري و           
ــوقي  ــسابداران حقـ ــرب در   (32حـ ــسابداران مجـ حـ

هـا هـزار اطلاعـات       لاي ده توانند از لاب    مي )امورحقوقي
رخ  ميريز و درشت دقيقاً متوجه شوند كه چه نوعي جر      

در . داده و چه كسي اين جـرم را مرتكـب شـده اسـت             
ــه جــرم   ــسياري از مــوارد، جــرم كــامپيوتري شــبيه ب ب
غيركامپيوتري است، اما جرم كـامپيوتري بـا اسـتفاده از           

گيـرد نـه ابزارهـاي     مـي ابزارهاي الكترونيكـي صـورت     
  . سنتي

ايــن بخــش بــه بررســي چنــدين دســته از جــرائم  
كامپيوتري در سازمانها كه غالباً توسط افـرادي صـورت          

سـازمانها هـيچ گونـه كنترلـي روي         . پردازد ميگيرد،   مي
 مرتكـب جـرائم زيـادي،       ،افرادي كه از بيرون سـازمان     

مانند حملات تخريب خدمات يا شيادي از طريق ايميل         
رائم كـامپيوتري در مقالـه      شوند، ندارد، پس چنين ج     مي

جـرائم كـامپيوتري در ايـن       . گيـرد  ميمورد بحث قرار ن   
 بـا  ،مقاله به شش دسته مجزا طبقـه بنـدي  شـده اسـت       

توان جرائم كامپيوتري را به گروههـاي متعـدد          مياينكه  
ديگري نيز طبقه بندي نمـود، امـا طبقـه بنـدي جـرائم              

اخته شده  ها و تعاريف شن    كامپيوتري در اين مقاله با نام     
   .تري صورت گرفته است

  
  33 مخرب يا ويروسهاي كامپيوتريهاي برنامه) 1

 تخريبي به اشكال مختلـف و از جاهـاي          هاي  برنامه
تـرين    شـايد  شـايع     .شـوند  مي ها  متعددي وارد كامپيوتر  

در .  و كرمهاي كـامپيوتري باشـند      ها  اشكال آنها ويروس  
 افـرادي    تخريبي توسط  هاي  بسياري موارد، چنين برنامه   

اما كارمنـدان   . يابند ميخارج از سازمان توليد و توسعه         

 را در سازمان خودشان اجراء      ها  توانند اين برنامه   ميهم  
  . كنند

تعاريف زيادي بـراي ويـروس و كـرم كـامپيوتري           
وجود دارد، و افراد زيادي از اين اصطلاحات بـه جـاي          

 را  عموماً، ويروس كـامپيوتري   . كنند مييكديگر استفاده   
برنامه يا بخـشي از برنامـه       : توان اينگونه تعريف كرد    مي

بوده و اثر خـود را بـه ديگـر          ) ويروسي(اي كه مخرب    
باشد  ميو به سادگي قابل انتشار      .دهد مي انتقال   ها  برنامه

 در 34).2003» اســتين بــارت«و » رومنــي«، 2004هــال (
 اما گـاهي    ،بسياري از موارد ويروس تخريب كننده بوده      

ــات ــت اوق ــراي آزار و اذي ــشتر ب ــها بي ــك 35 ويروس  ي
شـوند و اثـر      مـي كامپيوتر يـا شـبكه كـامپيوتري توليـد          

ويـروس كـامپيوتري عمومـاً بـه ايـن          . تخريبي ندارنـد  
برنامه اي كه خود را در برنامه       : شود ميصورت تعريف   
و » رومنـي «،  2004» هـال «(گنجانـد    ميمجازي ديگري   

مانند ويروسـها   برخي كرمها هم    ). 2003» استين بارت «
. تخريب كننده هستند، اما برخي نيز ايـن گونـه نيـستند           

  . يابند ميكرمها غالباً از طريق پيامهاي ايميلي انتشار 
بمـب  .  نوعي ويـروس شـايع اسـت       36بمب منطقي 

  منطقي كـدي اسـت كـه وارد سيـستم عامـل يـا ديگـر                
 نـصب شـده و هـدف آن اجـراي برخـي از              هاي  برنامه

بمبهاي منطقـي   . باشد مييين شده   رويدادهاي از پيش تع   
يكـي از نمونـه مـشهور       . معمولاً ماهيتي تخريبي دارنـد    

باشدكه كه تـصور                مي 37بمبهاي منطقي، ويروس ميكلانژ   
روز تولـد ايـن     ( مـارس    6شد كه هـر سـاله در روز          مي

، ايـن ويـروس    1992در سـال    . شـود  ميمنتشر  ) هنرمند
ا تأثير بسيار اندكي در     عموميت بسيار زيادي پيدا كرد ام     

  ). vmyths.com 2004(سراسر جهان داشت 
تواننـد بـراي     مـي  تخريبي   هاي  هر يك از اين برنامه    

بـــراي مثـــال، گـــزارش . ســـازمان هزينـــه زا باشـــند
 درصـد  82 در آمريكا نـشان داد كـه        CSI/FBIارزيابي

 وجـود حمـلات     2003سازمانها مورد بررسي در سـال       
 ـ       مبلـغ كـل زيـان  ايـن     . دويروسي را گـزارش كـرده ان
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گزارش ( ميليون دلار بود     27حملات ويروسي بيش  از      
  ). 2004 سال CSI/FBIارزيابي
  

  دسترسي غيرمجاز به سيستمهاي اطلاعاتي) 2
معمولاً به طرق مختلفي، اعم از داخلي يا خـارجي،          

بـه  .  اطلاعاتي دسترسي پيدا كـرد     هاي  توان به سيستم   مي
 جرائم كامپيوتري را مرتكـب  افرادي كه معمولاً اين نوع 

در گذشـته، هكرهـا     . شـود  مـي  گفتـه    38شوند، هكـر   مي
 را در طول مـسير انتقـال تخريـب  ويـا سـرقت               ها  داده
لذا سازمانها شروع بـه رمزگـذاري يـا درهـم           . كردند مي

 نمودند، بنابراين هكرها براي دسترسـي       39ها  ريختن داده 
اساسـاً  .  به روشهاي ديگري روي آوردنـد      ها  به اين داده  

شـوند، امـا     ميهكرها اغلب به صورت غيرقانوني وارد       
افـراد  . دهنـد  مـي اين كار را با استفاده از كامپيوتر انجام         

غيرمجاز معمولاً به يكي از دو طريق ذيل به  رمز عبـور             
اول  از طريـق     .كننـد  مـي مورد نظر خود دسترسي پيـدا       

 با اسـتفاده از برنامـه اي كـه بـه            40جستجوي رمز عبور  
ت الكترونيكي شناسه و رمز عبور كاربر را حـدس         صور
زندو اين عمل را تا زماني كه واقعاً رمز عبـور مـورد        مي

ودوم از طريـق رد يـابي       . دهند مينظر را پيدا كند، ادامه      
 كه با ورود  به سيـستم اطلاعـاتي از طريـق          41رمز عبور 

رديابي كاربرمجاز وبـاعبورازموانع امنيتـي رمزمـوردنظر        
   .42)2003و همكاران » لولفينگ«(راپيداكند 

 اطلاعـاتي   هـاي   افراد به دلايـل زيـادي بـه سيـستم         
برخـي از افـراد بـراي       . كننـد  ميدسترسي غيرمجاز پيدا    

 حـساسي،   هـاي   منافع شخصي يا به منظور سـرقت داده       
 كارتهـاي   هـاي    تأمين اجتماعي، شـماره    هاي  نظير شماره 

 هـا   ماعتباري،يا شماره حسابهاي بانكي، بـه ايـن سيـست         
افراد ديگر نيز براي ايجاد اختلال      . كنند ميدسترسي پيدا   

 كـامپيوتري وارد    هـاي    مجاز، به سيستم   هاي  در دسترسي 
شوند، و برخي نيز تنها وب سايتها را تخريب كـرده            مي

در بـسياري   . كنند مي حذف   ها   را از پايگاه داده    ها  يا داده 
بـه  از موارد، هكرهاي خارجي تنها براي تفـريح اقـدام           

خواهنـد از ايـن      مـي كنند، يا اينكـه تنهـا        ميهك كردن   
 هـاي   توانند سيـستم   ميموضوع  لذت ببرند كه آيا                   

اعـم از اينكـه     . كامپيوتري سازمانها را هك كننديا خيـر      
دسترسي به صورت داخلي باشد يا خارجي، دسترسـي         

تواند براي سازمان    مي اطلاعاتي   هاي  غيرمجاز به سيستم  
  . زيان آور باشدهزينه زا و 

  
  43 و خرابكاري فيزيكي ها عمليات تخريب داده) 3

عمليات تخريـب و خرابكـاري چيزهـاي جديـدي          
نيستند و امكان ارتكاب آن هم توسط كارمندان سازمان         

 هـاي   اگر برنامـه  . و هم توسط افراد خارجي وجود دارد      
مناسبي براي بازيـابي اطلاعـات وجـود نداشـته باشـد،            

 سيستم فيزيكي كامپيوتري سـازمان      خسارت مربوط  به   
بيشتر سازمانها ياد گرفته اند     . تواند سرسام آور باشد    مي

كه سيستمهاي كامپيوتري را در محلهاي  قرار دهند كـه           
.          به سادگي براي كاركنان غيرمجاز قابل دسترسي نباشـد        

 واقعي زيادي از كارمنـدان ناراضـي  كـه بـه             هاي  نمونه
تري شـركت آسـيب رسـانده انـد،     سخت افـزار كـامپيو    

بــا محــدود كــردن دسترســي فيزيكــي بــه . وجــود دارد
توانـد آسـيب     مي اصلي كامپيوتري، سازمان     هاي  سيستم

ــدانش را    ــا توســط كارمن ــه كامپيوتره فيزيكــي وارده ب
  . محدود سازد

برخي مرتكبان اينگونه جرائم به جـاي وارد كـردن          
 هـا   گاه داده آسيب فيزيكي به سخت افزار كامپيوتري، پاي      

البتـه بـراي    .كننـد  مييا وب سايتهاي سازمان را تخريب       
انجام اين عمليات مجرم بايد قادر باشـد تـا بـه منظـور              
آسيب رساندن به فايلها، به فايلهاي وب سايت يا پايگاه          

كنتـرل دسترسـي بـه سيـستم        . داده دسترسي پيـدا كنـد     
. كامپيوتري اولين خط دفاعي براي چنين مواردي اسـت        

 متعـددي بـراي اعمـال خرابكـاري در وب           هـاي   نهنمو
بــراي مثــال، هكرهــا در . ســايت ســازمان وجــود دارد

. كننـد  ميبسياري اوقات وب سايتهاي دولتي را تخريب      
وب سايتهاي نيـروي هـوائي ايـالات متحـده، سـازمان            
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اطلاعات مركزي آمريكا، و ناسـا همگـي مـورد هـدف            
وه، چنـدين   بـه عـلا   . عملياتهاي تخريبي قرار گرفته اند    
 تخريـب شـدند     1999وب سايت دولتي كانادا در سال       

  ). 2000» 45مك گيوليوراي«، 1997» 44سيلورتورن«(
در برخي موارد، هكرها آدرس  وب سايت سازمان         
را تغيير داده و پيام خود را به جاي اطلاعـات سـازمان             
قرار داده و يـا از وب سـايت سـازمانها بـراي مقاصـد               

 كارمندان  ،براي مثال . كنند مياده  تحريف اطلاعاتي استف  
ناراضي يا هكرهـاي وارد وب سـايت سـازمان شـده و             
اطلاعات نادرستي، نظيـر اطلاعـات نادرسـت مـالي يـا            

 را در مـورد سـازمان بـه جـاي اطلاعـات             ،اخبار جعلي 
ــرار  ــلي ق ــياص ــد م ــتي  . دهن ــات نادرس ــين اطلاع چن

و تواندبراي طرف قرباني پرهزينه و فاجعه آميز باشد   مي
منجر به خسارات جبران ناپذيري براي شـهرت و آوازه          

جبران زيان حاصل از اين تخريبهـا نيـاز         . سازمان گردد 
كشدودربرخي  ميبه زمان زيادي داردوگاهي ماهها طول      

» مـك گيوليـوراي   «(موارد مستلزم پيگرد قـانوني اسـت        
با وجودي كه ممكن است افراد داخلي سازمان        ). 2000

 اما باز هم به دليل اينكه       ،ي نشوند مرتكب چنين  موارد   
  اين افراد  توان بالقوه اي جهت وارد 

ساختن  اين نوع آسيبها دارند، بـراي سـازمان مهـم            
  . شوند ميتلقي 

  
  46سرقت اطلاعات محرمانه ) 4

يكي از اشكال سرقت اطلاعـات محرمانـه، معـادل          
باشد كه همـان سـرقت اطلاعـات         ميجاسوسي صنعتي   
در . سرار محرمانه يك سـازمان اسـت      حساس يا مبادله ا   

بسياري موارد، سرقت اين اطلاعـات توسـط كارمنـدان          
گيـرد كـه بـه ايـن اطلاعـات         مـي مورد اعتماد صـورت     

تواند به واسطه اسـتفاده      مي  ميچنين جر . دسترسي دارند 
 يـا   ها   پيچيده، نظير هك كردن پايگاه داده      هاي  از تكنيك 

تا ،اه گرفتـه  نرم افزار و ضـبط وكنتـرل اطلاعـات دلخـو          
تكنيكهاي ساده اي، چون وارسـي وبازيـابي اطلاعـات          

سطل زباله جهت استفاده غير مجاز از آنها و يـا ذخيـره             
سـرقت ايـن    .  انجـام گيـرد    ،كردن در يك فايل مخفـي     

برخـي از   .تواند براي سازمان مخرب باشـد      مياطلاعات  
كنند كه اسرارتجاري را بـه       ميكاركنان يا هكرها تلاش     

د و افشا چنـين اطلاعـاتي منجربـه كـاهش           سرقت ببرن 
ــازمان  ــابتي سـ ــعيت رقـ ــود مـــيوضـ در برخـــي .شـ

موارد،اطلاعات خصوصي حتي براي اخاذي يـا تهديـد         
  ). 2003» 47ويتمن«(گيرند ميسازمان مورد استفاده قرار

سرقت اموال فكري و نرم افزارهاي يك سازمان نيز         
. شـوند  ميبه عنوان سرقت اطلاعات محرمانه محسوب       

قت اموال فكري و نرم افـزاري بـه اشـكال مختلفـي      سر
تواند به سادگي كپي كردن برنامه بـه         ميمشاهده شده و    

صورت غيرقانوني يـا هـك كـردن سيـستم كـامپيوتري            
اتحاديه .  مختلف باشد  هاي  سازمان و دزديدن كد  برنامه     

 بـرآورد   48 نرم افزارهاي تجاري آمريكـا     هاي  توليد كننده 
 نرم افزاري مـورد     هاي  برنامه ميا درصد تم  23كند كه    مي

و  .استفاده به صورت غيرقانوني بـه دسـت آمـده اسـت           
 اقتصادي حاصل از عدم رعايـت قـانون حـق           هاي  زيان
 2/9 ميليارد دلار تا     8/1سالانه بين   ) كپي رايت  (49تاليف

اين زيانها شـامل از دسـت       . شود ميميليارد دلار برآورد    
رفـتن مـشاغل،    از دسـت  ،رفتن درآمد ناشي از فـروش   

 »50هــريس«. (باشــد مــيدســتمزدها، و درآمــد ماليــاتي 
اخيراً صنايع نرم افزاري و ديگر صنايع، به ويژه         ). 2003

صنعت موسيقي، با انجام پيگردهـاي قـانوني بـه دنبـال            
اين مورد در ايران با توجه      .مبارزه با اين وضعيت هستند    

به محكم نبودن قوانين مربوط بـه حـق تـاليف و عـدم              
 اما به علـت     .يت قوانين موجود بسيار شايع تر است      رعا

اينكه اكثر نرم افزارها مورد اسـتفاده در ايـران خـارجي            
  .گيرد ميهستند و مدافع ندارند مورد توجه قرار ن

  51 و تقلب ماليها دستكاري داده ) 5
، بـه نـام تحريـف       هـا   يكي از اشكال دستكاري داده    

 هـا   يگـاه داده   در يـك پا    هـا   ، شـامل تغييـر داده     52ها  داده
 شامل افزودن، حذف نمـودن      ها  دستكاري داده . باشد مي
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عمومـاً چنـين    . سـت ها   در پايگـاه داده    ها  و يا تغيير داده   
دستكاري توسط يكـي از كارمنـداني سـازمان صـورت           

.  مالي است  هاي   تغيير داده  ،گيرد و هدف از انجام آن      مي
 مـالي منجـر بـه ارائـه صـورتهاي مـالي             هاي  تغيير داده 

شـود و    ميدرست يا ديگر گزارشهاي مالي غير واقعي        نا
شـود تـا افـراد زيـادي اعـم از درون             مـي اين امر سبب    

سازماني و يا برون سازماني كه از اين اطلاعـات  بـراي        
كننـد، دچـار اشـتباه       مـي اتخاذ تصميمات مهم اسـتفاده      

، ورودي  هـا   شكل رايج ديگري از دسـتكاري داده      .شوند
ــاي داده ــته ــي اس ــهر.  تقلب ــاي وي ــستم ه  ورودي سي

شوند، زيـرا    مياطلاعات حسابداري خيلي حياتي تلقي      
 پـر از خطـا و تقلبـي وارد سيـستم            هاي  كه داده  ميهنگا

شود خروجي اين سيـستم نيـز        مياطلاعات حسابداري   
ارتكاب اين نوع جـرم تنهـا       . تواند مورد تأييد باشد    مين

 در  .باشـد  مـي مستلزم مهارتهاي كامپيوتري بسيار اندكي      
واقع تمام آنچه كه جهت انجام اين نوع از تخلفها مورد           
ــاملات      ــونگي ورود مع ــا چگ ــنايي ب ــت آش ــاز اس ني

  .  به درون سيستم كامپيوتري است53)ها تراكنش(
  

  54سرقت سخت افزار كامپيوتري  ) 6
شكل ديگري از جرائم كامپيوتري، سـرقت سـخت         

ــامپيوتري اســت  ــزار ك ــزار  . اف ــر ســخت اف ــاً اگ طبيعت
 اين كـامپيوتر هـم بـه        هاي  وتري دزديده شود، داده   كامپي

سرقت برده شده و ممكن است بـراي هرگونـه برنامـه            
با وجودي  . كلاهبرداري و تقلب مورد استفاده قرار گيرد      

كه سخت افزار كامپيوتري معمولاً توسط افراد خارج از         
ــده  ــازمان دزدي ــيس ــورد   م ــر در م ــود،اما اطــن خط ش

 55فزار كـامپيوتري را امانـت       كارمنداني كه غالباً سخت ا    
  .گيرند، نيز وجود دارد مي

سرقت سخت افزار كامپيوتري غالباً به شكل سرقت        
گـزارش  .   گيـرد  مـي كامپيوترهاي لـپ تـاپ صـورت        

دهد كه سـرقت     مي در آمريكا نشان     CSI/FBIارزيابي  
ــرداري     ــراي كلاهب ــج ب ــكل راي ــين ش ــاپ دوم ــپ ت ل

د از پاسـخ     درص ـ 47 بوده كه    2003كامپيوتري در سال    
دهندگان اشاره كرده اند  كه سازمان آنها قرباني دزديده          

انجمـن امنيـت كـامپيوتري      .  (شدن لپ تاپ شده است    
با وجـودي كـه جـايگزيني يـك لـپ تـاپ در           ). 2003

تواند گران باشد، اما خطر سرقت لـپ         ميبرخي شرايط   
تاپ اين است كه فرد سارق لپ تاپ اكنون قادر اسـت            

داخلي سازمان دسترسـي پيـدا كـرده، و          هاي  تا به شبكه  
ــا   ــرداري ي ــه فعاليــت تقلبــي و كلاهب ــين هرگون همچن
تخريبــي را انجــام داده و مــشكلاتي را در ســازمان بــه 

دزديدن لپ تاپ تنها شيوه سرقت سـخت        . وجود آورد 
ــامپيوتري ن ــزار ك ــياف ــد م ــگر . باش ــدهاي پردازش واح

 ديجيتــال شخــصي هــاي ، آسيــستان)CPU (56مركــزي
57)PDA(،  و انواع ديگـري از سـخت        ،58 فلش مموري 

افزارهاي كامپيوتري غالبـاً اهـداف آسـاني بـراي دزدي           
هر گونه ابزار قابل حمل كامپيوتري      . شوند ميمحسوب  

يا سخت افزار كـامپيوتري كـه حركـت دادن آن آسـان             
باشد، اهداف ساده اي براي سـرقت سـخت افزارهـاي           

خت افزار  در هر حالتي كه طي آن س      . كامپيوتري هستند 
گيـرد، ممكـن اسـت       مـي كامپيوتري مورد سرقت قـرار      

 كامپيوتري را   هاي   حساس يا شبكه   هاي  دسترسي به داده  
توانـد بـراي سـازمان       مـي موجب شود، كه در هر حـال        

  . هزينه زا باشد
  

استفاده از فناوري براي جلوگيري و تشخيص جرائم        
  كامپيوتري 

به طرقـي   توان   مي كامپيوتري را    هاي  جرائم و تقلب  
. مختلفي شناسائي و از ارتكـاب آنهـا جلـوگيري نمـود           

كنترلهاي فيزيكي، نظير قفل و دسترسي كنترل شـده بـه           
مراكز كامپيوتري، سـخت افزارهـا و اسـناد مربـوط بـه             

تواننـد باعـث جلـوگيري از        مـي معاملات حـسابداري،    
. دسترسي مجرم به سيستم اطلاعـات حـسابداري شـود         

 فيزيكـي را    هـاي   ز سطوح كنترل  بيشتر سازمانها برخي ا   
كنند، اما سازمانهاي زيادي نيز براي كمك بـه          مياعمال  
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جلوگيري و تشخيص جـرائم كـامپيوتري و تجـاوز بـه            
حريم خصوصي شـركت، بـه اسـتفاده از فنـاوري روي            

توانـد از    مـي جلوگيري از جرائم كـامپيوتري      . آورده اند 
ع اعمال كنترلهاي ساده اي نظيـر رمزهـاي عبـور شـرو           

شده، و تا سخت افزارهاي پيچيده اي ادامه داشته باشـد     
كه سيستم اطلاعات را به منظور رخدادهاي غيرمعمـول         
يا تغييرات صورت گرفته در سيستم تحت مراقبت قرار         

ــي ــد م ــدجهت  . ده ــته حــسابداري باي ــشجويان رش دان
جلــوگيري و تــشخيص جــرائم كــامپيوتري نــسبت بــه 

ه پيچيده، آگاه باشـند،     استفاده از فناوري، چه ساده و چ      
 اطلاعاتي خود را    هاي  سازمانها سيستم  ميزيرا تقريباً تما  

 بـه طـور متنـوعي از        هـا   كامپيوتري كرده، و اين سيستم    
اشكال مختلف فنـاوري بـراي جلـوگيري و تـشخيص           

دانـشجوي حـسابداري بـدون      . كننـد  ميجرائم استفاده   
داشــتن دانــش در زمينــه ايــن تكنيكهــا دچــار نقــصان  

  . شوند ميعاتي اطلا
پـردازد كـه     مياين بخش به بررسي چندين تكنيك       

معمولاً براي جلوگيري از دسترسي به سيستم اطلاعاتي        
و نيز تشخيص تجاوز به حـريم غيرمجـاز در صـورت             

ايـن فهرسـت از     . گيـرد  مـي وقوع، مورد اسـتفاده قـرار       
روشــهاي پيــشگيري و تــشخيص كــامپيوتري جــامع و 

ايـن فهرسـت تنهـا بـراي ارائـه                    بلكـه   . باشد ميفراگير ن 
ــده ــواع كنترلهــاي مــورد اســتفاده جهــت  هــاي اي ي از ان

جلوگيري از جرائم و كلاهبرداريهاي كـامپيوتري ارائـه         
  . گرديده است
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همانطور كه در بالا اشـاره شـد، اولويـت سـازمانها            
تري قبل از ارتكاب آن     جلوگيري از ايجاد جرائم كامپيو    

اولين خط دفاعي، دسترسي پيشگيرانه به سيـستم        . است
كامپيوتري است كه اين كار براي جلوگيري از دسترسي         

امـا  . گيـرد  مـي فيزيكي به سيـستم كـامپيوتري صـورت         
كند، خـط    ميكه شخصي دسترسي فيزيكي پيدا       ميهنگا

دفاعي ديگري بايد جهت ممنوعيـت ورود بـه سيـستم           
از جمله تكنيكهايي كه به طـور       . ي اعمال گردد  كامپيوتر

رايج براي كنترل دسترسي به سيستم كـامپيوتري مـورد          
قــرار دادن رمــز : گيرنــد عبارتنــد از  مــياســتفاده قــرار 

 .62، و ديـواره آتـشين     61 بيومتريـك  هـاي   ، سيستم 60عبور
شايد شايع ترين نوع كنترل دسترسي فيزيكي به سيستم         

. عبور يا همان پـسورد باشـد      كامپيوتري، قرار دادن رمز     
افراد بايد براي دسترسي به يك سيستم كامپيوتري، ملزم      
به داشتن يك رمز عبور، به ويژه همراه بـا يـك شناسـه              

رمـز عبـور تـا انـدازه اي در برابـر            . باشـند  ميكاربري،  
دسترسي غيرمجاز به سيستم كامپيوتري اطمينـان ايجـاد         

كـست ناپـذير    كند، اما اين روش هم به هيچ وجه ش         مي
حدس زدن بسياري از رمزهاي عبور آسان بوده،        . نيست

و اگر هم حفـاظتي را بـراي شـركت و سـازمان ايجـاد               
بنـابراين،  . كنند، ميزان آن چندان قابل توجه نخواهد بود       

رمز عبور نبايد به تنهائي به عنـوان كنتـرل كامـل بـراي              
  . دسترسي غيرمجاز مورد استفاده قرار گيرند

كه براي كنترل دسترسـي بـه سيـستم         روش ديگري   
شود سيستم بيومتريك است     ميكامپيوتري به كار گرفته     

در اين سيستم براي اجازه يا عدم اجـازه دسترسـي بـه             
سيستم كامپيوتري يا برخي بخشهاي حفـاظتي در يـك          

 فيزيكــي اســتفاده هــاي ســاختمان، از برخــي مشخــصه
ه ي هـستند ك ـ   هـاي   ابزارهاي بيومتريك سيـستم   . شود مي

براي تشخيص افراد مجاز به ورود به قسمتهاي خاصـي          
از ساختمان كه در آن سيستمهاي كامپيوتري نگهـداري         

 خاصـي   هـاي    با استفاده از اسكنرها مشخـصه      ،شوند مي
مانند  اثر انگشت، صدا، الگوهاي شبكيه چشم، و حتـي           

هـال  (كننـد    مـي امضا يا الگوهاي صفحه كليد را كنترل        
 بيومتريـك بـراي كنتـرل       هاي  سيستماستفاده از   ). 2004

 اين فناوري روز بـه      هاي  دسترسي به دليل كاهش هزينه    
تواننـد ايـن     مـي سـازمانها نيـز     . شـود  مـي روز شايع تر    

 ديگـر اسـتفاده كننـد،     هـاي    را همراه با سيستم    ها  سيستم
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 بيومتريك همانند رمز عبور كـاملاً بـي         هاي  زيرا سيستم 
  . باشند ميعيب ن

 بـه طـور رايـج بـراي         ه آتـشين    ديـوار  هاي  سيستم
 اطلاعاتي  هاي  جلوگيري از دسترسي غيرمجاز به سيستم     

توســط افــراد خــارج از ســازمان مــورد اســتفاده قــرار  
 به طور بارز تركيبـي      ديواره آتشين  هاي  سيستم. گيرد مي

از سخت افزار و نـرم افزارهـايي اسـت كـه بـه عنـوان                
ــاي خــارج از آن، معمــولاً  ــين ســازمان و دني  ســپري ب

» رومني«(كنند   مي، عمل   63  داخلي    هاي  اينترنت يا شبكه  
ديـواره  سيـستم   ). »2004» هال«،  2003» استين بارت «و  

 در عمــل بــه صــورت فيلتــري بــراي حفــظ و آتــشين 
جلوگيري از ارتباطات ناخواسته، چه از خارج به داخل         

برخي سازمانها نيز اطلاعاتي . كند ميو يا بالعكس، عمل 
د دور از دسترس ديگران باشند، بر روي     خواهن ميرا كه   

 قرار  ديواره آتشين   سرور اينترنتي جداگانه اي در پشت       
اين سرور به عنوان سپر بـين دنيـاي خـارج و            . دهند مي

اگـر هكـر بـه      . كنـد  مـي سيستم اطلاعاتي سازمان عمل     
توانــد  مــيســرور اينترنتــي دسترســي پيــدا كنــد، تنهــا 

سـرقت كنـد، زيـرا      را تخريب كرده يا      مياطلاعات عمو 
اطلاعات محرمانه يـا حـساس در سـرور جداگانـه اي            
ذخيره شده اند كه براي آنهـا از طريـق ديـواره آتـشين              
محافظت بيشتري در برابـر دنيـاي خـارج ايجـاد شـده             

  . است
  64ها كنترل ورودي داده ) 2

 ،همانطور كـه در بـالا اشـاره شـد، فرآينـد ورودي            
اتي يـك سـازمان     حياتي ترين فرآيند در سيستم اطلاع ـ     

شـوند،   مـي ي كه وارد سيستم اطلاعـاتي       هاي  داده.  است
همان چيزي هستند كـه پـردازش شـده و بـه صـورت              

 اطلاعـاتي كـامپيوتري     هاي  سيستم. آيند ميخروجي در     
معمولاً از برخي از انواع روشهاي تأييد وروديها جهـت          

اين مسيرهاي  . كنند مي ورودي استفاده    هاي  بررسي داده 
توانند به صورت ساده، ماننـد چـك كـردن           ميتأييدي    

انواع كاراكترهاي ورودي در بخـشهاي خـاص، يـا بـه            

صورت پيچيده تر، مانند مـسيرهايي كـه منطقـي بـودن            
كننـد،   مـي  ورودي به اين قـسمتها را بررسـي            هاي  داده

 مـسيرهاي تأييديـه     هـاي   از جملـه ديگـر نمونـه      . باشند
تـوان بـه بررسـي صـحت         مي كامپيوتري   ايه  درسيستم

اطلاعاتي، بررسـي امـضا،بررسي كامـل بـودن، بررسـي         
ــاره   ــاتي اش ــازگاري اطلاع ــوالي ورودي،وبررســي س ت

  ). 2004» هال«، 2003 65وهمكاران» موسكوف«(كرد
 اگر شخص متخلف، همان فردي باشد كـه داده را          

 مربـوط بـه ورودي      هاي  كند، پس كنترل   ميوارد سيستم   
اگر شخص متخلف   . تواند چندان مؤثر باشد    مي ن ها  داده

 دسترسـي پيـدا كنـد،       ها  بتواند به ابزارهاي ورودي داده    
پس وي قادر اسـت تـا بـه مـسيرهاي ورودي سيـستم              

كنترلهـاي  . اطلاعاتي نيز دسترسي غيرمجاز داشته باشـد      
 هـا   دسترسي و نيز مسيرهاي تأييد صـحت و سـقم داده          

ئي هـا   ر برابـر چنـين تقلـب      تواند پايگـاه دادهـا را د       مي
محافظت نمايد، اما اين كنترلها نيز، هماننـد بـسياري از           
موارد كنترلي، صـد در صـد ايمـن و  شكـست ناپـذير               

  . باشند مين
   66 از سيستم كامپيوتريها كنترل خروجي داده ) 3

هدف از سيستم اطلاعاتي حـسابداري اينـست كـه          
 قــادر باشــيم بــه اطلاعــات مفيــدي كــه بــراي تــصميم

باشند، دسترسـي پيـدا      ميگيريهاي ما مرتبط و ضروري      
توانـد   مـي  هـا   با وجودي كـه فرآينـد ورودي داده       . كنيم

اساسي ترين فرآينـد در سيـستم اطلاعـاتي باشـد، امـا             
بـسياري از   . خروجيهاي سيستم نيز بايـد كنتـرل شـوند        

مجرمان جرائم كامپيوتري براي يافتن اطلاعات حساس       
 بـراي ارتكـاب جـرائم شـان         تواند مييا خصوصي، كه    

مــورد اســتفاده قــرار گيــرد، از اطلاعــات ســطل زبالــه 
كامپيوتر كه به صورت مجازي پاك شـده انـد اسـتفاده            

با وجودي كـه سـرقت اسـناد از روي حافظـه            . كنند مي
تــوان بــه لحــاظ فنــي نــوعي جــرم  مــيكــامپيوتري را ن

كامپيوتري به حساب آورد، امـا در هـر حـال خروجـي             
ز طريق سيستم اطلاعـاتي كـامپيوتري بـه         سرقت شده ا  
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روشـهاي كنتـرل خروجـي از يـك     . دست آمـده اسـت    
اسنادي كـه    ميامحاء  تما  : حافظه كامپيوتري عبارتند از     

باشند، تهيه و اسـتفاده  از ليـستهاي          ميديگر مورد نياز ن   
كنترلــي كــه نــشان دهــد چــه كــساني ودر چــه حــدي 

 روشـهاي   توانند گزارشات را دريافـت كننـد، ضـمناً         مي
بايگاني اسناد و نحـوه حفاظـت از آنهـا از جملـه ايـن               

    .كنترلها هستند
قطع ارتباطات الكترونيكي از ديگر روشهايي اسـت        
كه مجرمان بـراي سـرقت خروجـي كـامپيوتري مـورد            

اين شـكل از جـرائم كـامپيوتري        . دهند مياستفاده قرار   
.   باشـد  مـي  67شبيه به اسـتراق سـمع و ضـبط مكالمـات          

ي كه  هاي   ترين روش براي پيشگيري از سرقت داده       شايع
به طور الكترونيكي در حال انتقال هستند، كدگذاري يـا          

رمزگـذاري عبارتـست از درهـم       . باشد مي 68رمزگذاري
ي كه از طريق خطوط ارتباطي انتقال داده هاي ريختن داده

ــي ــوند  م ــكوف«(ش ــاران، » موس ــال«، 2003و همك » ه
رد سرقت قرار گيرند، شخص  موها اگر اين داده). 2004

را در اختيار دارد كه      مي درهم و بره   هاي  سارق تنها داده  
شخـصي كـه بـه طـور        . تواند از آنها استفاده نمايـد      مين

 69كند بايد كليد رمـز     مي رمزي استفاده    هاي  مجاز از داده  
 را رمزگـشائي    هـا   را در اختيار داشته باشد تـا ايـن داده         

ختيار داشتن كليد رمز عملاً      بدون در ا   ها  اين داده . نمايد
همچنـين بـراي    . بي استفاده و بي فايـده خواهنـد بـود         

 از  هـا،    ذخيـره شـده در پايگـاه داده        هاي  رمزگذاري داده 
شود تا بدين وسـيله      ميكدگذاري يا رمزگذاري استفاده     

 در برابر حملات هكرهـا محافظـت شـود          ها  از اين داده  
  ). 2004» هال«(

  
 و از   70 تخريبـي  هاي  رنامهجلوگيري و تشخيص ب    ) 4

  بين بردن آنها 
دهد  مي در آمريكا نشان     CSI/FBIگزارش ارزيابي 

 ، درصد سازمانها بررسي شده  در اين   گـزارش           82كه  
 تخريبـي را گـزارش      هـاي   نوعي حمله از طريق برنامـه     

ــد ــرده ان ــادي  . ك ــرق زي ــه ط ــيب ــلات            م ــوان از حم ت
ــروس ــاي وي ــرد ه ــوگيري ك ــامپيوتري جل دو روش .  ك

جلوگيري از آسيبهاي ويـروس كـامپيوتري عبارتنـد از          
جلـوگيري از ورود     (71روشهاي كنترلي آنتـي ويـروس     

ــرم افــزار آنتــي ويــروس  ــا اســتفاده از ن و ) ويــروس ب
روشهاي ويـروس كـشي بـا اسـتفاده از نـرم افزارهـاي        

 كنترلـي بـراي هـر دو روش         هـاي    رويـه  .ويروس كش 
  :باشد  ميرح ذيل مقابله با ويروس شامل نكاتي به ش

 ،72خريد نرم افزار مورد نياز از فروشندگان معتبر •

 اجتناب از خريد نسخه كپي شده نرم افزار، •

ممنوعيت دانلود كـردن فايلهـاي نـرم افـزاري از            •
 طريق اينترنت،

حذف پيامهاي الكترونيكي از سوي منابع ناشناس        •
 بدون باز كردن آنها،

عــدم مبادلــه اطلاعــات از طريــق ديــسكهاي      •
 كامپيوتري، 

) ويروس كـشي  ( اجراي دوره اي ويروس اسكن       •
ــر     ــروس معتب ــي وي ــزار آنت ــرم اف ــيله  ن ــه وس ب

 ). 2003و همكاران » موسكوف«(

 آنتـي   هـاي   با وجودي كه سازمانهاي زيـادي برنامـه       
ويروس را به كار گرفته انـد، امـا ويروسـها و كرمهـاي              
كامپيوتري به صـورت مـداوم وارد سيـستم كـامپيوتري           

نرم افزار آنتي ويروس، اقدام محافظتي خوبي       . وندش مي
نرم افـزار آنتـي     . باشد ميئي  ها  در برابر چنين خرابكاري   
 كامپيوتري يا شـبكه را بـه        هاي  ويروس، ورودي و فايل   

 شناخته هاي لحاظ كد كامپيوتري كه شبيه به كد ويروس   
 آنتـي   هـاي   برنامـه . كنـد  مـي باشـد، را اسـكن       ميشده    

تواننـد   مـي راي خصوصيتي هستند كه     ويروس عموماً دا  
به محـض دانلـود شـدن ويـروس از طريـق ايميـل يـا                

در ايـن مـورد، نـرم       . روشهاي ديگر، آنها را حذف كنند     
افزار آنتي ويروس بـه عنـوان كنتـرل پيـشگيرانه عمـل                   

جلوگيري از ورود ويروسـها بهتـرين راه بـراي          . كند مي
باشـد،   مـي يبها محافظت از سيستم اطلاعاتي در برابر آس    



 ...دانشجويان رشته حسابداري در زمينه علوم كامپيوتري، جرائم مربوطه تبيين اهميت آموزش 

  133    چهارمشماره/مجله حسابداري مديريت

اما اگر واقـع بينانـه تـر بنگـريم، كامپيوترهـا ويروسـي              
در ايــن حالــت، بــا اســتفاده از نــرم افــزار               . شــوند مــي

توان ويروس را از بين برده و يـا آن را            ميآنتي ويروس   
  . در قرنطينه قرار  داد

 هـاي    كنترلـي آنتـي ويـروس غالبـاً شـيوه          هاي  رويه
نسبت به نرم افزار آنتي ويـروس كـه          ،پيشگيرانه بهتري 

هر روزه ويروسهاي   . باشد ميبرند   ميويروس را از بين     
جديدي ايجاد شده، و بسياري از فروشندگان  نرم افزار          
آنتي ويروس براي به روز نگـه داشـتن مجموعـه آنتـي             

در اين حالت،   . ويروسهاي خود با مشكل روبرو هستند     
 ـ       ا زمـان بـه روز      ممكن است برخي ويروسها يا كرمها ت

همچنـين،  . رساني نـرم افـزار مربوطـه، حـذف نـشوند          
سازمانهاي زيادي مسئوليت اسـكن كـردن ويروسـهاي         
كامپيوتري را بـه كـاربران شخـصي كـامپيوتري محـول            

اين كاربران اغلب زمـان لازم را بـراي اسـكن           . كنند مي
توانـد   مـي كنند كه اين امـر         مينمودن ويروسها صرف ن   

ن شبكه سازمان به وسيله ويروسها را       احتمال آسيب ديد  
چنين آسيب بالقوه ناشي از برنامه تخريبي       . افزايش دهد 

تواند براي بزرگترين سـازمانها مـشكل سـاز و           ميحتي  
  .  آسيب رسان باشد

شناســائي ورود غيــر مجــاز بــه حــريم سيــستم  ) 5
  73كامپيوتري 

خواهنـد از ورودهـاي      مـي سازمانها به طور طبيعـي      
عدي به سيستم اطلاعاتي شان جلوگيري به       غيرمجاز و ت  

تواننــد بــسياري از ايــن  مــيعمــل آورنــد، امــا هكرهــا 
 كنترلـي پيـشگيرانه اي را كـه سـازمانها اجـرا                     هاي  شيوه
در چنـين حـالتي، سـازمان       . كنند، پشت سـربگذارند    مي

بايد قادر به تشخيص ورود غيرمجاز به حـريم سيـستم           
م لازم جهت متوقف سـاختن آن       كامپيوتري باشد تا اقدا   

براي تشخيص تعدي به حـريم غيرمجـاز        . را انجام دهد  
ــدين روش را     ــامپيوتري، چن ــاتي ك ــستم اطلاع در سي

ي از فناوريهــاي هــاي نمونــه. تــوان بــه كــار گرفــت مــي
شـوند    مـي تشخيص ورود غيرمجاز كه بـه كـار گرفتـه           

، قـرار دادن طعمـه      74 مدار بـسته   هاي  دروبين: عبارتند از 
 هـاي   ، و سيـستم   75جهت حريص كردن فرد متخلف    اي  

كه هر يـك از ايـن        ميهنگا. 76تشخيص موارد غيرعادي  
روشها ورود غيرمجاز به سيستم كامپيوتري را تشخيص        

چـه  : تواند موارد ذيل را شناسايي كند      ميدادند، سازمان   
كسي و به چه چيزي دسترسي پيدا كـرده، زمـان وقـوع           

يا آسـيبي وارد سـاخته      اين دسترسي غيرمجاز، و اينكه آ     
بـا داشـتن چنـين اطلاعـاتي سـازمان          .. .است يا خير، و   

تواند بـراي جلـوگيري از تكـرار چنـين تخلفـاتي و              مي
ورودهاي غيرمجاز در آينده، معيارهاي پيـشگيرانه لازم        

يك روش براي ايجاد روشهاي كنترلـي       . را به كار گيرد   
جديــد، اســتفاده از ابزارهــاي بررســي آســيب پــذيري  

از اين ابزارها براي بررسي سيستم كـامپيوتري        . باشد مي
درمواردي كه ممكن اسـت خطـرات امنيتـي بـالقوه اي            

در حاليكه ابزارهاي   . شود ميوجود داشته باشد، استفاده     
بررســي آســيب پــذيري عمومــاً بــه عنــوان معيارهــاي 

 اما غالباً از اين ابزارهـا بـراي         ،شوند ميپيشگيرانه تلقي   
 الگوهـاي مـشكوك كـاربري و يـا          مراقبت و تشخيص  

تغييرات  موجود در تركيباتي كه ناشي از حمله هكرهـا           
و همكـاران   » لولفينـگ «(گـردد    مـي باشـد، اسـتفاده      مي

2003 .(  
 مدار بسته در فواصل زمـاني مـشخص،         هاي  دوربين
) ضبط وضعيتهاي كامپيوتر در يك لحظـه        ( 77عكسهايي

كـه   يمهنگـا . گيـرد  مـي  كليدي سيـستم     هاي  از مشخصه 
شــوند، بــه طــور  مــيهكرهــا وارد سيــستم كــامپيوتري 
ابزارهـاي  . دهنـد  مـي ناآگاهانه فايلها و مسيرها را تغيير       

دوربين مدار بسته اين تغييـرات را تـشخيص داده و بـه     
دهـد كـه تغييـرات غيرمجـازي در          مـي سازمان هـشدار    

سيستم تشخيص  . سيستم كامپيوتري ايجاد گرديده است    
 مـدار بـسته     هـاي   شبيه بـه دوربـين    موارد غيرعادي نيز    

 هــاي ايــن سيــستمها نيــز بــه بررســي سيــستم. هــستند
اطلاعاتي به لحاظ تغييرات اعمـال شـده در فعاليتهـاي           

ي را  هـاي   اين تغييرات سـرنخ   . پردازند ميپيش بيني شده    
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دهند كه يك تخلف كامپيوتري رخ داده است         مينشان    
  ). 2003و همكاران » لفينگ لو«(

طعمــه اي جهــت حــريص كــردن فــرد قــرار دادن 
شـود كـه هكـر بـه         مـي متخلف در مواردي به كار برده       

اندازه كافي كار خود را ادامه داده است تـا شناسـائي و             
در اين روش پس . احتمالاً بازداشت او امكان پذير باشد     

از تشخيص ورود غيرمجاز به حريم سيستم كـامپيوتري         
نـد در پيگـرد   توا ميبرخي از شواهد ورود غيرمجاز، كه       

قانوني هكر در صورت دستگير شدن مفيد باشد، ذخيره         
  ). 2003و همكاران » لولفينگ«(شود  مي

توانند بـراي تـشخيص    ميبا وجودي كه اين روشها      
ورودهاي غيرمجاز مؤثر باشند، اما هيچيك از آنها صـد          

ايـن  . باشـند  مـي در صد عـاري از خطـا يـا شكـست ن           
تواننـد دقيقـاً بـه         مييگري ن  همانند هر برنامه د    ها  برنامه

در برخي  . گونه اي كه برنامه ريزي شده اند، عمل كنند        
ــه كــارگيري سيــستم تــشخيص ورود   مــوارد، صــرفاً ب

تغييـرات قـانوني و     . غيرمجاز ممكن است كافي نباشـد     
ــيمجــاز  ــاي   م ــشخيص وروده ــستم را در ت ــد سي توان

همچنين، هكرهـاي باتجربـه     . غيرمجاز دچار اشتباه كند   
ن اسـت قـادر باشـند تـا بـه راحتـي از پـس ايـن                  ممك

ــد  و همكــاران » لولفينــگ«(تكنيكهــاي شناســائي برآين
ــه داشـــتن ايـــن سيـــستمها عليـــرغم     ). 2003 البتـ

ــ محــدوديت شان، بهتــر از آنــست كــه اصــلاً هــيچ  هاي
  . براي تشخيص ورود غيرمجاز نداشته باشيم ميسيست

دانشجويان حسابداري نـسبت بـه فراگيـري علـوم          
ي كه  هاي  تري ودانش شناسايي تقلب، شامل تقلب     كامپيو

گيـرد، و نيـز اخـلاق        مـي با استفاده از كامپيوتر صورت      
دانـشجويان بايـد در مـورد       . حرفه اي، نياز مبرم دارنـد     

دهـد، ارگانهـا  يـا        مـي انواع جرائم كامپيوتري كه روي      
پردازند، و   ميافرادي كه به پژوهش در مورد اين جرائم         

 جرائم، به ويژه اگـر قـصد كـار          چگونگي تشخيص اين  
كردن در حوزه فناوري را داشـته باشـد، آگـاهي داشـته          

تواند  ميهيچ واحد درسي حسابداري به تنهائي ن      . باشند

ــا ــشجويان    ميتم ــراي دان ــوق را ب ــاتي ف ــوارد اطلاع م
) 1999(و همكـاران    » 78كالون«. حسابداري فراهم آورد  

  بايـد    بر اين باورند كه واحددرسي  اخـلاق حرفـه اي          
ايـن مقالـه    . بخشي از برنامه آموزشي دانـشگاهها باشـد       

استفاده از چهار عنوان درسي  براي آموزش دانشجويان         
رشــته حــسابداري در مــورد فراگيــري زبانهــاي برنامــه 

ــب   ــاتي،جرائم و تقل ــاي اطلاع ــسي و بانكه ــاي نوي  ه
كامپيوتري، تشخيص تقلب، و موازين اخلاق حرفـه اي         

ــوه رعايـــت آن را  ــشنهاد و نحـ ــيپيـ ــد مـ ايـــن            . كنـ
 هـاي  چهار عنوان درسي عبارتند از آشنايي با مباني زبان       

 ،برنامه نويسي و بانكهـاي اطلاعـاتي ويـژه حـسابداري          
 اطلاعاتي حسابداري، تشخيص تقلب و يـا        هاي  سيستم

واحد حسابداري حقوقي، و مـوازين اخـلاق حرفـه اي         
سابرسي البتـه، واحـد درسـي ح ـ      . باشـند  ميحسابداري  

بايست مباحث تقلب و كنترلهـاي داخلـي،         ميسنتي نيز   
ــوارد رســوائي  ــژه م ــه وي ــضحانه تقلــب در هــاي ب  مفت

 هـاي  حسابداري در چنـد سـال گذشـته، نظيـر شـركت         
 رخ داده است    ،79»تيكو«، و   »آدلفيا«،  »ورلدكام«،  »انرون«

بنابراين، به مباحـث واحـدهاي درسـي        . را پوشش دهد  
زش دانـشجويان حـسابداري     حسابرسي بايد مبحث آمو   

  .در زمينه اخلاق  حرفه اي نيز افزوده شود
  

آشنايي با مباني زبانهاي برنامه نويسي و بانكهاي         ) 1
  اطلاعاتي ويژه حسابداري

دانشجويان حسابداري به دانش كاربردي قابل 
قبولي در زمينه آشنايي با زبانهاي برنامه نويسي و 

عيارهاي اين آشنايي م.  نياز دارند،بانكهاي اطلاعاتي
معيارهاي  فني به ترتيب اهميت عبارتند بودند از  

استفاده از زبان برنامه نويسي و بانك : عبارتند از 
اطلاعاتي مناسب با توجه به نيازهاي جاري و 

كارايي ،سهولت بكارگيري نرم افزارحسابداري،آتي
 .سيستم بكارگرفته شده وامنيت آنها
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يب اهميت عبارتند از معيارهاي مديريتي به ترت
 هزينه خريد سخت افزارهاي ،هزينه تهيه نرم افزار:

 اعتبار فروشندگان نرم ،مورد نيازسيستم نرم افزاري
افزار و سخت افزار واطمينان از پشتيباني و خدمات بعد 
از فروش آنها و قابليت  گزارش دهي مناسب و با 

 .انعطاف 
 نتيجه با توجه به معيارهاي فوق الذكر ميتوان 

بايست  ميگرفت كه دانشجويان رشته حسابداري 
 بانكهاي ،آشنايي كافي در مورد زبانهاي برنامه نويسي

اطلاعاتي داشته باشند ودر طول تحصيل نيز حداقل با 
چند نرم افزار حسابداري معتبر به صورت عملي كار 

 كه البته اين مهم با توجه به واحدهاي ،كرده باشند
ش دانشجويان حسابداري درتمام درسي و نحوه آموز

مقاطع تحصيلي مورد توجه قرار نگرفته است و 
متاسفانه دانشجويان بعد از فارغ التحصيل شدن و ورود 

   .شوند ميبه بازار كار با مشكلات فراوني روبرو 
دانشگاهها در واحدهاي درسـي رشـته        ميتقريباً تما 

 چـه   ،حسابداري درس آشنايي با كامپيوتر و مباني آن را        
و چـه بـه صـورت واحـد          مـي به صورت واحدهاي الزا   

اما عموماً پوشش ايـن     . اختياري، در خود جاي داده اند     
 چه به صورت معرفي كتـاب يـا بـه           ،واحدهاي  درسي  

صورت جزوات استاد، شامل مباحثي در مورد آشنايي با         
برنامه نويـسي    ميو زبانهاي قدي   مي مطالب عمو  ،كامپيوتر

واحدها شـامل مباحـث كلـي در        همچنين اين   . شود مي
ــو   ــاي عمـ ــه قالبهـ ــه    ميزمينـ ــوط بـ ــث مربـ مباحـ

اين واحـدهاي درسـي بـا توجـه بـه           . باشند ميكامپيوتر
سرفصلهاي مصوب جوابگوي نيـاز فعلـي دانـشجويان         

از اين گذشته، كتـب حاضـر بـه         .. باشد ميحسابداري ن 
ندرت مباحـث اصـلي مربـوط  سيـستم حـسابداري و             

بنابراين، . دهند مي كافي پوشش    كامپيوتري را با جزئيات   
برنامه آموزشي حسابداري بايد واحدهاي ديگري را نيز        
در خود جاي دهد كه به دانشجويان اين اجازه را بدهد           

تا دانش بيـشتري در حـوزه زبانهـاي برنامـه نويـسي و              
  . بانكهاي اطلاعاتي را به دست آورند

  
سر فصلهايي پيشنهادي كه براي ايـن واحـد درسـي           

  :واند مفيد باشد عبارتند از ت مي
معرفي انواع زبانهاي برنامه نويسي و بيـان نقـاط           •

 قوت و ضعف هر يك از آنها 

معرفي انواع بانكهاي اطلاعاتي و بيان نقاط قـوت      •
 و ضعف هر يك از آنها

 بيان چارچوب كلي يك نرم افزار حسابداري  •

ــر و    • ــسابداري معتب ــزار ح ــرم اف ــد ن ــي چن معرف
 با همكـاري شـركتهاي نـرم        برگزاري دوره عملي  

 افزار نويسي به صورت متمركز 

مصاحبه و دعوت به سخنراني نرم افـزار نويـسان           •
ــراي             ــشترك ب ــات م ــاط و ادبي ــراي ايجــاد ارتب ب

 تعاملات آتي 

  
   اطلاعاتي حسابداريهاي سيستم ) 2

 AISديگـــر واحـــد پيـــشنهادي واحـــد درســـي 
             ميريباً تما تق،است)  اطلاعاتي حسابداري  هاي  سيستم(80

  ، آموزشي حسابداري، اين واحددرسي را نيـز       هاي  برنامه
و چه به صورت واحـد       ميچه به صورت واحدهاي الزا    

عموماً پوشـش واحـد     . دهند مياختياري، در خود جاي     
، چه به صورت معرفي كتاب يا به صورت         AISدرسي  

جزوات استاد، شـامل مبـاحثي در مـورد تقلـب، نظيـر             
همچنين . باشد مي كامپيوتري، و كنترلهاي داخلي      جرائم

اين واحدها شامل مباحث كلي در زمينه رعايت موازين         
 هـاي   اخلاق حرفه اي در حسابداري و            سيستم                 

 نقطه شروع مناسبي    AISواحدهاي  . باشند مياطلاعاتي  
براي برنامه آموزشي دانشجويان رشته حسابداري است،       

 AISباحثي كه در بيـشتر واحـدهاي        اما به دليل تعدد م    
شود، تدريس مبحث رعايت موازين اخلاق       ميگنجانده  

 كامپيوتري معمولاً به صـورت      هاي  حرفه اي در   محيط     
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بـراي مثـال، در بـسياري از        . گيـرد  ميجامعي صورت ن  
 حـداقل يـك فـصل را بـه      AISكتب مربوط به واحـد      

مباحث تقلب و كنترلهاي داخلـي بـه كـار رفتـه بـراي              
لوگيري و تشخيص آن اختصاص داده انـد، امـا تنهـا            ج

بخشي از يك فصل از ايـن كتابهـا معمـولاً بـه مبحـث               
. پـردازد  ميرعايت موازين اخلاق حرفه اي در تجارت        

بنابراين، برنامـه آموزشـي حـسابداري بايـد واحـدهاي           
ديگري را نيز در خود جاي دهد كه به دانشجويان ايـن            

ري در حــوزه تقلــب امكــان را بدهــد تــا دانــش بيــشت
كامپيوتري و رعايت موازين اخلاق حرفه اي به دسـت          

البته با توجه به اينكه اين واحد درسي در كشور          . آورند
در مقطع كارداني بـه كارشناسـي ايجـاد شـده و داراي              

شـود بـراي دوره      مـي باشد پيشنهاد    ميسرفصل مصوب   
 وسرفصلهاي آن نيز     .كارشناسي پيوسته نيز اجباري شود    

ي الخصوص در زمينه سيستمهاي كامپيوتري حداكثر       عل
  .دو سال يكبار به روز رساني شود

  
  )حسابداري حقوقي (واحد كشف تقلب  ) 3

ديگــر واحــد پيــشنهادي، واحــد كــشف تقلــب يــا 
خواهد جزئيات   مياگر فردي   . حسابداري حقوقي است  

يك تقلب يا كلاهبرداري صورت گرفتـه را درك كنـد،           
كلاهبرداريها و نيز چگونگي ارتكاب     بايد انواع مختلف    

آنها را بلد باشد واحدكشف كلاهبرداري يا تقلب جائي         
ــشجويان   ــه دان ــدريس ايــن مباحــث ب ــراي ت منطقــي ب

  . باشد ميحسابداري 
واحد درسـي كـشف كلاهبـرداري بايـد بـه دقـت             
چگونگي و دليل روي دادن كلاهبرداريهـا و تقلبهـا  را            

لاهبرداريهــاي  جــرائم و ك .موردمطالعــه قــرار دهــد  
گيـرد،   مـي كامپيوتري كه با استفاده ازكامپيوتر صـورت        

ــرا       ــند، زي ــه باش ــن زمين ــي در اي ــامل مبحث ــد ش باي
  . سازمانها عملاً سيستم اطلاعاتي كامپيوتري دارند ميتما

همچنين در واحـد حـسابداري حقـوقي يـا كـشف         
ــرداري بايــد موضــوع برحــذر داشــتن از انجــام   كلاهب

در همه جا اين قضيه مطرح      . شودكلاهبرداري گنجانده   
شود، جلوگيري از ارتكاب كلاهبرداري بر تشخيص        مي

كلاهبرداري پس از آنكه به وقوع پيوسته است، اولويت         
ــسابرسي و  . دارد ــدهاي ح ــامل  AISواح ــولاً ش  معم

 داخلي و جلوگيري از كلاهبرداري      هاي  مباحثي ازكنترل 
ــك  ــا درك تكني ــد، ام ــاي باش ــب    ه ــوگيري از تقل        جل

تواند در درك چگونگي ارتكاب اينگونه جـرائم بـه           مي
  . دانشجويان حسابداري كمك كند

سـرانجام، واحــد كــشف كلاهبــرداري بايــد شــامل  
مبحثي از چگونگي پژوهش در مورد كلاهبرداريها و نيز      

در صورت امكـان،    . چگونگي برطرف ساختن آنها باشد    
رد مبحث سـازمانهائي كـه معمـولاً بـه پـژوهش در مـو             

پردازنـد نيـز بايـد در ايـن واحـد            ميجرائم كامپيوتري   
مطالعات موردي، به دليـل حجـم       . درسي گنجانده شود  

ــرداري در     ــورد كلاهب ــات در م ــسترده اي از اطلاع گ
مقالات دانشگاهي  براي واحد درسي مربوط به كـشف          

توانند بـا در     ميسخنرانان مدعو   . باشند ميتقلب مناسب   
ــات  ــتن تجربي ــار گذاش ــشف  اختي ــه ك ــود در زمين  خ

كلاهبرداري مكملي براي اين واحـد درسـي باشـند بـه            
گونه اي كه دانشجويان بتوانند ميزان اهميت اين مبحث         

با در كنار هم قرار     . در حرفه حسابداري را درك نمايند     
دادن دانش اسـاتيد ايـن رشـته و تجربيـات سـخنرانان             

توان محتواي ارزشمندي را بـراي ايـن واحـد           ميمدعو  
  . رسي فراهم آوردد

سرفصلهاي پيشنهادي كه ممكن است در واحدهاي       
درسي جلوگيري و كشف تقلب و كلاهبرداري گنجانده        

  : شوند، عبارتند از
طبقه بندي كلي تقلبها، يعني تقلب در صـورتهاي          •

و كلاهبرداريهاي  .. .مالي، اختلاس، تقلب مالياتي،   
گيرنـد، شـامل     مـي خاصي كه در هر دسته جـاي        

 كامپيوتري در موارد كاربردي،جرائم 

 ، اشخاص متخلفهاي بيان انگيزه •
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معرفي چارچوبهاي كنترلي، به ويژه جهـت جلـو          •
 ،گيري از تقلبهاي كامپيوتري

ابزارهاي كشف كلاهبرداري وروشهاي تـشخيص    •
  كامپيوتري،هاي آن، به ويژه در محيط

ــدگان   • ــشگران  و بررســي كنن ــا پژوه ــصاحبه ب م
 كلاهبرداريها، و

ــي  • ــه    معرف ــده در زمين ــق كنن ــازمانهاي تحقي س
 . كلاهبرداريهاو بيان شيوه عمل آنها

 حـسابداري در آمريكـا قـبلاً        هـاي   برخي دانـشكده  
واحدهاي حسابداري حقوقي يا كشف كلاهبـرداري را         

ــه  ــيارائ ــز ممكــن اســت   م ــد و برخــي ديگــر ني كردن
ي براي ايجاد چنـين واحـدي جهـت ارائـه در        هاي  برنامه

بـسياري از دانـشگاهيان     . شته باشـند  آينده اي نزديك دا   
رشته حسابداري تجربياتي در زمينـه كـشف تقلـب در           
حسابداري دارند زيرا ممكن است بعضي  از آنـان قبـل        
. از روي آوردن به حوزه تدريس، حـسابرس بـوده انـد           

حسابرسان اغلب در معرض كشف و پژوهش در مورد         
م                كلاهبرداري در كارهايي كه براي مشتريان خـود انجـا         

بنابراين، اساتيد رشـته حـسابداري    . داده اند، بوده اند    مي
كه تجربه عملي نيز دارند براي تـدريس واحـد كـشف            

بـسياري از گروههـاي     . باشـند  مـي كلاهبرداري مناسب   
حقوق جزاء واحدهاي مشابهي در زمينه كلاهبرداري را        
 به عنوان جايگزيني براي واحد كشف كلاهبرداري ارائه       

نماينـد، هرچنـد كـه چنـين واحـدهائي معمـولاً بـه               مي
شوند و ممكن    مي حسابداري متمركز ن   هاي  كلاهبرداري

بـراي  . است چندان به جرائم كـامپيوتري نيـز نپردازنـد         
 حسابداري كه اساتيد باتجربـه اي در حـوزه          هاي  برنامه

كــشف كلاهبــرداري ندارنــد يــا اينكــه در پــي ديــدگاه 
ستند، اسـتفاده از واحـد حقـوق    متفاوتي در اين زمينه ه    

جــزاء بــه عنــوان مكملــي بــراي آمــوزش حــسابداري             
  . تواند گزينه قابل قبولي باشد مي

  موازين اخلاق حرفه اي در حسابداري ) 4

تواند بـه آمـوزش دانـشجويان        ميواحد ديگري كه    
رشته حسابداري كمك كند، واحد موازين اخلاق حرفه        

همانطور كه قـبلاً    . باشد ميارت  اي در حسابداري يا تج    
واحدهاي حسابداري مباحثي در     مياشاره شد، تقريباً تما   

امـا در   . مورد اخلاق حرفه اي را در خود جاي داده اند         
بسياري از موارد نيز اين مباحث محدود بوده و ممكـن           
است براي متقاعد ساختن دانـشجويان در مـورد اينكـه           

ــراي           ــي ب ــوازين اخلاق ــت م ــه رعاي         حرف
حسابداري و نيز در دنياي تجـارت از اهميـت اساسـي            

 اخير در   هاي  به دنبال رسوائي  . برخوردارند، كافي نباشد  
ئي در آمريكـا مبنـي بـر ايـن          هـا   حسابداري، اظهار نظر  

صورت گرفت كه دانشجويان حـسابداري بايـد واحـد          
موازين اخلاق حرفه اي را به عنوان بخـشي از آمـادگي        

  . حرفه حسابداري اخذ نمايندخود براي 
واحد اخلاق حرفه اي ترجيحاً بايد توسـط اسـاتيد          
رشته حسابداري تدريس شود، و اين واحد درسي بايـد    
بيشتر بـه مباحـث اخـلاق حرفـه اي در حـسابداري و              

. بپـردازد  ميتجارت تا موازين اخلاقي به صـورت عمـو        
گروههاي فلسفي در بسياري از دانشگاهها واحدهائي را  

نمايند كه اين واحدها  مير زمينه اخلاق حرفه اي ارائه      د
به بررسي مفاهيم اخلاق حرفه اي و تـشخيص درسـت       

اما واحد اخلاق حرفه اي در رشـته        . پردازند مياز غلط   
حسابداري يا تجارت بيشتر توجـه خـود را بـه محـيط             

سازد، به گونه اي كـه       ميحسابداري يا تجارت معطوف     
مباحث اخلاقي را بـا آمـاده شـدن     توانند  ميدانشجويان  

  . براي حرفه حسابداري مرتبط سازند
واحد درسي موازين اخلاق حرفه اي در حسابداري    

. باشــد مــيتــا حــد امكــان شــامل رويــدادهاي جــاري 
ــا بررســي ــونه ــورد هــاي  و آزم ــه در م  صــورت گرفت

كلاهبرداريهاي جاري توسط افـراد يـا سـازمانهايي كـه           
 هـاي   ند، در بسياري از رسانه    متهم به ارتكاب جرم هست    

 اخيـراً مقـالات دانـشگاهي يـا         .شـوند  مـي ارئـه    ميعمو
غيردانــشگاهي زيــادي در حــوزه حرفــه حــسابداري و 
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آموزش دانشجويان حسابداري در مورد اخـلاق حرفـه         
  . اي نوشته شده است

توانـد درزمينـه اخـلاق       مـي  پيشنهادي كـه     هاي  سرفصل
  :ارتند ازحرفه اي دراين درس گنجانده شود، عب

 آئين نامه اخلاق و رفتارحرفه اي، •

حــسابداري در ارتقــاء  مياهميــت فرهنــگ عمــو •
 موازين اخلاق حرفه اي،

ــه   • ــوط ب ــررات، و اســتانداردهاي مرب ــوانين، مق ق
 اخلاق حرفه اي،

ــردن    • ــانوني ك ــسئول ق ــه م ــارتي ك ــاي نظ نهاده
 استانداردهاي اخلاق حرفه اي هستند،

ــه اي د  • ــلاق حرف ــاي اخ ــي تفاوته ــان بررس ر مي
گروههاي مختلف، يعني مشاغل جديـد در برابـر         

تــر، اخــلاق حرفــه اي در برابــر  ميمــشاغل قــدي
ــدريجي    ــل تـ ــه اي، و تحليـ ــلاق غيرحرفـ اخـ

  اخير، هاي استانداردهاي اخلاقي در  سال

در قبال مشتري، عمـوم      ميمسئوليت حسابدار رس   •
 و حرفه حسابداري،

بـراي   مي پـيش روي حـسابداري رس ـ      هاي  چالش •
 . اعتبار و اعتماد عموميحفظ 

اين چهارعنوان درسي بايد دانـشجويان حـسابداري       
ــد     ــشويق كنن ــي ت ــارچوبي اخلاق ــاختن چ ــه س . را ب

دانشجويان حسابداري بايد دانش كافي در مـورد علـوم          
كامپيوتري و تقلب كامپيوتري داشته باشـند تـا بتواننـد           

و همچنين ايـن چهـار      . براي اين حرفه مؤثر واقع شوند     
 درسي بايد بتواند دانشجويان براي مواجـه شـدن          عنوان

 كه در طول دوران حرفه اي شان بـا          هاي  با كلاه برداري  
 آماده سـاخته و اصـول اساسـي و    ،كنند ميآنان برخورد  

   .كافي را در اين زمينه در اختيار آنان قرار دهد
  
  گيري و بحث  نتيجه-4

ــددي از    ــوارد متع ــا م ــراً ب ــسابداري اخي ــه ح حرف
اري مواجه شده است كه باعـث سـست شـدن           كلاهبرد

بـراي مثـال،    .  اين حرفه گرديده است    هاي  اصول و پايه  
ــركت  ــدكام«شـ ــرون«و » ورلـ ــر  » انـ ــر دو درگيـ هـ

كلاهبرداريهايي بوده اند كه حسابرسان آنها دراين  امـر          
» تيكـو «و   » 81هيلات سـاوت  «دخيل بوده، و شركتهاي     

 ارشـد در    نيز درگير كلاهبرداريهايي بودند كه مـديريت      
، در  »آرتـور آندرسـون   «زمـاني       . آن نقش داشته اسـت    

، بـه دليـل فراموشـي       » 82بيگ فـايو  «شركت حسابداري   
اصول اخلاقي و صلاحيت اخلاقي اقدام به كلاهبرداري        

 دانـشجويان   .نمود، ديگر بـه فعاليـت خـود ادامـه نـداد           
حسابداري بايد آگاه باشند كه چنين اقداماتي براي ايـن          

 ـ     . باشـد  مـي راي كـل جامعـه قابـل قبـول ن         حرفه و يـا ب
 هـاي   دانشجويان بايد در طول دوره تحـصيل در برنامـه         

آموزشي حسابداري، تا حد امكـان بـا مباحـث اخـلاق            
بيـشتر واحـدهاي حـسابداري      . حرفه اي مواجه شـوند    

شامل مباحثي در زمينه موازين اخلاق حرفه اي اسـت،          
ممكن اما اين مباحث محدود در مورد اخلاق حرفه اي          

  . است كافي نباشند
اين مقاله ضمن بيان حداقل دانش كامپيوتري مـورد         
نياز براي دانشجويان حسابداري به بررسي چندين نـوع        
جرائم كامپيوتري و روشهاي اسـتفاده از فنـاوري بـراي           

. پـردازد  مـي جلوگيري و تـشخيص جـرائم كـامپيوتري         
شـوند كـه     مـي چهارعنوان درسي در اين مقاله پيـشنهاد        

جرائم و ،نــش خــوبي را در زمينــه دانــش كــامپيوتريدا
اصول اخلاق حرفـه اي بـراي دانـشجويان حـسابداري           

: ايـن چهـار واحـد درسـي عبارتنـد از          . آورند ميفراهم  
واحد آشنايي با مباني زبانهاي برنامه نويسي و بانكهـاي          

، واحـد كـشف كلاهبـرداري يـا         AIS واحد   ،اطلاعاتي
. حد اخلاق حرفـه اي    ، و وا  )حسابداري حقوقي   ( تقلب

اين واحدها، كـه باتفـاق يكـديگر مـورد اسـتفاده قـرار             
ــي ــشجويان    م ــراي دان ــاز را ب ــورد ني ــش م ــد، دان گيرن

حسابداري در هنگام مواجهه بـا تقلبهـا يـا تـصميمات            
اخلاقــي در طــول حرفــه  حــسابداري شــان را فــراهم 

  . خواهد آورد
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