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 دهیچک
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 مقدمه

اخبار جعلی در دنیای امروز وجود  تأثیری بسیار زیادی از هامثال
ی است هاین دغدغهتربزرگداشته و در واقع اخبار جعلی یکی از 

به عنوان مثال در سال . که در قرن اخیر جهان را درگیر کرده است
به علت یک گزارش غلط و در واقع خبری جعلی، وزیر دفاع  5102

. ه اتمی کردلپاکستان از طریق توئیتر کشور اسرائیل را تهدید به حم
(Goldman, 2016) 

لات پیشین ایا جمهوررئیسبسیاری از رهبران جهان از جمله باراک اوباما 
متحده و پاپ فرانسیس رهبر کلیسای کاتولیک روم نیز از انتشار اخبار 

 (Gardiner, & Melissa, 2016). اندجعلی ابراز نگرانی کرده
اصطلاح اخبار جعلی موضوع جدیدی نیست ولی گفتمان معاصر به 

یی که پوشش جهانی دارند، اخبار جعلی را به عنوان هاویژه رسانه
کنند و می یی ویروسی مبتنی بر گزارشات ساختگی تعریفهاپست

 دتأییداند که عمده خبر قابل می مطالعات اخیر خبر جعلی را خبری
سازی دو انگیزه اصلی باعث زمینه. سازدمی نبوده و خوانندگان را گمراه

تولید  -5انگیزه مالی و ایدئولوژیک،  -0باشد: می در تولید اخبار جعلی
اخبار زرد یا ویروسی که باعث افزایش بازدید یک محتوا شده و درآمد 

 (Allcott, & Gentzkow, 2017). کندمی تبلیغاتی ایجاد

برای درک بهتر از اخبار جعلی باید اول بدانیم که خبر واقعی 
ه بها آنی باشد، که همهمی چیست؟ خبر دارای تعاریف بسیاری

عنوان مثال: به گزارش گردد، به می چگونگی ایجاد و ماهیت آن بر
 گویندمی یک واقعه به بیانی جالب و قابل توجه خبر

(Kershner, 2011)  قابل تأثیریا گزارشی از یک رویداد که 
 (Richardson, 2007). توجهی را بر مردم بگذارد

افراد خبر را به عنوان خروجی کار  معمولاًموضوع اصلی این است که 
بینند که اطلاعاتی مستقل، قابل اعتماد، میای حرفه نگارروزنامهیک 

 (Kovach & Rosenstiel, 2014). داده استدقیق و جامع ارائه 
و  ی رعایت استانداردنگارروزنامهدر نتیجه عنصر اصلی در تعریف 

ر د تأثیرگذاراو است که دارای یک موقعیت ای مسئولیت حرفه
 (Benson, 2004). جامعه است

است که با قضاوت ذهنی خود اخبار را از منظر  نگارروزنامهپس این 
 اجتماعی ساخته و تصمیم به ویرایش و یا حذف اطلاعات از آن خبر

، البته ناگفته نماند (Herman, & Chomsky, 2010) کندمی
تواند یم دهندگان نیزی بیرونی از جمله، دولت، ناظرین و آگهیهاکه فشار

 (Shoemaker, & Reese, 2013). بگذارد تأثیربر این پروسه 
ختلف ی مهاحال اخبار جعلی به دلیل گستردگی زیادی که در حیطه

شود و به می دارد، در هر موضوع به صورت خاص خود تعریف
عنوان مثال در حوضه فروش، افرادی برای یک محصول مواردی 
را به غلط نوشته تا بهتر خریداری شود و یا در حوزه سیاست برای 

همراهی افکار جمعی، اخباری را به غلط منتشر کرده تا به مقاصد 
و تمامی این اخبار شاید دارای نویسنده و منبع . سیاسی خود برسند
 Wardle, 2017; Dongsong). مشخصی نباشد

Zhang, Zhou, Kehoe, & Kilic, 2016) 
ی دموکراسی، هاین تهدیدتربزرگاخبار جعلی اکنون یکی از 

شود و این موضوع بر روی می ی و آزادی بیان تلقینگارروزنامه
 & ,Zhou) .را هدف قرار داده هااعتماد عمومی به دولت

Zafarani, 2019) 
آمریکا  5102به قدری زیاد است که در انتخابات سال  تأثیرمیزان 

میلیون  9خبر جعلی برتری که منتشر شده تعداد  51برای تنها 
میلیون  7ی فقط در فیس بوک ثبت شده و بیش از گذاراشتراک

 (Willmore, 2016). نظر و کامنت نیز گذاشته شده است
نکته جالب دیگری که مطالعات نشان داده این است که اخبار جعلی 

باز  وئیترتبا سرعت بسیار بالاتری نسبت به دیگر اخبار در شبکه 
شده و به ویژه در اخبار سیاسی سرعت گسترش خبر جعلی  توئیت

 (Vosoughi, Roy, & Aral, 2018). بسیار زیاد است
 نقش مهمی شناختیروانمطالعات نشان داده که عوامل اجتماعی و 

را در جلب اعتماد عمومی توسط یک خبر جعلی داشته و انتشار آن 
در واقع ثابت شده که انسان هنگام تمایز بین . نمایدمی را تسهیل

وده و ب پذیرآسیبحقیقت و دروغ، بسیار غیر منطقی عمل کرده و 
 تواند در توانایی تشخیص جعلی بودن یک خبرمی اطلاعات فریبنده

درصد  23بگذارد، نرخ کشف یک خبر جعلی دارای میانگین  تأثیر
 ی یک انسان در مقابلپذیرآسیبمیزان بالای  دهندهنشانبوده و 

 (Rubin, & Technology, 2010) .باشدمی با اخبار جعلی
 تواند تواناییمی اینکه تکرار مواجه فرد با همان خبر جعلی ترمهم
 (Rini, 2017). یص را پایین آورده و باعث اعتماد به خبر شودتشخ

ی بسیاری در تشخیص و تبیین مفاهیم خبر هاو دیدگاه هاپژوهش
ی اخیر این هاجعلی انجام شده است، با این حال نه تنها در سال

عداد آن بلکه تی اینگونه اخبار نشده تأثیرگذارموضوع باعث کاهش 
ی ی بسیار اندکهانیز روز به روز در حال افزایش است، التبه پزوهش

در کشور ایران نیز در این زمینه انجام شده که تعداد آن به تعداد 
ی دست نیز نرسیده و نیاز است تا با معرفی جامع و تحلیلی هاانگشت

 یی مربوط به اخبار جعلهاعمیق، به توسعه و جذب محقق در حیطه
ناگفته نماند که تمامی علومی که منجر . در کشور ایران کمک کرد

به تشخیص جعلی بودن یک خبر از جمله، علوم کامپیوتر، علوم 
شناسی، اقتصاد و روان، ی، علوم اجتماعینگارروزنامهسیاسی، 

اطلاعات در واقع در بسیاری از جهات صرف زبان خاص یک کشور 
بوده و مطالعات انجام شده به واسطه یادگیری ماشین، پردازش زبان 
طبیعی، بازیابی اطلاعات و داده کاوی، باید مختص زبان فارسی 
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انجام شده تا بتواند خبر جعلی را بر همان اساس تشخیص دهد، امید 
 ترهممتا با این پژوهش، کشف اخبار جعلی با زبان فارسی  آن است

 .ا نمایندپید هاجلوه کرده و محققان این حوزه آشنایی بیشتری با روش
 

 یقتحق یشینهپ
در این بخش از مقاله سعی شده تا با استفاده از مطالعات انجام شده 

 ی متفاوت در مورد شناسایی اخبار جعلیهابندی از رویکردبه دسته
 و هاپرداخته و تشریحی از چگونگی ارتباط بین این رویکرد
 .چگونگی کارکرد هرکدام برای تشخیص بهتر را ارائه نماییم

از کل مقالات مورد بررسی در ای ( خلاصه0شماره جدول )
نکته مهم این است که این مقالات . دهدمی ی اخیر را نشانهاسال

 -5 ،شناسایی انسانی روش -0شده:  بندیطبقهدر دو دسته کلی 
 .روش شناسایی خودکار یا ماشینی

 

 روش پژوهش
به صورت سیستماتیک انجام ای مطالعه از نوع مروری و کتابخانه

ی انجام هامقاله حاصل از پژوهش 07211در این مطالعه . شده است
 5102ی زمانی شده با موضوع شناسایی اخبار جعلی در جهان در دوره

معتبر علمی و پژوهشی داخلی و خارجی منتشر در مجلات  5151تا 
، Elsevier، های اطلاعات جهاد دانشگاهیشده و در بانک

Springer ،Wiley ،IEEE0،Taylor & Francis ،
به منظور . ی شدآورجمع اندگوگل اسکولار نمایه شده، ماگیران

 (0)شکل . جستجو و تحقیق از الگوریتم زیر استفاده شده است
مقاله که  34بر اساس الگوریتم نوشته شده تعداد پس از حذف 

ورد م، بودمی بهترین حالت را در جهت مقایسه کمی و نتایج را دارا
بررسی و تحلیل قرار گرفت تا بتوان از آن در جهت تعمیم و تحلیل 

 .مطالب استفاده کرد

 ی شناسایی انسانیهاروش
ر کرد اینگونه تصوتوان می با توجه به گستردگی مطالب در حوزه خبر

که یک فرد هرچه قدر هم که از علم کافی برخوردار باشد، در تمامی 
توانایی تحلیل و تشخیص اخبار جعلی  حتماًنظر نبوده و صاحب هاحوزه

در نتیجه کار بسیار کمی . ی خبری دارا نخواهد بودهارا در همه حوزه
ی همچون افزایش سواد هانیز در این حوزه انجام شده و به رهنمود

نیست(، توجه به خصوصیات  پذیرامکان عملاًاطلاعاتی و رسانه )که 
مشهور بوده محدود  5یابیک خبر و استفاده از امکاناتی که به حقیقت

یی که انسان در آن دخالت های روشهایکی دیگر از ضعف. شده است
که  ودهمستقیم دارد، موضوع انفجار اطلاعاتی و سرعت پخش اخبار ب

 اران اطلاعاتی مواجه است و قطعاًببمیک فرد در دنیای امروز، با ب اولاً

                                                           
0. Institute of Electrical and Electronics Engineers 

 هاتوان مقابله با آن نیز برای هر فردی بسیار دشوار بوده و تمامی خبر
قابلیت چک کردن توسط فرد به صورت هم زمان را نخواهد داشت، 

یی با اهی سیستمهاین نقطه ضعفتربزرگپس شاید این موضوع از 
نیاز دخالت انسانی بوده و در ضمن در مورد تکرار قرار گرفتن فرد با 

ی بیشتر و همچنین موجب تأثیرگذاراخبار جعلی، ممکن است باعث 
با این حال . عدم توجه فرد برای کنتر اخبار را در پی داشته باشد

 باشد:می شناسایی توسط عوامل انسانی به شرح زیر

 رسانه، اطلاعات و خصوصیات خبر:استفاده از سواد  -1

ین موضوعات برای تریکی از اصلی الف( توجه به منبع:

ی انسانی، تمرکز بر روی منبع خبر به جای متن بوده و از هابررسی
ین نکاتی که باید به آن توجه داشت، لینک خبر و دامنه آن ترمهم

هم می مشکوک داشته و یا کپی منابع خبری هااست که نباید نشانه
اشد، بمی با یک حرف اضافه برای نشان دادن اینکه مبع خبر امن

ی درباره ما و قوانین آن منبع نیز هاباشد و همچنین باید به بخش
متن نوشته شده خبر  مراجعه و اگر در قوانین سلب مسئولیت از

 ,Karimi, Roy). برد سؤالمشاهده شود، باید اعتبار آن را زیر 

Saba-Sadiya, & Tang, 2018) 

کاربران اینترنت روزانه با هزاران  ب( توجه به محتوای خبر:

ی هانظریه. شوندمی ی متفاوت مواجههاخبر مختلف، در حوزه
اجتماعی و علمی نشان داده که ضعف افراد در توانایی تشخیص 

سیار مشهود بوده و با اینکه فرد حتی اطلاعات درست از نادرست ب
ممکن است از دانش بالایی نیز برخوردار باشد نتواند آن محتوا را 
به درست تشخیص دهد، در هر صورت محتوا بسیار شک بر انگیز 

ار تواند از تشخیص درستی بر خوردنمی یک فرد عادی تقریباًبوده و 
ص عامل ای تشخیباشد و البته تکنیک خواصی نیز در این زمینه بر

 ایانسانی تا به حال طراحی نشده و فقط منوط به سواد رسانه
 (Kumar, & Shah, 2018). باشدمی

بر ات و رفتاری که یک کارین نکترمهمیکی از  ج( تیتر خوانی:

در مواجه با بنباران اطلاعاتی، فقط تیتر خوانی است و به علت زیاد 
 از تیتر اخبار نشات معمولاًبودن اخبار، برداشت متن خبر نیز 

شود تا علاوه بر عدم توجه به داخل می گیرد، این موضوع سببمی
 و از ی جنجالی، جذاب و به اصطلاح زرد شدههامتن، درگیر تیتر
برای دریافت کلیک بیشتر طراحی و  هاتیتر معمولاً. محتوا جا بماند

ی تیتر با محتوا است، در نتیجه ممکن است که اصلاً ترچشم نواز
 ی بیان شده در متن نیز درهاخوانی نداشته و حتی با واقعیتخبر هم

تعارض باشد، یا ممکن است که از افعال معکوس و توصیفاتی استفاده 
که در لحظه اول خواننده فقط جذب شده و درک کاملی از محتوا شود 

5. fact-checking 
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پیدا نکند، نکته بعدی نیز در بدبینی افراد به اخبار نهفته بوده و 
ی جهان سومی، همیشه یک کاربر آنلاین با هادر کشور مخصوصاً

چشم بدبینی به اخبار نگاه کرده و در نتیجه این عدم اعتماد جمعی 
از قدرت گمراه کنندگی بیشتری برخوردار  هاتیترباعث خواهد شد تا 

 (Bourgonje, Schneider, & Rehm, 2017). باشند

ی در دنیای خبری کشور ایران خیل د( کنترل منبع پشتیبان:

بار دارای ارجاعات داخلی متنی و معرفی منابعی مرسوم نیست که اخ
با این حال یک خبر . کنه خبر از آن اقتباس شده است، باشد که

قوی که دارای نویسنده معتبری باشد، همیشه ارجاعاتی به دانش 
ی آماری و نظر سنجی، اسناد پشتیبان و منابع هامتخصصان، داده

تا از اعتبار بالاتری  نمایدمی خارجی و داخلی را در محتوا ایجاد
توان از طریق مطالعه می در نتیجه با کمی وقت. برخوردار باشد

که این  البته لازم به ذکر است. اینگونه منابع به درستی خبر پی برد
ان نگارروزنامهموضوع بیشتر در مجامع علمی کاربرد داشته و 

 (ifla org, 2020). اینگونه برخوردی ندارند معمولاً

ر بیشتر اخبار جعلی با تمرکز ب نهفته در موضوع خبر:ه( حس 

احساسات خواننده، توانایی فریب را به دست آورده و هدف خود را 
بر حس طنز، ترس، اضطراب،  نمایند، اخبار جعلی عمداًمی به او القا

ا جذابیت گذاشته ت تأثیردلسوزی، کنجکاوی و آشفتگی خوانندگان 
در واقع برای مواجه با این گونه . نمایندبالایی را برای کاربر ایجاد 

گردد می موضوعات باید فردی که به دنبال کسب دانش از یک خبر
و  بر احساسات خود غلبه اولاًباید این استراتژی را دنبال نماید که 

میزان حساسیت خبر را تشخیص دهد، اگر خبری بیش از حد  ثانیاً
طبعی زیادی بر خوردار  جنجالی و دور از واقع بود و یا از حس شوخ

نیاز است تا بیشتر در مورد آن مطالعه و فقط به خواندن  حتماًبود، 
پس مطالعه یک خبر باید به دور از تعصبات . یک خبر بسنده نکند

ی زیاد مطالعه شده و بینخوششخصی، قضاوت زود هنگام و 
همیشه حس کنجکاوی فرد باید او را به مطالعه بیشتر در 

. حساسیت بر انگیز است را داشته باشد موضوعاتی که
(Esmaieli, Rahimi, & Moradi, 2019) 

 ی تشخیصهایکی دیگر از روش ت( بررسی زمینه اجتماعی:

این است که فرد  مسأله. مبتنی بر شک، ذن و گمان اجتماعی است
ی یک خبر را چک کند، زیرا ممکن است اخبار از پذیرباید میزان باور

ی تاریخ انتشار و موقعیت زمان حتماًقلو زیادی برخوردار باشد، در پس آن 
رای ی قدیمی بهاخبر باید مورد دقت قرار گیرد، زیرا اخبار یا از موقعیت

بر زمان حال استفاده و یا از نزدیکی یک رویداد حساس مثل  تأثیر
ی جعلی بیشتر هاخبر هادر این رویداد معمولاًانتخابات استفاده و 

الایی مانی خبر نیز از اهمیت بکند، در نتیجه موقعیت زمی گسترش پیدا

                                                           
0. Natural language Processing 

 (Shu, Wang, & Liu, 2019). باشدمی برخوردار

 با توجه به مهم شدن :یابی حقیقتهااستفاده از سایت -2

ی متولی هاموضوع رسانه و اخبار جعلی در دنیا، امروزه سازمان
ی هاپایه گزارشرسانه در دنیا، از نوعی سیستم خود نظارتی بر 

انسانی و البته چک کردن بسیاری از اخبار مهم به صورت نظارت 
 ، در حال بررسی واقعیت و صحت سنجی اخبارهابر خروجی رسانه

با توجه به این موضوع خبر در واقع مخلوطی از اطلاعات . باشندمی
از جمله، تصویر، فیلم، متن، صوت و بسیاری موارد ای چند رسانه

توان مین ساده، آرشیو و مقایسه، بندیطبقهدیگر است که با یک 
از  با این تفاسیر بسیاری. به درستی برچسب حقیقت را به آن زد

ی پردازش تصویر برای یک خبر و هابا استفاده از معیار هاسازمان
انات درک متن و تصویر، در مقایسه آن با آرشیو و از طریق امک
در  هانمایند و این روش تأییدتلاش هستند تا درستی یک خبر را 

برخی منابعی که امروزه به صورت آنلاین و . باشدمی حال پیشرفت
 باشد:می کنند به شرح زیرمی به زبان انگلیسی فعالیت

، Google Fact Check Tools) ی بسیاری از جملههاسایت
FackCheck. org ،Classify. news،Factmata. 

com ،Snopes. com ،TruthOrFiction. com ،
Hoaxy. iuni. iu. eduها آن ( در حال فعالیت بوده و هرکدام از

با  اهبیشتر این سایت. باشندمی دارای خصوصیات خاص به خود
ی یادگیری ماشین و درک زبان طبیعی هااستفاده از الگوریتم

(NLP0 به بررسی )ی هامحتوای متنی پرداخته و همچنین با بررسی
کته اصلی ن. نمایندمی ی معتبر را از غیر معتبر تفکیکهاروزانه سایت

ها نآ در تعداد افراد استفاده کننده و وسعت عملیاتی هااین سایت
نیازمند یک دیتا بیس قوی بوده و  هااست، زیرا تمامی این روش

شتر نیز بیها آن د، در نتیجه دقتباش تربزرگهرچه این دیتا بیس 
مربوط به گوگل و سایت ها آن ینترخواهد بود، شاید معروف

FackCheck باشدمی که ابتکار شرکت فیس بوک است . 

در واقعی یکی  اثر سوم شخص در کشف اخبار جعلی: -3

ی مطالعه شده نشان داده که در کشف و شناسایی اخبار هااز پژوهش
باشد، در واقع اگر می عوامل انسانی اثر سوم شخصجعلی در حیطه 

گو در مورد وشما به فردی مشاوره خبری داده و یا در بحث و گفت
رست ی بین دگیرتواند در تصمیممی آن خبر بپردازید، سوم شخص

 واقع شود، به عنوان مؤثربر روی یک فرد بسیار ، و غلط بودن خبر
ر، درآمد بیشتای سواد رسانهمثال فردی که دارای تحصیلات بیشتر، 

 تأثیر تواندمی ی سیاسی همسو با شما باشد،گیربیشتر و یا جهت
زیادی را بر قبول یا رد یک خبر بگذارد، در نتیجه این اثر، اثر سوم 

  (Corbu et al, 2020). شخص نامیده شده است
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نکته جالب این است که سن در مطالعات نقشی را ایفا نکرده ولی، 
شاید در جوامعی که به صورت سنتی زدگی کرده و یا دارای 

ی خاصی باشند که درکی کورکورانه از سن داشته باشند، هافرهنگ
 .دباش پذیرسن نیز در کشف اخبار جعلی در آن جوامع خاص نقش

 ماشینیی شناسایی هاروش
ه شوند، با توجه بمی به چندین بخش تقسیم هااین دسته از روش

 ماییم:ن بندیطبقهی زیر هاتوانیم به بخشمی مطالعات انجام شده،

 ی مبتنی بر حساب کاربری افرادهاروش *

 ی تحلیل محتواهاروش* 

 ی داده کاوی و یادگیری ماشینهاروش *

 ی ترکیبیهاروش *

 حساب کاربری افرادی مبتنی بر هاروش
ی بسیاری برای کشف های انجام شده نشان از فعالیتهاپژوهش
ی کاربری شده که مخرب بوده و در واقع به پخش اخبار هاحساب

د پردازند، شایمی ی جعلی و بسیاری از موارد دیگرهاجعلی، کامنت
ری ی کاربهانکته اصلی و سخت ماجرا تفکیک بین این حساب

ی یهاحساب کاربری دارای دو جنبه است یکی حسابباشد، زیرا 
ی جعلی که هاهدایت شده و دیگری حساب هاکه توسط ربات

 .شودمی توسط خود انسان اداره
ی بسیاری در این حوزه وجود دارد ولی نکات بسیار مهم هاروش

ی های و الگوریتمهایی است که در تحلیلهاتوجه به شاخص
برای  هاگرفته، از جمله این شاخص مختلف مورد استفاده قرار

توان به )مکان حساب، زمان می حساب کاربری افراد بندیطبقه
 حساب کاربری در شبکه اجتماعی، تأییدیا عدم  تأییدایجاد حساب، 

ی زمانی در حساب کاربری، هامیزان فعالیت کاربر، بررسی الگو
به  یدهی متوالی، فرکانس پاسخهامیانگین زمانی ارسال پست

، تعداد اشتراک پست در یک بازه زمانی، استتار مکان هاکامنت
افزار به موقعیت مکانی، سطه عدم دسترسی نرماجغرافیایی به و

بررسی اطلاعاتی در مورد تعداد فالوور و روابط بین دوستان یک 
ی بررسی احساسات یک حساب، از جمله قطبش، هاحساب، نمره

ن شادی بیان شده، نمرات تحریک، میزان پاسخ به احساسات، میزا
ی کاربری از چهار هادر واقع حساب. قدرت و غلبه( بیان شده است

 شوند:می جهت بررسی

مکان و وضعیت ، در واقع زمان شرایط حساب کاربری: -1

 .شودمی بررسی هاحساب از لحاظ پروفایل آن و متغییر

این تحلیل مربوط به  تحلیل رفتاری حساب کاربری: -2

ی، گذاری، پستگذاراشتراکی های زمانی حساب در فعالیتهارفتار
سانی ی انهادر حالت معمولاًتوالی زمانی و فرکانس فعالیت است که 

 .باشدمی هااز ربات تری زمانی بسیار پایینهااین توالی

اصل اعتبار یک حساب به  ی اعتبار سنجی:هاشاخص -3

باشد، در واقع اعتبار می هاتعامل او با جامعه دوستان و فالوئر
باشد و این موضوع بسیار می ترکمیی که دارای پیرو هاحساب

ی لایک، دیسلایک و فالو و آنفالو نیز در هامشهود بوده و فرآیند
 .این موضوع بسیار اهمیت دارد

ز از نکاتی که باعث تمای یکی احساسات حساب کاربری: -0

د، کننمی انسان و ربات یا افرادی که به صورت فیک فعالیت
 باشد در واقع عوامل مرتبط با احساساتمی ی احساسیهامحرک

اس بر اس هامورد استفاده قرار گیرد، این روش هاتواند در تحلیلمی
کلمات کلیدی و یا تکرار شده در بیشتر  شناختیروانی هاتحلیل

تواند یم ی احساسیهاشود، متغییرمی ی به اشتراک گذاشتههامتن
 .تفاوت انسان و ربات را به راحتی تشخیص دهد

 ی تحلیل محتواهاروش

محتوا در یک خبر به طور معمول از متن، عکس، فیلم تشکیل شده 
باشد، می مخاطب ی برتأثیرگذارو هدف آن ارتباط با مخاطب و 

ی بسیاری در این زمینه وجود داشته که مبتنی هاو روش هاتحلیل
ی های شناسایی زبان طبیعی و تجزیه و تحلیلهابرا الگوریتم

ی مقالات در تحلیل محتوا هایگیردر کل جهت. باشدمی عکس
 باشد:می بر اساس موارد زیر

 معمولاًاخبار جعلی  ی تحلیل معنا و زبان:هاالگوریتم -1

ی خاصی در متن های سیاسی، مالی داشته و از سبکهایگیرجهت
نکته اصلی این است که بیشتر اخبار جعلی برای . کندمی پیروی

ی هادر زمان معمولاًی مسائل خاص پدید آمده و هایتأثیرگذار
بیش .. .و شرایط اقتصادی و  هاانتخابات و یا تغییرات مالی مهم شرکت

اصی از ی خگیردر نتیجه بیشتر اخبار نیز جهت. شودمی از پیش دیده
هدف . دزننمی را داشته و در آن جهت دست به تغییر واقعیت مسألهیک 

 ی مشابه خبری و کشفهامشاهده و دریافت قالب هااز این گونه تحلیل
ت در این زمینه عبارت اس هاالگوریتم. باشدمی الگوهای نوشتاری خاص

، N-grams ،LIWC ،RST ،BiGRNN-CNN: از
LSTM ،LSTM[s] ،Bag of Words بیشتر این . باشدمی

بر اساس تعداد شمارش کلمات تکرار شده، کار کرده و فارق  هاالگوریتم
از دستور زبان بوده و یا بر اساس توالی استفاده از هجا، حروف و کلمات 

 .کنندمی بوده و به دستور زبان توجه

در  یکی از نکات مهم ی مبتنی بر مفهو و معنا:هاتحلیل -2

این گونه متون استفاده از کلمات اغراق آمیز در عنوان و یا استفاده 
ا بر خود ر تأثیری غیر مرتبط با مفهوم متن خبر بوده و هااز عنوان
پس به طور معمول عنوان متن هیچ ارتباط . گذارندمی مخاطب

تواند یم البته بررسی نظرات نیز. شتمعنایی با محتوا خبر نخواهد دا
یگر یکی د. زیادی را داشته و به درک بهتری از محتوا رسید تأثیر
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از نکاتی که باید به آن توجه کرد، تحلیل سابقه فرد تولیدکننده خبر 
تواند از می بوده و سازگاری آن با محتوای جدیدی تولید شده

 .دیی برای کشف اخبار جعلی استفاده شوهانشانه

ی مرسوم در هایکی از روش تجزیه تحلیل علمی اخبار: -3

ته اخبار حکایت داشای تحلیل و تشخیص، استفاده از صحت رشته
روی نوعی از اخبار بررسی کرده  قبلاًای و نیاز است تا پایگاه داده

برای آموزش هوش مصنوعی استفاده شده تا در  هاو بعد این داده
 و اخبار در اکثر هادر واقع پیام. بهتر عمل نماید هاتشخیص الگو
در یک خبر خاص از دارای یک الگو و هدف  تأثیرموارد به علت 

بوده و در نتیجه نیاز است تا یک مورد خاصی را به کاربر القاء نماید 
بعدی  یهاتواند این الگو تکرار شده و در نتیجه بتوان خبرمی پس

ه این حال نکت. پایگاه داده شناسایی کردرا از همین الگو به واسطه 
ی انسانی در موضوعی خاص هااست که هرچه پایگاه داده و تلاش

 هابیشتر بوده باشد، توانایی تفکیک، تحلیل و تشخیص الگوریتم
پس . شودمی بیشتر شده و این امر یک رابطه خطی را شامل

ی علمی و استفاده از هوش مصنوعی مستلزم داشتن هاتحلیل
 .باشدمی ناموجود تقریباًمناسب بوده که در کشور ما ای پایگاه داده

 معمولاً تحلیل بر اساس تقلید از سبک مخاطب: -0

کاربران آنلاین، نظر و احساس خود را در موردی خاص از جمله، 
محصول خاص، سیاست خاص و شرایط خاص، به یک سبک 

مایز ت حتماًپس . دهندکنند و واکنش نشان میمی خاصی نگارش
بین مخاطب و حساب کاربری فیک وجود داشته در نتیجه: نحوه 
نگارش اخبار از جمله، تعداد استفاده از فعل، اسم، کلمات احساسی، 

، های مشکوک، هشتگهاکلمات خاص زیاد تکرار شده، نشانه
ی مورد استفاده و بسیاری از موراد های گذاشته شده، نامهالینک

در  .باشدمی ی پیچیدگی و خوانایی متن خبرهادیگر که در حوزه
واقع استفاده از لاگ نوشتاری خبر نیز بسیار مهم است، زیرا یک 
نویسنده خبر جعلی بر حسب مطالعات انجام شده بیشتر دچار اشتباه 

 موضوع کند، پس اینمی شده و در نتیجه بیشتر متن خود را تصحیح
ز نکته بعدی نی. اشدتوان نشانی از عدم صداقت نویسنده بمی

تواند بر یم نویسنده خبر است، زیرا سابقه یک نویسنده و اعتبار آن
 .باشد مؤثراعتبار خبر بسیار 

در بسیاری از مقالات و مطالعات بر زمینه  زمینه اجتماعی: -8

شده و دلیل آن نیز به علت توزیع سریع و  تأکیداجتماعی یک خبر 
با یک خبر ها آن کاربران و نحوه تعامل واسطهگسترده اخبار به 

بر دو اصل تکیه دارند، یکی  معمولاًی اجتماعی هازمینه. است
مفهوم توزیع و تجزیه تحلیل کاربر است، به عنوان مثال اگر خبری 

ی کاربری هاتوسط بسیاری دیگر از حساب، که منتشر شده
ل این است که آن خبر حاوی حتماًمشکوک، منتشر و توزیع شود، ا

همچنین باید به فاکتور اعتبار خود یک . اطلاعات نادرست باشد
شبکه اجتماعی نیز توجه کرد، به عنوان مثال اگر شبکه دارای اعتبار 

زیرا  .ل اینکه آن خبر جعلی باشد بیشتر استحتماًپایین باشد ا
. است تبا یک دیگر بسیار متفاو های نظارتی بر روی شبکههاعامل

ی انتشار و فرکانس زمانی انتشار اخبار اطلاعات بسیار هاخود الگو
 یهاخوبی را در درون خود دارند، البته در این مورد نیزا به پژوهش

 .بکر و دست نخورده است مسألهباشد و هنوز این می بسیاری

 ی داده کاویهاروش

 است ییهاتجزیه و تحلیل، ویژگی، منظور از داده کاوی در اصل
ی آماری، یا هاکه از تمامی ارکان خبر استخراج شده و به داده

ی بسیاری از داده کاوی و یادگیری هامدل. عددی تبدیل شده است
ماشین وجود داشته که به سه دسته عمده )نظارت شده، نیمه نظارت 

 (.شوندمی یبندتقسیمشده و بدون نظارت 
 ی داده ذخیرههاو در پایگاهی استخراج هاحله اول دادهمردر واقع در 

ی را تری متنوعهاو داده ترشود، هرچه این پایگاه داده قویمی
تحلیل کرده باشد، فرآیند آموزش ماشین و هوش مصنوعی نیز 

یاری بس. رودمی بوده و قدرت استخراج و کشف نیز بالاتر ترراحت
ی اهنیز برای بهبود پایگاه توئیتری اجتماعی همچون هااز شبکه

ی هاافزایش فرآیند آموزش ماشین، داده، داده خود و همچنین
ی لازم را هاشده را برای کاربران ارسال و بازخورد بندیطبقه
در واقع در . ی کرده تا بتوان این فرآیند را گسترش دادآورجمع

ی بسیاری را از مشارکت افراد در این هاداده هاخزنده توئیترشبکه 
 طهواسبه  معمولاًی نظارت شده هایادگیری. ندنمایمی حوزه ذخیره
، (SVM) یبانیبردار پشت ینماش، یجنگل تصادف، یمدرخت تصم

استفاده شده و  K یههمسا ینترنزدیک، یکلجست رگرسیون
ی هاواسطه الگوریتم نبه هی. کنندمی را ارزیابی هابسیاری از معیار

 تشخیص گفتار وی هایادگیر عمیق نیز به وجود آمده مه در زمینه
دیگر . ی زیادی را کسب کرده استهای بصری موفقیتهاشی

ی بوده و یادگیری عمیق هاتوجه به ساختار توالی داده مسأله
 .ی مناسبی را در این زمینه عرضه کرده استهاراهکار

 ی ترکیبیهاروش

که از اسم آن مشخص است بیشتر  طورهمانمطالعات ترکیبی 
 عمولاًمزی و افزایش کارایی فعالیت داشته و سابهینهی هادر جنبه
 یهاترکیب کرده تا مدل های انسانی را با الگوریتمهاشاخص
ا با ی ماشینی رهادر واقع یادگیری. ی شکل بگیردترپیشرفته
دار، و ی وزنهاو استفاده از امتیازدهیای ی شبکههارویکرد

ی تری بهینههامدل ی مختلف ترکیب تاهابسیاری از الگوریتم
 .نسبت به قبل تولید شود
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 یگیرنتیجه
ی اجتماعی، افزایش روز افزون سرعت هاگستردگی استفاده از شبکه

ری ی حوزه فناوهاانتشار اخبار به این واسطه و بسیاری از پیشرفت
اطلاعات باعث شده تا افراد راحتی و سرعت دسترسی آنلاین را به 

حتوا تولید م ثانیاً( کم کرده و الاًحتممتعهد )ای رسمی و هاخبرگذاری
ه تولیدکنندگان محتوا با ب، ی اجتماعی هر شبکههابه واسطه بازخورد

 یتأثیرگذاری های اجتماعی رسانده و روشهادرک بیشتری از نیاز
ایگاهی پس این بستر به پ. بیشتری نیز بر این اساس پدید آمده است

ر تبدیل و در نتیجه عوامل مخرب نیز بیشتی اجتماعی تأثیرگذاربرای 
ی گسترده محتوای تولید هااز پیش شده زیرا توان نظارت بر حجم

ده ناین موضوع یکی از موارد تهدیدکن. از گذشته خواهد بود ترکمشده 
پخش و از  تربه حساب آمده تا اخبار جعلی بتواند هرچه سریع

 .ی اجتماعی بالایی برخوردار باشدتأثیرگذار
 هاییتاز آن بوده که با توجه به فعال یمطالعه حاضر حاک یجنتا
نوز ه ی،از پخش اخبار جعل یریجلوگ یدر خارج از کشور برا یاربس

بر  یمبن یپژوهش یچنبوده و در داخل کشور ه یها کافپژوهش ینا
ه و صورت نگرفت یاجتماع یهاخصوصاً در شبکه یکشف خبر جعل

 .شده است پرداخته یاز خبر جعل یفیبه توص یشترب
ود بر خ یمبتن یهانشان داده که روش ینهزم ینمرور مطالعات در ا

 فرد الزام به عمل داشته و یرانداشته ز یچندان تأثیر یفرد کارآمد
جام غلط بودن خبر ان یاکشف درست  یلازم را برا هاییگیریپ یدبا

 یسهمراجعه و مقا یبرا یاداده یگاهدهد، با توجه به عدم وجود پا
 یگاهاپ یکلزوم به ساخت  یگاه،پا ینا یناناطم خبر با اخبار مورد

 اخبار را کنترل یداده امن در کشور احساس شده که به زبان فارس
 باشند،یم ینهزم ینتخصص در ا یو توسط افراد مجرب که دارا

 یهاالبته با توجه به عدم استفاده گسترده از شبکه. گردد یبررس
وان با بت یدبا ی،خارج هایرجوع به شبکه یشترو ب یداخل یاعاجتم

داده فراهم تا از پخش  یگاهپا یهابه داده یکرد تا دسترس یزنیرا
 نیدر ا المللیینب هاییلزوم همکار. شود یریجلوگ یاخبار جعل

 .احساس شده است یاربس ینهزم
 یری،گشکل یندهایدر حد بضاعت تلاش شده تا فرآ پژوهش ینا در
ر ب یاخبار جعل یصتشخ یهاروش ینب یزو وجوه تما هاییژگیو

شده تا در  یححوزه تشر یندر ا یبشر یدستاوردها یناساس آخر
هت خبر و محتوا، در ج یدتول گذارتأثیرمطالعات علوم ارتباطات و حوزه 

 .گردد ینو تدو یبررس یاخبار جعل یصتشخ
مخاطب خبر افراد عام جامعه بوده  یشترموضوع که ب ینبا توجه به ا

و  یاقتصاد یاسی،س یتو رسالت خبر در، انتشار اطلاع، از وضع
را در نظر گرفت  ییهاروش یدفرد هست، با یرامونجهان پ یاجتماع

ته و را داش یآلودگ ینترکمفرد عام،  یکتوسط  یافتیکه خبر در
 یاز مشکلات امروز یاریبس. یدنما لقارا به فرد ا یدرست یرتصو

ر مختلف، د یهااست، که گروه یتیستفاده و نا سوء ینحاصل هم
 .اندکاربردهانتشار اخبار به

 شیافزا ی،اجتماع یهااستفاده از شبکه یگستردگ یحال،ا یعل
از  یاریواسطه و بس ینروزافزون سرعت انتشار اخبار به ا

 و یاطلاعات باعث شده تا افراد راحت یحوزه فناور هاییشرفتپ
و متعهد  یرسم هاییرا به خبرگذار ینآنلا یسرعت دسترس

 یبازخوردها واسطه بهمحتوا  یدتول ثانیاًلاً( کم کرده و حتما)ا
از  رییشتمحتوا با به درک ب یدکنندگانتول، هر شبکه یاجتماع

بر  زین یشتریب گذاریتأثیر یهارسانده و روش یاجتماع یازهاین
 یبرا یگاهیبستر به پا ینپس ا. آمده است یداساس پد ینا

از  شتریب یزعوامل مخرب ن یجهو درنت یلتبد یاجتماع گذاریتأثیر
 دشدهیتول یگسترده محتوا یهارا توان نظارت بر حجمیشده ز یشپ

 ندهکنیداز موارد تهد یکیموضوع  ینا. از گذشته خواهد بود ترکم
پخش و از  تریعبتواند هرچه سر یجعلحساب آمده تا اخبار  به

 .برخوردار باشد ییبالا یاجتماع گذاریتأثیر
ی های ارائه شده در مورد موضوع و پیشرفتهاو شاخص هاروش

حاصل شده در این زمینه، باز نیز حاکی از ضعف بسیاری در شناخت 
 : اخبار جعلی داشته به این علت که

جهت آموزش استفاده کرده و ی ماشینی از پایگاه داده هامدل -0
ئه داد ااین امر سبب شده تا وابستگی به این زمینه نتوان مدلی را ار

 .که در فضای واقعی به درستی عمل نماید
ی انسانی بسیار زمان بر بوده و تا تحلیل و هااستفاده از روش -5

اهداف  ل بهحتماکشف یک خبر جعلی، تولیدکنندگان آن خبر به ا
 .یدخود خواهند رس

در نتیجه هنوز نیز ضعف در تشخیص وجود داشته و در بسیاری از 
موارد مواجه با فضای واقعی خوب عمل نشده است، با این حال در 

 هاهر بسیار بهتر از دیگر شبکتیئی اخیر شبکه اجتماعی توهاسال
باید این دو چالش عمده مد نظر قرار گرفته و با . عمل کرده است

ی مردم، توان پذیرانسانی از جمله مسئولیتی هاترغیب روش
ی اجتماعی بالا رفته و این امر شاید به بهبود وضع هانظارتی شبکه

 .موجود کمک نماید
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 ییشناسا یهاروش رامونیمقالات پ -1جدول 
نام نویسنده و سال 

 انتشار
 نتیجه پژوهش روش پژوهش موضوع مورد مطالعه

(Zhou, Jain, 

Phoha, & 

Zafarani, 2020) 

 یصتشخ یاخبار جعل
 یهمدل نظر یکزودهنگام: 

 محور

در محتوای اخبار از لحاظ واژگان، توجه 
معنا، گفتمان و نحوه به واسطه روش 
 یادگیری ماشین به صورت نظارت شده

ی بالقوه اخبار جعلی را پردازش و قابلیت هااین روش الگو
تفسیر را افزایش داده است و روابط بین اطلاعات نادرست 

ش ین رونکته ا. کندمی ی تبلیقاتی را شناساییهاو استفاده
ان تواند امکمی این است که حتی با دیتا بیس محدود نیز

 .شناسایی زود هنگام را فراهم سازد

(Ozbay & 

Alatas, 2020) 

در  یاخبار جعل یصتشخ
 ینآنلا یاجتماع یهاشبکه

 یهایتمبا استفاده از الگور
نظارت شده هوش 

 یمصنوع

ی غیر هااستفاده از دو مرحله، اول دادهبا 
ساختار یافته را ساختار یافته کرده و 

سپس متن ساختار یافته را با استفاده از 
، و ماتریس اطلاعات تشکیل TFتوزین 

شده، با استفاده از هوش مصنوعی 
 .نمایدمی نظارت شده تحلیل

تا روش است که از  54نقطه قوت این پژوهش ترکیب 
قبلی استفاده شده و با استفاده از هوش مصنوعی مطالعات 

استفاده کرده است، که باعث  بندیطبقهبرای ها آن از همه
 .شودمی افزایش دقت تشخیص

(Zhou, Wu, & 

Zafarani, 2020) 
تشخیص اخبار جعلی بر 

 اساس تشابه

این روش به صورت هم زمان متن و 
تصویر را توسط الگوریتم شبکه عصبی 
استخراج و هم زمان با دیتا بیس خود 

 .نمایدمی مشابهت سنجی

نتکه این مقاله در بررسی هم زمان متن و تصویر نهفته 
وده و شناسایی عدم تطابق را تسهیل نموده است، با ب

ی واقعی نیز تست شده و از اثربخشی هااستفاده از داده
 .مناسبی برخوردار است

(Sitaula, 

Mohan, 

Grygiel, Zhou, 

& Zafarani, 

2020) 

اخبار  یصتشخ یتقابل
 بر اعتبار یمبتن یجعل

 نویسنده

را بین تحلیل ای این پژوهش مقایسه
داده اخبار جعلی و سازنده خبر یا همان 

تحلیل پروفایل سازنده یا حساب کاربری 
او انجام داده و با استفاده از آمار 

 .بندی کرده استاولویت

سابقه و ارتباط دهد که تحلیل می این پژوهش نشان
ی اجتماعی و تعداد هانویسنده، حساب کاربری او، در شبکه

تواند شاخصی قوی برای می نویسندگان یک خبر واحد
شناخت خبر جعلی بوده و هدف از این پژوهش پیشنهادی 

 .ی سنتی بیان شدههابرای بهبود روش

(Kaliyar, 

Goswami, 

Narang, & 

Sinha, 2020) 

 یشبکه عصب یک
 یبرا یقکانولوشن عم

 یاخبار جعل یصتشخ

 یشبکه عصبمطالعه مذکور از روش 
یق به جای تمرکز بر کانولوشن عم

یادگیری دستی استفاده کرده و در واقع با 
استفاده از هوش مصنوعی به یادگیری 

 .خودکار پردخته است

ی آزمایش شده برای آموزش هوش هادادهاین روش از 
ی هامصنوعی استفاده و بعد عملکرد مدل را با پارامتر

 F1، فراخوان، دقت، یواقع یمنف، مثبت کاذبویلکسون، 
درصد  42. 99دقت مدل پیشنهادی . تست کرده است

 ی عمیق کمکهاارزیابی شده است و به گسترش مدل
 .نمایدمی

(J.Zhang, 

Dong, & Yu, 

2020) 

 رمؤث یاخبار جعل یصتشخ
انتشار  یبا شبکه عصب

 یقعم

ی ناشناخته هامقاله با مطالعه چالشاین 
ی قبلی را بررسی و با استفاده هاپژوهش

از یک شبکه عصبی گراف دار را معرفی 
 .کرده است

 یهااین شبکه اطلاعات متنی را از طریق بررسی ویژگی
نویسنده خبر، متن خبر و موضوعات مرتبط هم زمان 

ه داین پژوهش فقط تمرکز خود را بر پیا. کندمی بررسی
 .سازی مدل قرار داده است

(Wang et al, 

2020) 

ف برای مدل نظارت ضعی
تشخیص اخبار جعلی از 
 طریق تقویت آموزش مدل

این پژوهش از بر روی روش آموزش 
مدل تمرکز و روش خود را که نظارت 

 .ضعیف هست پیشنهاد داده

ی داده شده به هانکته مهم این مقاله این است که آموزش
ی هاهوش مصنوعی به مرور زمان با تغییر سریع سبک

و نیاز است تا  مختلف خبر نویسی منسوخ شده
این روش با استفاده از . ی دوباره انجام شودهایادگیری

 نظرات کاربرای یک شبکه اجتماعی در مورد خبر واحد
را بهبود دهد، محیط تست  هاتواند یادگیری الگوریتممی

ی هاافزار وی چت بوده و در مقایسه با روشاین روش نرم
 .دیگر عملکرد بسیار بهتری را داشته است

(Kaur, Kumar, 

& Kumaraguru, 

2020) 

 یص خودکارتشخ یستمس
با استفاده از  یاخبار جعل

چند  یگیررأی مدل
 یسطح

ی چند گیررأی این پژوهش یک مدل
وده نم بندیطبقهسطحی پیشنهاد داده و 

و با استفاده از بردار تهاجمی خطی، 
رگرسیون لجستیک و بردار پشتیبان 

 .خطی مقایسه را انجام داده

ی استحراج ویژگی، که هاین مدل توانسته بهتر از رویکردا
 سگر و هبه ترتیب شامل، فرکانس سند معکوس، شمارش

 .باشد عمل کندمی کردن
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(V. -H. 

Nguyen, 

Sugiyama, 

Nakov, & Kan, 

2020) 

تشخیص اخبار جعلی با 
استفاده از زمینه اجتماعی و 

 نمودار

پیشنهادی  FANGبا استفاده از نمودار 
گرافی را تهیه تا زمینه  اندخود توانسته

 .اجتماعی خبر را بررسی نماید

ی گرافیکی و غیر گرافیکی، هااین روش در مقایسه با روش
ه بعدی نکت. باشدمی ترپذیری بسیاری داشته و آموزشهاکاربرد

این است که برای آموزش مجدد به استنباط نیازی نداشته و 
نکته بعدی خاصیت . گیردنمی پردازش مجدد نیز صورت

 .باشدمی کننده در گزارش یک رسانه خبریبینیپیش

(Vogel & 

Meghana, 

2020) 

 یهاکنندهشناسایی پخش
 توئیتراخبار جعلی در 

در  N-Gramبا استفاده از کارکتر 
و بر روی زبان شناسی تمرکز  توئیتر

داشته و در زبان انگلیسی و اسپانیایی این 
حلیل رگرسیون پژوهش انجام شده و ت

 .لجستیک انجام شده

درصدی در زبان اسپانیایی و  74نتیجه پژوهش از تشخیص 
درصدی در زبان انگلیسی حکایت داشته و این پژوهش  79

 بر پروفایل کاربری نظارت داشته و بر روی زبانشناسی کار
، ی انجام شدههاتوئیتکرده، با استفاده از نام کاربری و ری

اصلی خطاهای نگارشی بوده که کار  شناسایی شده، چالش
پیشنهاد شده که از  .را برای الگوریتم سخت کرده است

 .رویکرد سبک نوشتاری برای تشخیص استفاده شود

(Bakhteev, 

Ogaltsov, & 

Ostroukhov, 

2020) 

 یهاکنندهتشخیص پخش
 با توئیتراخبار جعلی در 

 استفاده از شبکه عصبی

باینری و  بندیطبقهبا استفاده از 
ی جعلی و هاها، حساببندی آنکلاس

 .شناسایی شده استعادی 

درصدی  79از طریق شبکه عصبی کانولوشن، به عملکرد 
راد ی افهاتوئیترسیده و بیان کرده که از طریق مقایسه 

 ی پخش شده در واقع توجه به منبع خبرهامشهور و خبر
 .توان به کشف اخبار جعلی پرداختمی

(Baruah, Das, 

Barbhuiya, & 

Dey, 2020) 

تشخیص خودکار 
ی خبر جعلی هاکنندهشپخ

 BERTبا استفاده از 

و  BERT بندیطبقهاز  با استفاده
لایه  0153ده از دیتا بیس، تا ااستف

ی نویسنده را هاتوئیتشناسایی و 
 .اندآزمایش کرده

درصد بیان شده و کنترل نویسنده  29دقت عمل این روش 
 ی نوشته شده بهتر از بررسی تکهاتوئیت، در تمامی توئیت

، جوابگو خواهد بود، ولی سرعت عمل این روش توئیت
 .خود را خواهد گذاشت تأثیرپایین است و یک خبر جعلی 

(Gautam & 

Jerripothula, 

2020) 

تشخیص اخبار جعلی با 
 SSGاستفاده از 

ی هادر واقع این مقاله از ترکیب روش
 یبردارهای چرخشی و هاگرامری، ربات

اده استف کلمات ییبازنما یبرا یسراسر
 .کرده است

بندی، برای تشخیص پاراگراف هادر واقع این الگوریتم
ها آن تشخیصبررسی دستور زبان و جاسازی کلمات و 

استفاده کرده و نتایج با با ترکیب منبع خبری از جمله افراد 
دقت . استفاده شده است AMTی هامشهور و داده

 .دهدمی درصد را نشان 79عملکردی 

(Le, Wang, & 

Lee, 2020) 

ی مخرب هاایجاد کامت
ی هاجهت حمله به مدل

 تشخیص اخبار جعلی

استفاده شده تا  MALCOMروش 
ی خبر هاآن را بر گمراه سازی مدل تأثیر

 .جعلی شناسایی نماید

درصد بر رفتار  91تا این روش و تست آن توانسته 
ی مبتنی بر شبکه عصبی و کشف اخبار جعلی را هامدل

در واقع . فریب داده و برچسب اخبار واقعی را تولید نماید
ی تشخیص اخبار هاتواند روشمی کنندهتأییدی هاکامنت

ی مبتنی بر هاجعلی را مخدل نماید، این روش روی روش
 بسیار قرار داده و تأثیرتحلیل نرخ تعامل با خبر را تحت 

 .حتی روی انسان نیز به راحتی اثرگذار خواهد بود

(Ni, Guo, Li, & 

Jiang, 2020) 

تشخیص اخبار جعلی با 
استفاده از ویژگی زمانی و 

 ایی نقطههافرآیند

و  itاستفاده از ویژگی برداری زبانی 
ا ب بندیطبقهاستفاده از متغییر زمان و 

 SVMاستفاده از 

ر و رفتار خب نشان داده شده که تفاوت زمانی بین ماندگاری
ی هاجعلی با واقعی وجود دارد و روش ترکیب متنی و ویژگی

 .پروفایل کاربر نتایج را به صورت تجربی بهبود بخشیده است
 .ی زمانی بسیار مبهم ارزیابی شده استهابا این حال ویژگی

 .و پیشنهاد شده بر روی آن کار صورت پذیرد

(Faustini & 

Covões, 2020) 

تشخیص اخبار جعلی بر 
ی هااساس پلت فرم

 مختلف و زبان

از سیستم پردازش زبان طبیعی، کلمات 
استفاده شده  Word2Vecکلیدی و 

ی هاوهش بر روی زبانژاین پ. است
در  .انگلیسی، لایتن و اسلاوی انجام شده

 .واقع از یادگیری ماشینی استفاده شده است
 KNN،Randomی هاالگوریتم

Forest،  ،کیف کلماتsvm 

ماعی دارای شده که هر شبکه اجت تأکیددر این مقاله 
ی خاص خود است و نسخه واحدی برای تمامی هاویژگی
تواند وجود داشته نمی و پخش اخبارای ی رسانههاپلتفرم

ی هر شبکه هادر نتیجه باید بر اساس تفاوت. باشد
وریتم الگ. سازی شده باشدی یادگیری سفارشیهاالگوریتم

Random Forest بهتر از بقیه جواب داده است. 
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(Corbu, Oprea, 

Negrea-

Busuioc, & 

Radu, 2020) 

سوم شخص  تأثیربر روی 
در کشف اخبار جعلی کار 

 .شده است

د تجربی نوشته شده هبر اساس ارائه شوا
بزرگسالان رومانیایی نفر از  904و تعداد 

 .انددر این پژوهش شرکت کرده

افراد به عنوان سوم  تأثیردهد که می این پژوهش نشان
سواد  معمولاًیک خبر زیاد بوده و  تأییدشخص در رد یا 

ین عوامل ترمهماز بقیه بیشتر بوده است، ها آنای رسانه
در این رابطه، تحصیلات، درآمد، علاقه به سیاست،  تأثیرگذار

ی هایگیروابستگی به شبکه اجتماعی فیس بوک و جهت
 .ی در این رابطه نداردتأثیرسیاسی بوده و سن هیچ 

(Cardaioli, 

Cecconello, 

Conti, Pajola, 

& Turrin, 2020) 

ک انتشار اخبار جعلی و در
آن به واسطه تحلیل رفتار 

 پروفایل

این روش بر اساس یادگیری ماشین انجام 
 Bigاین روش مبتنی بر روش . شده

Five ی هاو بر روی داده. بوده است
بر  big fiveروش . انجام شده توئیتر
شاخص پروفایل کاربر را کنترل  37اساس 

 .کندمی آن را تحلیل apiو 

و سبک پروفایل را  ی شخصیتهااین روش نیز ویژگی
بررسی و بر اساس چارچوب یادگیری ماشین، در دو زبان 

 29ش دقت این رو. انگلیسی و اسپانیایی بررسی کرده است
 شناختیروانی هادر واقع ویژگی. درصد بیان شده است

پروفایل را بررسی و تعیین کرده که این خبر جعلی بوده یا 
با الگوی شخیصت پیشنهاد شده تا نمرات زبانی را . خیر

 .ترکیب کرده تا بهترین نتیجه حاصل شود

(Giachanou, 

Zhang, & 

Rosso, 2020) 

تشخیص اخبار جعلی به 
واسطه مدل ترکیبی 

اطلاعات متنی، تصویری و 
 معنایی

با استفاده از شبکه عصبی، اطلاعات 
صویری و معنایی را با هم ترکیب متنی، ت

کرده و از طریق میزان شباهت بین 
تصویر و متن به تشخیص اخبار جعلی 

 .پرداخته است

این پژوهش بر اساس کلمه کلیدی، احساسات درون پست، 
و مقایسه بین متن و تصویر  LBPی تصویر و هابرچسب

تواند مفید واقع می انجام شده و بیان داشته که این روش
ده ی توصیف شگیرنتیجهشود، البته جای کار بسیاری در 

ی مختلف نشان از هااست و میزان توانایی روش در داده
 .درصد داشته است 5/25درصد تا  2/95رنج 

(Kula, Choraś, 

Kozik, 

Ksieniewicz, & 

Woźniak, 2020) 

تشخیص خبر جعلی به 
واسطه تحلیل احساس کار 

 .کرده است

ی ی شبکه عصبهابا استفاده از الگوریتم
 .کار تحلیل احساسات را انجام داده

را امیدوارکننده توصیف کرده و بیان داشته که  هاآزمایش
 .باشدمی نیاز به کار بیشتری در این زمینه

(Fersini, 

Armanini, & 

D’Intorni, 

2020) 

تشخیص پروفایل فیک در 
 پخش اخبار فیک

این پژوهش بر اساس سبک سنجی، 
شخصیت، احساسات و شیوه پرکردن 

. انجام داده است بندیطبقهپروفایل 
 .مقاله به روش توصیفی است

سازی روی چهار ویژگی پژوهش نشان داده که با مدلاین 
اخبار فیک را داشته و بهتر است  ترنشان از تشخیص راحت

تا مواردی همچون سن، موقعیت جغرافیایی و سطح 
 .تحصیلات کاربران نیز برای متمایز کردن انتخاب شود

(Danchen 

Zhang & 

Zadorozhny, 

2020) 

اخبار جعلی به تشخیص 
 واسطه نظرات ذهنی

این پژوهش بر اساس رفتارهای خبری 
از  های اجتماعی است و دادههادر شبکه

PolitiFact  وBuzzFeed 
 .استخراج شده است

در این پژوهش اول، قابلیت اطمینان کاربر، اطمینان خبر، 
بر اساس دو حالت تشخیص و افکار ذهنی سنجیده شده و 

درصد افزایش  91به  01حالت دوم از دقت تشخیص در 
 .پیدا کرده

(Suri, Taneja, 

Aggarwal, & 

Sharma, 2020) 

ابزار تشخیص اخبار جعلی 
(FNDT سپر در برابر :)

 سیفریب احسا

و  یعیپردازش زبان طببا استفاده از 
 Bagی هاین و رویکردماش یادگیری

of Words  وTF-IDF  و پایگاه
 LIARداده 

نتایج نشان از این داشته که رویکرد جنگل تصادفی 
و تشخیص اخبار  بندیطبقهین حالت برای ترمناسب

 .جعلی است

(Wu & Rao, 

2020) 

ردیابی اخبار جعلی با 
ی هااستفاده از شبکه

 همجوشی تداخلی

برای تحقق  AIFNاستفاده از 
ی هاهمجوشی متقابل میان ویژگی

تشخیص اخبار جعلی و استفاده از پایگاه 
 RumourEval ،PHEMEداده 

ی هادر واقع دلیل این ادغام، عدم تعامل بین ویژگی
بوده و با  ...ی اجتماعی از جمله، پست، نظرات و هاشبکه

درصد  5استفاده از این الگوریتم دقت عملکرد را بیش از 
 .افزایش داده است

(Giglou, 

Razmara, 

Rahgouy, & 

Sanaei, 2020) 

ی لغوی و هاژگیترکیب وی
مفهومی برای تجزیه و تحلیل 

 انتشاردهنده اخبار جعلی

و  FCNNبا استفاده از شبکه عصبی 
 بندیطبقه

درصدی در کشف اخبار فیک به  73تا  75نشان از دقت 
 واسطه توجه به محتوا و ترکیب معنایی

(Umer et al. , 

2020) 

تشخیص موقعیت اخبار 
ری یادگیجعلی با استفاده از 

 عمیق

از معماری ترکیبی شبکه عصبی با 
با  LSTMو  CNNی هاقابلیت

رویکرد کاهش ابعاد تجزیه و تحلیل 
 .استفاده شده است

ی ی اصلهالفهؤی مهابرای کاهش ابعاد تحلیل از الگوریتم
دهد که با می و مربع کای استفاده شده و نتیاج نشان

صد بوده و در 9/97استفاده زا روش مجذور کای، دقت 
 .عملکرد بهتری را داشته است
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(Monti, Frasca, 

Eynard, 

Mannion, & 

Bronstein, 2019) 

رمزنگاری خودکار چند 
حالته برای تشخیص اخبار 

 جعلی

به دلیل نقص در تشخیص اخبار متنی و 
ی چندوجه یانسرمزگذار وار تصویری،

 .استفاده شده است

یبو را و و توئیتری هاالگوریتم رمزنگاری پستبا استفاده از 
وجه به با ت هابررسی کرده و الگوریتم نشان از تفاوت در پست

 .کندبندی میطبقهدارد و الگوریتم آن را ها آن جعلی بودن

(Monti et al, 

2019) 

تشخیص اخبار جعلی با 
استفاده از یادگیری عمیق 

 هندسی

الگوریتم یادگیری عمیق هندسی با تعمیم 
CNNی کلاسیک به نمودار باعث به ها

، ناهمگن مانند محتوا یهادادههم آمیختن 
 ینمودار اجتماع، کاربر یتمشخصات و فعال

 .نمایدمی زمان بررسیرا هم و انتشار اخبار

ی هاکه توسط سازمان توئیتری هااین مدل بر روی داده
یاب بررسی و واقعیت سنجی شده تست شده و از حقیقت
این مدل از . درصدی برخوردار بوده است 7/95دقت 

 .باشدمی سرعت بسیار بالایی در شناسایی بر خوردار

(Karimi & 

Tang, 2019) 

یادگیری ساختار سطح 
سلسله مراتبی برای 
 تشخیص اخبار جعلی

این پژوهش با استفاده از ساختار تحلیل 
گفتمانی و یادگیری آن توسط ماشین با 

، N-gramsی هااستفاده از الگوریتم
LIWC ،RST ،BiGRNN-

CNN ،LSTM ،LSTM[s] 
 .بررسی و تلفیق انجام داده است

اخبار جعلی و واقعی دارای دهد که می انشاین پژوهش ن
ی متفاوت بسیار اساسی در سطح گفتمان سلسله هاساختار

 .باشندمی مراتبی

(Gravanis, 

Vakali, 

Diamantaras, & 

Karadais, 2019) 

ی تشخیص اخبار هامعیار
 جعلی

این مطالعه به سبک 
benchmarking study  است و دو

ی هاالگوریتم یادگیری ماشین به نام
AdaBoost  وBagging  را آنالیز و

 .تحلیل کرده است

 یانزب یژگیو یکاستفاده از این پژوهش بیان داشته که 
مورد  یاهیتمالگور وکلمات  یساز یههمراه با تعب یشرفتهپ

( قادر به SVM) یبانیبردار پشت یهاینو ماش استفاده
 .با دقت بالا است یاخبار جعل بندیطبقه

(Shu, Zhou, 

Wang, 

Zafarani, & 

Liu, 2019) 

بررسی این پژوهش به 
نقش پروفایل کاربر و درک 

 .ی آن پرداخته استهاالمان

، RST ،LIWCی هااز الگوریتم
RST UPF، LIWC UPF ،

 .استفاده کرده است

ی اهیی که استفاده شده شامل: شناسایی گروههافاکتور
ی رباتی را حذف کردن و هاکاربری که عضو است، کاربر

ی مکانتحلیل سن، شخصیت، عکس پروفایل، موقعیت 
ی سیاسی کاربر، شبکه ارتباطی کاربر و گیرجهت، کاربر

قت د های مربوط به دفترچه تلفن آن، تلفیق این دادههاداده
 .ایجاد خواهد کرد هاعمل بالایی را در شناسایی کاربر

(Horne, 

Nørregaard, 

Adali, & 

Technology, 

2019) 

تغییر توانایی کشف اخبار 
 جعلی با گذشت زمان

زمان بر  تأثیراین مطالعه به بررسی 
اخبار جعلی پرداخته و  بندیطبقه

 .باشدمی توصیفی

مانند سبک ، محتوا، یدست یهایژگیوبیان داشته که 
کرده  به کندی تغییرچرخه خبر  ییراتنسبت به تغ، نوشتن

انجام شده کار ولی دستکاری محتوا که توسط افراد 
ی هاکند، و بیان کرده که مدلمی ترتشخیص را سخت

ی اجتماعی بوده و هااز شبکه ترپذیرتأثیرساکن خیلی 
 توانند ردیابی شده و دستکاری درمی ی آنلاین بهترهامدل

توان پیگیری کرد، زیرا بسیاری از می را بهترها آن
 .ی تغییرات ثبت شده استهالاگ

(Zhou & 

Zafarani, 2019) 

بر شناسایی اخبار جعلی 
ی الگو هااساس رویکرد
 محور

ی عمومی، هااین پژوهش به معرفی الگو
 دورتر، درگیری قوی و شبکه دنسر

 .پردازدمی

الگوی دنسر که روش پیشنهادی این پژوهش است بر 
اساس علایق مشترک کاربران ساخته شده و بیان دارد که 

یی بوده که های اخبار جعلی دارای گروههاکنندهپخش
اک ررا با علایق مشترک در آن جمع کرده و خو کاربرانی

کنند در نتیجه از این وجه تمایز استفاده می شخبری را پخ
کننده پرداخته و و به تشخیص بین منبع خبر با پخش

 .پذیردمی تشخیص صورت

(D. M. Nguyen, 

Do, Calderbank, 

& Deligiannis, 

2019) 

تشخیص اخبار جعلی با 
ی ی تصادفهااستفاده از فیلد

 مارکوف

فرآیند تشخیص اخبار جعلی را با استفاده 
کرار ت یتمالگور و مارکوف یتصادف ینهزم از
یانی انجام داده و با این الگوریتم م یدانم

 .مشکل استنباط را حل کرده است

این مقاله بیان داشته که این مدل توانایی مناسبی را داشته 
ی پنهان یک شبکه یادگیری هاو با یک پارچه سازی لایه

 .نمایدمی را تولید MRFعمیق را داشته و پتانسیل 



 1041 بهار / دهمهف سال / ایرسانه مطالعات 08

 

(C. Zhang, 

Gupta, Kauten, 

Deokar, & Qin, 

2019) 

روشی برای تشخیص اخبار 
جعلی و کاهش خطر 

اطلاعات نادرست با استفاده 
 و تحلیلاز تجزیه 

این پژوهش با استفاده زا توابع ارزش 
بولی و ایجاد نمره اعتبار برای مقاله از 

ترکیب جملات کامل و  توصیف و تعریف
و موضوعات مختلف این  هاناقص، رویداد

 .کار را به سرانجام رسانده است

 بندیطبقهی هامیزان خطا و درصد کشف، بر اساس داده
 02/93ی فراخوان شده هادرصد و برای داده 39/95شده 

 .درصد بوده است

(Wu, Rao, Jin, 

Nazir, & Sun, 

2019) 

تشخیص اخبار جعلی با 
استفاده از آموزش 

گری چند کاره: جذب غربال
و اشتراک  هاتفاوت

 تشابهات

در این پژوهش یک روش الک شده با 
گذاری اشتراکی انتخاب شده و از لایه

 فیلتر کردنمکانیزم دروازه و توجه، برای 
ی مشترک بین تسک هاو انتخاب جریان

 .استفاده شده است هایا وظیفه

ی هادر دو مجموعه عمومی داده هاآزمایش
RumourEval  وPHEME  نشان از بهبود عملکرد

 .درصد شده است 40/0به میزان 

(De Grandis, 

Pasi, & 

Viviani, 2019) 

تشخیص اخبار جعلی در 
 از طریق هامیکروبلاگینگ

 .تجمع هدایت شده

 یگیریمتصم یالگودر این پژوهش از 
کشف  ی( براMCDM) یارهچند مع

 .استفاده شده است اخبار جعل

ر شده توسط کارب یدتول یمحتوا این مقاله تمرکز خود را بر
(UGC)  قرار داده و بیان کرده که کنترل سنتی روی

گو نبوده و با استفاده از روش پاسخ های وبلاگهاسازه
ی مربوط به پردازش مدل را کاهش و هاپیشنهادی، داده

 .ی آن را در کشف اخبار جعلی بیشتر کرده استپذیرانعطاف

(Torabi Asr, 

Taboada, & 

Society, 2019) 

ا آنالیز بیگ دیتا یاستفاده از 
ی کلان برای هاداده

 تشخیص اخبار جعلی

ی هااین پژوهش از مقایسه داده
MisInfoText  استفاده و توزیع

ی برچسب هانرمال را با استفاده از داده
خورده قبلی که به وسلیه منابع انسانی 

سازی صحت سنجی شده بررسی و مدل
 .کرده است

این پژوهش اذعان داشته که نیاز به کار بیشتری بر روی 
ا انجام ر بندیطبقهاین موضوع بوده و نتوانسته به درستی 

ی ترکیبی برای حصول هاداده و نیاز به آزمایش رویکرد
 ی کلاسیک و یادگیری عمیقهانتیجه از جمله رویکرد

 .باشدمی

(Steinebach, 

Gotkowski, & 

Liu, 2019) 

تشخیص اخبار جعلی با 
 استفاده از مونتاژ تصویر

 ینترستفاده از الگوریتم نزدیکابا 
ی مونتاژ شده هاهمسایه تشخیص عکس

 .را انجام شده است

ی هاعکس تأییددر این پژوهش از عامل انسانی برای 
خیص تشمونتاژ شده استفاده شده و به طور متوسط فرآیند 

درصد درست تشخیص  91میلی ثانیه و  011هر عکس 
 .داده شده است

(Singhal, Shah, 

Chakraborty, 

Kumaraguru, & 

Satoh, 2019) 

به  SpotFakeمعرفی 
چند حالته  یچارچوبعنوان 

 یاخبار جعل یصتشخ یبرا

این پژوهش ترکیب متن و عکس را بررسی 
و  BERTو الگوریتم تشخیص متن آن 

بوده که  VGG-19تشخیص عکس آن 
 ImageNetی هادر مجموعه داده قبلاً

 .آموزش دیده شده است

این مدل بیان داشته که تشخیص اخبار جعلی وابستگی 
د ی فرعی و عواملی دارهابسیاری به تعریف تسک یا وظیفه
شود و این مدل باعث می که به عنوان داده ورودی استفاده

 94/2و  توئیتری هادرصدی در تشخیص داده 57/4بهبود 
 .است ی ویبو داشتههادرصدی در تشخیص داده

(Shu, 

Mahudeswaran, 

Liu, & Theory, 

2019) 

رفی ابزار فیک نیوز ترکر، عم
 یآورجمعبرای شناسایی و 

 اخبار جعلی

 SAFاین تحقیق با استفاده از مدل 
را با ی زبانی و محتوای اخبار هاویژگی

ی زمینه اجتماعی برای هاویژگی
، ندکمی اخبار جعلی استفاده بندیطبقه

 بندیطبقهاین موضوع با استفاده از 
 .باینری انجام شده است

انجام شده اینگونه توصیف شده که نتایج خوبی  بندیطبقه
و  PolitiFactی هابه همراه داشته و در داده

BuzzFeed مناسبی را به همراه داشته است بندیطبقه. 

(Tschiatschek, 

Singla, Gomez 

Rodriguez, 

Merchant, & 

Krause, 2018) 

تشخیص اخبار جعلی به 
ی هاسیگنال واسطه

 جمعیت

 DETECTIVEاستفاده از الگوریتم 
 برای استنتاج بیزی اخبار جعلی

گذاری افراد این پژوهش اساس کار را بر روی فلگ یا پرچم
ی اجتماعی از جمله فیس بوک های شبکههابر روی خبر

ی ی خلفگیربا استفاده از نمونه قرار داده و این الگوریتم
ونه نتایج اینگ. کندمی ا بررسیکاوش و فعالیت کاربران ر
ت تشخیص ری جمعیت قدهاتوصیف شده که سیگنال

 .بالایی را دارند

(Yang et al, 

2018) 

 یعصب یهاشبکه
 یصتشخ یکانولوشن برا

 یاخبار جعل

را  TI-CNNاین پژوهش مدلی به نام 
 اطلاعاتبرای متن و تصویر مبتنی برا 

 .ارائه داده است مدولار یشبکه عصب

ی هاشده ولی نیاز به پژوهش وهش اثربخش توصیفژاین پ
 هاییژگیاز وای مجموعهتکمیلی را بیان داشته است و 

 .کرده کانولوشن چندگانه استخراج یقنهفته که از طر
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Abstract  

 

Introduction: Fake news is spreading day by day due to individuals’ accessibility to social 

networks and those platforms with a lack of direct monitoring capability. Thus, understanding 

how to distinguish fake news can be a significant step in reducing such influences. 

Method: In this systematic review, original articles were obtained from those research 

conducted on the subject of identifying fake news in the world in the period 2015 to 

2020, which was published in prestigious domestic and international scientific journals 

and collected in local and international databases. Finally, after considering the 

inclusion and exclusion criteria, 43 articles were reviewed. 

Results: By careful review of included studies, those articles were classified into two 

general categories: 1. Human identification method. 2. Automatic or machine identification 

method. The indicators presented on the subject and the progress made in this area also 

indicate many weaknesses in recognizing fake news. On the one hand, machine models that 

use databases, it is not possible to provide a model that works properly in the real world, 

and on the other hand, using human methods is very time-consuming. 

Conclusion: It seems that there is still a weakness in diagnosis, and in many cases, the 

real world has not been treated well; however, in recent years, the social network 

Twitter has performed much better than other systems. 
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