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Abstract 

In today's technology-driven world, cyber fraud is one of the most significant cybercrimes and 

crimes resulting from the misuse of information technology. On the other hand, artificial intelligence, 

as an advanced emerging technology under development, has transformed cyberspace and 

technological innovations. The objective of the present article is to examine the role of artificial 

intelligence in the commission and occurrence of cyber fraud, as well as countermeasures against it, 

employing a descriptive and analytical method to investigate the topic. Currently, artificial 

intelligence-based technologies have significantly provided new tools for criminals, enabling 

cybercriminals to leverage AI-related methods in their activities. From another perspective, artificial 

intelligence is one of the fields that can enhance cybersecurity, thereby aiding in the identification, 

detection of crimes, and prevention thereof, proving impactful in countering cyber fraud. These 

preventive measures are addressed in two frameworks: social prevention and situational prevention. 

In social prevention, through education, awareness-raising, and formulation of behavioral codes; and 

in situational prevention, through user behavior analysis, intrusion detection, botnet identification, 

email security, user information protection, authentication, and fraud detection in pursuit of data and 

network security—these are among the most important actions of artificial intelligence. In other 

words, artificial intelligence can be utilized both as a tool for committing cyber fraud and as a tool 

for defending against it. 

Keywords: Cybersecurity, Social Prevention, Situational Prevention, Cyber Fraud, Artificial 

Intelligence 
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 یدهچک

 یاز سوء استفاده از فناور یو جرائم ناش یبریجرائم سا یناز مهم تر یکی یبریسا یامروزه، کلاهبردار یتکنولوژ یایدر دن

 یها یو نوآور یبرسا ینوظهور در حال توسعه که فضا یشرفتهپ یفناور یکبه عنوان  یهوش مصنوع ی،است. از طرفاطلاعات 

 یدر ارتکاب و وقوع کلاهبردار ینقش هوش مصنوع یحاضر، بررس ی مقالهنموده است. هدف  ییررا دستخوش تغ یفناور

 یشود. در حال حاضر، فناور یموضوع پرداخته م یبه بررس یلیو تحل یفیباشد که به روش توص یمقابله با آن م یزو ن یبریسا

از  یبریکه کلاهبرداران سا استمجرمان فراهم کرده  یبرا یدیجد یابزارها ی،به طور قابل توجّه یبر هوش مصنوع یمبتن یها

 ییاز حوزه ها یکی یهوش مصنوع یگر،برند. و از منظر د یخود بهره م یها یّتفعال یبرا یمرتبط با هوش مصنوع یروش ها

 یشگیریحال، پ ینکشف جرم و در ع یی،کمک به شناسا یق،طر ینرا بالا برد و از ا یبریسا یّتتوان به کمک آن، امن یاست که م

 یشگیریو پ یاجتماع یشگیریدر دو قالب پ یشگیرانهپ یرتداب ینباشد و ا یرگذارتأث یبریسا یاز جرم، در مقابله با کلاهبردار

از  یوضع یشگیریو در پ یرفتار یکدها ینو تدو یبخش یآموزش، آگاه یقاز طر یاجتماع یشگیریباشد. در پ یمطرح م یوضع

و  یّتحفاظت از اطلاعات کاربران و احراز هو یمیل،ا یّتبات نت ها، امن اییتهاجم، شناس یصرفتار کاربران، تشخ یلتحل یقطر

هوش  یگردد. به عبارت یمحسوب م یاقدامات هوش مصنوع ینداده و شبکه از مهم تر یّتامن یدر راستا یبفر یصتشخ

دفاع در برابر آن، مورد استفاده  یابزار برا یکو هم  یبریسا یارتکاب کلاهبردار یابزار برا یکتواند به عنوان  یهم م ی،مصنوع

 ..یردقرار گ

 .یهوش مصنوع ی،یبرسا یکلاهبردار ی،وضع یشگیریپ ی،اجتماع یشگیریپ یبری،سا یّتامن :یدیکل کلمات
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 مقدمه

اصول و قواعد  یاختصاص یحقوق جزا یاطلاعات به عرصه  یفناور ینتکو و یدایشدر اثر پ یبریسا یورود کلاهبردار با

است که  یندر ا یبریسا یبا کلاهبردار یککلاس یشده است. تفاوت کلاهبردار یدهبه چالش کش یسنتّ یحاکم بر کلاهبردار

الش را با دستان خود و جرم م یقربان شودیجرم است و موجب م قربانی یبفر یامستلزم اغفال  یککلاس یتحقّق کلاهبردار

مداخله  یقو از طر یقربان یفتنبدون فر یبری،سا یکه کلاهبردار یمرتکب نهد؛ در حال یاربا التماس و اصرار فراوان در اخت یحتّ

مال  یلعلاوه بر تحص یبری،سا یه کلاهبردارینک. ضمن اگرددیحادث م اییانهرا یستمعملکرد س یا اییانهرا یهاناروا در داده

 (.       131- 132، 1401 یی،را به همراه داشته باشد )بابا یمال یازامت یامنفعت، خدمت و  یلمکن است تحصم

و تحوّل ابعاد  ییرتغ یبرا یقابل توجّه یلپتانس ینوظهور عصر حاضر، دارا یها یفناور یناز برجسته تر یکی ی،مصنوع هوش

انسان ها و  یبر زندگ یقیعم یرامروز است که تأث یایپرکاربرد در دنو  یشرفتهپ یها یاز فناور یکیو  یبشر یمختلف زندگ

گردد، اماّ  یبرم یستمقرن ب یلاوا یبه دهه ها ی،و فناور یعلم یشاخه  یکبه عنوان  یجوامع داشته است. مفهوم هوش مصنوع

 (.2، 1402ی،ژاد بهرستاقو صالح ن ی)صوف یافت یربازانسان ها از د یتوان در افکار و آرمان ها یآن را م یها یشهر

 یل، ناتانائ ینسکیم ینشود که به همراه مارو ینسبت داده م  یبه جان مک کارت یواقع یبه معنا یهوش مصنوع اصطلاح

از  یدادند. البتّه، برخ یبرا در کالج دارتموث  ترت یکنفرانس تابستان یک یلادیم 1956روچستر  و کلود شانون  در سال 

است  یو ساختگ یمصنوع یزمسئله که همه چ ینبه ذهن اشخاص، ا "صنوعیهوش م"کردند عبارت  ین مدانشمندان حاضر گما

 یچیدهرا با نام پردازش اطلاعات پ ینهزم ینخود در ا یها یّتفعّال یلدل ینکند، به هم یوجود ندارد را متبادر م یواقع یزچ یچو ه

در  یهوش مصنوع یر(. تأث74، 1403 ،و همکاران یرشکاریشد )م بود که ماندگار یعبارت یمنتشر نمودند؛ امّا هوش مصنوع

 یدیابعاد جد ی،هوش مصنوع یها یاست که با گسترش روزافزون فناور یو فناور یمسئله اجتماع یک یبریسا یمارتکاب جرا

 یران از بعد فنّکارب یعدم شناخت، اطلاع و آگاه ی،اضافه کرده است.گسترش استفاده از هوش مصنوع یبریسا یرا به جرم ها

از  یافراد، موجب وقوع جرائم گوناگون یاز زندگ ینمودن قسمت یرآن ها و درگ یقگشتن تعاملات از طر یرو همه گ وعموض ینا

 (.2، 1402ی،و صالح نژاد بهرستاق یاست )صوف یدهرابطه گرد ینو.... در ا یجمله جعل، کلاهبردار

را متحوّل کرده  یاسیو س یاقتصاد ی،اجتماع یساختارها یادیرتباطات به طور بناطلاعات و ا یفناّور ی،کنون یجیتالعصر د در

 یر،نظ یب یضمن فراهم آوردن فرصت ها یجیتال،د یپلتفرم ها یرو سا یاجتماع یشبکه ها ینترنت،سابقه ا یاست. گسترش ب

 یکلاهبردار یبری،از جمله حملات سا یبری،کرده است. جرائم سا یجادا یبریسا یّتامن یدر حوزه  یژهبه و یدیجد یچالش ها

در کنار  یشده است. هوش مصنوع یلافراد، سازمان ها و دولت ها تبد یبرا یجد یدیو سرقت اطلاعات، به تهد ینآنلا یها

ست. قرار داده ا یمتعدّد یها یدنبال داشته و ما را در معرض کلاهبردارهم به  ییهمراه آورده، دردسرهاما به  یکه برا یاییمزا

به کار  یندر امور آنلا یتقلّب و کلاهبردار یبرا ینروش نو یکبه عنوان  یبریسا یدر کلاهبردار یاستفاده از هوش مصنوع

 ین براینو یراهکارها یافتناز آن ها، ضرورت  یجرائم و خسارات هنگفت ناش ینا ی. با توجه به رشد تصاعدشودیگرفته م

است.  یاز هوش مصنوع یریبهره گ ینه،زم ینمؤثر در ا یاز راهکارها یکیشود.  یحساس ما یشاز پ یشب یداتتهد ینمقابله با ا

 یاز آن م یشگیریپ یا یبریسا یدر ارتکاب کلاهبردار یچه نقش یاست که هوش مصنوع یسؤال اساس ینمقاله در پاسخ به ا ینا

و  یبریسا یدر ارتکاب و وقوع کلاهبردار یهوش مصنوعو نقش  یرتأث یو سپس، به بررس یهپا یمتواند داشته باشد. لذا ابتدا مفاه

 شود. یدر قبال آن پرداخته م یشگیرانهپ یراتّخاذ تداب یزن
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 یقتحق یرّهایمتغ ی. مفهوم شناس1

  یبرسا ی. فضا1-1

و...  یکاطلاعات و ارتباطات، حقوق انفورمات یمانند فناور یگرید ینعناو یگزینجا یلادیم 1990 یدر دهه   «یبرسا»واژه  

 ین، نخست(«یبرسا ی) فضا یساسپ یبرسا»ساخته شد که واژه   «یبرلاسا»و   «یساسپ یبرسا»از آن از جمله  یادیو مشتقات ز یدگرد

 یا یانهرا یهانشان دادن شبکه  یدر کتاب نورومنسر  برا یلّیتخ یعلم یهاداستان  یسندهنو  «یبسونفورد گ یلیامو»بار توسط 

انسان ها از  یاز ارتباطات درون ییدر معنا به مجموعه ها یبرسا ی(. فضا132، 1391یونلو،کار گرفته شد) قاجارقبه  ین،آنلا یایدن

 یاتلفن همراه  یک یا ینآنلا یستمس یکشود.  یگفته م یزیکیف جغرافیایبدون در نظر گرفتن  یو مسائل مخابرات یوترکامپ یقطر

ارتباط برقرار کنند. بر  یکدیگرآن با  یقتوانند از طر یاست که کاربران آن م ریبسا یاز فضا یدستگاه خودپرداز نمونه ا یک

 یاها  یدفشردن کل یقفقط از طر لاعما یهو کل یستن یزیکیف یها ییبه جا به جا یازن یبرسا یدر فضا ی،واقع یخلاف فضا

 (.23، 1390 ی،)عامل یردگ یحرکات ماوس صورت م

 یبریسا ی. کلاهبردار2-1

 یکلاهبردار ینا یند؛گو یم یبریسا یبه وجود آمده است که به آن کلاهبردار یاطلاعات، جرم یو فناور یتکنولوژ تیشرفپ با

بوده که  یمنحصر به فرد عصر کنون یدهاطلاعات، پد یاطلاعات است. فناور یاز سوء استفاده از فناور یاز جرائم ناش یکی

با طرح  یدهپد یناست. ا یدهانسان ها گرد یابعاد و شئون زندگ یدر تمام مییو عظ یقو تحوّل عم ییرو تغ یشرفتموجب رونق، پ

 یدهپد ینقرار داده است. چرا که ا یرروبرو ساخته و آن ها را تحت تأث یجد یاز علوم را با چالش ها یاریبس ید،مسائل نو و جد

نبوده، بلکه با  یروجه امکان پذ یچبه ه ینقبل از اکه  وردهرا به وجود آ یدیجد ینه تنها امکان ارتکاب رفتار و اعمال مجرمانه 

(. 84، 1386 ی،نموده است )خرّم آباد یلمجرمانه را تسه یاز رفتارها یاریارتکاب بس یبر،سا یبه نام فضا یدیجد یایخلق دن

را فراهم  یمیتکاب جراار امکانو...(  یمجاز ی)تلفن هوشمند همراه، فضا یکیالکترون یهادستگاه  یگرو د یانهامروزه اختراع را

موضوع جرم  یانه،تا قبل از اختراع را یرنبود. بردن متقلبانه اموال متعلق به غ یرپذاز آن وقوع آن ها امکان یشکرده است که ب

ل آن اموا یندهکه نما یانهپردازش شده در را یها تعرضّ متقلبّانه به داده یانه،را یدایش. با پگرفتیقرار م یسنتّ یکلاهبردار

 (.138، 1389 یگان،و شا یرمحمدصادقی)م یردمورد مطالعه قرار بگ یهمان عنوان سنتّ یلذ تواندینم یگرد شوند،یمحسوب م

( محسوب شده و از جمله یانهو را یمجاز ی)فضا یبریسا یفضا یجرم اقتصاد ینتر یعو شا ینمهم تر یبریسا کلاهبرداری

متقلبانه طرف  یبر اثر مانورها یفرد قربان ی،سنتّ یتفاوت که در کلاهبردار ینبا ا افراد، یّتاموال و مالک یهاست، عل یمیجرا

 یبری،سا یدهد؛ امّا در جرم کلاهبردار یکلاهبردار قرار م یارو رغبت خود در اخت یلرا با م یشخورده و مال خو یبمقابل، فر

 یاپردازش داده ها، اموال  یستمو محو و ... در س ییراز راه تغ. بلکه بزهکار یستن یقربان یبمتقلبّانه و فر یبه مانورها یازن یگرد

توان گفت:  یم یبریسا یجرم کلاهبردار یفدر تعر ینبنابرا د؛کن یتصاحب م یگرید یارا به نفع خود  یمنفعت و ... قربان

به منظور بردن مال  یبریاس یدر فضا یا یانهرا یو برنامه ها یستممداخله در س ی،هرگونه محو، ورود، پردازش، متوقّف ساز»

 (.246، 1400 ی،)اوجاقلو و زند« باشد یم یبریسا یکلاهبردار یگرید یاخود  یبرا یو اخذ منافع مال یرغ

  ی. هوش مصنوع3-1 

 یاستو س یچند رشته ا یقاتآن در رسانه ها، تحق ی یافتهتوسعه  یو روش ها یکه هوش مصنوع یا یندهرغم توجّه فزا علی

 یفشکل تعر ینبه بهتر یدبا یکه چگونه هوش مصنوع یندر مورد ا یکند، توافق روشن و واضح یخود جلب مها به  یگذار
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و قانون مرتبط است. به عنوان  یوتربلکه به علم کامپ ی،به برداشت عموم توجهموضوع نه تنها با  ینشود، وجود ندارد. ظاهراً ا

 یاست که هوش مصنوع ینا ی،از منظر فنّ یهوش مصنوع یفتعر یدشوار یلاز دلا یکیاعتقاد دارند که   یدامثال، گاسر  و آلم

گرفته  یانهرا یناییگفتار و ب یصتشخ مانند ییها از حوزه ها یرشاخهها و ز یکاز تکن یبلکه مجموعه ا یست،واحد ن یفناور یک

نمودند:  یفتعر ینرا چن یصنوعاروپا، هوش م یّهاتّحاد یسیونکم یهوش مصنوع یتا حافظه و دقّت توجه است. گروه تخصّص

 یاز خود مختار یخود و انجام اقدامات با درجات یطمح یلو تحل یهشود که با تجز یاطلاق م ییها یستمبه س یهوش مصنوع

توانند صرفاً  یم یبر هوش مصنوع یمبتن یها یستمدهند. س یرا نشان م یبه اهداف خاص، رفتار هوشمندانه ا یابیدست ایبر

جستجو،  یموتورها ی،صوت یارهایدست یر،تصو یلعمل کنند )مانند نرم افزار تحل یمجاز یایافزار باشند و در دن بر نرم یمبتن

 یها یلکرد؛ مانند: اتومب یهتعب یسخت افزار یتوان در دستگاه ها یرا م یهوش مصنوع یاچهره و گفتار(  یصتشخ یها یستمس

 یف(. لذا هنوز تعر40، 1403) فرج پور و همکاران،  یااش ینترنتا یکاربرد یهابرنامه  یاپهپادها  یشرفته،پ یخودران، روبات ها

 یشتر،ب یینرا جهت تب هایفاکثر تعر یارائه نشده، ول دآن توافق داشته باشن یدانشمندان بر رو یکه تمام یاز هوش مصنوع یقیدق

 کرد.  یانب یربه شکل ز توانیم

 یمتشکل از دو بخش  بوده و در زبان فارس یسیکرده اند، در لغت انگل یاد "هومص "از آن به اختصار  یکه برخ یمصنوع هوش

، هوش 1956در سال  یکارتمانند جان مک یشگامانی(. پ53و  52، 1404ترجمه گشته است )ذوالقدر،  یبه عنوان هوش مصنوع

 (.2025،1کردند )حافظ ،  یفهوشمند تعر هایینخلق ماش یرا به عنوان علم و مهندس یمصنوع

خودکار و نظام مند از  یانجام عملکرد ها یبرا ینماش ییبه توانا ی،فناّور ینا ی،هوش مصنوع یسند مل یفبرابر تعر همچنین،

دانش و اطلاعات و پردازش داده  یریبه کارگ یقو اقدام از طر گیرییمتصم بینی،یشدرک، استنتاج، حلّ مسأله، پ یادگیری،جمله 

 یبازتاب ها ینو همچن یمجاز یا یزیکیف یطدر مح یگسترده بر انسان و روابط انسان یها یثرگذارکه منشأ ا شودیگفته م

 یبر منطق ها یمبتن یکپارچه،و  یا یهلا ی،خوشه ا یتمی،الگور ی،شبکه ا ی،داده ا یتّیماه یاست. هوش مصنوع یطیمح یستز

 (.4، 1403 ی،دارد )فلاح تفت یننو یمنطق ها یرو سا یککلاس

 ینشود. ا یم یمو فوق العاده )سوپر(  تقس  یمحدود ، عموم یهوش مصنوع یبه سه دسته  یدر هوش مصنوع یادگیری اًاساس

محدود،  یصورت که در هوش مصنوع یندر طول زمان هستند؛ به ا یروند تکامل هوش مصنوع ینشان دهنده  یشترسه دسته، ب

 یفراتر از طرّاح ییتواند به طور مستقل مهارت ها یشده و نم یاحطرّ خاصّ یو دستور ینّمحدود و مع یعمل یهوش برا ینا

 یاچهره  یصتشخ یستمو س یتمانند: گوگل ترنسل  یشبکه عصب یها یتمو الگور  ینیماش یادگیری. آن ها اغلب از یاموزدآن را ب

 یعموم یهوش مصنوع یاحکنند. منظور و هدف از طرّ یمشخص شده استفاده م یفوظا ینا یلتکم یبرا یعادّ یچت بات ها

و به همان  یواقع یارانچند منظوره باشند و به عنوان دست یفکرد که قادر به انجام وظا یجادا ییها یناست که بتوان ماش ینا

 یندهآ یبه سو یراه یابر هوش مصنوع یافوق العاده  یروزمره عمل کنند. هوش مصنوع یانسان ها در زندگ یاندازه هوشمند برا

، 1403و همکاران،  یرشکاریاز انسان داشته باشد )م یشتریب ییو توانا یردبگ یشیهوش از انسان پ ینا یدآن با یجادا برایاست. 

شود؛ در  یم یمتقس  یقو یو هوش مصنوع  یفضع یبه هوش مصنوع یهوش مصنوع یگر،د یبند یمتقس یک(. و در 76-75

 یتمو الگور یندهند و اغلب بر اساس قوان یرا انجام م یدودمح وخاصّ  یها یفهها تنها وظ یستمس یف،ضع یهوش مصنوع

 یادگیری،ها قادر به تفکّر،  یستمس ی،قو ی(. امّا در هوش مصنوع24، 1404 یری،و ش یگکنند )منصور ب یمشخص عمل م یها

 (.2، 1402 ی،و صالح نژاد بهرستاق یتر هستند )صوف یچیدهپ یفحلّ مسئله و انجام وظا
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  یتماعاج یشگیری. پ4-1

 یجکاهش نتا یاکاهش خطرات ارتکاب  یا یریجلوگ یبرا یراتّخاذ تداب یقمداخله از طر یآن را نوع یکه برخ یشگیرانهپ تدابیر

 یرغ یرمجموعه اقدام ها و تداب»کند:  یم یفتعر ینرا چن یشگیریپ یی،کانادا یکوسن، جرم شناس یسدانند. مور یم یاحتمال

 یندر ا«. شود یاتخاذ م یمعلل جرا یرامونکاهش احتمال جرم، کاهش وخامت جرم، پ ری،ر بزهکاکه با هدف خاصّ مها یزقهرآم

توان در  ی(. م38، 1396 یمی،گردد )ابراه یاست که بر عوامل جرم زا اعمال م یزیقهرآم یراقدام غ یشگیرانه،اقدام پ یف،تعر

هر »که  "یرموسّع و فراگ ینشِب"کرد: الف(  حظهرا ملا یکلّ یریدو جهت گ ی،از بزهکار یشگیریبه پ یافتهنوشتگان اختصاص 

را  یدگان( و جبران خسارت از بزه دیفریک ی)ضمانت اجراها یفریک یپاسخ ها یحتّ ی،مبارزه با بزهکار ینهدر زم یاقدام

 خواه ی،محتوهر روش، صرف نظر از  یعنیشود؛  یتوجه م یجهدر واقع فقط به نت یف،تعر ینکند. در ا یمحسوب م یشگیرانهپ

معمول در  یها یشگیری، همان پ"یقّمض یمعنا"شود. اما مراد از  یم یکه منجر به کاهش نرخ بزه کار یرکیفری،خواه غ یفری،ک

نسبت به  یمطالعه و به صورت مورد ی،فنّ -یوضع یشگیریو پ یاجتماع یشگیریپ یاست که عمدتاً در دو گونه  یجرم شناس

به آن  یاجتماع یشگیری(. پ39، 1396 یمی،شود )ابراه یاعمال م یبیبه شکل ترک هکاریت به بزنسب ی،کلّ یاجرم خاصّ و  یک

 یگر،کند. به عبارت د یم یدتأک یاجتماع یطمح یجرم زا یطشرا ییرشود که عمدتاً بر تغ یگفته م یا یشگیرانهنوع اقدامات پ

جرم  ینتکو یبردن عوامل اجتماع یناز ب طریقجرم از از ارتکاب  یریعبارت است از: جلوگ ی،از بزهکار یاجتماع یشگیریپ

 (.122و 121، 1395نژاد،  یمی)رح

  یوضع یشگیری. پ5-1

آن، بلکه صرفاً بر کاهش  یجامعه و نهادها یاشاره دارد که نه بر توسعه  یا یشگیرانهپ یکردرو یکاز جرم به  یوضع پیشگیری

 ییها و روش ها یوهما با استفاده از ش ی،وضع یشگیریدر پ یگر،عبارت د است. به یارتکاب جرم مبتن یها و فرصت ها یّتموقع

به دنبال کاهش   یطیمح یو طرّاح یریّتو مد  یو کنترل یمراقبت ی، استفاده از تکنولوژ جرم یها یبلآماج ها و س یتهمچون تقو

از وقوع جرم  یریجلوگ یجتاًجرم  و نت یرامونیو اوضاع و احوال پ یطارتکاب جرم  و تسلّط بر شرا یها یّتفرصت ها و موقع

 (.124و  122، 1395نژاد،  یمی)رح یمهست

 یبریسا یدر وقوع کلاهبردار ی. نقش هوش مصنوع2

، 2025به سرعت در حال توسعه است )بتوش ، ی،مانند هوش مصنوع یدی،توانمندساز کل یفناّور ینچند یلبه دل یفناّور انقلاب

در  یدنبال داشته و حتهم به  ییما گذاشته، درد سرها هاییتّو فعاّل یکه بر زندگ یادیز یرو تأث یادر کنار مزا ی(. هوش مصنوع1

نام  یدنبا شن یستن یازیقرار داده است. ن یمتعددّ یها یرو شده و ما را در معرض کلاهبردارروبه  بالبا استق یزن یتبهکار یایدن

ها همان  ینوع کلاهبردار ینفکر شود. ا یلّیو تخ یبو غر یبعج یوهایاربه سن ی،بر هوش مصنوع یمبتن یها یکلاهبردار

اند. در حال تر از قبل شده کننده تر و قانعتر، ارزان ساده  صنوعیلطف هوش مو آشنا هستند که به  یمیقد یها یکلاهبردار

مجرمان فراهم کرده است که  یبرا یدیجد یابزارها یطور قابل توجّه به یبر هوش مصنوع یمبتن یها یحاضر، فناور

 یاز روش ها یزو ن یاجتماع یبدافزار خودکار و مهندس یجادحملات، ا یساز ینهبه یبرا یفناور یناز ا یبریکلاهبرداران سا

 گردد: یاشاره م یلاز آن به قرار ذ یبرند. لذا به تعداد یخود بهره م یها یّتفعّال یبرا یمرتبط با هوش مصنوع
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 یبا استفاده از هوش مصنوع یشینگف یلاهبردار. ک1-2

ورود به  یااطلاعات حساس  یافتبه کاربران با هدف در یشینگف هاییامساخت و ارسال پ یبرا یاز هوش مصنوع هکرها

اشد ب یمیلا یکبه شکل  تواندیم یبا استفاده از هوش مصنوع یشینگف یام. به طور مثال، پکنندیها استفاده مآن یحساب کاربر

 و رمز عبور خود را وارد کنند.  یکاربران نام کاربر یشده و در آن برا لارسا یکه به صورت خودکار توسط هوش مصنوع

 یادگیری یها یتماز الگور یروش، هکرها با استفاده از مجموعه ا ینداده: در ا یلو تحل ینماش یادگیری یها یتماز الگور استفاده

داده ها، اطلاعات  ینا یو بررس یلکنند و با تحل یداپ یدسترس یبریسا یفرد در فضا یکمربوط به  یتوانند به داده ها یم ین،ماش

 یکه احتمال وابستگ پردازندیم یافراد یبه جستجو یعنوان مثال، هکرها با استفاده از هوش مصنوع هکنند. ب یداحساّس را پ

مرتبط با شبکه  یو داده ها یتلفن یها یامپ ی،خصوص یها یامپ ،یمیلا یها یامپ یلدارند. با تحل یشبکه اجتماع یکبه  یدیشد

شود.  یافراد م یناز ا یکنند که باعث کلاهبردار یداپ سترسیو حساّس فرد د یتوانند به اطلاعات شخص یم ی،اجتماع یها

و  تریچیدهپ یاربس یحمله است، امّا اکنون با کمک هوش مصنوع یهاروش ینتراز پرکاربرد  یکی یشرفتهپ یشینگحملات ف

که احتمال  کنندیم یدتول ندهکنقانع  یاربس هایییام، پ یت یپ یمانند چت ج ییمؤثرتر شده است. مهاجمان با استفاده از ابزارها

 . دهدیم یشافزا یریطور چشمگ را به یانقربان یبفر

 ( فیکیپ)د یقجعل عم ی. کلاهبردار2-2

رسانه  یافراد است. اگرچه، قدمت دستکار یّتجعل هو یمدرن برا یهوش مصنوع ییتوانا ی،کلاهبردار یگرد یاز روش ها یکی

جهش قابل توجّه و رو به جلو و نقطه  یک یقجعل عم یرعمر خود رسانه هاست؛ اما ورود اخ یزانبه م یداریو شن یدارید یها

است که به استفاده از  "یجعل یمحتوا"و  "قیعم یادگیری"از  یبیترک یکف یپا دی یقبوده است. جعل عم ینهزم یندر ا یعطف

در حال  یبریمعتبر جلوه دادن، اشاره دارد. مجرمان سا یبرا یبصر -یصوت یهامحتوا یساخت، دستکار یبرا یهوش مصنوع

استفاده  یاسیاطلاعات غلط س تشاران یاافراد مشهور  یرقانونیو غ یمستهجن جعل یمحتوا یدتول یبرا یفناور ینحاضر از ا

 یحساب بانک یکرا به  یورو 220000مبلغ  2019اند تا در سال داده یبرا فر یتانیامستقر در بر یشرکت انرژ یک یو حتّ کنندیم

 مجارستان منتقل کند.  

انتشار  یمهم برا یشده و ابزار یجادا یهوش مصنوع یها یبوده که توسط فناور یبندهفر یرسانه ا یمحتوا یق،عم جعل

اشخاص  یبرا یآن، حتّ یصشود. که تشخ یداده ها محسوب م یآلودگ یگرو به عبارت د یجیتالید یّتعل هواطلاعات غلط و ج

 یعصب یدر دو قسمت شبکه ها ینیماش یادگیری یها یتمالگور سطتو یقسخت و مشکل است. جعل عم یزخبره و متخصّص ن

توانند آن داده ها را بدون اجازه در  یگردند که م یم جادیچهره ا یشده با نرم افزار نقشه بردار یبترک  یو شبکه مولّد تخاصم

که  ییاست. از جمله نرم افزارها لاهبرداریک یافراد برا یرتصاو ییراستفاده از آن، تغ یشترینو ب ینوارد کنند. اوّل یجیتالد یمحتوا

لب  را نام برد.  یسف یپو د  یسف یر توان یچهره کاربرد دارد م ییرتغ یهمگان قرار گرفته و برا یاردر اخت یگانبه صورت را

 یبفر در یفناور ینا ییشود، توانا یخصوص یمحر ینهچالش در زم یجادتواند موجب ا یکه م یقمورد استفاده از جعل عم یگرد

 یبرا یّتبه اطلاعات محرمانه اشخاص مانند جعل هو یابیدست یتوان برا یاست که از آن م یومتریکب یّتاحراز هو یسامانه ها

نوع  ین(. ا81، 1403و همکاران،  یرشکاریاستفاده نمود )م  یننسرمز ارز مانند با یبه اطلاعات شرکت ها یابیورود و دست

 ینکند. ا یجلوه دادن آن استفاده م یو قانون یصوت یا یبصر یآسان محتوا یدستکار یبرا یهوش مصنوع ییاز توانا یب،فر

طور شده را بهاصلاح  یمحتوا توانیاست. سپس م یگریشخص د یّتجعل هو یابر یساختگ یرشامل استفاده از صدا و تصو
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 یجادا یبرا یرگذارتأث یاجتماع یهارسانه  های کرد، از جمله در پلتفرم یعتوز ینبه صورت آنلا یهگسترده در عرض چند ثان

 .  یردقرار گ یبریسا یکلاهبردار یها ینهزم

 یمصنوع یو صداها یدئوهاو یر،جلو داشته باشد و تصاو رو به یگام یک،ف پیمولّد سبب شده است تا د یمصنوع هوش

است.  ییدتأ یها یستمدور زدن س کنند،یاستفاده م یکف یپکه کلاهبرداران از د یگریبه نظر برسند. روش د یشههم تریواقع

 یدها از کاربران جد . آنکنندیشان استفاده م یانرمشت یواقع یّتهو ییدتأ یبرا هایستمس یناز ا یجیتالارز د هاییها و صرافبانک

اما تبهکاران  یرند؛اند، از خود عکس بگنگه داشته ینخود را در مقابل دورب یزیکیف ییکه مدرک شناسا یدر حال خواهندیم

مرحله  ینکردن ا یرا بدون ط انیازشدهد تا ن یاند که به مردم اجازه ممانند تلگرام عرضه کرده  ییها را در پلتفرم هایییکیشناپل

 یچیدهپ یّتاستفاده کنند تا بتوانند احراز هو یواقع یها یکف یپکلاهبرداران از د ینده،انتظار داشت که در آ توانیبرطرف کنند. م

 انجام دهند.  یتر

 محافظ( یستم)شکستن قفل س  بریکیل. ارائه خدمات ج3-2

در نظر  یشانها خطرناک مدل یااز انتشار اطلاعات مضر  یریجلوگ یرا برا یمختلف یحفاظت یرتداب یهوش مصنوع یها شرکت

و دشوار است،  یرگها که گران، وقتپادمان ینخود بدون ا یهوش مصنوع یهاساخت مدل  یجا به یبریاند. تبهکاران ساگرفته

در مورد نحوه استفاده از  ینیها قوان ر مدل. اکثبریکیلاست از ارائه خدمات ج رتاند که عباگرفته یشرا پ یدیروند جد

 ینکنند که ا یدتول هایییکنند و خروج یکاررا دست یهوش مصنوع یستمتا س دهدیدارند که به کاربران اجازه م بریکیلج

استفاده  یکلاهبردار هاییمیلدر ا تواندیکه م یمتن تولید یاافزار نوشتن کد باج  یمثال، براعنوان . به کندیرا نقض م هایاستس

 یمانند طرح سؤالات فرض کنند؛یاستفاده م یمنیا هاییسمشکستن مکان یبرا یمختلف یاز ترفندها بریکیلج هاییسشود. سرو

 کنندیم یکه سع اردوجود د یهوش مصنوع یهاشرکت  ینب یاموش و گربه یدائم ی. بازیخارج یهاسؤال به زبان یدنپرس یا

 کردن مواجه شوند.  بریکیلج یبرا یترخلاقانه  یهابدخواه با اعلان یگرانکنند و باز یریتار نادرست جلوگاز رف یشانهامدل

 ی. شکستن رمز عبور با هوش مصنوع4-2

. کنندیحدس زدن رمز عبور کاربران استفاده م هاییتمبهبود الگور یبرا یو هوش مصنوع  ینیماش یادگیریاز  یبریمجرمان سا 

رمز  یها قادر خواهند بود مجموعه داده یبریشکستن رمز عبور از قبل وجود دارند، مجرمان سا هاییتماز الگور یبرخ هکیحالدر

 کنند. یجادرمز عبور ا یلدر تحل یعمده و متفاوت ییراتکنند و تغ تحلیلو یهرا تجز یترعبور بزرگ

 یتوسط هوش مصنوع یاجتماع یمهندس ی. طرح ها5-2

 یگرید یتیاشتباهات امن یادهند تا اطلاعات حساس را فاش کنند  یبتا افراد را فر کندیم یهتک یروان یدستکاربر  طرح این

 یشینگ،ف یها یشود، از جمله کلاهبردار یرا شامل م یجعل یها یّتفعّال یها یاز دسته بند یگسترده ا یفط ینانجام دهند. ا

مورد استفاده در  یندهایاز فرآ یاریدهد تا بس یاجازه م یبریمان سابه مجر صنوعی. هوش میتجار یها یمیلو ا یشینگو

نا آگاه  یانقربان یبفر یتر و مؤثرتر را برا یچیدهپ تر،یشخص یها یامپ ینرا خودکار کنند و همچن یاجتماع یحملات مهندس

کنند و نرخ  یجادا یدر زمان کمترحملات را  از یشتریتوانند حجم ب یم یبریبدان معناست که مجرمان سا ینکنند. ا یجادا

 را تجربه کنند.  یبالاتر یتموفق
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 یبریسا یدر قبال کلاهبردار یهوش مصنوع یقاز طر یشگیرانهپ یر. تداب3

شده است که ثبات و اعتماد را  یلتبد یامروز یوستهبه هم پ یایدر دن ینهو پرهز یرمشکل فراگ یکبه  یکلاهبردار یها فعّالیّت

نوآورانه و  یهاحلمتقلبّانه، راه  یدائماً در حال تحوّل رفتارها یّتو ماه یکلاهبردار یچیدهپ یها یکظهور تاکت کند. یم یدتهد

قدرتمند است و  یثابت کرده است که در نبرد با کلاهبردار ی. هوش مصنوعکندیم یضرور لاهبرداریکشف ک یرا برا یقیتطب

(. و 2023،1و راجاسکار ، یاپان)کوت کندیارائه م یصتشخ هاییستمو دقت س ییکارا یشاافز یرا برا یا یدوارکنندهام هاییّتقابل

 یچیدهشده است. با پ یلافراد تبد یبرا یمال یداتتهد یناز بزرگ تر یکی هب یبریسا یامروزه، کلاهبردار یتکنولوژ یایدر دن یزن

شده است. در  یلتبد یجد یبه چالش یداتتهد ینا نییب یشو پ یصحجم داده ها، تشخ یشو افزا یبریحملات سا ینتر شدن ا

کند. هوش  یفاتواند ا یات میدتهد یندر مقابله با ا ینوظهور، نقش مهمّ یفناور یکبه عنوان  یراستا، هوش مصنوع ینهم

 یلتحل یبراقدرتمند  یمداوم، ابزار یادگیریو  یچیدهپ یالگوها ییاز داده ها، شناسا یمیپردازش حجم عظ ییبا توانا یمصنوع

دهد  یاجازه م یتیامن یها یستمبه س یفناور ینرود. ا یبه شمار م یبریحملات سا ینیب یشمشکوک در شبکه ها و پ یرفتارها

 (.5، 1403 ی،کنند )فلاح تفت یشگیریپ یبریسا یکرده و از وقوع کلاهبردار ییشناسا یهدات را در مراحل اولیتا تهد

  یاجتماع یشگیرانهپ یر. تداب1-3

است و به دنبال  یمبتن یعوامل بزهکار یکردرو یبوده که بر مبنا یفریک یرغ یشگیرینوع پ ینمرسوم تر  یاجتماع پیشگیری

است که فرد در  ینامناسب یاقتصاد ی،اجتماع یطشرا ییربه منظور مقابله با آن و تغ ییبرنامه ها یسازمانده ی،عوامل بزهکار یینتع

هوش  یقاز طر یشگیرانهپ یر(. اهمّ تداب51، 1396 یمی،شود )ابراه یم یو یضداجتماع رهایاکند و منشاء رفت یم یآن زندگ

مورد سنجش و  یلبه شرح ذ یرفتار یکدها ینو تدو یهم چون آموزش و آگاه یریتداب یبری؛سا یدر قبال کلاهبردار یمصنوع

 . یردگ یقرار م یبررس

 یبخش ی. آموزش و آگاه1-1-3

آن ها در امور گوناگون  یو گسترده  یرفراگ یو کاربر یو ارتباطات یمخابرات یفنّاورانه  یون ابزارهارغم گسترش روز افز به

همه  یبری،سا یبرند فضا ینا امن خود ناآگاه اند. و گمان م یها یاز کاربر یناش یدهایهستند که از تهد یاریافراد بس ی،زندگ

 یبر،سا یکه در فضا یاغلب افراد یرادهند. ز یاز دست نم یزیچ یدها،تهددارد و در صورت مواجه با   یواقع یرغ یجلوه ا یزچ

را دارند. در  یحداقل آگاه یاخبرند  یفضا نسبت به حفظ اطلاعات و داده ها ب ینا یداتشوند از تهد یجرم م ینا ی یدهبزه د

 یکلاهبردار یدگیو بزه د یریپذ یبآس ی ینهزم یارا به اشتراک  یکیالکترون یداشته ها و اطلاعات ارزشمند مال ی،به سادگ یجهنت

 یبخش یبه آگاه یازشدن، ن یاز قربان یریجهت جلوگ ین(. بنابرا162، 1392و منفرد،  یفراهان یآورند )جلال یخود را فراهم م

 یقاز طر نهیشگیراو اقدامات پ یرگام و مرحله در تداب ینو نخست یناوّل یجه،وجود داشته باشد. در نت یدحوزه با یندر ا یجد

اطلاعات و  یهعل یداتدادن به کاربران و مردم درباره تهد یآموزش و آگاه یبری،سا یدر فضا یدر کلاهبردار یهوش مصنوع

 ز)بالاتر ا ینیفراتقن ییجنا یاستکه به عنوان س یو اسناد بالادست یدر متون قانون یزن  یربطذ ینداده ها است. خوشبختانه مسئول

عموم مردم پرداخته است  یبه آموزش و آگاه یبریسا یدر حوزه  یاصول کلّ یکو به عنوان  ی، ضمنباشد یمجلس( مطرح م

 شود. یمقرره ها اشاره م یناز ا یبه برخ یلکه در ذ

در مورخ  یا یانهرا یاطلاع رسان ینظام در خصوص شبکه ها یکل یها یاست، س ی. بند دومّ اصل سوم قانون اساس1

  26/11/1389در مورخ « در حوزه افتا  یعموم یفضا یّتامن»نظام در امور یکل یها یاستس ی یه( ابلاغ8،  بند )  09/03/1380
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 یزرا ن یبرسا یدر فضا یمقررها، جرم کلاهبردار ینکه ا   31/04/1391مورخ  یمجاز یفضا یمرکز مل ی( اساسنامه 2) ی، ماده 

 گردد. یشامل م

   یهوش مصنوع ی. سند مل2ّ

انسان ها در سازوکار  یو روان یروح ی،توّجه به عدالت، کرامت، حقوق و سلامت جسم ی،سند ملّ ینا 2 یه ماد 5بند  در

فعّال در تعاملات و  ینیسند؛ نقش آفر یناهداف کلان ا 6در بند  یزشده است. و ن یهوش مصنوع یریآموزش و به کارگ

و جهان اسلام  یمنافع مل یهمسو در راستا یکشورها یتّا اولوب یالملل بین یفنّاورانه و اقتصاد ی،علم ی،آموزش یها یهمکار

 یتّامن یتتقو یبه عنوان راهکارها یهوش مصنوع یشرفتهپ یها یستمس یریتمد یبرا یانسان یرویآموزش ن یزاست. و ن یدهگرد

 . یبا هوش مصنوع یبریسا

 ( یرفتار یکردارنامه ها )کدها ین. تدو2-1-3

دست  یکردارنامه ها از سو یا یرفتار یکدها ینتدو یبری،سا یدر خصوص کلاهبردار یاجتماع ی یشگیرانهپ یرتداب یگرد از

حاکم بر آن  یطاز نقض شرا یکار خود آشنا شده و سپس عواقب ناش یّتبا ماه یق،طر یناست تا به ا یبریسا یاندرکاران حوزه 

منظور از کردار نامه،  یگرد یاطبان شان استوار است. به عبارتمخ یو هشدار ده یبخش آگاهآن ها، بر  یاصل یربنایو ز یرندرا بپذ

آن آشنا شوند که  یعواقب ینکار خود و هم چن یّتخاص است تا با ماه یحوزه  یک یّانمجموعه قواعد وضع شده برای متصد

 (.157،1397اله نژاد،  یححاکم بر آن متحمّل خواهند شد )ذب یطدر اثر شرا

بر عهده آنان گذاشته شده  یو تعهدّ خاصّ یفهکه وظ یا یژهخاص و و یتوان گروه ها یردارنامه ها، مک ینبا تدو یصورت کلّ به

 یکه در حوزه ها یو حرفه ا یشغل یگروه ها یلاست در مقابل اعمال و اقدامات خود، مسئول و پاسخ گو نگه داشت. از قب

ارزش و اعتبار را واگذار  یخود داده و اطلاعات، دارا یا شبکه یّانکه به متصد چونباشند و  یمشغول م یتّمختلف به فعّال

و مهمّ  یکنند، ضرور یعمنتشر و توز یبرسا یدر فضا  یری، محرمانه بودن  و دسترس پذ یّتسه اصل تمام یتنموده اند، تا با رعا

کدها، مقنّن را  ین. ایندنما ینمرتبط را تدو یاطلاعات آن ها، کد رفتار یزاناست که مناسب و متناسب با حرفه و شغل، نوع و م

را  یشغل یدهایو نبا یدها، با یمیو ... با خود تنظ یمخابرات ی،ا یانهدهد. صنوف از جمله صنف را ینجات م ینحجم فراوان تقن

و ساخت  یجاداصول، ا یّهاعلام» یگردد که در اسناد جهان یم یبریسا یا یا یانهاخلاق را یجاقدام باعث ترو ینکنند و ا یم یینتب

در  2003خط عمل( در سال  11ماده و  29با «  ) طرح اقدام»ماده( و  67با )  «یدجد یهزاره  یچالش جهان ی،جامعه اطلاعات

قرار گرفته است  ید( مورد تأک2005)سال   «یاطلاعات یجامعه  یدستور جلسه تونس برا»و « تعهّد تونس»اسناد  یزژنو  و ن

 (.  121، 1402)محمدزاده و همکاران، 

بزهکار  یرفتار یشوند، بر دو قسم اند. کدها یشناخته م  یو حرفه ا یاخلاق یهم چون منشورها ینیکه با عناو یرفتار کدهای

آن ها از  یبزهکاران بالقوه با هدف بازدارندگ یبزهکارمدار عموماً برا یرفتار یمدار. کدها یدهبزه د یرفتارها یمدار و کدها

 یمدن ی،مقررات ی،قرارداد ی: ضمانت اجراهایلکه در انتظار آنان خواهد بود )از قب یامدهاییپ یوریادآبا  یآوردن به بزهکار یرو

آن ها را  یرو یشپ یدهایو تهد یبهره بردار یزبالقوه ن یدگانبزه د یمدار برا یدهبزه د یرفتار یشود. کدها یم ین( تدویفریو ک

صورت با  ینبه دنبال داشته باشد که در ا ییها یّتاست مسئول نشان ممک یها برا یبآس ینکه ا ینکند. ضمن ا یگوشزد م

 (.163- 164، 1392و منفرد،  یفراهان یخواهد بود )جلال یبندپا یتیو امن یمنیا یها یهبه توص یشتریب  یّتجد
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 ینامه  یینآ یبر،سا یدر فضا یرسد در خصوص جرم کلاهبردار یبه نظر م ی،رفتار یکدها یشده برا یانب یایتوجّه به مزا با

انقلاب  یعال یمصوب شورا  ینترنتو ا یخدمات اطلاع رسان یارائه کننده  یواحدها ینامه  یینو آ  ینترنتدفاتر خدمات ا

خدمات به  یدر ارائه  ینترنتیبر کاربران ا یزیکیاعمال نظارت ف ی ینهدر زم یشترب یزن امهن ییندو آ ینباشد که مفاد ا یم یفرهنگ

 یرفتار یتوان آن ها را جزو کدها یصلاح دارند و م یمجرمانه به مراجع ذ یاست که محتوا ییها یتسا یو اعلام اسامآن ها 

 محسوب نمود.

  یوضع یشگیرانهپ یر. تداب2-3

است، به منظور دشوار نمودن،  یادخاص که احتمال ارتکاب جرم در آن ز یطاوضاع و احوال و شرا ییرتغ یعنی یوضع پیشگیری

 یدشوار یشافزا یری،خطرات دستگ یشکند: افزا یسه هدف را دنبال م یکردرو ینارتکاب جرم. ا ییجاذبه زدا یاخطر کردن  پر

 یردرنگ و زودهنگام تداب یب یمند یدهو فا ییافق کوتاه مدت، کارا یک یمبنا بر یشگیری،نوع از پ ینها و کاهش منافع. ا

 .(86، 1396 یمی،است )ابراه یمبتن یشگیریپ

داده و شبکه  یبریسا یّتامن یرتوان به تداب یم یبریسا یدر قبال کلاهبردار یهوش مصنوع یقاز طر یوضع ی یشگیرانهپ تدابیر

 گردد.  یم یانب یلاشاره نمود که به شرح ذ

 یداده و شبکه توسط هوش مصنوع یبریسا یّت. امن1-2-3

از  یکیاز ورود مهاجمان به شبکه به  یریو جلوگ یبریسا داتیاز تهد یریو جلوگ ییدر شناسا یاز هوش مصنوع یریگ بهره

اشاره دارد که  ییها ینداز اقدامات و فرآ یابه مجموعه یبریسا یّتشده است. امن یلتبد یبریسا یّتدر امن یاساس یراهکارها

توانند  یم یهوش مصنوع یارهااند. ابزشده یطرّاح یبریها در برابر حملات سا داده وها ها، شبکه  یستممحافظت از س یبرا

 یاز کارکرد ها یکیدهند.  یصانسان پنهان مانده است، تشخ یدناهنجار را که از د یقرار داده و داده ها یداده ها را مورد بررس

اتّصال کاربران  یلتواند به دل یامر م ینباشد. ا یم دهاز نشت دا یریو جلوگ ییداده، شناسا یّتامن ینهدر زم یهوش مصنوع

نظارت و  ییبا شناسا یمجهز به هوش مصنوع یها یستمنادرست به اطلاعات، س یها یسطح دسترس یستم،به س یرمجازغ

داده ها  یتهستند، امن ییکه در شبکه ها در حال جا به جا ییمراقبت از داده ها ینمراقبت از اطلاعات موجود در حافظه و همچن

کند )کاوه و  یم یریبه طور خودکار هشدار داده و از ادامه آن رفتار جلوگ ادییرعدهد و درصورت وجود رفتار غ یم یشرا افزا

 (.197، 1404 ی،باران

 یاتیح یها یستمو اختلال در س یو مال یسرقت اطلاعات شخص یبری،وب، خطر حملات سا یدر فضا یکاف یّتنبود امن امروزه

مخرب در امان بمانند و اعتماد  یداتتا از تهد کندیکمک م ها،یرساختها و زبا محافظت از داده یبریسا یّترا به همراه دارد. امن

دارند. از  یهو دو سو یقعم یارتباط یبریسا یّتو امن ی. در حال حاضر هوش مصنوعکندیم یترا تقو یجیتالکاربران به خدمات د

و مقابله با  یتیامن هاییستمه بهبود سمشکوک، ب یالگوها ییو شناسا یمحج یها داده یلبا تحل تواندیم یسو، هوش مصنوع یک

ها پاسخ دهند. از و به آن بینییشوانند به سرعت حملات را پتیم ینماش یادگیری هاییتمکمک کند. الگور یبریسا یداتتهد

از نقاط ضعف موجود در  توانندی. مهاجمان میردقرار گ یبریممکن است هدف حملات سا یزن یخود هوش مصنوع یگر،د یسو

دهند.  یبها را فرمیستس ینا ی،حملات تداخل یاها داده یمانند دستکار یسوءاستفاده کرده و با حملات یهوش مصنوع یهالمد

 یتحساس و بهبود امن هاییفناور ینحفاظت از ا یبرا یبریسا یتو امن یمتخصصان هوش مصنوع یانم یکتعامل نزد ین،بنابرا

مشکوک و  یهاتراکنش یصبه تشخ یها با استفاده از هوش مصنوعبانک ی،المثال در صنعت م یاست. برا یها ضرورآن
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و  یلرا تحل یانرفتار مشتر ین،ماش یادگیری هاییتماز الگور یریگردازند. به عنوان نمونه، با بهرهپیم یاز کلاهبردار یشگیریپ

 یبری،از وقوع حملات سا یشه سرعت کشف و پرا ب یداتها قادرند تهد یستمس ین. اکندیم ییرا شناسا یرعادیغ هاییتفعال

 کنند.  یها را خنثآن

 یلبه شرح ذ یبریسا یاز کلاهبردار یشگیرانه( به عنوان اقدامات پیبریشبکه )سا یّتدر امن یهوش مصنوع یادامه کاربردها در

 شود. یداده م یحتوض

 یرفتار کاربران با هوش مصنوع یل. تحل2-2-3

 یادگیری یها یتمشامل الگور ی،هوش مصنوع هاییاز فناّور یچیدهپ یااز مجموعه یلاهبردارک یصمدرن تشخ یها سیستم

 (.228، 2025)ولوو ، کنندی، استفاده م یعیو پردازش زبان طب یقعم یعصب یهاشبکه  ین،ماش

 یاد یحصر یزیون برنامه رسازد از داده ها بد یها را قادر م یستماست که س ینوع هوش مصنوع یک ین،( ماشیری)فراگ یادگیری

 یداتالگوها و تهد ییشناسا یبرا یچیدهپ یکاز تراف یبزرگ یداده ها یمجموعه  یبر رو ینماش یادگیری یها یتم. الگوریرندبگ

توسعه، مدل  یرا برا ییها یکتکن تواندیم ینماش یادگیری(. 100، 1403 ی،و بحر کاظم دیشوند )محمو یبالقوه آموزش داده م

 یبر رو تریچیدهپ یالگوها ییاست که قادر به شناسا  "داپ مل " یهادر آن، شامل طرح یدجد یارائه دهد که روند ها ییها

 (.             14825، 2025، یوویروسها هستند )زاز داده یمیحجم عظ

از  یکیکه  یجادا یبریاس یّتامن یشگرف در حوزه  یتحوّل ین،ماش یادگیری یها یتماز الگور یریبا بهره گ یمصنوع هوش

 یبری،سا یکاربران در فضا یها یّتفعّال یلاز قب یمتنوع یداده ها یرفتار کاربران است. با جمع آور یلآن، تحل یدیکل یکاربردها

بالقوه در نظر  یدتهد یکالگوها را به عنوان  ینکند و هرگونه انحراف از ا یم یینرمال را شناسا یرفتار یالگوها یهوش مصنوع

که  یدیکل یها یژگیپردازش شده و سپس، و یشو پ یخام جمع آور یاست: ابتدا، داده ها یشامل مراحل یندفرآ ین. ایردگ یم

 یساخته م یمناسب، مدل یها یتمبا استفاده از الگور د،شوند. در مرحله بع یکاربران هستند، استخراج م ینشان دهنده رفتارها

. یابد یشده و به مرور زمان بهبود م یهتغذ یآموزش یمدل با داده ها یناست. ا ادییرعغ یرفتارها یصشود که قادر به تشخ

مکررّ  یها لاشکند، از جمله ت ییرا شناسا یرعادیغ یاز اعمال و رفتارها یقادر است انواع مختلف و متفاوت یهوش مصنوع

 یداتقدرتمند در برابر تهد یدفاع یهلا یکربران، رفتار کا یلبا تحل یبا رمز عبور اشتباه و... هوش مصنوع یستمورود به س یبرا

 (.5- 6، 1403 ی،محافظت کنند )فلاح تفت یجیتالد یها ییاز دارا یدهد تا به طور مؤثرتر یامکان را م ینو ا یجادا یبریسا

 یتوسط هوش مصنوع یدتهد یاتهاجم، نفوذ  یص. تشخ3-2-3

 یبآس یاسوءاستفاده و  یرمجازغ یهرگونه استفاده  یصو تشخ ییساابزار مؤثر جهت شنا یکنفوذ،  یاتهاجم  یصتشخ سیستم

 یگرو د ینآتش یوارهایعلاوه بر د یبری،سا یا یا یانهرا یستمس یککامل در  یّتامن یجادا یدر شبکه را برعهده دارد. برا یرسان

و  یروسو یآنت ین،آتش یوارهر از داست تا بتوان درصورت عبور نفوذگ یازن یزن یگرید ایه یستماز نفوذ، س یریجلوگ یزاتتجه

 یروش ها یرالگوریتمیغ یّتماه یلنمود. به دل یهمقابله با آن تعب یبرا یداده و راه حل یصآن ها را تشخ یتّی،امن یزاتتجه یرسا

باشد.  ییرالگوریتمغ یتماه یدارا یدبا یزها ن یمقابله با ناهنجار یمطرح شده برا یراهکارها ی،ا یانهرا ینفوذ در شبکه ها

از  یریو جلوگ ییشناسا ی ینهشود، توانسته در زم یم یتلق یرندهگ یاد یها یستمکه جزء س یشبکه عصب یژهبه و یهوش مصنوع

 (.198، 1404 ی،داشته باشد )کاوه و باران ییبه سزا یرها تأث یناهنجار ینا
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تر و کارآمد تر مورد  یعتر، سر یقرا دق ها یدتوانند خطرها و تهد یم یبر هوش مصنوع یمبتن یدتهد یصتشخ یها سیستم

 یکنند که م یم یدارا پ ییو الگو یرندگ یم یاداز داده ها  یمیاز حجم عظ یدتهد یصتشخ یها یستمس ینقرار دهد. ا ییشناسا

 یادگیری ندیفرآ یق،عم یادگیریاشاره کنند.  ینماش یادگیری یها یکها و تکن الگوریتمبا استفاده از  یتوانند به خطرات احتمال

و  ییدهد در طول زمان با شناسا یها اجازه م یتمکند که به الگور یم یساز یهشب یعصب یمغز انسان را با استفاده از شبکه ها

و  یلو تحل یهمنبع تجز ینطور هم زمان داده ها را از چند بهتوانند  یها م یستمس ینتر شوند. ا یقدق یداز نقاط داده جد یادگیری

 یها یتمکنند. بسته به نوع داده ها و الگور یابیو رد ییمختلف شناسا یها و شبکه ها یستمرا در س یداتر سازد تهدآن ها را قاد

 یبرا یفناّور ینکنند. ا ییرا شناسا یتوانند خطرات مختلف یم یبر هوش مصنوع یمبتن یدتهد یصتشخ یستممورد استفاده، س

 (.99، 1403 ی،و بحرکاظم یدهند )محمود یصرا تشخ ینخطرات آنلا یرو سا گیشینف یتوانند بدافزارها، کلاهبردار یمثال م

 بات نت ها  یی. شناسا4-2-3

که  یشوند. افراد یم یتبدافزار هدا یکاند که توسط  یافته یلآلوده تشک یها یستمس یاها و  یانهاز را ینت ها از مجموعه ا بات

 یمتصل شوند، از بات نت ها برا یمآلوده به صورت مستق ی یانهرا یککه به  ینا یتوانند به جا یکرده اند، م یجادبدافزارها را ا

وصل شده  یکدیگرکانال فرمان و کنترل به  یک یقآلوده استفاده کنند که از طر یها یانهرا یناز ا یدیاخودکار حجم ز یریتمد

و با  یبه آسان ینشبکه است؛ بنابرا یعواق یکبات نت با تراف یکتراف یاداز مشکلات کشف بات نت ها شباهت ز یکیاند. 

 یکیدر دو نوع با ناظر و بدون ناظر  ینماش یادگیری یها الگوریتمنمود.  ییتوان آن ها را شناسا ینم یسنتّ یاستفاده از روش ها

ه با هدف است ک یاز مسائل طبقه بند یبات نت ها نمونه ا ییبات نت ها هستند. شناسا ییدر شناسا یهوش مصنوع یاز ابزارها

 یگر. از طرف دیرندگ یقرار م یمورد بررس یمعمول یکتراف یابات نت ها و  یکبسته ها به تراف یتوال یابسته  یککلاس  یینتع

 ینماش یادگیری یتوان از مدل ها یمشکوک م یها یکتراف ییمشابه و شناسا یها یژگیباتوجه به و یکتراف یجهت گروه بند

 (.198، 1404 ی،و باران بدون ناظر استفاده کرد )کاوه

ها از داده یادیموثر حجم ز یریتمد یاند. که برااستفاده کرده یبر هوش مصنوع یمبتن یبندطبقه هاییکاز تکن یبریسا محققّان

 ی،هوش مصنوع یشرفتهپ هاییکبر تکن یمبتن یهدف ارائه مدل یکرد،رو ینمناسب هستند. با الهام از ا یارآنها بس یعو پردازش سر

 (.7، 2023است )دجانه ، یبریها به عنوان منبع قابل توجّه حملات سا نتبات  ییشناسا رایب یق،عم یادگیری یژهبه و

  یمیلا یّت. امن5-2-3

 یاشود. هرزنامه  یانجام م  یشینگحملات ف ییهرزنامه و شناسا ییشناسا یقاز دو طر یمیلا یّتدر امن یهوش مصنوع کاربردهای

سوء  یشود. هرزنامه به نوع یفرستاده م یادافراد ز یو برا یرندهشود که بدون درخواست گ یاطلاق م یکیکترونال یاماسپم به پ

 یجاز را یکیوجود دارد که  یمتفاوت یهوش مصنوع یها یهرزنامه، استراتژ ییاست. جهت شناسا یاماستفاده از سامانه انتقال پ

اسپم  یبرا یژه)به و یبانبردار پشت یها ینهمچون ماش یگرید یها یتقابل است. از یعصب یآن ها شبکه ها ینو ساده تر ینتر

بهره برد )کاوه و  ینهزم ینتوان در ا یم یعیزبان طب زشپردا یها یاستفاده از فناور ینو همچن یزب ی(، شبکه هایریتصو یها

 (198 -199، .1404 ی،باران

در کنار  یکه هوش مصنوع یسب و کارها با آن روبرو هستند. زماناست که همه ک یبریسا یداتتهد یناز بزرگ تر یکی فیشینگ

 ین. در ایدنما یم یعاد یرغ یها یامموارد مشکوک و پ ییسازمان ها را قادر به شناسا یرد،گ یقرار م یمیلا یتّیامن یراهکارها

. به یرخ یاورد نظر، اسپم است م یامداد پ یصنمود تا به سرعت تشخ یلو تحل یهل را تجزیمیا یتوان محتوا یصورت است که م
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و نام   یجعل ی، فرستنده ها یمیلمانند جعل ا یشینگف ینشانه ها ی،تواند به سرعت و سادگ یم یعنوان مثال؛ هوش مصنوع

 یهاییامپ یناست که چن یناسپم ا هاییامو پ هایمیلا اب یشینگف یینهدر زم یاساس کند. چالش ییرا  شناسا  یپیدامنه اشتباه تا

 ید،مشکوک هست یامپ بودنیجعل یاکننده ارسال یتاگر به هو ینبنابرا ید؛کن یکشده کلارسال ینکل یتا رو کنندیم یبشما را ترغ

 . یدهرگز آن را باز نکن

 . حفاظت از حساب ها و اطلاعات کاربران6-2-3 

رمز عبور آن هاست. هرچند امروزه در  از یفاز نقاط ضعف در محافظت از حساب ها و اطلاعات کاربران، محافظت ضع یکی

اتصّال  ینبه کاربر در ح یمیلا یاو  یامازجمله ارسال پ یی؛کاربران، راهکارها یاطلاعات و حساب ها یّتامن یشافزا یراستا

 یها یدسترس ییهستند که با شناسا یها، واکنش یّتفعّال ینحال، ا ینبا ا ت،به حساب مربوطه مطرح شده اس یگرید یستمس

 یها یستمس ینگردد. ا یمعلّق شدن حساب کاربر م یارا نشان داده و باعث بسته و  یدر قالب هشدار، واکنش یستمس یرمجاز،غ

کاربران  یتمام یشوند که برا یم فعّال یدادهافرض و مرتبط با رو یشپ یاز محرک ها یمعمولاً با مجموعه ا ی،هشدار واکنش

هر فرد  یرفتار ینکرده تا بتوانند براساس الگو یرفتار کاربران تلاش ییها در شناسا ستمیس ینا یگر،هستند. به عبارت د یکسان

 ییراتبا تغ یعسر یسازگار ییو توانا یرندگ یرا مشابه با گذشته در نظر م یندهآ ی،واکنش یها یستمس ین،. علاوه بر ایندعمل نما

که  ینجاستتواند مثمر ثمر واقع شود. در ا یاطلاعات کاربران محفاظت حساب و  یبرا یشگیرانهپ یکردرو یکرا ندارند. اتّخاذ 

 یاو  یافتهساختار  یاز داده ها یجهت بهره بردار ینماش یادگیریو  یمختلف داده کاو یبا استفاده از روش ها یهوش مصنوع

گذشته  یداده ها یلو تحل یهبا شروع تجز یهوش مصنوع ید،آ یشده از منابع ناهمگون سازمان به کار م اجاستخر یساختار یرغ

 یکلاهبردار یبرا یاحتمال یبه موقع تلاش ها ییکاربران و شناسا یندهآ ینهفته، برآورد رفتارها یقادر به نشان دادن الگوها

 (.199، 1404 ی،است )کاوه و باران یبریسا

 یآن توسط هوش مصنوع یبفر یصو تشخ یّت. احراز هو7-2-3

که کاربر  یزمان ینگردد. بنابرا یم ییدو تأ ییفرد شناسا یک یّتهو یآن صحتّ و درست یاست که ط یندیفرآ یتّهو احراز

 یبه صورت روش ها یّت. احراز هویدخود را اثبات نما یدکند، ابتدا با یداپ یدسترس یبه منبع یاشده و  یستمبخواهد وارد س

. در حال یردگ یانجام م یومتریکب یها یژگیو و یزیکیف یعبور توکن ها، دستگاه ها زهایرم یتّیامن ی؛سؤال ها یلازقب ی،متفاوت

 یت،در احراز هو یومتریکب یها یژگیمطرح شده است. منظور از و یاربس یومتریکب یها یژگیو یقاز طر یّتحاضر احراز هو

 ییراد را شناساتوان اف یآن م یقکه از طر استچشم، چهره، اثر انگشت و صد ی یهمنحصر به فرد مانند عنب یزیکیف یها یژگیو

 یجادا ینهزم یندر ا یگفتار، تحوّل شگرف یصو تشخ ینماش یناییب یها یبا استفاده از تکنولوژ ینمود. هوش مصنوع یابیو رد

امضاکردن  گویال یامطالب و دست خط و  یپمانند نحوه تا یرفتار یالگوها یبا علم داده کاو یقتواند با تلف ینموده است که م

جهت  ییراهکارها یجادعلاوه بر ا یتکنولوژ یشرفتافراد بهره ببرد. با پ یّتهو یصحّه گذار یکند و از آن برا ییشناسا یزرا ن

تر و  یچیدهپ یزن یبریسا یها یحملات و کلاهبردار یزانتوان ادعا نمود که به همان م یم یجیتالد یدر فضا یشترب یّتامن ینتأم

باشد. با  یمورد نظر در صحبت م یالگو یتجعل در صحبت کردن و عدم رعا ازجمله یراست. جعل در تصاو دهتر ش یشرفتهپ

کرد که هرگز حضور  یجاداز افراد ا یریتوان تصاو یم یمولد تخاصم یمانند مدل ها ییو مدل ها یکف یپد یظهور فناّور

 یا یتحت عنوان صحتّ سنج یندیراستا، فرآ ینب داد. در ایرا فر یّتمربوط به احراز هو یها یستمنداشته اند و س یزیکیف

را مورد پردازش قرار داده و  یدیوییو یرکه تصاو یاتاز عمل یزنده بودن مطرح شده که عبارت است از مجموعه ا یصتشخ

از  یکی ردمو ینعامدانه قرار نگرفته است. ا ینبوده و مورد دستکار یشده از فرد جعل یافتدر یدیویدهد که و یم یصتشخ
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دهد )کاوه و  یرا در مقابل خود قرار م یفناور ینا یاست که به نوع یبریسا یّتدر امن یهوش مصنوع یکاربردها ینجالب تر

 (.199-200، 1404 ی،باران

فرد در عکس با عکس  یکچهره  یادهد که آ یم یصتشخ یتمالگور یک یگزین،جا یو عکس ها یجعل یعکس ها یصتشخ در

 یدمف یاز راه دور در خدمات مال یومتریکب یّتاحراز هو یبرا یژهبه و گییژو ین. ایرخ یاشده است  یگزینجا یگریشخص د

توانند وام  یکه م یخود به عنوان شهروندان قانون یو معرف یجعل ایه یلمف یاعکس ها  یجاداز کلاهبرداران از ا یناست. ا

استفاده از  یّت،به روش جعل هو یداراز کلاهبر یریجلوگ یبرا یشگیرانهاقدامات پ ینکند. مهم تر یم یریکنند، جلوگ یافتدر

و  شودیتان ارسال م اهدر حساب شما به تلفن همر یدجد یتکه در آن هرگونه فعال یاست؛ روش یچندعامل یّتاحراز هو

 یهشدار یامکه هرگونه پ یدخاطر داشته باش. به ینیدخود بب یمیلدر ا توانیدیرمز عبور را م ییرتغ یتلاش برا یامشکوک  یورودها

 اشم یطور مرتب براها بالا است و به یامپ ینخصوص اگر تعداد ا به یرید؛بگ یجد شودیارسال م یتانبرا ینهزم ینرا که در ا

 . شودیارسال م

را انجام دهند )ژانگ  یناهنجار یصو تشخ یصتشخ یی،مانند شناسا یفیتا وظا سازدیها را قادر م یستمس یمصنوع هوش

احراز  یبرا  یا یانهرا یدو د  یقعم یادگیری هاییاز فناّور یهوش مصنوع یومتریک،ب یّتال، در احراز هومث ی(. برا3، 2025،

(. در احراز 113، 2015، یتوواککوآنها )کود یومتریکب هاییژگیو یسهو سپس مقا یصتشخ باابتدا  کند،یکاربران استفاده م یّتهو

 یهاداده یلو تحل یهتجز یبرا یعیروابط و پردازش زبان طب یسازمدل یگراف برا یاز فناور یهوش مصنوع یوسته،پ یتهو

بدون ساختار )مانند  یهاها( و دادهسوابق تراکنش نند)ما یافتهساختار  یها در داده یکلاهبردار یالگوها یصبه منظور تشخ یمتن

و اسکلند  یگ)ب کندیرا فراهم م یقیو تطب یقعدر زمان وا یّتکه امکان احراز هو کندی( استفاده میاجتماع یهارسانه یمحتوا

،2021 ،5967.) 
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  یریگ نتیجه

در  ییکارا یروزمره و ارتقا ینه تنها در بهبود زندگ یفناّور ینا ی،و گسترش استفاده از هوش مصنوع یفناّور یعسر یشرفتپ با

و  ییرا با کارا یقرار داده است تا حملات یبریمجرمان سا ریارا در اخت یقدرتمند یهامختلف مؤثر بوده است، بلکه ابزار یعصنا

مدرن است و با ورود هوش  یایدن یبریسا یمجرا یچالش ها یناز بزرگتر یکی یبریسا یانجام دهند. کلاهبردار یشترب یچیدگیپ

هدفمند تر را فراهم تر و  یچیدهحملات پ یامکان اجرا یتر و مخرب تر شده اند. هوش مصنوع یچیدهچالش ها پ ینا ی،مصنوع

 ییکاربران را شناسا یرفتار یبزرگ بپردازند و الگوها هایداده  یلتوانند به تحل یم ینیماش یادگیری یها یتمکند. الگور یم

 یک،بر یلخدمات ج ی(، ارائه یکف یپ)د یقجعل عم یشینگ،دهد تا حملات ف یها به مهاجمان اجازه م یلتحل ینکنند. ا

امر  ینا هو اجرا کنند، ک یطرّاح یبری،سا یجهت وقوع کلاهبردار یشتریرا با دقّت ب یهوش مصنوع شکستن رمز عبور توسط

نوظهور و با  یفناّور یکبه عنوان  یهوش مصنوع یز،ن یگرشود. و از منظر د یحملات م ینبودن ا یزآم یتّموفق یشمنجر به افزا

 ینکند. که ا یفاا یبریسا یو مقابله با کلاهبردار یصتشخ ینی،ب یشدر پ یتواند نقش مؤثر یمنحصر به فرد خود، م یها یّتقابل

 یهعل یداتتهد یبه کاربران و مردم درباره  یبخش یآموزش و آگاه یقاز طر یاجتماع ی یشگیرانهپ یرتداب تاقدامات را به صور

 یراتّخاذ تداب یزاست و ن یبریسا یدست اندرکاران حوزه  یکردارنامه ها از سو یا یرفتار یکدها یناطلاعات و داده ها و تدو

 ید،تهد یاتهاجم، نفوذ  یصرفتار کاربران، تشخ یلشبکه به صورت تحل و یبریسا یّتامن یرتداب یقاز طر یوضع ی یشگیرانهپ

توسط هوش  یبفر یصو تشخ یّتحفاظت از حساب ها و اطلاعات کاربران، احراز هو یمیل،ا یّتبات نت ها، امن ییشناسا

ها و داده  یلتحل درخود  یزانگشگفت یها ییبا توانا ینمود. هوش مصنوع یشگیریپ یبریسا یوقوع کلاهبرداراز  یمصنوع

گفت که هوش  یدبا یانشده است. در پا یلمدرن تبد یدر زندگ یدیکل یاز ابزارها یکیبه سرعت به  یات،از تجرب یادگیری

 یانسان یهامهارت یو ارتقا یداتبه تهد ییو پاسخگو یلتحل ی،یبراز حملات سا گیرییشو پ یصبه تشخ تواندیم یمصنوع

 هاییستمو اختلال در س یبتقلّب و فر یجادا یبری،انجام حملات سا یبرا یعنوان ابزاراست به  مکنکمک کند. در مقابل هم م

لازم است که  یبری،سا یّتامن یبرا یاز هوش مصنوع یبرداربهره یاستفاده شود. پس برا یبریسا یحساس و کلاهبردار

هوش  یگر،حل شوند. به عبارت د یو قانون یو مسائل اخلاق یبه همکار یازو معتبر، ن یکاف یهامانند کمبود داده ییهاچالش

 یّتامن یبرا یو امن از هوش مصنوع ینهبه یاستفاده  یعمل کند؛ برا یدعنوان تهد عنوان ابزار و هم بههم به تواندیم یمصنوع

 یکیشر تواندیم یمناسب ارائه شوند. در واقع هوش مصنوع یهاحلو راه ییموجود را شناسا یهازم است که چالشلا یبری،سا

 از آن استفاده شود. پذیرییتکه با دقّت و مسئول یباشد، البته به شرط یبریسا یّتامن یشافزا یقدرتمند برا
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 پیشنهادها

 ارائه نمود که عبارتند از: یو کاربرد یاّتیعمل یشنهادهایتوان به عنوان پ یرا م یلمواد ذ پژوهش، یها یافتهبا توجه به  یتنها در

دهد  یکند، بلکه به ما امکان م یارائه م یبهره ور یشو افزا یزندگ یفیّتبهبود ک یبرا یدیجد ینه تنها روش ها یفناّور ین. ا1

توجه و نظارت  یازمندحال، همچنان ن ین. با ایموشمندانه تر برخورد کنمؤثرتر و ه یا یوهبه ش یجیتالد یایدن یها یچیدگیتا با پ

 به کار گرفته شوند.  یمنمسئولانه و ا یا یوهبه ش یهوش مصنوع هاییشرفتکه پ یمن حاصل کنیناتا اطم یممستمر هست

 یبرا یتر یشرفتهو پ یدجد ییتّامن یراست تداب یدهد که ضرور ینشان م یکلاهبردار یمدر ارتکاب جرا یهوش مصنوع یر. تأث2

 اتّخاذ شود.  یداتتهد ینمقابله با ا

 ینقوان یو به روز رسان ینمستلزم تدو یبری،سا یبه خصوص کلاهبردار یبریسا یمدر ارتکاب جرا یننو یفناور ینا یر. تأث3

 یستیبا ینی،و فراتقن یینتقن ییجنا یاستس یدر راستا یتوسط هوش مصنوع یمجرا یناز ا یشگیرانهمتناسب جهت اقدامات پ

 . یردقرار گ یا یژهمورد توجّه و

 یبه پرونده ها یدگیرس یدر راستا یشترب یمتخصّص )قضات( جهت شناخت و آگاه ییقضا یانسان یروی. آموزش ن4

 یهوش مصنوع ی یلهبه وس یبریسا یکلاهبردار

هوش  یلهو...( به وس ی)کلاهبردار یدجد یداتدو آموزش کاربران در خصوص ته یعموم یها یآگاه یشافزا ی یژهو یّت. اهم5

 و نحوه مقابله با آن ها  یمصنوع
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