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Abstract: Recent advancements in Internet of Things (IoT) technology have led to its widespread adoption across 
various domains, such as smart buildings, cities, and healthcare. Fog computing, as a distributed platform at the network 
edge, enables real-time execution of IoT applications. Due to the dynamic nature of fog environments and the 
continuously changing behavior of IoT applications, one of the key challenges is the optimal and dynamic provisioning 
of IoT services over available fog resources. This study aims to address this challenge by proposing a dynamic and optimal 
service provisioning mechanism using reinforcement learning techniques, such as learning automata. The proposed 
framework consists of a three-tier architecture (IoT, fog, and cloud layers) and a Dynamic Service Provisioning Manager 
(DSPM) component. The DSPM comprises three subcomponents: A service request and fog node status monitor, A 
workload analyzer, and A service provider, which collectively handle service provisioning at the fog layer. The 
mechanism is evaluated under three distinct scenarios: Analysis of real-world traffic flow, Comparison with optimal 
solutions, and The impact of service delay thresholds.Simulation results demonstrate that the proposed approach 
effectively reduces service delay, cost, and delay violation compared to existing mechanisms. 
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Extended Abstract 

1- Introduction 
Recent advancements in Internet of Things (IoT) 
technology have facilitated its widespread adoption across 
domains such as smart buildings, smart cities, and 
healthcare. However, the stringent latency requirements of 
real-time applications, including augmented reality, 
autonomous vehicles, and industrial robotics, pose 
significant challenges to traditional cloud computing. Fog 
computing, as a distributed platform at the network edge, 
offers a novel solution by reducing latency and enhancing 
Quality of Service (QoS) for IoT applications. Given the 
dynamic nature of fog environments and the continuously 
changes behavior of IoT applications, the optimal and 
dynamic provisioning of services over available fog 
resources emerges as a critical issue. This study aims to 
address this challenge by proposing a dynamic and 
efficient service provisioning mechanism leveraging 
reinforcement learning techniques, particularly learning 
automata. The proposed framework incorporates a three-
tier architecture (IoT, fog, and cloud layers) and a 
Dynamic Service Provisioning Manager (DSPM) 
component responsible for intelligent resource 
management. 

2- Methodology 
The proposed approach is built upon a three-tier 
architecture comprising the IoT, fog, and cloud layers. The 
IoT layer includes smart devices such as sensors and 
gadgets, the fog layer consists of distributed computational 
nodes, and the cloud layer encompasses powerful servers 
for heavy processing. The DSPM, the core component of 
this framework, comprises three subcomponents: a 
monitoring component for node status and service 
requests, a workload analyzer, and a service provider. To 
predict future needs, time series analysis (ARIMA model) 
is used, and for dynamic decision-making, an algorithm 
based on learning automata is used. Simulations were 
conducted using the iFogSim toolkit, evaluating various 
scenarios with real traffic data (e.g., MAWI archive) and 
synthetic data (based on Markov chains). The time 
complexity of the proposed algorithm is formulated as 
O(|A|+|F|), indicating its suitability for dynamic 
environments. 
To increase the flexibility of the method, the DSPM 
component uses a feedback-based learning process in 
which the learning automata dynamically adjusts service 
placement decisions based on real-world performance 
metrics such as latency and resource utilization. This 
adaptive mechanism is optimized through repeated 
interactions with the fog environment, ensuring optimal 
resource allocation under varying loads. Also, the 
workload analyzer improves the accuracy of workload 
forecasts using the ARIMA model by integrating historical 
data patterns and enables proactive resource provisioning 
to mitigate potential bottlenecks. 

3- Results and discussion 
Performance evaluation was conducted across three 
scenarios: analysis of real-world traffic, comparison with 
optimal solutions, and assessment of service delay 
threshold impacts. The results showed that the proposed 
method significantly reduced the service delay (close to 
the optimal method), greatly optimized the cost, and 
reduced the delay violation to about 3%. Compared to 
baseline methods such as All-Cloud, Min-Viol, and Fog-
Static, the proposed approach exhibits efficiency 
improvements of 15.99%, 18.21%, and 15.53%, 
respectively. Traffic prediction via ARIMA, combined 
with learning automata-based decision-making, enhances 
load balancing across fog nodes and reduces reliance on 
the cloud. Increasing the delay threshold also showed that 
the proposed method still performs better in resource 
management and cost reduction. 
For a deeper analysis, a real-world traffic scenario 
focusing on varying patterns throughout the day showed 
that the proposed method, by dynamically adapting, avoids 
resource congestion and maintains system stability. This 
adaptation represents a significant advantage, especially 
compared to the Fog-Static method, which becomes 
inefficient due to its static nature as the load increases. 
Also, the cost analysis in the second scenario showed that 
the proposed method reduced communication costs by up 
to 20% compared to the All-Cloud method by optimizing 
the deployment of services in fog nodes close to the 
devices. 
In the third scenario, examining the impact of different 
latency thresholds showed that the proposed method, by 
intelligently adjusting resources, even at high thresholds, 
minimizes latency violations and prevents unnecessary 
migration of services to the cloud. This is achieved using 
ARIMA-based forecasting and decision-making based on 
learning automata. Also, comparing the distribution of 
services between fog and cloud layers in all scenarios 
showed that the proposed method uses fog nodes on 
average 30% more than the baseline methods, which leads 
to improved response time and reduced load on cloud data 
centers. 

4- Conclusion 
The proposed approach, integrating time-series analysis 
and learning automata, provides an effective solution for 
the dynamic provisioning of IoT services in fog 
environments. By optimizing resource utilization, 
minimizing latency, and improving QoS, it effectively 
addresses the needs of real-time applications. The 
computational simplicity and high decision-making speed 
of learning automata render this method suitable for 
latency-sensitive environments, thereby enhancing user 
satisfaction. Simulation results confirm that this 
framework not only boosts system efficiency but also 
enables flexible service deployment near IoT devices. 
Future research directions include integrating deep 
learning techniques for enhanced prediction accuracy and 
extending the framework to real-world multi-fog 
environments.
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هاي  ها، شهرها، مراقبتهاي مختلفی مانند ساختمان منجر به گسترش کاربردهاي آن در حوزه   هاي اخیر در فناوري اینترنت اشیاء پیشرفت  :دهکیچ
هاي کاربردي اینترنت اشیاء را به صورت  شده در لبه شبکه، امکان اجراي برنامه بهداشتی و غیره شده است. رایانش مه به عنوان یک پلتفرم توزیع 

هاي اصلی، تامین بهینه و پویاي  هاي اینترنت اشیاء، یکی از چالش کند. به دلیل پویایی محیط مه و تغییرات مداوم در رفتار برنامه بلادرنگ فراهم می 
هاي  هاي اینترنت اشیاء بر روي منابع موجود در محیط مه است. این مطالعه با هدف ارائه یک مکانیزم تامین سرویس بهینه و پویا، از تکنیکسرویس 

(اشیاء، مه و ابر) و یک مولفه    لایهتاي یادگیر استفاده کرده است. چارچوب پیشنهادي این مطالعه شامل یک معماري سهیادگیري تقویتی مانند اتوما
دهنده سرویس،  گر بار کاري و ارائه هاي مه، تحلیلهاي سرویس و وضعیت گره مدیر تامین سرویس پویا است که از سه زیرمولفه مانیتورینگ درخواست 

ي مه را بر عهده دارد. این مکانیزم در سه سناریوي مختلف ارزیابی شده است که شامل  هاي مورد نیاز در لایهتشکیل شده و وظیفه تامین سرویس 
دهد که روش پیشنهادي  سازي نشان می شود. نتایج شبیههاي بهینه و تاثیر آستانه تاخیر سرویس می حلبررسی جریان ترافیک واقعی، مقایسه با راه 

 دهد. ها، تاخیر سرویس، هزینه و نقض تاخیر را به طور موثري کاهش می با سایر مکانیزم   در مقایسه

 . تاخیر سرویسهاي کاربردي اینرتنت اشیاء،  برنامهرایانش مه، تامین پویاي سرویس، اتوماتاي یادگیر،  : يدیلک ي واژه ها
DOI: 10.82526/jcdsa.2025.1206281   نوع مقاله: پژوهشی 

 19/02/1404:  تاریخ ارسال مقاله 17/04/1404 : تاریخ پذیرش مقاله 31/06/1404 : مقاله چاپ تاریخ 

 مقدمه  -۱
ــیـاري از برنـامـه ــیـاء مـاننـد واقعیـت افزوده،  بسـ هـاي کـاربردي اینترنـت اشـ

ــل و خودراناتومبیل ــین، رباتیک  هاي متص ــرنش ، هواپیماهاي بدون س
اي  صـنعتی، نظارت و تولید در زمان واقعی به الزامات تاخیر سـختگیرانه 

  رســـدثانیه میمیلی 10نیاز دارند. در بعضـــی موارد این الزامات به زیر  
بینی  پیش  تواننـد تاخیر زیاد و غیرقابلهاي کاربردي نمی. این برنامه]1[

ــتقرار منـابع ابري دور از محـل تولیـد داده هـاي برنـامه  ابر را در هنگـام اسـ
و رایـانش   ]3[ ، رایـانش لبـه]2[  کـاربردي تحمـل کننـد. اخیراً رایـانش مـه

اند تا با قراردادن نزدیکتر منابع محاسـبه،  پیشـنهاد شـده  ]4[  2لبه موبایل
د  ذخیره انـ اي بـ اخیر را کم کرده و پهنـ اربران، تـ ه کـ ه بـ ــبکـ ــازي و شـ سـ

ــبکه ــیاء را کاهش دهندشـ تواند تاخیر، میزان  . مه میهاي اینترنت اشـ

 
 نویسنده مسئول  *

2 Mobile Edge Computing (MEC) 
3 Internet Of Energy 
4 Industry 4.0 
5 BigData Stream 
6 Quality of Service 

انـد و هزینـه ــتفـاده از پهنـاي بـ هـا را کـاهش داده و آگـاهی از موقعیـت  اسـ
امـه ــاس بـه تـاخیر بـه  مکـانی را فراهم کنـد و براي برنـ هـاي کـاربردي حسـ

یاء، اینترنت انرژي وص در مناطق نوظهور مانند اینترنت اشـ هر  3خصـ ، شـ
،  5هادادهو جریان کلان  44  نسـل هوشـمند، پزشـکی هوشـمند، صـنعت

ــرویس امـه کـاربردي   ].5,6) را تقویـت کنـد [QoS(  6کیفیـت سـ یـک برنـ
د که   ده باشـ کیل شـ رویس تشـ ت از چندین سـ یاء ممکن اسـ اینترنت اشـ

ــونـد. بـه عنوان مثـال یـک برنـامه  تواننـد در مکـانمی هـاي مختلفی اجرا شـ
هایی مثل تایید هویت، فایروال، حافظه  کاربردي ممکن اســت ســرویس

هاي برنامه کاربردي،  از ســرویس  نهان و رمزنگاري داشــته باشــد. برخی
ي تحمل تاخیر سـختی دارند و ممکن  حسـاس به تاخیر هسـتند و آسـتانه

ــد تا نزدیک ــت نیاز باشـ تر به کاربران یا منابع داده (به عنوان مثال  اسـ
ــونـد ــرویس حـافظـه نهـان) اجرا شـ ــبکـه تـا در    براي(  سـ مثـال در لبـه شـ

هاي  هاي برنامهبرخی ســرویس  ،هاي رایانش مه). از طرف دیگردســتگاه

3 
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ــترسکـاربردي، تحمـل پـذیري بـالایی پـذیري خطـا را دارنـد و نیـاز بـه دسـ
دارند و ممکن اسـت دورتر از کاربران یا منابع داده در امتداد زنجیره مه  

د هویـت).   اییـ ــرویس تـ د سـ اننـ د (مـ ــونـ ــتقر شـ ا در ابر مسـ ه ابر یـ این  بـ
ــرویس ه میسـ ه کـ ت مـ ابلیـ ا قـ اء بـ ــیـ ت اشـ اي اینترنـ د بر روي  هـ تواننـ
اه ــتگـ د، بـه عنوان  دسـ ــونـ ــرورهـاي ابري اجرا شـ ا سـ انش مـه یـ هـاي رایـ
هایی  شـوند. تامین پویاي چنین سـرویسگذاري میهاي مه نامسـرویس

هاي مه) یا سـرورهاي ابري تاثیر بسـزایی  هاي رایانش مه (گرهدر دسـتگاه
در اســتفاده از شــبکه و تأخیر انتها به انتها دارد. اگرچه رایانش ابري به  

رسـد،  تر براي الگوهاي اسـتفاده از منابع پویا به نظر میحل برعنوان راه
أخیر فوق اي تـ ازهـ امین نیـ ه تـ ادر بـ ا قـ هامـ امـ اده کم برنـ اربردي  العـ اي کـ هـ

ا   انی یـ ت مکـ اهی از موقعیـ ات آگـ دمـ ه خـ اص، ارائـ اء خـ ــیـ ت اشـ اینترنـ
یاء  هایی که برنامهپذیري با بزرگی دادهمقیاس هاي کاربردي اینترنت اشـ

کردن  توانند براي فراهمهاي مه می. سـرویس]7[کنند، نیسـتتولید می
ل پیش ابـ أخیر کم و قـ ا براي فراهمبینی بر روي گرهتـ ه یـ اي مـ کردن  هـ

 پذیري بالا با هزینه استقرار کم در ابر مستقر شوند.  دسترس
هاي  یکی از مســـائل مهم در رایانش مه، چگونگی توزیع ســـرویس 

ات   الزامـ ه  ه بـ ا توجـ ه، بـ ابع موجود در مـ اء بر روي منـ ــیـ ت اشـ اینترنـ
ي اجرا،  شــده توســط کاربران (مانند کیفیت ســرویس، هزینهمشــخص

ــرفی و غیره) می ــاله تامین  انرژي مص ــاله به عنوان مس ــد. این مس باش
شــود و هدف آن یافتن نگاشــتی  ) ، شــناخته میFSPP( 1ســرویس مه

ــباتی مه  بهینه بین برنامه ــیاء و منابع محاسـ هاي کاربردي اینترنت اشـ
شده کاربران نیز رعایت شود. اینکه  اي که الزامات مشخصاست، به گونه
ها روي  ها به صـورت محلی روي منابع مه و کدام سـرویسکدام سـرویس

ود نیز یکی اله اسـت. نگاشـت    منابع ابر مسـتقر شـ دیگر از وظایف این مسـ
تواند چند  هاي برنامه کاربردي و منابع محاســباتی مه، میبین ســرویس

به چند باشــد، یعنی ممکن اســت یک ســرویس در یک یا چند گره مه  
مسـقر شـود یا یک گره مه، میزبان یک یا چند سـرویس مختلف باشـد.  

تواند به صـورت ایسـتا انجام شـود (به عنوان  هاي مه میتامین سـرویس
ــانـدن هزینـه کـل، درحـالیحـداقـلمثـال بـا هـدف بـه هـاي  کـه محـدودیـت رسـ

ه را برآورده می اخیر مربوطـ د).  تـ ا این وجودکنـ الگوي    ،بـ ه  از آنجـا کـ
هاي کاربردي اینترنت اشـیاء خاص، پویا بوده و با  اسـتفاده از منابع برنامه
قادر به سـازگاري    کند، یک تامین سـرویس ایسـتاگذشـت زمان تغییر می

هاي مه باید به صـورت  با چنین تغییراتی نخواهد بود. بنابراین سـرویس
هاي کاربردي اینترنت اشــیاء مبتنی بر مه، از  پویا تامین شــوند تا برنامه

اي   امین پویـ د. این ذات تـ اده کننـ ــتفـ ه اسـ ل بهینـ ــکـ ه شـ ه بـ ابع مـ منـ
هاي اینترنت اشـــیاء را بر روي  هاي مه اســـت که ســـرویسســـرویس

کند تا  هاي رایانش مه یا سـرورهاي ابري مسـتقر یا رهاسـازي میدسـتگاه
ــانـد و بـا محـدودیـت هـاي تـاخیر و کیفیـت  هزینـه منـابع را بـه حـداقـل برسـ

.  ] 7[هاي کاربردي اینترنت اشــیاء مواجه شــود) برنامهQoSســرویس (
) یک کار آنلاین اســت که هدفش  DFSP(  2تامین پویاي ســرویس مه

ــتقرار ــازي  3ارائه پویاي (اس ــرویس)  4یا رهاس هاي مه، به  ها روي گرهس

 
1 Fog Service Provisioning Problem 
2 Dynamic Fog Service Provisioning 

حــال   عـیـن  در  و  ــرویـس  سـ کـیـفـیــت  الـزامــات  ــا  ب مـطــابـقــت  مـنـظـور 
ــاندن هزینه منابع میحداقلبه ــد.رس ــاله تامین پویاي    باش بنابراین مس

ســرویس به صــورت بهینه در رایانش مه با هدف اســتفاده حداکثري از  
باشـد. لذا در  افزارها چالش مهمی میمنابع مه و کاهش زمان اجراي نرم

اله پرداخته و به دنبال ارائه روشـی بهینه   این پژوهش به بررسـی این مسـ
   .ر محیط مه هستیمهاي اینترنت اشیاء ددر تامین پویاي سرویس

باشـــد: در بخش دوم،  صـــورت زیر میدهی ادامه مقاله بهســـازمان
ــرویس ــیاء در محیط مه  تحقیقات در زمینه تامین سـ هاي اینترنت اشـ

شــود. در بخش ســوم، روش پیشــنهادي براي تامین پویاي  بررســی می
رویس تفاده از تکنیک اتوماتاي  سـ یاء در محیط مه با اسـ هاي اینترنت اشـ

ــنهادي  یادگیر ارائه می گردد. در بخش چهارم، نتایج عملکرد روش پیش
بیه ازي مورد ارزیابی قراردر قالب نتایج شـ هاي مرجع  گرفته و با روشسـ

 گردد.گیري مطرح میشود. درنهایت، در بخش آخر نتیجهمقایسه می

 مبانی نظري و پیشینه پژوهش -۲
ا ا چـالشوجود مزیـت رایـانش مـه بـ هـایی نیز روبرو  هـاي فراوانی کـه دارد بـ

توان به تأمین ســـرویس اشـــاره کرد. تأمین  اســـت که از آن جمله می
یار مهم در رایانش مه می رویس یک بحث بسـ د.  سـ در این بخش، ما  باشـ

م رح داده و مکانیسـ رویس در مه را شـ اله تامین سـ هاي مختلف براي  مسـ
ــرویس ــی میتامین پویاي س کنیم.  ها در محیط رایانش مه/لبه را بررس

سپس، کارهاي مختلف را براي حل مساله تامین سرویس پویا به صورت  
 .کنیمخلاصه بیان می

 تامین سرویس مهمساله  -۲-۱
هاي  ها و مکانممکن اســت در زمان  هاي کاربردي اینترنت اشــیاء برنامه

هاي متفاوتی داشـته باشـند و در طول زمان حجم بار  مختلف، درخواسـت
ــت یـک برنـامـه کـاربردي در   کـاري آنهـا تغییر کنـد. براي مثـال ممکن اسـ
د ولی در طول اجرا   ته باشـ روع خود به منابع کمتري نیاز داشـ ابتداي شـ

یجه نحوه اســتفاده از منابع ابر  دائماً منابع موردنیازش تغییر کند. در نت
هاي  ها و مکانهاي کاربردي اینترنت اشـیاء در زمانیا مه توسـط برنامه

ورت پویا می د.  مختلف به صـ تفاده از منابع، ما را با  باشـ این پویا بودن اسـ
کند. استقرار یک برنامه کاربردي در یک گره مه با  هایی روبرو میچالش

رنامه کاربردي ممکن است باعث بلااستفاده  منابع قوي در شروع اجراي ب
ابع آن گره در ادامـه ا  مـانـدن منـ ــمن اینکـه بـ ــود. ضـ ي اجراي برنـامـه شـ

ــتقرار این برنامه در گره موردنظر ممکن اســـت دیگر نتوانیم برنامه   اسـ
جدیدي را چنانچه به منابع زیادي جهت اجرا نیاز داشــته باشــد، اجرا  

ــت در طول زمـان   اجراي یـک برنـامـه کـاربردي در  کنیم. حتی ممکن اسـ
ــرایطی قرار گیریم کـه کلاً لایـه ــد و مجبور  شـ ي مـه جوابگوي آن نبـاشـ

ي ابر ارسال کنیم. چنانچه  باشیم تا برنامه کاربردي را جهت اجرا به لایه
برنامه را در یک گره مه با منابع ضـعیف مسـتقر کنیم نیز ممکن اسـت  

تري احتیاج  ي اجرا به منابعدر ادامه د و از آنجا که گره    بیشـ ته باشـ داشـ

3 Deploy 
4 Release 
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بایســـت  تواند جوابگوي احتیاجات برنامه باشـــد، میموردنظر دیگر نمی
هاي  برنـامـه را براي ادامـه بـه گره دیگري منتقـل کنیم. این کـار نیز چـالش

ــتاي برنامه ــتقرار ایسـ هاي مه  ها بر روي گرهخود را دارد. در نتیجه اسـ
بی به همراه ندارد و می ی پویا عمل کنیم.  عملکرد مناسـ ت به روشـ بایسـ

ــرویسبرنامه ــیاء از س ــکیل  هاي کاربردي اینترنت اش هاي مختلفی تش
ل  می اربردي ممکن اســـت شـــامـ ه کـ امـ ک برنـ ال یـ د. براي مثـ ــونـ شـ

هاي فایروال، تایید هویت، حافظه نهان، رمزنگاري و غیره باشـد.  سـرویس
هاي کاربردي اینترنت اشـیاء  هاي مربوط به برنامهن سـرویسهر یک از ای

ــت  لتواننـد در مح ـمی ــونـد. براي مثـال ممکن اسـ هـاي متفـاوتی اجرا شـ
سـرویس موردنیاز یک برنامه در یکی از سـرورهاي ابر و یا در هر یک از  

ــرویس گره ــد. برخی از این س ــته باش ــدن داش ها  هاي مه قابلیت اجراش
ها به  بایسـت با سـرعت بالا اجرا شـوند، به عبارت دیگر این سـرویسمی

بایسـت در  ي حسـاس به تاخیر میهاتأخیر حسـاس هسـتند. سـرویس
نزدیکی محل درخواســت ســرویس و با فاصــله کمی نســبت به کاربر و  

ــتگـاه ــبکه یا در  دسـ ــوند، مثلاً در لبه شـ ــیاء اجرا شـ هاي اینترنت اشـ
ي مه، تا با تأخیر کمتري اجرا شده و الزامات  هاي موجود در لایهدستگاه

امه کاربردي نیز  شـده توسـط کاربر یا برنآسـتانه تحمل تاخیر مشـخص
هاي کاربردي، آســتانه  هاي برنامهبرآورده شــود. برخی دیگر از ســرویس

تحمل تاخیر ســختی ندارند و اصــطلاحاً نســبت به خطاي تاخیر تحمل  
ــرویس ــیاء میپذیرند. این نوع از س هاي  توانند در مکانهاي اینترنت اش

ها در  اگرچه اســتقرار ســرویس  ي مه یا ابر مســتقر شــوند.دورتر از لایه
ــتفـاده از منـابع در آنهـا بـه نظر یـک  لایـه ي ابر بـه دلیـل مـاهیـت پویـاي اسـ
هاي داراي الزامات تاخیر  باشـد اما اسـتقرار سـرویسحل مناسـب میراه

ــرویس ــیار کم و س ــت در نزدیکی کاربران  هایی که به ناچار میبس بایس
موجود    هايبایسـت از گرهي ابر ممکن نیسـت و میاجرا شـوند، در لایه

توانند  هاي اینترنت اشیاء میي مه نیز استفاده کنیم. لذا سرویسدر لایه
ترسبراي فراهم تقرار کم، در لایهکردن دسـ ي ابر  پذیري بالا با هزینه اسـ

ــوند یا اینکه براي فراهم ــتقر ش هاي مه  کردن تأخیر کم بر روي گرهمس
 مستقر شوند.

اسـی در رایانش مه چگونگی اسـتقرار یا توزیع  یکی از چالش هاي اسـ
شــده توســط  هاي اینترنت اشــیاء با توجه به الزامات مشــخصســرویس

هاي کاربردي می باشـــد. این چالش به مســـاله تامین  کاربران یا برنامه
سـرویس مه معروف اسـت و هدف آن پیداکردن بهترین نگاشـت ممکن  

ــرویس اء و گرهبین سـ ــیـ ا توجـه بـه الزامـات  هـاي اینترنـت اشـ هـاي مـه بـ
خص ط کاربران میمشـ ده توسـ اله  شـ د. یکی دیگر از وظایف این مسـ باشـ

خص می ت که مشـ رویساینسـ رورهاي ابري و  کند کدام سـ ها بر روي سـ
بایســـت  هاي مه میها به صـــورت محلی و بر روي گرهکدام ســـرویس

رویس تقرار پویاي چنین سـ وند. اسـ تقر شـ رورهاي ابري و  هایی در س ـمسـ
هاي مه به شـدت در میزان اسـتفاده از منابع شـبکه و تأخیر اجراي  گره

ــرویس مه، یک  برنامه ــاله تامین سـ ــت. در مسـ هاي کاربردي موثر اسـ
سـرویس مهم ممکن اسـت بر روي یک یا چند گره مه مسـتقر شـود یا  
اینکه ممکن اسـت در یک گره مه، یک یا چند سـرویس مه متفاوت ارائه  

اله در و ود. لذا این مسـ ت.شـ ت چند به چند اسـ از آنجا که    اقع یک نگاشـ
محیط رایانش مه و ابر ماهیتا سـلسـله مراتبی بوده و منابع آن ناهمگن و  

هاي کاربردي  هاي برنامهشـده هسـتند، مسـاله اسـتقرار سـرویستوزیع
ــالـه چـالش ــیـاء یـک مسـ هـاي مختلف  برانگیز بوده و ویژگیاینترنـت اشـ

ــتگاه ــیاء و انتظارات مختلف کاربران نیز چالش هاي ایدس هاي  نترنت اش
تر می اله را بیشـ رویس این مسـ اله تامین سـ تاي مسـ هاي  کند. اجراي ایسـ

ــت برخی از محـدودیـت هـاي کـاربردي را  هـاي تـاخیر برنـامـهمـه ممکن اسـ
برآورده کنـد و در کـل هزینـه اجراي الگوریتم را کـاهش دهـد، امـا بـا توجـه  

هاي کاربردي اینترنت اشـیاء خاص در اسـتفاده از  به اینکه الگوي برنامه
باتی مه و ابر پویا می ت لذا  منابع محاسـ د و در طول زمان متغیر اسـ باشـ

بایسـت به صـورت پویا انجام شـود، زیرا اجراي  هاي مه میتأمین سـرویس
ورت ایسـتا در قبال این تغییرات انعطاف پذیر نیسـت و  این مسـاله به صـ

تم می باعث افزایش هزینه یسـ ود. با اجراي پویاي این  تاخیر در کل سـ شـ
ــط برنامه ــتفاده از منابع مه و ابر توس ــاله اس هاي کاربردي اینترنت  مس

شـود و هزینه اسـتفاده از منابع کاهش  اشـیاء به شـکلی بهینه انجام می
هاي کاربردي حســـاس به  کند. در ضـــمن الزامات تاخیر برنامهپیدا می

 شود.  تأخیر بیشتر رعایت شده و باعث افزایش کیفیت سرویس می

 کارهاي مرتبط  -۲-۲
هاي مختلف ارائه شــده توســط  در این قســمت از پژوهش ما مکانیســم

ها در محیط رایانش مه/لبه  سـایر پژوهشـگران براي تامین پویاي سرویس
ــه بررســـی می ] یک  7و همکاران [  پوریوســـف کنیم.را به طور خلاصـ

هاي اینترنت  چارچوب ارائه سرویس پویا براي استقرار و آزادسازي برنامه
نویسـی  بندي برنامهاند. آنها یک فرمولهاي مه معرفی کردهاشـیاء در گره

رویس ( رویس پویاي آگاه به کیفیت سـ اله ارائه سـ   )QoSخطی براي مسـ
ــانـه را براي کنترل ارائـه  ارائـه کرده ــتراتژي ابتکـاري حریصـ انـد و دو اسـ

ــنهاد داده ــورت پویا پیش ــرویس به ص ــنهادي آنها  اند. روشس هاي پیش
ه نرخ ترافیـک ورودي مرتـب میگره ا توجـه بـ ه را بـ اي مـ ا نقض  هـ د تـ کننـ

هاي  تاخیر و هزینه کل را به حداقل برسانند. علاوه بر این، آنها استراتژي 
اي واقعی ارزیابی  پیشــنهادي خود را بر روي گزارشــات ترافیک در دنی

ــان داده ــل  اند که راهکرده و نش ــرویس با فواص حل آنها از نظر تأخیر س
تانه تراتژيزمانی و آسـ ایر اسـ ه با سـ ها بهتر  هاي تحمل متفاوت در مقایسـ

تقل براي انتقال ظروف  8مارتین و همکاران [  کند.عمل می ی مسـ ] روشـ
ــرویس کـاربر طراحی  بین گره هـاي مـه براي برآوردن الزامـات کیفیـت سـ

ه  کرده ا از حلقـ د. رویکرد آنهـ  Monitor-Analize-Plan-Executeانـ
(MAPE)    ــتقرار ــاله اس ــتیبانی از تحرك کاربر براي حل مس براي پش

تفاده می رویس پویاي محیط رایانش مه اسـ کل خود را  کند. آنسـ ها مشـ
ــتفـاده از یـک مـدل برنـامـه انـد و یـک  بنـدي کردهریزي خطی فرمولـهبـا اسـ

د براي مهاجرت ظروف  الگوریتم ژنتیک را براي تعیین گره هاي مه مقصـ
اند. علاوه براین، آنها یک  مربوط به برنامه اینترنت اشـیاء پیشـنهاد کرده

ام اه از تحرك الهـ ارچوب آگـ ار براي  چـ ه خودکـ ــبـ اسـ دل محـ ه از مـ گرفتـ
ــودهـان و همکـاران     انـد.مهـاجرت ظروف بـه منـابع مـه تولیـد کرده مـدهوسـ
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بکهیک الگوریتم الهام]،  9در [ مبتنی   1هاي عصـبی مصـنوعیگرفته از شـ
ببر الگوریتم مورچه هاي لبه  در محیط را براي هماهنگی وظایف  2پرهشـ

وري منابع و کاهش  د. هدف این الگوریتم، بهبود بهرهندهپیشـــنهاد می
هاي مختلف نشــان  اي با الگوریتممصــرف انرژي اســت. تحلیل مقایســه

ادي  می ــنهـ ه الگوریتم پیشـ د کـ ا  آندهـ ههـ ار را در لایـ ادل    يبـ ه متعـ لبـ
ــرف توان،  می ار بر روي ابر، بهبود مصـ اهش بـ ه آن کـ ه نتیجـ د، کـ کنـ

ــط براي  ، بهرهCPUوريبهره ــبکـه و کـاهش زمـان انتظـار متوسـ وري شـ
ت ت.  درخواسـ نهاديها  آنها اسـ بات    خود را  مدل پیشـ در محیط محاسـ

ــلامت آزمایش   ها  ي آنها. ارزیابیاندکردهلبـه براي کاربردهاي حوزه سـ
هاي موجود  دهد که الگوریتم پیشــنهادي نســبت به الگوریتمنشــان می

ازي   بر منطق فـ الگوریتم  مبتنی  از  عملکرد بهتري    Round Robinو 
وري شبکه و زمان انتظار متوسط  ، بهرهCPUوري، بهرهیمصرفنظر توان  

ا درخواســـت اران در [  دارد.هـ ــی مبتنی بر  ]  10ابوفتحی و همکـ روشـ
که با اسـتفاده از ظرفیت    کنندشـده پیشـنهاد میاتوماتاي یادگیر توزیع

مه ناهمگن، فضـاي جسـتجو را کاهش    يها در یک شـبکهحداکثري مه
  شـــدهدهد. در این روش، توپولوژي مه به یک اتوماتاي یادگیر توزیعمی

ود. با همکاري اتوماتا مشـکل قرارگیري ماژولنگاشـت می ده  شـ ها حل شـ
ت   ها کاهش یابد. براي ارزیابی میزان  تا مصـرف انرژي و تأخیر برنامهاسـ

ــرف انرژي و زمان اجراي برنامه ــیاء   هايمص ینه  ، دو تابع هزاینترنت اش
تــکتــک تــابع  یــک  و  تــأخیر،  و  انرژي  براي  بــا  هــدفی  دیگر  هــدفی 

ها  آناند. نتایج  درنظرگرفتن همزمان انرژي و تأخیر به کار گرفته شـــده
ــان می ــایر  نش ــبت به س ــنهادي نس دهد که کارایی میانگین روش پیش

 .ها بهبود یافته استروش
که    دندهرا ارائه می AMPHIچارچوب  ]، لی و همکـارانش،  11در [

ازگارپذیر براي تأمین میکروسـرویس امکان    باشـد ومی  ها یک سـیسـتم سـ
-هاي ترکیبی ثابتمحیطهاي کانتینري در  پذیر سـرویساجراي انعطاف

و  بـا بهره AMPHI .کنـدمتحرك را فراهم می تنوع هزینـه  از  گیري 
انـه و بلادرنـگ براي  هـاي پیشعملکرد اپراتورهـاي مختلف، از تکنیـک بینـ

ــتراك ــتقرار و اشـ د، اسـ ــمنـ اب هوشـ ان  انتخـ ا در میـ ذاري اپراتورهـ گـ
ــتگاه ــگرهاي ثابت، پهپادها و رباتدس هاي متحرك)  هاي ترکیبی (حس

اده می ــتفـ اتاسـ ا کیفیـت خـدمـ د تـ ابع را در  و بهره (QoS) کنـ وري منـ
ابی د. ارزیـ ــانـ ه حـداکثر برسـ ا بـ ــرایط پویـ اریوي   AMPHI شـ ــنـ در سـ

با اسـتفاده از حسـگرهاي سـاختمانی و واحدهاي    نشـانی هوشـمندآتش
ــرفـه بودن آن را در اجراي  بـهپـذیري و مقرونمتحرك هوایی، انعطـاف صـ

،  ] 12هوکیو و همکارانش در [  .دهدنشان می IoT گردش کارهاي پویاي
ــنهاد  را    مبتنی بر پهپاد  IoT-as-a-Service (IoTaaS)  چارچوب پیش

را از    هاي وبدروازهو    IoT هايکه امکان اســتقرار پویاي گرهدهند  می
ــتگاه کند. این راهطریق پهپادها فراهم می ــمند دس   هاحل با توزیع هوش

ــاس نیـاز کـاربر و ــرویس ابري توزیع  يارائـه براسـ ــده، هزینـهسـ هـاي  شـ
ها  آنسـازي عملی  دهد. تحلیل اقتصـادي و پیادهاندازي را کاهش میراه

ناریوي   منددر دو سـ اورزي هوشـ ان می  پایش آلودگی هوا  و  کشـ  دهدنشـ
IoTaaS   وري اســتفاده از  اي دارد، بلکه بهرهجویی هزینهتنها صــرفهنه

 
1 Artificial Neural Network 

]،  13کوین و همکارانش [  .دهدرا افزایش میاینترنت اشیاء    هايدستگاه
امـه ــئلـه  یـک مـدل برنـ ــحیح مختلط براي حـل مسـ ریزي خطی عـدد صـ

ــرویس ــتقرار س ــورت چندهدفه و با  ندهارائه می  هاي مهاس د که به ص
ل داقـ داف حـ ه  اهـ ابع و هزینـ ات منـ انی، تلفـ ت زمـ ســـازي تخلف از مهلـ

ــرویس ــده اسـ ـس ــتفاده از منابع طراحی ش ــازي اس ت.  ها و حداکثرس
بــهه ـ خـ نـ یــک  تـ ژنـ م  تـ وریـ گـ الـ یــک  ن  یـ نـ چـ وازي  مـ مـ مــاري  عـ مـ ــا  ب را  گـ

که توزیع  اند  داده  براي حل این مسـئله پیشـنهاد   (EGASPE)اشـتراکی
رویس را در نظر گرفته و به تعادل   کارآمد منابع تحت الزامات کیفیت سـ

اف و بهره بی بین اکتشـ ت میمناسـ نهادي  یابد. الگوبرداري دسـ ریتم پیشـ
ــرویسها  آن ــیاء   هايبا درنظرگرفتن مهلت زمانی س ، امکان  اینترنت اش

 کند.هاي آینده را فراهم میمنابع براي درخواست  يذخیره
افزار براي  یک رویکرد مبتنی بر میان  ]14[شــخار و همکارانش، در  

ه ابع در بین لایـ اي منـ ت پویـ دیریـ اد کردهمـ ه و ابر ایجـ ه، مـ اي لبـ د.  هـ انـ
هاي اینترنت  ها گره مه مناســـب را براي ســـرویس به برنامهرویکرد آن

در حالی که الزامات تاخیر آنها    SLOرسـاندن نقضحداقلاشـیاء براي به
ــی راهکنـد. همچنین، آنکنـد، انتخـاب میرا برآورده می حـل  هـا اثربخشـ

در دنیاي واقعی    همراهاینترنت اشیاء تلفن  خود را با استفاده از دو برنامه
ابی کرده ــان دادهارزیـ ارهـاي  انـد و نشـ انـد کـه از نظر برآورد تـأخیر و معیـ

  کند.هاي مرتبط مربوطه، بهتر عمل میعملکرد دقت در مقایسه با روش
هاي توابع  به مســئله اســتقرار ســرویس]،  15ابینایا و همکارانش در [

ه ــبکـ ازي شـ هدر محیط  مجـ انش لبـ اي رایـ اي پویـ  (MEC) اي همراههـ
بخشی به نیازهاي کاربران در شرایط متغیر  براي تعادلها  آند.  نپردازمی

شــبکه، یک ســیســتم تأمین پویاي خدمات مبتنی بر الگوریتم ترکیبی 
ــازي ازدحـام ذراتبهینـه ادگیري تقویتی-سـ اد    (PSO-RL)  یـ ــنهـ پیشـ

دمی هدهنـ ارچوب ارائـ ــده  . چـ ا  آنشـ ل متوالیهـ ه  از مراحـ ــازي  بهینـ سـ
ــودمندي با ــبالگوریتم کرم  س ــازي بلادرنگ توان  بهینه  تاب،هاي ش س

شده،  سازيهاي کاهش گرادیان تصادفی و تبرید شبیهعملیاتی با تکنیک
ــکیل    و ــرویس تش انطباق با الگوهاي تحرك کاربران و الزامات تأخیر س

ــت ــده اسـ بهبودهـاي قـابـل توجهی در معیـارهـاي توان عملیـاتی،  کـه  شـ
ت  و تأخیر انتها به انتها  وري منابعبهره ته اسـ دي و همکارانش    .داشـ امسـ
]، مســـائل ارائه ســـرویس و جایابی ظروف را در محیط مه پویا  16در [

ه قرار داده العـ د. آنمورد مطـ دگی وانـ ا پراکنـ ه را در  تحرك گره  هـ اي مـ هـ
نویسـی خطی  اند و مسـاله خود را به عنوان یک فرمول برنامهنظر گرفته
ــازي ازدحـام  ش فراابتکـاري مبتنی بر بهینـهانـد و از یـک روبیـان کرده سـ

ــانـه براي حـل  ذرات و یـک روش ابتکـاري مبتنی بر الگوریتم هـاي حریصـ
ها با  ســازي آناند. نتایج شــبیهســازي خود اســتفاده کردهمســاله بهینه
هاي ثبت وقایع  بر روي فایل  IBM CPLEX Optimizerاســتفاده از  

اي هوشـمند به دسـت آمده  مربوط به تحرکات واقعی سـیسـتم کنار جاده
ــان می ــت که نشـ ــافی  اسـ ــنهـادي مبتنی بر فرااکتشـ دهد روش پیشـ

ــت میحـلراه آورد، در حـالی کـه زمـان اجرا،  هـاي تقریبـاً مطلوب را بـدسـ
ــت.طولانی ــانـه اسـ ــولو و   تر از روش ابتکـاري مبتنی بر حریصـ اسـ دونـ

مبتنی  ]، رویکردي براي ارائه سـرویس اینترنت اشـیاء  17همکارانش در [

2 Antlion Algorithm 
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ها از  اند. رویکرد آنبر بار بر روي زیرســاخت مه ناهمگن پیشــنهاد کرده
ــانه  یک روش مبتنی بر روش ــادفی حریص ــتجوي تطبیقی تص هاي جس

ه ــرویسبراي بهینـ ابی سـ ایـ ــازي جـ ه  سـ اء براي بـ ــیـ ت اشـ اي اینترنـ هـ
ــهم بار بین  حداقل ــتقرار و در عین حال برآوردن س ــاندن هزینه اس رس

تفاده می نهادي  کنمنابع مه اسـ د. علاوه براین، براي ارزیابی رویکرد پیشـ
اســـتفاده     FITORکننده به نامخود، آنها از یک ســـیســـتم هماهنگ

دهد  کند و نشـان میاند که یک اکوسـیسـتم مه واقعی را ایجاد میهکرد
ــرویس،   أخیر سـ ــرویس و تـ أمین سـ ه تـ کـه از نظر نرخ گـذردهی، هزینـ

 .تبط داردهاي مرعملکرد بهتري در مقایسه با روش
ارانش [ ــرویس18تران و همکـ ابی سـ ایـ انیزمی براي جـ اي  ]، مکـ هـ

اند. مکانیسم  انداز مه پیشنهاد کردهاینترنت اشیاء آگاه به سابقه در چشم
ــنهادي آنها از ویژگی ــتفاده از  پیش ــابقه مانند میزان اس هاي آگاه به س

رسـاندن  حداقلمنابع، موقعیت مکانی، میزان اسـتفاده از شـبکه براي به
هاي آگاه به سـابقه  کند. ویژگیمصـرف انرژي، هزینه و تأخیر اسـتفاده می

اینترنت اشـیاء در زیرسـاخت مه باید در    در شـناسـایی محلی که سـرویس
ک می ــود، کمـ ــتقر شـ د. علاوه براین، آنآن مسـ هکنـ ا مجموعـ اي از  هـ

ــتفـاده از حـلآزمـایش ــهر     CPLEXکننـدههـا را بـا اسـ بر روي برنـامـه شـ
ــهر هو ــمند در ش ــیهوش ــم  مین انجام دادهش ــتحکام مکانیس اند تا اس

ــتفـاده   ــان دهنـد کـه از منـابع مـه، اسـ ــنهـادي را اثبـات کرده و نشـ پیشـ
بنـدي  یـک رویکرد زمـان، ]19[ابـاوجی و همکـاران در  کنـد.حـداکثري می

که سه    ندکنپویا و مقاوم در برابر خرابی مبتنی بر یادگیري پیشنهاد می
پویایی، ناهمگنی و عدم قطعیـت) را در نظر  هاي مه (ویژگی ذاتی محیط

ــیـاء   گیرد تـا قـابلیـت اطمینـان خـدمـات مـه براي وظـایفمی بـا   اینترنـت اشـ
ــد. این رویکرد یک راه حل ترکیبی براي  محدودیت زمانی را بهبود بخش

ایـهپـذیري خرابی ارائـه میتحمـل ال،  رویکردهـاي پیش يدهـد کـه بر پـ فعـ
ها اسـتوار اسـت. همچنین، این  براي مدیریت خرابی واکنشـی و تکراري

صــورت پویا در فرآیند  روش زمان اجرا و آگاهی از مصــرف انرژي را به
ــمیم ام میتصـ الشگیري ادغـ ا چـ د تـ دم  کنـ ایی، عـ ا پویـ اي مرتبط بـ هـ

ها  آنرا برطرف ســازد.  رایانش مه   ها و مصــرف انرژي در محیطقطعیت
ن نهادي    جی عملکردبراي اعتبارسـ بندي مقاوم در  زمانخود  رویکرد پیشـ

و آن را با چندین    اندهاي انجام دادبرابر خرابی، تحلیل تجربی گســـترده
ه کرد نهادي زماناندهروش پایه مقایسـ ،  ها آن  بندي وظایف. رویکرد پیشـ

هاي پایه، قابلیت اطمینان خدمات مه، کارایی انرژي  در مقایسـه با روش
دوري منابع را بهبود میو بهره ]، اویانگ و همکارانش یک  20در [  .بخشـ

ــطح کـاربر انطبـاقی جـدیـد بـا توجـه بـه   ــرویس سـ ــتراتژي جـایـابی سـ اسـ
ها یک مســـاله جایابی  اند. آنبندي ترجیحات کاربر پیشـــنهاد دادهرتبه

اي  زمینه  multi-armed banditرا در قالب یک مدل  سـرویس تطبیقی 
گیري تامپســون براي  تکنیک یادگیري آنلاین نمونهاند و از  تدوین کرده

اند. علاوه  ارائه تصمیمات کارآمد در زمینه جایابی سرویس استفاده کرده
دادن استحکام  اي از آزمایشات گسترده را براي نشانبراین، آنها مجموعه

ــنهادي خود از نظر هزینه مهاجرت طراحی کردهراه اند و آن را  حل پیش
 .اندي آفلاین و آنلاین مقایسه کردههابا استراتژي
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] و همکـارانش در  انعطـاف21کیو  ــرویس  ارائـه سـ پـذیر براي  ]، 
هاي نامشـخص سـرویس در محیط رایانش لبه را مورد بحث قرار  خرابی

ه آنداده د. در واقع، مســـالـ ــرویس را براي  انـ ابی سـ ایـ انیزم جـ ا مکـ هـ
هاي اینترنت  حداکثرسـازي مطلوبیت موردانتظار کلی با اسـتقرار سـرویس

ها مسـاله خود را در قالب مساله  کند. آنتعیین میهاي لبه  اشـیاء در گره
اند و دو روش ابتکاري مبتنی تنظیم کرده  1حداکثر-سـازي حداقلبهینه

ــبت تقریبی در زمان چند   ــتیابی به نس ــانه را براي دس بر راهبرد حریص
]، شـن و همکارانش، جایابی سـرویس  22در [  اند.اي پیشـنهاد کردهجمله

هاي کاربردي وســـایل نقلیه در اکوســـیســـتم  پویا براي اینترنت برنامه
انش لبـه را مطـالعـه کرده د. آنرایـ الگوریتم ژنتیـکانـ از تکنیـک    هـا 

ــلط  مرتب ــازي غیرمس ــتفاده   32س ــتیابی به عملکرد بهتر اس براي دس
ــهها از تکنیکاند. علاوه براین، آنکرده بندي براي مقداردهی  هاي خوش

اولیه جمعیت براي دسـتیابی به سـرعت همگرایی و دقت بیشـتر اسـتفاده  
حل پیشـنهادي  دهد که راهها نشـان میسـازي آناند. نتایج شـبیهکرده

ــازي و  آن ــه با روشها از نظر هزینه بازسـ هاي موجود  تاخیر در مقایسـ
]، چارچوبی  23دانگ و همکارانش [  کند.جایابی سـرویس بهتر عمل می

هاي اینترنت اشـیاء در  رسـاندن تأخیر در ارائه سـرویسحداقلرا براي به
ــتم ــیس ــمیمابر طراحی کرده-هاي مهاکوس گیري  اند. راه حل آنها از تص

ار در گره ل کـ امـ ه کـ ب تخلیـ الـ ار تطبیقی در قـ ه کـ ه  تخلیـ ه، تخلیـ اي مـ هـ
تم   یسـ ارکتی در اکوسـ رورهاي ابري و تخلیه وظایف مشـ کامل کار در سـ

ه اي مـ اده می-هـ ــتفـ د. علاوه براین، راهابر اسـ ل آنکنـ ک  حـ ا از تکنیـ هـ
سـازي ازدحام ذرات براي نگاشـت کارهاي محاسـباتی فشـرده در  بهینه

، یک  ]24[  روي و همکارانش در  .کندســرورهاي مه و ابر اســتفاده می
رویس مه پویا را براي برنامه م ارائه سـ یاء خودرو    هايمکانیسـ اینترنت اشـ

بکه ها نسـبت  اند. مکانیسـم پیشـنهادي آنپیشـنهاد کردههاي لبه  در شـ
کند. سـپس از نظریه مارکوف براي  ظرفیت سـرورهاي لبه را محاسـبه می

و تقسـیم بار بین سـرورهاي لبه براسـاس قابلیت    تعیین سـرور لبه مناسـب
ود و اعتبار آن تفاده میمنابع، سـ ریب  کند. علاوه براین، آنها اسـ ها از ضـ

ــتیـابی بـه مقـدار بهینـه    لاگرانژي براي تنظیم مجـدد تـابع هـدف براي دسـ
 اند.استفاده از حافظه سرورهاي لبه استفاده کرده

، یک الگوریتم نگاشـت  ]25[در مطالعه دیگري از روي و همکارانش  
هاي لبه  گیري پویا را براي تعیین حداقل تعداد گرهوجوي تصــمیمپرس

ها تصمیمات  اند. علاوه براین، آنگیري توسعه دادهموردنیاز براي تصمیم
ــش پرسـ بـه  را  ایمنی  ــمیممربوط بـه  ــطراري و  هـاي تصـ اضـ گیري 

ه ــطراري طبقـ دي میغیراضـ د.بنـ ارانش [  کننـ ا و همکـ ]، یـک 26رادهیکـ
دهندگان ابر  اسـتراتژي تأمین منابع پویاي مقرون به صـرفه در بین ارائه

ها  اند. اســتراتژي پیشــنهادي آندر محیط ابر ترکیبی پیشــنهاد کرده
دهندگان ابر مناســب را با اســتفاده از یک فرآیند ســلســله مراتبی  ارائه

کیفیت ســرویس براي هر نوع حجم کار    ماتتحلیلی فازي براســاس الزا
اب می ددي آنانتخـ ایج عـ د. نتـ ا نشـــان میکنـ ــتراتژي  هـ ه اسـ د کـ دهـ

نهادي آن تراتژي پیشـ ایر اسـ ه با سـ ها  ها هزینه و زمان تأمین را در مقایسـ
اله    .دهدکاهش می به طور کلی، در اکثر کارهاي تحقیقاتی در مورد مسـ

2 non-dominated sorting genetic algorithm 3   
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هاي  رسـاندن هزینه کل، جایابی سـرویسحداقلارائه سـرویس مه براي به
تا انجام میمه به ورت ایسـ تفاده از منابع  صـ ود. اما از آنجا که الگوي اسـ شـ

هاي اینترنت اشــیاء پویا اســت و در طول زمان تغییر  در برخی از برنامه
هاي ایسـتا در چنین شـرایطی مناسـب  کند، ممکن اسـت اسـتراتژيمی

رویس د. بنابراین، سـ ود تا نتایج  نباشـ ورت پویا ارائه شـ هاي مه باید به صـ
هاي پویاي مه داشــته باشــد. اگرچه برخی از مطالعات  ي در محیطبهتر

اس معیارهاي رویس پویا بر اسـ رویس متمرکز    قبلی بر ارائه سـ کیفیت سـ
اند، اما هنوز تلاش بیشــتري براي رســیدگی موثر به این مســئله  شــده

بینی (به  هاي پیشاست. بنابراین، در این پژوهش، ما از تکنیکموردنیاز  
بینی بار کاري اینترنت اشـیاء با  هاي زمانی) براي پیشعنوان مثال سـري

ــرویس ــتقرار س ــیاء در  تئوري اتوماتاي یادگیر براي اس هاي اینترنت اش
رورهاي ابري براي بهگره اندن هزینه کل و تأخیر  حداقلهاي مه یا سـ رسـ

یاء اسـتفاده  کیفیت سـرویس سـرویس  و برآوردن الزامات هاي اینترنت اشـ
ــه مکانیزم  ایم.کرده ــی و خلاصـ هاي پویا براي جایابی  با توجه به بررسـ

ــه آنها از نظر ابزار ارزیابی، تکنیک ــرویس، مقایس ــتفاده،  س هاي مورداس
ال، متمرکز و   ه عنوان مثـ ــتقرار (بـ ــتراتژي اسـ ارهـاي عملکرد و اسـ معیـ

ــم در جـدول (غیرمتمرکز) انیسـ ه موردي هر مکـ العـ )  1، و همچنین مطـ
 نشان داده شده است.

 شناسی پژوهشروش  -۳
ده مقالات و پژوهش  عی شـ هاي جدید، معتبر و مرتبط  در این پژوهش سـ

ي تامین ســرویس در مه، مورد مطالعه و  با موضــوع رایانش مه و مســاله
رویس در مه به همراه مزایا  بررسـی قرار گرفته و انواع روش هاي تامین سـ

ــود تا چالشو معایب آن ــائل مهم در  ها مشــخص و مقایســه ش ها و مس
ــود. در ادامه، چارچوب، مدل و الگوریتم  رابطه با ا ــوع، تعیین ش ین موض

ي اتوماتاي یادگیر، براي حل این مســاله معرفی و در  پیشــنهادي بر پایه
ســازي آن انجام شــده و به تجزیه وتحلیل نتایج حاصــل از  نهایت شــبیه

وتحلیل  سـازي پرداخته شـده اسـت. براي ایجاد سـناریوها و تجزیهشـبیه
سـازي  مدل    iFogSimاسـتفاده شـده اسـت.  iFogSimسـاز  نتایج، از شـبیه

ــبیه ــازي محیطو شـ مه را براي ارزیابی مدیریت منابع و    هاي رایانش سـ
بندي در میان منابع لبه و ابر در چندین سناریو، براساس  هاي زمانبرنامه

أثیرات آن ه تـ ه و هزینـ ــبکـ ــرف انرژي، تراکم شـ أخیر، مصـ ا در تـ اي  هـ هـ
ازدپذیر میعملیاتی، امکان  گیري  همچنین معیارهاي عملکرد را اندازه   .سـ
هاي شـبکه، جریان  هاي لبه، مراکز داده، سـنسـورها، لینککرده و دسـتگاه 

 کند.سازي میهاي جریان پردازش را شبیهها و برنامهداده
کل ( ه  1همان طور که در شـ ت ما معماري سـ ده اسـ ان داده شـ ) نشـ

ــیاء، مه و ابر در نظر میلایه ترین لایه که  گیریم. در پاییناي را براي اش
ي اینترنت اشـیاء نام دارد تمامی حسـگرها و اشـیاء هوشـمند نظیر  لایه

هـاي مـه قرار دارنـد. این  ي مـه دامنـهموبـایـل و ... قرار دارد. در لایـه  تبلـت،
بین دو لایـه (لایـهلایـه،  بـالایی  ابر) و لایـهي  (لایـهي  پـایینی  ي ي 

اه ــتگـ ــط  دسـ ات مختلف توسـ اء) قرار دارد. اطلاعـ ــیـ ت اشـ اي اینترنـ هـ

 
1 Access Point 
2 Admision Control 

ي مه)  ي میانی (لایهآوري شــده و به لایهحســگرهاي لایه پایینی جمع
ي  شـده از لایههاي دریافتي مه، درخواسـتشـود. در لایهفرسـتاده می

ده و درخواسـتتر بهپایین مند بررسـی شـ ورت هوشـ ورت  هایی که بهصـ صـ
هایی  باشند و همچنین آنبلادرنگ هستند و داراي زمان پاسخ کمی می

ــبه و ذخیره ــند، در  که به پردازش، محاس ــته باش ــازي کمی نیاز داش س
ي بالاتر  مانده به لایههاي باقیشـوند و درخواسـتمی  همین لایه پردازش

ي ابر  ي ســوم یا لایهشــوند.  لایهي ابر اســت، ارســال میکه همان لایه
ســازي مقدار زیادي از اطلاعات  (بالاترین لایه) قادر به پردازش و ذخیره

ــیاري میبامی ــرورهاي فیزیکی بس ــامل س ــد. این لایه ش ــد. در  ش باش
ها توســط  که درخواســت)، وقتی1چارچوب پیشــنهادي مطابق شــکل (

رسـند. در مرحله بعد  می  1هاي اینترنت اشـیاء به نقطه دسـترسـیدسـتگاه
دهد که  شـــوند. این مؤلفه تشـــخیص میوارد مؤلفه کنترل پذیرش می

ورتی ود یا به ابر منتقل گردد. درصـ که  درخواسـت در خود مه پردازش شـ
این    2درخواســتی باید در ابر پاســخ داده شــود، مؤلفه کنترل پذیرش

که درخواسـتی  کند. وقتیارسـال می  )CG( 3ي ابردرخواسـت را به دروازه
وارد ابر شــد در آن قســمت نیز بســته به نوع درخواســت و غیره تعیین  

هاي  که وارد کدام سـرور شـود و بر این اسـاس در داخل صـف  شـودمی
گیرد و در زمان مناسـب به آن پاسـخ داده  مخصـوص آن سـرور قرار می

بایسـت در مه پاسـخ داده شـود (مانند  شـود. اما چنانچه درخواسـتی میمی
ي مدیر تامین  هاي بلادرنگ)، به مولفههاي رسـیده از سـیسـتمدرخواسـت

ــرویس ــتاده می  (DSPM)4پویاي س ــود. این مولفه که مولفه فرس ي  ش
باشـد، باید تشـخیص دهد که براي این  اصـلی چارچوب پیشـنهادي ما می

هاي مه براي  درخواسـت رسـیده چه منابعی لازم اسـت و کدام گره یا گره
ود، بطوریکه معیارهاي  رسـیدگی به این درخواسـت می بایسـت انتخاب شـ

ود. وقتی ت رعایت شـ رویس براي این درخواسـ تی  کیفیت سـ که درخواسـ
ــط مؤلفـه   در اختیـار گره کنترل مـه در یـک دامنـه مـه قرار    DSPMتوسـ

ــت را در اختیار   گرفت، در مرحله بعد مؤلفه گره کنترل مه این درخواس
 دهد.هاي مه مشخص شده در داخل دامنه مه قرار میگره یا گره

 

 
 ): چارچوب پیشنهادي رویکرد ارائه شده 1شکل (
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 همکاران هاي .../ تکیه بند و  رویکردي کارآمد براي تامین پویاي سرویس

 ۹ 

 

 هاي مختلف ارائه سرویس پویا):  مقایسه مکانیزم1جدول (

 

 چهارچوب پیشنهادي  -۳-۱
ایـل و ... قرار دارد. در لایـه د. این لایـه،  ي مـه دامنـهموبـ هـاي مـه قرار دارنـ

ــتگـاهي پـایینی (لایـهي ابر) و لایـهي بـالایی (لایـهبین دو لایـه هاي  ي دسـ
) قرار دارد. اطلاعات مختلف توســـط حســـگرهاي لایه اینترنت اشـــیاء 

ده و به لایهپایینی جمع تاده میي میانی (لایهآوري شـ ود.  ي مه) فرسـ شـ

صــورت  تر بهي پایینشــده از لایههاي دریافتي مه، درخواســتدر لایه
صـورت بلادرنگ هسـتند و  هایی که بههوشـمند بررسـی شـده و درخواسـت

ــخ کمی می ــند و همچنین آنداراي زمان پاس هایی که به پردازش،  باش
به و ذخیره ند، در همین لایه پردازش محاسـ ته باشـ ازي کمی نیاز داشـ   سـ

وند و درخواسـتمی ي ابر  ي بالاتر که همان لایهمانده به لایههاي باقیشـ
ال می ت، ارسـ وند. لایهاسـ وم یا لایهشـ ي ابر (بالاترین لایه) قادر به  ي سـ

استراتژي   مطالعه موردي 
 توسعه 

روش  ابزار ارزیابی معیارهاي ارزیابی
 مورداستفاده 

 منبع

Smart traffic 
application 

نقض تاخیر، هزینه، تاخیر سرویس، تعداد   متمرکز
 هاي مه سرویس

 سازي شبیه
(Java) 

Heuristic-based  [7] 

Smart mobile 
application 

میزان شبکه مورداستفاده، تاخیر، هزینه اجرا،   غیرمتمرکز
 صحت

 سازي شبیه
(iFogSim+ IBM  

CPLEX optimizer) 

MAPE + GA  [8] 

Health IoT application وري توان مصرفی، بهره  متمرکزcpu وري شبکه و ، بهره
 متوسط زمان انتظار درخواست

 سازي شبیه
( PureEdgeSim ) 

Artificial 
Neural 

Network 

 [9] 

IoT application سازي شبیه میزان مصرف انرژي، تاخیر سرویس غیرمتمرکز 
(iFogSim) 

Distributed 
Learning 
Automata 

 [10] 

Fixed sensors, drones 
and mobile robots 

 سازي شبیه پذیري هزینه و انعطاف متمرکز
(MATLAB) 

Heuristic-based  [11] 

Smart road application  هاي  وري استفاده از دستگاه هزینه و بهره متمرکز
 اینترنت اشیاء 

 سازي شبیه
(iFogSim) 

Formal method [12] 

IoT application تخلف از مهلت زمانی، تلفات منابع و هزینه   غیرمتمرکز
 سرویس

 سازي شبیه
)(FogNetSim++ 

Genetic 
algorithm 

[13] 

Smart mobile 
application 

 نمونه اولیه  زمان اجرا، تاخیر شبکه، صحت، مصرف انرژي متمرکز
(Tensorflow) 

Heuristic-based  [14] 

MEC application انتها به  تأخیر و  وري منابعبهره ، توان عملیاتی متمرکز
 هاانت

سازي شبیه  
(MATLAB) 

PSO-RL  [15] 

Smart road application سازي شبیه نرخ موفقیت، زمان اجرا  متمرکز 
(IBM CPLEX 

optimizer) 

PSO + 
Heuristic-based 

 [16] 

IoT application نرخ پذیرش، میزان استفاده از  متمرکزCPU نمونه اولیه  ، هزینه 
(Calvin) 

Greedy 
heuristic-based 

[17] 

ITS application مصرف انرژي، هزینه، نرخ جایابی، تاخیر، میزان  غیرمتمرکز
 استفاده از مه، میزان استفاده از شبکه 

 سازي شبیه
(iFogSim) 

Heuristic-based  [18] 

IoT application قابلیت اطمینان خدمات مه، کارایی انرژي و  غیرمتمرکز
 وري منابع بهره 

 سازي شبیه
(iFogSim) 

hybrid fault-
tolerance 
algorithm 

 [19] 

Smart mobile 
application 

 سازي شبیه نرخ کارایی، هزینه، نرخ پشیمانی متمرکز
 (ONE simulator) 

Online learning [20]  

IoT application سازي شبیه سود کلی متمرکز 
(MATLAB) 

Heuristic-based  [21] 

IoV application سازي شبیه تعادل بارتاخیر،  متمرکز  
(MATLAB) 

NSGA-III  [22] 

IoT application شده، زمان تاخیر سرویس، حجم کار پردازش غیرمتمرکز
 جایابی،نرخ کاهش تاخیر

سازي شبیه  
(MATLAB) 

PSO  [23] 

IoV application سازي شبیه زمان اجرا، سود  متمرکز  
(MATLAB) 

Markov theory  [24] 

IoT application سازي شبیه تعداد پرس و جوهاي تصمیم، مصرف انرژي  متمرکز  
(MATLAB) 

Heuristic-based  [25] 

IoT application نمونه اولیه  زمان جایابی، هزینه جایابی  غیرمتمرکز 
 (Openstack) 

FAHP  [26] 

IoT application سازي شبیه تاخیر سرویس، هزینه، نقض تاخیر متمرکز  
(iFogSim) 

LA  روش پیشنهادي ما 
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ــازي مقـدار زیـادي از اطلاعـات میپردازش و ذخیره ــد. این لایـه  سـ بـاشـ
باشــد. در چارچوب پیشــنهادي  شــامل ســرورهاي فیزیکی بســیاري می

هاي اینترنت  ها توســط دســتگاهکه درخواســت)، وقتی1مطابق شــکل (
رسـند. در مرحله بعد وارد مؤلفه کنترل  می  1اشـیاء به نقطه دسـترسـی

دهد که درخواست در خود مه  شوند. این مؤلفه تشخیص میپذیرش می
ورتی ود یا به ابر منتقل گردد. درصـ تی باید در ابر  پردازش شـ که درخواسـ

ي  این درخواســت را به دروازه   2پاســخ داده شــود، مؤلفه کنترل پذیرش
که درخواستی وارد ابر شد در آن قسمت  کند. وقتیارسال می )CG(  3ابر

ت و غیره تعیین می ته به نوع درخواسـ رور  نیز بسـ ود که وارد کدام سـ شـ
گیرد  هاي مخصوص آن سرور قرار میشود و بر این اساس در داخل صف

شــود. اما چنانچه درخواســتی  و در زمان مناســب به آن پاســخ داده می
ــتمی ــود (مانند درخواس ــخ داده ش ــت در مه پاس ــیده از  بایس هاي رس

ــتم ــیسـ ــرویس  يهـاي بلادرنـگ)، بـه مولفـهسـ  4مـدیر تـامین پویـاي سـ

(DSPM) ــتاده می ــود. این مولفه که مولفهفرس ــلی چارچوب  ش ي اص
ــنهادي ما می ــت  پیش ــخیص دهد که براي این درخواس ــد، باید تش باش

ت و کدام گره یا گره یده چه منابعی لازم اسـ یدگی  رسـ هاي مه براي رسـ
بایسـت انتخاب شـود، بطوریکه معیارهاي کیفیت به این درخواسـت می

ود. وقتی ت رعایت شـ رویس براي این درخواسـ ط  سـ تی توسـ که درخواسـ
ه مـه قرار گرفـت،    DSPMمؤلفـه  ار گره کنترل مـه در یـک دامنـ در اختیـ

در مرحله بعد مؤلفه گره کنترل مه این درخواســـت را در اختیار گره یا  
 دهد.هاي مه مشخص شده در داخل دامنه مه قرار میگره

گیریم که هر  متفاوت در نظر می  5دامنه مه  Nي مه را شـــامل  لایه
ــتگاهدامنه مه به مجموعه ــرویساي از دس ــیاء س دهی  هاي اینترنت اش

ــامـل مجموعـهمی ه مـه شـ د. هر دامنـ و یـک گره    6اي از چنـد گره مـهکنـ
هاي ارجاع  اســت. هر گره مه قابلیت پردازش درخواســت  7دامنه  کنترل

، وظیفه تعیین اسـتراتژي نحوه توزیع و  DSPMشـده به آن را دارد. گره  
یاء بین  هاي رسـیده از سـوي دسـتگاهاسـتقرار درخواسـت هاي اینترنت اشـ

ه ده دارد. در گره  دامنـ ه را بر عهـ اي مـ ه    ،DSPMهـ ات مربوط بـ اطلاعـ
اه دانش وجود دارد. در ادامـه  گره ایگـ ه مـه در یـک پـ هـاي کنترل هر دامنـ

 پردازیم:هاي اصلی چارچوب پیشنهادي میبه تشریح مولفه

 لایه اشیا -۳-۱-۱
تگاهي اول یا پایینلایه امل دسـ نهادي شـ هاي  ترین لایه در معماري پیشـ

  هوشـمند مانندهاي هوشـمند و نیمهباشـد. این دسـتگاهاینترنت اشـیاء می
گرها، لپ  انواع اعتها، موبایلتاپحسـ مند،  ها، لوازم خانگی، سـ هاي هوشـ

هاي  اند. دادههاي ناهمگون به هم متصــلو ... از طریق شــبکه  هادوربین
ها از محیط  ســازي توســط این دســتگاهموردنیاز براي پردازش یا ذخیره

ي مه) ارسـال  ي بالاتر (لایهآوري شـده و از این لایه به لایهاطراف جمع
ــونـد. این دادهمی ــپس بـه مولفـه  هـا ابتـدا بـه دروازهشـ هـاي مـه رفتـه و سـ
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ــمتمنتقل می  کنترل پذیرش ــوند؛ که در قس هاي بعد روند کار این  ش
 مؤلفه شرح داده خواهد شد.

 ي مهلایه -2-1-3
ي مه اســـت که از یک الگوي  ي دوم در معماري پیشـــنهادي، لایهلایه

باتی توزیع ده پیروي میمعماري محاسـ تگاهشـ امل دسـ هاي لبه  کند و شـ
هاي مختلفی از  هاي ســـلســـله مراتبی مختلف با درجهشـــبکه در لایه

این امکان را به   باشـد. رایانش مهسـازي، میمحاسـبات و قابلیت ذخیره
هاي موردنیاز خود، در نزدیکی مکانی که  دهد تا به سـرویسکاربران می

دیگر، رایانش مه  عبارتاند، دسترسی داشته باشند. بهاطلاعات ایجادشده
ــبکه فراهم می ــبات و خدمات را در لبه شـ کند. درنتیجه،  اجازه محـاسـ

(ازلحاظ    (QoS)ها شـامل بهبود کیفیت سـرویس  بسـیاري از پیشـرفت
ازدهی ب ـ أخیر کمتر و بـ استـ ذیري، بهرهالاتر)، بهبود مقیـ ابع و  پـ وري منـ

اده نجی سـ تگاهاحراز هویت و مجوزسـ یاء را فراهم  تر دسـ هاي اینترنت اشـ
تکند. در اکثر موارد، رایانش مه میمی تگاهتواند، درخواسـ هاي  هاي دسـ

اینترنت اشـیاء را بدون ارسـال به سـرورهاي ابر، در لبه شـبکه، انجام دهد.  
ده و سـپس  هاي کاربران ابتدا از لایهدرخواسـت یاء وارد این لایه شـ ي اشـ

بایسـت در  شـود که آیا درخواسـت میبرحسـب نوع درخواسـت، تعیین می
ي بالاتر فرســتاده شــود. این لایه  ي مه پاســخ داده شــود یا به لایهلایه

امل   باشـد؛ که می DSPMدامنه مه، مولفه کنترل پذیرش و مولفه   Nشـ
 پردازیم:ر یک میدر ادامه به تشریح ه

شـود. هر دامنه مه  دامنه مه تشـکیل می  Nي مه از  لایه  مه:دامنه  
اســت. هر    و یک گره کنترل دامنه مه  اي از یک یا چند گره مهمجموعه

ابلیـت  پردازش و ذخیره ــازي میگره مـه داراي قـ ــد. از این رو  سـ اشـ بـ
ــتمی ــده را پردازش کنـد و نتیجـه را به گره  هاي واردتواند درخواسـ شـ

اتی از آخرین   ه، اطلاعـ د. همچنین هر گره مـ ه برگردانـ ه مـ کنترل دامنـ
اجرا را به گره کنترل دامنه  هاي در حالوضــعیت منابع خود و ســرویس

کند. گره کنترل دامنه مه، درخواست سرویس رسیده  خود ارسال میمه  
ا گره  DSPMاز   ه گره یـ ت کرده و آن را بـ افـ ه را دریـ اي زیرمجموعـ ي  هـ

ــال می البتـه قبـل از ورود بـه منبع داخـل گره    کنـد.خود جهـت اجرا، ارسـ
ــف آن منبع قرار می ــید وارد  مه، در ص گیرد و بعدازآنکه نوبتش فرا رس

ده و   خ داده میمنبع شـ ود. در راس هر دامنه مه، یک  گره  به آن پاسـ شـ
ــلی آن، مـدیریـت مجموعـه  ه مـه قرار دارد کـه وظیفـه اصـ ي  کنترل دامنـ

اســت    هاي مه آن دامنه اســت. این مؤلفه خود نیز یک گره مه قويگره
هاي  که وظیفه مدیریت منابع و همچنین توزیع منابع براي درخواســـت 

هاي مه تحت مدیریت خود را بر عهده  بین گره DSPMرسیده از مولفه  
عیت   دارد. همچنین گره کنترل دامنه اطلاعات لازم در مورد آخرین وضـ

ایگـاهگره ــتقر در دامنـه را در پـ داده خود ذخیره کرده و در  هـاي مـه مسـ
ار گره  مواقع لزوم آن ا را در اختیـ ه  قرار می  DSPMهـ د. این مولفـ دهـ

ال شـده اسـت را به گره مه  ارس ـ DSPMهایی که از سـوي  درخواسـت

5 Fog Domain 
6 Fog Node 
7 Control Node 
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براسـاس اطلاعات دریافتی از گره   DSPMکند. گره  مربوطه ارسـال می
ــخص می ــرویس، مشـ اه دانش سـ ایگـ ه و پـ دام  کنترل دامنـ ه کـ د کـ کنـ

درخواسـت براي پردازش به کدام دامنه ارسـال شـود. گره کنترل دامنه  
ــکـل عمـل می ه این شـ ه، بـ ه تحـت  مـ ابع مـه موجود در دامنـ د کـه منـ کنـ

کنـد و اطلاعـات این منـابع (مثلاً تعـداد منـابع  مـدیریـت خود را مـانیتور می
ــن، ظرفیـت منـابع و...) را بـه مؤلفـه    DSPMخـاموش، تعـداد منـابع روشـ

ــمیم می  DSPMدهـد.  می گیرد کـه چـه تعـداد منـابع براي هر  تصـ
ود و درنهایت نتیجه تصـمیم گیري را به گره  درخواسـت در نظر گرفته شـ

ــال می ــاس اطلاعاتی که از  کند و این مؤلفکنترل دامنه مه ارس ه بر اس
گیرد که چه تعداد از  به دســت آورده اســت تصــمیم می DSPMمؤلفه  

صورت منابع بتوانند  منابع را خاموش و چه تعداد را روشن کند تا در این
که منابع مه تحت  صـورت کارآمد مورداسـتفاده قرار گیرند. درصـورتیبه

ــترس   ــنـد یـا از دسـ ــغول بـاشـ کنترل گره کنترل دامنـه مـه، تمـامـاً مشـ
تی  خارج خگویی به درخواسـ ند و یا از نظر ظرفیت، توانایی پاسـ ده باشـ شـ

ت به گره ند، درخواسـ ته باشـ هاي کنترل دامنه مه دیگري که در  را نداشـ
شــود. هر گره مه شــامل منابعی اســت که  نزدیکی آن اســت منتقل می

ــرویس ــام قابلیت اجراي س ــیاء را دارند. این منابع ش ل  هاي اینترنت اش
CPU،  RAM   وStorage  ــت  می ــد کـه در هر گره مـه ممکن اسـ بـاشـ

 ظرفیت متفاوتی داشته باشند.
تگاهدرخواسـت: مولفه کنترل پذیرش یاء  هاي دسـ هاي اینترنت اشـ
شـوند و  به مولفه کنترل پذیرش ارسـال می 1در ابتدا از طریق درگاه مه

میم می اس احتیاجاتش، به  این مؤلفه تصـ ت بر اسـ گیرد که هر درخواسـ
ــتقیمـاً بـه لایـهلایـه ــود و یـا مسـ ــتـاد شـ ي ابر منتقـل گردد.  ي مـه فرسـ

که درخواسـتی بلادرنگ بوده و نسـبت به تاخیر زمانی حسـاس  درصـورتی
د، باید وارد لایه ود، در نتیجه این مؤلفه آن درخواسـت را به    يباشـ مه شـ

ي  که باید به لایهفرسـتد و درصـورتیي مه میدر لایه  DSPMي  مؤلفه
 کند.ي ابر ارسال میابر منتقل شود، این مؤلفه درخواست را به دروازه

ا: ــرویس پویـ امین س ه مـدیر تـ ت اجراي  از آن  مولفـ اهیـ ه مـ ا کـ جـ
رویس یاء، پویا میهاي برنامهسـ ت در  هاي اینترنت اشـ د و ممکن اسـ باشـ

ــرویس   ــرویس در داخـل یـک گره مـه، بـه یکبـاره سـ حین اجراي یـک سـ
موردنظر به منابع بیشـتر یا کمتري نیاز داشـته باشـد، لذا ممکن اسـت  

شـود،    اي دیگر محولاجراي سـرویس در گره مه متوقف شـده و به گره
د، گره   ته باشـ تري نیاز داشـ رویس موردنظر به منابع بیشـ زیرا چنانچه سـ

گویی نباشــد و ســرویس موردنظر  مه ممکن اســت دیگر قادر به پاســخ
رویس، به یک گره با منابع   ود، درنتیجه سـ نتواند در مهلت معین اجرا شـ

موردنظر به منابع کمتري  شـود. اما چنانچه سـرویس  بیشـتر ارسـال می
نیاز داشــته باشــد، ممکن اســت با دراختیار گرفتن منابع گره مه، مانع  

  ها در مهلت معین اجراهاي مه شـود و این سـرویساجراي سـایر سـرویس
نشـوند. در چنین شـرایطی سـرویس موردنظر از گره مه قبلی خود آزاد  

رویسمی ایر سـ ده و در اختیار سـ ود تا منابع آن گره مه رها شـ ها قرار  شـ
ــتقر   ــرویس موردنظر نیز در یـک گره مـه بـا منـابع کمتر مسـ گیرد و سـ

ــرویسمی ــود. این مولفـه وظیفـه دارد تا سـ هایی را که مولفـه کنترل  شـ

 
1 Fog Gateway 

ي مه اجرا شــوند، بصــورت پویا  پذیرش مشــخص نموده که باید در لایه
هـاي  هـاي مـه و گرهتـامین کنـد. براي این کـار بـه اطلاعـات مربوط بـه دامنـه

ه  موجود در آن از دارد. مولفـ ا نیـ ه  خود یکی از گره  DSPMهـ اي مـ هـ
ــمیمموجود در لایه ــلی تص ــت. اما از آنجا که کار اص گیري در  ي مه اس

باشد و براي  هاي موردنیاز به عهده این مولفه میرابطه با تامین سـرویس
هاي  بایســت محاســباتی انجام شــده و پایگاه دانشــی از دادهاین کار می

بایسـت براي این مولفه انتخاب  اي میمحیط مه نگهداري شـود، لذا گره
ــود که قابلیت ــد. در نتیجه یکی از گرههش هاي قوي  اي لازم را دارا باش

 شود.انتخاب می DSPMي مه به عنوان مولفه  در لایهموجود  
کل ( ان می2شـ نهادي را نشـ ناریوي چارچوب پیشـ دهد. در این  ) سـ

هاي کاربردي اینترنت اشیاء از طریق درگاه  هاي برنامهسناریو درخواست
هاي  شــود. این مولفه درخواســت کنترل پذیرش ارســال می  مه به مولفه

هاي بلادرنگ، پس از تعیین میزان  کند. درخواسـترسـیده را بررسـی می
دهی و اجرا در  هاي مقصــد، براي ســرویسمنبع موردنیاز و گره یا گره

هایی  شـوند و سـایر درخواسـتارسـال می  DSPMي مه به گره  همان لایه
ي ابر فرسـتاده  که حسـاس به تاخیر نیسـتند، براي پردازش و اجرا به لایه

ــتی بـه مؤلفـهمی ــونـد. بنـابراین وقتی درخواسـ ي کنترل پـذیرش وارد  شـ
رح این  می ت که در ادامه به شـ ناریو در پیش رو خواهد داشـ ود دو سـ شـ

 پردازیم.دو سناریو می

 
 سناریوي چارچوب پیشنهادي : )2(شکل 

 
   DSPMاجزاء مولفه  :)3(شکل 
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ــناریو زمانی اتفاق میســناریوي اول ــت : این س هاي  افتد که درخواس
رسـیده به مؤلفه کنترل پذیرش داراي شـرایطی هسـتند که باید در ابر  
  پردازش شــوند (مثلاً محدودیت زمانی براي پاســخ ندارند و یا نیازمند

ــازي بـالا میاي بـا حجم ذخیرهحـافظـه ــورت  سـ ــنـد و...) در این صـ بـاشـ
 )).2شود (مسیرسمت راست در شکل (درخواست مستقیماً وارد ابر می

افتد که درخواست سرویس،  : این سناریو زمانی اتفاق میسناریوي دوم
ود.   ود و در آنجا اجرا شـ از طریق مؤلفه کنترل پذیرش باید به مه وارد شـ

دهد. در این  ) این سـناریو را نشـان می2مسـیر سـمت چپ در شـکل (
یر مؤلفه   نهادي ما    DSPMمسـ لی چارچوب پیشـ ر اصـ قرار دارد که عنصـ

د که در ادامه بهمی کل  باشـ د. شـ ورت مفصـل به آن پرداخته خواهد شـ صـ
دهد. این مولفه از چندین واحد به  را نشـان می  DSPM) اجزاء مولفه  3(

 شرح ذیل تشکیل شده است:
این واحـد اطلاعـات    :1مولفـه مـانیتورینـگ منبع و برنـامـه کـاربردي

رویس تمربوط به منابع مه و سـ تگاههاي درخواسـ ط دسـ ده توسـ   هايشـ
ــیـاء را جمع کنـد و از دو زیر مؤلفـه مـانیتور منبع و  آوري میاینترنـت اشـ

شـده توسـط کاربران تشـکیل شـده اسـت.  هاي درخواسـتمانیتور سـرویس
هـاي مـه مراجعـه  هـاي کنترل دامنـه در دامنـهمـانیتور منبع، بـه گره  مؤلفـه

کرده و ازآنجـا اطلاعـات مربوط بـه منـابع مختلف مـه (مـاننـد: تعـداد منـابع  
ن، تعداد منابع خاموش و ظرفیت هر منبع و ...) را دریافت می کند.  روشـ

در مورد منابع مه    آوري اطلاعاتبه عبارت دیگراین مولفه مسـئول جمع
ــد. مؤلفهمی ــرویس  باشـ ــتی کاربر،مانیتور سـ ــئول  هاي درخواسـ   مسـ

ــرویس  در  اطلاعــات  آوريجمع کــاربران  مورد سـ ــتی  هــاي درخواسـ
  باشـــد. اطلاعاتها میاشـــیاء) و احتیاجات آنهاي اینترنت  (دســـتگاه

شـده و سـپس  آوري و یکپارچهمانیتورشـده توسـط این دو زیرمؤلفه، جمع
تفاده ایر واحدهاي    براي اسـ ط سـ رویس   دانشدر پایگاه DSPMتوسـ   2سـ

 شود.ذخیره می
هاي  در این واحد، اطلاعات تمامی سرویس  پایگاه دانش سرویس:

هاي اینترنت اشـیاء و نیز وضـعیت  درخواسـتی رسـیده از طرف دسـتگاه
شـود. مدیریت  منابع موجود در مه، توسـط واحد مانیتورینگ ذخیره می

باشــد. پس از هر بار  دانش این پایگاه به عهده واحد تامین ســرویس می
ازپس بـ ا  ــیص یـ ا گیري منبع و همچنین پتخصـ ــتقرار یـ س از هر اسـ

دانش توسط واحد  رهاسازي سرویس در یک گره مه، اطلاعات این پایگاه
 شود.روزرسانی و مدیریت میتامین سرویس به

شـده  آوريهاي جمعاین واحد با پردازش داده:  3گر بارکاريتحلیل
ــعیـت بهره وري  از مؤلفـه مـانیتور در پـایگـاه دانش، اطلاعـاتی در مورد وضـ

آورد. چون  هایی از نیازهاي آتی، به دسـت میبینیفعلی سـیسـتم و پیش
هاي اینترنت اشــیاء پویا هســتند و  هاي رســیده از دســتگاهدرخواســت

کنند، در این قســمت بر اســاس تاریخچه متناســب با زمان تغییر می
ــت ــتم پیشدرخواس ــیس ــعیت آینده س ــیاء، وض بینی  هاي اینترنت اش

ود. در این مرحله از تکنیکمی بینی  هاي زمانی جهت پیشهاي سـريشـ
آمده در این  دسـتشـود. سـپس نتایج بهوضـعیت سـیسـتم اسـتفاده می

 
1 Application and Resource Monitor 
2 Service Knowledge Base 

ــرویس قرار میواحد در داخل پایگاه گیرد تا این اطلاعات براي  دانش س
 واحدهاي بعدي مورداستفاده قرار گیرد.

رویسمولفه آینده    وضـعیت  شـدنپس از مشـخص: 4ي تامین سـ
گر بارکاري، واحد تامین سـرویس، بر اسـاس  سـیسـتم توسـط واحد تحلیل

ــده در پایگاهاطلاعات تحلیل ــرویس، برنامهش کند که ریزي میدانش س
ــتقر، یـا از روي کـدام گره مـه   ــرویس بر روي کـدام گره مـه مسـ کـدام سـ

اصـلی   گیرنده و هسـتهرهاسـازي شـود. واحد تامین سـرویس، تصـمیم
DSPM ده در مؤلفه  می د. در این قسـمت با توجه به تحلیل انجام شـ باشـ
گر بارکاري و با اســتفاده از یک اتوماتاي یادگیر تصــمیم گرفته  تحلیل

شـود که چه عملی انجام شـود (سـرویس بر روي گره مه مسـتقر شـود  می
دانش  شده در پایگاهیا از روي آن رهاسازي شود). درنهایت تصمیم گرفته

عات لازم براي  شود. سپس واحد تامین سرویس اطلاسرویس ذخیره می
ال کرده و گره کنترل   میم را به گره کنترل دامنه مه ارسـ اجراي این تصـ
ا   ات لازم را روي گره یـ ات تنظیمـ ه هم بر اســـاس این اطلاعـ ه مـ دامنـ

 کند.  هاي مه موردنظر در دامنه خود اعمال میگره

 ابر ي لایه -2-1-3
ــنهـادي، لایـه ــامـل  بـالاترین لایـه در چـارچوب پیشـ ــت کـه شـ ي ابر اسـ

ــرورهـاي قوي و مراکز داده بـا قـابلیـت ذخیره ــازي بـالا میسـ ــد.  سـ بـاشـ
ت تند و همچنین  درخواسـ اس به تاخیر نیسـ یاء که حسـ هاي اینترنت اشـ
سـازي بالایی نیاز دارند، پس از  هایی که به پردازش و ذخیرهدرخواسـت

ــال میورود بـه مولفـه ــونـد (طبق  ي کنترل پـذیرش، بـه این لایـه ارسـ شـ
ي  ها ابتدا مستقیماً از مولفه سناریو اول که قبلا ذکر شد). این درخواست

ه دروازه ذیرش بـ ل میکنترل پـ ــپس وارد ابر  ي ابر منتقـ د و سـ ــونـ شـ
رور این نوع درخواسـت را اجرا میمی ته به اینکه کدام سـ وند. بسـ کند،  شـ

رود و در نوبت خود  داده شـده آن سـرور میدرخواسـت به صـف اختصـاص  
ــرور مربوطـه وارد می ــود.بـه سـ ــنهـادي، مـدیریـت    شـ در چـارچوب پیشـ

  يي ابر، تماما بر عهده لایهي لایهشـده به دروازههاي ارسـالدرخواسـت
ابر بوده (از این جهت که درخواست به چه منبعی ارسال شود یا بر روي  

ي  ي لایهآمده، از طریق دروازهدسـتچه سـروري مسـتقر شـود) و نتایج به
یاء، به مولفه تگاه اینترنت اشـ ال به دسـ ي کنترل پذیرش در  ابر براي ارسـ

 شود.ي دوم ارسال میلایه

 پیشنهاديالگوریتم  -۳-۲
ــنهادي را با جزییات  در این بخش،   ــرویس پویاي پیش رویکرد تامین س

است   DSPMي  دهیم. الگوریتم پیشنهادي ما منطبق بر مولفهشرح می
شـــود. در این الگوریتم با  ) تکرار میτهاي زمانی مختلف (و در فاصـــله

، به ترتیب عملیات مانیتورینگ، تحلیل  DSPMي  توجه به اجزاي مولفه
ه اري و ارائـ ــرویس در بخش  حجم کـ ايسـ )،  3(خط   Monitoring هـ

Workload_Analyzer    و  14(خط  (Service_Provisioner    خط)
هاي ورودي از  شـود. در هر بار تکرار الگوریتم، درخواسـت) انجام می21

3 Workload Analyzer 
4 Service Provisioner 
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 همکاران هاي .../ تکیه بند و  رویکردي کارآمد براي تامین پویاي سرویس

 ۱۳ 

هاي مه (خطوط  ) و اطلاعات گره7تا   3کاربران اینترنت اشـیاء (خطوط  
هاي  در بخش مانیتورینگ درخواسـت   شـود.)کنترل و بررسـی می13تا   8

ــی   ــیاء، بررس ــرویس اینترنت اش ــتی براي هر س ورودي، پیام درخواس
تفاده از تابع  می رویس با اسـ ود و نیازهاي سـ ، از داخل  ()Extractionشـ

شـود. ابتدا، مهلت اجراي سـرویس اینترنت اشـیاء، میزان  آن اسـتخراج می
ه افظـ از، میزان حـ از، میزان فضـــاي  پردازش موردنیـ ــلی موردنیـ ي اصـ

ه  ذخیره ارائـ ــازي موردنیـاز و میزان پهنـاي بـانـد موردنیـاز براي  ســ
رویس یاء جمعسـ وند. در نهایت، این الزامات  آوري میهاي اینترنت اشـ شـ

الـب یـک رکورد اط ــرویس در قـ اتی (یعنی  سـ اه دانش  infosلاعـ ایگـ ) در پـ
رویس ذخیره می ود. در بخش مانیتورینگ منابع گرهسـ هاي مه، با هر  شـ

شــود و گره مه موردنظر، وضــعیت خود را در  گره مه ارتباط برقرار می
) حـاوي اطلاعـاتی  data_msgfکنـد. این پیـام (یعنی قـالـب یـک پیـام اعلام می

  ()Extractionتوان با استفاده از تابع  مانند ظرفیت گره مه است که می
، ظرفیت حافظه اصــلی و  CPUاین اطلاعات را اســتخراج کرد. ظرفیت  

ازي براي گره مه  ظرفیت ذخیره ده و در نهایت،    fسـ تخراج شـ از پیام اسـ
) در پایگاه  data_infofمشـخصـات گره در قالب یک رکورد اطلاعاتی (یعنی  

 شود.دانش سرویس ذخیره می
ار کـاري (خطوطدر بخش تحلیـل بـ از داده20تـا    14  گر  هـاي  ) 

ــده در بخش مانیتورینـگ براي پیشجمع بینی ترافیک ورودي  آوري شـ
ت  هاي لایهبه گره ي مه و وضـعیت سـیسـتم با توجه به سـابقه درخواسـ

شـود. در این بخش، ما از تحلیل  هاي اینترنت اشـیاء اسـتفاده میسـرویس
هاي  هاي مه به سرویسهاي زمانی براي تخمین نیازهاي آینده گرهسري

ــتفاده می ــیاء اس ها که در  اي از اطلاعات و دادهکنیم. دنبالهاینترنت اش
وع جمعیک بازه دهي زمانی مشـخص و مربوط به یک موضـ اند،  آوري شـ

ــري زمانی را می ــازند. دادهیک س ــکیلس ــري زمانی  هاي تش دهنده س
ي مورد بررســی در طول زمان اســت؛ بنابراین  نمایانگر تغییرات پدیده

ن بدانیم.  هایی وابســـته به زماهاي ســـري زمانی را، دادهتوانیم دادهمی
ها در یک ســري زمانی اگر داراي فواصــل مناســب باشــند براي  داده

ــلی بینی روند دادهپیش ــت. از اهداف اصـ ــیـار مفید اسـ هاي آینـده بسـ
ها و در نهایت  توان ابتدا به توضـیح و تفسـیر پدیدههاي زمانی میسـري

ــري زمـانی ابتـدا  بینی پـدیـدهبـه پیش ا تحلیـل یـک سـ ــاره کرد. بـ هـا اشـ
  توان بدسـت آورد و اینکه متغیرها در هرعاتی از روند یک پدیده میاطلا

یر یک پدیده می عیتی دارند و بعد از تفسـ رایطی چه وضـ توان با توجه  شـ
هاي  تحلیل ســري  بینی کرد.به شــرایط موجود آینده پدیده را نیز پیش

زمانی به شــناســایی هر الگوي منظمی در مشــاهدات گذشــته، با هدف  
برا انجـام میي دورهپیش بینی  ده  ه و تحلیـل  هـاي آینـ ــود. تجزیـ شـ

هاي تجاري، اقتصــادي،  هاي زمانی کاربردهاي بســیاري در حوزهســري
ل از   نعتی دارد. با تکیه بر اطلاعات حاصـ ت محیطی و صـ اجتماعی، زیسـ

توانیم سـیسـتمی پویاتر و  هاي سـري و وابسـته به زمان میتحلیل داده  
تر جهت تامین پویاي ســرویس در محیط مه فراهم  بســتري مناســب

ــري زمانی در مدل .کنیم ــتفاده از تحلیل سـ ــازي از روي  هدف اسـ سـ
ت.  هاي موجود براي پیشداده ري زمانی در آینده اسـ بینی مقادیر آن سـ

 
1 Autoregressive integrated moving average 

ــري ــري  تحلیل س ــی در مورد رفتار آینده س هاي زمانی به ایجاد بینش
ه کمـک می انی و آن حوزه مربوطـ ه دادهزمـ الـ د. این دنبـ ادار  کنـ اي معنـ هـ

هاي  کاربردهاي فراوانی از جمله، بررسـی نوسانات حجم بار کاري در گره
ــخیص پیـک ار کـاري، پیشمـه، تشـ ار کـاري آینـده و  هـاي بـ بینی حجم بـ

 تواند داشته باشد.ي براي مشکلات احتمالی آینده میریزبرنامه
ــورت فوري و آنی   ــاخت مه به ص ــطح زیرس ــرویس در س تامین س

گیرد و یک فاصــله زمانی براي اســتقرار ســرویس موردنظر  صــورت نمی
ــتی پیش ایسـ ابراین، بـ ــت. بنـ از اسـ اده، نیـ ــتفـ هـایی براي  بینیبراي اسـ

تقاضـاهاي آتی براي تامین اتوماتیک سـرویس به صـورت پیشـاپیش انجام  
ــود. لـذا مـا در این بخش  از ا ــنهـادي، جهـت پیششـ بینی  لگوریتم پیشـ

رویس عیت بار کاري و تخمین نیازهاي آینده سـ یاء  وضـ هاي اینترنت اشـ
ــري زمـانی و بـه ویژه از مـدل  در گره   ARIMA1هـاي مـه، از تحلیـل سـ

اده می ــتفـ ــتـه روش  اسـ در اکثر    ARIMAکنیم. طبق تجربیـات گـذشـ
ل پیش ه بینی بهتر جواب میمســـائـ ت آن هم اینســـت کـ د. علـ دهـ

ARIMA  پـیـش در  کــه  دارد  را  ــابـلـیــت  ق خـطــاهــاي  ایـن  خـود  بـیـنـی 
هاي قبلی را هم در نظر بگیرد. ضـمن اینکه اسـتفاده از تحلیل بینیپیش

ــري زمانی و بویژه   ــبت به   ARIMAس ــباتی کمتري نس ــربار محاس س
هاي حسـاس به تاخیر  هاي مشـابه دارد، لذا براي اسـتفاده در محیطروش

رویس ت.نظیر محیط مه و سـ ب اسـ در این بخش از    هاي بلادرنگ مناسـ
(خطوط   ــا    14الگوریتم  ــارامترهــاي مــدل  20ت پ ابتــدا   ،(ARIMA  

ه می داردهی اولیـ ارامتر  مقـ د. پـ ــونـ دار خود واپس  Pشـ ه براي  مقـ انـ گرایـ
لی، پارامتر   مت فصـ ل Dقسـ مت فصـ مقدار    Qی، پارامتر  مقدار تفاوت قسـ

ها در هر  تعداد دوره mمیانگین متحرك براي قســمت فصــلی، پارامتر  
ل،پارامتر   بینی  (مدل پیش ARمانده از مدل  هاي عقبتعداد زمان  pفصـ

ارامتر   ده)، پـ ارامتر    dخودگرداننـ اوت، پـ ه تفـ دل    qدرجـ ب مـ  MAترتیـ
عـدد    prediction_Sizeبینی میـانگین متحرك) و  (مـدل پیش یـک 

اي اســت که پس از  دهنده تعداد نقاط دادهصــحیح اســت که نشــان
بینی شـوند. سـپس، براي هر سـرویس  بایسـت پیشها میي دادهمجموعه

ــتقر در هر گره مه، مدل   ــیاء مس ترافیک ورودي   ARIMAاینترنت اش
ادیر موجود در آرایـه ا مقـ اریخچـه ترافیـک بـ آینـده را از    آینـده را از روي تـ

  traffic_data_Arrayروي تاریخچـه ترافیـک با مقـادیر موجود در آرایه  
که شــامل مقادیر    Prediction_Arrayکند. ســرانجام،  بینی میپیش
هاي اینترنت اشـیاء اسـت به  دي براي سـرویسشـده ترافیک وروبینیپیش

تفاده میعنوان خروجی در بخش تحلیل ود.گر بار کاري اسـ در بخش    شـ
شـــده را از  بینی)، نتایج پیش37تا   21کننده ســـرویس (خطوط  تامین
ایگـاه امـهپـ ــپس برنـ افـت کرده و سـ ــرویس دریـ ا  ریزي میدانش سـ کنـد تـ

تصـمیم مناسـبی جهت اسـتقرار یا آزادسـازي سـرویس اینترنت اشـیاء  
ه ه، دامنـ ــود. این مولفـ ه شـ ان را براي  گرفتـ ي مـه و گره (هـاي) مـه میزبـ

کند. براي این  اسـتقرار یا آزادسـازي سـرویس اینترنت اشـیاء مشـخص می
ــمیمات ارائه   کار از یک روش مبتنی بر اتوماتاي یادگیر جهت اتخاذ تص

 شود.  سرویس استفاده می
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  1هـاي یـادگیري تقویتی]، یکی از روش29,28,27اتومـاتـاي یـادگیر [
عی دارد   ت که سـ ادفی اسـ   از طریق تعامل مکرر با محیطو یک مدل تصـ

ت می  بر  و   افـ ه از محیط دریـ ــخی کـ اسـ ــب پـ دحسـ ار خود را  کنـ ، رفتـ
  در  را تغییر دهد و  هاي خود2مربوط به حالتاحتمال  و    سازي کندبهینه

 4را اجرا نمـایـد. اتومـاتـاي یـادگیر  (اقـدام) خـاص خود 3حـالـت نیز عمـل هر
(LA) باشد.  یک تکنیک یادگیري در بسیاري از مسائل دنیاي واقعی می

از این تکنیـک در مواقعی کـه اطلاعـات کـافی راجع بـه محیط وجود نـدارد  
ــادفی با عدم قطعیتو همچنین در محیط هاي  هاي پویا، پیچیـده و تصـ

هاي کامپیوتري و ...  هاي مه، شــبکههاي ابري، محیطزیاد مانند محیط
اده کرد [می ــتفـ ه ].  30,31توان اسـ ک مجموعـ ادگیر از یـ اي یـ اتـ   ياتومـ

از محیط،    و با دریافت بازخورد  محدود از حالات و اقدامات تشـکیل شـده
  . دربخشدصورت تدریجی بهبود میگیري خود را بههاي تصمیمسیاست

ادگیر،  هر اي یـ اتـ داد  اتومـ دودي  تعـ ا  از  محـ ال بـ الات  اعمـ   و  مختلف  احتمـ
ــاس  عمـل بر یـک  مرحلـه،  هر در.  دارد  هـا وجودروديو  از  ايمجموعـه   اسـ

  و  شــده  انتخاب  متناهی اعمال  يمجموعه  از تصــادفی  طور  به  احتمالش
وداسـتفاده می  یادگیر  اتوماتاي محیط  در   عمل  این  از  اسـتفاده  از  پس.  شـ
اي  محیط  در اتـ ادگیر، اتومـ ابی  عمـل  این  یـ ــودمی  ارزیـ   آن  ينتیجـه  و  شـ
ــورتبه ــیگنال  ص ــال  یادگیر  اتوماتاي  به تقویتی  س ــودمی  ارس   جهت.  ش
ــانیبه ــعیت  روزرس   در  بعدي  عمل  انتخاب  و  اتوماتاي یادگیر  داخلی  وض

  اسـتفاده  محیط  توسـط  شـدهارسـال  تقویتی  سـیگنال  این  از  بعد،  مرحله
  به  بسـته  و  باشـد  پاداش  یا  جریمه  سـیگنال  تواندمی  سـیگنال  این.  شـودمی
  روند  این.  یـابـدمی  افزایش  یـا  کـاهش عملی  هر  احتمـال  آن،  يانـدازه  و  نوع

ــودمی  تکرار ه  و  شـ ان مرور  بـ اي  زمـ اتـ ادگیر اتومـ امـل  یـ ــودمی  ترکـ   و  شـ
ا  کنـد  انتخـاب را بهتري عمـل توانـدمی ــخ  محیط  تـ   را  موردنظر  هـايپـاسـ

 باشد.  صلی میسه جزء اداراي  اتوماتاي یادگیر  بدهد.  
  اي از حالات داخلیگیرنده که شـامل مجموعهواحد تصـمیم:  اتوماتا

ــت. این اتوم ـ و اقـدامـات ممکن ــتفـاده از یـک تـابع احتمـال،    اتـااسـ بـا اسـ
  .کنداقداماتی را انتخاب می

سـیسـتمی خارجی که با اتوماتا تعامل دارد و بازخوردهایی  : 5محیط
دهد. این  شـده ارائه میپاداش) بر اسـاس اقدامات انجامجریمه یا  (مانند  

 .  تواند استاتیک، پویا یا تصادفی باشدمحیط می
ادگیري افتی    :6الگوریتم یـ ازخورد دریـ انیزمی کـه بـ را  از محیط  مکـ

ه ال انتخـاب هر اقـدام را بـ ــانی میتحلیـل کرده و احتمـ د. این  روزرسـ کنـ
از آنجـا کـه در    .کننـدهـا معمولاً بر پـایـه قواعـد یـادگیري عمـل میالگوریتم

ــادفی در   ــرویس مه نیز با یک محیط پویا و تص ــاله تامین پویاي س مس
زیرساخت مه روبرو هستیم، از اتوماتاي یادگیر در این بخش از الگوریتم  

ــتفاده نموده ایم. ممکن اســت دقت الگوریتم اتوماتاي یادگیر به  خود اس
ي یادگیر بار  هاي مرسـوم نباشـد اما از آنجا که اتوماتاخوبی سـایر روش

ــورت   ــبـاتی کمی دارد و بـه راحتی قـابلیـت این را دارد کـه بـه صـ محـاسـ
ختنرم رویسافزاري پیادهافزاري و سـ ود، براي سـ ازي شـ اس  سـ هاي حسـ

 
1 Reinforcement Learning 
2 State 
3 Action 
4 Learning Automata 

ت. روش ب اسـ بی  به تاخیر و محیط مه مناسـ بکه عصـ هاي دیگر نظیر شـ
بر هســتند لذا ما ترجیح دادیم که اجراي  و یادگیري عمیق بســیار زمان

الگوریتم سـریعتر انجام شـود هر چند ممکن اسـت دقت بالایی نداشـته  
رایطی که هیچ د. از طرف دیگر اتوماتاي یادگیر در شـ گونه اطلاعاتی  باشـ

کند، که این در مورد  از محیط در دســترس نیســت به خوبی عمل می
ــدق می کند، در نتیجه ما در این بخش از الگوریتم خود از  محیط مه ص

گیري در خصـوص اسـتقرار یا آزادسـازي  اتوماتاي یادگیر جهت تصـمیم
 کنیم.ها استفاده میسرویس

اعمال اتوماتاي یادگیر در الگورتیم پیشــنهادي، شــامل تصــمیمات  
باشـد. در ابتدا، احتمال اولیه این اعمال تعیین اسـتقرار و آزادسـازي می

هاي مکرر، ضـریب  شـود. در تنظیم اولیه پارامترها، با توجه به آزمایشمی
ریب مجازات    a=0.3پاداش   ود. علاوه بر این،  تنظیم می  b=0.7و ضـ شـ
هاي الگوریتم  یکی از ورودي  threshold(VP(تاخیر   7ي درصـد نقضآسـتانه

رویس   ت و در الزامات کیفیت سـ یاء    (QoS)اسـ رویس اینترنت اشـ هر سـ
ــخص می ازه زمـانی  مشـ ــود. در هر بـ اتـاي یـادگیر ویژگیτشـ هـاي  ، اتومـ

ــرویس  محیط را از طریق تعامل و تکرار می ــمیمات ارائه س آموزد و تص
ــخص می ــاخت مه، مش ــب را براي اجرا در زیرس کند. در هر بازه  مناس

ــد نقض   ــیاء در هر گره مه، درص ــرویس اینترنت اش زمانی، براي هر س
) براي انتخاب تصــمیمات ارائه ســرویس مناســب محاســبه  VPتأخیر (

د نقض تاخیر (می تانه درصـ ود و با مقدار حد آسـ ه  thresholdVPشـ ) مقایسـ
ــود. اگر مقـدار   ــمیم   VPمی شـ ــتـانـه تجـاوز کنـد، تصـ از مقـدار حـد آسـ

Releaseگیرد و تصمیم  ، پاداش میDeployشود. هنگامی  ، جریمه می
نتخاب تصـمیم شـود، احتمال اپاداش داده می  Releaseکه به تصـمیم 

Release یابد، در حالی که احتمال  براي فاصله زمانی بعدي افزایش می
یابد. در غیر این صــورت، تصــمیم کاهش می  Deployانتخاب تصــمیم 

Deploy ــمیم  پـاداش دریـافـت می مجـازات خواهـد    Releaseکنـد و تصـ
ــمیم  ــد. اگر به تصـ ــمیم   Deployشـ ــود، احتمال تصـ پاداش داده شـ

Deploy    ــمیم ال تصـ ه احتمـ الی کـ د، در حـ ابـ   Releaseافزایش می یـ
دقیقه    5بار تکرار (فاصــله زمانی    300یابد. در نهایت، پس از  کاهش می

ا   ا    300برابر بـ ه (یعنی عملی بـ ــمیم بهینـ ادگیر، تصـ اي یـ اتـ ه)، اتومـ انیـ ثـ
خص می له زمانی بعدي مشـ تر) را براي فاصـ کند. در جدول  احتمال بیشـ

 مایش داده شده است.  ) الگوریتم پیشنهادي ما ن2(

 پیچیدگی زمانی -۳-۳
به صورت تعداد مراحل موردنیاز براي حل    پیچیدگی زمانی یک الگوریتم،

 که   آنجا  ازشود.  ورودي تعریف می  يیک نمونه مسئله با توجه به اندازه 
  تعداد   دارد،  اشاره  شدهانجام   اصلی  عملیات  به  DSPM_Proc  الگوریتم
  داده  نشان عملیات. گیردمی قرار بررسی الگوریتم، مورددر این عملیات 

بازه  الگوریتم  این  در  شده هر  انجام   τ  زمانی  يدر  تکراري    به صورت 
 :کرد  ) بیان1(  با  توانمی  را  الگوریتم  زمانی  پیچیدگی  نتیجه،  در.  شودمی

5 Environment 
6 Learning Algorithm 
7 Violation Percent 
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 همکاران هاي .../ تکیه بند و  رویکردي کارآمد براي تامین پویاي سرویس

 ۱۵ 

)1( _ Pr

_ _ Pr

DSPM oc Monitoring

Workload Analyzer Service ovisioner

T T
T T

= +

+
   

آن   مانیتورینگ  MonitoringTکه در   13تا    3(خطوط    پیچیدگی بخش 
Workload_الگوریتم پیشنهادي)،   AnalyzerT    بار  بخش تحلیلپیچیدگی گر 

_و   )پیشنهادي  الگوریتم   20تا    14خطوط  (   کاري PrService ovisionerT  
ارائه  یچیدگیپ   الگوریتم  37تا    21خطوط  (سرویس    يدهنده بخش 

|که کنیممی فرض راحتی، باشد. برايمی )پیشنهادي |A تعداد  با  برابر  
|و    اشیا  اینترنت  هايسرویس |F  در    .است   مه  هايگره  تعداد  با   برابر

  اجرا  دستوراتی ،اینترنت اشیاء  سرویس بخش مانیتورینگ ابتدا براي هر
  هر   کند و سپس برايمی  مشخص  را  سرویس  آن  احتیاجات  که  شوندمی
تعیین  دستوراتی  مه،  گره .  شودمی  اجرا  گره  آن  هايظرفیت  جهت 

 آید: ) بدست می2بخش مانیتورینگ طبق (  پیچیدگی  بنابراین
)2( (| |) (| |)MonitoringT O A O F= +   

تحلیل کاري،بخش  بار  کاري  حجم  گر    تابع   از  استفاده  با  را  آینده  بار 
ARIMA می  بینیپیش  مه  گره  هر  در  اشیاء   اینترنت  سرویس  هر  براي-

تحلیل  پیچیدگی  بنابراین،.  ندک کاريبخش  بار  رابطه   گر  (طبق  )  3ي 
  تابع   زیرا  است،  ثابت  مقدار  یک  ARIMATکه    باشید  داشته  توجه(

ARIMA  پیش  را  مقادیر  از  معینی  تعداد  پیشنهادي ما همواره  در راهکار-
 :آیدبه دست می  )کندمی  ینیب

)3( _ (| | | | )
(| | | |)

Workload Analyzer ARIMAT O A F T
O A F

= × ×

= ×
  

  ثابت  مقدار. کرد بیان )4( با توانمی سرویس را يدهنده ارائه پیچیدگی
 . است  اتوماتاي یادگیر  در  یادگیري  مراحل  تکرار  تعداد  همان  300

)4( _ (300 | | | |)
(| | | |)

Service ProvisionerT O A F
O A F

= × ×

= ×
 

 : شوداین رابطه بازسازي می  ) ،1) در (4-2مقادیر (  قراردادن  با
)5( _ Pr (| |) (| |)

(| | | |) (| | | |)
DSPM ocT O A O F

O A F O A F
= + +

× + ×
 

 : است  زیر  شرح  به  τ  زمانی  يبازه   هر  الگوریتم در  کلی  پیچیدگی  بنابراین،
)6 ( _ Pr (| | | |)DSPM ocT O A F≈ × 

 ارزیابی و عملکرد نتایج  -۴
ــبیه ــنهادي از طریق ش ــازي با  در این بخش، به ارزیابی رویکرد پیش س

نوعی و واقعی می تفاده از ترافیک مصـ پردازیم. در ادامه توابع هدف و  اسـ
ســازي را شــرح داده و در نهایت، نتایج  ســپس تنظیمات محیط شــبیه

 سازي مورد بررسی خواهد گرفت.شبیه

 توابع هدف  -۴-۱
 دهیم:ها را شرح میدر این بخش توابع هدف مورد ارزیابی در آزمایش

ه:   ه میهزینـ ا هزینـ ابی مـ ارامتر ارزیـ ه،  اولین پـ اشـــد. منظور از هزینـ بـ
باشـد  دهی به یک درخواسـت دسـتگاه اینترنت اشـیاء میي سـرویسهزینه

ي ي ارتباطی و هزینهي منابع مورداسـتفاده، هزینههزینهکه شـامل  
ود. هزینهجریمه می امل هزینهي منابع  شـ تفاده خود شـ ي مورداسـ

ه ابع ابر، هزینـ همنـ ه، هزینـ ابع مـ اده در ي منـ ــتفـ ابع مورداسـ ي منـ
ي  ي منابع مورداسـتفاده در مولفه پذیرش و هزینه  ي کنترلمولفه

DSPM  ــد کـه  می ــامـل هزینـهبـاشـ ، CPUي  هر یـک از این موارد شـ
اي ذخیرهحافظه لی و فضـ رویس در  ي اصـ ازي موردنیاز براي اجراي سـ سـ

ي پردازش، حافظه و  یک ســرور ابري یا در یک گره مه به همراه هزینه
ــاي ذخیره ــازي موردنیـاز در مولفـهفضـ ي  ي کنترل پـذیرش و مولفـه سـ

DSPM امل هزینههزینه  باشـد.می هاي  ي ارتباط بین گرهي ارتباطی شـ
ــرورهاي لایهموجود در لایه ها  ارتباط بین گره  يي ابر، هزینهي مه و س

ه هدر لایـ دیگر و هزینـ ا همـ ه بـ هي مـ اط بین مولفـ و    DSPMي  ي ارتبـ
د.هاي مه میگره ي  اي اسـت که مولفه ي جریمه برابر با هزینههزینه  باشـ

DSPM بایســـت درصـــورت وقوع نقض تاخیر متحمل پرداخت آن  می
شـــده ما مقدار متوســـط پارامتر هزینه را  هاي انجامدر آزمایش  شـــود.

 کنیم.محاسبه می
ال یک درخواسـت سـرویس توسـط  مدت  تاخیر سـرویس: زمان بین ارسـ

یک دسـتگاه اینترنت اشـیاء و دریافت یک پاسـخ براي آن تاخیر سـرویس  
رویس، پارامتر دوم  نامیده می رویس براي یک سـ ط تاخیر سـ ود. متوسـ شـ
میانگین تاخیر انتشــار باشــد. این پارامتر شــامل  هاي ما میدر ارزیابی

ــتگاه ــیاءهاي  بین دسـ مه، میانگین تاخیر  و یک گره اینترنت اشـ
انتشـار میان یک گره مه و یک سـرور ابري، زمان انتظار سـرویس  

امل تاخیر مربوط به انتظار در صـف درخواسـت شـده در گره مه (شـ
ه)، زمـان  ــرویس در آن گره مـ اخیر پردازش سـ ه و تـ انتظـار گره مـ
انتظار ســرویس درخواســت شــده در ســرور ابري (شــامل تاخیر 
ــرور ابري و تـاخیر پردازش  ــف انتظـار سـ ه انتظـار در صـ مربوط بـ

خواسـت از سـرویس در آن سـرور ابر)، میانگین تاخیر انتقال یک در
میانگین   ي مه،به یک گره در لایه اینترنت اشـیاءبین یک دسـتگاه  

ــ ي مـه  و یـک ت بین یـک گره در لایـهتـاخیر انتقـال یـک درخواسـ
 باشد.ي ابر میسرور در لایه

ــوم مورد ارزیابی در آزمایش اخیر:نقض ت هاي ما تقض تاخیر  پارامتر س
دازهمی اي مهم براي انـ ارهـ اخیر نیز یکی از معیـ اشـــد. نقض تـ گیري  بـ

هایی است که  کیفیت خدمات اسـت که در واقع برابر با درصـد درخواست
 شود.ها پاسخ داده نمیدر مهلت مقرر به آن

 سازيتنظیمات شبیه -۴-۲
ها از مجموعه ابزار  آزمایشـــات ما در محیط جاوا توســـعه یافته و در آن

iFogsim ــازي موجودیـتبراي مـدل (بـه عنوان   ]32[هـاي محیط مـه  سـ
ــرورهـاي ابري، گره ــتگـاهمثـال، سـ ــیـاء)  هـاي مـه و دسـ هـاي اینترنـت اشـ
براین، ما تجزیه و تحلیل تجربی خود را بر  اســتفاده شــده اســت. علاوه  

ه انـ ا پردازنـده  روي رایـ ایـت    Intel Core i3 ،4اي بـ ابـ   RAM   ،500گیگـ
اي ذخیره ک و در محیط  گیگابایت فضـ ازي بر روي دیسـ  Windowsسـ

10-64bit ام داده ام  انجـ ه نـ ابی ترافیـک واقعی بـ ا از ردیـ  MAWIایم. مـ
Working Group  ــناریوهاي  براي دســـتیابی به نتایج واقعی تر در سـ

 .]33[ایم  کردهمختلف استفاده  
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 لگوریتم پیشنهادي ): ا2جدول ( 

 
1 traffic generator 
2 Discrete-Time Markov Chain 
3 Penalty Price 

 
  13و    12ترافیک در روزهاي    این آرشــیو ترافیکی مربوط به ردیابی

ــد. کـارگروه  می 2023آوریـل  ــیو از ردیـابی MAWIبـاشـ   هـاياین آرشـ
ه ه نمونـ ــدهترافیکی مربوط بـ ه شـ انی    هـاي گرفتـ ــل زمـ   15را در فواصـ

هاي  ، تعداد گرهMAWIاي، تهیه کرده اســـت. در ترافیک واقعی  دقیقه
مصنوعی نیز استفاده    1مه محدود است. ما همچنین از یک مولد ترافیک

-کنیم که یک بار کاري مصــنوعی را براســاس زنجیره مارکوف زمانمی
کند. همچنین تر ایجاد میسـازي دقیق)، براي شـبیهDTMC( 2گسـسـته

در    UDPو    TCPهايها را بسـتههاي ترافیکی خود، نوع بسـتهدر ردیابی
ــیاء، مانند  گیریم زیرا پروتکلنظر می ،  mDNSهاي رایج در اینترنت اش

AMQP  ،MQTT    وCOAPاز ،TCP  وUDP  ام ال پیـ اي  براي انتقـ هـ
اده می ــتفـ دخود اسـ ا فرض می  .]34[  کننـ ه در این پژوهش، مـ کنیم کـ

ــرویس ــادفی بین  3جریمه نقض س در    20تا    10، مطابق با یک عدد تص
در هر    200تا    100و بین  2و سناریو    1هر درصد در ثانیه براي سناریو  
ناریوي   د در ثانیه براي سـ د.    3درصـ تگاهباشـ ار بین دسـ هاي  تأخیر انتشـ

ــیاء و گره هاي مه و  ثانیه و بین گرهمیلی 2تا    1هاي مه بین  اینترنت اش
شــود. رســانه  ثانیه در نظر گرفته میمیلی  35تا    15ســرورهاي ابري از  

ــتگاه ــیاء و گرهانتقال بین دسـ در نظر    WiFiهاي مه،  هاي اینترنت اشـ
شـود.  گیگابیت بر ثانیه فرض می  1و پهناي باند این لینک    گرفته شـده

تا    10هاي مه بین  پهناي باند لینک ارتباطی بین سـرورهاي ابري و گره
مگـابیـت بر    54هـاي مـه بـا یکـدیگر بین  گیگـابیـت در ثـانیـه و بین گره  100

له بین  گیگابیت بر ثانیه در نظر گرفته می 1ثانیه و   ود. همچنین فاصـ شـ
اي ابري و گره ــرورهـ ه بین  سـ اي مـ ا  6هـ د بین    10  تـ انـ اي بـ اپ و پهنـ هـ

ه ايو گره  DSPMي  مولفـ ه،    هـ ه   10مـ ه در نظر گرفتـ انیـ ت بر ثـ ابیـ گیگـ
ده اسـت رویس  .شـ رویس براي سـ ورت  هاي مختلف بهسـطح کیفیت سـ صـ

ــت) در   %99.999تا    %90یک عدد متغیر از   ــادفی اس (که یک عدد تص
ما، ظرفیت پردازش هر گره مه    سـازينظر گرفته شـده اسـت. در شـبیه

ــتورالعمـل درثـانیـه 1300تـا   800بین  ــت و   )MIPS(  4میلیون دسـ اسـ
بین   ابري  ــرور  سـ پردازش هر  ــا    16000ظرفیــت  میلیون    26000ت

در نظر گرفته شـده اسـت. ظرفیت حافظه    )MIPSدسـتورالعمل درثانیه (
ــرورهاي ابري به ترتیـب  گره گیگـابایت و    32گیگـابایت و    8هاي مه و سـ

ــازي گرهظرفیـت ذخیره ایـت و    25) بیش از fStorهـاي مـه (سـ ابـ گیگـ
هاي مه در نظر گرفته  برابر گره  10سـازي سـرورهاي ابري  ظرفیت ذخیره

در    0.5هاي مه،  و گره   DSPMيشــده اســت. هزینه ارتباط بین مولفه
 .در هر گیگابایت است  0.2هاي مه با یکدیگر،  هر گیگابایت و بین گره

ه امـ ا برنـ لمـ ایـ ت افزوده موبـ اي واقعیـ ه (MAR)5هـ عنوان یکی از  را بـ
تگاهترین برنامهرایج اینترنت    هايهاي کاربردي در حال اجرا بر روي دسـ

گیریم تا کاربرد و مزایاي چارچوب پیشـنهادي خود را  اشـیاء در نظر می
نشان دهیم و مقادیر واقعی براي پارامترهاي مختلف را در شرایط عملی  

ــرویس ــت آوریم. مقدار موردنیاز پردازش براي س هاي موجود در  به دس
تورالعمل  200تا   50بین     MARهاي کاربرديبرنامه   در هر  میلیون دسـ

4 Million Instructions Per Second 
5 Mobile Augmented Reality 

A l g o r i t h m  :  D S P M _ P r o c 
1:Begin 
2:for each (Time interval 𝜏𝜏) do 
        //Monitoring    
3:     for each (IoT Service s) do 
4:          Receive reqmsg  for  s 
            // The Extraction() function extracts 
Deadline,Processing_required, 
Memory_required,Storage_reqired  
              and Bandwidth_required from inside the message 
5:        sdata_info= Extraction(reqmsg )    // sdata_info is IoT service 
information record 
6:        Update Service_Database with  sdata_info 

7:    end for each 
8:     for each (Fog node f ) do 
9:          Connect to  f_node 
10:          Receive fdata_msg  from  f_node 
           // The Extraction() function extracts CPU_Capacity, 
Memory_Capacity and Storage_Capacity  
              from inside the message 
11:          fdata_info= Extraction(fdata_msg )    //fdata_info is 
information record for fog node f 
12:         Update Service Database with  fdata_info 
13:    end for each 
         //Workload_Analyzer 
14:    Initialize ARIMA parameters: P=1,  D=1, Q=1, m=0, 
p=3, d=0, q=3, prediction_Size=300; 
15:    for each (IoT  Service s) do 
16:         for each (Fog Node f) do 
17:              traffic_data_array=read(traffic(s,f)) //incoming 
Traffic of service s to fog node f until now 
18:              Prediction_Array=ARIMA(traffic_data_array, P, 
D, Q, m, p, d, q, prediction_Size) 
19:        end for each       
20:  end for each 
        // Service_Provisioner 
21:    for each (Fog Service s) do 
22:        for each (Fog Node f) do 
23:            Initialize action probabilities: PDeploy(t=1)  =1-
PRelease(t=1),  PRelease(t=1) =Initial-value() 
24:             Initialize parameter: a=0.3 ; b=0.7; VPthreshold; 
25:            Select one of the actions randomly (Deploy, Release) 
26:            while (t<300) do 
27:                  Calculate the VP in the time t  
28:                  if (VP(t)>VPthreshold) then  
29:                        PRelease(t+1) = PRelease(t)+ a (1-PRelease(t)),  
PDeploy(t+1) = (1-a) PDeploy(t) 
30:                  else 
31:                         PRelease(t+1) = (1-b) PRelease(t),  PDeploy(t+1) = 
(b/(r-1)) + (1-b) PDeploy(t)  
32:                  end if 
33:            end while 
34:            Selected action (αi)=Select one action with maximum 
probability; //Max(PDeploy, PRelease) 
35:            Return Selected action (αi) as optimal service 
provisioning decision for fog service s 
36:        end for each 
37:    end for each 
38:end for each 
39:End   
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ســازي موردنیاز  . همچنین میزان فضــاي ذخیره]35[درخواســت اســت  
مگابایت و مقدار حافظه موردنیاز بین   500تا    50ها بین  براي این برنامه

ا    2 ه  400تـ امـ ت اســـت. در برنـ ایـ ابـ اي  مگـ ــط  MARهـ دازه  ، متوسـ انـ
اندازه پاسخ داده شده به یک سرویس  درخواست یک سرویس و متوسط  

ها  بایت است و درخواست   20تا    10کیلوبایت و    26تا    10به ترتیب بین  
هســتند. همچنین هزینه پردازش    ثانیهمیلی  10ي تاخیر  داراي آســتانه

و    در هر میلیون دسـتورالعمل  0.002هاي مه،  در سـرورهاي ابري و گره
ــرورهاي ابري و گرههزینه ذخیره ــازي در سـ در هر    0.004هاي مه،  سـ

گیگابایت در ثانیه تعیین شـده اسـت. فرض بر این اسـت که هر گره مه  
 واحد پردازش است.  8واحد پردازش و هر سرور ابري داراي    4داراي  

 نتایج تحلیل -۴-۳
-هاي خود میدر این بخش، به بررسی و تحلیل نتایج حاصل از آزمایش

ها را تحت سناریوهاي مختلف انجام  اي از آزمایشپردازیم. ما مجموعه
دهیم تا اثربخشی مکانیزم پیشنهادي خود را ارزیابی کنیم. ما مکانیزم  می

-Optimal   ،Allهايپیشنهادي خود را با چهار روش اساسی دیگر به نام
Cloud  ،Min-Viol  ]12[    وFog-Static  ]7[  کنیم. اولین  مقایسه می
شود و یک راه حل بهینه است که بهترین  نامیده می  Optimalروش  

هاي مه را فراهم  هاي اینترنت اشیاء در گرهروش جایابی براي سرویس
براي جایابی سرویسمی تمامی حالات ممکن  این روش  هاي  کند. در 

هاي مه بررسی شده و از بین حالات مختلف، بهترین  مختلف بر روي گره
می انتخاب  ممکن  دوم  حالت  روش  این    All-Cloudشود.  دارد.  نام 

تمام سرویس به سرورهاي  الگوریتم  اجرا،  را جهت  اشیاء  اینترنت  هاي 
ارسال می از گرهابري  عنوان  به هیچ  و  نمیکند  استفاده  مه  کند.  هاي 
شود، رویکردي حریصانه است  نامیده می  ]Min-Viol  ]7روش سوم که  

هاي اینترنت اشیاء را در که در ارائه سرویس پویا، نقض تأخیر سرویس
می چهارمنظر  روش  می  ]Fog-Static   ]7گیرد.  که یک نامیده  شود، 

هاي  هاي اینترنت اشیاء را در گرهباشد که تمام سرویسرویکرد ایستا می
کند.  سرورهاي ابري ارسال نمی  کند و هیچ سرویسی را بهمه مستقر می

در نهایت، مکانیزم پیشنهادي ما از تکنیک اتوماتاي یادگیر جهت تعیین  
تصمیمات ارائه سرویس براي استقرار یا آزادسازي برنامه هاي اینترنت  

با توجه به جدول   کند.اشیا در زیرساخت مه ناهمگن و پویا استفاده می
ارزیابی مکانیزم پیشنهادي خود  3( ) ما از سه سناریوي مختلف جهت 

کنیم. در سناریوي اول به ارزیابی مکانیزم پیشنهادي تحت  استفاده می
واقعی پرداخته شده است. در سناریوري دوم، مکانیزم   جریان ترافیک 

یوي سوم به  حل بهینه مورد ارزیابی قرار گرفته و سنارپیشنهادي با راه
هاي اینترنت اشیاء پرداخته  سبررسی تاثیر اندازه حدآستانه تاخیر سروی

 است. 
ت   • ادي تحـ ــنهـ انیزم پیش ابی مکـ اریوي اول: ارزیـ ــنـ س

 ردیابی ترافیک واقعی
ناریو ، ما از مجموعه داده ردیابی ترافیک در دنیاي واقعی،  در این سـ

ــاعـت (در روزهـاي    48مربوط بـه  اده  2023آوریـل   13و 12سـ ــتفـ ) اسـ
ــرورهاي ابري، تعداد گره ي مه و  هاي لایهکردیم. علاوه براین، تعداد سـ

ــرویس ــیا به ترتیب  تعداد س ــده    40و    10،  3هاي اینترنت اش تنظیم ش
  900، برابر با  τاســت. همچنین فاصــله ردیابی ترافیک و فاصــله زمانی  

ب) به ترتیب نرخ ترافیک ورودي به    4الف) و (  4ثانیه اســـت. شـــکل (
دهند. طبق نتایج بدست  هاي مه و میزان تاخیر سرویس را نشان میگره

ه در روش   ایی کـ ده، از آنجـ اده  از گره  All-Cloudآمـ ــتفـ ه اسـ اي مـ هـ
ودنمی رویس  شـ رورهاي او همه سـ تگاهها بر روي سـ هاي  بري دور از دسـ

شـوند، لذا این روش بیشـترین تاخیر سـرویس را  اینترنت اشـیا مسـتقر می
به دلیل تمرکز    Min-Viol، روش  All-Cloudدارد. در مقایسه با روش  

بر کاهش نقض تاخیر، تاخیر ســـرویس بســـیار کمتري دارد.  اما روش  
ــرویس را به دلیل تکنیک پیش ــنهادي ما کمترین تأخیر سـ بینی  پیشـ

هاي اینترنت اشــیاء به دســت  ترافیک مورداســتفاده براي ارائه ســرویس
ی روشمـ در  ر  ــاخـیـ ت زان  یـ مـ از     Fog-Staticآورد.  ر  یشــــتـ بـ ز  یـ نـ

ــورت پویا عمل می  Min-Violهايروش و روش پیشــنهادي که به ص
ــت، زیرا در این روش جـایـابی    All-Cloudننـد، امـا کمتر از روشک اسـ

شـود. شـکل  مه به صـورت اسـتاتیک انجام می  هايها بر روي گرهسـرویس
هاي پایه نشـــان  ج) میانگین هزینه را در روش پیشـــنهادي و روش  4(

کل، روشمی به دلیل تأخیر زیاد و   All-Cloud دهد. با توجه به این شـ
تگاه رورهاي ابري و دسـ له زیاد بین سـ ترین  فاصـ یاء، بیشـ هاي اینترنت اشـ

هزینه را دارد. همچنین روش پیشــنهادي در اکثر موارد کمترین هزینه  
ــایر روش ــبت به س ــعی میرا نس کند با پیش  ها دارد، زیرا این روش س

داقل برساند و  بینی ترافیک ورودي، میزان تخلف تاخیر سرویس را به ح
 ها را کاهش دهد.در نتیجه هزینه

 سناریوها): 3جدول (

 
 

 سناریو هدف  ترافیک تنظیمات توپولوژي 

 3سرورهاي ابري=تعداد 
 10تعداد گره هاي مه=
 40تعداد سرویس ها=
فاصله زمانی تغییر  

 ثانیه 900ترافیک=
  τ =(900فاصله زمانی(

 ثانیه 

  
(2023/04/12-

13) 
برابر با یک ردیابی  

  48ترافیک  
 ساعته

ارزیابی مکانیزم 
پیشنهادي  

ردیابی   تحت 
 ترافیک واقعی

سناریوي  
 اول

 1تعداد سرورهاي ابري=
 10تعداد گره هاي مه=
 2تعداد سرویس ها=
فاصله زمانی تغییر  

 ثانیه 60ترافیک=
  τ =(120فاصله زمانی(

 ثانیه

(12:00 PM 
to 2:00 PM 

of 
2023/04/12)   

یک  با  برابر 
 2ردیابی ترافیک  

 ساعته

ارزیابی مکانیزم 
در   پیشنهادي 
راه   با  مقایسه 

 حل بهینه 

سناریوي  
 دوم 

 3ابري=تعداد سرورهاي 
 10تعداد گره هاي مه=
 20تعداد سرویس ها=
فاصله زمانی تغییر  

 ثانیه 10ترافیک=
  τ =(10فاصله زمانی(

 ثانیه

(12:00 PM 
to 4:00 PM 

of 
2023/04/12) 

یک  با  برابر 
 4ردیابی ترافیک  

 ساعته

تاثیر   بررسی 
اندازه 

حدآستانه 
 تاخیر سرویس

سناریوي  
 سوم 
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ــت و بر    Min-Violاز آنجـایی کـه روش یـک روش جـایـابی پویـا اسـ
یار نزدیک به   رویس مه تمرکز دارد، هزینه آن بسـ کاهش نقض تاخیر سـ

ــت. هزینه روش ــنهـادي اسـ ــتر از روش     Fog-Staticروش پیشـ بیشـ
ابی   ــت، زیرا بـه دلیـل مـاهیـت پویـاي خـدمـات مـه، جـایـ ــنهـادي اسـ پیشـ

شـکل  تواند با تقاضـاي متغیر ترافیک مطابقت داشـته باشـد.اسـتاتیک نمی
ــد نقض تاخیر در الگوریتم  4( ــان مید) درص دهد. بر  هاي مذکور را نش

اســاس نتایج تجربی، مشــخص شــد که مکانیســم پیشــنهادي کمترین  
درصـد) دارد، زیرا روش پیشـنهادي ما   3میزان نقض تاخیر را (در حدود  

-Minمبتنی بر کاهش نقض تاخیر اســـت. این حتی نســـبت به روش  
Viol ــت. همچنین  اهش نقض تـاخیر تمرکز دارد نیز کمترکـه بر ک ـ اسـ

بوده و میزان    All-Cloudبیشــترین میزان نقض تاخیر مربوط به روش
روش در  ــاخـیـر  ت روش  Fog-Static  نـقـض  بـیـن     All-Cloud  چـیـزي 

دهنده میانگین تعداد  و) نشــان  4ه) و (  4شــکل (  اســت.   Min-Violو
رویس تقر در لایهسـ ان می  هايهاي مسـ ت. نتایج نشـ دهد که  مه و ابر اسـ

ــرویسAll-Cloudدر روش   ه سـ اء بر روي  ، همـ ــیـ ت اشـ اي اینترنـ هـ
ده تقر شـ رورهاي ابري مسـ رویسسـ یاء  اند. اما، تعداد سـ هاي اینترنت اشـ

اند بیشــتر از  هاي مه مســتقر شــدهکه در روش پیشــنهادي بر روي گره
رویس Min-Violروش   ت زمان، تعداد سـ ت. همچنین، با گذشـ هاي  اسـ

ــتقر در گره اء مسـ ــیـ تغییر    Fog-Staticهـاي مـه در روش  اینترنـت اشـ
ــت که روش  نمی ــرویس Fog-Staticکند. دلیل این امر این اس هاي  س

 کند.اینترنت اشیاء را به صورت ایستا جایابی می
سـناریوي دوم: ارزیابی مکانیزم پیشـنهادي در مقایسـه   •

 حل بهینهبا راه
ناریو، ما مکانیزم پیشـنهادي خود را در مقایسـه با راه هاي  حلدر این سـ

حـل بهینـه،  دهیم. در راهمورد ارزیـابی قرار می Min-Violبهینـه و روش  
رویسما همه حالت تقرار سـ یاء در  هاي ممکن جهت اسـ هاي اینترنت اشـ

کنیم تا بهترین  ي ابر را بررسـی میي مه و سـرورهاي لایههاي لایهگره
حل را با کمترین هزینه بدسـت آوریم. ما در این سـناریو از مجموعه  راه

بـه  2023/04/12داده ردیـابی ترافیـک در دنیـاي واقعی مربوط بـه تـاریخ  
ــاعت (  2مدت   ــتفاده کرده 2بعـدازظهر تا    12:00سـ ایم.  بعـدازظهر) اسـ

ــرورهـاي ابري، تع ـ ي مـه و تعـداد  هـاي لایـهداد گرهعلاوه براین، تعـداد سـ
تنظیم شـده اسـت.    40و    10،  1هاي اینترنت اشـیاء به ترتیب ویسسـر

ــله ردیابی ترافیک   ــله زمانی (  60همچنین فاصـ )، برابر با  τثانیه و فاصـ
ب) به ترتیب    5الف) و (  5ثانیه درنظر گرفته شـده اسـت. شـکل (  120

دهند.  هاي مه و تاخیر سـرویس را نشـان مینرخ ترافیک ورودي به گره
ــاهـده میهمـان ــترین و کمترین میزان تـاخیر  طور کـه مشـ ــود، بیشـ شـ

رویس به ترتیب متعلق به روش ت.    Optimalو    All-Cloudهاي  سـ اسـ
نهادي نزدیک به روش بهینه و کمتر   رویس روش پیشـ میانگین تاخیر سـ

ت.    Min-Violاز روش   د که پیشبه نظر میاسـ بینی میزان ترافیک  رسـ
نهادي باعث جایابی منا رویسورودي در روش پیشـ ب سـ هاي اینترنت  سـ

شـود، به طوري که میانگین تاخیر سـرویس در این روش بسـیار  اشـیاء می
با توجه به نتایج به دســـت آمده در  اســـت.   Optimal  نزدیک به روش

ــکل ( ــترین هزینه را دارد که عمدتاً به   All-Cloudروشج)،    5ش بیش

و سـرورهاي ابري اسـت    اینترنت اشـیاء هاي  دلیل فاصـله زیاد بین دسـتگاه
ــود. روشکه باعث نقض تاخیر زیاد می کمترین هزینـه را   Optimal  شـ

دا میدارد، زیرا بهترین راه ه پیـ اهش هزینـ الی  حـل را براي کـ د، در حـ کنـ
   Optimalبســـیار نزدیک به روش Min-Violکه روش پیشـــنهادي و

ــنهـادي در اکثر موارد بهتر از  ــتنـد و روش پیشـ عمـل  Min-Viol هسـ
هاي پیشـنهادي و پایه را  د) درصـد نقض تاخیر روش  5شـکل (کند.  می

شــود، بیشــترین میزان نقض  دهد. همانطور که مشــاهده مینشــان می
است، در حالی که روش پیشنهادي نسبت     All-Cloudتاخیر متعلق به

روش نزدیــک  Min-Viol  بــه  و  دارد  بهتري  بــه عملکرد  میزان  ترین 
هاي  سـرویسمیانگین تعداد    و)  5ه) و (  5شـکل (  .اسـت   Optimalروش

دهد. با توجه به نتایج، مشـخص  هاي مه و ابر را نشـان میمسـتقر در لایه
ت که روش رویس  All-Cloudاسـ یاء را بر روي  تمام سـ هاي اینترنت اشـ

تقر می رورهاي ابري مسـ ها را به طور کامل  آن Optimalکند و روش  سـ
کند. علاوه بر این، عملکرد روش پیشــنهادي  هاي مه مســتقر میدر گره

ــت. بـا توجـه بـه    Optimalو نزدیـک بـه روش Min-Violمـا بهتر از   اسـ
ــرویس بـالا در نظر   ــی مـا، جریمـه تـاخیر سـ اینکـه در تنظیمـات آزمـایشـ
گرفته شـده اسـت، بنابراین، روش پیشـنهادي با اسـتفاده از اطلاعات به  

ــت آمـده از پیش هـاي مـه، تمـایـل زیـادي بـه  بینی ترافیـک ورودي گرهدسـ
 .هاي مه نسبت به سرورهاي ابري داردت بیشتري در گرهاستقرار خدما

 سناریوي سوم: بررسی تاثیر حدآستانه تاخیر سرویس  •
تانه تاخیر ناریو تاثیر اندازه حدآسـ نهادي ما مورد   این سـ را در روش پیشـ

ابی ترافیـک در دنیـاي واقعی  بحـث قرار می دهـد. مـا از مجموعـه داده ردیـ
اریخ   دت    2023/04/12در تـ ه مـ ت (  4بـ ــاعـ ا    12:00سـ دازظهر تـ   4بعـ

ایم. علاوه براین، تعداد ســرورهاي ابري، تعداد  بعدازظهر) اســتفاده کرده
رویسهاي لایهگره یاء به ترتیب برابر با  ي مه و تعداد سـ هاي اینترنت اشـ

الف) تاخیر ســرویس را در    6تنظیم شــده اســت. شــکل ( 20و    10،  3
دهد. با توجه به نتایج به دســت  هاي پیشــنهادي و پایه نشــان میروش

ها  ي تاخیر مربوط به سـرویس، الگوریتمآمده، با افزایش اندازه حدآسـتانه
ر رورهاي ابري منتقل میویساغلب سـ یاء را به سـ   کنند.هاي اینترنت اشـ

ي مه با تاخیر  دهی در لایهها به دلیل عدم ســرویسبنابراین ســرویس
ام می اد انجـ ــرویس نیز افزایش  زیـ اخیر سـ انگین تـ ــود. در نتیجـه میـ شـ

ــد.  می   All-Cloudیابد و در نهایت به نتایجمی همچنین، کمترین  رسـ
ت. نهادي اسـ رویس مربوط به روش پیشـ از آنجایی که    میانگین تاخیر سـ

ــنهـادي ترافیـک گره کنـد، اگر امکـان  بینی میهـاي مـه را پیشروش پیشـ
ي مه ارائه  اجراي یک سـرویس در مه وجود داشـته باشـد، آن را در لایه

ب) از نظر هزینه،    6شـکل (با توجه به نتایج به دسـت آمده در کند.  می
ــتانه ــرویستاخیر بز  يهر چه حد آس ــد، س ــتري در  رگتر باش هاي بیش

دهد و در  ابري مســتقر شــده و نقض ســرویس کمتري رخ می  يلایه
د   ــورت وجود حـ ه همراه دارد. همچنین در صـ ه کمتري بـ ه هزینـ نتیجـ

 کوچکتر، روش پیشـنهادي هزینه قابل قبولی مشـابه روشآسـتانه تاخیر  
Min-Viol   دارد. با این حال، در مورد آسـتانه تأخیر طولانی، حتی اگر
رویس یاء در گره  هیچ سـ امل  اینترنت اشـ د، شـ ده باشـ تقر نشـ هاي مه مسـ

هاي ذکرشــده  شــود. در نتیجه از نظر هزینه تمام روشهیچ تخلفی نمی
ــت. د داشـ ــانی خواهنـ ــکـل (  عملکرد یکسـ ام    6شـ اخیر تمـ ج) نقض تـ
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ــم ــان میمکانیس ــنهادي کمترین  ها را نش دهد. نقض تاخیر روش پیش
در  بیشـترین نقض تاخیر را دارد.   All Cloudاسـت، در حالی که رویکرد

ه انـ ــتـ دآسـ ادیر کوچکتر حـ ه  مقـ اخیر مربوط بـ اخیر، کمترین نقض تـ ي تـ
ــتانه تاخیر، همه   ــت و در مقادیر بزرگتر حدآس ــنهادي اس مکانیزم پیش

با افزایش حد آسـتانه تاخیر، نقض تاخیر در همه    روشـها یکسـان هسـتند.
ــرویسرویکردها کاهش می ــتر س ي مه به  ها به جاي لایهیابد، زیرا بیش

ــال میلایه ــوند.  ي ابري ارس ــکل (ش ه) به ترتیب میانگین    6د) و (  6ش
دهد. با  هاي مه و ابر را نشــان میهاي مســتقر در لایهتعداد ســرویس

هاي  ها سـرویستاخیر سـرویس، اکثر روشي  افزایش مقدار حد آسـتانه
ــتقر می ــرورهـاي ابري مسـ ــیـاء را در سـ کننـد و در نتیجـه  اینترنـت اشـ

رویس تقر میهاي کمتري بر روي گرهسـ وند، در حالی که  هاي مه مسـ شـ
تانه رویسدر حد آسـ رورهاي  هاي تاخیر کم، تعداد سـ تقر در سـ هاي مسـ

 .هاي مه یک عدد ثابت استابري و گره

 
 (الف) نرخ ترافیک ورودي 

 
 (ب) تاخیر سرویس 

 
 (ج) هزینه 

 
 (د) نقض تاخیر سرویس 

 
 هاي مه(ه) میانگین تعداد سرویس

 

 هاي ابر(و) میانگین تعداد سرویس
 نتایج شبیه سازي سناریوي اول ):4شکل (

 
 (الف) نرخ ترافیک ورودي 
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 (ب) تاخیر سرویس 

 
 هزینه (ج) 

 
 (د) نقض تاخیر سرویس 

 
 هاي مه(ه) میانگین تعداد سرویس

 
 هاي ابر(و) میانگین تعداد سرویس

 نتایج شبیه سازي سناریوي دوم  ):5شکل (

 
 (الف) تاخیر سرویس

 
 (ب) هزینه

 
 (ج) نقض تاخیر سرویس
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 همکاران هاي .../ تکیه بند و  رویکردي کارآمد براي تامین پویاي سرویس

 ۲۱ 

 
 هاي مه(د) میانگین تعداد سرویس

 
 هاي ابر(ه) میانگین تعداد سرویس

 نتایج شبیه سازي سناریوي سوم  ):6شکل (

 گیري نتیجه -۵
افتـه ه یـ ا توجـه بـ هبـ اي ارائـ ادي کـه ترکیبی از  هـ ــنهـ ــده، رویکرد پیشـ شـ

ريهاي پیشروش ت، توانسـته  بینی سـ هاي زمانی و اتوماتاي یادگیر اسـ
طور مؤثري مسـائل مربوط به تامین پویاي سـرویس در محیط  اسـت به

ســازي اســتفاده از منابع  مه را حل کند. این رویکرد نه تنها باعث بهینه
طور قابل  دهی به کاربران را نیز بهمه شـده اسـت، بلکه کیفیت سـرویس
ــت. با به ــیده اس بینی بار  هاي پیشکارگیري تکنیکتوجهی بهبود بخش

صـورت هدفمند انجام شـده و  کاري و اتوماتاي یادگیر، تخصـیص منابع به
بیهاز هدررفت منابع جلوگیري می ود. همچنین، نتایج شـ ان  شـ ازي نشـ سـ

از نظر هزینه، کاهش تاخیر سـرویس، نقض تاخیر    دهد که این روشمی
رویس تقرار سـ ه با روشو اسـ علاوه بر  .  هاي دیگر برتري داردها در مقایسـ

این، اســتفاده از اتوماتاي یادگیر به دلیل ســادگی محاســبات و ســرعت  
میم رویس را بهتصـ ورت بهینه فراهم  گیري بالا، امکان تامین پویاي سـ صـ

ــایت کاربران، بهمی هاي  ویژه در برنامهکند. این امر منجر به افزایش رض
ود. با اسـتقرار بیشـتر سـرویسکاربردي بلادرنگ، می ي مه و  ها در لایهشـ
تگاه خنزدیکی آن به دسـ یاء، زمان پاسـ طور قابل  دهی بههاي اینترنت اشـ

ه امـ اي برنـ ازهـ ه و نیـ افتـ اهش یـ هتوجهی کـ گ بـ اربردي بلادرنـ اي کـ طور  هـ
ــنهادي نه تنها  موثرتري برآورده می ــود. در نهایت، این رویکرد پیشـ شـ

طح کیفیت خدمات را نیز   ت، بلکه سـ تم را افزایش داده اسـ یسـ کارایی سـ
 .ارتقاء بخشیده است
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