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Abstract 

Pre-event protection of law enforcement personnel is of particular importance as a 

preventive approach to ensuring the health and safety of human resources in the security and 

law enforcement fields. This review article, with the aim of examining the role of new 

technologies in promoting security and preventing crime in law enforcement forces, has 

conducted an extensive review of research conducted in this field. Among the key findings 

of this research, the following can be mentioned: Machine learning algorithms and artificial 

neural networks are able to identify and predict criminal behavior patterns by analyzing a 

huge amount of data. This allows law enforcement forces to take preventive action and 

prevent crime from occurring. By connecting different devices to each other, the Internet of 

Things allows the collection of a large amount of data that can be used to monitor the 

environment and identify potential threats. By creating a distributed, immutable ledger, 

blockchain can help improve transparency, security, and traceability in criminal cases. In 

addition to the benefits mentioned, this research also addresses the challenges in 

implementing these technologies. These include privacy concerns, algorithmic bias, and 

more. Overall, this research shows that new technologies can be used as a powerful tool for 

crime prevention and proactive protection. 

Keywords: Emerging technologies, artificial intelligence, blockchain, proactive 
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Extended Abstract 
 

Emerging Technologies and Proactive Protection of Law Enforcement Personnel 

 

Introduction 
In today's world, where scientific and technological advancements are rapidly transforming 

lifestyles and social interactions, law enforcement agencies face new challenges and opportunities in 

maintaining public order and security. On one hand, offenders are leveraging advanced technologies 

to develop more sophisticated methods of committing crimes. On the other hand, strengthening the 

proactive protection of law enforcement personnel has become a strategic necessity to prevent crimes 

and mitigate both internal and external threats (Matlala Ramolobi L.G., 2018). 

To prevent potential violations, various methods and techniques based on scientific and logical 

principles should be employed, ensuring that individuals rationally engage with them, become aware 

of the consequences of their actions, and understand the potential repercussions. For example, 

measures such as increasing the difficulty and risks for offenders, intensifying penalties, or 

implementing preventive strategies can help deter financial crimes within law enforcement agencies 

(Hassanvand et al., 2021). 

Given the complexity of modern crimes, the use of innovative technologies in proactive protection—

such as unmanned aerial vehicles, artificial intelligence, analytical information systems, and 

chatbots—can significantly enhance law enforcement effectiveness and improve responses to security 

challenges (Tulinov et al., 2022). However, the introduction of these technologies faces obstacles such 

as budget constraints, legal deficiencies, and methodological limitations, hindering their widespread 

and effective adoption (Hendrix et al., 2019; Mastrobuoni, 2020). 

This review article explores the significance of utilizing modern technologies for the proactive 

protection of law enforcement personnel, analyzes the challenges associated with their 

implementation, and proposes practical solutions. The primary objective of this study is to present a 

framework for the effective use of innovative technologies in crime prevention and the protection of 

law enforcement personnel against various threats. 

Theoretical Framework 

Emerging technologies are technologies whose development or applications have not been fully 

realized. These technologies are usually new, but they also include older technologies that find new 

applications. Emerging technologies are often capable of changing the status quo (“Emerging 

Technologies,” 2024). The most prominent impact of these technologies lies in the future and is 

therefore still somewhat uncertain and ambiguous in the introduction phase (Rotolo et al., 2015). 
Emerging technologies are dramatically transforming law enforcement practices, increasing 

efficiency, transparency, and operational capabilities. The integration of artificial intelligence (AI), 

blockchain, and advanced information systems is reshaping the way law enforcement agencies 

operate, leading to improved crime prevention and investigation processes. 
Pre-event protection is a set of measures and measures that are taken to prevent violations and crimes 

from occurring among employees of an organization. These measures can include training, awareness-

raising, strengthening religious and belief beliefs, and improving the livelihood and psychological 

conditions of employees. 

Strong surveillance systems reduce the occurrence of crime by increasing the likelihood of detection 

and punishment (Eck and Clarke, 2019, p. 1). Situational crime prevention (SCP) theory focuses on 

environmental factors affecting the occurrence of crime and attempts to prevent crime by reducing 

criminal opportunities rather than focusing on the individual characteristics of criminals. This 

approach has a significant impact on the prevention of economic crimes, especially emerging threats 
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such as online fraud and cybercrime. The following sections examine key aspects of SCP and its 

relevance to the prevention of economic crimes. 

SCP categorizes criminal opportunities using the “effort, risk, reward, provocation, excuses” 

framework, which helps identify and mitigate the conditions conducive to crime (Stones and Tilley, 

2022). Techniques such as target hardening, surveillance, and access control have been effectively 

applied to a variety of crimes, including economic crimes such as fraud (Eck and Clarke, 2019, p. 1). 

International implementation of SCP, particularly in Latin American regions, has shown positive 

results in crime reduction and has demonstrated the adaptability of the approach to different contexts 

(Benito and Tejera, 2020). Rapid technological advancements pose challenges for SCP and increase 

the need for continuous adaptation to address new forms of economic crime (Johnson, 2024). 

Methodology 

This systematic review used a comprehensive search strategy to identify relevant studies published in 

reputable databases such as Google Scholar, Science Direct, Elmnet, IranDoc, Normags, and Civilica. 

Search terms focused on technology, law enforcement, and crime prevention. In total, 66 articles were 

included in the analysis. Data extraction was performed to identify key themes such as types of 

technologies used, applications, and challenges encountered. 

Discussion and Results 

The integration of modern technologies, particularly artificial intelligence (AI), into surveillance and 

law enforcement systems has revolutionized crime prevention. AI enhances traditional methods by 

introducing new approaches such as crime prediction, real-time monitoring, and advanced criminal 

analytics, helping law enforcement agencies track criminal activities more effectively and respond 

swiftly (Fatih & Bekir, 2015). Tools like facial recognition, voice analysis, and social media 

monitoring improve threat assessment and optimize resource allocation, allowing police forces to be 

more effective in high-risk areas and prevent crimes before they occur (Kobets, 2024). 

However, AI also raises ethical and legal concerns. Issues such as privacy violations, potential biases 

in data, and the risk of misuse necessitate appropriate legal frameworks to manage this technology 

responsibly (Lunhol & Torhalo, 2024). In combating cybercrime, AI plays a crucial role in tracking 

threats and analyzing digital data. By processing vast datasets, AI can detect unusual behaviors and 

enable security teams to take preventive measures (Fomin & Luk’janova, 2023). Additionally, 

predictive policing models help law enforcement identify crime patterns and allocate resources more 

efficiently (Kahla, 2024). 

Overall, AI is a key player in improving police efficiency and crime prevention. However, to ensure 

its effective and responsible use, regulatory and ethical policies must be developed to maximize 

security benefits while mitigating potential risks (Sukhodolov & Bychkova, 2018). 

The Internet of Things (IoT) refers to interconnected devices equipped with sensors, processors, and 

communication technologies that facilitate data exchange through networks (Dey et al., 2017). 

Integrating IoT and Artificial Intelligence (AI) has revolutionized crime prevention and law 

enforcement by enhancing surveillance, cybersecurity, and data analysis. These technologies enable 

proactive security measures through early threat detection and behavioral pattern recognition. 

IoT-based biometric tracking improves offender supervision, reducing the need for constant physical 

presence. For instance, IoT devices continuously monitor an individual's location and movement, 

ensuring compliance with legal restrictions, which enhances public safety and reduces police resource 

burdens (Dlodlo et al., 2015). Additionally, IoT sensors in workplaces detect potential threats and 

monitor employee activities in real time, preventing offenses and workplace violations (Alinejad, 

2024). 
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AI-powered IoT systems analyze vast datasets using complex algorithms, offering real-time 

monitoring and predictive analytics. For example, AI algorithms process IoT sensor data to identify 

suspicious behavior, supporting preventive policing (Kahla, 2024; Saini et al., 2023; Singh & 

Ramdeo, 2023). Furthermore, big data and IoT integration address limitations of traditional Crime 

Prevention Through Environmental Design (CPTED). These smart systems automatically alert 

individuals in high-risk areas, preventing crimes before they occur (Jeon & Jeong, 2016). 

In summary, AI and IoT enhance surveillance efficiency and law enforcement effectiveness by 

providing continuous data collection and analysis. These technologies enable proactive policing 

strategies, increasing public trust and safety measures. 

Conclusion 

The integration of modern technologies into law enforcement offers significant potential for 

improving public security and enhancing the efficiency of police operations. Technologies 

such as artificial intelligence, body-worn cameras, the Internet of Things, and blockchain can 

bring about transformative changes in surveillance, data analysis, and crime prediction. 

However, the adoption of these technologies must take into account ethical implications, 

privacy concerns, and potential biases. To ensure their responsible and effective use, it is 

essential to establish clear legal frameworks and develop robust governance mechanisms. 
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 چکیده
در  یانسگان  یرویگ ن یمنگ یسگممت و ا  نیدر تگمم  رانهیشگ  یپ کردیرو کیعنوان  به یاز کارکنان انتظام یدادیرو شیپ انتیص

و  تیگ امن یدر ارتقگا  نینو یها ینقش فناور یبا هدف بررس ،یمقاله مرور نیا دارد. یا ژهیو تیاهم یو انتظام یتیامن یها حوزه

جملگه   ازحوزه پرداختگه اسگت.    نیانجام شده در ا یها از پژوهش یا گسترده یبه بررس ،یانتظام یروهایاز جرم در ن یریش یپ

 اشاره کرد: ریبه موارد ز توان یپژوهش، م نیا یدیکل یها افتهی

 یرفتگار  یهگا، ال وهگا   از داده یمگ یحجگم عظ  لیگ ا تحلقادرند ب یمصنوع یعصب یها و شبکه نیماش یریادگی یها تمیال ور

اقدام کرده و از  رانهیش یتا به صورت پ دهد یامکان م یانتظام یروهایامر به ن نیکنند. ا ینیب شیکرده و پ ییمجرمانه را شناسا

را فگراهم   یفراوانگ  یهگا  داده یآور امکان جمع ایاش نترنتیا  ر،یکدیمختلف به  یها با اتصال دست اه کنند. یریوقوع جرم جلوگ

شگده و   عیدفتر کل توز کی جادیبا ا بالقوه استفاده کرد. داتیتهد ییو شناسا طینظارت بر مح یها برااز آن توان یکه م کند یم

 یایگ بگر مزا  عموه کمک کند. ییجنا یها شواهد در پرونده یابیو رد تیامن ت،یبه بهبود شفاف تواند یم نیبمکچ ر،ییتغ رقابلیغ

بگه   تگوان  یها م چالش نیپرداخته است. از جمله ا زین ها یفناور نیا یساز ادهیموجود در پ یها پژوهش به چالش نیشده، اذکر 

 اشاره کرد. ها تمیال ور یریسوگ ،یخصوص میمربوط به حر یها ین ران

صیانت مقابله با جرم و  یبراقدرتمند  یبه عنوان ابزار توانند یم نینو یها یکه فناور دهد یپژوهش نشان م نیمجموع، ا در

 .رندیمورد استفاده قرار گ کنشیپیش

 

 ، نظارتکنشیپیشچین، صیانت های نوین، هوش مصنوعی، بمکفناوری :کلمات کلیدی

 مقدمه -1
 یو تعاممت اجتماع یزندگ یها وهیش رییدر حال تغ یا ندهیبا سرعت فزا یو فناور یعلم یها شرفتیکه پ یامروز یایدر دن

 یدیجد یها ها و فرصت جامعه، با چالش تینظم و امن یمهم و مسئول در برقرار یعنوان نهاد به زین یانتظام یرویت، ناس

دست  میارتکاب جرا یبرا یتر دهیچیپ یها به ابزارها و روش نینو یها یاز فناور دهمتخلفان با استفا سو، کیرو است. از  روبه

file:///C:/Users/Seyed%20Hamid%20Alavi/OneDrive/Documents/Research/مرزبانی/فناوری%20نوین%20و%20صیانت/Author's%20email%20address
file:///C:/Users/Seyed%20Hamid%20Alavi/OneDrive/Documents/Research/مرزبانی/فناوری%20نوین%20و%20صیانت/Author's%20email%20address
https://orcid.org/0009-0007-9274-6457
https://orcid.org/0009-0001-1588-4035
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 یریش یجهت پ کیراهکار استراتژ کیعنوان  به یانتظام یرویاز کارکنان ن یکنششیپ نتایص تیتقو  ر،ید یو از سو اند، افتهی

 .(Matlala Ramolobi L.G., 2018) است افتهیضرورت  یو خارج یداخل یها بیو آس میاز وقوع جرا

هستند  یو منطق یبر اصول علم یکه مبتن یوناگونگ یها کیها و تکن از روش دیبا ،یاز تخلفات احتمال یریش یپ یراستا در

در  ییامدهایشوند و بدانند چه پ اریاعمال خود هوش جنتای به نسبت و شده مواجه هابا آن یبهره گرفت تا افراد به شکل منطق

و  ایمزا ایها،  مجازات دیمرتکبان، تشد یو خطرات برا ها یدشوار شیمانند افزا یاز اقدامات توان ینمونه، م یانتظارشان است. برا

 .(Hassanvand et al., 1400) در ناجا شود یبهره برد که مانع ارتکاب جرائم مال یا رانهیش یاقدامات پ

 لیقباز  ،یانتظام یرویاز کارکنان ن کنشیپیش انتینوآورانه در ص یها یمدرن، استفاده از فناور میجرا یدگیچیتوجه به پ با

 روین نیا یاثربخش یدر ارتقا تواند یها، م بات و چت یلیتحل-یاطمعات یها ستمیس ،یهوش مصنوع ن،یپرنده بدون سرنش لیوسا

 اه یفناور نیا یحال، معرف نیبا ا. (Tulinov et al., 2022) کند فایا ینقش اساس یتیامن یها و بهبود روند مقابله با چالش

گسترده و  یریکارگ همراه است که مانع از به یشناخت روش یها تیو محدود یقانون یها کمبود بودجه، نقص رینظ یبا موانع

 .(Hendrix et al., 2019; Mastrobuoni, 2020) است شده هامؤثر آن

 یرویاز کارکنان ن کنشیپیش انتیص نهیدر زم نینو یها یاستفاده از فناور تیاهم یررسضمن ب ،یمقاله مرور نیا در

. هدف شود یپرداخته م یعمل یو ارائه راهکارها ها یفناور نیا یساز ادهیپ یرو شیها و مشکمت پ چالش لیبه تحل ،یانتظام

و حفاظت از کارکنان  میاز جرا یریش یرانه در جهت پنوآو یها یمؤثر از فناور فادهاست یبرا یمقاله، ارائه چارچوب نیا یاصل

 مختلف است. یدهایدر برابر تهد یانتظام یروین

 ادبیات تحقیق -2
 1های نوینفناوری

معمولاً  ها یفناور نی. ااند افتهیتحقق ن یادیها تا حد زآن یکاربردها و یا هستند که توسعه ییها ی، فناوریننو یها یفناور

اغلب قادر به نوین  یها ی. فناورشوند، نیز میکنند یم دایپ یدیجد یکه کاربردها یمیقد یها یشامل فناورهستند، اما  دیجد

نده نهفته یدر آ هاناوریاین ف ریتمث نیتر . برجسته(Emerging Technologies,” 2024“)د هستند موجو تیوضع رییتغ

 . (Rotolo et al., 2015)نامشخص و مبهم است یهنوز تا حدودمعرفی در مرحله  نیاست و بنابرا

 شیرا افزا یاتیعمل یها تیبلو قا تیشفاف ،ییهستند و کاراانتظامی  یها وهیدر ش رینوین در حال تحول چشم  یها یفناور

 یها شکل نحوه عملکرد سازمان رییدر حال تغ شرفتهیپ یاطمعات یها ستمیو س 3نی، بمک چ2ی. ادغام هوش مصنوعدهند یم

 .شود یم ییجنا قاتیو تحق یریش یپ یندهایفرآ دانتظامی است و منجر به بهبو

 کنشیپیشصیانت 

در  میاز وقوع تخلفات و جرا یریش یکه به منظور پ شود یگفته م ریت و تداباز اقداما یا به مجموعه کنشیپیش انتیص

و  ،یو اعتقاد ینید یباورها تیتقو ،یساز شامل آموزش، آگاه توانند یاقدامات م نی. اشود یسازمان انجام م کیکارکنان  انیم

 کارکنان باشند. یو روان یشتیمع طیبهبود شرا

 دهند یو مجازات، وقوع جرم را کاهش م ییاحتمال شناسا شیبا افزا یقو ینظارت یها ستمیس :4یوضع یریش یپ هینظر

(Eck and Clarke, 2019, p. 1). 
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 یها با کاهش فرصت کند یمؤثر بر وقوع جرم تمرکز دارد و تمش م یطیبر عوامل مح وضعی از جرم یریش یپ هینظر

 ،یاقتصاد میاز جرا یریش یدر پ کردیرو نیکند. ا یریمجرمان، از وقوع جرم جلوگ یفرد یها یژگیتمرکز بر و یمجرمانه به جا

 یدیکل یها جنبه ریز یها دارد. بخش یتوجه قابل ریتمث ،یبریسا میو جرا نیآنم ینوظهور مانند کمهبردار داتیتهد ژهیو به

 .کند یم یرا بررس یاقتصاد میاز جرا یریش یو ارتباط آن با پ وضعی از جرم یریش یپ

 1"ها بهانه ک،یپاداش، تحر سک،یتمش، ر"مجرمانه را با استفاده از چارچوب  یها فرصت یاز جرم وضع یریش یپ

 .(Stones and Tilley, 2022) کند یجرم کمک م یمساعد برا طیو کاهش شرا ییکه به شناسا کند، یم یبند طبقه

 یاقتصاد میاز جمله جرا م،یدر انواع جرا یطور مؤثر به 4ی، و کنترل دسترس3، نظارت2هدف یساز مانند مقاوم ییها کیتکن

 .(Eck and Clarke, 2019, p. 1) اند به کار گرفته شده ،یکمهبردار رینظ

در کاهش جرم نشان داده و  یمثبت جینتا ن،یلات یکایمناطق آمردر  ژهیو ، بهوضعی از جرم یریش یپ  یالملل نیب یاجرا

 .(Benito and Tejera, 2020) مختلف را به اثبات رسانده است یها نهیبا زم کردیرو نیا یسازگار

مقابله با  یبه انطباق مستمر برا ازیو ن کند یم جادیا وضعی از جرم یریش یپ یبرا ییها چالش یفناور عیسر شرفتیپ

 .(Johnson, 2024) دهد یم شیرا افزا یاقتصاد میجرا دیاشکال جد

 روش تحقیق -3
معتبر مانند  یها  اهیمطالعات مرتبط منتشر شده در پا ییشناسا یبرا یجامع یجستجو یمند از استراتژ مرور نظام نیا

 ،یطمحات جستجو بر فناوراستفاده کرده است. اص کایلیوینورم ز و س داک، رانینت، ا علم ساینس دایرکت، ،گوگل اسکالر

 یها منتشرشده به زبان یورود و خروج شامل مقالات پژوهش یارهایمع .تنداز جرم تمرکز داش یریش یو پ ،یانتظام یروهاین

 ،ی)گزارش خبر یرعلمیو متون غ یبدون داور غیر مرتبط، ها، مقالات به متن کامل بود. پروپوزال یدسترس با یسیو ان ل یفارس

 گنجانده شدند. لیدر تحل 2024تا  2016 یدر بازه زمان مقاله 68، هیعنوان اول 188 انی، از مدر مجموع ذف شدند.( حتیسا وب

 زین تریمیقد یهاقیتحق از فیتعار و یمبان بسط جهت در نیهمچ سال پایانی انجام شده است. 3مقاله آن در بازه  40که 

 یها شده، کاربردها و چالش استفاده یها یمانند انواع فناور یدیوعات کلموض ییشناسا یها برا استخراج داده .شد استفاده

 موجود انجام شد.

 ها  یافته -4
 جرائم کارکنان

و  یبریسا یها شده است؛ مانند خرابکار در سازمان نینو یسوءرفتارها یریگ شکل ساز نهیزم تال،یجید یها شرفتیپ

اختمل  جادیبا هدف ا تالیجید یها رساختیبه ز یعمد بیشامل آس یبریسا ی. خرابکاریکارکنان با مجرمان خارج یهمکار

 یسرقت اشاره دارد. برا ایمانند تقلب  یمیکارکنان در جرا رکتبه مشا زین یبه اطمعات حساس است. همدست یدسترس ای

 Reid نه،یزم نیمؤثر در ا یزارهااز اب یکی. رندیبهره ب  یپرسنل سکیر یابیاز ارز توانند یها م سازمان دات،یتهد نیمقابله با ا

Background Check Plus دهد یم ارائه یتیامن یو هشدارها ییرفتار پرخطر را شناسا یها است که شاخص 

(Cunningham et al., 2018). 

 لی. به دلشود یاطمق م یمانند خشونت، سوءمصرف مواد و تخلفات مال سیمجرمانه ممموران پل یهابه رفتار یسیجرم پل

جرائم گسترده بوده و شامل سوءاستفاده  نیکه ا دهند یآن دشوار است. مطالعات نشان م قیدق لیتحل ،یرسم یها کمبود داده

                                                           
 

1
 effort, risk, reward, provocation, excuses 

2
 target hardening 

3
 surveillance 

4
 access control 
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 التیا 4۷نهاد در  ۷82افسر از  13۹6پژوهش،  کیدر  طور مثال، به ستند؛ه یمواد مخدر، و فساد مال نینقض قوان ،یجنس

 .(Idy, 2022; Stinson, 2015; Stinson et al., 2016, 2018) اند شده یمرتکب جرائم مال کایآمر

و  یقانون یبر ارائه راهکارها یاند. برخ پرداخته یانتظام یروهاین انیجرائم در م یبه بررس یمختلف یها پژوهش ران،یدر ا

از  یریگ با بهره نیاند. همچن کرده یرا بررس یدرباره جاسوس یو حقوق ینید یها دگاهید  رید یاند، برخ تمرکز داشته یرفتار

 یها عنوان مؤلفه به زین یطیارائه شده است. عوامل مح یتیشخص یها یژگیبراساس و تخلفات ینیب شیپ یبرا یمدل ،یکاو هداد

 (.Afshani, 2020; Sharifi, 2020) اند شده ییبر عملکرد کارکنان شناسا رگذاریتمث

که  دهند یها نشان م آن دارد. پژوهش یاجتماع ریدر تصو ینقش مهم سیاز رفتار پل یعموم حال، برداشت نیدر ع

انحرافات  تواند ی( میاحساسات )کار عاطف یواقع میمثال، تنظ یاثرگذارند. برا ریتصو نیبر ا سیپل یرکممیو غ یکمم یرفتارها

 ,Aghaei et al., 2020; Rahimi and Abbasi Rostami) دهد شیافسران را افزا یرا کاهش داده و تعهد شغل یرفتار

2021.) 

کسب  یبرا یشغل تیشامل سوءاستفاده کارکنان از موقع رایبرخوردارند، ز یا ژهیو تیاز اهم زین یمال زهیبا ان  یسیجرائم پل

هستند؛ جرائم  یاخاذ ایانه که اغلب شامل سرقت سارق: جرائم شوند یم میتقسجرائم به سه دسته  نی. اشوند یم یمنافع مال

 یرویکه از منابع ن یاند؛ و جرائم تجار مانند قاچاق مواد مخدر مرتبط یرقانونیغ یاز بازارها یبردار بهره هبر بازار که ب یمبتن

 .(Lemos & Minzner, 2014; Naylor, 2003) کنند یاستفاده م یمنافع مال یبرا یانتظام

اند.  پرداخته یو کارکنان دولت یانتظام یروهاین انیو سوءرفتار در م یبه جرائم اقتصاد رانیها در ا پژوهش یبرخ ن،یهمچن

فساد و تخلفات  شیافزا ساز نهیدر اقتصاد، زم یتورم، نرخ ارز و مداخمت دولت ،یکاریمانند ب یکه عوامل دهد ینشان م جینتا

 Poya et) دارند دیاز جرم تمک یریش یپ یبرا یتیو حاکم یاقتصاد یاصمح ساختارها رورتبر ض ها افتهی نیهستند. ا یادار

al., 2020.) 

 یانتظام یها و نهادها کارکنان، به سازمان یرفتارها یابیارز نیو همچن یشناس در مطالعات جرم ها شرفتیپ نیمجموع، ا در

اتخاذ  یو خارج یداخل داتیمقابله با تهد یبرا یمؤثر یپرخطر، راهکارها یشناخت بهتر از ال وها و رفتارها تا با کنند یکمک م

 .ابندیدست  جرائمو کاهش  تیکنند و به بهبود امن

 کنشیپیشهای نوین در صیانت فناوری

کرده  جادیا یانتظام یملکرد نهادهاع یاز جرم و ارتقا یریش یدر پ یتحول ،یهوش مصنوع ژهیو به ن،ینو یها یفناور بیترک

و  داتیتهد ییبه شناسا ،ییجنا یها داده لیجرم، نظارت بمدرنگ و تحل ینیب شیمانند پ ییها تیبا قابل یاست. هوش مصنوع

امکان  ،یاجتماع یها شبکه شیچهره، صدا و پا صیچون تشخ ییابزارها نی. همچنکند یشواهد کمک م تر قیدق لیتحل

 .(Fatih & Bekir, 2015) سازند یمجرمانه را فراهم م یها از مظنونان و شبکه یا عات لحظهاطم یآور جمع

جرم را  یکرده و ال وها لیگذشته را تحل یها داده ،یهوش مصنوع یها تمیاز ال ور یریگ با بهره کننده ینیب شیپ سیپل

 ن،ی. همچنکند یدر مناطق پرخطر کمک م روهایهوشمند منابع و استقرار ن صیبه تخص کردیرو نی. اکند یم ییشناسا

را فراهم  میبه جرا عیکرده و امکان واکنش سر تیرا تقو یا لحظه رتچهره و نظارت خودکار، نظا صیمانند تشخ ییها یفناور

 نی. با اکند یکمک م زیها ن به حل مؤثرتر پرونده تال،یجیشواهد د لیو تحل DNA قیتطب عیبا تسر ی. هوش مصنوعسازند یم

آن،  یایاز مزا یریگ مناسب است تا ضمن بهره نیقوان نیو تدو یسائل اخمقمستلزم توجه به م ها یفناور نیحال، استفاده از ا

 ,Kobets, 2024; Sukhodolov & Bychkova) ابدیسوءاستفاده کاهش  ای یخصوص میمانند نقض حر یخطرات

2018). 

جرم  یکه ال وها کند یکمک م سیداده به پل لیچهره و تحل صیجرم، تشخ ینیب شیمانند پ ییها در جنبه یمصنوع هوش

و احتمال  یخصوص میدر مورد حفظ حر ییها یکند. هرچند همچنان ن ران عیتوز تر نهیکرده و منابع خود را به ییرا شناسا

 .(Lunhol & Torhalo, 2024) وجود دارد ها ستمیس نیدر ا یریسوگ
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 یروزرسان در حال به شوند، یاطمعات و ارتباطات انجام م یها یکه به کمک فناور یمیمقابله با جرا یبرا ،یانتظام یروهاین

دارد، چراکه مجرمان معمولاً از  یشتریب تیونقل اهم مانند حمل ییها در حوزه ژهیو مسئله به نیخود هستند. ا یها یاستراتژ

 یها ستمیو دور زدن س یمال یها قاچاق، پنهان کردن تراکنش اتیعمل یهماهن  یبرا تالیجید یها و کانال یارتباط یها شبکه

 . (Fomin & Luk’janova, 2023)  کنند یاستفاده م ییشناسا

ها و  شبکه نیا یابیدر رد یشتریب ییشنود، توانا یو ابزارها شرفتهینظارت پ یها یبا استفاده از فناور یانتظام ینهادها

 قینظارت دق نیها را متوقف کنند. اآن ،یرقانونیقبل از گسترش اقدامات غ نندتوا یمشکوک دارند و م یها تیفعال ییشناسا

 .دهد یرا کاهش م یانتظام یها سازمان رونمجرمانه د یها یاحتمال همکار نیهمچن

 هوش مصنوعی

 ,Russell & Norvig) شود یو اقدام هدفمند گفته م یریادگی ط،یدر درک مح ها نیماش ییبه توانا یهوش مصنوع

 لیبا تحل یشده است. هوش مصنوع لیتبد سیو پل تیدر حوزه امن یدیکل یبه ابزار یفناور نیا ر،یاخ یها در سال .(2016

 لیاطمعات با تحل تیریمد یها ستمیس ن،ی. همچندهد یم شنهادیرا پ رانهیش یناهنجار، اقدامات پ یرهارفتا ییها و شناسا داده

 ,.Rajabi Taj Amir et al) کنند یم فایا یبریدر حوزه سا ژهیو به میاز جرا یریش یدر پ ینقش مؤثر ،یجرم یال وها

2022.)  

 یعموم یبر حکمران یتوجه قابل ریتمث نیماش یریادگیو  یهوش مصنوع عیسر شرفتیکه پ هدد ینشان م ریاخ یها پژوهش

 ییکارا توانند یم ت،یشفاف یمنابع و ارتقا صیتخص یساز نهیبه ،یریگ میدقت تصم شیبا افزا ها یفناور نیگذاشته است. ا

مطرح  ریمس نیدر ا زین یو حقوق ینظارت ،یمقهمچون مسائل اخ ییها چالش حال، نیرا بهبود بخشند. باا یحکمران یها نظام

، 2023تا  2015 یها سال نیب یدیپژوهش کل 31 یبر اساس بررس یلیفراتحل یا مطالعهدر  Sadeghian (2025) است.

است.  یعموم یگذار استیو س یگ اخمق یحقوق ،یارائه کرده که شامل ابعاد فن یهوش مصنوع یاز حکمران یبعد سه یمدل

مسئولانه در  یکردهایو توسعه رو ینظارت یسازوکارها تیشفاف، تقو یقانون یها چارچوب جادیبر لزوم ا قیتحق نیا جینتا

 دارد. دیتمک یحکمران یها در نظام یاز هوش مصنوع یریگ بهره

ها به  از داده یمیحجم عظ لیتحلبا  یهوش مصنوع یها : مدلیبریسا میاز جرا یریش یپ یبرا یهوش مصنوع یها مدل

 یشامل رفتارها توانند یال وها م نی. اکنند یباشند کمک م یتیامن داتیتهد  دهنده که ممکن است نشان ییال وها ییشناسا

 ییابتدا یها از نشانه یباشند که هم  ها ستمیبه س رمجازیغ یها یدسترس ای ها دهدا رمنتظرهیغ یها در ورود، انتقال رمعمولیغ

 ،یجد داتیاز وقوع تهد شیپ دهد یامکان م یتیامن یها میال وها به ت نیا عیسر صی. تشخشوند یمحسوب م یبریحممت سا

 .(Awasthi et al., 2023)اقدامات مناسب را انجام دهند 

 نیا سیبه پل یا محله یها یژگیو و یشناس تیجمع ،یخیتار یها جرم: استفاده از داده لیو تحل کننده ینیب شیپ سیپل

طور  وارد عمل شود. به رانهیش یشکل پ بالا، به سکیافراد با ر ایبهتر منابع و تمرکز بر مناطق  صیکه با تخص دهد یامکان را م

مناطق  نیدر ا یشکل کارآمدتر به سیپل یروهایشده و ن ییمناطق داغ جرم شناسا ،یو زمان یکانم یها مثال، با استفاده از داده

کمک  یعموم تیمعروف است، توانسته به کاهش جرم و بهبود امن "کننده ینیب شیپ سیپل"روش که به  نی. اشوند یمستقر م

 .(Kahla, 2024) کند یانیشا

 یها و نمادها با استفاده از رنگ یتیو جمع ییایجغراف یها روش، داده نیمنابع: در ا نهیبه صیجرم و تخص یبردار نقشه

تر قابل درک  ساده یریصورت تصو جرم به یها داده یدگیچیپ ب،یترت نی. به اروند یکار م مناطق پرخطر به شینما یخاص برا

 یها تمی. ال ور(Kolodyazhny, 2020) شود یم نهیبه میاز جرا یریلوگج یامنابع بر صیدر تخص یریگ میشده و تصم

 نی. ادهند یمجرمانه ارائه م یاز رفتارها یقیدق یها ینیب شیال وها و پ م،یحج یها داده لیبا تحل نهیزم نیدر ا نیماش یریادگی

 .(Kahla, 2024) کنند یریش یعمل کرده و از وقوع جرم پ رانهیش یطور پ تا به کند یهای نظامی کمک مبه سازمان ندیفرا
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 یا شبکه یال وها ییبا شناسا یهوش مصنوع یها تمی: ال وریبریسا تیدر امن یهوش مصنوع شرفتهیپ یکردهایرو

انحرافات از  ییشبکه و شناسا کیتراف لیروند شامل تحل نی. اکنند یکمک م یتیامن داتیتهد صیبه تشخ رمعمولیغ

 شود یارسال م شتریب یبررس یشده و برا یگذار متطور خودکار عم است که در صورت مشاهده، به یعاد یها تیفعال

(Sharma et al., 2024)مثال،  یخودکار دارند؛ برا یده پاسخ تیقابل یحت یهوش مصنوع یها ستمیموارد، س ی. در برخ

 کنند یریجلوگ دیکرده و از گسترش تهد زولهیآلوده را ا ستمیس ایدست اه  ،یناهنجار ییورت شناسادر ص توانند یم

(Awasthi et al., 2023). 

 تواند یدر افراد م رمعمولیغ یرفتار یال وها ییبا شناسا یفناور نیمجرمانه: ا یها تین ییو شناسا یرفتاری سازهینما

 ای رمعمولیغ یدهایهمچون خر ییمثال، رفتارها یکند. برا ییمجرمانه را شناسا یها تین یها نشانه رانهیش یصورت پ به

 یها بر اساس داده یرفتارسازی نمایهباشند.  یجرم احتمال کی یزیر از برنامه یا انهنش توانند یمشکوک م یتکرار یها تیفعال

 ;Kahla, 2024) انجام دهند رانهیش یاز وقوع جرم، اقدامات پ شیتا پ کند یکمک م یتیامن یها به سازمان شده، یآور جمع

Mena, 2011). 

و درختان  یتصادف یها مانند جن ل ییها مدل دهند یها نشان م پژوهش: نیماش یریادگی یها در مدل دیجد یها شرفتیپ

و در مناطق پرخطر به تمرکز منابع و کاهش  کنند یم ینیب شیانواع جرم را پ ،یزمان-ییفضا یها داده لیبا تحل یریگ میتصم

 یندهارو لیو تحل ینیب شیبدون نظارت، دقت پ یریادگیداده و  یساز متوازن یها کیتکن ن،یاند. همچن جرم کمک کرده

 .(Sardana et al., 2021; Shama, 2017) سازند یمنابع را ممکن م نهیبه صیو تخص دهند یم شیمجرمانه را افزا

ها ارائه  از داده یتر قیدق لیتا تحل کنند یکمک م یتیامن یها به سازمان یدر هوش مصنوع نینو یو ابزارها کردهایرو نیا

شکل  نیه بهترو منابع را ب دهیرا ارتقا بخش یعموم تیفعالانه، امن یریگ میبر داده و تصم یمبتن یها نشیب قیدهند و از طر

 .(Dharsan et al., 2023) دهند صیتخص

 ها از هوش مصنوعین رانی

 ض،یمانند تبع یو حقوق یاخمق یها یقانون، ن ران یرم و اجرااز ج یریش یدر پ یاستفاده گسترده از هوش مصنوع

داشته باشند.  یریممکن است سوگ یآموزش یها را به دنبال داشته است؛ چرا که داده تیو فقدان شفاف جیناعادلانه بودن نتا

 ,Dimovski & Grujić)است یاحترام به حقوق افراد ضرور نیتضم یراب یو قانون یاخمق یها چارچوب نیتدو ن،یبنابرا

2024; Sukhodolov & Bychkova, 2018). 

کرده است که  جادیرا ا ینظارت یها ستمیو سوءاستفاده از س یبریسا میمانند جرا یدیخطرات جد نیهمچن یوعهوش مصن

و  افتهی تیاهم زین یفاظت از اطمعات شخصح .(Kobets, 2024) است رانهیسخت  یتیامن یها و پروتکل نیقوان ازمندین

 & Tsvyk) لازم است یخصوص میدرباره حفظ حر یآگاه شیافزا یبرا یو آموزش عموم یمانند رمزن ار ییکردهایرو

Tsvyk, 2023). 

 ی( و ممحظات ذهنیبریسا تی)دقت، امن یبه مشکمت فن توان یدر قانون را م یاستفاده از هوش مصنوع یها چالش

حفظ  یو هم حقوق فرد یتیدارد تا هم منافع امن ازینشفاف و پاسخ و  نیکرد که به قوان میاخمق( تقس ،ی)اعتماد عموم

 .(Tulinov et al., 2022)شوند

 نیب دیبا نیکارکنان شود، بنابرا یشغل تیاسترس و کاهش رضا ممکن است باعث ینظارت با هوش مصنوع ت،یدر نها

 کرد تیروشن و احترام به حقوق کارکنان را رعا یها استیتعادل برقرار کرد و س یخصوص میو حفظ حر ینظارت یازهاین

(Kot, 2021). 

 چینفناوری بمک
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. کند یم رهیذخ وستهیبه هم پ ییها ها را در قالب بلوک اطمعات است که داده تالیجید یساز رهیذخ ستمیس کی نیبمکچ

 رییکه تغ یطور به شود، یمتصل م یها است و به بلوک قبل تراکنش اتیهر بلوک شامل کد منحصر به فرد، زمان ثبت و جزئ

 .(Iansiti & Lakhani, 2017) ددار ییبالا تیدشوار است و امن اریاطمعات بس

و  یانتظام یمؤثر در بهبود عملکرد نهادها یآن را به ابزار ،یریرناپذییو تغ تیامن ت،یمانند شفاف نیبمکچ یها یژگیو

 ای رییکه از تغ کند یشواهد استفاده م تیریو مد یابیرد یبرا نیاز بمکچ یدهل سیعنوان مثال، پل کرده است. به لیتبد ییقضا

 .(Feltovic, 2024; Rukinov, 2020) دهد یرا کاهش م یکرده و تخلفات مال یریسوءاستفاده جلوگ

Ghajari (2025 در )یفناور نیکه ا دهد ینشان م یادار یندهایدر فرا نیچ بمک یدرباره کاربرد فناور یمرور یپژوهش 

 یبررس تیبر اهم قیتحق جیشود. نتا یدر نظام ادار ریموجب تحول چشم  تواند یو اعتماد م ییکارا ت،یشفاف یبا ارتقا

مؤثر  یاجرا یبرا یچارچوب نیدارد. همچن دیتمک یفناور نیا رشیپذ ریدر مس یو حکمران یتیامن ،یحقوق ،یفن یها چالش

رغم  کارآمد تمرکز دارد. به ینظام نظارت یو طراح یخصوص میها، حفظ حر داده تیشده که بر امن شنهادیپ نیچ بمک

 یها سکیو ر ها تیروشن از ظرف یریپژوهش تصو نیا ،یفناور عیو تحولات سر یمانند کمبود منابع نظر ییها تیمحدود

 .دهد یارائه م یسازمان یندهایفرا تیو شفاف ییدر بهبود کارا نیچ بمک یریکارگ به

صورت خودکار و  را به ایمزا تیریها و مد مانند پرداخت یو ادار یمال یندهایفرآ نیهوشمند در بمکچ یقراردادها ن،یهمچن

است،  ییو پولشو یبریسا میمقابله با جرا یبرا یمؤثرابزار  نی. بمکچدهند یو احتمال تخلف را کاهش م دهند یامن انجام م

 Barangi et al., 2020; Mousavi) کند یمشکوک را فراهم م یها تیفعال ییشناسا وها  تراکنش قیدق یری یامکان پ رایز

et al., 2022.) 

 یاز فناور یریگ با بهره 1شواهد رهیزنج حفاظت از شواهد است. مدل یبرا یمدل جادیا ن،یچ بمک یاز کاربردها  رید یکی

2شده عیدفترکل توز"
در  ژهیو مدل، به نیکنند. ا یبارگذار منیصورت ناشناس و ا که شواهد را به دهد یبه شهروندان اجازه م "

و  کپارچهیصورت  که شواهد به دهد یم نانیاطمممکن است دچار فساد باشند،  یامو انتظ ییقضا یها ستمیکه س ییکشورها

 .(Shahaab et al., 2021) کند یو ترس شهروندان کمک م یاعتماد یامر به کاهش ب نیحفظ شوند، که ا رییتغ رقابلیغ

 مونه، مدلعنوان ن . بهکند یخودکار جرم را فراهم م صیامکان تشخ ،یهوش مصنوع یها یبا فناور بیبا ترک نیچ بمک

و  ییمجرمانه را شناسا یها تیصورت بمدرنگ فعال به تواند یمشکوک، م یال وها ییها و شناسا داده لیتحل قیاز طر جرم بلوک

از  تواند یم نیچ صحنه جرم و اطمعات حساس در بمک یها امن داده یساز رهیذخ ن،یکمک کند. همچن یعموم یمنیبه ا

 .(Patel et al., 2022ببخشد ) نانیسوابق صحنه جرم اطم یکپارچ یه کند و ب یریها جلوگآن یدستکار

کنند.  ها، به پلیس در شناسایی و واکنش مؤثرتر به جرم کمک می ها و داده مراکز هوشمند مبارزه با جرم با ادغام فناوری

آمیز و جرایم  های خشونت ها در شیکاگو نرخ رسیدگی به پرونده نشان داد که این فناوری Arietti  ،(2024)ای توسط مطالعه

 .اند ها را افزایش داده دارایی را بهبود بخشیده و حل پرونده

است که در  یشهر ینظارت زاتیمدل شامل تجه نی. ادهد یبلوک جرم را نشان م یشنهادیپ ستمیکارکرد س 1شکل 

 یمعمار» کیطور مداوم ضبط کرده و به  را به ییدئویو ریتصاو ها ستمیس نی. اشوند یبالا نصب م تینبه ام ازیبا ن یها مکان

 ییکند. در صورت شناسا ییمجرمانه را شناسا یو رفتارها دهایدتا ته کنند یارسال م «دهید آموزش یچشیپ یشبکه عصب

 رهیقرارداد محل وقوع جرم را ذخ نی. اشود یفعال م نیچ بر بمک یمشکوک، هشدار صادر شده و قرارداد هوشمند مبتن تیفعال

 Patel)وارد عمل شود  عاًیسر سیتا پل کند یم یرسان کانال امن اطمع قیکرده و از طر ییرا شناسا سیپل ست اهیا نیتر کیو نزد

et al., 2022). 
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امکان  یفناور نی. اردیگ یمورد استفاده قرار م زیمربوط به صحنه جرم ن یها امن داده یساز رهیذخ یبرا نیهمچن نیچ بمک

 یریها جلوگآن یو از دستکار کند یفراهم م یقانون ینهادها یحساس را برا یها آسان به داده یو دسترس یدائم یساز رهیذخ

 Ghazi) کنند یو به کاهش فساد کمک م شوند یاصالت سوابق صحنه جرم م موجب حفظ ییها ستمیس نی. چندینما یم

Nejad et al., 2024.) 

 

 (Patel et al., 2022) بلوک جرم ستمیمدل س(: 1تصویرشماره )

 یاز تخلفات مال رایمؤثر باشد، ز یشرکت میدر کاهش جرا تواند یخود م یریرناپذییو تغ تیبا شفاف نیچ بمک یفناور

 عیسر ییو شناسا رمجازیغ یها تیامکان نظارت مداوم بر فعال یفناور نی. اکند یم لیرا تسه نیکرده و انطباق با قوان یریجلوگ

 ,.Kabiru et al) کند یم جادیا یشرکت میاز جرا یریش یپ یفعالانه برا یکردیوو ر کند یمشکوک را فراهم م یها تراکنش

2024). 

کمک  یانتظام یها ها، به بهبود روش و اصالت داده یکپارچ ی نیتضم ،یبریسا تیامن یبا ارتقا نیچ بمک ن،یعموه بر ا

فساد را کاهش  کنند، یاستفاده م ییو حفاظت از سوابق جنا رهیذخ یبرا نیچ که از بمک CRABمانند  ییها ستمی. سکند یم

 یتیامن یازهایرا در پاسخ به ن سیپل ت،یو شفاف تیامن شیبا افزا ها یفناور نیا. بخشند یسوابق را بهبود م تیریداده و مد

 .(Kesarkar, 2024; Tasnim et al., 2018) رسانند یم یاری یعموم

 اءیاش نترنتیا

  ریقادر به اتصال و تبادل داده با د ،یارتباط یها یکه با حس رها و فناور شود یگفته م ییها به دست اه 1ایاش نترنتیا

 یاز جرم و اجرا یریش یدر پ یریتحول چشم  ،یو هوش مصنوع ایاش نترنتیادغام ا .(Dey et al., 2017)هستند ها ستمیس

زودهن ام  ییبه شناسا ق،یدق یها داده لیو تحل یبریسا تیامن شرفته،یبا نظارت پ ها یفناور نیکرده است؛ ا جادیقانون ا

 .کنند یکمک م دهایتهد

 ییکارا شیو نظارت بر افراد مشروط فراهم شده که باعث افزا یابیامکان رد ک،یومتریب یها و داده ایاش نترنتیا قیاز طر

خطرات  توانند یم ایاش نترنتیا یحس رها ن،یهمچن .(Dlodlo et al., 2015) شود یم یکیزیبه حضور ف ازیو کاهش ن سیپل

 (.Alinejad, 1403) کمک کنند میاز جرا یریش یو به پ ییرا شناسا یطیمح
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و  دهد یبه حوادث ارائه م یتر قیو دق تر عیو حس رها، پاسخ سر ها نیبمدرنگ از دورب یها داده لیبا تحل یهوش مصنوع

 .(Kahla, 2024; Saini et al., 2023; Singh & Ramdeo, 2023) کند یم ییمجرمانه را شناسا یرفتارها

دکار در مناطق از جرم را کاهش داده و امکان هشدار خو یریش یپ یسنت یها روش تیمحدود ها، یفناور ییگرا هم نیا

 .(Jeon & Jeong, 2016) کند یپرخطر را فراهم م

و  دهیرا بهبود بخش یعموم یمنینظارت و ا ییها، کارا مداوم داده لیبا تحل یو هوش مصنوع ایاش نترنتیا بیدر کل، ترک

 .دهد یم یانتظام یها از جرم به سازمان یریش یفعالانه در پ یکردیرو

 یبر هوش مصنوع یمبتن یرینظارت تصو یها ستمیس

در لحظه را  ها یناهنجار ییو شناسا ینظارت یها ییاند، توانا شده تیقوت یکه با هوش مصنوع یرینظارت تصو یها ستمیس

با  ها ستمیس نی. ا(Kahla, 2024)دارند  تیمختلف اهم یها مشکوک در مکان یرفتارها ییشناسا یو برا دهند یم شیافزا

ها را پردازش کرده و به طور  از داده یادیچهره، حجم ز صیتشخ یفناور زو استفاده ا ییویدیو یها انیجر لیو تحل هیتجز

به  نیراستا، چ نیدر ا.  (Sukhodolov & Bychkova, 2018)کنند یم یبانیاز جرم پشت یریش یو پ ینیب شیاز پ یمؤثر

 ,Kolodyazhny) شود یشناخته م یهوش مصنوع بر یمبتن یرینظارت تصو یاستفاده از فناور شتازانیاز پ یکیعنوان 

تا بتوانند به سرعت به  کنند یکمک م یانتظام یروهایو زنده به ن وستهیپ یها لیبا فراهم کردن تحل ها ستمیس نیا .(2020

 واکنش نشان دهند. یاحتمال یتیامن داتیتهد

Vafaei, Daneshfard, and Mousakhani (2025 در )یها یمش خط ینظارت بر اثربخش یبرا ییال و یطراحبه  یپژوهش 

 جیکرده است. نتا ییشناسا یاصل هایحوزهیکی نظارت را در  یو نوآور یاوربعد فن ،مطالعه نیادر . پرداختند تالیجیدر عصر د یعموم

 کمک کند. یعموم یها یمش ا و بهبود مستمر خطاجر تیفیک یبه ارتقا تواند یکارآمد م یکه استقرار نظام نظارت دهد ینشان م

 شیو با افزا کند یمشکوک را فراهم م یمستمر رفتارها ییامکان نظارت و شناسا ،یبر هوش مصنوع یمبتن ییویدیو لیتحل

 کرده و به ییرا در لحظه شناسا یرعادیغ یقادرند رفتارها ها ستمیس نی. اکند ینظارت، به کاهش وقوع جرم کمک م ییکارا

 ,Kahla)واکنش نشان دهند  تر عیسر یاحتمال داتیامکان را فراهم کنند تا به تهد نیهشدار دهند و ا یانتظام یروهاین

2024; Ninoria et al., 2023). 

را  اءیخودکار اش ییپرجرم، نظارت و شناسا یدر مناطق شهر ژهیو به ،یبا هوش مصنوع شرفتهیمداربسته پ یها نیدورب

 .(Kolodyazhny, 2020)بخشند یرا بهبود م داتیو واکنش به تهد عیتسر

مثمً  کنند؛ یقانون کمک م یدر کنار نظارت هوشمند به اجرا زیپهپادها و نقشه جرم ن ک،ینوآورانه مانند ربات یها یفناور

 نهیبه صیو تخص ییرا شناسا زیخ ها، مناطق جرم داده لینقشه جرم با تحل یو ابزارها دهند یرا پوشش م عیسپهپادها مناطق و

 .(Tulinov et al., 2022) سازند یمنابع را ممکن م

وقوع جرم  یکرده و نقاط احتمال لیجرم را تحل یها داده یهوش مصنوع یها تمیاز ال ور یریگ با بهره کننده ینیب شیپ سیپل

. (Bag et al., 2024; Kahla, 2024) مؤثر است اریبس سیبهتر منابع پل صیامر در تخص نیکه ا کند یم ییرا شناسا

 43مطالعه،  کیدر  که یطور نرخ جرم و تخلف منجر شده است؛ به ریم روش به کاهش چش نیاند که ا مطالعات نشان داده

 ,Eran & Hasranizam) نسبت داده شده است یبر هوش مصنوع یمبتن یها لینرخ جرم به تحل راتییدرصد از تغ

2024). 

 ییویدیبهبود پردازش و یبرا ینظارت یها ستمیدر س YOLOو  MobileNet V2مانند  یهوش مصنوع یها مدل

 ییامکان شناسا اء،یاش عیسر صیخاطر تشخ به YOLOو  لیوباخاطر سرعت اجرا در م به MobileNet V2. شوند یاستفاده م
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 شینظارت را افزا یها ستمیس ییو کارا کنند یفراهم م امشکوک ر یها و رفتارها سمح ،یرقانونیغ یها تیفعال یو فور قیدق

 .(Zhadan et al., 2024) دهند یم

 سیپوش پل بدن یهانیدورب

با شهروندان  یانتظام یروهایدر تعاممت ن ییو پاسخ و تیشفاف شیافزا یبرا یابزار مهم سیپوش پل بدن یها نیدورب

ها  در حل اختمفات و کاهش تنش تواند یکه م دهند یارائه م یا طرفانه یشواهد ب ر،یبا ضبط صدا و تصو ها نیدورب نیهستند. ا

 .(Milidragovic & Milić, 2024) مؤثر باشد

 ,Douglas)کنند یمایجاب تر در تعاممت را  داده و رفتار محترمانه شیافسران را افزا تیامن ها نیدورب نیا ن،یهمچن

2021) (Jones, 2016). 

 یمعتقدند مشکمت ساختار یآنها بر کاهش تخلفات و استفاده از زور هنوز مورد بحث است و برخ ریحال، تمث نیبا ا

به   رید یها تیو حما یشناخت روان یابیدر کنار آموزش، ارز دیبا ها نیتر است. دورب اصمحات گسترده ازمندین سیپل تر قیعم

 .(Lawrence ،201۹ و  Peterson؛Rai، 201۹د )نداشته باش یبهتر جهیکار گرفته شوند تا نت

آنها معتبرتر از اظهارات  یریدارند و شواهد تصو ییقضا یندهایدر فرآ یپوش نقش مهم بدن یها نیدورب  ر،ید یاز سو

 نیتدو ازمندیجود دارد که نضبط شده و یها داده تیریو مد یخصوص میدرباره حفظ حر ییها یاست. اما ن ران یشفاه

 .(Milidragovic & Milić, 2024) است یتیشفاف و امن یها استیس

از برنامه  یجزئ دیبا شتریب یاثربخش یکنند، اما برا تیو جامعه را تقو سیپل نیاعتماد ب توانند یم ها نیدورب نیدر مجموع، ا

 باشند. یقانون یها تیماو ح یخصوص میمسائل حر تیهمراه با رعا یسیجامع اصمحات پل

 یریگ جهینتبحث و -5
 سیپل اتیعمل ییو بهبود کارا یعموم تیامن یارتقا یبرا یتوجه قابل تیظرف ،یانتظام یروهایدر ن یننو یها یادغام فناور

نظارت،  هنیدر زم توانند یم نیو بمکچ ایاش نترنتیا پوش،های بدندوربین ،یمانند هوش مصنوع ییها ی. فناوردهد یارائه م

-یفناور از استفاده موارد از یبعض در که است آن از یحاک هاافتهی .دکنن جادیا یجرم تحولات ش رف ینیب شیها و پ داده لیتحل

حوزه آمده  نیدر ا ها یفناور نیا ندهیر آی. در ادامه، چند کاربرد و مساست شده تخلف کاهش باعث درصد 40تا  نینو یها

 :است

هوش  یها یکار روند. فناور به عنوان شواهد ارزشمند به توانند یماینترنت اشیا  یها متصل، داده یاه با گسترش دست اه

و سوابق  یاجتماع یها شبکه یها پست ها، لیمیمثل ا تالیجید یها از داده یادیحجم ز توانند یبزرگ م یها و داده یمصنوع

 .دکنن یارتباطات و شواهد بررس وها،کشف ال  یرا برا یارتباط

 یابیارز ،یاجتماع-یعوامل اقتصاد ،یفریمانند سوابق ک یخیتار یها داده لیبا تحل توانند یم یهوش مصنوع یها تمیال ور

 ارائه دهند. سکیاز ر یتر قیدق

 یکرده، ال وها لیرا تحل یمال یها تراکنش توان یم یهوش مصنوع یها تمیو ال وراینترنت اشیا  یها با استفاده از دست اه

و  یریش یدر پ یمال یو نهادها سیبه پل تواند یکار م نیرا کشف کرد. ا یمال میجرا ایو عمئم تقلب  ییک را شناسامشکو

 .کمک کند یمیجرا نیچن یری یپ

 یاز دستکار یناش یتبعات قانون نهیکند و زم نیرا تضم دادهایثبت رو تیامن تواند یم نیچ بمک رییتغ رقابلیغ یژگیو

 یو انتظام ییقضا ینهادها ،مراحل یاز تمام یکامل و خط دیبا فراهم شدن د .کاهش دهد یقابل توجهطور  شواهد را به

ضمن کاهش  ،هااین فناوری یساز ادهیپ. کنند لیرا تسه یزیمم ندیکرده و فرا دایپ یدر هر لحظه به سوابق دسترس توانند یم

 .دهد یرا کاهش م یو دادرس یعموم یمنیدر حوزه ات حکوم ی، بار مالییاز اختمفات قضا یبلندمدت ناش یها نهیهز
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. شود یطراح دیافزودن بمک جد سمیها و مکان از ساختار داده یفیتعرشامل  نیچ مدل مرجع بمک کی شود یم شنهادیپ

 و  نوشته شود درنگ یب یرسان و اطمع یتوافق یگذار هش ،شواهدهر مرحله از انتقال  دییتم یخودکار برا نیقوانهمچنین 

ناظر مستقل  نقشاجرا شود. باید درنظر داشت که  یریگ جستجو و گزارش یو ابزارها شواهد رهیزنج شینما یبرا یداشبورد

در  یطور اجبار به (ISO/IEC) اطمعات تیامن یاستانداردها. مشخص گردد یکنترل یها استیس نیی( در تعیی)بازرس قضا

 .اجرا لحاظ شود

 ،یاخمق یامدهایبا در نظر گرفتن پ دیبا ها یفناور نیا رشیپذ ده باید در نظر داشت کههای ذکر شبا توجه سودمندی

است که  یضرور ها، یفناور نیاستفاده مسئولانه و مؤثر از ا یهمراه باشد. برا ها یریو احتمال سوگ یخصوص میحر یها ین ران

 .ابندیسعه تو یقو یتیحاکم یها زمیشده و مکان جادیا یمشخص یقانون یها چارچوب

 یانتظام یروهاین یاثربخش یاز جرم و ارتقا یریش یدر پ شرفتهیپ یها یاز فناور یریگ بهره تیبر اهم زین نیشیمطالعات پ

و  نیماش یریادگی یها تمیمثال، مشخص شد ال ور یراستا است؛ برا مطالعات هم نیپژوهش با ا نیا یها افتهیاند.  کرده دیتمک

امکان  بیترت نیکنند و بد ینیب شیجرم را پ یها ال وها از داده یمیحجم عظ لیبا تحل توانند یم یمصنوع یعصب یها شبکه

 ,Dlodlo et al., 2015; Kahla)اند نشان داده یقبل یطور که منابع پژوهش همان ن،یرا فراهم سازند. همچن رانهیش یاقدام پ

2024; Alinejad, 1403) ییشناسا یکه برا گذارد یم اریرا در اخت یفراوان یطیمح یها داده ایاش نترنتیا یها دست اه، اتصال 

 . دات بالقوه کاربرد داردیتهد

 ینظارت یها ستمیو س ایاش نترنتیا ن،یچ بمک ،ینوظهور )هوش مصنوع یچند فناور قیتلف یبر نوآور قیتحق نیا یها افتهی

اند. بطور خاص، با  دانش موجود افزوده یبه غنا بیترت نیو بد کنند یم دیتمک یکنش شیپ یریش یهوشمند( در چارچوب پ

 ;Arietti, 2024; Feltovic, 2024) تالیجیشواهد د ین هدار رهینجو ز نیچ متعدد در حوزه بمک قاتیوجود تحق

Mousavi et al., 2022)، یکیزیشواهد ف یکپارچ یو حفظ  تیریدر مد نیچ ککاربرد بم نینو یپژوهش با بررس نیا 

ممحظات  ری)نظ یساز ادهیپ یها و چالش ها تیبا اشاره به محدود ن،یافزون بر ا .کرده است ییرا شناسا یتوجه خلأ قابل ،ییجنا

 یو کاربرد یهشپژو یازهاینسبت به ن یتر انداز روشن چشم قیتحق نی(، اها تمیال ور اریو مداخله عناصر ناهش یخصوص میحر

 .دهد یارائه م ندهیآ

محدود به  یبه منابع علم یمواجه است. اولاً، دسترس ییها تیمند، با محدود نظام یاز مرورها یاریمطالعه، مانند بس نیا

( دهش ندکسیرایها و متون غ گزارش ژهیو از مطالعات مرتبط )به یمتن کامل بوده و احتمالاً برخ یدارا یسیو ان ل یمقالات فارس

 یها یساز ادهیپ ای ها شیهاست و آزما گزارش یفیک لیو تحل هیثانو یها بر اساس داده ها افتهیاز  یاری، بساًیاز قلم افتاده است. ثان

مشکمت  ،یقانون یها تیاند، محدود نشان داده  رید یها گونه که پژوهش همان ن،یا ر. عموه بشود یرا شامل نم دیجد یدانیم

 شود. نینو یها یکامل فناور یریکارگ مانع به تواند یم یا ودجهو ممحظات ب یفن

بر هوش  یمبتن یها ستمیممکن است باعث کاهش دقت س یارتباط یها رساختیکمبود ز ای یفن یمثمً ضعف استانداردها

 یها به چارچوب ازیبر نها  گرفته شوند؛ پژوهش دهیناد دینبا زین ها تمیال ور یریو مسمله سوگ یاخمق یها یشود. ن ران یمصنوع

 .اند کرده دیو حفظ حقوق شهروندان تمک تعدال نیتضم یبرا یو اخمق یشفاف حقوق

 شیافزا یهوشمند برا یو قراردادها نیچ به کاربرد بمک یاندک قاتیمشخص شد که تحق ات،یمند ادب بر اساس مرور نظام

تا  کند یم جادیپژوهش ران ا یبرا یکمبود، فرصت مهم نیا ند.ا پرداخته یکیزیف لیدلا رهیزنج یکپارچ یاز صحت و  نانیاطم

و  یرا طراح نیچ بر بمک یمبتن یها چارچوب ،یکیزیو ف تالیجیبه هر دو حوزه د یحفاظت رهیالزامات کمن زنج میضمن تعم

 یاتیو سنجش عمل ،یادو اقتص یحقوق یها چالش ،یفن یها تیمحدود یبه بررس دیبا ندهیآ یها پژوهش ژه،یو کنند. به یابیارز

 بپردازند. یواقع یها طیدر مح یشنهادیپ یها مدل
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دانش اه،  یهمکارهمچنین،  .است یمختلف ضرور یها چارچوب در حوزه ییکارا یابیارز یبرا یدانیم یتجرب یها پژوهش

 ینارهایها و سم کارگاه در یگذار هیسرما .کمک کند یواقع یها به توسعه و آزمون نمونه تواند یم یقانون یصنعت و نهادها

 .شود یم شنهادیپ یو انتظام ییکارکنان قضا یتوانمند یو ارتقا یانتقال دانش فن یبرا یآموزش

 شود:شامل موارد زیر می ها هیتوص

با  یانتظام یروهاینوظهور در ن یها یاستفاده از فناور یبرا یجامع اخمق یها ییراهنما نی: تدویاخمق یها ییراهنما

 .یریپذ تیو مسئول یریسوگ ،یخصوص میمانند حر یبه مسائل پرداختن

از انطباق با  نانیحفاظت از اطمعات حساس و اطم یها برا حفاظت از داده یاقدامات قو یها: اجرا داده یخصوص میحر

 .یخصوص میمقررات مربوط به حر

و نظارت  یقضاوت انسان تیبر اهم دیتمک ،یاورفن یساز ادهیمحور در پ انسان یکردیرو یاجرا یمحور: تمش برا انسان کردیرو

 .یریگ میتصم یندهایدر فرآ

 .ها یفناور نیا حیاز استفاده مؤثر و درک صح نانیاطم یبرا یانتظام یروهایمداوم: ارائه آموزش مداوم به ن آموزش

ادل دانش و توسعه تب لیتسه یها برا و دانش اه یفناور یها شرکت ،یانتظام ینهادها نیب یهمکار تی: تقویهمکار

 نوآورانه. یها حل راه

 یها یپرداختن به ن ران ها، یفناور نیدر استفاده از ا تیاعتماد و شفاف جادیا ی: تعامل با عموم مردم برایعموم مشارکت

 .یخصوص میمربوط به نظارت و حر

و  یانتظام یها در سازمان یفناورو توسعه  قیتحق یبودجه برا صیکمن )مانند تخص یها یگذار استیدر کنار س ریتداب نیا

 انتیدر ص نینو یها یاستفاده مؤثر و مسئولانه از فناور یرا برا نهیزم تواند یاطمعات( م تیامن یالزام یاستانداردها نیتدو

 .آورد ماز کارکنان و مردم فراه یکنش شیپ
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