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Abstract 
With the increasing use of cyber technologies and equipment in people's personal and 

social lives, we are witnessing countries paying more attention to the phenomenon of 

national cyber territory with the aim of exercising sovereignty and preventing aliens 

from dominating the national Cyberspace. This research investigates the role and 

position of territorialization and border guarding of cyberspace in the exercise of 

sovereignty over national cyberspace by examining the literature related to 

sovereignty over territorial territory and how the principles and rules of international 

law related to national sovereignty are adapted to national cyberspace. According to 

the purpose, the current research is of developmental-applied type and the research 

methodology used in this research is descriptive-analytical, which has been used to 

collect information from library and internet sources, and attempts have been made in 

extracting the necessary basics to explain the topic from up-to-date Iranian and 

foreign sources. After analyzing the gathered data, it was concluded that 

territorialization and border guarding of cyberspace can play a significant role in 

exercising sovereignty over the national cyberspace, and that exercising due 

principles and rules of international law, applying legal pursuits and defending 

national cyberspace are contingent upon existence of definition and declaration of the 

national cyberspace are regarded as effective elements with this regard. In addition, 

lack of appropriate definition of the national territory and border in the cyberspace 

will not lead to the lawful behavior of private and government actors in a legal space 

and will lead to the weakening of the ruling system and national security. The results 

of this research will lead to the expansion of knowledge and better understanding of 

the decision-makers and authorities of the Country.  

 This article is an open access article distributed under the 

terms and conditions of the Creative Commons Attribution 

(CC BY) 

  license:  http://creativecommons.org/licenses/by/4.0/ 
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 چکیده

 شیاز پ شیها، شاهد توجه ب انسان  یو اجتماع یفرد یدر زندگ یبریسا زاتیو تجه ها یاز فناور یبردار بهرهبا گسترش روزافزون 

این پژوهش با  .میهست ی ملیبریسا یدر فضا گانگانیممانعت از تسلط ب اعمال حاکمیت و با هدف یمل بریقلمرو سا دهیها به پد کشور

الملل مرتبط با حاکمیت ملی بر فضای  حقوق بین دبررسی ادبیات مرتبط با حاکمیت بر قلمرو سرزمینی و چگونگی انطباق اصول و قواع

. پردازد سایبر ملی به تحقیق پیرامون نقش و جایگاه قلمروگذاری و مرزبانی فضای سایبری در اعمال حاکمیت بر فضای سایبر ملی می

که  است تحلیلی-توصیفی پژوهش این تحقیق مورداستفاده در کاربردی است و روش-ای حاضر با توجه به هدف، از نوع توسعهتحقیق 

ای و اینترنتی استفاده شده است و سعی شده تا مبانی لازم جهت تبیین موضوع از منابع به روز  برای گردآوری اطلاعات، از منابع کتابخانه

تواند نقش  قلمروگذاری و مرزبانی فضای سایبری میشد گیری  پس از تجزیه و تحلیل اطلاعات نتیجه. رددداخلی و خارجی استخراج گ

و دفاع  یقانون یها یریگیپ ،الملل نیاز اصول و قواعد حقوق ب یبرخوردارداشته باشد و  اعمال حاکمیت بر فضای سایبر ملی بسزایی در

 نشدن قلمرو و مرز فیتعر به علاوه. باشد یفضا م نیموثر ا یو مرزبان یمل یبریرو ساو اعلان قلم فیمستلزم تعر از فضای سایبر ملی

 فیرا به همراه نخواهد داشت و منجر به تضع یقانون یفضا کیدر  خصوصی و دولتیمند کنشگران  قانون فتارر ،یبریسا یدر فضا ملی

گیران و متولیان امر در کشور را به  نتایج حاصل از این تحقیق گسترش دانش و شناخت بهتر تصمیم .خواهد شد یمل تینظام حاکم و امن

 .همراه خواهد داشت

 الملل، حاکمیت ملی، قلمروگذاری و مرزبانی فضای سایبری اصول و قواعد حقوق بین :واژگان کلیدی

 

 

  

  1041  اردیبهشت   12: تاریخ پذیرش                                                              1041 مهر  1: تاریخ دریافت 

ل
سا

 
وم

س
  | 

ره 
شما

  
وم

د
 

|      
تان

بس   تا
304

1 

  



 

 
 

 

ل
سا

 
وم

س
  | 

ره 
شما

  
وم

د
 

|      
تان

بس   تا
304

1 
ل

سا
 

وم
س

  | 
ره 

شما
  

وم
د

 
|      

تان
بس   تا

304
1 

 

07 
 

 قدمه م

موجا  داده اسات     ده،یا گرد ریپا   فضا امکاان  نیا وستهیبه هم پ تیکه به واسطه ماه یبریسا یفضا یرو شیمتنوع و روزافزون پ تادیتهد

رو دولات هاا    نیا از ا. ندینما رییتغ شتریبه نفع تمرکز و کنترل ب یریگ با ردد چشم یلادیم 0991از دهه  یبریسا یو فضا نترنتیا یساختارها

گااه رابطاه و مارز     چیالبته ه. اند داده شیرا افزا یمل یبریسا یمحافظت از فضا یبه طور مداوم نظارت و کنترل خود برا تهگ د یها سال یط

و  یریانعطاا  پا    لیعدم تمرکز به دل. وجه آدکار نبوده است چیبه ه یمل یبریسا یفضا وستهیبه هم پ یتمرکز و عدم تمرکز ساختارها نیب

اعمال داده   یبریسا یکنترل و مراقبت از منابع و منافع مل یازهایطه نو تمرکز به واس یبریسا یدردسترس بودن ارتباطات و تعاملات در فضا

 . است

 جااد یکشاورها ا ( ینیسارزم ) یملا  تیحاکم یبرا یفضا چالش بزرگ نیا کردند یم ینیب شیپ یاریبس نترنت،یو ا یبریسا یفضا شیدایپ هنگام

قادرت   زین یردولتیبه کنشگران غ ی،اجتماع یها و به خصوص رسانه یبریسا یاست که اگر چه فضا نیاز ا یحاک ریاخ یها ریاما تفس. کند یم

 .هستند ملی بریسا یبر فضا تیمواضع و اعمال حاکم تیهمچنان به دنبال تقو ها ولتد یداده است، ول

 یایا دن» دهیا و مطرح دادن ا  یآت یها سال یط ینیسرزم یرنگ ددن مرزها بر کم ینظران مبن صاح  یبرخ ینیب شیکه برخلا  پ همچنان

 روسیکشورها در مقابله با انتشار و یریگ موضع گردد؛ یم یمل ینیها بر قلمرو سرزم دولت تیدر حاکم ی، که منجر به تحولات اساس«بدون مرز

استحکام و در حاال   یهنوز در سراسر جهان دارا ینیقلمرو سرزم یها نشان داد، راهبرد 09 دیکوو ونیواکسناس یها استیکرونا و پس از آن س

 ایا هاا را ممناوع    خود را بستند و عبور و مرور انسان یکشورها به سرعت مرزها ی داهد بودیم،لادیم 0101در بهار سال . استفاده موثر هستند

 یهاا  اسات یعماال س ا زیا پس از آن ن. اخراج نمودند یمل ینیافراد را از قلمرو سرزم ،موارد با اجبار یرخدر ب یحت. حداقل به ددت کنترل کردند

و  نیوضاع قاوان   نیهمچنا . دادات  (ینیسارزم )ملی  یمبان مینشان از تحک د،یدهروندان در زدن واکسن کوو تیو اولو 09 دیکوو ونیواکسناس

از قلمارو   انتیبر صا  یمبتن یاز راهبرد مل یگریاست، نمونه د دهیاعمال گرد تهگ د یها سال یاز کشورها که ط یاریدر بس یمقررات مهاجرت

در  قیا عم تیا واقع کیا کناد،   یم یادآوریبادد و به ما  یمدرن م یاسیدر نظام س یقلمرو مل تیو ج اب تیاهم انگریدواهد ب نیا. بادد یم یمل

در برابر دهروندان خود و در مقابل  یحقوق یها مدع است و دولت قلمست ینیسرزم یها دولت یاست که جهان دارا نیما ا یاسیمورد جهان س

 (.Paasi et al., 2022) بادند یهستند و از حق کنترل مستقل بر قلمرو خود برخوردار م گانگانیب

در  تیا دار  اعماال حاکم   شیپ گردد، یم لیاز چهار عنصر قلمرو و مرز، دهروندان، منابع و نظام تشک یا در هر عرصه تیکه حاکم ییآنجا از

هار کشاور تاابع     یبریموجاود در قلمارو ساا    یها و داده زاتیافراد، تجه نکهیا یعنی. بادد یچهار عنصر م نیو تحقق ا فیتعر زین بریسا یفضا

تمام کشورها  نیهمچن. مداخله کند گرید یها واقع در قلمرو کشور بریسا یدر فضا دینبا یکشور چیه گرید یبوده و از سو کشورآن  یحکمران

 یمحمدرضا و زارع یقهرود یمیکر)  ندیدارند از قلمرو خود در برابر تجاوز محافظت نما تیمشروع( تیحاکم یقانون ندهیو دولت به عنوان نما)

کشورها  بریسا یدر فضا تیاست اعمال حاکم دهیموج  گرد یبشر ستیزدر دئونات مختلف  بریسا یفضا یریرو بکارگ نیاز ا(. 0999 د،یوح

 .دیبه حساب آ یضرور یفضا امر نیا یو مرزبان یو به تبع آن قلمروگ ار یمل تیحاکم دیاز ابعاد جد یکی

 یکاه ادعاا   ییکشاورها  نیآزادتار  یو حت دود یها اعمال م به درجات مختلف توسط دولت یمل بریسا یفضا یو مرزبان یاکنون قلمروگ ار هم

 ش،یرا پاا  یملا  بریسا یو مرزها نییمتفاوت تع یا کشور را به گونه یبریقلمرو سا( کایمتحده امر الاتیمانند ا)دارند  انیب یعمل و آزاد یآزاد

که به نوعی قلمروگ اری و مرزبانی  محور دولت یکردهایبا اعمال رو ه،یو روس نیاز کشورها مثل چ ی دیگراریبس در. ندینما ینظارت و کنترل م

 نیتدو قیاز طر راَیاخ زین کیدموکرات یکشورها یحت. ندینما یم تیرا تقو یداخل بریسا یبر فضا اکمیت، حگردد فضای سایبر ملی محسوب می

 . اند حرکت کرده( ینیسرزم) یمل یبریسا یافض تیداده ها، در جهت ارتقاء حاکم یساز یبا هد  بوم یبریسا یمل یراهبردها

در  ینقاش برجساته و مهما    نیکشاور و همچنا   یبریسا یاز فضا انتیگام در ص نیاول یمل بریسا یفضا یو مرزبان یقلمروگ ار  یترت نیا به

 .کشور دارد یواقع یبه فضا یبریسا یاز فضا یناد یها از چالش یریشگیو پ یمل تیحاکم
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 مفهوم شناسی و ادبیات تحقیق

 حاکمیت ملی

مرجاع حقاوقی، از امتیااز    بنابراین دولت به عناوان باالاترین   . گویند قدرت غایی و انحصاری بر قلمرو سرزمینی یک کشور را حاکمیت ملی می

صلح وستفالیا با به رسمیت دناختن انحصار اقتدار سیاسی دولت بار قلمارو سارزمینی، باه  هاور      . اعمال حاکمیت بر قلمرو ملی برخوردار است

حاکمیت اغلا  باا   ای بود که قدرت لزوما سرزمینی و البته انحصاری نبود و اعمال  نظم پیش از وستفالیا به گونه. مفهوم مدرن دولت منجر دد

 (.Douzet, F. 2020)کرد  چگونگی بروز اقتدار سیاسی نیز از قاعده و اصول خاصی پیروی نمی. همپودانی و پیچیدگی همراه بود

 در ای منطقه- وستفالیا. یافت پایان مرکزی اروپای در ساله سی سوز خانمان جنگ با امضای پیمانی موسوم به پیمان وستفالیا، 0۴۲۱اکتبر  0۲در 

 وساتفالیا  .دانناد  الملال مای   یکی از نقا  عطف در تاریخ رواباط باین   را وستفالیا عهدنامه. بود ساز تاریخ رخدادِ این میزبان – آلمان غربی دمال

ت این پیمان بعدها منجر به معاهدات بزرگ مشابهی بین کشورها دد که در نهای. است اروپا در رنسانس از پس جانبه چند صلح پیمان نخستین

این معاهده مرزهای ملی در قاره  .گردید متحد ملل سازمان سپس و ملل ی جامعه پایه و الگو وستفالیا، صلح .الملل انجامید قانون بین تدوین به

 اروپا را تعیین کرد، استقلال و حاکمیت کشورها را به رسمیت دناخت و نشان داد حاکمیت ملی، قلمرو ملی و استقلال ملی باه اصاولی تبادیل   

در این پیمان حقوق برابر و یکسان کشورها به عنوان واحدهای سیاسی مستقل بارای  . الملل مورد توجه قرار گیرند اند که باید در روابط بین دده

مطابق این پیمان کشورهای مستقل حق تعیین سرنودت خود را دارند، برابرند و حق دخالات در  . نخستین بار مطرح و مورد پ یرش قرار گرفت

 (.0۲10کامران دستجردی حسن، ) ر هم را ندارندامو

حاکمیت در حقوق اساسی و در . کند تعریف می« ادعایی برای اقتدار غایی و نهایی بر یک جامعه سیاسی»فرهنگ جغرافیای انسانی حاکمیت را 

« هاای سیاسای درون جامعاه    ه اناریی کنند قدرت برتر و عالی و صلاحیت اتخاذ تصمیم نهایی و قدرت جمع»پهنه حقوق عمومی نیز به معنای 

یک ابداع قانونی است کاه ایان   ( مردمی)حاکمیت ملی . تفسیر دده است که دارنده آن می تواند در مسائل قلمرو تحت پودش امر و نهی کند

هاست که حکومات هاا بار    استفاده از این بردادت در واقع نا ر بر امور داخلی کشور. ابداع قانونی دارای قدرت، برای دکل دادن به نهادهاست

اند، قدرت و سلطه مشروع خود را بر  اساس اختیارات و اقتداری که به طرق دموکراتیک یا دیگر روش های مرسوم در دوران حاضر کس  کرده

 (.0999بدیعی مرجان و همکاران، )کنند  قلمرو ملی و مردم خویش اعمال می

است و مفهوم ( ملت)و مردمان ( قلمرو)یابد که چهره قانونی اعمال اراده حکومت بر سرزمین  میبا این توضیح حاکمیت از آن رو بعد جغرافیایی 

 .رساند اش را می اجرای قوانین حکومت برای کنترل مردم و سرزمین در محدوده جغرافیایی

ولا مرتبط با یک قلمارو تحدیاد   دهند و حاکمیت معم را به عنوان عنصر اساسی حکومت تشخیص می« قلمرو»های حاکمیت ملی،  اغل  نظریه

گیرد، اولین مشخصه مهم، ویژگی قلمرویی آن است و حکومت از حق  در واقع، زمانی که حکومت درون یک متن جغرافیایی قرار می. دده است

یی گوناگون های فضا مفهوم حاکمیت در مقیاس. تعریف آنچه قانونی است و اجرای قانون درون یک فضای دارای مرز مشخص برخوردار است

: تر حاکمیت ملی از دو ساطح داخلای و خاارجی برخاوردار اسات      در نگاه کلی. ، ملی و فراملی(محلی)فروملی : قابل بررسی است که عبارتند از

حاکمیات  اماا  . داود  ها در درون مرزها مربو  می حاکمیت داخلی به اقتدار مطلق و نهایی دولت بر همه قلمرو افراد، گروه ها، نهادها، و سازمان

به عبارت دیگر حاکمیات  . است( ملی)دود و مکمل حاکمیت داخلی  ها مربو  می به رابطه میان دولت مورد نظر با سایر دولت( فراملی)خارجی 

 . است( بین المللی)دولتی  ها درون سیستم بین خارجی به معنای دناسایی متقابل از سوی دیگر دولت

المللای در   المللی، حق استقلال و حاق براباری باین    د، تمام کشورها از حق دفاع از خود در عرصه بینامروزه بر اساس منشور سازمان ملل متح

داوند و قلمروگا اری و مرزباانی     این سه حقوق حاکمیت ملی توسط کشورهای جهان حمایت و اجرا مای . حوزه حاکمیت ملی برخوردار هستند

 . المللی دارد از حقوق مرتبط بین سرزمینی نقش اساسی در اعمال حاکمیت ملی و برخورداری
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 قلمرو و مرز. 1.2

بادد که  ر  مکان و به معنی محل روا بودن قلم کسی و به معنای ملک مطیاع اسات    می "رو"و فعل امر  "قلم"وایه قلمرو ترکیبی از اسم 

ده مانند حیوان یا انسان یا گروه و سازمانی قلمرو در عر  نشان دهنده محدوده مالکیت و حاکمیت یک موجودیت زن(. 0990لغت نامه دهخدا، )

جانوران برای زنادگی و فعالیات هاای زیساتی داان،      . از آنها بر یک محدوده جغرافیایی اعم از سرزمین، منابع و منافع مادی آن محدوده است

ص بویایی مرزهایشان را تعیین، نشانه های ساده بصری، آوایی، چشایی و خوا حیوانات از رهگ ر نشانه. گزینند محدوده مشخصی برای خود برمی

ها در فضای مربوطاه، باه ناوعی جادیت و اقتادار بار        ها و اعلان میزان وضوح این نشانه. کودند دادت قلمرودان می و در نگاه( اعلان)گ اری 

 (.0999بدیعی مرجان و همکاران، )نماید  را القا می( مرزها)محدوده قلمرو 

کنند و در  ها از آن به عنوان محدوده اختصاصی، استفاده می ای است که افراد و گروه یز نا ر به فضای محدود ددهوایه قلمرو در جوامع انسانی ن

در نتیجه به فراخور وسعت و توان مادی، قلمروهای مختلفی وجود . نمایند اندازی بیگانگان از آن محدوده دفاع می مقابل هر گونه تهاجم و دست

در حوزه رفتار انسان اجتماعی، قلمارو بخشای از ساطح    . های متنوعی از همکاری تا جنگ بین ساکنان را در پی دارد دارد که زمینه بروز کنش

بنابراین، قلمروها نشان دهنده اعمال قدرت بر فضا . بادد که گروهی خاص یا موجودیتی سیاسی مدعی مالکیت و حاکمیت بر آن است زمین می

امروزه، قلمرو گستره فضایی قدرت یک کشور و منابع مادی تامین کننده . ها سر برآورده اند ملت -  کشورترین سطح در قال هستند که در عالی

 .(0990 مراد، راد کاویانی)آن قدرت است 

 ترین ابازار بارای کنتارل و محافظات از     گیرد و مرزها مهم در آن عرصه دکل می« مرز»ای با ترسیم  با توضیح ارایه دده، قلمرو در هر عرصه

یعنی ابزار تعیین حدود و کنترل دسترسی به یک قلمرو که به برخی اجازه ورود و از دسترسی برخی دیگار ممانعات باه    . روند قلمرو به دمار می

تحدید مرزها توسط فرآیناد  . دود های داخلی تبدیل می ای است که تهدیدات خارجی به واقعیت در نتیجه مرز نقطه. است« مرز»آورد،  عمل می

 ,Medeiros)کند  دود و آن را به یک سرزمین یا فضا تبدیل می دود که در آن قدرت اعمال می سازی باعث ایجاد یک منطقه خاص میقلمرو

Goldoni, 2020 .)گیری قلمرو در هر عرصه یا فضایی، ترسیم و تبیین مرزها نقش موثری دارد بنابراین برای دکل. 

دود بر  فضایی که دولت ملی در آن مشروعیت دادته و قدرت دولتی در آن به رسمیت دناخته میدر سطح ملی تعیین محدوده قلمرو به عنوان 

کنند و عاملی  به عبارت دیگر، مرزهای ملی خطوطی هستند که قلمرو بیرونی حاکمیت یک دولت ملی را تعیین می. است« مرزهای ملی»عهده 

. کنناد  یعنی مرزها دو ملت، دو کشور و دو دولت را از هام جادا مای   . ر هستندبرای کشف و جدایی یک سازمان سیاسی واحد از کشورهای دیگ

باه هماین   . نمایاد  های مختلف ملت را فراهم مای  مدیریت مرزی سازوکاری است که امنیت ملی و تنظیم قانونی ورود و خروج برای تامین نیاز

و اثبات موارد نقض حاکمیت توسط سایر کشاورها، باا   ( ملی)مینی ترتی  برخورداری از اصول و قواعد حقوق بین الملل مرتبط با حاکمیت سرز

 (.Tsaugourias, 2017)رابطه مستقیم دارد « مرزهای ملی»و در امتداد آن « قلمرو ملی»تعریف و اعلان دقیق 

 قلمروگذاری و مرزبانی

ها و روابط، از طریق تحدیاد حادود و    افراد، پدیده قلمروگ اری عبارت است از تلاش یک فرد یا یک گروه برای دستیابی، تاثیرگ اری یا کنترل

دود،  دود، دکل گرفته و مدام بروز رسانی می تعیین قلمرو یک فرآیند است، ساخته و بازسازی می. اعمال کنترل بر یک منطقه یا فضای خاص

دوند، بلکه محصول کنش اجتماعی  ی داده نمیبه بیان دیگر قلمروها و فضاها به طور طبیع. یعنی قلمروگ اری یک فرآیند فعال و واکنشی است

داود و دولات ملای در آن     المللی، قلمرو ملی فضایی است که به عنوان مبنای حاکمیات یاک دولات داناخته مای      با رویکرد بین. فعال هستند

هاا باا تعیاین قلمارو،      ن دولتهمچنی. های مادی و معنوی حاکمیت را دارد ها و سایر جنبه مشروعیت و قدرت کنترل بر منافع، جمعیت، سرمایه

باه  (. Medeiros, Goldoni, 2020)های خارجی از منافع ملی وضع و اجارا مای کنناد     برداری قدرت هایی را برای دسترسی و بهره محدودیت

اعمال قادرت بار   محدوده جغرافیایی یا فضای گسسته و جدا از سایر قلمروها و نشان دهنده  رفی که دولت توان »عبارت دیگر قلمرو ملی به 

 ,Tsaugourias)کنناد   بنابراین قلمرو زیربنای اقتدار دولت است و مرزها، محدوده تخصیص اختیار دولت را تعیین مای . دود گفته می« آن دارد

2017.) 
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گاردد   لقی میاز آنجا که حفا ت از دهروندان یکی از اهدا  اساسی کشور است، امنیت مرزها به وضوح به عنوان یک مسئولیت اصلی دولت ت

هاا در هماه    توسط دولات ( مرزبانی)تلاش ها و سازو کارهای سنتی که برای حفظ امنیت مرزها . دود یاد می« مرزبانی»که از آن تحت عنوان 

بازرسای در   های های فیزیکی و قابلیت ای از بازدارنده این اقدامات مجموعه. ها انجام دده، آدکار و تا اندازه بسیار زیادی قابل قبول است عرصه

در مرزبانی . دود دهند که مرزبانی نامیده می بادد را تشکیل می مرزهای کشور برای دناسایی و کنترل آنچه مجاز به عبور از مرزهای کشور می

 ملی حق و و یفه دولت است که کنترل کند چه کسی و چه چیزی از مرزها عبور نمایاد تاا از کشاور و ماردم آن در برابار تهدیادات خاارجی       

این تهدیدها از موارد آدکار مانند تروریست ها و متجاوزین که به دنبال انجام یک حمله یا ارتکاب جنایت هستند تا موارد کمتر . محافظت کند

تواند صنعت کشاورزی کشور را به ددت تحت تاثیر قرار دهد یا جمعیات را بیماار    آدکار مانند محصولات کشاورزی و مواد غ ایی آلوده که می

 (.Osborn, 2017)د متغیر است کن

 انطباق حاکمیت فضای سایبر ملی بر حاکمیت سرزمینی با استناد به اصول و قواعد حقوق بین الملل. 1

حاکمیت بر قلمرو ملی و سرزمینی یکی از اصول اساسی منشور ملل متحد است که از تساوی حااکمیتی کشاورها، عادم توسال باه زور علیاه       

منشور ملال متحاد در فصال اول، پاس از بردامردن      . دود اقداماتی که با مقاصد منشور در تضاد هستند نتیجه می تمامیت ارضی و ممنوعیت

تر از آن در  مهم. نماید مقاصد ملل متحد در ماده یک؛ برای نیل به مقاصد یاد دده، در ماده دوم به اصل تساوی حاکمیت تمامی اعضا تاکید می

الملل خود از تهدید به زور یا اساتفاده از آن علیاه تمامیات ارضای و اساتقلال سیاسای        می اعضا در روابط بینتما»دارد  مقرر می 0ماده  ۲بند 

 (.09۲1منشور ملل متحد، )« کشورهای دیگر، از هر رودی که با مقاصد منشور ملل متحد در تضاد بادد، خودداری خواهند نمود

الملل در زمینه احترام به حاکمیات سارزمینی کشاورها، ممانعات از هرگوناه       د حقوقی بینالمللی، مبنای تدوین قواع این اصل پ یرفته دده بین

هاا در تهدیاد و    و ممنوعیات دولات  ( که بر مبنای احترام به حاکمیت در اختیار دولت سارزمینی اسات  )مداخله غیرمجاز در امور داخلی کشورها 

همچنین در آرای صادره محااکم قضاایی   . رود، بوده است دیگر به دمار می بکارگیری زور علیه آنچه تمامییت ارضی و استقلال سیاسی کشور

المللی دادگستری به عنوان رکن قضایی ساازمان   دیوان بین. المللی بین کشورها، مکرر به این اصل رجوع دده است المللی در مناقشات بین بین

رود، با استناد  اساسنامه آن جزء لاینفک منشور ملل متحد به دمار می الملل برخوردار است و ملل متحد که از صلاحیت عام قضایی در امور بین

المللی در این زمینه را حل و فصل نماید و  الملل عرفی و معاهداتی، سعی نموده است اختلافات بین گیری از حقوق بین به مفاد این اصل و بهره

نماید، اصل احترام به حاکمیت دولات، باا اصاول ممنوعیات      اراگوئه تاکید میدیوان در پرونده نیک. تری از این اصل ارایه نماید تفسیرهای دقیق

افزاید هر دولتی مو ف است باه دخصایت، یکپاارچگی سارزمینی و اساتقلال       توسل به زور و عدم مداخله پیوند تنگاتنگی دارد و در ادامه می

المللی دادگستری با استناد باه   همچنین دیوان بین. ویش پایبند باددالمللی خ ها احترام بگ ارد و با حسن نیت به تعهدات بین سیاسی سایر دولت

نماید، هیچ دولتی حق مداخدر منابع و مآخ  ذکله مستقیم یا غیرمساتقیم و یاا هار گوناه مداخلاه کاه        و یفه عدم مداخله غیرمجاز تصریح می

د، ندارد و هر کشوری از این اصل مسلم برخوردار اسات  دخصیت دولت دیگر یا عناصر سیاسی، اقتصادی و فرهنگی آن دولت را خدده دار کن

زاده پرستو و عبدالهی محسن،  اسمعیل)های سیاسی، اقتصادی و فرهنگی خود را بدون دخالت دیگر کشورها ترسیم و پیاده سازی نماید  که نظام

ان استنبا  کرد، این اصول و قواعد قابل انتساب به همه تو المللی دادگستری می الملل و آراء دیوان بین از مفاد اصول و قواعد حقوق بین(. 0999

نمایناد؛   تاکیاد مای  « حاکمیت فضای ساایبری »کریمی قهرودی و زارعی در کتاب . بادند و معنوی حاکمیت ملی می( فیزیکی)های مادی  جنبه

هاای   ر قلمرو کشور دیگر با استفاده از سالاح های واقع د ای، از قبیل حمله به زیرساخت های دبکه چنانچه یک کشور با سازماندهی انواع جنگ

زیستی و موارد مشابه به حاکمیت کشور دیگری تعدی کند، این حملاه همزماان باه ماردم و دابکه       -سایبری، ضربه الکترونیکی، الکترونیکی

ور طبیعای یکپارچاه هساتند    باه طا  ( قلمرو)از این رو حاکمیت فضای سایبری و حاکمیت ملی . غیرنظامی آن کشور نیز آسی  وارد خواهد کرد

 (.0999کریمی قهرودی محمدرضا و زارعی وحید، )

 چگونگی اعمال حاکمیت بر فضای سایبر ملی در پرتو ویژگی های خاص فضای سایبری . 3

الملال   بینو اصول و قواعد حقوق ( ملی)رسد ویژگی بدون مرز بودن فضای سایبری با مفاهیم سنتی حاکمیت سرزمینی  در نگاه اول به نظر می

دود  در این زمینه سوالاتی مطرح می. در فضای سایبری وجود ندارد( ملی)در این زمینه سازگاری ندارد و عملا امکان اعمال حاکمیت سرزمینی 
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؟ باه  کننده در فضای سایبری عمل کند و اینکه دامنه صلاحیت نظاارتی آن چیسات   تواند به عنوان یک ابزار تنظیم که آیا حقوق بین الملل می

 توانند منبع مقررات در فضای سایبری بادند؟  ها می علاوه اینکه آیا دولت

تاوان آن را مشامول    رسید که این فضا غیرقلمروی و بدون مرز است و به همین دلیل نمای  در بازنمایی اولیه فضای سایبری اینگونه به نظر می

پس این فضا را نیازمند ساختارهای قانونی . رت و اعمال قدرت دولتی دانستاصول و قواعد به رسمیت دناخته دده دنیای فیزیکی و پایش، نظا

اعلامیاه اساتقلال فضاای    »های مطرح در این زمینه دیدگاه جان پری بارلو است کاه در   یکی از دیدگاه. دانستند متفاوت و مختص به خود می

میلادی منتشر دده است، با رد اعماال حاکمیات دولتای و     099۴ جان پری بارلو در این اعلامیه که در سال. به آن اداره دده است« مجازی

 :آورده است( مجازی)قوانین مرتبط با فضای واقعی در فضای سایبری 

 از طر  آینده از دما . ام های خسته فولاد، من از فضای مجازی، خانه جدید ذهن آمده های جهان صنعتی، دما غول دولت

« حاکمیتی»دویم هیچ  دما در جایی که ما جمع می. دما در میان ما خوش آمدید.  اریدخواهم که ما را تنها بگ ها می گ دته

 .ندارید

 به طور طبیعی مستقل . نهیم ما فضای اجتماعی جهانی را بنا می... ما هیچ دولت منتخبی نداریم و احتمالا هم نخواهیم دادت

ا حق اخلاقی ندارید که بر ما حکمرانی کنید و هیچ رودی کنم، دم خواهید بر ما تحمیل کنید، اعلام می هایی که می از  لم

 .برای اجرا در این زمینه ندارید که باعث نگرانی ما بادد

 اید دما نه درخواست از ما دارید و نه دریافت کرده. گیرند ها اختیارات ذاتی خود را از رضایت حکومت دوندگان می دولت .

 .اردفضای مجازی در محدوده حاکمیت دما قرار ند

 این حکومت بر اساس درایط دنیای ما به وجود خواهد آمد و . دادن به قراردادهای اجتماعی خودمان هستیم ما در حال دکل

 .دنیای ما متفاوت از دنیای دما است

 کند و همه آن ها  مفاهیم حقوقی مورد استفاده دما از دارایی، بیان، هویت، حرکت و زمینه در مورد فضای مجازی صدق نمی

 .ای وجود ندارد حال اینکه در فضای مجازی ماده. بر اساس ماده هستند

 هایی دما دوست دارید بر ما تحمیل  توانیم راه حل اما نمی. های خاص خود را برای این فضا بسازیم ما امیدواریم بتوانیم راه حل

 .کنید را بپ یریم

 مچنان به حکومت دما بر بدن و دنیای فیزیکی رضایت دهیمما باید دنیای خود را مصون از حاکمیت دما بسازیم، حتی اگر ه .

 .های ما را تسخیر کند ما خودمان را در سراسر این سیاره پخش خواهیم کرد تا کسی نتواند افکار و اندیشه

 تر بادد تر و عادلانه اند، انسانی ها ساخته بادد که از دنیایی که دولت. ما تمدن ذهن را در فضای مجازی ایجاد خواهیم کرد. 

(BARLOW'S,  1996) 

میلادی، اعمال مفاهیم موجود  099۴در سال «  هور قانون در فضای مجازی: قانون و مرزها» ای با عنوان  همچنین جانسون و پست در مقاله

کنند و به همین دلیال، تادوین قاوانین     حاکمیت و قانون در فضای سایبری را به دلیل ویژگی متمایز غیرسرزمینی و بدون مرز بودن آن رد می

گیرند که اگر چه فضای سایبری یک فضای بدون ضابطه نیست  جانسون و پست نتیجه می. کنند رای فضای سایبری را پیشنهاد میاختصاصی ب

جانساون و  . گری و هنجارسازی دارد لیکن قوانین موجود مبتنی بر قلمرو فیزیکی برای اعمال بر فضای سایبری مناس  نیساتند  و نیاز به تنظیم

کنند و علاوه بر این برای اعمال قوانین و مقررات در فضای ساایبری،   الملل در فضای سایبری را رد نمی عد حقوق بینپست اعمال اصول و قوا

هر چند آنها بین قلمرو در فضای سایبری و فیزیکی تفاوت قائال هساتند و ناوع متفااوتی از     . به قلمروگ اری و مرزبانی در این فضا تاکید دارند

به عقیده آنها اگر چه دخصیت بدون مرز فضای سایبری امکاان  . های خاص آن متصور هستند بری با توجه به ویژگیمرزها را برای فضای سای

تر گفته دد، جوهره حاکمیت  کشد؛ قدرت و اقتدار همان طور که پیش کند و به چالش می پایش، نظارت و تنظیم قانونی این فضا را تضعیف می

بنابراین همچنان قلمارو و مارز نقاش ساازنده و کاارکردی در      . ها سل  می نماید ال حاکمیت را از دولتاست و فقدان قلمرو و مرز، قدرت اعم
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نمایناد   کناد و مرزهاا ساازمان حاکمیات در فضاای ساایبری را تعریاف مای         در فضای سایبری بازی مای قاعده گ اری، اعمال و اجرای قانون 

(Johnson, Post, 1996.) 

علیاه  »ای با عنوان  در مورد ماهیت استثنایی فضای سایبری توسط جک گلداسمیت در مقاله پردازان یگر از نظریهبارلو و برخی د پری موضع جان

توانند بر  ها می بنابراین دولت. از نظر او فضای سایبری نیز از افراد و ادیاء تشکیل دده است. به چالش کشیده دده است« هرج و مرج سایبری

همچنین گلداسمیت، نظر جانسون و پست را به چالش . ها در این فضا را تنظیم کنند عمال حاکمیت نمایند و فعالیتمردم و ادیاء در قلمرو خود ا

ها می تواند در فضای ساایبری نیاز دارای اعتباار و     های پ یرفته دده فضای فیزیکی در برخی حوزه کند قواعد و هنجار کشد و استدلال می می

هاا در ایان فضاا را تاا حاد زیاادی از طریاق         تواند بر فضای سایبر ملی اعماال قادرت و فعالیات    میت دولت میبه گفته گلداس. قابل اتکا بادد

 ,Goldsmith)این دیدگاه هم اکنون به عنوان دیدگاه غال  نسبت به فضای سایبر ملای پ یرفتاه داده اسات     . های موجود تنظیم کند تکنیک

آنچاه  . های اولیاه  هاور فضاای ساایبری بیاان داد       های گ دته و به خصوص سال ی دهههایی است که ط موارد فوق بیانگر دیدگاه .(1998

گری این فضا و همچنین بار   نظران به هنگام رویارویی با فضای سایبری، بر هنجارسازی و تنظیم مشخص است، امروزه قری  به اتفاق صاح 

 .دارندنقش قلمرو و مرز در این زمینه به طور صریح یا ضمنی تاکید 

 گذاری فضای سایبر ملیحق، وظیفه و خواست دولت ها مبنی بر قلمرو .4

گیری فضای سایبری مقررات چندانی مرتبط با این حوزه وضع نکرده و کنترل چندانی بر این فضا اعمال  ها در روزهای اولیه دکل اگر چه دولت

. تر دده اند های اخیر هم به صورت یک جانبه و هم در ترتیبات چند جانبه در اعمال حاکمیت  ملی بر فضای سایبری فعال کردند، طی سال نمی

هاای سارزمینی    خواهند که محدوده سرزمینی مقررات و اجرای قوانین در اینترنت و فضای سایبری منعکس کننده محدودیت ها می دولت یعنی

. اند با قلمروگ اری و مرزبانی فضای سایبر ملی، دامنه نظارت دولت بر قلمرو فیزیکای نیاز افازایش مای یاباد      آنها پی برده. جهان فیزیکی بادد

که و یفه پایش، نظارت و اعمال قدرت بر قلمرو را بر )جمعیت، قلمرو تعریف دده، دولت : دد عناصر اصلی حاکمیت عبارتند از  همچنین اداره

لیکن از آنجایی که حاکمیت دیجیتال نشئت . های دیگر های لازم برای اداره امور داخلی و برقراری روابط با دولت و منابع و  رفیت( عهده دارد

بادد حق ذاتی هر دولت است بر عناصر حاکمیت در عرصه سایبری به خصوص قلمرو سایبر ملی  نیاز اعماال    کلی حاکمیت می گرفته از اصل

گری روابط در محدوده قلمارو ملای    توانند بر مردم و ادیاء در قلمرو خود اعمال قدرت کنند و نسبت به تنظیم ها می بنابراین دولت. قدرت نماید

به علاوه تدوین، اعمال و اجرای قوانین و مقررات در فضای سایبر ملی مساتلزم قلمروگا اری فضاای    . گ اری نمایند مشی گ اری و خط سیاست

 (.(Lambach, 2020خواهد بود سایبر ملی و به تبع آن تعریف و تعیین محدوده مرز قلمرو سایبر ملی 

از این رو  باید از اندیشیدن به قلمرو ساایبری باه   . امتداد هم هستندر نیست و این دو د( فیزیکی)همچنین فضای سایبری جدا از دنیای واقعی 

در عصری پدیدار دد کاه  « قلمرو متمایز»این دیدگاه نسبت به فضای سایبری به عنوان یک . عنوان قلمروی جدا از دنیای واقعی اجتناب نمود

بر خلا  دنیای امروز که دسترسی به فضای ساایبری در هماه   . دسترسی به اینترنت نادر بود و نیاز به زیرساخت های ثابت و اختصاصی دادت

ای هستیم که فضای سایبری و فضای واقعی به طور پیچیاده در ایان    با پیشرفت فناوری، ما داهد تلفیق و ترکی  پیوسته. پ یر است جا امکان

 .فرآیند پویا و متقابل با یکدیگر در ارتبا  هستند

در . گاردد  یکی از راهکارهای مهم در تولید قدرت ملی و همچنین بازسازی و حفظ هویت ملی محسوب می با این توضیح قلمروگ اری سایبری

 برابر در آن مردم و کشور از تا کند می عبور کشور مرزهای از چیزی چه و کسی چه کند کنترل که است دولت و خواست و یفه ق، حنتیجه 

ها مبنی بار قلمروگا اری و مرزباانی فضاای      کند و خواست دولت این موضوع در عرصه سایبری نیز صدق می. کند محافظت خارجی تهدیدات

 (.(Möllers, 2021سایبر ملی مشهود است 

های اساسی مربو  به حاکمیت دولت در فضاای   گروه کاردناسان دولتی سازمان ملل متحد طی سال های گ دته موفق ددند بسیاری از جنبه

هاای ساایبری واقاع در قلمارو آنهاا ادااره        هاا بار زیرسااخت    از جمله موارد مورد وفاق می توان به صلاحیت دولت. مشخص کنند سایبری را

 دفاع در گام اولین سایبری فضای به علاوه نباید از این نکته غافل دد که قلمروگ اری و مرزبانی (Broeders, van den Berg, 2020).نمود
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 Janparvar et)دارد  کشاور  واقعای  فضای به سایبری فضای از نادی های چالش از پیشگیری و کنترل در مهمی و برجسته نقش و سایبری

al., 2015.) همه این موارد بر حق، و یفه و خواست دولت ها مبنی بر قلمروگ اری فضای سایبر ملی تاکید دارند. 

 ملی در فضای سایبریعدم شفافیت و ناتوانی حقوق بین الملل در صیانت از حاکمیت . 5

 آن قلمارو  در قاانونی  یاا  فیزیکای  طور به که ادخاصی و ادیاء های فعالیت مورد در خود صلاحیت اعمال برای دولت حق رسد می نظر به

توان استنبا  کرد اصول  اگر چه با دواهد سرزمینی ددن فضای سایبری می(. (Heintschel von Heinegg, 2013 است بلامنازع حضوردارند،

 از صایانت  در  الملال  باین  حقوق ناتوانی و دفافیت عدماما . الملل تا حد امکان قابل اعمال در فضای سایبری هستند و قواعد موجود حقوق بین

خود بیش از پایش باه    ملی منافع برایضای سایبری ف در قانونیء خلا از فناوری صاح  کشورهای استفادهضای سایبری و ف در ملی حاکمیت

 .(Dziwisz, 2022)خورد  چشم می

گاروه   0109گزارش ساال  . المللی موجود در فضای سایبری نیز اعمال دود ای پ یرفته دده است که قوانین بین در حال حاضر به طور گسترده

تصریح می کند قوانین بین المللای موجاود، باه ویاژه منشاور      ،  اطلاعات و ارتباطات کاردناسان دولتی ملل متحد در زمینه تحولات فناوری

دود در  المللی که از حق حاکمیت نادی می ها و اصول و هنجارهای بین سازمان ملل متحد باید در فضای سایبری اعمال دود و حاکمیت دولت

تاوان باه صالاحیت کنتارل و مادیریت       از ایان اصاول مای   . تی رعایت گاردد های مرتبط با حوزه فناوری اطلاعات و ارتباطات نیز بایس فعالیت

المللی خاص، قدم  این گروه با بیان هنجارها و اصول بین 0101گزارش سال . های سایبری موجود در قلمرو سرزمینی دولت اداره کرد زیرساخت

لانه دولت ها که با هاد  تارویی یاک محایط بااز، امان، پایادار، در        رفتار مسئو( داوطلبانه و غیر الزام آور)هنجار و اصول  00را فراتر نهاده و 

هاا در   در این هنجارها و اصول باه صالاحیت دولات   . نماید اند را معرفی می آمیز حوزه فناوری اطلاعات و ارتباطات مطرح دده دسترس و صلح

ها و ممانعت از نقض حاکمیت سایبری ملای   ر دولتکنترل و مدیریت فضای سایبری ملی، احترام به حاکمیت سایبری ملی کشورها توسط دیگ

هاا،   الملل قابل اجرا در فضای سایبری اعم از حاکمیت دولت، برابر حاکمیتی دولات  علاوه بر این فهرستی از اصول حقوق بین. تاکید دده است

الملال، عادم مداخلاه در فضاای داخلای ساایر        نآمیز، خودداری از تهدید یا استفاده از زور در روابط بی حل و فصل اختلافات از طریق مسالمیت

 . های اساسی اداره دده است کشورها و احترام به حقوق بشر و آزادی

المللی سازمان ملل متحد به دلیل عدم اجماع در مورد چگونگی اعمال هنجارهاا و اصاول خااص فضاای      گروه کاردناسان بین 0102در سال 

یافتاه بارای    کنند که اصول و هنجارهای توساعه  های قبلی این دیدگاه را تایید می وجود این، گزارشسایبری موفق به تهیه گزارش نشد، اما با 

ددن فضای ساایبری توصایف کارد و    ( ملی)توان سرزمینی  این مفاهیم را می. جهان فیزیکی تا حد امکان قابل اجرا در فضای سایبری هستند

 (.Tsaugourias, 2017)حاکمیت ملی در فضای سایبری را نتیجه گرفت کاربرد مفاهیم قلمروگ اری و مرزبانی ملی و اعمال 

هاا و حمالات ساایبری را حاائز اهمیات       ای که وجود دارد و استناد به اصل حاکمیت برای ارزیابی قانونی بودن یا نبودن اقدامات، عملیات نکته

کام برخاوردار باوده و باه نادرت باعاث آسای  فیزیکای باه           المللی، اکثر حملات سایبری از ددت کند این است که تاکنون در عرصه بین می

مداخله غیر مجاز در امور داخلی یا )بنابراین حملات سایبری به ندرت به محدوده استاندارد مداخله ممنوعه . دود های کشور دیگر می زیرساخت

یعنی . ملل متحد باعث ایجاد حق دفاع از خود دود منشور 10رسند که طبق ماده  می« حمله مسلحانه»گیرند یا به سطح  قرار می( توسل به زور

رود و از آن قواعاد و هنجارهاای    الملال باه دامار مای     اگر چه احترام به حاکمیت کشورها بر قلمرو سرزمینی یک اصل اساسی در حقوق باین 

المللی، اقدامات زیر ساطح   های فعلی بیندود که مورد پ یرش همگان است، اما همین قوانین و هنجار الملل نادی می ای از حقوق بین بازدارنده

. کند خودداری نمایند دار می کند از هرگونه فعالیتی که حاکمیت دولت سرزمینی را خدده ها را ملزم نمی کند و دولت آستانه این قواعد را نهی نمی

تساب اقدامات ناقض حاکمیت سرزمینی به خصوص اینکه تعیین سطح آستانه اقدامات ناقض حاکمیت سرزمینی کشورها در فضای سایبری و ان

هاای   ها عملیاات  توان در این واقعیت مشاهده کرد که دولت دواهد این امر را می. پ یر نیست به دولت متخاصم، در قری  به اتفاق موارد امکان

سارزمینی دیگار کشاورها را از     های موجود در قلمارو  ها و سامانه آوری اطلاعات حیاتی و حتی تخری  منابع، زیرساخت نفوذ، جاسوسی و جمع

 (.Assaf, Moshnikov, 2020)الملل متصور نیست  دهند و پیگرد قانونی از طریق حقوق بین طریق فضای سایبری آن کشورها انجام می
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ت و مقابلاه  ها در تدوین نظامات حقوقی دفا  و متقن برای فضای سایبری در جهت ممانع علاقگی یا ناتوانی کشور در کنار این موضوعات، بی

، منجر به (های منحصر به فرد این فضا با توجه به  ویژگی)های مخرب و ناقض حاکمیت ملی و سرزمینی کشورها در فضای سایبری  با فعالیت

ی المللا  هایی برای نقض حاکمیت کشورها و عدم امکان تعیین زمان دقیق نقض حاکمیت و به تبع آن عدم پیگیرد بین پیدایش ابهامات و روزنه

 .در این زمینه دده است

میلادی  010۴تا  0111های  عملیات سایبری مستند بین کشورهای رقی  بین سال 020یک پژوهش انجام دده توسط موسسه کاتو به بررسی 

ه عنوان تخری  درصد را ب 00درصد را به عنوان جاسوسی و  1۲درصد را به عنوان اختلال،  90ها، آنها  بندی این عملیات در طبقه. پرداخته است

 مطالعه این نویسندگان همه، از تر مهم. دود می انجام اهدا  به اساسی آسی  یا انداختن کار از منظور به اند که های مضر تخمین زده یا عملیات

هاای   بالایی از عملیاتمحققان این پژوهش معتقدند سطح . کنند نمی مستند را جویی انتقام الگوی( ٪۴۱) اکثر کشورها که رسیدند نتیجه این به

سایبری هنجاری است و تا زمانی که اصول و قواعد حقوق بین الملل مرتبط با فضای سایبری تصوی  و هنجارسازی لازم در این زمینه انجاام  

الملل  د حقوق بینبدین سب ، بدون توافق در مور. های مخفی در این فضا خواهیم بود نپ یرد، داهد ردد روزافزون اقدامات زیرآستانه و عملیات

زیارا  . مانند در هوا باقی می... ها و  سازی های دیگر از جمله هنجارها، اقدامات اعتمادساز،  رفیت و اعمال آن در حوزه سایبری، بسیاری از جنبه

 (.Goel, 2020)کند  ها با یکدیگر متفاوت است و همگرایی را مختل می به اندازه کافی دیدگاه

المللی اعم از احتارام باه    ها و م اکراتی را پیرامون اعمال قواعد و اصول بین های گ دته بحث متحده امریکا طی سال کشورهای چین و ایالات

اند و این کار را به صورت دوجانبه و  حاکمیت سرزمینی و عدم مداخله در امور داخلی و به طور کلی رفتار قابل قبول در فضای سایبری آغاز کرده

بر روی مجموعاه محادودی از    0101دو کشور حتی در دسامبر . اند ها پی گرفته ز طریق سازمان ملل متحد و دیگر انجمنهمچنین چند جانبه ا

های حیاتی و نیاز به همکاری در زمینه تحقیقاات   اصول بازدارنده در مورد جاسوسی صنعتی، سرقت مالکیت معنوی، هد  قرار دادن زیرساخت

ها در همین جهت است  ها و اسناد منتشر دده از سوی طیف وسیعی از کشورها نیز مبین تلاش مواضع، سیاست. جرایم الکترونیکی توافق کردند

(Deibert, Pauly, 2019.) 

ای  ها در فضای سایبری تاا انادازه   الملل برای ارزیابی قانونی بودن اقدامات و عملیات بینی دده در حقوق بین بر این اساس، اصل حاکمیت پیش

. رساد  لزوم مواجهه فعالانه به فضای سایبر کشور در جهت صیانت از حاکمیت سایبری ملی، بیش از پیش ضاروری باه نظار مای     مبهم است و

 بنابراین نیازمند دناسایی و اتخاذ راهکارهایی با هد  تقویت و ارتقاء حاکمیت بر فضای سایبری ملی در کنار اتکا باه اصاول و قواعاد حقاوق    

 . الملل هستیم بین

 های دولتی مداوم در فضای سایبری و لزوم قلمروگذاری فضای سایبر ملی ابترق. ۴

ها که با مقاصد گوناگون از پایش و نظارت بر مرزها، کنترل مهااجرت تاا پیشاگیری از     های مختلف کنترل مرزی در همه عرصه ایجاد سازوکار

سرزمینی و قلمرو دولتی حتی در جنبه های فیزیکی نیز هنوز معنای خاود  دهد حاکمیت  پ یرد نشان می جرم، جنایت و حملات نظامی انجام می

. هاای دولتای هناوز در دسات انجاام اسات       بنابراین روند تقویت مرزهای ملی و کنترل. اند و گاها با قدرت مضاعف ادامه دارد را از دست نداده

لی در فضای سایبری را به هماراه داداته اسات و از ساوی     های خاص فضای سایبری که بخش قابل توجهی از تهدیدات علیه امنیت م ویژگی

هاای دولتای ماداوم در قلمروگا اری فضاای ساایبری و اعماال         دیگر ددواری انتساب حملات در این فضا، موج  گردیده است داهد رقابات 

 .های صیانت از قلمرو سایبری بادیم سیاست

توسل به زور در فضای سایبری که با نادیده گرفتن قلمارو ملای کشاورها و قواعاد     های زیرسطح آستانه  همانطور که در بالا اداره دد، فعالیت

فقدان قلمروگ اری ملی و مرزهای تعریف دده در فضای ساایبری باه نفاع    . ای در حال افزایش است پ یرد، به طور فزاینده المللی انجام می بین

تر  تر، کارمد از آنجایی که فضای سایبری دستیابی به اهدا  سیاسی را آسان. های تهاجمی سایبری است کشورهای بسیار توسعه یافته با قابلیت

سازد؛ فقدان قلمروگ اری ملی و به تبع آن پایش و اعمال قدرت دولتی در قلمرو  المللی، ممکن می و بدون خطر قرار گرفتن در معرض انتقاد بین

 .(Dziwisz, 2022)نماید  بری علیه فضای سایبر ملی را تشدید میملی، اقدامات خصمانه زیر سطح آستانه توسل به زور در فضای سای
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 شواهد قلمروگذاری در فضای سایبری ملی در دیگر کشورها. 7

های پایش، نظارت و اعمال قدرت کشورها بر قلمرو سایبر ملی که به درجات مختلف در کشورها اعمال می داود باه    امروزه اقدامات و فعالیت

یعنای برخای از   . ری و مرزبانی این فضا حتی در کشورهایی است که در  اهر مدعی فضای سایبری بادون مارز هساتند   نوعی بیانگر قلمروگ ا

کنند ولی حتی در کشورهایی که به  اهر مدعی فضای ساایبر باه هام     تر عمل می کشورها در قلمروگ اری و مرزبانی فضای سایبر ملی دفا 

ای متفااوت اعماال    فضا هستند نیز کنترل و اعمال قدرت بر قلمرو سایبری کشور خود را به گونه پیوسته جهانی و گردش آزاد اطلاعات در این

وضاع   الزاماات  وها در کشورهای دموکراتیک تا کشورهای اقتدارگرا آغاز داده   گرایی داده سازی و ملی اکنون طیف اقدامات بومی هم. نمایند می

 . است افزایش حال در اه داده تولید مکانمبتنی بر  ها دده توسط دولت

توان پی برد این اقدامات باا اهادافی نظیار حفا ات از      ها می دناسی و تجزیه و تحلیل از ادکال مختلف اعمال کنترل ملی بر داده با یک گونه

کنتارل ناوع    ها و حریم خصوصی دهروندان، نظارت و پایش اطلاعات در گردش در قلمرو سایبری ملی و در برخی موارد نیاز باه منظاور    داده

 .یابند اعمال می دوند اطلاعاتی که از مرزهای فضای سایبری کشور جریان می

دود، اقادامات مارتبط باا ایان      نیز گفته می« حاکمیت سایبری»ها که به آن  گرایی داده ها پیش با ترویی نسخه قوی از ملی دولت چین از مدت

کند کاه باه ناوعی تاداعی      را ایجاد می« خط مقدم دیجیتال»در فضای سایبری نوعی های خود  روسیه از طریق فعالیت. کند حوزه را دنبال می

ساازی   باومی "ها در قلمرو سرزمینی یا به اصطلاح  سازی داده سازی الزامات ذخیره در کنار پیاده. ها است کننده خط مقدم نظامی در سایر عرصه

های انتقال داده از قلمرو سارزمینی ایان اتحادیاه را     ای از محدودیت نیز مجموعهدر کشورهایی مثل روسیه، هند و چین؛ اتحادیه اروپا  "ها داده

 (. Stadnik, 2021)اعمال نموده است که برای محافظت از حریم خصوصی دهروندان و ساکنان اتحادیه اروپا طراحی دده است 

های مرباو  باه داهروندان امریکاایی در      سازی داده ذخیرههای تحت مالکیت روسیه و چین به  در ایالات متحده امریکا، علاوه بر الزام درکت

گ اری خارجی به تصوی  رسانیده اسات   های گ دته کنگره امریکا تغییراتی را در کمیته سرمایه قلمرو سرزمینی ایالات متحده امریکا؛ طی سال

کنناد، باا هاد  محافظات در برابار       گهداری میآوری و ن های دخصی و حساس را جمع های کاربردی خارجی را که داده ها و برنامه تا درکت

 (.Stewart, 2018)دهد  های امنیت ملی قرار می های ناپسند خارجی در معرض بررسی استفاده

فرانسه بر حق حاکمیت بر قلمرو سایبری ملی تاکید دارد و هر گونه عملیاتی که منجار باه نقاض محرماانگی، یکپاارچگی و دساترس باودن        

دهد که اثرات آن در قلمرو فرانسه نمایان دود بلکه  این نقض نه تنها زمانی رخ می. آورد های سایبری دود نقض حاکمیت به حساب می سامانه

 (Broeders, van den Berg, 2020).دود هم صادق است  ه فضای سایبر ملی فرانسه نفوذ میحتی زمانی که ب

دیوارهاای آتاش ملای    . هایی وجود دارد که به دنبال بازسازی قلمرو ملی خود در فضای سایبری هستند اکنون ابزارهای متنوعی برای دولت هم

ادعای سرزمینی خود را اعلام کنند و هم قدرت خاود را در فضاای محادود نشاان     ها است تا هم  ها برای دولت ترین روش یکی از دناخته دده

و جستجوی کلمات کلیدی را برای سانسور بحث در ماورد   IPهای فیلترینگ مانند مسدود کردن  ها طیف وسیعی از مکانیسم این فایروال. دهند

مشاهورترین  « دیواره آتش بازرگ چاین  ». کنند دوند، ترکی  می هایی که خرابکارانه تلقی می موضوعات حساس و عدم دسترسی به وب سایت

تارین   کاره دامالی احتماالاف افراطای    . هساتند های مشابه را توسعه داده یا در حال توسعه  مثال در این زمینه است، اما سایر کشورها نیز سامانه

امروزه دسترسی به برخای  . در سراسر کشور دسترسی دادته بادند  توانستند به دبکه داخلی ای است که تا همین اواخر، کاربران فقط می نمونه

 . پ یر است از سایت های اینترنتی تحت محدودیت های ددید و نظارت دقیق دولت امکان

 تحقیق شناسی روش

 از اساتفاده  باا  کاه  اسات  تحلیلی-توصیفی پژوهش این تحقیق مورداستفاده در روش. می بادد کاربردی-ای توسعه هد  منظر از پژوهش این

 با ادامه در .گرفت قرار جامع تحقیق مورد بررسی مرتبط با موضوع مقالات و اسناد مجموعه اینترنتی، و ای اطلاعات کتابخانه جمع آوری روش

حوزه، نقش و جایگاه قلمروگ اری و مرزبانی فضای سایبری در اعمال حاکمیت بار فضاای ساایبر ملای را ماورد       این در اسناد تحلیلتجزیه و 
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تواند ارتقاء دانش مدیران و متولیان کشور را در زمینه اعمال حاکمیت بر فضای سایبر ملی  نتایی حاصل از این پژوهش می. پژوهش قرار گرفت

 .اددبه همراه دادته ب

 تجزیه و تحلیل

توان استنبا  کرد که در وحله نخست باید از تشبیه ساده قلمرو در فضای سایبری با سایر قلمروهای سنتی  با تجزیه و تحلیل موارد یاد دده می

جه به وجاود باازیگران   نماید قلمرو در این فضا متخلخل بادد و با تو پیوسته و جهانی فضای سایبری ایجاب می زیرا ساختار به هم. اجتناب کرد

ایان موضاوع ساب  داده     . نمایند با همپودانی قلمارو کنشاگران روبارو هساتیم     مختلف که در فضای سایبر جهانی کنش و اعمال قدرت می

 . های نوین به قلمرو ملی دیگر کشورها تعرض نمایند ها در صورت اراده، با استفاده از راهکارها و فناوری دولت.است

رود و از آن قواعاد و هنجارهاای    الملال باه دامار مای     چه احترام به حاکمیت ملی کشورها یک اصل اساسای در حقاوق باین   در وحله بعد اگر 

ها در قلمرو سرزمینی، ممنوعیت تهدیاد   ها در کنترل و مدیریت منابع و زیرساخت الملل مانند احترام به صلاحیت دولت ای از حقوق بین بازدارنده

داود کاه ماورد پا یرش همگاان اسات؛ قاوانین و         دیگر و ممنوعیت مداخله در امور داخلی دیگر کشورها نادی می و توسل به زور علیه دولت

کند از هرگونه فعالیتی که حاکمیت دولت  ها را ملزم نمی کند و دولت المللی، اقدامات زیر سطح آستانه این قواعد را نهی نمی هنجارهای فعلی بین

به خصوص اینکه تعیین سطح آستانه اقدامات نااقض حاکمیات سارزمینی کشاورها در فضاای      . ودداری نمایندکند خ دار می سرزمینی را خدده

های ناقض حاکمیت سرزمینی در فضای واقعی، باه دلیال عادم     های سایبری با اقدامات و عملیات مجازی و همتراز دمردن اقدامات و عملیات

های فضاای ساایبری،    به علاوه، با توجه به خصوصیات و ویژگی. ه، دوچندان مشکل استالملل در این زمین دفافیت و قطعیت اسناد حقوق بین

تاوان در ایان    داواهد ایان امار را مای    . پ یر نیست انتساب اقدامات ناقض حاکمیت سرزمینی به دولت متخاصم، در قری  به اتفاق موارد امکان

هاای   هاا و ساامانه   آوری اطلاعات حیاتی و حتی تخری  منابع، زیرسااخت  های نفوذ، جاسوسی و جمع ها عملیات واقعیت مشاهده کرد که دولت

 .الملل مقدور نیست دهند و پیگرد قانونی آنها از طریق حقوق بین دیگر کشورها را از طریق فضای سایبری انجام می

و متقن بارای فضاای ساایبری در جهات      ها در تدوین نظامات حقوقی دفا  علاقگی یا ناتوانی کشور افزون بر این در کنار این موضوعات، بی

های منحصار باه فارد     با توجه به  ویژگی)های مخرب و ناقض حاکمیت ملی و سرزمینی کشورها در فضای سایبری  ممانعت و مقابله با فعالیت

کمیت و به تبع آن عدم هایی برای نقض حاکمیت کشورها و عدم امکان تعیین زمان دقیق نقض حا ، منجر به پیدایش ابهامات و روزنه(این فضا

 .المللی در این زمینه دده است پیگیرد بین

ها و دهروندان در برابر تهدیدات خاارجی و   از این رو قلمروگ اری و مرزبانی فضای سایبر ملی، به عنوان راهکاری برای محافظت بیشتر از داده

از این رو دولت ها که و یفه اساسی محافظت از منابع و منافع . گیرد تر از آن اعمال حاکمیت ملی سایبری، می تواند مورد توجه ویژه قرار مهم

گری در تمامی عرصه ها و به تبع آنها اعمال حاکمیت ملی را بر عهده دارند  قادرند با اعمال سیاست های قلمروگ اری و  ملی، مدیریت و تنظیم

 .مرزبانی فضای سایبر ملی، اعمال حاکمیت در این فضا را ارتقاء دهند
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 گیری نتیجه

 زیا ن بریساا  یدر فضا تیدر  اعمال حاکم شیپ و گردد یم لیتشک استیو س ، منابععنصر قلمرو، دهروندان چهاراز  یا در هر عرصه تیحاکم

آن کشاور   یتابع حکمرانا  ،هر کشور یبریسا فضایموجود در  یها و داده زاتیافراد، تجه نکهیا یعنی. بادد یعنصر م چهار نیو تحقق ا فیتعر

تمام کشورها حق دارند از قلمارو خاود در    گرید یاز سو. مداخله کند گرید یها واقع در قلمرو کشور بریسا یدر فضا دیبان یکشور چیبوده و ه

ها یکی از راهکارهای مهم در تولید قدرت ملی و بازسازی و حفظ  به علاوه قلمروگ اری و مرزبانی در تمامی عرصه .ندیبرابر تجاوز محافظت نما

 عباور  کشاور  مرزهاای  از چیازی  چاه  و کسی چه کند کنترل که است دولت و خواست و یفه ق، حدر نتیجه . گردد هویت ملی محسوب می

در نتیجاه  . کناد  ایان موضاوع در عرصاه ساایبری نیاز صادق مای       . دنمایا  محافظات  خارجی اتتهدید برابر در آن مردم و کشور از تا کند می

 .تواند نقش بسزایی در اعمال حاکمیت بر فضای سایبری ملی دادته بادد قلمروگ اری و مرزبانی فضای سایبری کشور می

 سایبر فضای در آدکار مداخله و زور از استفاده زیرآستانه اقدامات برای اختصاصی هنجار و قواعد گونه هیچ هنوز اینکه به توجه از سوی دیگر با

 المللای  باین  هنجارهای و مقررات قوانین، به استناد با سایبری مجاز غیر و مجاز اقدامات بین مرز دقیق است، تعیین نیافته توسعه کشورها سایر

از  یبرخاوردار ولی به هار حاال    .کنند عمل خود میل و تفسیر مطابق زمینه این در هستند آزاد ها دولت موارد از بسیاری و در نیست پ یر امکان

 نیموثر ا یو مرزبان یمل یبریو اعلان قلمرو سا فیمستلزم تعر و دفاع از فضای سایبر ملی یقانون یها یریگیپ ،الملل نیاصول و قواعد حقوق ب

را  یقانون یفضا کیدر  خصوصی و دولتیمند کنشگران  قانون ارفتر ،یبریسا یدر فضا ملی نشدن قلمرو و مرز فیتعر جهیدر نت. بادد یفضا م

 .خواهد دد یمل تینظام حاکم و امن فیمسئله منجر به تضع نیبه همراه نخواهد دادت و ا
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