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Abstract 

 
Smart contracts, as a new generation of electronic contracts, have been welcomed by 

many people to conclude contracts in cyberspace due to unique features, including 

transparency, self-execution, decentralization, and accuracy. Nevertheless, this 

technology will pose unknown legal challenges similar to what happened to the 

DAO smart contract in 2016. In this study, the causes of civil liability in case of 

occurrence of errors during the implementation of smart contracts were identified 

and studied. Utilizing library and internet resources with descriptive and analytical 

methods, with the underlying assumption that the terms of the contract were known 

to the parties, and mutual agreement on the contract's provisions was reached at. It 

was further posited that any errors that occur were not a result of a mistake by the 

will of the contracting parties. The results indicated that at least four cases can incur 

civil for the errors caused by implementing the smart contract, including (1) the 

blockchain on which the smart contract was implemented, but caused errors in the 

smart contract due to a security gap or programming problems, (2) artificial 

intelligence that is responsible for analyzing and executing smart contract codes and 

has not analyzed or executed the code correctly, (3) oracles connected to the smart 

contract that provide insecure or wrong information to the smart contract, and (4) the 

smart contract developer who did not write the security codes of the contract 

correctly or inadvertently put the wrong code in the smart contract, due to lack of 

skill or negligence. 
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 چکیده

هتای ننصرتر بته یتردی همشتون شت ایی ،       قراردادهای هوشمند به عنوان نسل نوین قراردادهای الکترونیکی، به علت  ویگیتی  

ییرنتد  از اشخاص جه  انعقاد قرارداد در یضای سایبر قرار نیخوداجرایی، غیرنتمرکز بودن و دقیق بودن نورد استقبال بسیاری 

 The DAOبرای قرارداد هوشمند  6102ای همشون آنشه در سال های حقوقی ناشناختهانا بدیهی اس  این یناوری جدید، چالش

اینترنتتی بتا روت صوفتی  و     ای ویلذا در نقاله حاضر با است اده از ننابع کتابخانته . به وقوع پیوس  نیز به همراه خواهد داش 

یردد به شناسایی و بررسی علل ایجاد نسئولی  ندنی در فورت بتروز خاتا در اجترای قترارداد هوشتمند در      صصلیل صلات نی

اند و خاای رخ داده ناشی از اشتتباه  یرضی که طریین از ن اد قرارداد نالع بوده و با یکدیگر وحدت قرد در ن اد قرارداد داشته

های انجام شده بیانگر این اس  که در یرض ذکر شده حتداقل چهتار   نتیجه پگوهش. نتعاقدین نبوده اس ، پرداخته شوددر اراده 

بلاکشینتی کته قترارداد    : صواند دارای نسئولی  ندنی خااهای ناشی از اجرای قراردادهوشمند باشد که عبتارت است  از  نورد نی

 اننیتی یا داشتن نککلات برنانه نویسی سب  خاا در قرارداد هوشمند شده هوشمند بر روی آن اجرا شده اس  انا به عل  خلأ

ای که نسئول صصلیل و اجرای کدهای قراردادهای هوشمند بوده و به درستی کد را صصلیل یتا اجترا نکترده    اس ؛ هوت نرنوعی

نماینتد و صوستعه دهنتده    شمند ارائته نتی  های نترل به قرارداد هوشمند که اطلاعات ناایمن یا اشتباه به قرارداد هواس ؛ اوراکل

قرارداد هوشمند که به سب  عدم نهارت کایی یا اهمال به درستی کدهای اننیتی قرارداد را ننوشته یا سهوا کد اشتباهی در قرارداد 

 .هوشمند قرار داده اس 

 بلاکچین، خطا، قرارداد هوشمند، مسئولیت مدنی، هوش مصنوعی :واژگان کلیدی
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 مقدمه 

اند و از شککل سکنتی و غایکآی   ،    های دیجیتال، قراردادها نیز از لحاظ شکل و ساختار دچار دگرگونی گردیدهبا گسترش تکنولوژی و فناوری

اند و این دگرگونی همواره در طول زما  به شکل مستمر و همگام با تکنولوژی ادامه یافته است تا اینکه تبدیل به قراردادهای الکترونیکی شده

ای قراردادهای هوشمند از لحاظ فنی به یک برنامکه رایانکه  . باشیمنام دارند می«  قرارداد هوشمند»غه   امروزه شاهد جدیدترین نسل قراردادها

و بر بستر فناوری دفاتر غل توزیع   و ارزهای دیجیتال  ، هوش مصنوعی های نوینی مانند امضائات دیجیتالیشود غه با غمک فناوریگفته می

سکازند  ایجاد شده و تحت شرایط خاص قراردادی، اقدامات از پیش تعیین شده را به طور خودغار اجرا می(  بلاغچین)مانند زنجیره بلاک   شده

به مانند هر تکنولوژی دیگری، قراردادهای هوشمند نیز به سرعت میا  عموم گسترش یافتکه اسکت و   (.  4 :  4  نجات زادگا  و سلطانی، )

تا   به طوری غه از زما  شروع فعالیت بلاغچین اتریوم. اده  نا  در روابط میا  خود، علی الخصوص روابط اقتصادی، قرار گرفته استمورد استف

امکا همکواره هکر تکنولکوژی در غنکار      . (Young, 2017)  میلیو  قرارداد هوشمند تشکیل شده است   ، فقط در این بستر بیش از   4 سال 

قراردادهای هوشمند مبتنی بر معمکاری نکرم افکزار هسکتند و     . تواند برای اشخاص چالش  فرین باشدمعایبی هم است غه میمزایای   ، دارای 

توانند عملکرد عالی و عاری از خطا و خطرات ها نمینامند، با این حال در بسیاری از موارد،   ها را هوشمند میشاید به همین دلیل است غه   

های قرارداد هوشمند در مواردی اسکت غکه طکرفین قکرارداد هوشکمند در واقکع       از جمله چالش(. Roumpos, 2020:2)نند امنیتی را تضمین غ

قرارداد  پیرامو  نوع عقد، موضوع عقد، مفاد قرارداد و  ثار    با یکدیگر وحدت قصد داشته و هیچ ابهام یا تردیدی در اراده و قصد طرفین درباره

گکردد  ای اجرا میاند اما پس از انعقاد و اجرای قرارداد هوشمند،  ثار قرارداد هوشمند به گونهی متعاقدین دچار اشتباه نشدهوجود ندارد و به عبارت

غند، در ایکن  غه مقصود یا مطلوب متعاقدین نبوده یا حتی در مواردی قرارداد هوشمند علی ریم نهایی شد  غدنویسی، مفاد قرارداد را اجرا نمی

هکا متحمکل   گردیده است غه طبیعتا به واسطه بروز این خطا ممکن است یکی از متعاقدین یا هکردوی     4 قرارداد هوشمند دچار خطاها حالت

خسارت شوند، بنابراین لازم است تا بررسی شود و مشخص گردد در این حالت مسئولیت مدنی ناشی از خطای قرارداد هوشمند با چه شکخص  

تکر  های قراردادهای هوشمند و تبیین دقیک  تر عملکرد قراردادهای هوشمند ضمن بررسی ویژگیجهت درک صحیحدر ادامه . یا اشخاصی است

 .توانند مسئول جبرا  خسارت ناشی از خطای قرارداد هوشمند باشند، خواهیم پرداختماهیت خطا، به شناسایی و بررسی عواملی غه می

                                                           
زیرا این قراردادها نیز به نانند قراردادهای الکترونیکی در یضای سایبری ( 93: 0931نافر، )شوند قراردادهای هوشمند به عنوان نسل سوم قراردادهای الکترونیکی شناخته نی 1

شدند های قبلی قراردادهای الکترونیکی که به زبان انسانی ننعقد نیها آن اس  که برخلاف نسلصرین این ص اوتهایی هم هستند، نهمشوند انا دارای ص اوتننعقد نی

(O'Shields, 2017: 181 )اقدام به  دون این که نیاز به صجزیه و صصلیل ن اد قرارداد باشد، طبق دستورالعمل خود، در فورصی که طرف نقابل نیز ناابق دستورالعمل عمل نماید،و ب

صوانند به کمک هوت نرنوعی که وظی ه شمند نینمودند و غالبا پس از انعقاد قرارداد، باید آثار آن در عالم واقع طریین قرارداد جاری شود انا قراردادهای هوانعقاد قرارداد نی

-نی( Self-executing)ها را به فورت خود به خود اجرا ن اد قرارداد را صجزیه و صصلیل نموده و سپس آن( 26: 0931نافر، )صصلیل کد رنزنگاری شده قرارداد هوشمند را دارد 

 .ن آثار حقوقی باشدنمایند، بدون آن که نیاز به دخال  عوانل انسانی در ایجاد ای
6 Smart Contract 

9
 Electronic Signatures 

2
 Artificial Intelligence (AI) 
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2 Distribute Ledgers 

1 Blockchain 
3 Ethereum 

، در نیان کاربران یضای ...ها وواساههای خود، نانند خوداجرایی، کدهای رنزنگاری شده، اننی  اطلاعات، حذف قراردادهای هوشمند به عل  ویگیی  

ها سب  یردیده صا ضمن آن که ن اد قراردادی بین طریین به فورت رنزنگاری اس  و شخص جز طریین سایبری نصبوبی  یایته اس  چرا که این ویگیی

ای که وظی ه صصلیل و و علاوه بر آن هوت نرنوعی( 21: 0931نافر، )ها نیز نمکن نیس  ها نالع شود، انکان هک یا ن وذ به آنصواند از آنقرارداد نمی

نماید و همین انر های صعری  شده اجرا نیاجرای ن اد قرارداد هوشمند را دارد بدون دخال  طریین و به طور خودکار ن اد قراردادی را ناابق با دستورالعمل

ورصی که به دلایلی نانند عدم وجود نوجودی نالی کایی نزد یکی از طریین شود و نیز در فهای طریین قرارداد نیسب  فریه جویی در وق  و هزینه

صواند این اطلاعات را صصلیل و از اجرای صعهدات طرف دیگر به ن ع او جلوییری و از صضرر طریین قرارداد قرارداد جه  اجرای صعهد، هوت نرنوعی نی

 .پیکگیری نماید
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 قرارداد هوشمند .1

دهند و شرایط را های داده واغنش نشا  میهای غامپیوتری خوداجرایی غه به ورودیچنین شرح داد غه برنامه توا قراردادهای هوشمند را می

به علت نو ورانه بود   (.Giancaspro, 2022: 56)غنند های مختلف اعمال میهای غدگآاری شده خود برای تولید خروجیمطاب  دستورالعمل

فی غه بتواند به طور غامل و جامع وصف غننده قرارداد هوشمند باشند، ارائه نشکده اسکت امکا از بررسکی     فناوری قراردادهای هوشمند هنوز تعری

قراردادهای  - : های قراردادهای هوشمند عبارت است ازترین ویژگیتوا  چنین یافت غه مهمتعاریف بیا  شده برای قراردادهای هوشمند می

هکا بکه صکورت    با توجه به    غه اغثر بلاغچین(.   :     ناصر، )باشند مند میبهره  تکنولوژی بلاغچینهوشمند، قراردادهایی هستند غه از 

در (. ییرمتمرغکز بکود  قراردادهکای هوشکمند    )باشکند  ها نیکز ییرمتمرغکز مکی   هستند به تبع    قراردادهای هوشمند مبتنی بر     ییرمتمرغز

 د،شکده اشکاره دار   عیک شکبکه توز  کیبه ( گروه    ایفرد، سازما  )نهاد متمرغز  کیاز  یریگ میصمبه انتقال غنترل و ت ییتمرغززدا ن،یبلاغچ

 یها برا    ییداشته باشند، غاهش دهند و از توانا گریکدیبه  دیغنندگا  با را غه شرغت یتا سطح اعتماد غنند یتلاش م رمتمرغزیی یها شبکه

در قراردادهای هوشکمند بکه محک      - . غنند یریجلوگ دهند، یشبکه را غاهش مبازدهی غه  ییها وهیبه ش گریکدیغنترل بر  ایاعمال قدرت 

 - (.   :     ناصر، ( )خوداجرایی قراردادهای هوشمند) ید نمایند قرارداد به اجرا درمیمنعقد شد  قرارداد یا در زمانی غه متعاقدین معین می

ستم منعقد شده و این سیستم امکا  بازخوانی قرارداد را دارد، امکا  ذغکر شکروب باطکل یکا     با عنایت به اینکه این قراردادها تحت نظر یک سی

شکفافیت  )مبهم یا شروب باطل و مبطل در قرارداد در این نوع قراردادها توسط هر غدام از طرفین یا هردو،  گاهانه یا ییر گاهانه ممکن نیسکت  

ها را تغییر داد یا حآف غکرد بکه همکین    توا    ایید و ذخیره اطلاعات در بلاغچین، نمیپس از ت - (.   :     ناصر، ( )قراردادهای هوشمند

ییرقابکل  )غند هاست غه درجه بالایی از شفافیت را بین متعاقدین تضمین می دلیل بلاغچین ماهیتا محیطی ییرقابل تغییر و ایمن برای مبادله

بکود  سیسکتم    ( P2P)این ویژگی قراردادهای هوشمند نیز به علت همتا به همتا (. Roumpos, 2020: 11( )تغییربود  مفاد قرارداد هوشمند

 .باشدبلاغچین می

ها در سیستم مالی مبتنی بکر بلاغچکین غکه بکا     توانند هیچ ضرری را غه در حین انجام مبادله، غاربرا  نمیبرخلاف توسعه نرم افزارهای سنتی

و  Zou)غنند، جبرا  نمایند زیرا غد قرارداد هوشمند پس از استقرار در بلاغچین قابکل تغییکر نیسکت    استفاده از قراردادهای هوشمند تجربه می

سازد تا مسئولیت مدنی اشخاصی غه ممکن های مطرح شده بلاغچین است نیز ضروری میهمین امر غه به علت ویژگی(.  :   4 همکارا ، 

اجرای مفاد قراردادی شود مشخص و شناسایی شود تا بتوا  از بروز این خطاها پیشگیری  در نتیجه اعمال  نا  قرارداد هوشمند دچار خطایی در

 .نمود

 خطا .2

احتمال وقکوع اشکتباه در قراردادهکای الکترونیککی و     (.   :     جعفری لنگرودی، )اشتباه، تصور خلاف واقعی است از چیزی مادی یا معنوی 

متعاقدین درباره مسائلی چو  نوع عقد، موضوع عقد، جهت معامله، طرف معامله یا  ثار عقکد  دهد غه قراردادهای هوشمند یالبا هنگامی رخ می

الکی      دارای تطاب  اراده نیستند و هر یک از طرفین به اشتباه قصد متفاوتی دارند غه بسته به نوع اشتباه صورت گرفته، غمااینککه در مکواد   

برخکی از نویسکندگا  ایکن نکوع اشکتباه در      . نجر به ایجاد ح  فسخ یکا بطکلا  قکرارداد گکردد    تواند مقانو  مدنی ایرا  نیز بیا  شده، می  4 

                                                           
0
از نظر ینی، بلاکشین شانل . کندهای انجام شده صوسط اعضای شبکه را ذخیره نینبادلهکترک اس  که سوابق صمام بلاکشین یک پایگاه صوزیع شده ن  

های ذخیره شده در داده. کندرا ذخیره نی نبادلهک قاعات دیجیتالی اطلاعات نربوط به چندین اس  که در آن یک بلا( بلاک)های داده ای از بستهنجموعه

ها یهرستی کس  که همه بلاهای ذخیره شده حاوی هش رنزنگاری شده انبادلههای نربوط به ک به جز دادههر بلا. ع بلاکشین بستگی دارده نوک بداخل بلا

کند نیها را به کدی از اعداد و حروف صبدیل شود که دادهها به طور خودکار صوسط یک صابع الگوریتم نصاسبه نیکنند و هشاز آن را شناسایی و ذخیره نی

(Roumpos, 2020:9.) 
6 Decentralize 
 
 Transaction 

در  .صعانل دارند گریکدیبدون واساه شخص ثالث با  مایاس  که به نوج  آن دو یرد نستق رنتمرکزی رم غپلت کی( Peer-to-Peer)همتا به همتا  یستمس 2

 (.Hayes, 2021) کنندینعانله ن گریکدیبا  P2P یستمس قیاز طر ماینستق طریین قراردادعوض، 
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غه البته با  نچکه در ایکن   ( 4 :     حبیب زاده، )اند تقسیم غرده« خطای مح »و « خطای وارداتی»قراردادهای الکترونیکی را به دو حالت 

 .نوشتار به عنوا  خطا دانسته شده، تفاوت دارد

خطا مقابل عمد است و    عبارت است از وصف عملی غکه  . گیرد خطاهای قرارداد هوشمند استدر این پژوهش مورد بررسی قرار می اما  نچه

است فاعل    دارای قوه تمیز نبوده و به علت یفلت یا نسیا  یا جهل یا بی مبالاتی و عدم احتیاب عملی را غه مخالف موازین اخلاق یا قانو  

خطا ناشی از عملکرد نادرست یک سیستم الکترونیکی، خراب بود ، نقص فنی و ییره (.    :     جعفری لنگرودی، )است مرتکب شده شده 

علی ریم    غه قانو  مدنی ایرا  درباره وقوع اشتباه در روابکط  (.  :      هنگرا  و احمدی، )شود است ولی اشتباه به امور ذهنی مربوب می

ا  نموده غه قابل اعمال در قراردادهای هوشمند نیز است اما در قوانین ایرا ، مکن جملکه قکانو  تجکارت الکترونیککی      ای را بیقراردادی قاعده

بنکابراین لازم اسکت تکا ابتکدائا     . در خصوص خطا در انعقاد قراردادهای الکترونیکی و به تبع    قراردادهای هوشمند ساغت است     مصوب 

-یک خطا، اتفاقی است غه به دلایلی مثل نقص فنی در غدگآاری قرارداد هوشمند باعث می. وشمند ارائه شودتعریفی از خطا در قراردادهای ه

های برنامه ریزی شده خود عمل غند، این خطا به این معناست غه به هیچ وجه مقصود متعاقکدین  شود غه قرارداد هوشمند فراتر از دستورالعمل

توانسکتند وقکوع ایکن خطکا در قکرارداد را پکیش بینکی غننکد         هکای انسکانی قکرارداد از قبکل نمکی     زیرا طرفاند نبوده یا از وقوع    مطلع نبوده

(Giancaspro, 2022: 72.)  خطاهکای قکرارداد   (. 4 :     حبیکب زاده،  )اند نامیده« خطای سامانه خودغار»برخی نویسندگا  این نوع خطا را

. یابنکد و هرگکز ارادی نیسکتند   به طور ییرعمدی بروز می. هستند اما شایع و منطقی نیستند اگرچه متحمل: باشندهوشمند دارای سه ویژگی می

بنابراین  نچه به عنوا  خطکا در ایکن پکژوهش     (.Giancaspro, 2022: 72)گیرد ای چنین تصمیمی نمینامطلوب هستند و هیچ انسا  منطقی

نماید امکا بکه   مدنظر است حالتی است غه قرارداد هوشمند، به عنوا  یک سیستم خوداجرا، اقدام به تحلیل و اجرای غدهای قرارداد هوشمند می

گآارد غکه متعاقکدین بکه    ای را به اجرا مییجهنت... عللی مثل ایرادات فنی در برنامه نویسی، اختلال در بلاغچین، عدم دریافت اطلاعات معتبر و

اند یا گاها بنا به علل بیا  شده قرارداد هوشکمند هکیچ   اند و همچنین انتظار وقوع چنین اثری را از قرارداد نداشتههیچ عنوا  قصد    را نداشته

تکری  شود تطکاب  نزدیکک  ادبیات حقوقی ایرا  دانسته می گآارد؛ غه این تعریف با  نچه به عنوا  خطا دراثری از غدهای قرارداد را به اجرا نمی

اشاره نمود غه برای حمایت از    4 در سال  The DAOتوا  به خطای قرارداد هوشمند به عنوا  مثالی برای خطای قرارداد هوشمند می. دارد

میلیکو  دلار اتکر از شکبکه     4 هکری بتوانکد   های بلاغچینی نوشته شده بود و در    خطایی منطقی وجود داشت غه این خطا باعث شدپروژه

به علت اضافه بار به وجود  مده غه سبب ایجکاد    بلاغچین سولانا   4 سپتامبر    یا در مثالی دیگر، در .  اتریوم را به حساب خود منتقل غند

ر غلیه قراردادهای هوشمند مبتنی بر بلاغچین سولانا شده بود منجر به قفل شد  شبکه و ایجاد اختلال د  اختلال در بیشتر نودهای اعتبارسنج

 . ساعت شده بود   سولانا به مدت حدود 

درباره خطا قراردادهای الکترونیکی و به تبع   ، قراردادهای هوشکمند سککوت نمکوده و هکیچ حکمکی           قانو  تجارت الکترونیک مصوب 

یا  ننموده بنابراین لاجرم برای دست یافتن به حکم این مسکائل بایکد بکه    پیرامو  مسئولیت مدنی ناشی از خطاهای قراردادهای هوشمند نیز ب

هر غس به دیگکری ضکرر   »:مسئولیت مدنی در حقوق ایرا  چنین تعریف گردیده است. قواعد عام مسئولیت مدنی در حقوق ایرا  رجوع نماییم

اشد یا ضرری غه به شخص وارد  مده است ناروا و نامتعارف جلکوه  بزند باید    را جبرا  غند، مگر در مواردی غه اضرار به ییر به حکم قانو  ب

یکی از وجوهی، غه به عنوا  هدف مسئولیت مدنی ابراز شده، ارضاء خاطر یا جآب رضکایت زیکا  دیکده اسکت     (.   :     غاتوزیا ، )« نکند

ایط این ضرر    است غه بر طب  مسکیر طبیعکی و   و یکی از شر( 4 :     باریکلو، )بنابراین، ورود ضرر شرب موضوعی مسئولیت مدنی است 

رسد در خصکوص  به نظر می. و به طور متعارف قابل پیش بینی باشد(   :     غاتوزیا ، )متعارف امور، احتمال ورود    به مراتب بیشتر باشد 

ه لزوم شرب ضررهای قابل پکیش بینکی را   ، باید دایر(و به تبع    خطاهای قرارداد هوشمند)شرب قابل پیش بینی بود  ضرر در فضای مجازی 

ای است غه ممکن است نه تنها نوع، مقدار و گستره تر از فضای واقعی تلقی نمود زیرا ماهیت این فضا به گونهمحآوف یا حتی الامکا  مضی 

                                                           
 :رجوع کنید به  The DAOرای ناالعه بیکتر پیرانون ابعاد ینی و حقوقی هک قرارداد هوشمندب 0

Kolber, Adam. (2018). Not-So-Smart Blockchain Contracts and Artificial Responsibility. Stanford Technology Law Review, Vol 21. 
6
 Solana 

9 Validator 

 .چه اص اقی برای این شبکه ایتاد؟وقوع اختلال در شبکه سولانا؛ ه ته قبل (. 0216اردیبهک    6به روزرسانی . )انیریان، آرن 2
https://mihanblockchain.com/disruption-of-the-solana-network/ 
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رسکا  نیسکتند   خت زیکا  دیده نیز به طور مشخص مورد هکدف و شکنا  ضرر برای    عامل قابل پیش بینی نباشد بلکه شخص یا اشخاص زیا 

طبیعتا هکر هدف مشخصی از برداشت اترهای شخص خاصی از اعضای این قرارداد  The DAOبه عنوا  مثال در هک (.   :  4  ملکوتی، )

قکرارداد  هکای متصکل بکه ایکن      هوشمند را نداشته است و پس از هک قرارداد، تا جایی غه میسر بود اقدام به برداشت اترهای موجود در ولکت 

 .هوشمند نمود

رغن دیگر در تحق  مسئولیت مدنی، فعل زیانباری است غه در نظر اجتمکاع ناهنجکار باشکد و اخکلاق عمکومی ورود ضکرر را ناشایسکته بدانکد         

قوق ایرا  به طور غلی در ح. نیز به این مورد تصریح شده است     مصوب   قانو  مسئولیت مدنی  غمااینکه در ماده (   :     غاتوزیا ، )

بکار در قالکب   در جها  واقعی فعل زیا . های دنیای واقعی استبار در فضای مجازی همانند ملاکتوا  گفت غه ملاک تشخیص فعل زیا می

شکوند،  و قاعکده لاضکرر تبیکین مکی         قانو  مسئولیت مدنی مصوب   و در سایر موارد تحت عنوا  ماده   قانو  مدنی  4 چهارگانه ماده 

بنابراین هر فعالیتی غه ناشی از خطای قرارداد هوشمند (   :  4  ملکوتی، )ها و منابع در فضای مجازی نیز قابلیت استفاده دارند ملاک همین

بار باشد، به عنوا  مثال در مورد قفکل  تواند مصداق فعل زیا های بیا  شده تعریف غرد، میی یکی از قالبباشند و به نوعی بتوا  در محدوده

، سبب ورود ضرر به طرفین قراردادهکای هوشکمند گردیکده و در      4 ساعت در سال    شد  قراردادهای هوشمند مبتنی بر سولانا به مدت 

نتیجه توقف اجرای قراردادهای هوشمند ممکن است طرفین    دچار ضررهای مالی یا ضررهای شغلی در مشایل  مبتنی بر بلاغچین سکولانا  

 .بار در قالب قاعده لاضرر قابل توجیه استهای زیا لشده باشند غه این فع

باید احراز شود غه بین دو عامل ضکرر و فعکل   . بار استدر نهایت سومین رغن ایجاد مسئولیت مدنی وجود رابطه سببیت میا  ضرر و فعل زیا 

بار در حقوق و  نچه در استناد ضرر به فعل زیا (    :     غاتوزیا ، )بار رابطه سببیت وجود دارد، یعنی ضرر از    فعل ناشی شده است زیا 

رسکا  بدانکد، جبکرا     دیده را مسکتند بکه زیکا    مطاب  این نظریه، همین غه عرف ضرر وارده به زیا . ایرا  مورد قبول است استناد عرفی است

در این دیدگاه، تقصیر . مسئول شناختن وی غافی است رساننده برایبار به زیا باشد و استناد عرفی عمل زیا رساننده میخسارت بر عهده زیا 

بار رساننده نیز اگر عمل زیا باشد اما حتی در صورت عدم تقصیر زیا رساننده میهایی است غه نشا  دهنده استناد ضرر به زیا تنها یکی از راه

بار بنابراین بدیهی است اگر نتوا  ضرر را به فعل زیا (.    :     هوشمند فیروز بادی، )مستند به او فعل او باشد باید خسارت را جبرا  نماید 

توا  از وی تقاضای جبرا  خسارت نمود و این رغن در مسئولیت مدنی ناشی از خطاهای قرارداد هوشمند نیز وجود دارد شخصی نسبت داد نمی

. هایی با مسکئولیت مکدنی در دنیکای واقعکی دارد    نیز تفاوت اما به مانند ارغا  پیشین مسئولیت مدنی، این رغن در مسئولیت مدنی فضای سایبر

بار و خسارت وارده باید ملاک را سببیت فنی قرار داد غه مفهومی اعم از سببیت عرفکی در مسکئولیت مکدنی    برای احراز ارتباب میا  فعل زیا 

غه قراردادهکای هوشکمند نیکز در همکین فضکا      )مفهوم سبب فنی این است غه با عنایت به اقتضائات و خصوصیات فضای مجازی . سنتی است

، اگر از نظر فنی بتوا  عمل ارتکابی را به عامل زیا  منتسب غرد، مسئولیت مدنی برای او محق  شده اسکت، هرچنکد نتکوا  خسکارت     (هستند

بار ات ارتباب میا  فعل زیا در فضای مجازی برای تحق  سببیت، اثب(.   :  4  ملکوتی، )حاصله را به طور غامل مربوب به    عمل دانست 

باشد، یعنی همین غه اثبات شد غه عمل موجب زیا  را، خوانده مرتکب شده است سببیت در ارتباب بکا او محقک    و عامل ارتکاب    غافی می

ود ضرر ضروری است شده است و نیازی به اثبات زیا  برای تحق  سببیت نیست، اگرچه در پایا  برای تحق  مسئولیت مدنی نیاز به اثبات ور

بار در فضای مجازی در بسیاری از موارد قابل انکدازه  و علت حآف ارتباب ضرر و فعل ارتکابی در فضای مجازی این است غه ضرر و فعل زیا 

م پالی دومین سرقت و هک بزرگ تاریخ ارز دیجیتال در پلتفر   4 اوت  4 به عنوا  مثال در (.   :  4  ملکوتی، )گیری و رهگیری نیست 

                                                           
نانند زیرا شود ین دهینان ول  و به این دلیل کندیعمل ن تالیجیارز د یپول برا  یاس  که به عنوان ک یکنیکیاپل (Walletشده  یپول رنزنگار  یک)ول    0

-نبادله یانضا یرا که برا یعبور یدهایکل ،یکیزییپول نگه داشتن  یبه جاباشد، با این ص اوت که نی دیدهیکه پول نقد و کارت را در آن قرار ن یپول  یک

 ,Frankenfield)دهد نوجود در آن را نی تالیجید هایبه ارز دسترسیکه انکان پل ارصباطی اس  و  یرددین رهیذخ شود، در آننیاست اده  تالیجیارز د یها

2023.) 
هر کس بدون نجوز قانونی عمدا یا در نتیجه بی احتیاطی به جان یا سلانتی یا نال یا آزادی یا حیثی  یا شهرت »:0993قانون نسئولی  ندنی نروب  0ناده  6

ای وارد نماید که نوج  ضرر نادی یا نعنوی دیگری شود نسئول جبران حق دیگر که به نوج  قانون برای ایراد ایجاد یردیده لامهصجارصی یا به هر 

 «.باشدخسارت ناشی از عمل خود نی
9
 «استی اء -2صسبی ؛  -9اصلاف؛  -6غر  و آنشه که در حکم غر  اس ؛  -0: انور ذیل نوج  ضمان قهری اس »:قانون ندنی 911ناده   
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میلیو      های مجزا نظیر بیت غوین و اتریوم بود، رخ داد و مبلغی معادل ها بین بلاغچیننتورک، غه پلتفرم قرادادهوشمند برای تبادل توغن

ی های به سرقت رفته توسط هکر به علت عدم توانایی در نقدسازهای پالی نتورک به سرقت رفت و علی ریم بازگشت غل توغندلار از توغن

، هیچ گاه هویت حقیقی هکر مشخص نگردید تا بتوا  در دنیای واقعی، او را مسئول جبرا  خسارات وارده به غکاربرا   (Behnke, 2023)ها   

 .این پلتفرم دانست

 عوامل موجب مسئولیت مدنی ناشی از خطای قرارداد هوشمند .3

هما  طور . ها ناشناخته مانده یا مورد بررسی قرار نگرفته استحقوقی    قراردادهای هوشمند فناوری جدیدی هستند غه هنوز بسیاری از ابعاد

عد غه بیا  شد ابعاد مرتبط با مسئولیت مدنی ناشی از خطای قراردادهای هوشمند نیز ناشناخته است و در این پژوهش تلاش گردیده تا به این ب

در قراردادهکای هوشکمند،   . مسائل حقوقی مکرتبط بکا    را شناسکایی نمکاییم     تر بیا  شداز قراردادهای هوشمند بپردازیم و به مانند  نچه پیش

ها گردد و مسئولیت مدنی ایجاد غند نیز از قاعده اخیر مستثنی نیست و به علکت نو ورانکه   تواند منجر به بروز خطا در عملکرد   عواملی غه می

ل و قاطع غلیه عواملی غکه سکبب بکروز مسکئولیت مکدنی در هنگکام خطکای        توا  به طور غامبود  این فناوری و تازگی ابعاد گوناگو     نمی

های اخیر سبب بروز خطاهای مختلف در قراردادهای توا  با بررسی عوامل رایجی غه در سالشوند را بیا  نمود اما میقراردادهای هوشمند می

 .تعیین نموداند را شناسایی و مسئولیت مدنی در فرض وقوع    خطاها را هوشمند شده

وجود خطا در غدها، ناسازگاری بکا  : توا  به این موارد تقسیم نمودترین خطاهای قرارداد هوشمند را میهای عینی انجام شده، رایجطب  بررسی

 پروتکل بلاغچین، فراموش غرد  تابع 
Selfdestruct استفاده نادرست از ، 

Delegatecallحملات ، حملات اوراغل ، حملات بازگشت ناپآیر ،

Underflow/Overflow
غه (. Yatchenko, 2022)  و تعیین سطح دسترسی  خطاهای منطقی(  4  توایی، )  Front Running  ، حملات 

توا  حداقل چهار عامل بلاغچین، هوش مصنوعی، اوراغل یکا توسکعه دهنکده قراردادهوشکمند را مسکئول      با بررسی هر یک از این خطاها، می

 .ها را به تفکیک مورد بررسی قرار خواهیم دادوشمند دانست غه در ادامه مسئولیت هر یک از   خطاهای قرارداد ه

 

                                                           
0
نوجود اس  و به   Solidity نویسی زبان برنانه یرض در به طور پیش Selfdestruct باشد؛ صابع Selfdestruct یاقد صابع دهد که قرارداد هوشمند زنانی رخ نی  

 (.0216صوایی، )د خود را به آدرسی دلخواه ننتقل کنهای  دهد خود را حذف کرده و دارایی قرارداد هوشمند اجازه نی
6
احتیاط است اده کند؛ در بدون به فورت نادرس  یا  Delegatecall دهد که قرارداد هوشمند از صابع رخ نی زنانی، Delegatecall  است اده نادرس  از  

دیگری یراخوانی کند؛ این بدان نعنا  دهد صا صابعی را از قرارداد کدی اس  که به قرارداد انکان نی ، اپDelegatecall  نویسی قراردادهای هوشمند، صابع برنانه

 (.0216صوایی، ) صواند کد قرارداد دیگری را بدون اینکه آن قرارداد را به طور نستقیم یراخوانی کند، اجرا کند قرارداد نی اس  که
، Fallback  کر با است اده از صابعی به نامد که که در آن هنآی نوعی حمله اننیتی به قراردادهای هوشمند به حساب نی (Reentrance) پذیر حملات بازیک  9

د در عملکرد قراردادهای هوشمند شو ها، سرق  اطلاعات، یا اختلال صواند ننجر به از دس  دادن دارایی این انر نی. کند برای یراخوانی نجدد است اده نی

(Yatchenko, 2022.) 
2
نقادیری خارج از نصدوده نتغیرهای  با ریاضی، عملیات انجام حین در هوشمند قرارداد که دهد نی رخ زنانی Underflow/Overflow حملات  

 (.0216صوایی، )د واسته، پول را ایزایش یا کاهش دهنسئله، نمکن اس  باعث شود صا قرارداد هوشمند به فورت ناخکه  رو شود روبه خود
 
احتیاط است اده کند؛ در بدون به فورت نادرس  یا  Delegatecall دهد که قرارداد هوشمند از صابع رخ نی زنانی، Delegatecall  است اده نادرس  از  

دهد صا صابعی را از قرارداد دیگری یراخوانی کند؛ این بدان نعنا  کدی اس  که به قرارداد انکان نی ، اپDelegatecall  نویسی قراردادهای هوشمند، صابع برنانه

 (.0216صوایی، ) صواند کد قرارداد دیگری را بدون اینکه آن قرارداد را به طور نستقیم یراخوانی کند، اجرا کند د نیقراردا اس  که
هوشمند را  یقراردادها  یباشد که انن صر یجد یسینو برنانه یو خااها نادرس  نکخرات ریص س ،یپیصا ینمکن اس  شانل خااها ینناق یخااها 2

 (.Yatchenko, 2022) دهد یکاهش ن
 ینانز .شود یصوسط کاربران یراخوان یخارج ای یصواند به فورت داخلیصابع ن کی ایکند که آینکخص ن (Default visibility)ساح دسترسی پیش یرض  1

کنند،  یباشند، نکخص نم ییقط در خود قرارداد قابل یراخوان ای یخروف دیرا که با ییعملکردها ساح دسترسیهوشمند  یکه صوسعه دهندیان قراردادها

 (.Yatchenko, 2022) شودینککل ساز ن
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 بلاکچین. 3.1

هکایی  و بنابراین غلیکه اطلاعکات در بلاغچکین و قراردادهکای مبنتکی بکر    بکه صکورت داده          قراردادهای هوشمند مبتنی بر بلاغچین هستند

گردد غه این امر دارای مزایای فراوانی از جمله غاهش احتمال هک و دستکاری اطلاعات موجود در بستر رمزنگاری شده غدنویسی و ذخیره می

باشد این است غه به جهت وجود فر یند رمزنگاری اطلاعات ذخیره شده، در در این بستر، مشکلی غه یک هکر با    مواجه می. بلاغچین است

های مدنظر او در    ذخیره شده است، اطلاعی ندارد، بر فرض هم غکه بتوانکد بکر       اده پیاموهله اول هکر از محل اصلی و بلاک اصلی غه د

شکود  دسترسی پیدا غند، تغییر هش بلاک    بلاک منجر به بهم خورد  نظم موجود در    زنجیره شده و دسترسی وی به    زنجیره قطع می

-ی بلاغچین و عدم مطابقت غد نرم افزارهای مبتنی بر بلاغچین با    یا وجود نقصاما با این وجود نوع خاص برنامه نویس(. 4 :     ناصر، )

گکردد خطاهکایی   تواند منجر به ضعف در اجرای بلاغچین یا نرم افزارهای مبتنی بر    شود باعث مکی هایی در برنامه نویسی بلاغچین غه می

 Parity Multisig، قکرارداد هوشکمند     4 بکرای مثکال در سکال    . دهکد  برای نرم افزارهای مبتنی بر بلاغچین مثل قراردادهای هوشمند رخ

Wallet  میلیو  دلار،     غه برای نگهداری و انتقال اتر بود، به دلیل ناسازگاری با پروتکل اتریوم باعث شد تا قرارداد دچار خطا گردد و حدود

علت این امر ناسازگاری این قرارداد هوشمند با پروتککل بلاغچکین    غه(  4  توایی، )ارز دیجیتال قفل شده و دسترسی به    ییرممکن شود 

پیش از بررسی مسئولیت مدنی ناشی از خطای قرارداد هوشمند غه عامل بلاغچین در    دخیل است، باید توجه داشت درست . مبتنی بر    بود

ده اما اگر این خطا در حالتی رخ داده غه توسعه دهندگا  است غه در فرض اخیر به علت ناسازگاری بلاغچین، قرارداد هوشمند دچار خطا گردی

اند اند و بدو  بررسی قرارداد هوشمند را بر روی    اجرا نمودهقرارداد هوشمند نسبت به بررسی غدها و پروتکل بلاغچین مربوطه غوتاهی غرده

مورد بررسی قرار خواهد گرفت، اما اگر این خطا در فرضی به  ها را مسئول جبرا  خسارات وارده دانست، غه این موضوع در مباحث  یندهباید   

چکار  وقوع پیوسته غه قرارداد هوشمند ابتدائا با بلاغچین سازگار بوده اما به علت ایجاد تغییرات در پروتکل توسط توسعه دهندگا  بلاغچکین، د 

گا  بلاغچین پیش از تغییرات، به نحوی از انحکاء نسکبت بکه    اگر توسعه دهند: رسد باید در دو فرض تمایز قائل شدخطا شده است، به نظر می

ها بار ناشی از خطای قرارداد هوشمند را به   توا  فعل زیا اطلاع رسانی تغییرات و زما  اعمال تغییرات اقدام غرده باشند، در این صورت نمی

انکد و در صکورت   غچین با تغییرات  تی را اطلاع رسانی غردهنسیت داد چرا غه هشدار لازم و ضرورت همگام سازی نرم افزارهای مبتنی بر بلا

انکد مسکئول   بروز خطا باید توسعه دهندگا  قرارداد هوشمند غه نسبت به همگام سازی قرارداد هوشمند با تغییرات  تی بلاغچین غوتاهی نموده

  ایاطلاع رسانی بوده یا بدو  رعایت اسکتانداردهای حرفکه  اما در فرضی غه تغییرات در پروتکل بلاغچین بدو  . جبرا  خسارات وارده دانست

رسد باید توسعه دهنکدگا  بلاغچکین را   اند، به نظر میاند و سبب خطا در قراردادهای هوشمند مبتنی بر    شدهاقدام به توسعه بلاغچین نموده

هکا و تولیکدات فضکای مجکازی بکر پایکه معیارهکا و        متخصصین فضای مجازی، ملاک را در خل  برنامه. مسئول جبرا  خسارات وارده دانست

ای و معقول در تولید یک نرم افزار است اند و عدول از ورود زیا  در نتیجه عدول از استانداردهای حرفهاستانداردهای معقولی پایه گآاری غرده

-رسد میبنابر  نچه بیا  شد به نظر می(.   :  4  ملکوتی، )بار خواهد شد غه فعل تقصیر محسوب و در نتیجه محق  عنصر مادی فعل زیا 

. دتوا  با وحدت ملاک از نظر اخیر    را به توسعه دهندگا  بلاغچین و قراردادهای هوشمند نیز تعمیم داد و نتایج بیا  شده را بکه دسکت  ور  

است زیرا احتمال نقص یکا هکک شکد      گرچه برخی نویسندگا  معتقدند احتمال عملکرد نادرست قراردادهای هوشمند در اثر بلاغچین    غم

اما بنابر  نچه بیکا  شکد و   ( Kirill, 2018: 12)بلاغچین غم است، بنابراین مسئولیت سازندگا  بلاغچین در این موارد بسیار مورد تردید است 

عید نیست و لازم است تا ایکن  شود غه هر چند میزا  خطای قراردادهوشمند در اثر بلاغچین    غم است، اما بهای ذغر شده مشاهده میمثال

 .خطاها در موارد مختلف بررسی و مسئول جبرا  غننده خسارات مشخص شود

تواند با سهولت بیشتری انجام گیکرد  تعیین مسئول جبرا  خسارات وارده می   4 ای از موارد مانند قفل شد  بلاغچین سولانا در سال در پاره

ختلال در قراردادهای هوشمند مبتنی بر    به علت عدم پیش بینی جهت توسعه به موقکع بلاغچکین   چرا غه در مورد اخیر قفل شد  و ایجاد ا

                                                           
ها در آن به فورت رنزنگاری شده وجود از آنجا که بلاکشین یک بستر غیرنتمرکز اس  که جه  ثب  اطلاعات نبادلات کاربرد دارد و علاوه بر آن داده 1

صرین و صنهاصرین بستری باشد که انکان شود صا نناس ، سب  نی(3 : 0931نافر، )کند   شده صصلیل، اجرا و ثب  نیدارند و هوت نرنوعی اطلاعات ثب

 .شود که قراردادهای هوشمند نبتنی بر بلاکشین هستندهای بیان شده در آن وجود داشته باشد، به همین عل  بیان نیاجرای قراردادهای هوشمند با ویگیی
6
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. توا  توسعه دهندگا  این بلاغچین را مسکئول جبکرا  خسکارات وارده دانسکت    های برنامه نویسی    بوده است و میسولانا و عدم رفع نقص

غه بدو  هیچ غنترل متمرغزی در شبکه غکامپیوتری بکه   ( بدو  مجوز)لاغچین عمومی ب: اندها بر دو نوعهمچنین لازم به ذغر است بلاغچین

غه توسط سکازندگا     راه انکدازی شکده و در شکبکه بلاغچکین      ( با مجوز)رایگا  وجود دارد مانند بلاغچین بیت غوین و بلاغچین خصوصی 

غکه بررسکی نحکوه شناسکایی و مسکئول       Hyperledger Fabric IBMمانند بلاغچین ( Kirill, 2018: 10)سازندگا  مآغور نیز حضور دارند 

دانستن اشخاص در فرضی غه بلاغچین عمومی است و سازنده یا توسعه دهندگا     نامعلوم هستند جای تأمل و بررسی دارد غکه از حوصکله   

 .این نوشتار خارج است

 هوش مصنوعی. 3.1

مورد نظارت قرار   الکترونیکی هستند غه از زما  انعقاد تا نهایی شد  توسط هوش مصنوعیقراردادهای هوشمند، نوعی پیشرفته از قراردادهای 

این سیستم وظیقه بازخوانی مفاد قرارداد، ثبت، عرضه قرارداد در بستر بلاغچین، تایید نهکایی، تطبیک  قکرارداد بکا     (.   :     ناصر، )گیرند می

ترین نکوع  پیشرفته(.   :     ناصر، )های داده اوراغل را برعهده دارد خراج اطلاعات از پایگاهدستورالعمل داده شده به    و مواردی مانند است

هکای هوشکمند   هکا بکه عنکوا  سیسکتم    این سیستم. گیرداست غه در قراردادهای هوشمند مورد استفاده قرار می  هوش مصنوعی، سیستم خبره

نماینکد  نیاز به مهارت و صرف وقت فراوا  توسط عامل انسکانی دارنکد، اسکتفاده مکی     غامپیوتری از دانش و روش استنتاج برای حل مسائلی غه

هایی غه برای قراردادهوشمند ایجاد غرده، مانند فراهم غرد  ویژگکی  استفاده از هوش مصنوعی در غنار غلیه مزایا و برتری(.   :     ناصر، )

، امکا   هکای قراردادهوشکمند  هم در قرارداد هوشمند یا حتی شناسایی و رفع بکاگ خوداجرایی قراردادهوشمد و عدم امکا  درج شروب باطل و مب

و متمرغکز    یالبا سیستم هوش مصنوعی، سیستمی متمرغز اسکت . ممکن است در مواردی سبب ایجاد خطا در اجرای قراردادهوشمند نیز گردد

اطلاعات تغییریافته به سیستم هوش مصکنوعی شکود و در نتیجکه     تواند منجر به نفوذ به    و دستکاری اطلاعات یا ورودبود  این سیستم می

نماید غه نهایتا قراردادهوشمند با خطا این عمل، هوش مصنوعی اقدام به تحلیل غدهای قراردادی برخلاف  نچه مورد انتظار متعاقدین است می

بهام، سبب خطا در تحلیل و تصکمیم گیکری هکوش    شود یا ممکن است غدهای برنامه نویسی خود هوش مصنوعی به علت نقص یا امواجه می

 .مصنوعی ناظر بر قراردادهوشمند شود

تواند صحیح باشد در این موارد بیا  اینکه چو  خطا توسط یک رایانه هوشمند یا یک الگوریتم صورت گرفته پس هیچ غس مسئول نیست نمی

بکه  (. Soyer & Tettenborn, 2022: 387)دانسکتیم  را  خسارات میچرا غه در صورت وقوع همین خطا توسط عامل انسانی، او را مسئول جب

های هوش مصنوعی و تشریح ایکن  توجه به ظرفیت - : عقیده برخی از نویسندگا ، مسئول شناختن هوش مصنوعی به سه عامل بستگی دارد

این عمل هوش مصنوعی مسکئولیت   - . اشددهنده خدمت بسیستم هوش مصنوعی به عنوا  ارائه - . ظرفیت برای متعاقدین قراردادهوشمند

و نیز اگر سیستم هوش مصنوعی از نوع سیستم خبره باشد، استانداردهای فنی    بایکد توسکط حکداقل یکک     ( Kingston, 2016: 7) ور باشد 

نماید و معتقد یم میتر ترسای دیگر راه حل مسئول شناختن هوش مصنوعی را سادهاما نویسنده(. Kingston, 2016: 5)متخصص نظارت شود 

است به جای تمرغز بر ابزاری غه تصمیم گیری از طری     انجام شده، باید بر خود تصمیم تمرغز نمود و اگر چنین تصمیمی توسط شخصکی  

دانسکت  شد بنابراین باید هوش مصنوعی تصمیم گیرنده این تصمیم را نیز مسکئول  در شرایط مشابه مصداق سهل انگاری یا خطا محسوب می

(Soyer & Tettenborn, 2022: 391 .) داننکد بایکد   در مواردی غه متعاقدین منشا خطای قراردادهوشمند را معیوب بود  هوش مصنوعی مکی

                                                           
یردد که ریتار انسانی را نورد صقلید و شبیه سازی برای صکریح عملکرد ابرکانپیوصرهایی اطلاق نی( Artificial Intelligence)افالاح هوت نرنوعی  0

 (.26: 0931نافر، )دهند قرارداده و عملکرد خود را بر اساس آن شکل نی
6
 Expert System 

با بررسی کدهای قرارداد هوشمند اصریوم، نویق به شناسایی چندین راه آسی  پذیری این قرارداد که سابقا باعث هک این  ChatGPTهوت نرنوعی  ه

 (.Lindrea, 2023)قرارداد نیز شده بود و برای صوسعه دهندیان ناشناخته نانده بود، شد 
ه هوت نرنوعی غیرنتمرکز یک حوز(. Decentralized AI)فورت غیرنتمرکز صواند به فورت نتمرکز باشد و هم به سیستم هوت نرنوعی هم نی 2

انا همشنین این یناوری نوظهور دارای  را در خود جای داده اس  های دیتر کل صوزیع شده شین و سایر یناورینوظهور هوت نرنوعی اس  که بلاک

 .نساخته اس  یی آن را اطمینان بخشکه هنوز به نیزان کا( Keary, 2023)نککلاصی اس  
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رود غکلا یکا بکه    هوش مصنوعی عملکردی را غه منطقا انتظار مکی  - : بتوانند دو موضوع را جهت معیوب دانستن هوش مصنوعی ثابت نمایند

بکا  (. Soyer & Tettenborn, 2022: 393)در نتیجه این عیب، احتمال وقوع و افزایش خسکارات وارده بیشکتر شکود     - دهد و درستی انجام ن

-توا  به این جمع بندی رسید غه هوش مصنوعی را در صورتی میبررسی نظریات اخیر و مطابقت با قواعد مسئولیت مدنی در حقوق ایرا  می

از خطای قرارداد هوشمند دانست غه اولا بتوا  خطای رخ داده را زیا  تلقی غرد و    را منتسب به هکوش   توا  مسئول جبرا  خسارات ناشی

مصنوعی دانست و بنابراین در فرضی غه خطا در اثر اطلاعات نادرست فرستاده شده توسط اوراغل به هوش مصنوعی باشد، هوش مصنوعی را 

های هوش مصنوعی جهت تحلیل و اجرای مفاد قراردادی  شنا باشند و بدانند این هوش ظرفیت دوما اگر متعاقدین با. توا  مسئول دانستنمی

ه مصنوعی توانایی تحلیل یا اجرای دقی  قراردادهوشمند  نا  را ندارد و باز هم    هوش مصنوعی را ناظر و مجری قرارداد خود قرار دهنکد، بک  

های وارده شوند و سوما اگر ده نیست و متعاقدین طب  قاعده اقدام باید متحمل زیا رسد غه هوش مصنوعی مسئول جبرا  خسارات وارنظر می

متعاقدین معتقدند خطای قراردادهوشمند و خسارت وارده ناشی از معیوب بود  هوش مصنوعی است باید بتوانند نقص عملککردی    را ثابکت   

 .غرده و خسارت وارده را به    نقص منتسب غنند

ضکمن بررسکی خصوصکیات    (   :     شریفی و بیرمی، )ئول دانستن هوش مصنوعی باید بیا  داشت، برخی از نویسندگا  پیرامو  نحوه مس

های حقوقی گوناگو  از نمایندگا  هوشمند، نهایتا تئوری و ارائه و بررسی ماهیت( مانند هوش مصنوعی)  اساسی و مشترک نمایندگا  هوشمند

دهقکانی و همککارا ،   )ای دیگکر  دانند و نیکز عکده  ها بهتر میرا با وجود ایراداتی، نسبت به باقی تئوری شخص حقوقی دانستن نماینده هوشمند

اما در حال حاضر از لحاظ فقهی، تایید شخصیت حقوقی مستقل بکرای  . دهندتئوری نمایندگا  ذهنی و نمایندگا  عینی را ارائه می( 4 :  4  

توا  بیا  داشت    است غکه هماننکد قراردادهکای الکترونیککی،     و پآیرفته نیست و تنها چیزی غه میهای هوشمند تایید شده این نوع سامانه

های احتمالی برای طرفین شود، جبرا     بر عهده اصیل و سازنده چناچه خطایی در قرارداد هوشمند وجود داشته باشد غه منجر به ایجاد زیا 

حث نمایندگی از طری  سامانه هوشمند منتفی است زیرا سامانه هوشمند، نماینده شخص در قصد لآا ب(.   :     خوانساری و قلیچ، )   است 

بنابراین در غلیه موارد اخیر غکه  (   :      هنگرا  و احمدی، )شود و اراده انشاء نیست و یک هوش مصنوعی است غه جایگزین شخص می

ع برای جبرا  خسارات وارده باید به سازندگا  هوش مصکنوعی مراجعکه نمکود    هوش مصنوعی مسئول جبرا  خسارات وارده دانسته شد، در واق

 .توا  به سازندگا  هوش مصنوعی نسبت داد، نه خود هوش مصنوعیبار را فقط میزیرا بر اساس  نچه بیا  شد، فعل زیا 

 اوراکل. 1.1

باشکند غکه بکه    های اطلاعاتی خارج از بلاغچین مکی ها سیستماوراغل. مند هستندبهره  قراردادهای هوشمند از سیستم اطلاعاتی به نام اوراغل

ها ارتباطی  نلاین با بلاغچکین و غکامپیوتری غکه عقکد در     این سیستم. شوندعنوا  منبع داده جهت دریافت اطلاعات خارجی به غار گرفته می

(.   :     ناصکر،  )نمایکد  دید طرفین را به    منتقکل مکی  شود داشته و در غسری از ثانیه تمامی اطلاعات جشمول دستورالعمل    انجام می

ای غالاها یا خدمات مرتبط با موضوع قرارداد، هویکت و اهلیکت متعاقکدین،    قراردادهای هوشمند جهت استعلام موارد مختلف نظیر قیمت لحظه

سیستم اوراغل برای استعلام اطلاعات مزبور . قد استهای مرتبط با موضوع عنیازمند اتصال به اوراغل... بررسی وضعیت معامله در عالم واقع و

-های اطلاعات تعریف شده برای    نیز نیازمند برخورداری از سیستم مرغزی است غه عملکرد    را غنترل غند، چنین مکانیسمی میاز پایگاه

و اگر هکر بتواند به سیستم اوراغکل نفکوذ   ( 4  :     ناصر، )های اطلاعاتی اوراغل را در برابر حملات سایبری  سیب پآیر نماید تواند سیستم

 غند و اطلاعات    را دستکاری نماید منجر به این خواهد شد غه قراردادهوشمند بر اساس اطلاعات هک شده دریافتی از اوراغل، اثری متفاوت

غل با اطلاعات ثبت شده در قکرارداد هوشکمند،   با  نچه غه مقصود متعاقدین بوده بر جا گآارد یا    غه به علت تعارض اطلاعات هک شده اورا

باعث شد تا  Synthetix، حمله اوراغل به قرارداد هوشمند   4 برای مثال، در سال . اجرای مفاد قرارداد متوقف گردد و هیچ اثری بر جا نگآارد

حداقل اثر نقص نرم افزاری یکا سکخت   (.  4  یی، توا)میلیو  دلار از ارز دیجیتالی را با قیمتی نادرست خریداری غند    غاربری بتواند حدود 

های دیگری است غه با یک یا چند سامانه هوشمند هماهنگ افزاری در یک سامانه، ایراد خسارت یا تشدید  سیب پآیری محصولات یا سامانه

                                                           
نرم ایزارهای الکترونیکی که به فورت هوشمند و با قابلی  صرمیم ییری نسب  ( یا هوت نرنوعی ناظر بر آن)در نظریه نماینده دانستن قرارداد هوشمند  0

 (.90: 0933شیروی و نصمدی، )شود کنند نانند یک نماینده انسانی در نظر یریته نیبه انعقاد قرارداد اقدام نی
6
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رسال اطلاعات خلاف واقع توسکط اوراغکل   ، بنابراین در این حالات چو  نقص فنی یا امنیتی در سیستم اوراغل یا ا(  : 44  السا ، )اند شده

بار مستند به سازندگا  و توسعه دهنکدگا  اوراغکل اسکت و    گردد پس فعل زیا متصل به قراردادهوشمند سبب بروز خطا در قراردادهوشمند می

، سکازندگا  یکا توسکعه دهنکدگا      توا  در این فروضبار سازندگا  اوراغل نیز قابل توجیه است و میرابطه سببیت میا  ضرر وارده و فعل زیا 

البته باید توجه داشت اگر اطلاعکات  . اوراغل را مسئول جبرا  خسارات وارده به غاربرا  و توسعه دهندگا  قراردادهوشمند متصل به    دانست

اشکد و بکه سکبب ارسکال     گکآارد ب یا شرایطی غه مستقیما بر صحت یا بطلا  قرارداد تکاثیر مکی    اوراغل مرتبط با شرایط اساسی صحت معامله

  از اطلاعات نادرست به قرارداد هوشمند، این شرایط در انعقاد قرارداد رعایت نشود، منجر به باطل شد  قرارداد هوشمند و بی اثر شد   ثکار   

 .نظر حقوقی خواهد شد غه طبیعتا مسئولیت مدنی بیشتری برای توسعه دهندگا  اوراغل به همراه خواهد داشت

 دهندهتوسعه . 3.1

شود غه مبتنی بر غدهای برنامه نویسی است؛ بنابراین طراحی این قراردادها تا حکدی مسکتلزم   قراردادهای هوشمند بر پایه الگوریتم طراحی می

مه در حال حاضر شکلی استاندارد برای قرارداد هوشمند و برنا. درک زبا  برنامه نویسی است غه ممکن است برای متعاقدین چندا   سا  نباشد

توا  گفت قرارداد هوشمند نویسی    وجود ندارد و هنوز هم غدنویسی الگوریتم به عامل انسانی اتکا دارد غه در معرض خطاست؛ بنابراین نمی

های متعکددی ماننکد نکاتوانی توسکعه     خطاهای فنی در قرارداد هوشمند ممکن است به روش(. 4 :     خوانساری و قلیچ، )عاری از خطاست 

ر درک زبا  پیچیده برنامه نویسی، عدم اقدام یا سهل انگاری در ایجاد الگوریتم ایمن یا عجله در غدگآاری رخ دهکد و سکبب معیکوب    دهنده د

اسکتفاده نادرسکت از    یکا   Selfdestructخطاهکایی مثکل فرامکوش غکرد  تکابع       (.Roumpos, 2020: 38)شد  قرارداد و بکروز خطکا گکردد    

Delegatecall ای غه قراردادهوشمند را توسکعه  اگر توسعه دهنده. شت ناپآیر، خطاهایی ناشی از اشکال در برنامه نویسی هستندیا حملات بازگ

هکای وارده اسکت غکه    دهد، سهل انگارانه عمل غند یا وظایف خود را به درستی انجام ندهد و در نتیجه    خساراتی وارد شود مسئول زیا می

عکلاوه بکر    در    (.Roumpos, 2020: 47)های ییرقانونی باشکد  ص فنی، نق  امنیت یا سایر فعالیتممکن است شامل خسارات ناشی از نق

بسیاری از موارد شکاف بین قصد متعاقدین و توسعه قرارداد ممکن است خطر ایجاد غد نادرست را افزایش دهد و منجر به خروجکی نکامطلوبی   

دهکد  توسعه دهنده هیچ اطلاعی نسبت به قصد واقعی طرفین ندارد و غدنویسی را انجام میالبته در مواردی غه ( Roumpos, 2020: 20)شود 

انکد  توا  مسئولیت خطا را برعهده متعاقدین دانست غه قصد خکویش را بکه صکورت شکفاف و دقیک  بکرای توسکعه دهنکده توضکیح نکداده          می

(Harsimar, 2021: 114.) هکا را  تکوا  عملککرد     هکا نمکی  ه و به علت ییرمتمرغز بکود     از سویی چو  قراردادهای هوشمند خوداجرا بود

ضروری است تا در توسعه قرارداد هوشمند از توسعه دهندگا  متخصصکی اسکتفاده شکود غکه     ( Roumpos, 2020: 36)اصلاح یا متوقف غرد 

طکا یکا هکک قکرارداد، ماننکد اعمکال غکدهای        غاملا به برنامه نویسی بلاغچین تسلط داشته و غلیه اقدامات امنیتی جهت جلکوگیری از بکروز خ  

محدودغننده برای هوش مصنوعی ناظر بر قرارداد جهت جلوگیری از ایجاد  ثاری غه مقصود متعافدین نیست یا اعمال غدهایی جهت اخآ تایید 

صین حقوقی  شنا بکه علکم بلاغچکین و    ها از متخصاز متعاقدین پیش از اجرای برخی از مفاد قرارداد هوشمند، را رعایت نمایند و نیز در غنار   

در ییر این صورت در صورت وقوع . قراردادهای هوشمند، جهت بررسی انطباق غد برنامه نویسی شده با  ثار حقوقی مدنظر متعاقدین، بهره ببرند

های غد ممکن است پآیری خطا در فروض مطرح شده، توسعه دهندگا  قراردادهوشمند مسئول جبرا  خسارات وارده خواهند بود چرا غه  سیب

شود متعاقدین به مسکئولیت مکدنی   بنابراین پیشنهاد می. راه ورودی برای حملات یا دستکاری مخرب محتوای قراردادهای هوشمند باقی گآارد

ص و تعهکدات  ناشی از خطای قرارداد هوشمند بر اثر اقدامات یا سهل انگاری توسعه دهندگا  اغتفا ننماید و ضمن مکتوب غرد  میزا  تخصک 

های مختلف بروز خطا در قراردادهوشمند زا معین نمکوده و ضکمانت   توسعه دهنده در توسعه قراردادهای هوشمند، حدود مسئولیت وی در حالت

 .اجراهای متناسب لحاظ نمایند

 

 

                                                           
نوضوع نعین که نورد نعانله  -9اهلی  طریین؛  -6ها؛ قرد طریین و رضای آن -0: برای فص  هر نعانله شرایط ذیل اساسی اس »:قانون ندنی 031ناده  0

 «.نکروعی  جه  نعانله -2باشد؛ 



 

 
 

 01 
  1  

 
 0
1

 
 

ل
سا

 
وم

س
  | 

ره 
شما

  
وم

د
 

|      
تان

بس   تا
304

1 

01 
 

 نتیجه گیری

هکایی نظیکر   ری بلاغچکین هسکتند و از ویژگکی   ترین نسل قراردادها، علی ریم    غکه مبتنکی بکر فنکاو    قراردادهای هوشمند به عنوا  پیشرفته

منظور از خطا حالتی است غکه  . ییرمتمرغز بود ، خوداجرایی و شفافیت برخوردارند اما از بروز خطا در اجرای مفاد قراردادی خود مصو  نیستند

نماید اما به عللی مثکل ایکرادات فنکی در    قرارداد هوشمند، به عنوا  یک سیستم خوداجرا، اقدام به تحلیل و اجرای غدهای قرارداد هوشمند می

گآارد غکه متعاقکدین بکه هکیچ عنکوا  قصکد    را       ای را به اجرا مینتیجه... برنامه نویسی، اختلال در بلاغچین، عدم دریافت اطلاعات معتبر و

ده قرارداد هوشمند هیچ اثری از غدهای قرارداد را اند یا گاها بنا به علل بیا  شاند و همچنین انتظار وقوع چنین اثری را از قرارداد نداشتهنداشته

تکوا  غلیکه مکواردی غکه سکبب بکروز خطکا در        به علت بدیع بود  فناوری قراردادهای هوشمند به طور غامل و قکاطع نمکی  . گآاردبه اجرا نمی

تکوا  حکداقل چهکار عامکل را     دهکا، مکی  ترین خطاهای رخ داده در ایکن قراردا شود را مشخص نمود اما با بررسی شایعقراردادهای هوشمند می

 .بلاغچین، هوش مصنوعی، اوراغل و توسعه دهنده: شناسایی غرد غه در بروز خطا در قراردادهوشمند موثر هستند غه عبارت است از

چکین توسکط توسکعه    هکای بلاغ اگر خطای قراردادهوشمند در اثر اشکالات فنی رخ داده در بلاغچین مبتنی بر    باشد یا بر اثر تغییر پروتککل 

هکای وارده دانسکت و اگکر خطکای     دهندگا     بدو  رعایت استانداردهای لازم و معقول باشد، باید توسعه دهندگا  بلاغچین را مسئول زیا 

ردادی با توجه به    غه قراردادهای هوشمند برای اجرا خودغار مفاد قرا)قراردادهوشمند در اثر هک هوش مصنوعی قراردادهای هوشمند باشد 

یا بر اثر عدم تحلیل و اجرای صحیح مفاد قراردادی توسط هکوش  ( نماینداز فناوری هوش مصنوعی برای تحلیل و اجرای مفاد خود استفاده می

مصنوعی به علت ضعف در برنامه نویسی    باشد، باید سازندگا     هوش مصنوعی را مسکئول جبکرا  خسکارت ناشکی از خطاهکای رخ داده      

در . توا  توسعه دهندگا  قرارداد هوشمند را مسئول شناخته در این مورد اگر غدهای قراردادهوشمند دارای ابهام یا نقص باشد میدانست، البت

مواردی غه خطای رخ داده ناشی از اطلاعات هک شده یا اطلاعات نادرست یا متعارض اوراغل باشد و قرلردادهوشمند بدین جهت مفاد قرارداد 

یا برخلاف  نچه غه تعیین شده اجرا نماید، مسئول جبرا  خسارات وارده به توسعه دهنکدگا  اوراغکل منتسکب خواهکد بکود و در       را اجرا ننموده

نهایت، هنگامی غه توسعه دهندگا  قراردادهوشمند به علت ضعف در مهارت غدنویسی بلاغچین یا عدم درک صحیح مقصود حقوقی متعاقدین 

صحیح    یا عدم رعایت مسائل امنیتی مرتبط با قراردادهای هوشمند منجر به بروز خطا یا حمکلات هککری در    از انعقاد عقد و عدم غدنویسی

 .توا  جهت جبرا  خسارات وارده به توسعه دهندگا  قراردادهوشمندرجوع نمودشوند میاجرای قراردادهوشمند می

شکود، البتکه در مکواردی    تصحیح خطاهای رخ داده امری سخت و ییرممکن مکی با توجه به ییرمتمرغز بود  قراردادهای هوشمند، یالبا امکا  

توا  با رفع اشکالات، از تکرار یا گسترش خطاها مانند خطا در اثر اوراغل یا خطا در اثر هوش مصنوعی غه متصل به سیستم متمرغز هستند می

ندگا  قراردادهوشمند ابتدائا از امنیت و سازگاری بلاغچین مبتنکی  جلوگیری غرد اما برای پیشگیری از بروز این خطاها مطلوب است توسعه ده

بر    اطمینا  حاصل نموده و هوش مصنوعی و اوراغلی را به قراردادهوشمند خود متصل نمایند غه غلیه اقدامات امنیتکی جهکت جلکوگیری از    

نده یا نیازمند تایید متعاقدین جهکت اجکرای برخکی از مفکاد     بروز خطا و نفوذ هکرها رو به عمل  ورده باشد و علاوه بر اعمال غدهای محدودغن

. قراردادی در برنامه نویسی قراردادهوشمند یا هوش مصنوعی ناظر بر    از وقوع خطا در اثر تفسیرهای خلاف مقصود متعاقدین پیشگیری غنند

تخصص حقوقی  شنا به فناوری بلاغچین اسکتفاده  همچنین متعاقدین باید از توسعه دهندگا  متخصص در زبا  غدنویسی بلاغچین در غنار م

تکوا  بکا اشکخاص دخیکل در امکر توسکعه       نمایند تا از صحت غدهای نوشته شده از منظر فنکی و  ثکار حقکوقی    اطمینکا  یابنکد و نیکز مکی       

د را بکه صکورت قکراردادی    قراردادهوشمند، قرارداد مسئولیت منعقد و حدود مسئولیت هر یک از طرفین در فرض وقوع خطاهای قراردادهوشکمن 

  .تعیین نمود و ضمانت اجرای متناسب قرار داد
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