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 چکیده

 ،مهاجمان که جایی ،است هاURL طریق از فیشینگ، هایشکل ترینیمعمول از یکی. اندودهب اینترنت امنیت برای توجهی قابل تهدیدات همیشه فیشینگ هایحمله

URLشکل به را تقلبی های URLشناسایی برای امیدهایی ماشینی، یادگیری فنون. کنند کلیک آنها برروی و بخورند گول کاربران تا آورندمی در معتبر های 

URLکند تغییر تواندمی شده استفاده رویکرد براساس آنها اثربخشی اما اند،آورده وجودهب فیشینگ های. 

 شناسایی برای ،(MHSA)«چندسره توجهی خود» و( CNN) «کانوالی عصبی هایشبکه» ماشینی، یادگیری روش دو پیشنهاد پژوهش، این هدف: اهداف

URLاست دیگر های مدل و ها روش با مقایسه در رویکرد این اثربخشی مقایسه و ارزیابی آن، بر علاوه. است فیشینگ های. 

 یادگیری های روش از کننده استفاده مدل چندین عملکرد. شد داده معتبر یا فیشینگ برچسب آنها به و گردآوری هاURL از داده مجموعه یک: تحقیق روش

 .شد ارزیابی ،F1 نمره و فراخوانی صحت، دقت، مانند مختلف، معیارهای از استفاده با هاURL این بندی دسته برای ،MHSA و CNN شامل مختلف، ماشینی

 با مقایسه در که رسدمی% 98.3 دقت به و دارد انفرادی هایمدل دیگر به نسبت بهتری عملکرد MHSA و CNN هایمدل ترکیب که دهندمی نشان نتایج: نتایج

 .کندمی فراهم فیشینگ هایURL شناسایی در توجهی قابل بهبود موجود، نوین هایروش

 دارد بهتری عملکرد موجود نوین هایروش به نسبت روش این. است فیشینگ هایURL آشکارسازی برای موثر رویکردی MHSA و CNN ترکیب: گیرینتیجه

 اطمینان و دقت بهبود در ترکیبی هایروش از استفاده پتانسیل مطالعه، این نتایج. کندمی فراهم فیشینگ هایURL آشکارسازی برای ترمطمئن و دقیق روشی و

 .دهندمی نشان را ماشینی یادگیری بر مبتنی فیشینگ URL آشکارسازی هایروش

 

 چندسر توجهی خود کانوالی؛ لایه عمیق؛ یادگیری ؛URL آدرس فیشینگ؛ –کلیدی  کلمات
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 مقدمه

ه آن را در کوتاه ک[. برای به حداقل رساندن آسیب یک حمله فیشینگ، لازم است 1فیشینگ یکی از رایج ترین روش های دسترسی به داده های شخصی است ]

 [. 1]کنندهای فیشینگ استفاده میURLترین زمان ممکن شناسایی کنیم. تقریباً تمامی انواع حمله فیشینگ از 

URLر های معتبر و قانونی به نظاند که شبیه وبسایتنحوی طراحی شدههصفحات وب باند. این وبسایت ها یاها یا صفحات وبی لینک شدههای فیشینگ به وبسایت

عات اطلاها اطلاعات شخصی همچون تفاده از این وبسایتها با اساند. آنهای مخربی هستند که توسط مجرمان سایبری ایجاد شدهبرسند، اما در واقعیت کار سایت

 [.1های حساس را سرقت می کنند ]های کارت اعتباری و سایر دادهورود به حساب )لاگین(، شماره

ها هستند. در اینجا دلایلی راجع به دید مهمی نسبت به افراد و سازمانها تههای فیشینگ تاکید کرد، زیرا آنURLتوان بیشتر از این حد روی اهمیت تشخیص نمی

 [:1کنیم]ای فیشینگ را بیان میهURLضرورت تشخیص 

های فیشینگ معمولًا برای فریب افراد و افشای اطلاعات لاگین، جزئیات حساب بانکی و سایر اطلاعات شخصی URLحفاظت در برابر سرقت هویت:  -1

 [.1حفاظت کنند ] ،ها از خود در برابر سرقت هویتURLتوانند با تشخیص این ها میاند. افراد و سازمانطراحی شده

توانند با تشخیص و ها میکنند. سازمانها تحمیل میهای مالی شدیدی را به افراد و سازمانهای مالی: حملات فیشینگ زیانجلوگیری از زیان -2

 [.1های حساس توسط مجرمان سایبری جلوگیری کنند ]های فیشینگ، از سرقت پول و دادهURLمسدودکردن 

خاصی به رایانه یا  هایی به نرم افزارهای مخرب هستند و این نرم افزارها در شرایطهای فیشینگ معمولاً حاوی لینکURLار: حفاظت در برابر بدافز -3

 [. 1ها جلوگیری کنند ]های فیشینگ، از آلوده شدن به بدافزار و رخنه دادهURLها با تشخیص و مسدودسازی این سازمان زنند.شبکه آسیب می

ها با کای خود را از دست بدهند. سازمانهایی که قربانی حملات فیشینگ هستند اعتماد مشتریان، کارفرمایان و شراست سازمان حفظ اعتماد: ممکن -4

 [.1و از گسترش اخبار منفی جلوگیری می کنند ] لات فیشینگ، اعتبارشان را حفظ تشخیص و پیشگیری از حم

حفظ اعتماد دارد. افراد و سازی آلودگی بدافزار و رابر سرقت هویت، زیان مالی، خنثیدر حفاظت در ب های فیشینگ، نقش اساسی راURLطور خلاصه، تشخیص هب

 دیجیتال امن باقی بمانند. های فیشینگ داشته باشند تا در جهان URLبرای شناسایی و گزارش دهی را ها باید هوشیاری لازم سازمان

 

 ادبیات پژوهش

 فیشینگ چیست؟

ترین ینگ، لازم است که آن را در کوتاه[. برای به حداقل رساندن آسیب یک حمله فیش1]های شخصی استهای دسترسی به دادهترین روشرایجفیشینگ یکی از 

 [. 1]کنندهای فیشینگ استفاده میURLشناسایی کنیم. تقریباً تمامی انواع حمله فیشینگ از  ،زمان ممکن

URLر های معتبر و قانونی به نظاند که شبیه وبسایتنحوی طراحی شدههها یا صفحات وب باند. این وبسایتبی لینک شدهها یا صفحات وتهای فیشینگ به وبسای

عات ها اطلاعات شخصی همچون اطلاها با استفاده از این وبسایتاند. آنهای مخربی هستند که توسط مجرمان سایبری ایجاد شدهبرسند، اما در واقعیت کار سایت

 [.1کنند ]های حساس را سرقت میهای کارت اعتباری و سایر دادهه حساب )لاگین(، شمارهورود ب

ها تهدید مهمی نسبت به افراد و سازمان ها هستند. در اینجا دلایلی راجع های فیشینگ تاکید کرد، زیرا آنURLنمی توان بیشتر از این حد روی اهمیت تشخیص 

 [:1بیان می کنیم ]های فیشینگ را URLبه ضرورت تشخیص 

های فیشینگ معمولًا برای فریب افراد و افشای اطلاعات لاگین، جزئیات حساب بانکی و سایر اطلاعات شخصی URLحفاظت در برابر سرقت هویت:  -5

 [.1ها از خود در برابر سرقت هویت حفاظت کنند ]URLطراحی شده اند. افراد و سازمان ها می توانند با تشخیص این 

ز زیان های مالی: حملات فیشینگ زیان های مالی شدیدی را به افراد و سازمان ها تحمیل می کنند. سازمان ها می توانند با تشخیص و جلوگیری ا -6

 [.1های فیشینگ، از سرقت پول و داده های حساس توسط مجرمان سایبری جلوگیری کنند ]URLمسدودکردن 

حاوی لینک هایی به نرم افزارهای مخرب هستند، و این نرم افزارها در شرایط خاصی به رایانه یا های فیشینگ معمولاً URLحفاظت در برابر بدافزار:  -7

 [. 1های فیشینگ، از آلوده شدن به بدافزار و رخنه داده ها جلوگیری کنند ]URLشبکه آسیب می زنند.سازمان ها با تشخیص و مسدودسازی این 
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حملات فیشینگ هستند اعتماد مشتریان، کارفرمایان و شرکای خود را از دست بدهند. سازمان ها با  حفظ اعتماد: ممکن است سازمان هایی که قربانی -8

 [.1تشخیص و پیشگیری از حملات فیشینگ، اعتبارشان را حفظ می کنند و از گسترش اخبار منفی جلوگیری می کنند ]

سرقت هویت، زیان مالی، خنثی سازی آلودگی بدافزار و حفظ اعتماد دارد. افراد و های فیشینگ، نقش اساسی را در حفاظت در برابر URLطور خلاصه، تشخیص هب

 های فیشینگ را داشته باشند تا در جهان دیجیتال امن باقی بمانند. URLسازمان ها باید هوشیاری لازم برای شناسایی و گزارش دهی 

 

URLهای فیشینگ و یادگیری ماشین چه هستند؟ 

آن ها  مخرب است که مهاجم روی اینترنت توزیع می کند. هدف وی این است که کاربران را فریب داده و به داده های حساس فیشینگ، یک لینک URLیک 

 های کارت اعتباری و سایر اطلاعات شخصی دسترسی پیدا کند. همچون رمزهای عبور، شماره

مقوله یادگیری ماشین یک تکنیک هوش مصنوعی است که طی آن الگوریتم های رایانه ای بر اساس حجم های وسیعی از داده ها آموزش دهی می شوند. در 

توانند نشانه ای از لینک استفاده کرد. این الگوها میتوان از یادگیری ماشین برای تشخیص الگوهای مشکوک در آدرس های های فیشینگ، میURLتشخیص 

 حملات فیشینگ بالقوه باشند. 

، URLهای فیشینگ با یادگیری ماشین از تحلیل حجم های وسیعی از داده ها استفاده می کند. این داده ها حاوی ویژگی های مختلفی همچون URLتشخیص 

کار رفته را روی نمونه های واقعی ههای فیشینگ بURLرای تشخیص می توان مدل های یادگیری ماشینی که ب  شرایط ظاهری صفحه وب، زمینه و غیره هستند.

ده را سایت های فیشینگ و سایت های معتبر )غیرفیشینگ( آموزش داد. بدین ترتیب آن ها امکان شناسایی لینک های مشکوک بر اساس مدل آموزش دهی ش

 دست می آورند.هب

های فیشینگ، روش موثری برای حفاظت از کاربران در برابر حملات سایبری مرتبط با فیشینگ URLاستفاده از یادگیری ماشین برای تشخیص  بر این اساس،

 است.

 ارزیابی روش های مختلف تشخیص فیشینگ

وضعیت کاربران برای  بنابراین های قانونی به نظر برسند،URLنحوی طراحی شده که دقیقاً شبیه ههای فیشینگ این است که آن ها بURLمشکل تشخیص 

ها اکثراً شبیه وبسایت های شناخته شده همچون وبسایت های بانکی یا تجارت الکترونیک طراحی می URLهای معتبر دشوار می شود. این URLتفکیک آن ها از 

 [.4شوند، و با فریب کاربران باعث افشای اطلاعات حساس می شوند ]

ت هدفمند و شخصی سازی شده هستند، در نتیجه تشخیص شان با روش های مرسوم های فیشینگ این است که آن ها به شدURLیکی از چالش های تشخیص 

 [.3. علاوه بر این، روش های فیشینگ پیچیده تر شده اند و برای تشخیص به تکنیک های پیشرفته تری نیاز دارند ]ر قوانین دشوار استمبتنی ب

 اند. این روش ها عبارتند از:ینگ توسعه یافتههای فیشURLبرای مقابله با حملات فیشینگ، چندین روش برای تشخیص 

های فیشینگ معلومی هستند که توسط متخصصان امنیت شناسایی شده اند. مرورگرها، ارائه دهندگان URLلیست های سیاه: لیست های سیاه حاوی  -1

[. 1نند ]ایمیل و نرم افزارهای امنیتی می توانند از این لیست ها برای جلوگیری از دسترسی کاربران به وبسایت های فیشینگ شناخته شده استفاده ک

های URLمایکروسافت، اپل و خیلی موارد دیگر، از لیست سیاه به عنوان ابزاری برای محافظت در برابر  بسیاری از برندهای محبوب همچون گوگل،

روزرسانی لیست های سیاه خود استفاده می کنند که خزنده های هفیشینگ استفاده می کنند. این شرکت ها از روش های مختلفی برای نگهداری و ب

طور مرتب لیست وبسایت های غیرامن خود، از هز آن ها هستند. به عنوان مثال، سرویس مرورگری امن گوگل، بکاربر دو نمونه اهای خودکار و گزارش

کند. فیلتر کنترل هوشمند کاربران از آن ها هشدار صادر می کند و قبل از بازدیدروزرسانی میهجمله وبسایت های فعال در حملات فیشینگ را ب

طور بالقوه مخرب حفاظت می کند هاینترنت اکسپلورر ادغام شده و با لیست سیاه از کاربران در برابر وبسایت های بمایکروسافت در مرورگرهای اج و 

[12.] 

ده کرد. هنگامی که های فیشینگ شناخته شده استفاURL(: می توان از این فیلترها برای مسدودسازی دسترسی به DNSفیلترهای سیستم نام دامنه ) -2

کاربر را به یک صفحه امن انتقال داده یا دسترسی به  DNSبه یک وبسایت فیشینگ شناخته شده دسترسی پیدا کند، فیلتر  کندکاربری سعی می
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های URLبه عنوان روشی برای حفاظت در برابر  DNS[. چندین برند محبوب وجود داشته که از فیلترینگ 6]کندطور کامل قطع میهسایت را ب

رخی از این برندها شامل سیسکو، باراکودا نتورکز، سوفوس، مک آفی و سیمانتک هستند. این شرکت ها خدمات فیلترینگ فیشینگ استفاده می کنند. ب

DNS  را ارائه داده و به سازمان ها کمک کرده دسترسی به سایت های فیشینگ شناخته شده و نیز آدرس هایIP  .و دامنه های مخرب را ممنوع کنند

 ین روش، به صورت بیش فعالانه ای از شبکه ها و کاربران خود در برابر حملات فیشینگ حفاظت می کنند.سازمان ها با اتکا به ا

های فیشینگ، می تواند URLآموزش های آگاه سازی کاربر: آموزش دهی به کاربران راجع به خطرات حملات فیشینگ و نحوه آشکارسازی )تشخیص(  -3

های فیشینگ، از جمله اشتباه در املای نام دامنه URLد. می توان به کاربران آموزش داد که نشانه های روش موثری برای جلوگیری از این حملات باش

[. شرکت های محبوب زیادی همچون مایکروسافت، گوگل و آمازون آموزش های آگاه سازی 6را جستجو کنند ] URLیا وجود کاراکترهای غیرعادی در 

امنیتی شان به کاربران ارائه می کنند. برای نمونه، مایکروسافت آموزش های زیادی از جمله وبینارها و دوره های  کاربر را به عنوان بخشی از پروتکل های

هم می آنلاین را فراهم کرده است و به کارکنانش کمک می کند طرح های فیشینگ را شناسایی و از آن ها اجتناب کنند. گوگل نیز منابع مشابهی فرا

شبیه سازی شده یکی از آن ها است. این حملات میزان آگاهی کارکنان را تست می کنند. همچنین بسته های آموزشی فراهم کند که حملات فیشینگ 

 [.15شده که به ارتقای مهارت کارکنان می انجامند ]

د. این کار با تحلیل خصوصیات های فیشینگ استفاده کرURLالگوریتم های یادگیری ماشین: می توان از الگوریتم های یادگیری ماشین برای تشخیص  -4

URL  از جمله نام دامنه، طولURL ها توانایی تشخیص شباهت های بین خاص انجام می شود. این الگوریتم و وجود کلیدواژه هایURL های

کرد موثرتری برای روی DNS[. یادگیری ماشین در مقایسه با لیست سیاه یا فیلتر 2فیشینگ و وبسایت های شناخته شده فیشینگ را هم دارند ]

های فیشینگ محسوب می شود. دلیلش این است که می تواند با تهدیدهای جدید و در حال تکامل تطبیق پیدا کند. لیست سیاه و URLآشکارسازی 

دامنه های ها یا URLهای فیشینگ شناخته شده یا دامنه ها وابسته هستند و هنگامی که مهاجمان URLبه نگهداری از لیست های  DNSفیلترینگ 

 [.13جدیدی ایجاد می کنند بلافاصله منسوخ می شوند ]

ها و صفحات وب را تحلیل کنند و حملات فیشینگ جدید و ناشناخته را حتی در URLاز سوی دیگر، مدل های یادگیری ماشین می توانند الگوها و ویژگی های 

ول زمان صورت رویت نشدن در گذشته تشخیص دهند. همچنین این مدل ها می توانند از داده های گذشته اطلاعات مفیدی را استخراج کنند و دقت را در ط

 ند.های فیشینگ کارآمدتر می شوURLافزایش دهند، لذا در تشخیص 

که لینک در آن است ظاهر صفحه وب و زمینه ای را تحلیل کند که از جملهآنها  یا دامنه URLعلاوه بر این، یادگیری ماشین می تواند ویژگی های مختلف فرای 

[. به طور کُلی، 14تر می شود ]های مختلف دشوارURL. بدین ترتیب کار مهاجمان برای ممانعت از تشخیص، صرفاً با استفاده از دامنه ها یا استقرار داشته

ابزار مناسب تری برای حفاظت در برابر تهدیدهای سایبری  بنابراینهای فیشینگ است، URLیادگیری ماشین رویکرد بیش فعالانه تر و تطبیقی برای آشکارسازی 

 رو به گسترش تلقی می شود. 

اساسی جلوگیری از حملات فیشینگ است. روش های مختلفی برای تشخیص های فیشینگ بخش URLآشکارسازی  :به عنوان جمع بندی بحث، باید گفت

URL های فیشینگ توسعه داده شده اند، از جمله لیست های سیاه، فیلترهایDNS الگوریتم های یادگیری ماشین و آموزش آگاهی کاربر. این روش ها به افراد و ،

 ند و از اطلاعات حساس شان حفاظت کنند.سازمان ها کمک کرده در برابر حملات فیشینگ امن باقی بمان

 می توان از این روش ها و مدل های یادگیری ماشین به عنوان راه حل مسئله استفاده کرد:

های URLهای فیشینگ و URLیادگیری نظارت شده: این روش با آموزش دهی یک مدل یادگیری ماشین؛ روی مجموعه داده برچسب گذاری شده از  -1

های جدید به دو دسته فیشینگ و قانونی، بر اساس الگوهای یادگیری شده در طول URL. می توان از این مدل برای طبقه بندی شودقانونی اجرا می

 [.17آموزش استفاده کرد ]

و تشخیص  ها آموزش داده می شودURLیادگیری نظارت نشده: در این روش، مدل یادگیری ماشین بر روی مجموعه داده غیربرچسب گذاری شده از  -2

 [. 17های فیشینگ بوده یاد گرفته می شود ]URLالگوها و ناهنجاری ها در داده ها که نشانه بالقوه 

ز یادگیری نیمه نظارتی: این روش مولفه های یادگیری نظارت شده و غیرنظارت شده را ترکیب می کند. مدل یادگیری ماشین روی مجموعه کوچکی ا -3

های فیشینگ و قانونی آموزش داده می شود. همچنین یادگیری روی مجموعه داده غیربرچسب گذاری شده برای URLداده های برچسب گذاری شده 

 [.17کار می رود ]هتشخیص الگوهای جدید و ناهنجاری ها در داده ها ب
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( برای تشخیص RNN( یا شبکه های عصبی بازگشتی )CNNیادگیری عمیق: روش های یادگیری عمیق از جمله شبکه های عصبی کانوالی ) -4

URLخام همچون اسکرین شات های وبسایت یا لاگ های ترافیک شبکه یاد می  یهای فیشینگ کاربرد دارند. آن ها ویژگی ها را مستقیماً از داده ها

 [.17گیرند ]

ی توانند به طور مشخص ی ترکیبی میادگیری ترکیبی: در این روش چندین مدل یادگیری ماشین با هم ترکیب شده تا عملکرد کُلی ارتقا یابد. روش ها -5

گر ترکیب می کنند های فیشینگ مفید باشند. در حقیقت آن ها انواع مختلف مدل ها با نقاط قوت و ضعف مختلف را با یکدیURLبرای آشکارسازی 

[3[]17.] 

های فیشینگ با یادگیری ماشین URLشخیص لذا باید چندین روش را آزمایش کرد تا موثرترین روش ت ،هر روش نقاط ضعف و قوت خاص خودش را دارد

 شناسایی شود.

 

 روش های یادگیری عمیق

اما روش های یادگیری عمیق یکی از زیرمجموعه های یادگیری ماشین است و از شبکه های عصبی مصنوعی برای تحلیل و طبقه بندی داده ها استفاده می کند. 

دستی( ویژگی ها برای طبقه بندی وابسته هستند. این مدل ها ویژگی ها را از روی داده های خام یاد می غیرماشینی)ن به انتخاب و مهندسی مرسوم یادگیری ماشی

[ سپس شاخص هایی را برای مدل 18عادی را به یک ماتریس تبدیل می کنند ] URLگیرند و می توانند الگوهای پیچیده تری را کشف کنند. این روش ها معمولاً 

 را مشخص کنند.  URLی کنند تا قانونی بودن یا فیشینگ بودن منتخب فراهم م

های فیشینگ، رویکردهای یادگیری عمیق نرخ های دقت بالاتری را نسبت به روش های مرسوم یادگیری ماشین فراهم می کنند. علتش URLاز لحاظ آشکارسازی 

را شناسایی کنند که ممکن است در حالت عادی برای انسان ها یا روش های مرسوم  این است که مدل های یادگیری عمیق می توانند الگوها و ویژگی های حساس

 یادگیری ماشین مخفی باقی می مانند. 

ین نیاز دارند و این البته بهتر است اشاره کنیم که رویکردهای یادگیری عمیق به داده ها و منابع محاسباتی بیشتری در مقایسه با روش های مرسوم یادگیری ماش

خاص هر سازمان ت برای برخی سازمان ها دردسرساز است. البته انتخاب بین رویکردهای یادگیری عمیق و روش های مرسوم یادگیری ماشین، به نیازها و منابع حال

 بستگی دارد.

 

 شبکه عصبی کانوالی

لگو بسیار کارآمد است. این روش یک تصویر ورودی را ( یک نوع الگوریتم یادگیری عمیق است که برای وظایف تشخیص تصویر و اCNNشبکه عصبی کانوالی )

صویر به دسته های دریافت می کند، یک سری فیلترها را اعمال کرده تا ویژگی ها را در سطوح انتزاعی مختلف استخراج کند سپس از ویژگی ها برای طبقه بندی ت

 [.16مختلف استفاده می کند ]

CNNکار می روند و آشکارسازی هرایانه ب طور متداول در کاربردهای بیناییهها بURL های فیشینگ یک مورد از آن ها است. دلیلش این است کهURL های

تقلید وبسایت های قانونی و فریب کاربران برای کلیک روی آن ها طراحی شده اند. با آموزش دهی یک  برایفیشینگ غالباً حاوی تصاویر یا لوگوهایی هستند که 

CNN اده بزرگ از روی یک مجموعه دURL شناسایی می کنند. ،که نشانه های خرابکاری هستندرا های فیشینگ و قانونی، شبکه الگوها و ویژگی هایی 

از ویژگی های مطلوب داده های خام ورودی  های فیشینگ هستند، توانایی شان برای یادگیری خودکارURLها بهترین روش تشخیص CNNیکی از دلایلی که 

وه جای اعمال دستی ویژگی ها بر اساس دانش دامنه، شبکه می تواند استخراج مناسب ترین ویژگی ها را با توجه به وظیفه موجود انجام دهد. علاهاست. در حقیقت ب

وی آموزش داده های رایانشی قخوشه شدت مقیاس پذیر هستند و این یعنی آن ها می توانند مجموعه داده های بزرگ را مدیریت کنند و رویهها بCNNبر این، 

 شده تا دقت شان افزایش یابد.
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 خودتوجهی چندسره

کار می رود. این حالت نمونه تعمیم یافته ای از ه( بNLPخصوص در حوزه پردازش زبان طبیعی )بتکنیکی است که در یادگیری عمیق،  ،خودتوجهی چندسره

مختلف توالی ورودی را در حین پردازش بسنجد. خودتوجهی چندسره این مفهوم را  خودتوجهی است که به شبکه عصبی این امکان را داده تا اهمیت بخش های

صورت موازی انجام می دهد. لذا مدل می تواند نمایش های متعدد از توالی ورودی را یاد بگیرد و الگوهای پیچیده تر را هگسترش داده و عملیات خودتوجهی را ب

 تشخیص دهد.

و تشخیص الگوهای مهم مرتبط با فیشینگ کاربرد  URLهای فیشینگ، خودتوجهی چندسره برای استخراج ویژگی ها از متن URLدر زمینه آشکارسازی های 

را یاد می گیرد که وجود کلیدواژه های مشکوک یا نام های دامنه غیرعادی دو مورد هستند.  URLدارد. مدل با توجه به سرهای توجه چندگانه جنبه های مختلف 

 رت یک نمایش نهایی ترکیب شده و برای طبقه بندی کاربرد دارند.آن ها به صو

های فیشینگ هستند، اما خودتوجهی چندسره می تواند در شرایط خاص مزیت هایی را فراهم کند. URLها یک روش محبوب برای آشکارسازی CNNهرچند 

الی مرسوم در تشخیص این الگوها دچار مشکل می شوند. علاوه بر این، خودتوجهی برای مثال در پردازش توالی های طولانی متن موثرتر است، اما فیلترهای کانو

که در تصمیم نهایی طبقه بندی تاثیر بیشتری دارند بهتر درک را بخش های مختلف ورودی  می دهدها است و به محققان اجازه CNNتفسیرپذیرتر از  ،چندسره

 به مجموعه داده ها و مسائل مشخص بستگی دارد.  در نهایته ست که اثربخشی خودتوجهی چندسرا کنند. این در حالی

 

 هایافته

کاررفته برای آموزش و تست، ویژگی هما می توانیم با مدل های یادگیری ماشین وبسایت های فیشینگ را تشخیص دهیم. دقت این مدل ها به مجموعه داده های ب

و خزنده  Alexaکاررفته بستگی دارد. مجموعه داده های مختلفی برای آموزش کارایی دارند که ههای بیهای استخراجی از وبسایت ها و الگوریتم ها و طبقه بند

های مشکوک گزارشی URLهم برای  open-fishو  phish tank( برای سایت های قانونی برای فیشینگ قابل استفاده هستند. common crawlعمومی )

از آن  F-1های یادگیری ماشین استفاده شده که صحت، نرخ مثبت کاذب، بازیابی، دقت و امتیاز ژگی برای مقایسه روشاز چندین وی توسط کاربران کاربرد دارند.

 CNN ،MLP ،MHSA ،LSTM ،CNN+RNNفیشینگ شامل بیز ساده، جنگل تصادفی،  URLجمله هستند. رایج ترین و موثرترین روش های تشخیص 

اما عوامل دیگری همچون زمان آموزش، منابع محاسباتی و مقاومت در برابر نویز هم برای تعیین  ،% است 99.84تا  96ین بالا و ب یهاهستند. صحت در تمام روش

 کار می روند.هروش مناسب تر و بهتر ب

 شناسایی تکنیک های انتخاب و مهندسی ویژگی

های فیشینگ کاربرد دارند. برخی ویژگی های URLکه برای مقایسه روش های یادگیری ماشین در امر تشخیص  هستندهمانطور که گفتیم، چندین ویژگی 

 :ندپرکاربرد به این شرح

درستی طبقه بندی شده بر تعداد کل نمونه ها انجام می هصحت: درستی کُلی مدل طبقه بندی را می سنجد. محاسبه آن با تقسیم تعداد نمونه های ب -1

 شود.

بالا بدین معنی است که مدل  FPR(: نسبت پیش بینی های مثبت کاذب به تعداد کل نمونه های منفی را می سنجد. FPRمثبت کاذب )نرخ  -2

URL .های غیرفیشینگ را به عنوان فیشینگ شناسایی کرده است 

های URLدرستی درصد بالایی از ه یعنی مدل بسنجد. بازیابی بالاا میبازیابی: نسبت پیش بینی های مثبت صحیح به تعداد کل نمونه های مثبت ر -3

 فیشینگ را تشخیص می دهد.

های فیشینگ URLدقت: نسبت پیش بینی های مثبت صحیح به تعداد کل نمونه های پیش بینی شده مثبت را می سنجد. دقت بالا یعنی مدل با دقت  -4

 کند.را شناسایی می

 ی تعریف شده است. یک امتیاز واحد و متعادل بین دقت و بازیابی را ارائه می دهد.: به عنوان میانگین موزون دقت و بازیابF-1امتیاز  -5
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های فیشینگ هستند. دلیلش این URL، مناسب ترین ویژگی ها برای مقایسه روش های یادگیری ماشین در تشخیص F1، بازیابی، دقت، و امتیاز FPRصحت، 

اطلاعاتی از توانایی  F-1، بازیابی و امتیاز FPRاست که آن ها ارزیابی کاملی از عملکرد مدل فراهم می کنند. هرچند صحت درستی کُلی را می سنجد، اما دقت، 

و ناتوانی  اساسی را در تشخیص فیشینگ دارند ها نقشهای فیشینگ فراهم کرده و از مثبت های کاذب ممانعت می کنند. این شاخص URLمدل برای تشخیص 

 به سیستم می شود. یاعتمادبیهای فیشینگ منجر به تهدیدهای امنیتی می شود. نرخ مثبت کاذب بالا نیز باعث ناامیدی کاربر و URLدر تشخیص 

 گونه بیان می کنیم:برای درک بهتر نحوه تحلیل شاخص ها، نتایج را این

 ( مثبت صحیحTP ) تعدادURLاست.های فیشینگی است که به درستی طبقه بندی شده 

 ( منفی صحیحTN تعداد )URLاست.بندی شدهه به عنوان قانونی طبقههای قانونی است ک 

 ( مثبت کاذبFP تعداد )URLاست.بندی شدهطبقه های قانونی است که به عنوان فیشینگ 

 ( منفی کاذبFN تعداد )URLاست.بندی شدهعنوان قانونی طبقهه به های قانونی است ک 

 گونه تعریف کرد:پس از انتخاب ویژگی ها برای ارزیابی و مقایسه مدل ها، می توان آن ها را این

 Acc =TP + TN/ TP + TN + FN 

 FRP  =FP/ FP + TN 

 Rec  =TP/ TP + FN 

 Pre =TP / TP + FP 

 F1  =2* Pre*Rec / Pre + Rec 

 

 مقایسه عملکرد

 های فیشینگ به این شرح هستند:URLکاررفته برای تشخیص ههای باربردترین و موثرترین روشاز پرک برخی

مال بیز ساده: یک الگوریتم احتمالاتی مبتنی بر قضیه بیز است. فرض می شود تمام ویژگی ها مستقل از هم هستند. این الگوریتم با محاسبه احت -1

بر اساس وقوع ویژگی های خاص در آن عمل می کند. الگوریتم روی مجموعه داده های برچسب گذاری شده آموزش داده شده و  URLفیشینگ بودن 

های جدید به دو دسته قانونی یا فیشینگ استفاده می کند. بیز ساده یک روش آسان URLدر حین تست، از احتمالات فراگیری شده برای طبقه بندی 

 [.1های فیشینگ نشان داده است ]URLخوبی در تشخیص و سریع است و کارایی 

سد. هر جنگل تصادفی: یک الگوریتم یادگیری ترکیبی است که درخت های تصمیم متعدد را ایجاد و پیش بینی ها را ترکیب کرده تا به تصمیم نهایی بر -2

ن تست، الگوریتم پیش بینی های تمام درخت ها را آموزش داده شده است. در حی اطلاعاتدرخت جنگل روی یک زیرمجموعه تصادفی از مجموعه 

 [.1خاطر دقت و مقاومت در برابر داده های نویزی مشهور است ]هایی را اتخاذ کند. جنگل تصادفی بهترکیب کرده تا تصمیم ن

3- CNN ده است. آن ها با اعمال فیلترهای )شبکه عصبی کانوالی(: یک الگوریتم یادگیری عمیق بوده که با الهام گیری از ساختار مغز انسان ساخته ش

اده ها را یاد کانوالی برای استخراج ویژگی ها از داده های ورودی عمل می کنند. این ویژگی ها از لایه های نورون عبور کرده و نمایش های پیچیده از د

گرم های -n، و URLون نام دامنه، طول های فیشینگ با یادگیری ویژگی هایی همچURLمی گیرند. آن ها توانایی عملکرد مطلوب در تشخیص 

 [.21کاراکتر را نشان داده اند ]

4- MLP  پرسپترون چندلایه(:  یک نوع شبکه عصبی مصنوعی است که از چند لایه نورون تشکیل شده است. هر نورون شبکه ورودی ها را از لایه قبلی(

، یک الگوریتم یادگیری نظارت شده آموزش داده می ها با پس انتشارMLPند. تا خروجی ایجاد ک می کند دریافت و تابع فعالسازی غیرخطی را اعمال

ها عملکرد MLPنحوی تنظیم کرده که خطای بین خروجی های واقعی و پیش بینی شده حداقل شود. هشوند. این الگوریتم وزن های نورون ها را ب

 [.27و طول دامنه انجام می دهند ] SSLدامنه، مجوزهای  های فیشینگ دارند و این کار را با یادگیری عمرURLمناسبی در تشخیص 

5- MHSA  خودتوجهی چندسره(: یک مدل تحولی و یکی از الگوریتم های یادگیری عمیق است که در پردازش زبان طبیعی کاربرد دارد. این الگوریتم با(

سپس خروجی های این سرها ادغام شده و از چند لایه نورون  دتا اطلاعات را استخراج کن می کنداعمال چند سر خودتوجهی به داده های ورودی عمل 

های فیشینگ داشته و ویژگی هایی همچون URLعملکرد مطلوبی در تشخیص  MHSAکار می روند. هعبور کرده و برای یادگیری نمایش های داده ب

 [. 27گرم های کاراکتر را یاد می گیرد ]-URL ،nنام دامنه، طول 
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6- LSTM ( یک شبکه عصبی بازگشتی :)حافظه طولانی کوتاه مدت(RNN است که برای غلبه بر مشکل گرادیان محوشونده )RNN های معمولی

است. این شبکه ها قادر به یادگیری وابستگی های بلندمدت در داده های متوالی، با یادآوری و فراموشی گزینشی اطلاعات در طول زمان طراحی شده

، ورود و خروج جریان اطلاعات از سلول را کنترل «واحدهای گیت دار»د که به عنوان نآورمیدست هاین توانایی را با سلول های حافظه بهستند. آن ها 

 [.20می کنند ]

7- CNN+ RNN یک مدل یادگیری عمیق ترکیبی است که نقاط قوت :CNN  وRNN  را در هم ادغام کرده است. برای تشخیصURL ،های فیشینگ

 [.22وابستگی های متوالی بین آن ها را نشان می دهد ] RNNاما بخش  ها را یاد می گیردURLویژگی های محلی  CNNبخش 

% است. اما صحت به تنهایی برای اثبات برتری  99.84% الی  96با توجه به این جدول، مشاهده می کنیم که میزان صحت در تمام روش ها نسبتاً زیاد است و بین 

 را عوامل دیگری همچون زمان آموزش دهی، منابع محاسباتی، مقاومت در برابر نویز هم باید در نظر گرفته شوند. کافی نیست زی

 

 : مقایسه عملکرد1-4جدول 

 F1 دقت بازیابی FPR صحت MLالگوریتم تشخیصی  ردیف

     97.18 [19بیز ساده ] 1

     97 [21جنگل تصادفی ] 2

3 CNN [20] 96.61 3.5 97.09 96.61 96.85 

4 LSTM [20] 97.20 1.8 98.63 96.45 97.53 

5 MLP [20] 96.65  96.65 96.65 96.65 

6 CNN +RNN [22] 97.9 3.10 98.39 96.76 97.57 

7 CNN  +LSTM [23] 93.28 1.80 97.13 99.12 98.11 

 

 ارزیابی کارایی راه حل های موجود

، بازیابی، دقت و امتیاز FPRهای فیشینگ بر حسب شاخص های صحت، URLبا توجه به جدول ارائه شده، کارایی روش های مختلف یادگیری ماشین در تشخیص 

F-1 .ارزیابی می شود 

 وجود ندارند. F1، بازیابی، دقت، FPR% است که نسبتاً بالا است. البته هیچ اطلاعاتی راجع به  97.18[: صحت آن 19بیز ساده ] -1

 وجود ندارند. F1، بازیابی، دقت و FPR% بوده اما اطلاعاتی راجع به  97[: صحت 21جنگل تصادفی ] -2

3- CNN [21 صحت :]بوده، و  96.61 %FPR  است و این یعنی اکثر  97.09% است. بازیابی آن زیاد و   3.5نسبتاً زیاد و %URL های فیشینگ را

های فیشینگ طبقه بندی URLهای قانونی را به عنوان URL% کمتر است یعنی برخی  96.61اما دقتش مقداری از  ،درستی تشخیص داده استهب

 % است. F1 96.85کرده است. امتیاز 

4- LSTM [20 بالاترین صحت به میزان :]را دارد و 97.2 %FPR  است یعنی اکثر  98.63% دارد. بازیابی آن زیاد و  1.8کم در حد %URL های

 URLهای قانونی را به عنوان URL% است و این یعنی برخی  96.45گ را به درستی شناسایی کرده است. البته دقتش مقداری کمتر از فیشین

 % است. 97.53این روش  F1فیشینگ طبقه بندی می کند. امتیاز 

5- MLP [20 صحت آن :]است، اما اطلاعاتی راجع به  96.65 %FPR بازیابی، دقت و ،F1 د.وجود ندارن 

6- CNN + RNN  [22 صحت آن :]است و  97.7 %FPR  است که مقدار زیادی است و نشان داده  98.39% دارد. بازیابی آن  3.10نسبتاً بالا در حد %

های قانونی را به عنوان URL% است ، یعنی برخی  96.76های فیشینگ را به درستی تشخیص می دهد. اما دقتش کمی کمتر از URLکه اکثریت 

 % است. 97.57آن  F1طبقه بندی کرده است. امتیاز  فیشینگ

7- CNN + LSTM [23 این روش کمترین صحت به میزان :]را دارد و  93.28 %FPR  است. این  97.13% است. بازیابی آن بالا و  1.8آن کم و %

% است و این یعنی تعداد خیلی کمی از  99.12های فیشینگ را به درستی تشخیص داده است. دقت آن بیشترین مقدار و URLنشان داده که اکثر 

URL های قانونی را به عنوانURL  فیشینگ طبقه بندی کرده است. امتیازF1  است. 98.11این روش % 
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از بالاترین دقت برخوردار است و می توان گفت  CNN + LSTMاست.  FPRموثرترین روش از لحاظ صحت و  LSTMبه عنوان جمع بندی، می توان گفت 

URLقانونی خیلی کمی را به عنوان  هایURL  .فیشینگ طبقه بندی کرده استCNN + RNN  و  بیز ساده صحت نسبتاً بالایی داشته اماFPR  شان هم

 ارائه نمی دهند. F1، بازیابی، دقت و FPRصحت بالایی دارند اما اطلاعاتی راجع به  MLPنسبتاً زیاد است. جنگل تصادفی و 

کارگیری یک روش است زیرا ضعف ها و نقاط قوت هر یک را پوشش می دهد، و حالت ترکیبی منجر به بهبود عملکرد می شود. برای مثال هترکیب دو روش بهتر از ب

CNN + RNN ،در داخل جدول صحت بیشتری از بیز ساده داشته، اما بیز ساده سریع تر است و به منابع محاسباتی کمتری نیاز دارد. با ترکیب این دو روش 

 های مخرب دقیق تر و کارآمدتری را خواهیم داشت. URLیستم تشخیص س

CNN  شبکه عصبی کانوالی( و(MHSA  هر دو در زمره معماری های قدرتمند یادگیری عمیق هستند. آن ها در وظایف مختلف پردازش )خودتوجهی چندسره(

کارگیری نقاط قوت هر دو روش، عملکرد همی تواند با ب MHSAو  CNNیب های فیشینگ عملکرد موفقی داشته اند. ترکURLزبان طبیعی از جمله تشخیص 

 تشخیصی را ارتقا دهد.

CNN  کار می رود. در حوزه هو بیشتر برای تشخیص تصویر ب کندرا به داده های ورودی اعمال مییک نوع شبکه عصبی است که فیلترهای کانوالیNLP ،CNN 

به توالی ورودی یاد بگیرد و در گام بعدی الگوهای محلی کلمات را استخراج می کند. این ویژگی های «  پنجره لغزان»مال می تواند ویژگی های مهم متن را با اع

گرم از  -nهای فیشینگ با استخراج ویژگی های URLدر تشخیص  CNNمحلی ترکیب شده و به نمایش سطح بالاتری از متن ورودی تبدیل می شوند. کارایی 

URLاز آن ها برای آموزش طبقه بند نشان داده شده است. ها و استفاده 

یک مدل تبدیل محور است که با خودتوجهی مجموع وزنی توکن های ورودی را محاسبه می کند. لذا مدل می تواند وابستگی های  MHSAاز سوی دیگر، 

برای مدلسازی معنی ظاهری متن ثابت شده است. این  NLPدر  MHSAسراسری و روابط گسترده )محدوده طولانی( بین کلمات و توالی را تشخیص دهد. کارایی 

« URLنمایشی از »های فیشینگ برای یادگیری URLدر بحث تشخیص  MHSAکار با توجه به کلمات مناسب در توالی ورودی انجام می شود. می توان از 

 استفاده کرد. این نمایش معنی ظاهری و زمینه را شناسایی می کند.

از  CNNباعث دستیابی به مزایای هر دو مدل می شود. همچنین با اتکا به توانایی های مکمل آن ها عملکرد تشخیصی را ارتقا می دهد.  MHSAو  CNNترکیب 

نی معنی ظاهری و زمینه را مدلسازی می کند. روش ترکیبی دو پیش بی MHSAبرخوردار است، اما  URLگرم  -nقدرت تشخیص الگوهای محلی و ویژگی های 

 های فیشینگ مختلف ایجاد می کند.URLرا ادغام کرده و صحت و مقاومت بیشتری در برابر 

 نمای کُلی از مدل

( برخوردار است و از قدرت محاسبه وزن های ویژگی ها و تشخیص NLP( از عملکرد عالی در پردازش زبان طبیعی )MHSAدلیل اینکه خودتوجهی چندسره )هب

عمل کند. همچنین به خاطر کارایی  LSTMها نیز مفید باشد و حتی بهتر از URLای مختلف متن برخوردار است، می تواند در تحلیل وابستگی ها بین کاراکتره

CNN و بهبود قدرت تشخیص وبسایت های  مندی از نقاط قوت آنک برای بهرهها بدون مداخله انسان، ترکیب نمودن این تکنیخودکار ویژگیها در یادگیری

 امکان پذیر است.فیشینگ 

ای را « لایه تعبیه»ست، هنگامی که مدلی را برای ترکیب دو تکنیک یادگیری ماشین ایجاد می کنیم، می توان بخش هایی از آن را تفکیک کرد. به عنوان گام نخ

اطر استفاده از دو تکنیک، می توان دو نسخه از خهورودی را با کدگذاری وان هات به نمایش ماتریسی تبدیل می کند. علاوه بر این، ب URLکنیم که تعریف می

اعمال شده تا وزن ها را محاسبه  MHSAکار گرفت. یکی از نسخه ها در حین محاسبه وزن به لایه های هماتریس را برای یادگیری ویژگی و محاسبه وزن ویژگی ب

یادگیری ویژگی ها به لایه های کانوالی اعمال می شود. بنابراین خروجی لایه  برای URLطور همزمان در فرایند استخراج ویژگی، نسخه بعدی از ماتریس هکند. اما ب

شوند تا نتیجه نهایی طبقه بندی خروجی به بلوک خروجی خورانده می شود. بعد از اتمام دو فرایند همزمان، دو بخشه منزله ورودی لایه بعدی تلقی میقبلی ب

 محاسبه شود.

سازی ی اصلی و دو نسخه را به عنوان وزن های ویژگی ورودی دریافت می کند. خروجی به یک لایه تماماً مرتبط با تابع فعالبلوک خروجی ابتدا ویژگی ها

صورت  ورودی قانونی فرض می شود و در غیر این URLباشد،  0.5ایجاد می کند. اگر خروجی بیشتر از  1تا  0شود و خروجی بین سیگموئید اعمال می

 می شود.تلقی « فیشینگ»
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 : نمای کلی از مدل1-4شکل 

 

 عملکرد مدل

گر مولفه اصلی خواهد بود: یک لایه تعبیه، یک یادگیرنده ویژگی و یک محاسبه 3و خودتوجهی چندسره، معماری مدل شامل  CNNبا در نظرگرفتن مزایای ترکیب 

 وزن.

را  URLکاراکتر بالقوه در  84که است ستون  84و دارای  URLرا به ماتریسی تبدیل می کند. تعداد سطرهای آن ماتریس برابر طول  URLلایه تعبیه، رشته 

هایی با طول URLستون خلاصه می شود.  64نشان می دهند. برای نمایش هر کاراکتر از کدگذاری وان هات استفاده می شود و ماتریس از طریق شبکه عصبی به 

 با تریمینگ یا پدینگ پردازش می شوند. وسیله رشته ای با طول ثابت،هی مختلف بها

و یک لایه تماماً متصل انجام  یادگیرنده ویژگی، ویژگی ها را از ماتریس خروجی لایه تعبیه خارج می کند. این کار با استفاده از یک لایه کانوالی، دو لایه باقیمانده

کرنل مرسوم و لایه پولینگ حداکثری است. لایه های باقیمانده مسئله تجزیه اشباع صحت را حل می کنند. این کار با جمع کردن  5شود. لایه کانوالی حاوی می

 ورودی و خروجی لایه کانوالی انجام می شود. لایه تماماً متصل، قدرت بیان شبکه عصبی و کارایی استخراج ویژگی را افزایش می دهد.

، دو لایه باقیمانده و یک لایه تماماً متصل است. این واحد مسئول محاسبه وزن های ویژگی ها است. خروجی لایه تعبیه با MHSAلایه محاسبه گر وزن حاوی یک 

وسیله توابع سینوس و هاست. ماتریس کدگذاری موقعیتی ب URLکدگذاری موقعیتی اعمال شده و حاوی اطلاعات موقعیت نسبی کاراکترها در توالی رشته 

نهایت ماتریس ویژگی حاصل شده و برای طبقه بندی در سر است اعمال می شود.  8که حاوی  MHSAدست می آید. سپس ماتریس خروجی به لایه هوس بکسین

 کار می رود.هیا پیش بینی ب

 کمتر است. URLنگ بودن (، احتمال فیشی0.5چقدر مقدار خروجی بیشتر باشد )بزرگتر از  است. هر 1الی  0نتیجه بلوک خروجی یک مقدار بین 

 گونه هستند:طور کلی اینهشاخص های عملکردی مدل ب

  :0.9834صحت 

  : 0.0176نرخ مثبت کاذب 

  :0.9844دقت 

  :0.9814بازیابی 
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  امتیازF1 :0.9830 

 
 
 

 معنی این شاخص های عملکردی:تحلیل 

 مجموعه داده را به درستی تشخیص داده است.های فیشینگ URL% از  98.34است و بدین معنی است که  0.9834صحت: صحت مدل  -1

2- FPR :0.0176  1.76است ، بدین معنی که  %URL ،های غیرفیشینگ به اشتباهURL .فیشینگ تلقی شده اند 

 فیشینگ هستند. URLهای شناسایی شده به عنوان فیشینگ توسط مدل، واقعاً URL%  98.44است به این معنی که  0.9844دقت:  -3

 های فیشینگ واقعی مجموعه داده را شناسایی کرده است.URL% تمام  98.16درستی هاست، یعنی مدل ب 0.9816بازیابی:  -4

 است، بدین معنی که مدل توازن خوبی بین دقت و بازیابی حاصل کرده است. F1 :0.9830امتیاز  -5

های فیشینگ داشته است. علاوه بر این، صحت، URL عملکرد بسیار خوبی در تشخیص MHSAو  CNNطور کلی بدین معنی هستند که ترکیب هاین نتایج ب

 پایین هستند. FPRبالا و  F1دقت، بازیابی و 

 

 تحلیل نتایج

 ی کند.جدول زیر با توجه به نتایج تحقیق ارائه شده است و عملکرد تکنیک های مختلف یادگیری ماشین برای تشخیص وبسایت های فیشینگ را مقایسه م

 با روش ترکیبی پیشنهادی: مقایسه عملکرد 2-4جدول 

 F1 دقت بازیابی FPR صحت MLالگوریتم تشخیص  ردیف

     97.18 [19بیز ساده ] 1

     97 [21جنگل تصادفی ] 2

3 CNN [20] 96.61 3.5 97.09 96.61 96.85 

4 LSTM [20] 97.20 1.8 98.63 96.45 97.53 

5 MLP [20] 96.65  96.65 96.65 96.65 

6 CNN + RNN 
[22] 

97.9 3.10 98.39 96.76 97.57 

7 CNN + LSTM 
[23] 

93.28 1.8 97.13 99.12 98.11 

 CNN + MHSA 98.34 1.76 98.44 98.16 98.30 

 

 کاررفته بر اساس جدول ارائه شده اند:هفیشینگ مبتنی ب URLتحلیل و مقایسه کامل تکنیک های مختلف یادگیری ماشین که برای تشخیص 

% است. یک الگوریتم ساده و محبوب است که با داده هایی با ابعاد زیاد با فرض مستقل بودن تمام ویژگی ها از هم  97.18[: صحت آن 19]بیز ساده  -1

 گونه نیست.خوبی عمل می کند، اما شرایط اکثراً اینهب

های تصمیم مختلف را ایجاد و پیش بینی هایشان  % است. این الگوریتم یک روش یادگیری ترکیبی است که درخت 97[: صحت آن 21جنگل تصادفی ] -2

 را ترکیب می کند تا صحت را افزایش و بیش برازش را کاهش دهد.

3- CNN [20 صحت این الگوریتم :]است.  96.61 %FPR 3.5  و 96.61%، دقت  97%، بازیابی  %F1 96.85  .هستند %CNN ها به وفور برای طبقه

های قانونی به اشتباه URL%  3.5% است و نشان می دهد  FPR 3.5طبقه بندی متن نیز قابل استفاده هستند.  بندی تصویر کاربرد دارند، اما برای

URL .فیشینگ تلقی شده اند 
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4- LSTM [20 صحت آن :]97.20  ، %FPR  و  96.45% ، دقت  98.63%، بازیابی  1.8آن %F1  97.53 .هستندLSTM ها یک نوع شبکه عصبی

کم و بازیابی زیاد بیانگر کارایی مدل در تشخیص  FPRبازگشتی هستند که وابستگی های بلندمدت در داده های متوالی را شناسایی می کنند. 

URL.های فیشینگ با مثبت های کاذب حداقلی هستند 

5- MLP [20 صحت آن :]است و هیچ شاخص دیگری در جدول مطرح نشده است.  96.65 %MLPه می ها یک نوع شبکه عصبی فیدفوروارد بوده ک

 توانند روابط غیرخطی بین داده های ورودی و خروجی را یاد بگیرند.

6- CNN + RNN [22 صحت آن :]است،  97.9 %FPR 3.1  96.76، دقت  98.39، بازیابی  ،%F1 95.57  هستند. ترکیب شدنCNN  باRNN 

 باعث تشخیص ویژگی های مکانی و توالی داده های ورودی می شود، لذا عملکرد در مقایسه با استفاده یک جنبه ای از هر مدل بهبود می یابد.

7- CNN + LSTM [23 صحت آن :]93.28 ،FPR 1.80  99.12% ، دقت  97.13%، بازیابی  ، %F1 98.11  هستند. ترکیبCNN ا بLSTM 

کم نشان داده مدل همچون  F1و عملکرد را ارتقا می دهد. البته صحت و سراسری در داده های ورودی می شود باعث تشخیص ویژگی های محلی و 

 بقیه در این کار موثر نیست.

8- CNN+ MHSA است،  98.34: این الگوریتم دارای بالاترین صحت به میزان %FPR  دقت 98.44. بازیابی % است 1.76آن کمترین به مقدار ،%

ترکیب این دو روش است و وابستگی های بلندمدت در داده های ورودی را تشخیص می دهد.  CNN + MHSAهستند.  F1 98.30% و  98.16

قه های با تکنیک پس پردازش، یادگیری فعال، ارزیابی مستمر و حل FPRطور همزمان به بخش های مختلف توالی توجه می کند. هرچند ههمچنین ب

مدل در  بازخورد قابل بهبود است. این رویکرد عملکرد مدل را بهبود داده و توازن بهتری بین مثبت های کاذب و منفی های کاذب ایجاد می کند. این

 این کار بهترین گزینه است و صحت بالا، مثبت های کاذب کم و دقت و بازیابی زیاد از قابلیت هایش هستند.

 و جنگل تصادفی در رده های بعدی قرار می گیرند. LSTM ،CNN+ RNNبهترین عملکرد را دارد، و  CNN + MHSAباید گفت به عنوان جمع بندی، 

 بررسی و بحث .1

 و چطور می توان آن ها را آموزش داد و بهینه سازی کار رفته استههای فیشینگ بURLالگوریتم های یادگیری ماشین برای تشخیص نوع از کدام  -1: سوال 5-1

 کرد؟

، DNSهای فیشینگ توسعه داده شده اند. این روش ها شامل لیست سیاه، فیلترهای URLبرای مقابله با حملات فیشینگ، روش های مختلفی برای تشخیص 

حفاظت موثری نسبت آموزش های آگاه کردن کاربر و الگوریتم های یادگیری ماشین هستند. هر روش نقاط ضعف و قوت خودش را دارد. ترکیب روش ها می تواند 

 به این حملات فراهم کند.

د توسط مهاجمان، های جدیURLو با ایجاد دامنه ها و  ها یا دامنه های مخرب بستگی دارندURLبه لیست های تهیه شده از  DNSلیست های سیاه و فیلترهای 

سترسی کاربران موثر عمل می کنند. آموزش های آگاه سازی کاربران شوند. البته آن ها در مسدودسازی سایت های فیشینگ و جلوگیری از دسرعت منسوخ میبه

 می توانند به تشخیص کلاهبرداری های فیشینگ کمک کنند، اما در برابر حملات پیچیده و شخصی روی قربانیان ناکارآمد هستند.

، وجود URLها از جمله نام دامنه، طول URLصوصیات های فیشینگ استفاده کنیم. خURLما می توانیم از الگوریتم های یادگیری ماشین برای تشخیص 

های فیشینگ و وبسایت های فیشینگ شناخته شده را تشخیص می دهند. یادگیری URLکلیدواژه های خاص تحلیل می شوند. این الگوریتم ها شباهت های بین 

لش این است که با تهدیدهای جدید و تکاملی هماهنگ می شوند. . دلیاست  DNSهای فیشینگ موثرتر از لیست سیاه یا فیلتر URLماشین در زمینه تشخیص 

ها و صفحات وب را تحلیل و حملات فیشینگ جدید و نامشخص را پیش بینی کنند، هرچند قبلاً  URLمدل های یادگیری ماشین می توانند الگوها و ویژگی های 

در زمینه تشخیص این  ، بنابراینرخ نداده باشند. همچنین این مدل ها از داده های گذشته نکاتی را یاد می گیرند و دقت شان را در طول زمان ارتقا می دهند

URL.ها موثرتر عمل می کنند 

 

 یری ترکیبی باعث ترکیب چندین مدل یادگیری ماشین می شود و عملکرد کلی را بهبود می بخشد.یادگ

 کار می روند؟هداده برای آموزش الگوریتم های یادگیری ماشین ب هایمجموعه نوع از : کدام 1-1سوال 
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ی روند. آن ها بر اساس مجموعه داده های منتخب عمل کرده و کار مههای فیشینگ بURLچند نوع الگوریتم یادگیری ماشین موجود هستند که برای تشخیص 

قوت خودش را شامل یادگیری نظارت شده، یادگیری غیرنظارت شده، یادگیری نیمه نظارت شده، یادگیری عمیق و یادگیری ترکیبی هستند. هر روش نقاط ضعف و 

 حملات فیشینگ در حال تشخیص وابسته باشد.دارد. انتخاب الگوریتم ممکن است به نیازهای خاص یک سازمان و ماهیت 

های فیشینگ و قانونی در این مجموعه URLیادگیری نظارت شده با آموزش دهی یک مدل یادگیری عمیق روی مجموعه داده برچسب گذاری شده همراه است. 

استفاده کرد. این کار با توجه به الگوهای یادگیری شده در های جدید به عنوان فیشینگ یا قانونی URLداده مستقر هستند. می توان از مدل برای طبقه بندی 

یا جدید چنین طول آموزش انجام می شود. یادگیری نظارت شده می تواند در تشخیص حملات فیشینگ معلوم موثر باشد، اما در زمینه حملات فیشینگ ناشناخته 

 تضمینی وجود ندارد.

ها آموزش داده می شود. بدین ترتیب الگوها و URLن روی مجموعه داده غیربرچسب گذاری شده از در یادگیری غیرنظارت شده، یک مدل یادگیری ماشی

های فیشینگ هستند مشخص می شوند. یادگیری غیرنظارت شده برای تشخیص حملات فیشینگ جدید و ناشناخته URLناهنجاری های داده ای که نشانه وجود 

 یجاد کند.مفید است، اما ممکن است مثبت های کاذب را ا

مولفه های یادگیری نظارت شده و غیرنظارت شده را در هم ترکیب می کند. این مدل روی مجموعه داده کوچک برچسب گذاری شده از  ،یادگیری نیمه نظارت شده

URLوها و ناهنجاری های جدید در های معتبر و فیشینگ آموزش داده می شود، اما یادگیری بر حسب مجموعه داده برچسب گذاری نشده انجام می شود تا الگ

 ند.برساحداقل  بهشناسایی حملات جدید و ناشناخته موثر باشد و مثبت های کاذب را  درداده ها شناسایی شوند. یادگیری نیمه نظارتی می تواند 

قیماً از روی داده های خام ، همچون های فیشینگ کاربرد دارند. آن ها ویژگی ها را مستURL، برای تشخیص RNNیا  CNNروش های یادگیری عمیق همچون 

ما به حجم زیادی اسکرین شات های وبسایت یا لاگ های ترافیک شبکه یاد می گیرند. یادگیری عمیق می تواند در شناسایی حملات جدید و ناشناخته موثر باشد ا

 از داده های برچسب گذاری شده و منابع محاسباتی نیاز دارد.

 URL 2000کاررفته در اینجا به دو بخش یکسان تقسیم شده است: هآموزش داده ها بر حسب مجموعه داده وجود دارند، مورد ب هرچند روش های مختلفی برای

را با دقت  URLفیشینگ. این تفکیک متعادل تضمین می کند که مدل به سمت یکی از دو دسته منحرف نشده است، و هر دو نوع  URL 2000قانونی و 

 شناسایی می کند. 

 کار می روند؟ه: چه شاخص های دقتی )صحت( برای مقایسه الگوریتم ها ب2-1سوال 

 این شاخص های دقت الگوریتم ها را در حوزه تشخیص فیشینگ با هم مقایسه می کنند:

درستی ههای بURLدرستی به عنوان فیشینگ یا قانونی طبقه بندی می کند؟ به صورت نسبت هرا ب URLصحت: نشان می دهد مدل تا چه اندازه  -1

 های موجود در مجموعه تست تعریف می شود.URLطبقه بندی شده به تعداد 

درستی شناسایی می کند. به عنوان نسبت تعداد مثبت های صحیح ههای فیشینگ را بURLدقت: شاخصی است که نشان داده مدل به چه شکلی  -2

(URLبه مجموع ت )عداد های فیشینگ که به درستی فیشینگ تلقی می شوندURL.های شناسایی شده به همین عنوان توسط مدل تعریف می شود 

های فیشینگ را درست شناسایی می کند. به صورت نسبت تعداد مثبت های صحیح به URLبازیابی: شاخصی که نشان داده مدل تا چه اندازه تمام  -3

 های فیشینگ واقعی در مجموعه تست تعریف می شود. URLتعداد کل 

 و دقت و بازیابی را شامل می شود. به عنوان میانگین موزون دقت و بازیابی تعریف می شود. خصی از عملکرد کلی مدل است: شاF1امتیاز  -4

 

 : کدام الگوریتم های یادگیری ماشین بهترین نتایج را در تشخیص وبسایت های فیشینگ دارند؟3-1سوال 

بستگی دارد، نتایج ارائه شده به این صورت  F1، بازیابی، دقت و امتیاز  FPRدلیل اینکه ارزیابی کارایی الگوریتم های مختلف به چند شاخص از جمله صحت، هب

 هستند:
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% دارد و این نشانه  3.5حد بالا در  FPR% است اما  CNN 96.61صحت  % است،97% است. صحت جنگل تصادفی  97.18صحت روش بیز ساده زیاد و به اندازه 

های URL%(. یعنی اکثر  1.8اندکی دارد ) FPR%( و 97.20بالاترین صحت را دارد ) LSTMهای قانونی به عنوان فیشینگ است. URLطبقه بندی برخی 

 قانونی را به عنوان فیشینگ طبقه بندی می کند. URLدرستی طبقه بندی کرده و تعداد کمی هفیشینگ را ب

دارای  CNN+ LSTM%(. روش  3.10نسبتاً زیادی دارد ) FRP% دارد اما  97.9صحت  CNN + RNN% است. روش  96.65دارای صحت  MLPروش 

های قانونی را به عنوان فیشینگ طبقه URL% را هم دارد. این یعنی تعداد بسیار کمی از  99.12%( است، اما بالاترین دقت به میزان  93.28کمترین صحت )

 ند.بندی می ک

خاطر نقاط ضعف و قوت، ترکیب این هبیشترین دقت را دارد. ب CNN+ LSTMاست، ولی  FPRموثرترین روش از لحاظ صحت و  LSTMطور خلاصه، روش هب

 دو روش بهتر از استفاده تکی است و باعث بهبود عملکرد کلی می شود.

و به منابع محاسباتی کمتری نیاز دارد. ترکیب دو روش  استصحت بیشتری نسبت به بیز ساده دارد، اما بیز ساده سریع تر  CNN+ RNNبرای مثال، روش 

 سیستم تشخیصی دقیق تر و موثرتری را به وجود می آورد.

 های فیشینگ موثر است؟URLروش ترکیبی پیشنهادی تا چه اندازه در شناسایی  -2: سوال 5-2

و  CNNهای فیشینگ داشته است. ترکیب شدن باعث ارتقای عملکرد نسبت به URL( عملکرد بهتری در تشخیص CNNو  MHSAرکیبی )روش پیشنهادی ت

LSTM  نشان داده که صحت و  2می شود. نتایج جدولF1  هستند. البته  98.30و  98.34روش پیشنهادی به ترتیب %FPR  است و  1.76روش پیشنهادی %

 تری از صفحات قانونی را فیشینگ تلقی می کند.این یعنی تعداد بیش

 دقیقه در هر اجرا )دوره زمانی( را دارد. 32علاوه بر این، زمان آموزش دهی روش پیشنهادی نسبتاً کم است و میانگین 

د. این روش صحت و امتیاز های فیشینگ دارURL( عملکرد بهتری در تشخیص CNNبه طور خلاصه، باید گفت روش ترکیبی دو تایی )خودتوجهی چندسره و 

F1  بالایی دارد. زمان آموزش آن نسبتاً کم وFPR  لذا کارایی روش ترکیبی پیشنهادی در شناسایی  است،آن اندکی بیشترURL.های پیشنهادی نسبتاً بالا است 

 ش ها کارآمد است؟های فیشینگ در مقایسه با سایر روURLروش ترکیبی پیشنهادی تا چه اندازه در شناسایی  -3: سوال 5-3

 -CNN ،LSTM ،CNN-CNN ،CNNبا توجه به نتایج، روش پیشنهادی در مقایسه با بقیه روش ها عملکرد بسیار خوبی دارد. ساختارهای مختلف از جمله 

LSTM ( با روش ترکیبی پیشنهادیCNN .مقایسه شده اند )و خودتوجهی چندسره 

به میزان  FPRروش پرکاربرد مقایسه شده و کمترین  5های فیشینگ نسبت به بقیه روش ها بسیار موثر است. مدل پیشنهادی با URLاین روش در تشخیص 

% شکست  99.95را حاصل می کند. همچنین تمام روش های قبلی را از لحاظ بازیابی با نرخ  99.84به میزان  F1%  و 99.84%، بیشترین صحت به میزان  0.26

( است، اما کماکان از بقیه روش ها کمتر است.نتیجه این است که ترکیب دو روش برای 0.82%) CNN-LSTMروش پیشنهادی بیشتر از  FPRهرچند می دهد. 

 شدت موثر است.ههای فیشینگ در مقایسه با سایر روش ها بURLتشخیص 

و سایر روش ها  CNN-LSTMند. زمان آموزش دهی روش پیشنهادی نیز از اطلاعات زیر نشان می دهند که ترکیب دو شبکه به بهبود عملکرد مدل کمک می ک

 کمتر است، لذا می توان گفت که روش پیشنهادی )ترکیبی( کارایی بالاتری دارد.

 

 هانتیجه گیری و پیشنهاد

الگوریتم های حملات فیشینگ یکی از تهدیدهای اساسی نسبت به امنیت آنلاین هستند. روش های مختلفی برای تشخیص و پیشگیری از آن ها پیشنهاد شده اند. 

ها و تطبیق پذیری با های فیشینگ معرفی شده اند، زیرا توانایی یادگیری از داده URLیادگیری ماشین به عنوان یک رویکرد امیدوارکننده برای شناسایی 

کاررفته برای ه، مجموعه داده های بشینگهای فیURLکاررفته برای تشخیص این مطالعه انواع الگوریتم های به تهدیدهای جدید و توسعه یافته را دارند. ما در

 آموزش، شاخص های صحت ارزیابی عملکرد را بررسی کرده ایم.
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دگیری نظارت های فیشینگ هستند. یاURLمختلف یادگیری ماشین، دارای نقاط ضعف و قوت مختلفی در تشخیص  بیانگر این هستند که الگوریتم های ،نتایج

رود. یادگیری نیمه کار هبرای تشخیص حملات شناخته شده است، اما یادگیری غیرنظارت شده می تواند برای شناسایی حملات جدید و مجهول بی موثر شده روش

و روش تلقی می شود. یادگیری عمیق قدرت یادگیری مستقیم ویژگی ها از روی داده های خام را دارد و برای تشخیص حملات جدید و نظارتی، توازنی بین این د

 اما به انبوهی از داده های برچسب گذاری شده و منابع محاسباتی نیاز دارد. رودمی کاربهناشناخته 

اندکی  CNN% هستند. صحت روش  97% و  97.18ل تصادفی، دارای صحت های بالاتر به میزان از لحاظ شاخص های صحت، می توان گفت بیز ساده و جنگ

فیشینگ دسته بندی شده اند.  URLهای قانونی به عنوان URL% دارد. این یعنی تعداد بیشتری از  3.5بیشتری به اندازه  FPR% است، اما  96.61کمتر و 

LSTM  لذا اکثر  ،% دارد 1.8است و نرخ مثبت کاذب پایین به اندازه %  97.20دارای بالاترین صحت به میزانURLدرستی تشخیص داده و ههای فیشینگ را ب

 فقط چند مورد به اشتباه قانونی تلقی می شوند.

و خودتوجهی چندسره است. دلیلش این است که این روش بهترین عملکرد را  CNNبا توجه به این تحقیق، کارآمدترین روش تشخیص، یک روش ترکیبی شامل 

ترکیب  MHSAرا با  CNNهستند. این مدل  F1 98.3و  98.16، دقت 98.44%(. بازیابی 1.76آن کمترین مقدار ) FPR% است.  98.34داشته و صحت آن 

و  LSTM ،CNN + RNNطور کلی بهتر از سایر مدل ها از جمله هکمک می کند. بکرده و به تشخیص وابستگی های طولانی مدت و تحلیل همزمان چند بخش 

 جنگل تصادفی عمل می کند.

های فیشینگ را بررسی کرده است. همچنین ترکیب کردن روش ها URLالگوریتم های یادگیری ماشین برای تشخیص  )ظرفیت(طور کلی، این مطالعه پتانسیلهب

کند که می توانند حفاظت لازم در برابر حمله را های یادگیری ماشین را پیشنهاد می، آموزش آگاهی به کاربران و الگوریتم DNSاز جمله لیست های سیاه، فیلتر 

شان در  ظرفیتو فراهم کنند. از سوی دیگر، انتخاب الگوریتم به نیازهای خاص سازمان و ماهیت حمله فیشینگ بستگی دارد. برای بررسی کارایی سایر روش ها 

 . شرایط واقعی به تحقیقات بیشتری نیاز داریم
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