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Abstract: 

The development of smart devices in many aspects of our daily lives is accompanied by the increasing use of 

appropriate mechanisms to counter them against various attacks and applications in the Internet of Things 

environment. In this context, it is emerging as one of the most successful and suitable techniques for use in 

various aspects of IoT security. The aim of this is to systematically review and analyze research studies on 

research eyes conducted in different Internet of Things security scenarios. The reviewed researches are 

classified according to different perspectives in a coherent and structured classification to identify the gap in 

this research area. This research has been published on articles related to the keywords "concept learning", 

"security" and "Internet of Things" in the four main databases IEEEXplore, ScienceDirect, SpringerLink, and 

ACM Digital Library. In the end, 90 articles have been selected and reviewed. These studies are conducted 

according to three main research questions, i.e. the security aspects involved, the network architectures used, 

and the datasets used in IoT security. The final discussion explores the research gaps and acknowledges the 

outstanding flaws and vulnerabilities in the IoT security scenario. 

Keywords: Deep learning methods, Network security, Internet of things, Internet of things security, Deep 

learning approaches. 
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 سیستم انرژی سبزدر نوین مهندسی برق  هایفناوری

        ...مروریمقاله ..         

 

 ایاش نترنتیا یهاشبکه تیدر امن قیعم یریادگی یهااستفاده از انواع روش یبررس
 استادیار ،۲مهدی اسماعیلی  ، استادیار ،۱محمدرضا سلطان آقائی ، دانشجوی دکتری، ۱هادی مهدوی نیا

ایرانخوراسگان، اصفهان، دانشگاه آزاد اسلامی،  اصفهان )خوراسگان(واحد  ،مهندسیفنی دانشکده   -۱  ، 
ایرانکاشان، دانشگاه آزاد اسلامی،  کاشانواحد  ،برق و کامپیوتر دانشکده  -۲  ، اصفهان، 

 

  یهاسمیمکان  یروزافزون برا یروزمره ما همراه با تقاضا  ی زندگ  یهااز جنبه یاریهوشمند در بس  یهاگسترش مداوم دستگاه :چکیده

مقاومت آنها در برابر انواع مختلف تهد  نانیاطم  یمناسب برا  ی ریادگ ی  نه،یزم   نیاست. در ا  ایاش  نترنتیا  طیو حملات در مح  داتیاز 

در حال ظهور است.  ایاش  نترنتیا تیمختلف امن  یهااستفاده در جنبه یبرا  هاکیتکن  نیترو مناسب  نیرتاز موفق  ی کیبه عنوان   قیعم

ا در سنار  قیعم  یریادگ ی یکردهایدر مورد رو  ی قاتیانداز تحقچشم کیستماتیس  لیو تحل  ی پژوهش، بررس  نیهدف    یوهایاعمال شده 
بر اساس د  ی بررس قاتیاست. تحق  ایاش  نترنتیا  تیمختلف امن به   افتهیمنسجم و ساختار  یبند طبقه  کیمختلف در    یهادگاهیشده، 

 ی ریادگ ی"  ید یمقالات مرتبط با کلمات کل یبر رو  قیتحق نی. اشوند ی م  یبند طبقه  یمحور  ی قاتیحوزه تحق نیشکاف در ا  یی منظور شناسا

  تالیجیو کتابخانه د  IEEEXplore  ،ScienceDirect ،SpringerLink ی داده اصل  گاهیدر چهار پا "ایاش  نترنتیا"و   "تیامن"، "قیعم
ACM  پا است. در  بررس  9۰  ان،یمتمرکز شده  انتخاب و  ا  ی مقاله،  است.  توجه به سه سؤال اصل  نیشده    یعن ی  ق،یتحق  ی مطالعات با 

مورد استفاده در زمینه امنیت اینترنت   یهامورد استفاده و مجموعه داده  قیعم  یریادگ یشبکه   یهایمعمار  ر،یدرگ   ی تیامن  یهاجنبه

 قیعم یریادگ ی یکردهایرو یهایریپذ بیشوند و اشکالات و آس ی بررس  د یرا که با ی قاتیتحق  یهاشکاف   ،یی نها بحث. شودی م انجام  اشیا 
 .کند ی را برجسته م  ایاش نترنتیا تیامن یویدر سنار

 

 .قیعم یریادگ ی یکردهایرو ا،یاش نترنتیا تیامن ا،یاش نترنتیشبکه، ا تیامن ق،یعم یریادگ ی یهاروشهای كلیدی: واژه
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 مقدمه -1

اینترنت  ، مانند [۱]در حال گسترش استانسانی های جامعه  های هوشمند آن در تمام جنبهو دستگاه  ۱اشیادر حال حاضر، چشم انداز 
های  ، صنایع تولید هوشمند، شبکه[۲]های توزیع شده هوشمند های هوشمند، وسایل نقلیه هوشمند، شبکههای هوشمند، خانهبیمارستان

مسئله امنیتی مر روزافزون اینترنت اشیا گسترش. با این حال، [۴]های یادگیری مجازی هوشمند و محیط  [3]هوشمند   ا بط بتبا چندین 

از برنامهای دستگاههای دادهحجم وسیع جریانموضوع   بسیاری  در نتیجه،  هوشمند، همراه است.  به های  اشیا  کاربردی اینترنت  های 
های کافی برای تضمین محرمانه حلو راه  [۷]بندیهای طبقهتکنیک  ،[5,6]امنیت و حفاظت نیاز دارند که خود شامل احراز هویت دقیق

تواند پیامدهای عمیقی اینترنت اشیا، اقدامات مخرب می  هایبودن و یکپارچگی است. علاوه بر این، با توجه به استفاده گسترده از دستگاه

ای بارز از مخصوص اینترنت اشیا، نمونه  Mirai  ۲اندازی شده توسط بدافزاربر امنیت و قدرت کل اینترنت داشته باشد. حمله سایبری راه
 .[8]و گواه ضرورت اتخاذ اقدامات متقابل مناسب است هاپتانسیل مخرب چنین فعالیت

آن برای حلخود گرفته  شتاب بیشتری به    ،های اخیردر سال  3یادگیری عمیقپژوهش در  از سوی دیگر،   با دقت بالای    است زیرا از 

بینی، رگرسیون و مانند بندی، پیشطبقهمانند های یادگیری ماشین سنتی که معمولاً از طریق تکنیکشود مشکلات مختلف استفاده می 
های عصبی مصنوعی های معروف یادگیری ماشین مبتنی بر شبکهدر واقع، یادگیری عمیق شامل گروهی از تکنیک  .[9]شدند حل می   آن

سازی را شبیه ۴های مختلف پرسپترونهای عصبی بیولوژیکی ساخته شده از لایهدهد پردازش اطلاعات سیستماست که به فرد امکان می 
های ها که به معماریاما اخیراً به لطف پیشرفت قدرت محاسباتی رایانه  اند های عصبی مصنوعی در قرن گذشته ابداع شده. شبکه[۱۰]کند 

در زمینه معروف است،یادگیری عمیق  کامپیوترمانند  های کاربردی مختلف به طور عملی و کارآمد  و   [۱۲]، تشخیص گفتار[۱۱]بینایی 

 گیرد.می مورد استفاده قرار   [۱3]انفورماتیک سلامت
به عنوان موضوع تحقیقاتی در حال ظهور، کاربرد یادگیری عمیق در امنیت اینترنت اشیا یک زمینه تحقیقاتی بسیار داغ است که در 

بوده است. یک بررسی سیستماتیک خاص در مورد رویکردهای یادگیری عمیق برای امنیت اینترنت اشیا سال های اخیر در حال رشد 

را   یادگیری عمیق  تنها موردی که  زیرا  می فقط  هنوز در ادبیات مربوطه وجود ندارد،  گیرد، یک بررسی سیستماتیک در عنوان در بر 
از پایگاهچون  مناسب نیست در آن نیز ارائه پرس و جوهای کاربردی و تعداد مقالات بازیابی شده    ،های داده استفاده شدههیچ مدرکی 

است   نیست، بلکه بر  بر  و  نشده  یادگیری عمیق متمرکز  نیز متمرکز استروی  روی  بررسی [۱۴]یادگیری ماشین  های اخیر دیگر در . 

یا به یک مشکل امنیتی خاص مانند   [۱5,۱6]کنند های کلی یادگیری ماشین تمرکز می ادبیات موجود است، اما عمدتاً بر روی تکنیک
 .[۱8]پردازند یا اصلاً به امنیت اینترنت اشیا نمی   [۱۷]پردازند می  تشخیص نفوذ

این اعتقاد وجود دارد که رویکردهای مختلف  زیرا  است روی رویکردهای یادگیری عمیقبه طور خاص تمرکز بر  در مقابل، در این مقاله 
کننده هایفناوریرا در مقابل  سناریوهای مختلف اینترنت اشیا توانند  یادگیری عمیق می  کنند   ،مختل  در نتیجه    ؛به طور قطعی ایمن 

 .خواهد شد پذیرش کامل و گسترده فناوری اینترنت اشیا در آینده  باعث تقویت 

 به طور خلاصه، اهداف اصلی این بررسی سیستماتیک به شرح زیر است:

 امنیت اینترنت اشیا؛های یادگیری عمیق در حلای از آخرین دستاوردهای محققان در واکنش به نیاز حیاتی به راهخلاصه •

 ترین کاربردهای یادگیری عمیق در زمینه امنیت اینترنت اشیا.برجسته •

 شده در سناریوهای امنیتی اینترنت اشیا.   استفاده 5های عصبی عمیقهای مختلف شبکهمعماری •

 های مورد استفاده توسط رویکردهای یادگیری عمیق در چشم انداز امنیت اینترنت اشیا.توصیف واضح مجموعه داده •

 های یادگیری عمیق برای امنیت اینترنت اشیا.اشاره به مسائل محاسباتی در استفاده از تکنیک •

انتشار زمانی یادگیری عمیق  •  امنیت اینترنت اشیا.مبحث در   استفاده شدهارزیابی روند 

 های تحقیقاتی در این زمینه.بررسی شکاف  •

های اخیر در مورد یادگیری عمیق در زمینه امنیت اینترنت اشیا رخی از بررسی ب، ۲در بخش  : شرح استاین ساختار باقی مانده مقاله به  
، روش تحقیق به ۴بندی یادگیری عمیق توضیح داده شده است. در بخش معماری اینترنت اشیا و طبقه 3در بخش  شده است؛ خلاصه  

در این بررسی سیستماتیک تفصیل شرح داد ،کار رفته  پایگاه  ه شده است؛به  معیارهای سؤالات تحقیق،  های داده در نظر گرفته شده، 
استبرجسته   ،فیلتر و همچنین ارقام مقالات شامل و حذف شده مقالات با توجه به سؤالات پژوهشی در ، طبقه5. در بخش  شده  بندی 
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ارائه   استنظر گرفته شده،  با تمرکز بر شکاف   6بخشدر  . در نهایت،  شده  تحلیل انجام شده  از تجزیه و  ارائه بحثی  های تحقیق فعلی 

 رساند.ای از بررسی سیستماتیک انجام شده به پایان می مقاله را با خلاصه  ،۷و بخش  شودمی 

 كارهای مرتبط -2

ها در مقایسه با نظرسنجی پیشنهادی برجسته و تفاوت شودلاصه می خهای موجود در مورد موضوع مورد مطالعه در این بخش، نظرسنجی 

 .خلاصه شده است ۱ شماره ها در جدولهای آنو ویژگی مورد نظر های . نظرسنجی شودمی 

پردازد. با های امنیت اینترنت اشیا با استفاده از رویکردهای یادگیری ماشین می به طور خلاصه به تکنیک، [۱6]در پرداخته شده مطالعه 

بررسی   عمیق را بهاین حال، موضوع یادگیری   و فاقد هرگونه اطلاعاتی در مورد پرس و جوهای انجام می   صورت مختصر و جزئی  کند 

های  های اطلاعاتی پژوهشی در نظر گرفته شده است. علاوه بر این، هیچ اطلاعاتی در مورد مجموعه دادهشده، روش فیلتر کردن و پایگاه
استفاده توسط رویکردهای   شرح داده شده  یادگیری ماشینمورد  همچنین  که  و  مورد  اند  ارائه در  برای رویکردها  زمانی  انتشار  روند 

 کند.نمی 

به طور خاص بر روی یک   که  دهد یک نظرسنجی در مورد یادگیری عمیق در زمینه کلی امنیت سایبری ارائه می   [۱8]برمن و همکاران
های پژوهشی مورد های اطلاعاتی پژوهشی و پرسشپایگاهدر این تحقیق و پژوهش، . با توجه به اینکه داردسناریوی اینترنت اشیا تمرکز  

 ت.های مدنظر وجود ندارد، مرور سیستماتیک مناسبی نیساند و روند زمانی انتشار تکنیکشدهننشان داده  ،استفاده
به   یادگیری ماشیناستفاده از  یعنی  استفاده از یادگیری ماشین در زمینه امنیت اینترنت اشیا ی روی سه جنبه    [۱9]لیانگ و همکاران

در برابر حملات سایبری، متقابل  عنوان نقطه ضعف در معرض حملات و  بیادگیری ماشین    عنوان یک اقدام  مورد یادگیری ماشین  ه 

به درستی بر یادگیری عمیق نیست،    تحقیق،تمرکز دارد. بنابراین، تمرکز این   اینترنت اشیاهای استفاده برای انجام حملات علیه محیط
تمام جنبه مزیت را دارد که به  تکنیکاما این  همچنین مسائل و   یادگیری ماشینهای های مرتبط با امنیت  اینترنت اشیا و  در زمینه 

مزیت دوم نیز توسط  های آینده اشاره می چالش به اشتراک گذاشته شده است که بر روی سنجش جمعیت ایمن سیار با کمک   [۲۰]کند. 

های مختلف امنیتی )احراز هویت، حفاظت از حریم های یادگیری عمیق تمرکز دارد. این مقاله همچنین برای برجسته کردن جنبهتکنیک
گسترده خصوصی و غیره(  تر اینترنت اشیا محدود است. در سناریوی سنجش جمعیت تلفن همراه مفید است که با این حال، در زمینه 

می   [۲۱] ارائه  طور کلی  به  مورد یادگیری عمیق  نظرسنجی در  با پلتفرمنویسندگان یک  که  همچنین جهتها، برنامهکنند  های ها و 

است اما به ویژگی کار دارد. این مقاله برای درک طبقه و  تحقیقاتی آینده سر های امنیت اینترنت اشیا بندی کلی یادگیری عمیق مفید 
نیز مشترک است. با این حال، آنها فقط بر روی   [۱۷,۲۲] پردازد. همان جنبه مثبت )یک طبقه بندی عمیق یادگیری عمیق( توسطنمی 

 حملهتنها به  [۲3]همچنین کار پردازند. اشیا نمی  کنند و به طور خاص به محیط اینترنتحملات خاص، یعنی تشخیص نفوذ، تمرکز می 
. با این حال، این مزیت را دارد که به دقت به توضیح پردازدنمی یادگیری عمیق   هپردازد و به طور خاص بمی   6انکار سرویس توزیع شده

این اطلاعات مفید را می بندی مسائل امنیتی اینترنت اشیا اشاره می و طبقه  های اینترنت اشیالایه اینترنت های حملات توان با انگیزهکند. 

حمله انکار سرویس تکمیل کرد، که با این حال، تنها یک بررسی غیرسیستماتیک در مورد   [۲۴]  قالهدر نظر گرفته شده توسط م  اشیا
در    ۷ابر  و  اینترنت اشیاهای  در محیط  توزیع شده بر این،  از مکانیسم  به ترتیب  [۲6]و    [۲5]است. علاوه  های یادگیری تنها توضیحی 

 [۲9]همکارانو  Alyدهد. در نهایت، و به طور کلی برای کشف بدافزار ارائه می  اینترنت اشیاهای  در محیط  8نتعمیق برای شناسایی بات

های امنیتی در یک محیط اینترنت دهد، زیرا پرس و جوها از سؤالات تحقیق در مورد چارچوبیک بررسی سیستماتیک جزئی ارائه می 
اشاره با  تنها  اخیر  اشیا  بررسی  که  در حالی  اند،  نشده  مشتق  عمیق،  یادگیری  به  در   ،[۲۷]همکارانو   Ullahای جزئی   منتشر شده 

Computer Communications  ، پردازد و فقط یادگیری به هوش مصنوعی و یادگیری ماشین به طور کلی در بافت شهرهای هوشمند می

علاوه بر این، این یک دهد ارائه نمی های استفاده شده  دهد و هیچ اطلاعاتی در مورد مجموعه دادهتقویتی عمیق را مورد بحث قرار می   .
داشته باشد،  این مقالهمشابهی با اهداف   اهداف  [۲8]الله و همکارانامانرسد مطالعه اخیر  بررسی سیستماتیک مناسب نیست. به نظر می 

 .کند پیروی نمی  این مقالهاز یک فرآیند بررسی سیستماتیک مانند ولی  تمرکز داردو یادگیری عمیق های بزرگ اما بر روی داده

 

 

 

 



 

برق  هایفناوری     39   ۱۴۰۴ تابستان، ۲شماره  سال چهارم،، سیستم انرژی سبز درنوین مهندسی 

ی
دو

مه
ی 

اد
ه

، نیا
ی 

پائ
کو

ی 
قائ

ن آ
طا

سل
ضا 

در
حم

م
 ،

ی 
عیل

ما
اس

ی 
هد

م
 

 های اخیر در مورد رویکردهای یادگیری عمیق برای امنیت اینترنت اشیامقایسه نظرسنجی (:1) جدول

شماره 

 مرجع
انتشار عنوان  سال محل 

مطالعه 

سیستما

 تیک

متمرکز  

بر روی  
IoT 

متمرکز  
بر روی  

یادگیری 

 عمیق 

عدم 

درنظرگیری  

 حملات

توصیف 

مجموعه 

هاداده  

 مسائل

[۱8] A Survey of Deep Learning 

Methods for Cyber Security 
Information ۲۰۱9 No No Yes ۱۴ Yes No 

[۱6] IoT Security Techniques Based 
on Machine Learning 

IEEE Signal 
Processing 
Magazine 

۲۰۱8 No Yes Partly 6 No Yes 

[۱9] 
Machine Learning for Security 
and the Internet of Things: The 

Good, the Bad, and the Ugly 

IEEE Access ۲۰۱9 No Yes Partly ۱۷ No Yes 

[۲۰] Secure Mobile Crowdsensing 
Based on Deep Learning 

China 
Communicatio

ns 

۲۰۱8 No Partly Partly 8 No No 

[۲۱] 
A Survey of Deep Learning: 
Platforms, Applications and 

Emerging Research Trends 

IEEE Access ۲۰۱8 No No Yes - No No 

[۲۲] 

Deep learning for cyber 
security intrusion detection: 
Approaches, datasets, and 
comparative study 

Journal of 
Information 
Security and 
Applications 

۲۰۲۰ No No Yes ۱ Yes No 

[۱۷] 

Review of intrusion detection 

systems based on deep learning 
techniques: coherent 
taxonomy, challenges, 
motivations, 
recommendations, substantial 
analysis and future directions 

Neural 
Computing 

and 

Applications 

۲۰۱9 Yes No Yes ۱ Yes Yes 

[۲3] 
A survey of DDoS attacking 
techniques and defence 
mechanisms in the IoT network 

Telecommunic
ation Systems 

۲۰۲۰ No Yes Partly ۱ No Yes 

[۲۴] 
Distributed denial of service 
attacks and its defenses in IoT: 
a survey 

The Journal of 
Supercomputin

g 

۲۰۱9 No Yes Partly ۱ No Yes 

[۲5] 
Forensics and Deep Learning 

Mechanisms for Botnets in 
Internet of Things: A Survey of 
Challenges and Solutions 

IEEE Access ۲۰۱9 No Yes Yes ۱ Partly Yes 

[۲6] 
A Comprehensive Review on 
Malware Detection 
Approaches 

IEEE Access ۲۰۲۰ No Partly Partly ۱ Yes Yes 

[۲۷] 
Applications of Artificial 
Intelligence and Machine 
learning in smart cities 

Computer 
Communicatio

ns 

۲۰۲۰ No Yes Partly - No Yes 

[۲8] Deep learning and big data 
technologies for IoT security 

Computer 
Communicatio

ns 

۲۰۲۰ No Yes Partly 5 Yes Yes 

[۲9] 
Enforcing security in Internet 
of Things frameworks: A 
Systematic Literature Review 

Internet of 
Things 

۲۰۱9 Partly Yes Partly Several No Yes 
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 زمینهپیش  -3

در مورد معماریزمینهدر این بخش، پیش  شود.ها و رویکردهای یادگیری عمیق ارائه می پذیریو آسیب اینترنت اشیا هایای 
 

 معماری اینترنت اشیا -3-1

هایی های عمومی اینترنت اشیا و معرفی مسائل امنیتی اصلی است که چنین سیستمهای سیستمبرجسته کردن ویژگی هدف این بخش 

برداری  هوشمند با بهره  ءمعمولی به یک شی   ءتبدیل یک شی  ،ممکن است تحت تأثیر قرار گیرند. نوآوری بزرگ اینترنت اشیا در جامعه
اگرچه [3۰,3۱]محاسباتی لبه و فراگیر است 9هایالگووارهاینترنت و همچنین  های کاربردی برنامهها و  های ارتباطی، پروتکلاز فناوری  .

های ناهمگن هستند که به نوبه خود از الگوهای ارتباطی مختلفی های اینترنت اشیا مستلزم اتصال تعداد زیادی از دستگاههمه سیستم

انسان به انسان یا انسان به ماشین بهره می  به ماشین،  تمام معماری[3۲]برند مانند ماشین   ۱توان مانند شکل های اینترنت اشیا را می . 
لایههای اینترنت اشیا را می نشان داد. طبق شکل، معماری عملکردی اصلی، یعنی سطح ادراک یا فیزیکی،   توان با در نظر گرفتن سه 

می  های فرعی زیر، هر سطح به اختصار توان آنها را بیشتر تقسیم کرد، انتزاع کرد. در بخشسطح شبکه یا ارتباط و سطح کاربرد، که 

 .شودتواند از آن تشکیل شود نیز برجسته می های فرعی خاصی که می شود و لایهخلاصه می 
 

 لایه فیزیکی -3-1-1

گیرد.  شود، در بر می مشخص می های هوشمند های اتصال سطح پایین را که توسط دستگاههای ادراک و هم قابلیتاین لایه هم فعالیت

. بنابراین، این لایه شودمی   آوری و پردازشسنجش، جمع که خود شامل های ادراک شامل کارکردهای اصلی اشیا هوشمند استفعالیت
هایی برای اجرای اقدامات مختلف بر روی اشیا دنیای  شامل حسگرهایی مانند سنسورهای دما، رطوبت، حرکت و شتاب و همچنین محرک

. [33]شوداجرا می معمولاً در این سطح برای اهداف پیکربندی  plug-and-play واقعی است. با توجه به ماهیت ناهمگن حسگرها، مکانیزم
هایی با محدودیت منابع هستند زیرا ظرفیت باتری و قابلیت محاسبات محدودی دارند. بخش بزرگی از دستگاه ،حسگرهای اینترنت اشیا

آید. دقیقاً از این لایه اینترنت اشیا می  شود،شامل می های فعلی فناوری اطلاعات را که سیستم  [3۴]های کلان داده  ها و جریانکلان داده

در این سطح خام هستند و درک دقیق آنبا این حال، داده ها گامی کلیدی در دستیابی به یک سیستم اینترنت اشیا های تولید شده 
این معمولاً  تواند به مزایای مختلفی منجر شود، اماهای بزرگ در مورد اینترنت اشیا می . در واقع، درک مؤثر داده[35]آگاه از زمینه است

های های هوشمند در محیطهای ارتباطی در این سطح باید با ماهیت محدود منابع و قدرت محدود دستگاهجنبه.  وظیفه لایه برنامه است

بنابراین ارتباطات[8]کنار بیاید ارتباطی پرتلفات و پر سر و صدا  مصرف انرژی کم برای انتقال داده .  آوری  های جمعلایه فیزیکی نیازمند 
با چالششده توسط حسگرها است. فناوری در این لایه مواجه هستند، شامل  اینترنت اشیا الذکر برای ارتباطاتهای فوقهای اصلی که 

 .است ۱۰کو ارتباطات میدان نزدی RFIDالعاده، ، پهنای باند فوقIEEE 802.15.4 ،Fi-Wiبلوتوث، 

 

 لایه شبکه -3-1-2

های اینترنت ، ماهیت محدود دستگاهقابلیت ارتباطافزاری است. در مورد  های میانهای ارتباطی و هم قابلیتاین لایه هم شامل قابلیت

منحصر به فرد برای میلیاردها دستگاه   IP  های اصلی ارائه یک آدرسچالشاشیا باید به دقت مورد توجه قرار گیرد. در این لایه، یکی از 
داد. چالش دیگر، در مورد   بهبود IPv6 دهی برداری از طرح آدرستوان به تدریج با بهرههوشمند متصل به اینترنت است. این چالش را می 

سازی های فشردههای مناسب، قادر به ارائه قابلیتهای در حال مبادله است و این امر با اتخاذ پروتکلارتباطات لایه شبکه، ابعاد بسته
زیرا پروتکلشود. چالش سوم بر عملکردهای مسیریابی تأثیر می حل می   LoWPAN6  پروتکل  مناسب، مانند  های مسیریابی باید  گذارد، 

انعطاف  از تحرک و  و  نظر بگیرند  در  محدود حسگرها را  راهحافظه  از  یکی  کنند.  پشتیبانی  هوشمند  اشیا  ابداع شده  حلپذیری  های 

سیم با مصرف انرژی کم  های بی اتلاف(، یک پروتکل مسیریابی برای شبکهکم های کم مصرف و )پروتکل مسیریابی برای شبکه۱۱مستلزم
معمولاً روی کانال بر بردار فاصله است و  از دست دادن بسته است. این یک پروتکل مبتنی  کار  IEEE 802.15.4   هایو عموماً مستعد 

افزار، معمولاً به یک با در نظر گرفتن عملکردهای میان  .[36]کند پشتیبانی می   بهاکند و از ارتباطات چند به یک و یک به یک چند می 

به مسائل ارتباطی و محاسباتی به روشی مشترک است. در افزاری بین سطوح برنامه و شبکه اشاره می لایه نرم که قادر به رسیدگی  کنند 
 :[3۷]شودانجام می  مفید مختلفی مانند یک محیط اینترنت اشیا، عملیات 
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دستگاه • طوری کههمکاری و قابلیت همکاری بین  اینترنت اشیا، به  با   اشیا  های ناهمگن  راحتی  به  هوشمند مختلف بتوانند 

 .[38]یکدیگر ارتباط برقرار کنند 

 .هوشمند به طور همزمان اشیاپذیری برای مدیریت بسیاری از مقیاس •

 .ها و محتویاتجستجوی دستگاه •

 .اطراف  اینترنت اشیا آگاهی از زمینه سایر اشیا •

آوری شده و همچنین به احراز هویت خود های جمعامنیت ارتباطات اینترنت اشیا، به ویژه در جهت حفظ حریم خصوصی داده •

 .ها در یک سناریوی ماشین به ماشیندستگاه

 

 سطح كاربردی  -3-1-3

تحلیل داده تجزیه و  معمولاً شامل  منطق های کاربردی مختلف نرمهای بزرگ، برنامهبالاترین لایه  افزاری در دنیای واقعی و همچنین 

آوری شده توسط  های ارزشمند جمعبه تجزیه و تحلیل عمیق حجم عظیمی از داده ،های بزرگهوش تجاری است. تجزیه و تحلیل داده

دست  . برای به[۴۰]شوند ها مشخص می ساختارتولید بالا و تنوع زیادی از   م، سرعتیحج  یها. داده[39]در لایه فیزیکی اشاره داردا اشی
داده  درک درستآوردن   در آن الگوریتمها، روشاز این  داده باید در طراحی کلی اینترنت اشیا ادغام شوند، که  های های تحلیلی کلان 

می  دادهیادگیری ماشین  از  ارزش  برای استخراج  نقش حیاتی  فوقتوانند  آنهای بزرگ  تبدیل  کنند الذکر و  ایفا  مفید  اطلاعات  به   .ها 

شود، افزار است که تعامل بین معماری کلی اینترنت اشیا و کاربران نهایی را شامل می همچنین لایه برنامه شامل تمام قطعات خاص نرم
 .باشند  هایا مدیران شهرها یا کارخانهو شهروندان ساده تواند  که این کاربران نهایی می 

این کاربردهای    مثالبه طور   ؛شوند شود، مشخص می افزار بر اساس کاربرد خاصی که معماری اینترنت اشیا برای آن استفاده می طعات نرمق
هوشمند، حملشامل شهرهای هوشمند، سیستمخاص   بهداشتی  زنجیرههای مراقبت  هوشمند،  کشاورزی  هوشمند،  تونقل  مین  أهای 

.  شوندمی های هوشمند، نظارت بر محیط هوشمند و مواردی از این دست  های هوشمند، ساختمانشبکه  ،هوشمند و تولید در زمینه صنعت

کاربردی، قابلیت می در نهایت، لایه  را نیز پوشش  بهبود  های هوش تجاری  معمولاً به  تجاری خاص که  هدف  با توجه به یک  که  دهد 
اقتصادی مربوط می جنبه اجتماعی و  به  های  می شود،  ارائه  دادهکاربران خاص  کلان  تحلیل  تجزیه و  معمولاً با  بخش  این  های  شود. 

می الذکر به منظور شناسایی عوامل، پیشفوق که  یا پیشنهاد اقداماتی  نتایج  نتیجه کسب و کار را بهبود بخشد یا برنامهبینی  های تواند 

 .شودکسب و کار استراتژیک بهینه ایجاد کند، در هم تنیده می 
 

 
 معماری اینترنت اشیا (:1) شکل
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 نقاط ضعف و حملات اینترنت اشیا -3-2

های فرعی قبلی ارائه شد، در اینجا برخی از خطرات و حملات با توجه به توصیف یک معماری کلی اینترنت اشیا، همانطور که در بخش
. هدف حملات شودبه صورت خلاصه بیان می های حمله احتمالی که محیط اینترنت اشیا مستعد آن است و همچنین برخی انگیزه امنیتی 

های اینترنت ها برای جلوگیری از دریافت خدمات توسط دستگاهپر کردن یک سرور هدف با حجم عظیمی از درخواست ،۱۲انکار سرویس
افتد است که زمانی اتفاق می ه  شد توزیع سیانکار سرو  تحملا ،سیانکار سرو  تحملا  ترین انواع. یکی از خطرناک[۴۱]اشیا از آن است

این امر تشخیص نت تبدیل می های یک باتکنند و آنها را به زامبی که مهاجمان به هزاران دستگاه اینترنت اشیا دسترسی پیدا می  کنند. 

  Honeypots دستگاه های مخرب را برای سرور دشوار می کند، حتی اگر برخی از راه حل های مبتنی برقانونی از   اینترنت اشیا هایدستگاه

دهند، اما آنها اغلب به داده های شبیه سازی شده متکی هستند و سناریوهای توزیع ثابت کرده باشند که تا حدودی مشکل را کاهش می 

شده را در نظر نمی گیرند. حملات پارازیت مستلزم ارسال سیگنال های خراب به منظور خنثی کردن انتقال رادیویی چیزهای هوشمند 

و منابع حافظه خود ها و متعاقباً اختلال در واحدهای پردازش مرکزی تواند عواقب بیشتری مانند کاهش پهنای باند و باتریاست. این می 
در واقع، مصرف انرژی یک جنبه بسیار مورد بهره برداری در تشخیص نفوذ همچنین برای برنامه   .[۴۲,۴3]اشیا اینترنت اشیا داشته باشد 

 .[۴۴,۴5]های تلفن همراه به طور کلی است

ه سامان یا تگ ۱3رسانه ی کنترل دسترس ها، به عنوان مثال، آدرسحملات جعل، شامل جعل هویت اشیا قانونی با سوء استفاده از هویت آن
انجام انواع دیگر اقدامات  ۱۴یی ویبا امواج راد  بازشناسی  اشیا و سپس  کلی اینترنت  منظور دسترسی به سناریوی  به  .  [ ۴6]مخرب است، 

پارازیت و جعل اقدامات مخرب به منظور استراق سمع، تغییر و نظارت مخفیانه بر ارتباطات خصوصی بین   ۱5شخصی میانی   حملات از 
ها، تروجان و غیره را برای ها، کرمافزاری معرفی بدافزارها، به عنوان مثال، ویروسحملات نرم.  [۴۷]کنند اشیا اینترنت اشیا استفاده می 

های حساس، کاهش توان، ازدحام شبکه و موارد مشابه در هایی مانند اختلال در حریم خصوصی، از دست دادن پول یا دادهایجاد فاجعه

می  راه[۴8]گیرند نظر  از  برخی  میانحل.  تصویر  در  قطعی  اشکال  کشف  مستلزم  حملات  این  برای تسکین  اخیر  خودکار  افزار های 
نرمروزرسانی یا تجزیه و تحلیل به اینترنت اشیا هایدستگاه تاکید برخی محققان  است. با این حال، اینترنت اشیا   هایافزاری برنامههای 

پایین باشد، آنها به طور کامل همه موارد اشکالات منفی کاذب  می  که حتی اگر نرخ منفی کاذب با توجه به رویکردهای جایگزین  کنند 

علاوه بر این،  را حذف نمی  که روشاستدلال می  برخی دیگر از محققان،کنند.  آنکنند  گسترش به تعداد بیشتری از شناسی  ها نیازمند 
میانی کاری بههاهای عامل و جریانهای اینترنت اشیا، سیستممعماری تعریف  افزار است. آنروزرسانی  ها همچنین ضرورت بررسی و 

یا منتقل نشت حریم خصوصی داده  .[۴9,5۰]کنند تر را برجسته می های امنیتی جدید و جامعسیاست های شخصی کاربر ذخیره شده 

از اطلاعات شخصی، مانند ضربان قلب، ها، جمعپوشیدنی اینترنت اشیا، شده توسط اشیا هوشمند    در  موقعیت مکانی آوری طیف وسیعی 

ها و موارد مشابه، معمولاً هدف مهاجمانی هستند که به این نوع  های تلفنی دریافتی و ارسالی، پیام، تماس۱6ی جهان  ی ابیته موقعیسامان

 .[5۱]مند هستند اطلاعات علاقه

 رویکردهای یادگیری عمیق -3-3

است که  ای از تکنیکیرمجموعهز  یادگیری عمیق های عصبی مصنوعی، بازتاب پردازش اطلاعات بر اساس شبکههای یادگیری ماشین 

از لایهساخته و  های عصبی بیولوژیکی واقعی سیستم مصنوعی در قرن گذشته   های عصبی . شبکه[۱۰]پرسپترون استهای مختلف شده 
اما اخیراً به لطف پیشرفتابداع شده معماریها در قدرت محاسباتی رایانهاند  از یادگیری عمیق، ساخته هایها و تشویق به پذیرش  شده 

لایه مرتبط، که هر یک به نوبه خود تشکیل شده دوباره مورد توجه قرار گرفتهچندین  های ورودی داده ،تر، هر لایهبه طور دقیق  اند.اند، 

را دریافت می و چکیده می ها  و آنها را در نوعی سلسله مراتب سازماندهی  که برای یادگیری ویژگی کند  بندی  ها و همچنین طبقهکند 
است. در مقایسه با تکنیک الگوریتمالگوهای مختلف مفید  که دارای هایدر زمینه،  یادگیری عمیق هایهای یادگیری ماشین سنتی،  ی 

هستند و  .شوند تر در نظر گرفته می توانایی دستیابی به عملکرد بسیار بالا، بسیار مناسب سطح بالایی از پیچیدگی 

توان آن را به دو مرحله اصلی تقسیم کرد، یعنی انتشار به جلو و عقب. در آموزش شبکه عصبی عمیق دارای یک ویژگی خاص است: می 
ای به لایه، سازی مشخص، لایهها هستند، طبق یک تابع فعالها یا پرسپتروندهنده نورونهای داخلی که نشانسازی گرهحالت اول، فعال

های لزوم، عملکرد شبکه را با استفاده از وزن  دهد تا در صورت. برعکس، دومی اجازه می [5۲]شودورودی شبکه تا خروجی آن انجام می از 

های عصبی عمیق وجود دارد که هر یک از نظر  های واحد اختصاص دهیم. انواع مختلفی از شبکهبه گره ۱۷سوگیریروز شده و مقادیر به
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بندی های اصلی خود را دارند. با این حال، اولین طبقهها و غیره ویژگی ها، اتصالات بین لایهها، انواع عملیات انجام شده در لایهتعداد لایه
به شبکهتقریبی می   های تحت نظارت عمیق مربوط به رویکردهای یادگیری بدون نظارت، ترکیبی و تقویتی باشد.تواند 

یا طبقهبینی تحت نظارت، پیش یادگیری عمیق رویکردهای شده خاص بین یک برداری آموختههای خود را بر اساس یک نقشهبندیها 

ایجاد می نمونه و یک   متمایز  یک مدل  خاص که  پایهبرچسب یا کلاس  می کند،  روش[53]کنند گذاری  عبارت دیگر، این  به  قادر.    ها 
)ویژگی هست پارامترهای ورودی  برچسب یکند  لطف دانش قبلی از  )کلاس( را به  به هم مرتبط   ها( و خروجی مورد نیاز  نمونه خاص 

فراهم می   رویکرددر ابتدا یک  کنند.   طبقهسپس برای پیش  شود ونظارت شده  یا  برچسب جدید  بینی  بدون  بندی یک نمونه ورودی 

این رویکردها معمولاً شامل شبکه[5۴]شوداستفاده می  از سوی  می   ۱9های عصبی تکراریو همچنین شبکه ۱8پیچشی های عصبی  .  شوند. 
رویکردهای عمیق دیگر،  می  یادگیری  نظارت  نمایشبدون  مهّتوانند  دادههای  به  نیاز  بدون  را  ورودی  پیش م  از  آموزشی  های 

این رویکردها عموماً قصد دارند داده[55]زند و یک مدل به اصطلاح تولیدی ایجاد کنند شده بیاموگذاریبرچسب های بدون برچسب را . 

تا روابط شباهت ناشناخته قبلی را در نمونه کنند و سپس با استفاده از شباهتتجزیه و تحلیل کنند  های موجود در های آموزشی پیدا 
بندی کنند. برخی از اعضای نماینده این رویکردها رمزگذار  های متمایز دستههای بدون برچسب جدید را در گروهمجموعه آموزشی، نمونه

بولتزم ، ماشین۲۰خودکار عمیق ترکیبی از موارد یادگیری عمیق   رویکردهای  .هستند   ۲۲های باور عمیقو شبکه  ۲۱نهای محدود  ترکیبی، 
  یهاشبکهتوان در  را می  یادگیری عمیق هایی از چنین رویکردهاینمونه  .کنند متمایز و مولد را ترکیب می فوق هستند که هر دو مدل  

 .مشاهده کرد ۲۴های یادگیری عمیقهای شبکهو مجموعه  ۲3گونهدشمن یایزا

فراهم می  نهادهایی را  آزمون و خطا یاد  در نهایت، یادگیری تقویتی عمیق،  طبق یک روش  که  است که می کند  که شامل این  گیرند، 
شود که کل سیستم یادگیری تواند بر زمینه اطراف تأثیر بگذارد. پاداش مشخصی پس از هر عمل تخمین زده می ها می چگونه اقدامات آن

نهادها برای اقدامات خوبرا بر این اساس به سمت یک حالت جدید حرکت می  دریافت خواند مجازات    ،پاداش و برای اعمال بد  ،دهد. 

های عصبی عمیق را که در انجام های فرعی بعدی، انواع اصلی شبکهاست. در بخش Q۲5 یادگیری عمیق ،ای از این دسته. نمونه[56]کرد

 شود.به صورت خلاصه بیان می ، شده استانجام  سیستماتیکاین پژوهش بازبینی  

 26های عصبی عمیقنظارت بر شبکه -3-3-1

نوع از پارامترها در تشخیص   پیچشی ی عصبی  تحت نظارت، شبکههای عصبی عمیق  شبکه اولین  برای کاهش تعداد  در ابتدا  است که 

پارامتر و نمایش های عصبی مصنوعی سنتی شد. کاهش پارامترها، با استفاده از تعامل پراکنده، به اشتراکتصویر، جایگزین شبکه گذاری 

دهد و همچنین پیچیدگی کلی پذیری را افزایش می کند، بنابراین مقیاسها را فراهم می ، امکان قطع همزمان اتصالات بین لایه[9]معادل
اساساً یکزمان آموزش را بهبود می  شوند،  از دو نوع لایه ساخته شده است که معمولاً با هم تعویض می   پیچشی ی عصبی  شبکه بخشد. 

لایه لایه  پیچشهای  یعنی  ادغام.و  پیچش های  اندازه   لایه  هم  فیلتر  چندین  از  استفاده  با  داده  پارامترهای  کردن  پیچیده  مسئول 

های غیرهمپوشانی و انتخاب حداکثر مقدار در هر خوشه( یا عملیات با استفاده از حداکثر ادغام )تقسیم به خوشه  دغاملایه ا.  [5۷]هستند 
پایینادغام متوسط، که به عنوان نوعی نمونه پارامترها زمانی قابل های زیر را کاهش می کند، اندازه لایهعمل می   ۲۷برداری  دهد. کاهش 

ها  شود، بنابراین امکان یادگیری خودکار ویژگی به طور گسترده در مجموعه آموزشی اعمال می  پیچشی عصبی   شبکه مشاهده است که یک

با وجود این، نقطه ضعفهای خام با عملکرد بالا را فراهم می از داده محاسباتی بالا است. بنابراین،  یهزینه پیچشی ی عصبی  شبکه کند. 
برانگیز است و اغلب  هایی که در محیط اینترنت اشیا وجود دارند، چالشهای محدود به منابع، مانند دستگاهسازی آن بر روی دستگاهپیاده

دستگاه نیاز داردهای محاسباتی لبهبه کمک  است که   ی عصبی تکرارینظارت شده، شبکه های عصبی عمیقشبکهنوع دیگری از .ای 
بینی نمونه های حسگر و غیره معرفی شده است، بنابراین، در پیشگفتار، متن، داده :های ورودی متوالی، به عنوان مثالبرای مدیریت داده

های حال و گذشته  به ورودی ی عصبی تکراریشبکه گیرد. به طور خلاصه، خروجی یکفعلی، ارتباط چند نمونه قبلی را نیز در نظر می 

پیش دارد. بنابراین، طرح سنتی  انتشار به  بستگی  مناسب نیست، در حالی که روش  مطابقت داردخور در این زمینه   . [58]عقب کاملاً 
وجهی آن کند و تغییرات چند  های ورودی متوالی را دریافت می زمانی است که داده ،یک لایه ی عصبی تکراریشبکه ویژگی اصلی یک

پنهان یک سلول را یاد می  با استفاده از واحدهای  این کار  با استفاده از   شودانجام می   [59]بازگشتی گیرد.  که وضعیت فعلی شبکه را 

ناپدید به  ی عصبی تکراریشبکه دهد. با این حال، نقطه ضعف اصلی یکسازی حالت قبلی توضیح می تخمین وضعیت زیر به عنوان فعال
از به روزرسانی   [6۰]۲9انفجار گرادیانو  ۲8شدن گرادیان عصبی تکراری را  هایشبکه  کند.های شبکه جلوگیری می صحیح وزن  است که 
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های متوالی تولید شده توسط اشیا هوشمند اینترنت اشیا، یعنی با تجزیه و تحلیل مقدار زیادی از داده  ،توان برای امنیت اینترنت اشیامی 

 .تهدیدات مبتنی بر سری زمانی، استفاده کردبا شناسایی 

 های عصبی عمیق بدون نظارتشبکه -3-3-2

ساخته شده است، که همانطور که از نام آن پیداست، هدف آن  3۰رمزگذار خودکار بدون نظارت از یکهای عصبی عمیق شبکه  اولین نوع
د: یک تابع رسانمی فقط یک لایه پنهان دارد که دو بخش اصلی خود را به هم  رمزگذار خودکاربازتولید ورودی در خروجی است. معمولاً، 

آن را تکرار ، که سعی می r = g(h)  و یک تابع رمزگشایی   h = f (x)  رمزگذاری رمزگذار   ها این است که یک. یکی از مزیت[6۱]کند کند 

به برخی از ویژگی می  خودکار معمولاًتواند  بنابراین،  اولویت بدهد.  ای از در استخراج مجموعه کاهش یافته های ورودی در فرآیند کپی 
تواند  نمی  رمزگذار خودکار یکهای ورودی بسیار مؤثر است. یک نقطه ضعف ممکن است این واقعیت باشد که  های مفید از دادهویژگی 

های مشابه با داده های آموزشی که قبلاً ورودی را به طور کامل بازسازی کند زیرا فقط تقریبی از آن را به سادگی با کپی کردن ورودی

علاوه بر این، یکبازتولید می  ،پردازش شده اند  تواند فرآیند به زمان محاسباتی بالایی نیاز دارد و تنها در صورتی می  رمزگذار خودکار کند. 
هیچ ارتباط معنیادگیری را پیچیده کند که مجموعه داده آموزشی در نظر گرفته شده   .داری با مجموعه داده آزمایشی نداشته باشد اتر 

هستند که در آن هیچ پیوندی    نهای محدود بولتزم ماشین های مولد عمیق مانند بدون نظارت، مدلهای عصبی عمیق شبکه انواع دیگر

بولتزم   ماشین . یک[6۲]به یک لایه وجود نداردبین دو گره متعلق   های مرئی و پنهان ساخته از دو نوع لایه اصلی یعنی لایه نمحدود 
است تا ویژگی  اولی ورودیادهدهای سلسله مراتبی را از  شده  که های شناخته شده را در بر می های ورودی درک کند.  در حالی  گیرد، 

متغیرهای پنهان را شامل می  ثبت می شود، به عنوان مثال، ویژگی دومی  که در لایه قابل مشاهده اولیه  در لایههایی  های متعدد شوند، 
مسائل اصلی بادیگری پخش می  بولتزم   هایماشین شوند.  دقیق تکامل داده  نمحدود  های آموزشی در طول زمان و مربوط به پیگیری 

برای نمایش ویژگی  استهمچنین توانایی محدود  توان با انباشتن دو یا چند عدد از را می   نلتزم محدود بو  هایبا این حال، ماشین .ها 

 نمحدود بولتزم  هایماشین های باور عمیق، بهبود بخشید.شبکه مولد، یعنی های عصبی عمیق شبکه ها به منظور ایجاد نوع دیگری ازآن
دهند تا استحکام و عملکرد کل روند تمرین را افزایش دهند. ای انجام می تمرینات حریصانه و بدون نظارت را به صورت لایه  ،انباشته شده

یکی پس از دیگری، اجرای عملیات هر لایه در بالای لایه آموزش دیده قبلی و   ن،محدود بولتزم  هایماشین این هدف با آموزش هر لایه

، در واقع. [63]آید به دست می گذاری شده های برچسبها با توجه به نمونهدر طول مرحله تنظیم دقیق ویژگی  SoftMax اعمال یک لایه
پیش مرحله  از  یکپس  عمیق  شبکه آموزشی،  پیش  باور  یک شبکه  می به  تبدیل  وزنخور  که  همشود  با  را  تنظیم ها  متضاد  گرایی 

اگرچه همگرایی [59]کند می  بر این،  علاوه  هنوز  های عصبی عمیقشبکه متضاد ممکن است زمان محاسباتی را کاهش دهد، این نوع  . 

 .های دارای محدودیت منابع چندان قابل استفاده نیستند برای دستگاه

 های عصبی عمیق تركیبیشبکه -3-3-3

برداری از است که همزمان با بهره گونهدشمن یایزا یهاشبکهتواند تحت این دسته ثبت شود،  که می  های عصبی عمیقشبکه اولین نوع

می  آموزش  افتراقی،  تولیدی و  مدل  هر دو  خصمانه،  فرآیند  دادهیک  توزیع  یادگیری  اولی  هدف  ایجاد  دهد.  همچنین  و  های ورودی 
با تمرکز بر این پیشهای داده است، در حالی که دومی سعی می نمونه نه از های آموزشی می بینی که یک نمونه از مجموعه دادهکند  آید 

افزایش شانس فریب مدل افتراقی  ،صحت یک نمونه را ارزیابی کند. هدف اصلی مدل مولد   ،اند هایجاد شد  های تولیدی که به تازگی نمونه
های  بندی نمونه با تولید آن از نویز تصادفی است. از سوی دیگر، مدل تمایز، تغذیه شده توسط هر دو نمونه داده واقعی و نمونهدر طبقه

های دریافت شده به عنوان ورودی از هر دو منبع را بر عهده دارد. هنگامی بندی صحیح نمونهتولید شده از نویز تصادفی، وظیفه طبقه

می طور تکراری بهگیری شد، بهدازهکه عملکرد هر دو مدل ان های  شوند تا خروجی مدل متمایز به مدل مولد کمک کند تا نمونهروزرسانی 
 است: موارد زیر که شاملدارای مزایای زیادی است،  گونهدشمن یایزا شبکه . یک[6۴]بهبود بخشد تولید شده برای تکرار را 

ای هایی با مجموعهو ارائه الگوریتم  3۱است، بنابراین قادر به مقابله با حملات روز صفرقادر به یادگیری سناریوهای جدید مختلف   •

 .ها فراتر از حملات موجود استاز نمونه

 .مناسب است ،برای آموزش از طریق یک رویکرد نیمه نظارتی  •



 

برق  هایفناوری     ۴5   ۱۴۰۴ تابستان، ۲شماره  سال چهارم،، سیستم انرژی سبز درنوین مهندسی 

ی
دو

مه
ی 

اد
ه

، نیا
ی 

پائ
کو

ی 
قائ

ن آ
طا

سل
ضا 

در
حم

م
 ،

ی 
عیل

ما
اس

ی 
هد

م
 

که ایجاد کند. این امر به این دلیل اتفاق می کاملاً قابل مشاهده  شبکه باور عمیق ها را بسیار سریعتر از یکتواند نمونهمی  • افتد 

در حالی کهمی   یلد بیک نمونه را تنها از طریق یک گذر به مدل ت گونهدشمن  یایزا شبکه یک محدود بولتزمن   یهانیماش کند، 

 .[65]نیاز به تکرار یک زنجیره مارکوف برای چندین بار ناشناخته پیشینی دارند 
نیست بلکه دشوار است و تولید   ،این است که مرحله آموزش گونهدشمن  یایزا شبکه برخی از اشکالات یکاز سوی دیگر،   خیلی پایدار 

توان هیبریدی یا ترکیبی را می  های عصبی عمیقشبکه دوم . نوع[6۴]یک کار چالش برانگیز برای مدل تولیدی استهای گسسته داده

است  یادگیری عمیق های مولد، متمایز و ترکیبی ادغام مشترک مدل نوع،  های یادگیری عمیق مشاهده کرد. اینهای شبکهمجموعه در
اغلب  ،های یادگیری عمیقهای شبکهجموعه. م د، دست یابد نشوتا به عملکرد بهتری نسبت به زمانی که به طور مستقل در نظر گرفته می 

قطعیت عدم  توجه به  بالا، با  با سطح پیچیدگی  با وظایفی  می یهاهای ذاتی و ویژگی برای رویارویی  استفاده  بالا،  با ابعاد  این ی  شوند. 

در نتیجه  ؛اند منفرد همگن و ناهمگن باشد که در کنار هم قرار گرفته یادگیری عمیق کنندهبندیمجموعه ممکن است شامل هر دو طبقه
ها از موفقیت در بسیاری از برنامه  قیعم  یریادگ ی یهاشبکه  یهاوعهجم. م [66]تعمیم ممکن است تقویت شوند های عملکرد و قابلیت

ها در یک سناریوی امنیتی اینترنت های مختلف انسانی، کاربرد مستقیم آندر تشخیص فعالیت :به عنوان مثال ؛اند خاصی برخوردار بوده

کنندهطبقهسازی پیاده  ،اشیا قابلیت اجرا در یک محیط توزیع شده را   قیعم یریادگ ی یهاشبکه یهاوعهجمم همچنین    .های نوربندی 

 .دارد

 32یادگیری تقویتی عمیق -3-3-4

های شبکه  )معمولاًی های عصبشبکهنوع،  مشاهده کرد. این   Q33-های یادگیری عمیقتوان در شبکههای اصلی این دسته را می یکی از نمونه

یادگیری (پیچشی عصبی   الگوریتم  استفاده  -Q و  قدیمی  ماشینی  در سناریوهای یادگیری  برای یادگیری تقویتی  طور سنتی  به  را که 

به عنوان ورودی شبکه ارائه  ،مشاهده کرد، که در آن وضعیت-Q توان به عنوان تقریبی از تابعکنند. شبکه عصبی را می شود، ادغام می می 
اقدام بعدی[6۷]دهد می مقدار تمام اقدامات ممکن را نشان -Q های شبکه مقادیرشود و خروجی می  که باید انجام شود توسط حداکثر   . 

هدف است    Q-value پیش بینی شده و Q-value شود که تابع تلفات آن معمولاً میانگین مربعات خطایخروجی شبکه عصبی تعیین می 

نوعی مشکل  را به  کار کلی  می و  تبدیل  مشکل یادگیری رگرسیونی  این یک  ناشناخته است زیرا  مقدار واقعی  در آن هدف یا  که  کند 
می   3۴انتشارگرادیان خود را با استفاده از پس،  Q-های یادگیری عمیقتقویتی است. شبکه از به روز  تا در نهایت همگرا شود. یکی  کند 

به طور مداوم در  ،هدف در هر تکرار ،-Qیادگیری عمیق یا ناپایدار است. در واقع، درمسئله هدف غیر ثابت ،  -Qیادگیری عمیق اشکالات

پایدار است. با این حال، یادگیری  ،کند و از این رو آموزشحال تغییر است، در حالی که در یادگیری عمیق سنتی، متغیر هدف تغییر نمی 
می   -Qعمیق به همچنین  برای  دیگری  بلادرنگ و  به روزرسانی  برای  کند: یکی  عصبی در یک ساختار بهره برداری  از دو شبکه  تواند 

پارامترهای همزمان در هر بازه زمانی   .بخشد لگوریتم را بهبود می ادر نتیجه همگرایی   ؛روزرسانی 

 شناسیروش -4

 و شامل مراحل  [3۰]اشاره کردبه آن    ۲۰۰۴کند که باربارا کیچنهام در سال  هایی پیروی می از دستورالعملشده در این مقاله، روش اتخاذ  

 :متوالی زیر است

 .تعریف تعداد معینی از سوالات تحقیق مرتبط •

 .بازیابی برخی کلمات کلیدی از سوالات تحقیق برای ایجاد پرس و جوهای مناسب •

 .ای که در آن جستجو باید انجام شودهای دادهتعریف پایگاه •

 .تعریف برخی معیارهای فیلتر اولیه مانند فاصله زمانی جستجو، کیفیت نتایج جستجو شده و غیره •

 .ربط و تکراریخلاصه عناوین و چکیده برای حذف مقالات بی  •

 .ها در طول مطالعه کامل مقالات باقی ماندهتعریف دقیق معیارهای واجد شرایط بودن و بکارگیری آن •

 .تجزیه و تحلیل مقالات باقی مانده بر اساس سوالات تحقیق که در ابتدا تعریف شده است •

 سوالات -4-1

 :به شرح زیر استاین مرور سیستماتیک بررسی وضعیت هنر یادگیری عمیق در امنیت اینترنت اشیا است. سوالات  این پژوهشهدف  
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• RQ1  : با آن مواجه است؟ یادگیری عمیق در رویکردهای اینترنت اشیا کدام مسائل امنیتی 

• RQ2  : ها چیست؟شود و دامنه کاربرد آنکدام معماری شبکه عصبی عمیق در امنیت اینترنت اشیا استفاده می 

• RQ3  :شود؟ها در زمینه امنیت اینترنت اشیا با استفاده از رویکرد یادگیری عمیق استفاده می کدام نوع از مجموعه داده 

با اتخاذ رویکردهای  اینترنت اشیا مطرح خواهد شد و چه نوع مسائل امنیتی ،  یادگیری عمیق اولین سوال با هدف بررسی این است که 

 ه شده است:موارد زیر را در نظر گرفت

داده۱ بودن  محرمانه  مستلزم حفاظت و  دستگاه. حفظ حریم خصوصی،  توسط  که  است  اشیا هایهایی  منتقل جمع اینترنت  آوری و 

 د.شومی 

 .شودهای اینترنت اشیا می شناسایی ترافیک غیرعادی در شبکه. تشخیص ناهنجاری، که شامل ۲

اندازی  ها یا بدافزارهای خاص راهکه توسط ربات اینترنت اشیا هایشناسایی بدافزار، با تمرکز بر شناسایی ترافیک مخرب خاص در شبکه .3

 .اند شده

 .افزار، با هدف شناسایی اشکالات و مشکلات نرم افزار اینترنت اشیاهای نرم. آسیب پذیری۴

 .. حفاظت از مالکیت معنوی، به ویژه در مورد ساخت قطعات سخت افزاری و نرم افزاری اینترنت اشیا5

 .دسترسی دارند  اینترنت اشیا های هوشمند ها یا شبکههایی که به دستگاه. احراز هویت و مجوز، در مورد کاربران یا ماشین6

، حمله جعل هویت، حمله حفره خاکستری و شده  عیتوز سیانکار سرو لهحم . شناسایی حملات خاص در محیط اینترنت اشیا، مانند ۷

 .غیره

 .گذاری کردهای قبلی برچسبها را در دستهتوان آن. موارد دیگر، شامل همه مسائلی است که نمی 8

های بندی فرعی در مورد دامنهو همچنین یک طبقه  شودمی اشاره   3، به رویکردهای یادگیری عمیق ارائه شده در بخش RQ2 در مورد

دو   RQ3 در نظر گرفته شده به کار گرفته شده است، در حالی که برای  یادگیری عمیق که در آن هر معماری  شده استکاربردی ایجاد  

در نظر گرفت اصلی را  استدسته  دادهه شده  داده: مجموعه  از  مجموعه دادههای ساخته شده  و  نمونههای واقعی  های های متشکل از 
 .سازی شدههای مصنوعی یا شبیهداده

 

 
 برای انتخاب مقاله اتخاذ شدهفرآیند (: 2) شکل
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که سپس برای بازجویی از های مناسب تبدیل شدههای پژوهشی فوق به پرسشپرسش شده های داده انتخاب شده شرح دادهپایگاهاند، 
 :که در آن اعداد با سؤالات تحقیق یکسان است شدهاستفاده  شوند. از پرس و جوهای زیردر زیربخش زیر استفاده می 

• Q1  )یادگیری عمیق(. و و )اینترنت اشیا()امنیت( 

• Q2 و )امنیت( )اینترنت اشیا( )آموزش عمیق( و )معماری( و. 

• Q3 و )امنیت( )اینترنت اشیا( )آموزش عمیق( و )مجموعه داده( و. 

 

 های دادهپایگاه -4-2

 انتخاب مقالات از چهار پایگاه داده اصلی زیر متمرکز شده است:جهت جستجو 

• IEEEXplore سسه مهندسین برق و الکترونیک ؤ، پایگاه داده م(IEEE) حاوی ادبیات فنی در مهندسی برق، الکترونیک، علوم ،

 کامپیوتر و سایر زمینه های مرتبط.

• ScienceDirect دسترسی به مجلات و مقالات فنی و علمی منتشر شده توسط ،Elsevier.  

• SpringerLink که دسترسی به مقالات علمی منتشر شده توسط گروه تحریریه ،Springer Nature  کند.را فراهم می 

 شود.های محاسباتی نگهداری می ، مخزن منابع منتشر شده در زمینه محاسبات که توسط انجمن ماشینACMکتابخانه دیجیتال  •

 فرآیند جستجو و معیارهای فیلتر -4-3

خلاصه شده است.   ۲در جدول   (EC) و حذف  (IC) نشان داده شده است. معیارهای گنجاندن  ۲کل فرآیند جستجو و فیلتر در شکل  

  ۲۰۲۰تا    ۲۰۱3که از سال  اند  شدهمقالاتی انتخاب   ۴.۲داده فهرست شده در بخش های برای پایگاه ۴.۱سؤالات شرح داده شده در بخش  
هنوز مورد توجه قرار  یادگیری عمیق ، رویکردهای۲۰۱3این محدوده به این دلیل انتخاب شد که قبل از سال   .(IC2) د منتشر شده بودن

ها و پیش محدود شده است، بنابراین کنفرانس(IC1) نگرفته بودند. علاوه بر این، این تحقیق به مقالات منتشر شده یا در نشریات مجلات

اند و ها هنوز توسط همتایان بررسی نشدهچاپبا توجه به اینکه پیش کند. این انتخاب مستلزم الزامات کیفی است کهها را فیلتر می چاپ
ولین  ا. ستا  دهشبرای بررسی سیستماتیک انجام   ،شوند تر منتشر می آثار معتبر کنفرانس معمولاً در مجلات با جزئیات بیشتر و گسترده

 SpringerLink مقاله از ScienceDirec  ،9۰  مقاله از IEEEXplore  ،۷۰ مقاله از 88مقاله تولید کرد که  ۲65  ،در مجموع  ،مرحله جستجو

 مقالات تکراری و همچنین مقالاتی کهها و حذف  سپس، به مرحله خلاصه کردن چکیده .استACM  مقاله از کتابخانه دیجیتال ۱۷و  

(i) به اینترنت اشیا  (EC2)  پردازند،نمی(ii) را به عنوان یک رویکرد اصلی  یادگیری عمیق (EC4)  گیرند ودر نظر نمی (iii)  به امنیت

 شود.، پرداخته می مرتبط نیستند  (EC3) رایانه یا شبکه

شناسایی شد. این مقالات به طور کامل برای مرحله نهایی فیلتر مطابق با معیارهای واجد  ها مقاله پس از اسکن چکیده  ۱۰9در مجموع 

به زبان انگلیسی خوانده شده ،شرایط بودن زیر بر روی  (IC4) اند، بر روی امنیت رایانه یا شبکهنوشته شده (IC3) اند:  متمرکز شده اند، 

متمرکز بودند، یادگیری عمیق باید روش اصلی  (EC4) به طور خاص بر یادگیری عمیق  ، (EC2) اند سناریوی اینترنت اشیا متمرکز شده
 9۰دهد که در مجموع . مرحله نهایی فیلتر این امکان را می (EC1)هستند ه نظرسنجی تی ک باشد و مقالا (IC4) مقاله برای تأمین امنیت

که قبلاً در بخش  ۱۱ و مقاله برای تجزیه و تحلیل و استخراج  در نظر گرفته شوند.مورد بحث قرار گرفته اند،  ۲نظرسنجی جدید 

 ، توزیع مقالات در نظر گرفته شده در هر مکان، با توجه به مجلات۴، توزیع زمانی مقالات باقی مانده ارائه شده است. در شکل  3در شکل  

IEEE ،   مجلات ترینتوان به وضوح از این شکل استنباط کرد که مرتبط. می شوند می داده  نشان IEEE،  که در آنها مقالاتی در مورد امنیت

کم و بیش  ،هستند. مقالات دیگر IEEE Access و   IEEE Internet of Things Journal، شودمنتشر می  یادگیری عمیق اینترنت اشیا و

 نوسانات کوچک در مورد دو مجله بسیار محبوب، مانند مجله ارتباطاتشوند، با برخی از به طور مساوی در چندین مجله دیگر توزیع می 

IEEE  و  IEEE Computer.  توزیع مقالات در مجلات Elsevier و Springer ها چندان مرتبط نیستند. در نشان داده نشده است زیرا آن

 Journal of و  اینترنت اشیا،  مقاله منتشر شده( ۲۲مقاله از  ۴)با   Future Generation Computer Systems ،مورد اولی، مجلات اصلی 

Parallel and Distributed Computing   مقاله یا کمتر را شامل  ۲مقاله منتشر شده( هستند. سایر مجلات فقط  ۲۲مقاله از  3)هر دو با

از سوی دیگر، توزیع مقالات در مجلاتمی  ثابت است Springer شوند.  به طوری که اکثر مجلات تنها یک مقاله مرتبط با  ؛تقریباً کاملاً 
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تنها دو سایتی که دو مقاله مرتبط را منتشر کردند، مجله ابرکامپیوتر و مجله بینموضوع این بررسی سیستماتیک منتشر می  المللی کنند. 
 .سیم هستند های اطلاعات بی شبکه

 

 معیارهای ورود و خروج به كار گرفته شده در فرآیند تحقیق (:2) جدول

 های معیارهاشرح مخفف
 معیارهای ورودی

IC1 مطالعات منتشر شده یا چاپ شده در مجلات 

IC2 ۲۰۲۰تا  ۲۰۱3های مطالعات منتشر شده در محدود سال 

IC3 مطالعات نوشته شده به زبان انگلیسی 

IC4  مطالعاتی که باید از یادگیری عمیق برای امنیت شبکه اینترنت اشیا استفاده کند 

 معیارهای خروجی

EC1 این یک مطالعه مروری معمولی یا مروری سیستماتیک است 

EC2  این مطالعه نیاز به اینترنت اشیا ندارد 

EC3  این مطالعه بر روی امنیت رایانه و شبکه تمرکز ندارد 

EC4  مطالعه به طور خاص بر روی یادگیری عمیق تمرکز ندارد این 

 

 
 توزیع سالانه مقالات تحلیل شده (:3) شکل

 

 
 IEEEمجلات توزیع مقالات در  (:4)شکل
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 های امنیتیتوزیع مقالات با توجه به جنبه (:5)شکل 

 نتایج -5

، نتایج بررسی ادبیات سیستماتیک گرفته استالهام   ۴بندی که از سؤالات تحقیق شرح داده شده در بخش  در این بخش، با توجه به طبقه

 گیرد.مورد بحث قرار می   ،انجام شده

5-1- RQ1 مواجه هستیم؟  یادگیری عمیق در رویکردهای  اینترنت اشیا با چه مسائل امنیتی 

با رویکردهایتوصیف جنبهاولین سوال تحقیق به   توان شود. این موارد را می در نظر گرفته شده مربوط می  یادگیری عمیق  های امنیتی 

های طبقه بندی کرد )حفظ حریم خصوصی، تشخیص ناهنجاری، شناسایی بدافزار، آسیب پذیری ۴.۱بر اساس مسائل ذکر شده در بخش 
)به رنگ آبی( و  مقالاتتعداد مطلق   5نرم افزار، حفاظت از مالکیت معنوی، احراز هویت و مجوز، تشخیص حمله و موارد دیگر(. شکل 

می   ،همچنین درصد وزن )به رنگ نارنجی( هر جنبه امنیتی  می خلاصه  با تشخیص %38.۰۴توان مشاهده کرد که اکثر مقالات )کند.   )

ها شامل ( قرار دارد. با این حال، هر یک از این دسته%۲6.۰9حمله خاص سروکار دارند، در حالی که تشخیص ناهنجاری در رتبه دوم )
بنابراین، ممکن است تا حدی به عنوان  .مقاله( ۲۴و  3۴مقاله است که توسط دیگری نیز به اشتراک گذاشته شده است )به ترتیب از  ۱9

بدافزار برای جایگاه سوم رقابت می  مشکلات احراز هویت و شناسایی  نیز در نظر گرفته شوند.  زیرا به ترتیب یک ابر دسته واحد  کنند 
های جمع آوری شده توسط  هستند. چهارمین جنبه بررسی شده مستلزم حفظ حریم خصوصی و محرمانه بودن داده  %۱۱.96و    %9.۷8

های کمتر ( جنبه%3.۲6)افزار کمی بالاتر از های نرمپذیری( است، در حالی که تحقیقات در مورد آسیب%6.5۲های اینترنت اشیا )دستگاه

های فرعی بعدی، هر مقاله در نظر گرفته شده را با توجه است. در بخش عمیق بررسی شده، یعنی حفاظت از مالکیت معنوی و استفاده از
آن می  که به  امنیتی خاصی  در بخش  به جنبه  درگیر معماری اینترنت اشیا که  است، به   3پردازد و با توجه به لایه  توضیح داده شده 

 شوند.اختصار بررسی می 

 حفظ حریم خصوصی -5-1-1

به   پیچشی،های عصبی  و شبکه  -Qقیعم  یریادگ ی یهاشبکه ترکیبی ازبا استفاده از ، نویسندگان  [68]  مقاله در مورد لایه فیزیکی، در

را تشویق کنند تا دادهمسائل مربوط به حریم خصوصی در سنجش جمعیت می  توسط  های جمعپردازند تا شرکت کنندگان  آوری شده 

و  هی در حالی که    ؛های خصوصی مشترک، به اشتراک بگذارند با اطمینان از درجه خاصی از محرمانه بودن در داده ،اینترنت اشیا خود را
که   [69] همکاران پیشنهادی جدید،  با مشکل حفظ حریم خصوصی در سناریوی محاسباتی لبه تلفن همراه با استفاده از یک الگوریتم 

ادغام می   -Qقیعم یریادگ ی  یهاشبکه های یادگیری وضعیت پس از تصمیم را در یکتکنیک مواجه می معمولی  از سوی    .شوند کند، 

مشکل[۷۰] مقاله دیگر، با توجه به لایه برنامه، در با استفاده از  اینترنت اشیا حفظ درجه خاصی از حریم خصوصی در ارتباطات مخفی   ، 
داده35نگاریپنهان تبدیل  این با استفاده از یک طرح های اینترنت اشیا به تصاویر حل می و  ، با CycleGAN-Sجدید،    نگاریپنهانشود. 
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دو چرخه به دست می بهره فرآیندهای تعبیه  از حریم خصوصی متفاوت برای محافظت از   [۷۱]همکارانو    یان، برعکسآید.  برداری از 
می  یادگیری عمیق های آموزشی مجموعه داده از سرورهای لبه  به دستگاهکه  ارائه خدمات پیشرفته  با  نزدیک  اینترنت اشیا هایآیند 

این با یک شبکه عصبی  استفاده می  که در آن هرس وزنی فقط در لایهاستاندارد به دست می   پیچشی کنند.  شود. های بالا انجام می آید 

مورد مربوط به چارچوب[۷۲]در نهایت، در  ارتباطات داده آگاه از حریم خصوصی است، اما در این  تمرکز دوباره بر روی  های ترکیبی ، 
نویسندگان بر روی ، [۷3] مقاله قرار دارد در حالی که درابر،  در لبه و بخشی در پیچشی شبکه عصبی  لبه به ابر است که در آن بخشی از

که می صوتی سبک وزن تمرکز می  نگاریپنهانیک روش  های هوشمند اعمال شود و از سه الگوریتم شبکه عصبی تواند برای دستگاهکنند 

 کند. استفاده می   ،متمایز پیچشی گونه و یک شبکه عصبی دشمن یایزا  یهاشبکه یعنی یک رمزگذار و رمزگشا مبتنی بر، متفاوت و سبک

 تشخیص ناهنجاری  -5-1-2

های شوند. تنها پنج مورد به جنبهپردازند، به تشخیص ترافیک غیرعادی شبکه مربوط می اکثر مقالاتی که به مسائل تشخیص ناهنجاری می 

پردازند.  ( می مورد ۱های نامشخص)( و ناهنجاریمورد  ۱ای)های زمینه(، ناهنجاریمورد 3های انرژی)مانند ناهنجاریمختلف ناهنجاری 
می   شوند در این بخش فرعی، فقط مقالاتی توصیف می  در دسته تشخیص ناهنجاری عمومی قرار بگیرند و مقالات مربوط به که  توانند 

. فقط یک مقاله وجود نداردتشخیص ناهنجاری در لایه فیزیکی  ای مربوط به  مقاله  هیچ .  شوند موکول می   5.۱.۷حملات خاص به بخش 

های تعریف شده  در شبکهاشیا ای از ، مقابله با مسائل تشخیص نفوذ برای سناریوی لبه[۷۴] که مقاله توان در لایه شبکه قاب کردرا می 
با استفاده  [۷5] نویسندگان در  توان به عنوان بخشی از لایه کاربرد قاب کرد:. سه مقاله را می کند را بررسی می   افزار برای اینترنت اشیانرم

، ناهنجاری شبکه یادگیریای کوچک با سرعت و حرکت تطبیقی بندی لولای نوآورانه بر اساس نزول گرادیان دستهاز یک الگوریتم طبقه
های لبه در یک سناریوی صنعتی  با تشخیص نفوذ سنتی برای دستگاه  ،[۷6]در نویسندگان   دهد؛را تشخیص می   36اینترنت صنعتی اشیا

ناهنجاریمشکل تشخیص ناهنجاری برای پیش  ،[۷۷] مقاله در  ؛کنند اینترنت اشیا مقابله می  ای جمعی در لایه کاربرد با های زمینهبینی 

نوآورانه از یادگیری عمیق نیمه مدلنظارتاستفاده از ترکیبی  مورد بررسی قرار را  های زمانی و تجزیه و تحلیل گراف  سازی سریشده، 

 .دهد می 

 شناسایی بدافزار و بات نت -5-1-3

بدافزار و ترافیک شبکه خوش  [۷8]کار در  بندی متمرکز است. این تنها از طریق هر دو رویکرد باینری و چند طبقه 3۷خیمبر شناسایی 
مد نظر قرار که در این بررسی سیستماتیک است از جمله مواردی  و  گیردسهمی است که با بدافزارها در سطح شبکه مورد توجه قرار می 

تنها شبکه این  بر این،  است. علاوه  است که از شبکهگرفته شده  بهرههای کپسولی اخیراً معرفی ای  و امکان ادغام  برداری می شده  کند 

در رابطه با سطح برنامه، ها را فراهم می بندی و استخراج/انتخاب ویژگی طبقه تا با استفاده از توالی سعی می   [۷9] مقالهکند.  های کد  کند 
در   38دستور مشابه آنچه  را شناسایی کند،  بدافزار با تجزیه و تحلیل انجام  [8۰]قطعات بدافزار  که در آن شکار تهدید    OpCodeشد، 

ARM 32   انجام می  هایاز بایت کدهای خام فایل  برداریبا بهره  [8۱]در شده  بدافزار مبتنی بر برعکس، مطالعه های شود. نمونهبیتی 

Android class.dex    یعنی یادگیری عمیق  و دو مدل جدید ، DexCNN و  DexCRNNو تکراری   پیچشی های عصبی  ، که مدل دوم شبکه
همین هدف را دارد. در کند را ترکیب می  نویسندگان[8۲]،  با استفاده از یک رویکرد بدون نظارت، تهدیدات و  سعی می   ،  حملات کنند 

، مبتنی بر ابر اینترنت اشیا هایتوانند سیستم کنترل صنعتی را با استفاده از دستگاهافزارهای مخرب را شناسایی کنند که می ناشی از نرم
توزیع  ابزاری  ،[83]  مقالهدستکاری کنند.   دستگاهخودکار و  در  اندروید  قطعات بدافزار  برای شناسایی  اشیا  هایشده  ارائه  اینترنت  را 

دنباله  ابزاراین    ؛کند می  برای استخراج الگوهای مخرب یا خوش API های خام فراخوانی متد از  اندروید  برنامه  استفاده یک  خیم سوء 

است  MalDozerکه    کند می   یادگیری عمیق  هایمختلف و معماری هایبا استفاده از مجموعه داده  [8۴]. کار مشابهی در  نامیده شده 
به شناسایی بدافزار اندروید    ،[85]مقاله . در نهایت، پیچشی، انجام شده استیعنی ترکیبی از یک شبکه عصبی قوی و یک شبکه عصبی  

بر شبکهمنظر حملات برچسباز    مقاله  پردازد. درنیمه نظارت شده می   پیچشی های عصبی  زنی و استفاده از رویکردی نوآورانه، مبتنی 

بدافزارهای مؤثر بر سیستم، نویسندگان سعی می [86]  اینترنت اشیا های هوشمند های مراقبت سلامت الکترونیک را که از دستگاهکنند 

از در حالی که در  کنند،  برداری می بهره  پیچشی های عصبی  و شبکه  -Qقیعم  یریادگ ی یهاشبکه و ترکیبی   کار   [8۷]شناسایی کنند 

 .شودمشابهی با تبدیل کدهای باینری به تصاویر انجام می 
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 افزارپذیری نرم تشخیص آسیب -5-1-4

آسیب خاص  شناسایی  به  مربوط  نرمپذیریمقالات  می های  شامل  را  برنامه  لایه  فقط  در  افزار  خودکار [88]شود.  مشکل تشخیص   ،
باینریهای کد باینری به عنوان یک کار طبقهپذیریآسیب ، [89]شود. در  ها حل می با استفاده از توابع باینری به عنوان ویژگی  ،بندی 

های عصبی متراکم، های توجه گراف و شبکهنویسندگان با استفاده از یک معماری یادگیری معنایی دو سطحی جدید، با ترکیبی از شبکه
آسیبباگ و  می پذیریها  جستجو  بزرگ  مقیاس  متقابل  معماری  مونتاژ  کدهای  در  را  درها  محلی [9۰]  کنند.  خودکار ،  سازی 

نرمپذیریآسیب لکههای  مسیرهای انتشار  استفاده از  تحلیل لکهافزار اینترنت اشیا با  تجزیه و  از طریق  دست  ای که  به  های استاتیک 

پرداخته می می   .شودآیند، 

 حفاظت از مالکیت معنوی  -5-1-5

است که  مورد اول،  [9۱] مقالهدر نظر گرفت.   شده،توان از جمله مواردی که بررسی  در خصوص دفاع از مالکیت معنوی، دو مقاله را می 
واترمارکبا   کمک  با  اشیا  اینترنت  الکترونیکی  مدارهای  چاپ  حق  مالکیت و  تطبیقی  تأیید  صورت  به  که  مناسب،  مجازی  در های 

 کند. راه حل پیشنهادی کاملاً نوآورانه است، با توجه به اینکه از یکاند، مشکل را در لایه فیزیکی حل می های مناسب قرار گرفتهموقعیت

و تشخیص درستی واترمارک مالکیت معنوی های واترمارک شده به صورت تطبیقی تکنیک یادگیری تقویتی عمیق برای ایجاد موقعیت
بر این، از نظر سرعت تشخیص واترمارک و کاهش سربار به نتایج بسیار خوبی دست می مناسب استفاده می  علاوه   یابد. مورد دومکند. 

نرمسعی می  ؛پردازدبرنامه می به مشکل در لایه است که    [9۲]مقاله  افزارهای غیرقانونی و همچنین سرقت ادبی کد منبع را با کمک کند 

دهی نشان دهد. راه حل پیشنهادی همچنین قادر به شناسایی بدافزار از طریق تجسم تصویر رنگی است، سازی و وزنهای توکنتکنیک

 .شود، حتی اگر تنها یک بار در این بخش توضیح داده شودبندی مربوطه نیز در نظر گرفته می بنابراین در دسته

 احراز هویت و مجوز -5-1-6

بدافزار مشترک است. اکثر مطالعات در نظر   9  ،های مربوط به احراز هویت یا مجوزمقاله مقاله هستند که یک مقاله با دسته شناسایی 
با سعی می  ، نویسندگان[93]حقیقت، در مورد لایه فیزیکی، در گرفته شده بر روی لایه فیزیکی اینترنت اشیا متمرکز شده اند. در  کنند 

 ZigBee یهااستخراج شده از طریق ارقام ردیابی صورت فلکی دیفرانسیل برای کانال39فرکانس رادیویی   های اثر انگشتگیری از ویژگی بهره

که شبکه را با شکل ردیابی   پیچشی های عصبی واقعی، شناسایی اثر انگشت فرکانس رادیویی را انجام دهند. این امر با یک رویکرد جدید 
به دست می صورت فلکی دیفرانسیل ترکیب می  کم می کند،  ، با [9۴]کار در شود. همین آید که منجر به دقت شناسایی بالا و پیچیدگی 

انجام  ،استانداردنسبتاً   پیچشی با یک شبکه ،  Wi-Fi هایکانال I/Q هایشده بر نمونهافزار تحمیلسخت های خاصبرداری از نقصبهره
برداری از اطلاعات وضعیت کانال سیم با بهرههای بی احراز هویت چند کاربر را برای شناسایی حملات جعل در شبکه  ،[95]در شود.  می 

برعکس، در فراهم می  فیزیکی برای انجام احراز هویت سیگنال پویا در محیط [96]کند.  های عظیم اینترنت اشیا، از واترمارکینگ ویژگی 

استفاده می   ۴۰کوتاه مدت  ی حافظه طولان  با استفاده از الگوریتم می و تقویت عمیق  نویسندگان اجازه  به  که  تا تقریباً  شود    % ۱۰۰دهد 
نویسندگان  مشکل احراز هویت بلادرنگ را از طریق توابع غیرقابل کلون فیزیکی برای شناسایی   [9۷]قابلیت اطمینان را به دست آورند. 

ها، که تکرار آن تقریباً غیرممکن است، بررسی های سیلیکونی آنهای اینترنت اشیا با استفاده از ویژگی های دستگاهفرد تراشه به منحصر

فرستنده  [98]  مقالهکنند.  می  شناسایی  رادیویی  بر روی  ویژگی ،  فرکانس  استفاده از  شکل موبا  فرکانس   میتقس  ونیمدولاسج  های 
های صوتی تنفس انسان برای وظیفه احراز هویت را با استفاده از ویژگی   [99]  مقاله .با توجه به سطح کاربرد متمرکز است  ۴۱عمودبرهم

اشیا هایدستگاه می  اینترنت  محدود  نویسندگان  با منابع  که  در حالی  در   [86]مقاله  کند  بدافزار  هم تشخیص  هویت و  به احراز  هم 

با احراز هویت لایه برنامه با استفاده از تشخیص   [۱۰۰]مقاله پردازند. در نهایت،  های مراقبت بهداشتی مبتنی بر اینترنت اشیا می سیستم

 .سروکار دارد د اینترنت اشیاهای هوشمنهای بصری در محیطچهره مبتنی بر ویژگی 

 تشخیص حمله خاص -5-1-7

می  دارند و  با تشخیص حمله خاص سروکار  که  پنج  کارهایی  قاب شوند،  فیزیکی  در لایه  استتوانند  به حملات   [۱۰۱]  مقاله.  مقاله 
به کشف رفتارهای مصرف انرژی طبیعی و غیرعادی می - فیزیکی  مختلف با توجه خاص  طور مشابه، لی و همکاران  سایبری  پردازد. به 
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را  سایبری- فیزیکی ، حملات ادگیری عمیق دوگانهیهای مصرف انرژی از طریق معماری داده خواندنها در با نظارت بر ناهنجاری  [۱۰۲]
همچنینشناسایی می  از سوی دیگر، کند می سایبری مختلف مقابله  - نت، با حملات فیزیکی در یک زمینه مخرب بات  [۱۰3]مقاله  کنند.   .

استفاده ازا در سطح فیزیکی با اندازهتشخیص رفتارهای غیرعادی ر  [۱۰۴]کار در  کند.  ، استفاده از دیسک و غیره ارائه می CPU گیری 

  ؛ جدید شدندروش  سیم باز، با استفاده از یک نویسندگان موفق به مبارزه با حملات جعل هویت در سناریوهای بی   [۱۰5]در نهایت، در 
ای را با حداکثر دو لایه پنهان و یک شبکه عصبی مصنوعی نهایی روش استخراج و انتخاب با ویژگی عمیق که یک رمزگذار خودکار پشته

نهایی در مجموعهبرای طبقه ادغام می ای از ویژگی بندی  انتخاب ها  در لایه شبکه، مطالعات متعددی در میان مواردی که    اندشدهکند. 

های خاکستری را با استفاده از یک و حفره  انکار سرویس توزیع شده تحملاها در برابر وجود دارد. گوو و همکاران تشخیص ناهنجاری
برای شبکه مسیریابی جدید  نرمهای تعریفپروتکل  بهرهشده  عمیق  تقویتی  یادگیری  از  می افزاری که  ازبرداری  آگاهی   تیفیک  کند و 

  انکار سرویس توزیع شده   تحملا به مشکل تشخیص ناهنجاری در مورد  ،[۱۰۷]در  نتایج ارائه شده  .  [۱۰6]کند را فراهم می   ۴۲خدمت

می پردازد، اما از دستگاهنیز می  از شبکههای زامبی  از ترکیبی جدید  نویسندگان  و رمزگذارهای خودکار برای    پیچشی های عصبی  آید. 
که نزدیک به های جریان مناسب استفاده می استخراج ویژگی  همچنین در درصد دقت را به دست می   ۱۰۰کنند    [ ۱۰9]و    [۱۰8]آورند. 

اصلی، تشخیص امنیتی  بر روی شبکه  عیتوز  سیانکار سرو  تحملا جنبه  با تمرکز ویژه  اینترنت اشیا و شبکهشده،  های های صنعتی 
نویسندگان یک رمزگذار خودکار عمیق و یک شبکه عصبی رو به جلو عمیق [۱۰8]اینترنت اشیا است. در برای  افزاریشده نرمتعریف  ،

، شوددر یک شبکه اختصاری تعریف شده نرم افزاری ادغام می   کهاز یک شبکه باور عمیق ساده    ،[۱۰9]کنند در حالی که در را ادغام می 

 شود.استفاده می 

انکار  تحملا با یک مدل رمزگذار خودکار انباشته شده در صفحه کنترل، بر روی Snort IDS ادغام همکاران باو   Ujjanبه طور مشابه، 

 در  . برعکس، نویسندگان[۱۱۰]کند تمرکز می  اینترنت اشیا افزاری برایهای تعریف شده نرم، همیشه در زمینه شبکهشده عیتوز سیسرو

در ارتباطات بی   ،[۱۱۱] را  بهرهنفوذهای شبکه  اشیا، با  اینترنت  ماشین سیم  الگوریتم  با  همراه  عمیق  برداری از یک رمزگذار خودکار 
پارامترهای بهینه آن، تحلیل می  به چهار   ،[۱۱۲] پژوهش  کنند.بردارپشتیبان، به کمک یک روش کلونی زنبورهای مصنوعی برای یافتن 

سازی پردازد که در لایه شبکه با استفاده از یک شبکه باور عمیق خودسازگار، همراه با یک الگوریتم ژنتیک برای بهینهحمله نفوذی می 

که   [۱۱۴]و    [۱۱3]شود. همچنین مشارکت در  ها انجام می ها و نورونتعداد لایه  به طور کلی با تشخیص نفوذ مواجه است، در حالی 
 اینترنت اشیا لی و همکاران برای یک زمینه صنعتی   .کند ا موضوع تشخیص نفوذ برای یک سناریوی لبه اشیا مقابله می ب  [۱۱5] پژوهش

همجوشی شبکه عصبی چند    یک در    ؛[۱۱6]دهند پیشنهاد می   ۴3پیچشی روش  سناریوی در نظر گرفته شده یک    [۱۱۷]در حالی که 
کهبا حملات نفوذ در سطح شبکه مقابله می   [۱۱8- ۱۲۰]  مقالاتشهر هوشمند است. همچنین   با توجه خاص به   [۱۲۰]پژوهش   کنند 

های محاسباتی برداری از تکنیکبا بهرهاشیا د حملات متعدد را در سناریوی مه به نکنمی سیم است. دیرو و همکاران سعی  سناریوی بی 

مشابه آنچه در نیز با مشکل تشخیص حمله در لایه شبکه   [۱۲3]پژوهش  .  [۱۲۲]د نکن  ، شناسایی است  شدهانجام   [۱۲۱] توزیع شده، 
مقابله می  مطالعه در به صورت توزیع شده  به حملات ناهنجاری مختلف در لایه شبکه همیشه به صورت توزیع شده، یعنی    [۱۲۴]کند. 

، هر دو در سطح شبکه، به ترتیب به تشخیص حملات غیرعادی در [۱۲6]و   [۱۲5]در زمینه محاسبات لبه، پرداخته است. مطالعات در 

اشیا و شناسایی سیستم در  می   حمله انکار سرویس های صنعتی اینترنت    س یحمله انکار سرو  ،۴۴یریبا حملات رمزگ   [۱۲۷]پردازند. 
حافظه ه  توزیع شده و یک شبک پیچشی برنامه، از طریق همکاری نزدیک بین یک شبکه عصبی   وشبکه   هایدر لایه  ،شده و بات نت عیتوز

مبتنی بر ابر، مقابله می  ی طولان استفاده از یک  با،  [۱۲8] در  ؛پردازند نت می  به حملات بات  [۱۲8,۱۲9]  مقالاتکند.  کوتاه مدت زمانی 

بر اینترنت اشیا پویا و در حال تکاملرویکرد  با تمرکز بر ایجاد یک   [۱۲9]پردازد و  به موضوع حملات بات نت می  انگشت نگاری مبتنی 
پایه برای شناسایی بات ت اینترنت اشیامجموعه داده ربا ، با استفاده از اینترنت اشیا  های خاصنت در شبکهمناسب به عنوان یک خط 

حملات سایبری مختلف، از  [۱3۰]در نهایت، در پردازد. به این نوع از حملات می  کوتاه مدت ی حافظه طولان و های عصبی تکراریشبکه

  ، یعنییادگیری عمیق شوند که شش مدل مختلفبندی شناسایی می ، از طریق یک تکنیک باینری و چند طبقهروز صفرجمله حملات 
تکراری، بکهش  یهاشبکه،  ۴6یادروازه  ی بازگشت  یواحدها،  ۴5دوطرفه  کوتاه مدت  ی حافظه طولان  ،کوتاه مدت  ی حافظه طولانهای عصبی 

 .یابد دست می   %۱۰۰کند و به دقتی تقریباً را مقایسه می  CNN-LSTM و  ی چشیپ  ی عصب

های عادی و غیرعادی  URLشناسایی  (۱)هستند: دسته چهار    قرار بگیرند لایه برنامه دسته  توانند در که فقط می  تحقیقاتی از سوی دیگر،  

. [۱3۱]اصلاح شده با دو شاخه موازی همزمان است ResNets های لبه، با استفاده از چندیندر دستگاه ۴۷حمله وب تمرکز برای تشخیص
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)[۱3۲]های هوشمند روبرو هستند انرژی برای شبکهراگ و همکاران با مشکل تشخیص نفوذ در زمینه تبادل  ( ف۲) وانگ و همکاران   (3. 
کننمونه  اند کردهسعی   فراگیر شناسایی  را در برابر پنج حمله شناخته شده در سطح برنامه به روشی   در ( ۴و )  [۱33]د نهای متخاصم 

 .پردازدبه مشکل تشخیص ناهنجاری می ، ۴8اجها برای سناریوی اینترنت همهبا تجزیه و تحلیل بار بسته،  [۱3۴]

 كاربردهای دیگر -5-1-8

پردازد، دو مقاله است و ابزاری برای حمله متفاوت از اقدامات متقابل ذکر شده در بالا می  یادگیری عمیق ای که به استفاده ازتنها مقاله

محیط اشیا هایبه  می  اینترنت  طور  ارائه  به  همکارانکند.  تحقیقات لی و  عمیق برای حملات مسمومیت  ،خاص،  یادگیری تقویتی  از 

 از  [۱36]در حالی که مطالعه در    [۱35]کند های سنجش جمعیت مبتنی بر اینترنت اشیا استفاده می برای تداخل با سیستم  ۴9هاداده

بر اینترنت اشیا، بهبرای حمله به سیستمیادگیری عمیق   الکترونیک مبتنی  قرار  های سلامت  هدف  و    5۰هادادن الکتروانسفالوگرامویژه 

آید که شامل یک شبکه خاص به دست می  یادگیری عمیق کند. این با یک پیکربندیهای مغزی یک فرد خاص استفاده می سایر داده

 .رسد مکرر مشترک با دو شاخه موازی است که با این حال، از نظر دقت به نتایج بسیار بالایی نمی   پیچشی عصبی 

5-2-  RQ2هاهای كاربردی آنشود و حوزهكدام معماری شبکه عصبی عمیق در امنیت اینترنت اشیا استفاده می 

 چیست؟ 

شده انجام  3 بخش شرح داده شده در یادگیری عمیق هایبر اساس معماری  بررسی شده در این بخش،  بندی مقالاتدر این بخش، طبقه
بندی  مناسب )مثلاً تحت نظارت، هر دو طبقه های یادگیری عمیقشبکه بندی کلانبندی مقالات بر اساس دستهبه ویژه، با طبقه است؛

 های یادگیری عمیقشبکه های خاصبدون نظارت و غیره( و یک طبقه بندی ریزدانه، بر اساس معماری، ه شدهدانه را در نظر گرفتدرشت

الذکر، یعنی یادگیری با نظارت، های کلان فوقتوزیع مقالات بررسی شده را بر اساس مقوله، 6به کار رفته در مقاله بررسی شده. شکل 
. "نامشخص"و  "دیگران"  شود:ه می مچنین دو دسته کلان دیگر زیر در نظر گرفتهدهد.  بدون نظارت، ترکیبی و تقویت عمیق نشان می 

هایی که در بندیتواند به طور کامل در دستهمورد استفاده نمی  های یادگیری عمیقشبکه هابه مقالاتی اشاره دارد که در آن "دیگران"
استنظر گرفت خاص در  یادگیری عمیق شامل آن دسته از مقالاتی است که معماری  "نامشخص"بندی شود، در حالی که  قاب ه شده 

می آن  ( از مقالات بررسی شده از معماری%۴9.۴3استنباط کرد، تقریباً نیمی )توان از شکل  ها اصلاً مشخص نشده است. همانطور که 

استفاده می های یادگیری عمیق  شبکه که شاید سادهنظارت شده  با این حال، درصد کنند  تنظیم باشد.  کارگیری و  آنها برای به  ترین 
استفاده از شبکهبدون نظارت استفاده می  های یادگیری عمیقشبکه های( نیز از معماری%۲۲.99مربوطه ) یادگیری  های هیبریدیکند. 

 شود.استفاده می  (%5.۷5بیشتر از یادگیری تقویتی عمیق ) و (%3.۴5بسیار محدود است )فقط  عمیق

معماری%۱۰.3۴در نهایت، بخش مربوطه ) اتخاذ می (  که نمی هایی را  از مقولهکنند  در هیچ یک  ر قرار گیرند و دهای ذکر شده  توانند 
بندی را با توجه طبقه ،۷استفاده شده به وضوح ذکر نشده است. شکل  های یادگیری عمیقشبکه از مقالات بررسی شده، معماری  %8.۰5

مورد  و  دهد و شبکه یادگیری عمیق خاصی که در مقاله بررسی شدهمورد استفاده با جزئیات بیشتر ارائه می  یادگیری عمیق به رویکرد

به وضوح مشخص می گرفته است را مشخص می برداری قرار بهره هایی )آموزش، آزمایش ( به روش%3۲.۱8شود که بیشتر مقالات )کند. 
و رمزگذارهای خودکار  (  %۱۷.۲۴ی )های عصبی بازگشتبرند. چندین مطالعه از شبکهبهره می   ی چشیپ  ی شبکه عصبیک یا هر دو فاز( از 

از مقالات   8.۰5%( است. علاوه بر این، %۱۰.3۴)  "دیگران"یادگیری عمیق کنند، در حالی که چهارمین دستهاستفاده می ( %۱3.۷9)  عمیق

تعداد کمی از مقالات )های یادگیری عمیق نامشخص استفاده می یا معماری های باور عمیقتجزیه و تحلیل شده از شبکه ( %5.۷5کنند. 
که  استفاده می   -Qهای یادگیری عمیقاز شبکه در حالی  موقعیتکنند،  توسط آخرین  نزولی  ترتیب  به  بسیار ناچیز،  ها، با درصدهای 

ماشین(%۲.3۰)  گونهدشمن  یایزا  یهاشبکه بولتزمن،  محدود شده   یریادگ ی  یهاشبکه  یهامجموعهو    (%۱.۱5)  شوند حفظ می  های 
 (.%۱.۱5) قیعم

معماری۴و    3در نهایت، در جداول   دو ماتریس برای تلاقی  تحلیل شده های یادگیری عمیقشبکه های،  تجزیه و  و حوزهکه  های  اند 

 :اند، هشت حوزه زیر هستند هایی که در نظر گرفته شدهاند، وجود دارد. دامنهکاربردی اینترنت اشیا، که در آنها استفاده شده

 توانمند شده است اینترنت اشیا هایهر کاربرد صنعتی عمومی که توسط دستگاه •

 اینترنت اشیا انرژی و توان برای دستگاه هایمصرف  •



 

5۴                            ۱۴۰۴ تابستان، ۲شماره  سال چهارم، ،سیستم انرژی سبز درنوین مهندسی برق  هایفناوری 

رس
بر

  ی 
ش

رو
ع 

نوا
ز ا

ه ا
اد

تف
اس

ها
ی ی

دگ 
ا

ری
 ی

یعم
 ق

من
ر ا

د
ی

 ت
که

شب
ها

یا ی
ت

ترن
ن

 
ایاش

 

 محیط موبایل اینترنت اشیا •

 اینترنت اشیا هوشمند  اشیااز طریق   5۱ی سنجتیجمع •

 های شهری هوشمند شهرهای هوشمند و محیط •

  اینترنت اشیا هایهای مراقبت بهداشتی دیجیتال با کمک دستگاهسیستم •

 محاسبات لبه و مه •

 محیط اینترنت اشیادر 5۲افزار محورشبکه نرم •

های برنامه نامشخص برای دامنه "عمومی "به عنوان مثال،   اند؛ه شدهدو دسته دامنه برنامه دیگر در نظر گرفتدر این مقاله؛ علاوه بر این،  
فقط یک بار ظاهر می ، برای دامنه"سایر"و   به جدول  های برنامه که  با نگاهی  توان در را می   اند شده، اکثر مقالاتی که بررسی  3شوند. 

مقاله(، تقریباً با  8(، سپس دسته صنعتی )مقاله ۱۱مه ) /  مقاله( قرار داد. دومین دسته اصلی، محاسبات لبه  ۴۰بندی »عمومی« )دسته

( محیط موبایل، شهرهای   5( است. سه حوزه کاربردی شامل  مقاله ۷همان تعداد مقاله به عنوان رده بهداشتی   هوشمند ومقاله، یعنی 

مقاله، فهرست را  3و   ۴در اینترنت اشیا هستند، در حالی که دسته انرژی و دسته سنجش ازدحام به ترتیب با افزار محور  های نرمشبکه

پایان می  مقوله  به  بیشترین استفاده    یادگیری عمیق  مثلنیز شامل مقالات بسیار کمی    "دیگران"رسانند.  در حوزه   شدهنظارت شده 

بدون نظارت بیشترین استفاده  یادگیری عمیق در حالی که  است های کاربردی محاسبات لبهانرژی، شهر هوشمند، سلامت و حوزه برنامه
دارد. دامنه ترجیح کمتر در سناریوهایی که با سنجش ازدحام سروکار دارند   SDN-DRL های برنامهرا در حوزه های صنعتی و صنعتی 

با نگاهی به جدول  .  استفاده شده شیوع واضحی ندارند  یادگیری عمیق ی تلفن همراه در دسته ماکروهاداده می شود، در حالی که محیط
های »عمومی«، سلامت و »سایر« هستند، در دسته های یادگیری عمیقشبکه هایترین معماریپر استفاده پیچشی،های عصبی ، شبکه۴

بیشترین استفاده از عمومی و حداقل در حوزه سلامت و لبه به کار می های های عصبی تکراری بیشتر در حوزهشبکه در حالی که روند. 

است، در حالی که برای سناریوهای محاسبات لبه،  -Qهای یادگیری عمیقدر سنجش جمعی، شبکه های یادگیری عمیقشبکه معماری
شوند. به طور مشابه، هیچ اکثریت به طور مساوی استفاده می  های باور عمیقشبکه های عصبی تکراری و، شبکهپیچشی های عصبی شبکه

 .وجود ندارد افزار محورهای نرمشبکه واضحی برای سناریوهای موبایل، انرژی و

5-3- RQ3 شود؟ كدام نوع مجموعه داده در امنیت اینترنت اشیا با استفاده از رویکرد یادگیری عمیق استفاده می 

طبقه این بخش،  مقالات بررسی در  داده  ،شدهبندی  مجموعه  می بر اساس  ارائه  گرفته شده  کار  به  از   شوند های خاص  برخی  تا بتوان 

کاربردمجموعه برای  معیار  عمیق های داده  ک  یادگیری  پیدا  را  اشیا  اینترنت  امنیت  ابتدا.  رددر زمینه  طبقهدر  از ، یک  دوگانه  بندی 

با توجه  (ii) های مصنوعی وهای واقعی یا دادههای مورد استفاده، یعنی دادهبر اساس ماهیت داده (i) ، یعنی شد های داده ایجاد  مجموعه
مجموعه دادهبه امکان دسترسی به داده بندی را بر اساس ماهیت طبقه  8قسمت سمت چپ شکل    .های عمومی یا خصوصی ها، یعنی 

اکثر )ها نشان می ذاتی داده بهره( مقالات بررسی شده از داده%85.۷۱دهد.  ( %۱۴.۲9کنند و تنها بخش کوچکی )برداری می های واقعی 

از طرف دیگر، قسمت سمت راست شکل ک سازی شده استفاده می های شبیهاز داده بندی را بر اساس خط مشی دسترسی طبقه ،8نند. 
اکثر )ها نشان می به داده در حالی های در دسترس عموم استفاده می از مجموعه داده  ه شده،در نظر گرفت  ( مقالات%6۴.۴۷دهد.  کنند، 

وقوع ،  5کنند. جدول  تجزیه و تحلیل می   ،اند آوری شده شخصی را که به طور عمومی منتشر نشدههای جمعداده ،هااز آن  %35.5۲که  
مجموعه دادهمجموعه داده پرکاربرد را در مقالات بررسی شده نشان می   ۱۷ های در نظر گرفته شده آنهایی هستند که حداقل دو دهد. 

تنها یک بار در تمام مقالات  مجموعه داده باقی مانده، اگرچه در جدول فهرست نشده  ۲۷مورد در مقالات در نظر گرفته شده دارند.   اند، 

ظاهر می  بیشترین استفاده از مجموعه دادهبررسی شده  توسط   است و KDD CUP 99  نسخه بهبود یافته  که است NSL-KDD شوند. 
 در آزمایشگاه IXIA PerfectStorm است که توسط ابزار UNSW-NB-2015 سه مقاله استفاده شده است. دومین مجموعه داده پر استفاده

Cyber Range های ترافیک شبکه های ذکر شده عمدتاً مجموعه دادهیجاد شده است. مجموعه دادهمرکز استرالیا برای امنیت سایبری ا

ها از های بدافزار، آمار آنهستند، بنابراین برای مقابله با تشخیص ترافیک غیرعادی مناسب هستند. برعکس، با نگاهی به مجموعه داده
MalGENOME  ،DREBIN،CONTAGIO)    تا(Leopard Mobile  ،Virusshare  ،NVD  و Malimg  ،بیشتر توزیع شده است. در نهایت

ها های آموزش و مجموعه تست و همچنین تعداد ویژگی های مورد استفاده از نظر تعداد نمونهای در مورد همه مجموعه دادهآمار خلاصه

استمحاسبه   بنابراین  ها می . مجموعه دادهشده  توسط نویسندگان مقالات بررسی شده از قبل پردازش شوند،  هم   در این مقاله،توانند 



 

برق  هایفناوری     55   ۱۴۰۴ تابستان، ۲شماره  سال چهارم،، سیستم انرژی سبز درنوین مهندسی 

ی
دو

مه
ی 

اد
ه

، نیا
ی 

پائ
کو

ی 
قائ

ن آ
طا

سل
ضا 

در
حم

م
 ،

ی 
عیل

ما
اس

ی 
هد

م
 

تعداد کل نمونه. برای هر دوی آنه شده استدر نظر گرفت  ،مجموعه داده اصلی و هم مجموعه داده واقعی استفاده شده ها، ها، میانگین 
 شد.ها محاسبه های تست و ویژگی های آموزشی، نمونهنمونه

ها قابل بازیابی بود، ها تنها با در نظر گرفتن مقالاتی که اطلاعات مربوطه از آننشان داده شده است، که در آن میانگین  6نتایج در جدول 

هیچ اطلاعاتی در مورد ویژگی  نمونهمحاسبه شده است. در سیزده مقاله امکان بازیابی  های  های موجود در مجموعه دادهها و یا تعداد 
به جدول، می  های واقعی استفاده شده دارای مجموعه دادهتوان استنباط کرد که به طور متوسط  مورد استفاده وجود نداشت. با نگاهی 

نصف  ،  به طور متوسط ،های آزمونهای یادگیری عمیق مناسب است و تعداد نمونهمیلیون نمونه هستند، مرتبه بزرگی برای تکنیک  ۱.5

بسیار زیاد است های به کار گرفته شده معمولاً به طور متوسط های موجود در مجموعه آموزشی است. در نهایت، تعداد ویژگی تعداد نمونه
می (،  5۰۰)بیش از   مجموعه دادهتقریباً پنج برابر تعداد ویژگی توان عنوان کرد که  یعنی  است نشان  است  های اصلی های  ممکن  . این 

 .پردازش مناسب باشد های پیشنیکهای جدید از مجموعه داده اصلی از طریق تکدهنده کار قابل توجهی در استخراج ویژگی 
 

 
 های یادگیری عمیقشبکه های كلانتعداد مقالات و درصد نسبی، بر اساس دسته (:6)شکل 

 
 های یادگیری عمیقشبکهتعداد مقالات و درصد نسبی، بر اساس معماری خاص  (:7)شکل 
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 ها )سمت راست(ها )سمت چپ( و خط مشی دسترسی مجموعه دادهتوزیع مقالات بررسی شده بر اساس ماهیت مجموعه داده (:8)شکل 

 

 های یادگیری عمیقشبکهدامنه برنامه و دسته كلی  تركیب كنندهماتریس  (:3)جدول 

Domain/DLN category Supervised Unsupervised Hybrid DRL Others Unspecified 

Generic ۲3 9 3 ۰ 3 ۲ 

Industrial ۱ 3 ۰ ۱ ۱ ۲ 

Energy ۲ ۱ ۰ ۰ ۱ ۰ 

Mobile ۱ ۱ ۰ ۱ ۱ ۱ 

Crowdsensing ۱ ۰ ۰ ۲ ۰ ۰ 

Smart city ۲ ۱ ۰ ۰ ۱ ۱ 

Health 5 ۱ ۰ ۱ ۰ ۰ 

Edge/Fog ۴ 3 ۰ ۰ ۱ 3 

SDN ۱ 3 ۰ ۱ ۰ ۰ 

Others 3 ۰ ۰ ۰ ۰ ۱ 

 
 های یادگیری عمیقشبکهدامنه برنامه و معماری خاص  تركیب كننده ماتریس(: 4)جدول 

Domain/DLN Type CNN RNN DAE RBM DBN GAN EDLN DQN Others Unspec. 

Generic ۱5 8 ۷ ۰ ۲ ۲ ۱ ۰ 3 ۲ 

Industrial ۱ ۰ ۲ ۰ ۱ ۰ ۰ ۱ ۱ ۲ 

Energy ۱ ۱ ۱ ۰ ۰ ۰ ۰ ۰ ۱ ۰ 

Mobile ۱ ۰ ۰ ۰ ۱ ۰ ۰ ۱ ۱ ۱ 

Crowdsensing ۱ ۰ ۰ ۰ ۰ ۰ ۰ ۲ ۰ ۰ 

Smart city ۱ ۱ ۰ ۱ ۰ ۰ ۰ ۰ ۱ ۱ 

Health 3 ۲ ۰ ۰ ۱ ۰ ۰ ۱ ۰ ۰ 

Edge/Fog ۲ ۲ ۱ ۰ ۲ ۰ ۰ ۰ ۱ 3 

SDN ۱ ۰ ۱ ۱ ۱ ۰ ۰ ۱ ۰ ۰ 

Others ۲ ۱ ۰ ۰ ۰ ۰ ۰ ۰ ۰ ۱ 

 
 ها در مقالات بررسی شده.وقوع مجموعه داده (:5)جدول 

Dataset KDD CUP 99 CICIDS 2017 MNIST NSL-KDD Bot-IoT N_BaIoT 

N. of papers 3 3 ۲ 8 3 ۲ 

Dataset ISCX2012 CIFAR-10 AWID UNSW-NB-2015 DREBIN CONTAGIO 

N. of papers ۲ ۲ ۲ ۴ 3 3 

Dataset MalGENOME NVD 
Leopard 
mobile 

Malimg Virusshare - 

N. of papers 3 ۲ ۲ ۲ ۲ - 
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 بحث -6

در زمینه امنیت اینترنت اشیا مورد  یادگیری عمیق هایآمیز تکنیکهای اصلی و مسائل باز در مورد کاربرد موفقیتبخش، یافتهدر این  
با شناسایی حملات خاص یا   (i)مشخص شد:  شده،  . به طور کلی، از تجزیه و تحلیل انجام گیردبحث قرار می  اکثر مقالات بررسی شده 

تمرکز بر آسیب در حالی که    (ii)  ؛ای استافزار و بدافزارها هنوز حاشیههای نرمپذیریرفتارهای ترافیک شبکه غیرعادی سروکار دارند، 

تکنیک اگر دیگر معماریی چشیپ   ی عصب یهاشبکه  ویژهتحت نظارت، به یادگیری عمیق هایاستفاده از  هنوز غالب است، حتی   های، 

نیز شروع به   های یادگیری عمیقشبکه   ،است و برای تطبیق بهتر معمولدامنه کاربرد اغلب بیش از حد     (iii)؛  بکارگیری کنند جدیدتر 

هایی که به کار بسیاری از مجموعه داده  (IV)؛  با سناریوی استقرار خاص، باید بیشتر مشخص شود های یادگیری عمیقشبکه معماری

های اخیر به شدت افزایش یافته است. بنابراین، روند انتشار در مورد موضوع انتخاب شده در سال (V) ؛اند هنوز عمومی نیستند گرفته شده
دادهبا   توضیح  در ادامه  که  مشکلاتی  برای افزایش استفاده از  شود،می  رفع  در  یادگیری عمیق فضای زیادی  اشیا  اینترنت  در امنیت 

 : های زیر خلاصه کردها را در دستهآمده است که می توان آنهای آینده وجود دارد. چندین موضوع باز از مقالات بررسی شده پدید  سال

 . کمبود اطلاعات فنی مفید ۱

 پیشنهادی یادگیری عمیق . زمان واقعی و مبادله بین عملکرد به دست آمده و پیچیدگی راه حل۲

 . عدم آزمایش بیشتر3

 . کیفیت پایین عملکرد۴

 حل پیشنهادی در برابر حملات خاصپذیری راه. عدم توجه به آسیب5

 های نامناسب. استفاده از مجموعه داده6

 . عدم بررسی قابل تفسیر بودن نتایج به دست آمده۷

با توجه به نکته اول، ذکر این نکته ضروری است که درصد ناچیز مقالات بررسی شده به هیچ وجه شبکه عصبی عمیقی را که استفاده 

مشخص نمی می  باشد. گاهی اوقات، اطلاعات کنند و باعث می کنند  شود که انتشار در پرداختن به سایر مطالعات تحقیقاتی کمتر مفید 
گمشده بیشتر مربوط به ماهیت و ابعاد مجموعه داده استفاده شده و تعداد زیادی از مقالات بدون دامنه کاربردی مشخص است. در برخی 

 .موارد نادر، حتی نتایج عددی واقعی نیز وجود ندارد

 در دنیای واقعی بسیار مهم است. در واقع، برای ادغام واقعی   شده،بررسی   یادگیری عمیق هایحلسازی واقعی راهنکته دوم برای پیاده

محاسباتی و مصرف انرژی اینترنت اشیا در تمام سناریوهای محاسبات فراگیر و لبه یادگیری عمیق صحیح پیچیدگی  به ارزیابی  ، باید 

هایی سنگ بنای دیگری در استقرار واقعی تکنیک ،های پیشنهادی پرداخته شود. ارزیابی پاسخگویی بلادرنگ و زمان اجرای واقعی تکنیک
گذاری سازی سریع پارامترهای آموزشی و برچسببهینهتوجه به  با است.   های اینترنت اشیا لبههای اصلی و شبکهشبکهبررسی شده در 

برای کاهش زمان آموزش و توزیع آموزش به ویژه در زمینه لبه، شناسایی راه  و یادگیری عمیقی قابل استفاده در هاصحیح نمونه هایی 

می  مدلرا الزامی  می های شبکه عصبی سادهکند.  دادتر را  شبکههای پیشرفتهمدل  اما توان در یک زمان معقول آموزش  های  تر مانند 
های آموزشی بالایی را زمان  ،های پیچیدههستند. معماری دارای چالش  ،های مولد متخاصم برای آموزش کارآمد عصبی نموداری و شبکه

با توجه به بهینهشوند، بهدهند و اغلب فقط برای زمان مورد نیاز برای همگرایی استفاده نمی در هر دوره نشان می  سازی فراپارامتر. ویژه 

تا توسعه  زمان بهبود یابد  مدلهای چرخش باید  می ها آساناین  توزیع شده  را به شدت تواند  تر شود. آموزش   مرحله آموزش یا تمرین 
در کتابخانه  های جدید حلقه کاهشکاهش دهد. الگوریتم بالا برای آموزش دادهکه  با کارایی  پیادههای توزیعهای ارتباطی  سازی شده 

کار استفاده می شده توسط چندین  الگوریتماند،  های ار پیامب  n/(n−1)2 اند و هر فرآیند  سازی شدهبهینه  ،ها برای پهنای باند شبکهشوند. 

که در آنگرادیان را ارسال و دریافت می  به طور تعداد فرآیندها است. سپس می  n کند  بزرگ مقیاس شود، زیرا اندازه   n ثر برایمؤتواند 
 .شودثابت می  ∞ → n کل پیام ارسال شده در هر فرآیند زمانی که

شود. در برخی از مقالات،  های دسته بزرگ بدتر می دقت برای اندازهمعیار  های توزیع شده این است که یک مانع مکرر برای آموزش داده

گرادیان در هر فاز با دسته است که تخمین  دقیقتاکید شده  بنابراین بهینههای بزرگتر  تصادفی تر است و  پایدارتر،  شود و تر می سازی 
پایان آموزش و دام افتاده است. استراتژی  و  سازی بیشتر استیا بهینه  بنابراین احتمال  هایی برای کاهش این در یک حداقل محلی به 

فراپارامتری کارآمد سازی توزیعبرای بهینه های دیگروش. از ر(LARS)بندی نرخ تطبیقی موضوع وجود دارد، مانند مقیاس می شده  توان ، 
بر مدل متوالی که یک رویکرد بهینه نام برد  [۱3۷]درختی اختار با س Parzen برآوردگر  از هایی  طور متوالی مدلست. بها  53سازی مبتنی 
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العاده جدیدی را برای آزمایش مکرر سازد و سپس پارامترهای فوقهای قبلی می گیریرا برای تقریب عملکرد فراپارامترها بر اساس اندازه
نیستبرد که جایگشتکار می های هرس کارآمدی را بهاستراتژیکند و  انتخاب می   ند.های پارامتری امیدوارکننده 

 ؛ های یادگیری ماشینی ساده تر استیا حتی با تکنیک های یادگیری عمیقشبکه هاینکته سوم شامل مقایسه گاه به گاه با دیگر معماری

بندی، به عنوان شود و نوع خاصی از طبقهتر مقایسه نمی تر و سریعهای سادهحل پیشنهادی اغلب با سایر تکنیکدر واقع، عملکرد یک راه
شود، بنابراین پردازشی انجام نمی تر همراه نیست. علاوه بر این، اغلب هیچ پیشهای مفید و دقیقبندیمثال، یک باینری، با دیگر دسته

در مجموعه داده  5۰۰به طور متوسط بیش از   با توجه به آنچه که   ،شود. انتخاب یا استخراج ویژگی مورد استفاده ایجاد می های  ویژگی 

 .باشد  ی بررسی شدههاحلتحقیقاتی مفید برای بهبود برخی از راهموضوع تواند یک می   ،پیچیدگی گفته شد - در مورد مبادله عملکرد

عملکرد  تمرکز  نکته چهارم   اوقات برای یک مدل  استبر روی   %99فراتر از    ،زیرا از نظر دقت  خوب نیست یادگیری عمیق، که گاهی 

از راهنمی  برخی  به  حلرود.  و با تکنیکدقت نمی   %9۰ها حتی  نشان  های ساده یادگیری ماشین شکست می رسند  نکته پنجم  خورند. 

ها و موارد مشابه گیری متخاصم، مسمومیت دادهشده، مانند نمونهها در برابر برخی از حملات از قبل شناختهحلدهد که برخی از راهمی 
هستند و هیچ اقدام متقابل مناسبی در مقالات بررسی  آسیب بیانپذیر  نشده است. جنبه دیگر این نکته ممکن است شامل عدم   شده 

 . رب ناشناخته و همچنین تغییر پویا نگرش در جنبه امنیتی نظارت شده خاص باشدشناسایی حملات به اصطلاح روز صفر، رفتارهای مخ

می  بر اینترنت اشیا تأکید  مبتنی  مجموعه داده واقعی  جداینکته ششم بر استفاده بسیار گسترده از هیچ  موارد، اکثر   ی کند.  از برخی 

با قدیمی هستند و بر اساس انواع دیگر ترافیک شبکه هستند. بنابراین، یافتن یک مجموعه داده    های مورد استفاده کاملاًمجموعه داده

های مورد استفاده  هنوز دشوار است. علاوه بر این، گاهی اوقات مجموعه داده ،در امنیت اینترنت اشیا یادگیری عمیق  معیار مناسب برای
 بسیار کوچک هستند. یادگیری عمیق و برای استفاده مناسب در در دسترس عموم نیستند 

های ارائه حلراه. گاهی اوقات  بررسی شده، است  هایحلدر نهایت، آخرین نکته مربوط به تفسیرپذیری نتایج به دست آمده توسط راه

در قابل اطمینان نیستند    شده، درستی با دامنه برنامه خاصی که  شده استم و به  بر این، تفسیر    ،قاله نامگذاری  مرتبط نیستند. علاوه 

 .ها به هیچ وجه ساده نیستصریح آن

 گیرینتیجه -7

های مبتنی بر اینترنت اشیا های یادگیری عمیق برای امنیت سیستمدر این مقاله، یک بررسی سیستماتیک عمیق در مورد کاربرد تکنیک

استد شانجام   همچنین طبقه  در ابتدا.  ه  اشیا و  امنیت اینترنت  دقیق تکنیکپیشینه  استشرح داده  یادگیری عمیق هایبندی  . شده 
تحقیقی اتخاذ سپس سؤالات تحقیق مشتق سوالات دیگر از  ،  شودها شروع می از تعریف پرسش  شد؛ به تفصیل شرح داده  شده،، روش 

. در نهایت، نتایج کند می پیدا  ادامه    ،مقاله تحلیل شده  69تا رسیدن به مجموعه نهایی    ،و سپس مراحل مختلف الک و پالایش  دشومی 
بندی ذکر شده عبارتند سه طبقه. شوند می توصیف  ،بندی اصلی منعکس کننده سؤالات تحقیقبا توجه به سه طبقه ،بررسی سیستماتیک

بررسی شده، معماری: جنبهاز و همچنین مجموعه  هاهای کاربردی آناستفاده شده و حوزه های یادگیری عمیقشبکه هایهای امنیتی 

یادگیری  های تحقیقاتی بیشتری نیاز است تا استفاده ازدر آینده نزدیک به تلاش  نتیجه نهایی این است کههای به کار گرفته شده.  داده
 .به یک رویکرد دائمی و بالغ در زمینه امنیت اینترنت اشیا تبدیل شود عمیق
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1 Internet of Things (IoT) 
2 IoT-specific Mirai malware 
3 Deep Learning (DL) 
4 Multilayer perceptron 
5 Deep Neural Network (DNN) 
6 Distributed Denial-Of-Service (DDoS) 
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8 Botnets 
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10 Near-Field Communication (NFC) 
11 Routing Protocol for Low-Power and Lossy Networks (RPL) 
12 Denial of Service attack (DoS) 
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13 Media Access Control (MAC) 
14 Radio Frequency Identification (RFID) 
15 Man-In-The-Middle attack (MITM) 
16 Global Positioning System (GPS) 
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18 Convolutional Neural Networks (CNN) 
19 Recurrent Neural Networks (RNN) 
20 Auto Deep Encoder (ADE) 
21 Restricted Boltzmann Machine (RBM) 
22 Deep Belief Network (DBN) 
23 Generative Adversarial Network (GAN) 
24 Ensemble Deep Learning Network (EDLN) 
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26 Deep Neural Networks (DNN) 
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31 Zero-day vulnerability exploit 
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36 Industrial Internet of Things (IIoT) 
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43 Multi-CNN Fusion 
44 Phishing attacks 
45 Bidirectional Long Short-Term Memory (BiLSTM) 
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49 Data Poisoning Attacks 
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51 Crowdsensing 
52 Software-Defined Networking (SDN) 
53 Sequential Model-Based Optimization (SMBO) 


