
 المللروابط بینعلمی مطالعات  فصلنامه

 217ـ  237 ص ،1403پاییز (، 67) پیاپی شماره ،3 ، شماره17 دوره

 مقاله پژوهشی                           

 

 رانیا یلم تیبر امن یهوش مصنوع یاسیو س ینظام یهاو فرصت دهایتهد یبررس
 3طاهره نظافتی، 2جواد ایزدی، 1یرکیس انیشیکش نهیگار

 15/09/1403اریخ پذیرش: ت                                       29/03/1403تاریخ دریافت: 

  :چکیده

ها را دولت یمل تیامن یو نظام یاسیبر ابعاد س ریتأث تیاست که قابل ییهایاز فناور یهوش مصنوع     

ا انجام ر ییاست که کارها ییهانیدانش ساخت ماش یهوش مصنوع ،یکاربرد فیتعر کینابر دارد. ب

 – یفیصپژوهش در قالب روش تو نیبه هوش دارد. ا ازیکه اگر توسط انسان انجام شود ن دهندیم

 در ییهاو فرصت دیچه تهد یسوال است که هوش مصنوع نیپاسخ به ا یدر پ تیو سطوح امن یلتحلی

و  هادیتهد یکه هوش مصنوع دهدینشان م جیدارد؟ نتا رانیا یمل تیامن یاسیو س یظامابعاد ن

شامل  یامنظ یدهایتهد نیتربه همراه داشته است. مهم رانیا یمل تیبر امن یو نظام یاسیس یهافرصت

د فرااترور  و یجاسوس ،یداخل یبه نهادها یبریحملات سا ،یاهسته ساتیبه تأس یبریحمله سا شیافزا

 یموشک یهاسلاح زیشامل تجه یدر حوزه نظام یهوش مصنوع یهاخودران است. فرصت یهابا سلاح

وش ه یدهایتهد نیتراست. مهم یبریسا یو قدرت بازدارندگ کیربات یهابه سلاح یابیدست ،یو پهپاد

ار فکا بیفر یاخبار دروغ برا یو طراح مایبه صداوس یبریشامل حملات سا یاسیدر حوزه س یمصنوع

 یمل تلاش براشا زیحوزه ن نیدر ا یاز هوش مصنوع یریگبهره یهافرصت نیتر. مهمشودیم یعموم

 است. یخارج استیدر س یراهبرد یهابر انتخابات و تقابل ریتأث

 ی.اسیس تیامن ،ینظام تیامن د،یتهد ،یمل تیامن ،یهوش مصنوع :واژگان اصلی
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 مقدمه 

 اسنت.بنه وجنود آورده  را تغیینرات بسنیاریچنند دهنه گتشنته هوش مصننوعی در فناوری ظهور 

 توانند بندون مداخلنه انسنانی بنه فعالینتهای مبتنی بر هوش مصنوعی خودمختار هستند و میسیستم

 گیریتحلینل موقعینت بنه نتیجنه سگیری هوشنبمند و بنر اسناردازند و با آموختن الگوهای تصمیمپب

 هنامهنم دولتراهبردهنای از  یهای جدیند هنوش مصننوعوریاگتاری در فنسرمایه. اوتی برسندفمت

در ابعاد امنیتی و تجناری بنه سنرعت در حنال با قابلیت منحصر به فرد  اهسیستماین  تفاده ازاساست. 

ها را بنرای اده از دادهفهای هوش مصنوعی توانایی سازمان برای استموج جدید سیستم. گسترش است

داده اسنت )روشنن و را کناهش  یبیننهزیننه پیشو گیری بهبود داده یمبینی آینده سازمان و تصمپیش

 (. 118: 1400دیگران، 

حفظ حریم خصوصی شهروندان، امنینت ملنی و هوش مصنوعی در حوزه شخصی موضوعاتی مانند 

هنای ها حفظ منافع، حقوق شخص ثالث، مالکیت فکری و حفاظنت از دادهشرکت انسانی و در حوزه

های سیسنتم ز کاربردهنای، اهای سنلاح خودکنارتوسعه سیستم نظامیحوزه  در ،نهاتحلیل آ وعمومی 

از اینن قابلینت برخوردارنند کنه سیسنتم نظنامی هنوش مصننوعی اسنت. بر هوش مصننوعی  مبتنی

ند قرار گنرفتن پهپادهنای هوشنم رند.بحاشیه ب را به هآمیز مناقشمسالمت رویکردهای موجود برای حل

 دهند.ها را افزایش میی تروریستی قابلیت تهاجمی آنها علیه دولتهادر اختیار گروه

های سیاسی هوش مصنوعی بر امنیت ملنی اینران هدف اصلی این پژوهش بررسی تهدیدها و فرصت

های اخینر اسنتفاده از آن در است. هوش مصنوعی در ایران از دو دهه گتشته مطنرح بنوده و در سنال

تنوان گفنت کنه است. بر این اسناس می ی، سایبری و ... گسترش یافتههای سیاسی، نظامی، امنیتحوزه

های هایی همنراه بنوده اسنت. تهدینداین فناوری در ایران نیز مانند سایر کشورها با تهدیدها و فرصت

همچننین  وهوش مصنوعی علیه امنیت ملی بیشتر از همه مربوط به مقابله با دولت و ارکنان آن اسنت 

قنرار  سی و نظامی بین ایران و سایر کشنورها دارد. حمنلات سنایبری و هندفریشه در منازعات سیا

هایی از اینن تهدیدهاسنت. در های متکی بر هوش مصنوعی نموننهدادن دانشمندان با استفاده از سلاح

های جدیندی در حنوزه بازدارنندگی نظنامی و های ناشی از هوش مصنوعی قابلیتعین حال فرصت

بیننی نتنایج سنت. انجنام پیشادر حوزه سیاسی در اختینار دولنت قنرار داده پتیری بینیهمچنین پیش

 گیری از این فناوری برای تبیین اهداف و راهبردهای رقبا از این جمله است. انتخابات و بهره
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 . ادبیات نظری و پیشینة پژوهش 2

، محفنو،، هنایی چنون امنناخت گردیده است کنه در زبنان فارسنی معادل Secureامنیت از مفهوم 

ر کسنب بنه معننای فقندان تهدیند د در برداشت عیننیآسایش و ... برای آن آورده شده است. امنیت 

تعرینف هنا گنرفتن اینن ارزش ها و در برداشت ذهنی به معنای فقدان ترس از مورد تهدید قرارارزش

عرینف جنامعی (. امنیت ملی مفهومی است که تا اواخر قرن نوزدهم میلادی ت1387شود )کلودزیچ، می

النب بقنای قکشور، امنیت ملی به عننوان مفهنومی نوظهنور در  –از آن در دسترس نبود. با ایجاد ملت 

 ،ظنامیتهدید نعلاوه بر  ی یافت وترجامعشوروی، امنیت ملی شکل پس از فروپاشی ملی مطرح شد. 

ینت (. امن8 :1389شامل شند )سنیف، محیطی و سیاسی را هم  تهدیدهای اقتصادی، اجتماعی، زیست

نگنر درون ملی در نگاه سلبی به معنای فقدان تهدید خارجی است. اما در نگناه ایجنابی، امنینت شنکل

نیز بنه  یابد که در درون خود نوع جدیدی از مدیریت امنیت رادارد که طبق آن، ابعاد تهدید افزایش می

 (.64-66: 1389خانی، همراه داشته است )عبدالله

 3و دوویلند 2، وینور1ناشی از مطالعنات بنوزان 1990تلف امنیت ملی از ابتدای دهه آشکار شدن ابعاد مخ

منردم، دولنت و »بود که به مکتب کپنهاگ معروف شدند. این مکتنب بنه وینژه بعند از انتشنار کتناب 

گتاری جایگاهی مستقل برای مطالعنات امنیتنی تنلاش اولین رهیافتی است که در راستای پایه« هراس

ای این همانی دارد و در آن بیش از همه بنه مرجنع در مکتب کپنهاگ با فقدان تهدید رابطهنمود. امنیت 

امنیت توجه شده است. در بخش سیاسی، حاکمیت و در بخش اجتماعی، هویت مرجع امنینت اسنت. 

ای و میکروبنی و افزارهای هسنتهالملل، عدم گسترش جنگمفاهیم انتزاعی چون موازنه قوا، جامعه بین

(. اندیشنمندان مکتنب 35-36: 1393الملل نیز به عنوان مرجع امنیت مطرح اسنت )قرشنی، بین حقوق

مطرح کردنند. محورینت در سطح دولت کپنهاگ با فاصله گرفتن از دیدگاه سنتی امنیت، امنیت ملی را 

 در مینان ابعنادتنرین بعند مهمبنه عننوان امنینت ملنی را  پردازان این مکتب،دولت سبب شد تا نظریه

و زیست محیطنی را جتماعى ااقتصادی،  ،مختلف امنیت در نظر بگیرند و برای آن ابعاد نظامی، سیاسی

 (.1389خانی، ذکر کنند )عبدالله

هنای امنیت نظامی در تعریف امروزی به معنای  نبود تهدیدات نظامی خنارجی و داخلنی علینه ارزش

 
. Bary Buzan

. Weaver  

. Jop DoWild 
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: 1396ن اسنت )دهقنانی فیروزآبنادی، مکتسب مادی و معنوی کشور و عدم احساس ترس از تهدید آ

ها مربوط نیست، بلکه با مسائل ناشی از های سیاسی دولت(. امنیت نظامی از نظر بوزان تنها به انگیزه22

عبارت است از ثبات سازمانی  امنیت سیاسی(. 327: 1390تاثیر تدابیر نظامی آنها نیز مرتبط است )بوزان، 

ناامنی در بخش به دولت و نظام حکومتی آن. یدئولوژی مشروعیتو ساختاری کشور، نظام حکومتی و ا

سازد و هم امنیت کشور )دولت ن تک افراد جامعه را دچار خدشه میحوزه امر سیاسی، هم امنیت تک

رسند کنه مکتنب (. بنه نظنر می116: 1394اللهی و دیگران، د )رحمتدهثیر قرار میاتحت ترا ملت( 

امنیت ملی را از شکل سنتی نظامی خارج ساخته و ابعاد و زوایایی دیگری  کپنهاگ موفق شد تا مطالعات

 را نیز همچون ابعاد سیاسی، محیط زیستی، اقتصادی و اجتماعی برای آن مطرح کند.

 

 پیشینه تحقیق

 نتشنر شندهدر مورد تأثیرات نظامی و سیاسی هوش مصنوعی بر امنیت ملی ایران آثار چندی تناکنون م

 برخی از آنها بررسی شده است. است که در زیر 

 نتایج روش عنوان محقق

علینقیننننان و همکنننناران، 

(1401) 

اهداف و ابزارهای سیاسنتی 

توسننعه هننوش مصنننوعی  

های جسنننتاری در برنامنننه

 سیاستی کشورهای منتخب

توسننعه هننوش مصنننوعی  کیفی و تحلیل مضمون

عننلاوه بننر کسننب منننافع 

هنای اقتصادی و رفاه، چالش

ی پیرامننون اخلاقننی و امنیتنن

نظر در توسعه این فناوری را 

 .اردد

احمنننندی و همکنننناران، 

(1401) 

هنای نوظهنور نقش فناوری

در امنیننت و قنندرت ملننی 

کشننورها: فرصننت هننا و 

 تهدیدها

ننناوری نوظهننور بننه عنننوان ف تبیینی –توصیفی 

یننک ابننزار نننوین در اختیننار 

گران دارای تهدیندها و کنش

هایی اسنننت کنننه فرصنننت

الملننل بینکننارگزاران سننپهر 

بننر اسنناس نینناز و بننا  دباینن

هنننای منننندی از ظرفیتبهره

موجود، تمامی تهدیدها را بنه 

فرصننت تبنندیل نمننوده و در 

راسننتای منننافع ملننی بکننار 
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 .گیرند

محمدحسننینی و همکنناران، 

(1399) 

های ارائننه خنندمات پیشننران

سایبری پایدار در دولنت بنا 

تاکینند بننر حفننظ امنیننت از 

 طریق هوش مصنوعی

پیشننننران کننننه دارای  12 تحلیلی –توصیفی 

بیشنننترین پتانسنننیل ارائنننه 

خنندمت در حننوزه سننایبری 

هستند، شناسنایی شند. مزم 

است دولت در ارائه خدمات 

ثیر سنازمان اسایبری، میزان تن

را در نظنر گرفتنه و از هم از 

بندون اخت تصنمیم پراکننده 

بنننندی مشنننخص، اولویت

اجتننناب کننند و در تحقننق 

خدمات سایبری بنر رعاینت 

 نماید. بعد امنیت اهتمام

پننننورعزت و همکنننناران، 

(1397) 

بازگشنننننت عقلانینننننت  

 کاربست هوش مصنوعی

 مصنوعی شهوبننه وسننیله  تحلیلی –توصیفی 

 ظرفیت تا دمیشوتنننننلاش 

 باو  هاداده تحلیلو  دازشپر

 خدمتدر  فشگر سرعت

 ارقر عمومی مسائل حل

 ی بنننننرایزمینهساز وگرفته 

 به عقلانیت گشتزبا

 عمومی اریخطمشی گت

 انجام شود.

هننوش مصنننوعی و امنیننت  (2020سیلر و همکاران، )

 ملی

هوش مصنوعی در اطلاعات  تحلیلی –توصیفی 

دفاعی، نظارت و جاسوسنی، 

لجسننتیک، فضننای سننایبری، 

عملیننننات و  -اطلاعننننات 

فرمانننننندهی و کنتنننننرل 

های تسننننلیحاتی سیسننننتم

خودکار خودکننننار و نیمننننه

سازی کاربرد دارد و یکپارچه

نظامی را بنه چنالش  فناوری

 کشد. می
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درآمننندی بنننر حکمراننننی  (2018دافوی، )

 هوش مصنوعی

در  یهنننننوش مصننننننوع حلیلیت -توصیفی 

، یپزشنننننک یهننننناحوزه

آمنوزش،  ،یونقل، انرژحمل

 یداریننو پا یرشنند اقتصنناد

اسننت. سنناز فرصت طیمحنن

 آن نیننز در زمینننهمخنناطرات 

عبارتننننند از:  یحکمراننننن

 ،یکار، نابرابر یروین ییجابجا

 ی ودر قندرت ملن یگرگوند

 راهبردی یثباتیب

ها عمندتا  بنه هنوش مصننوعی و های بام مشخص شد که این پژوهشدر مجموع با بررسی پژوهش

توان علوم مختلنف طبیعنی گیرند که میرا به مثابه ساختاری در نظر میهوش مصنوعی چیستی آن، یا 

نینز هنوش مصننوعی را در چنارچوب و اجتماعی را در ضنمن آن بررسنی و  مطالعنه کنرد. برخنی 

ا بنه اند. این در حالی است پژوهش حاضر ابتندبررسی کرده ثیر آن بر امنیت ملیأتهدیدات سایبری و ت

های سیاسنی و نظنامی و بعند های تاثیرگتار بر هوش مصنوعی در حوزهدنبال بررسی چیستی و مؤلفه

 ایران است. لی های این فناوری برای امنیت ماز آن تهدیدها و فرصت

 

 . بحث و بررسی3

 1شناسی هوش مصنوعیمفهوم

هنوش در حوزه سیاسنت و امنینت شند.  اقبال پژوهشگران به آنموجب هوش مصنوعی  دهظهور پدی

است و بنا علنوم  سازی هوش طبیعی در ماشینای برای شبیهای از علوم رایانهشاخهبه عنوان  مصنوعی

 های مبتنی بر هوش مصننوعیارتباط دارد. سیستم فیزیولوژی ،شناسی، ریاضی، روانشناسیفلسفه، زبان

سنازی فراینندهای رک شنرایط پیچینده، شبیهماننند دهایی مشابه رفتار هوشمند انسان توانند واکنشمی

های استدمل انسانی و پاسخ موفق به آنها، یادگیری و توان کسب دانش و اسنتدمل بنرای تفکر و شیوه

داننش  ، آن رااستفاده نمنود 1956که واژه هوش مصنوعی را در جان مکارتی  .ل داشته باشندئحل مسا

 Horowitz and etمعرفی نمنود ) ،ای هوشمندهای رایانهبرنامهویژه  های هوشمند بهساخت ماشین

 
. Artificial Intelligence 
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al, 2018 .) 

اندیشنند  هایی کنه شنبیه انسنان میسنامانهوجنود دارد شنامل چهار نوع تعریف از هوش مصننوعی 

هایی سنامانه و کننندهایی که شبیه انسان رفتنار میاندیشند  سامانهنی میلاای عقگونه هایی که بهسامانه

گنروه تخصصنی هنوش (. در تعرینف 163: 1399)مقندس،  کننندننی رفتنار میلاای عقگوننه که به

هستند کنه توسنط انسنان طراحنی  یهایسیستم، های هوش مصنوعیسیستم» 1مصنوعی کمیسیون اروپا

فیزیکنی ینا در صنورت آنان قرار گیرد آننان بنه  هپیچیده به عهد فورتی که یک تکلیصاند تا در شده

هنای ها و تحلینل و تفسنیر دادهاد دیجیتالی با درک محیط اطراف خود از طریق به دست آوردن دادهعاب

عناتی کنه لالینل اطتح ها، یا باکردن بر اساس یافته لساختاریافته یا ساختارنیافته، استدم هوردآ دست به

 ینفاند عمل کنند و برای انجام دادن بهترین عمل با هدف انجنام دادن تکلها به دست آوردهاز این داده

های اعندادی را یناد یا مندل توانند قواعد نمادینهای هوش مصنوعی میسیستم «اولیه تصمیم بگیرند.

 . بنه رمنم اینن،بنر محنیط وفنق دهنند ثیر اعمال قبلی خنودأبر اساس تحلیل ت رفتار خود راو  بگیرند

از (. 231-232: 1400)تخشنید،  هوش مصنوعی یکسان نیست و طی زمان تغییر کنرده اسنت فاریعت

 5و ویپنی اکسنپرت 4، کلینپس3، پرولنوگ2لیسن نینز نویسنی هنوش مصننوعی های برنامهزبانترین مهم

 .(Allen and Chan, 2017ست )ا

متولند  7و کلنود شنانون 6هنای آلنن توریننگبا پژوهش 1940 هدر دهدر شکل ابتدایی هوش مصنوعی 

پندر هنوش کنه بنه توریننگ باعث شند تنا  های رمزشکستن پیاماهمیت شد. در جنگ جهانی دوم، 

آزمنونی بنرای سننجش او سناخت ماشنین رمزشنکن را آمناز کنرد.  معنروف شند، مصنوعی جهان

 (.104: 1393)محمندعلی خلنج،  سنتها طراحی کرد که به آزمون تورینگ مشهور اهوشمندی ماشین

را به هوش مصننوعی اختصنا   یتحقیقات یک پروژهآمریکا  میلادی دانشگاه دارتموث 1950در دهه 

توجنه جهنان بیشنتر  IBM توسط کمپانی «8دی  بلو»معرفی سوپرکامپیوتر بعد از هوش مصنوعی  .داد
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 کنه بنود یش مصننوعپیشنرفت تحقیقنات هنو دهنه 1960. دهنه (Hauser, 2019: 2)جلب کرد 

بنا سناخت اولنین سنامانه  1980از دهنه هوشمند ساخته شندند.  یهاشطرنج و ربات یباز یهابرنامه

و تولیندات مشنابه آن  Digital Equipment Corporationدر شنرکت  R1خبره تجاری، به نام 

 های جدید و سریع قرار گیرد.پیشرفتمسیر در  یتا هوش مصنوعباعث شد  1990در دهه 

ا ه مقابلنه بنسیاست، امنیت، اقتصاد و ... بن درهوش مصنوعی د با بکارگیری نسعی دار هاامروزه کشور

ن دمر بنه تریلینو 15ی حدود یلادم 2030 هوش مصنوعی تا سال شودمی بینیبپردازد. پیش اتتهدید

 هنند بنه ، فرانسنه ودبریتانیا، کانادا، روسیه، آلمان، ننروژ، سنوئآمریکا، ، نچیتزریق کند.  تصاد جهانیقا

های اخینر در (. پیشنرفت2: 1399این عرصه هستند )شنیرودی و همکناران، کشور برتر در  10ب ترتی

های بهبودیافته منجر به پیشرفت زیادی در قابلیت هنوش مصننوعی شنده قدرت محاسباتی و الگوریتم

تر اسنتقرار در یا آسنان ترتر، سریعهای هوش مصنوعی بیش از همه ناشی از ارزاناست. ارزش سیستم

 (. Scharre and et al, 2018: 8-9مقیاس نسبت به تخصص انسانی است )

 1«سازمان همکناری و توسنعه اقتصنادی هایتوصیه» یهای هوش مصنوعتوسعه برنامه یایک سند پایه

زم بننرای روینارویی بننا منقشنه راه انتخنناب اهنداف و ابزارهنای از آن بنه  کننه اسنت 2019در سنال 

ی ننام بنرده گتارهنای آن در اختینار سیاسنتهای گسترش هوش مصننوعی و افنزایش مزیتالشچ

گتاری عمومی و خصوصنی در تحقینق و توسنعه تسهیل سرمایه -1: از عبارتند هاتوصیه اینشود. می

پرورش اکوسیستمی دیجیتال برای توسعه هوش مصنوعی بنا حماینت از تمنامی  -2، هوش مصنوعی

پنتیر بنرای هنوش شکل دادن فضای سیاسنتی امکان -3، اکوسیستم یل فعالیت آنها درنفعان و تسهذی

خفنه شندن ننوآوری نینز جلنوگیری  زم ازممصنوعی که در آن در عین وجود قوانین و استانداردهای 

هایی زم برای موفقیت در شنغلمهای فراهم کردن شرایط برای مردم به منظور کسب مهارت -4، شود

سنازی و همکناری ایجاد شنرایط شبکه -5د و آینهوش مصنوعی به وجود می استفاده از که با افزایش

 (.6: 1401)علی نقیان و همکاران،  مندی از هوش مصنوعی قابل اعتمادالمللی برای بهرهبین

 کاربردهای هوش مصنوعی در عرصه نظامی

های خودمختنار هد. سیسنتمدامنیت نظامی یک بخش اصلی را در امنیت ملی تمام کشورها تشکیل می

های زمیننی حنداقل از کنند مانند میناندازی یک اقدام نظامی خودکار استفاده میکه از حسگر برای راه
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ها از آن زمان مسنئولیت بیشنتری در اسنتفاده از اند. رایانهزمان جنگ جهانی دوم در جنگ استفاده شده

در جننگ  V-1 buzzو  Norden BombsightDهنای انند. بنا اختنراع بمبزور به عهنده گرفته

بار به حسگرهایی منرتبط شندند کنه در کنتنرل و کناربرد ای برای اولینهای رایانهجهانی دوم، سیستم

بنه حسنگرهای داخلنی  1های موسنوم بنه آتنش و فرامنوشدینامیکی دخیل بودند. برای مثال، موشک

پس از انتخاب هدف اولیه و مجوز شلیک، بنه دهند تا موشک را بدون ارتباط بیشتر با اپراتور اجازه می

 (.Allen and Chan, 2017سمت هدف هدایت کنند )

ظنامی، و پایان جنگ سرد به تدریج با پیشرفت و ورود هوش مصننوعی در عرصنه ن 1990بعد از دهه 

ن یاز هنوش مصننوعی بننظنامی اسنتفاده  کشورها با تهدیدات جدیدی در امنیت ملی روبنرو شندند.

ایت لینزر ینا هوشمند با هندهای بجدید بم لو باعث پیشرفت نس هدرآمدقابت صورت ر هب هادولت

ن، . کشنورهای چنی(1: 1399)شنیرودی و همکناران،  گرینز شنده اسنت پهپادها و هواپیماهنای رادار

تنا سنال ن کشنور چنی را دارنند. تنهناهای نظنامی زرادخانه روباتآمریکا بیشترین روسیه، انگلستان و 

ی بنه از هنوش مصننوع هادولتنظامی را رونمایی کرد. این های مدل مختلف ربات 27ز بیش ا 2012

 گیرند. ها بهره میمنزله ابزار قدرت و صعود خود در رقابت با سایر دولت

 بنه کنتنرل از راه  بنه مینزان خودمختناریوش مصنوعی با توجه های رباتیک نظامی مبتنی بر هسیستم

تقسنیم  (انسنان ن ماینب)خودمختنار  لاو کنام (انسان ن نناظر) خودمختار، نیمه(انسان ن حاضر)دور 

  MQ-9 Reaperپهپناد و انسان ن حاضر است سامانهیک  129های اولیه پهپاد شاهد نمونهشوند. می

 امنا دننروکنار می بااحتیناط بنهنیز هر چنند تسلیحات خودمختار باشد. ناظر می -نمونه سلاح انسان 

 کننندمی ریزیبرنامنهزدینک ن قدرتمنند بنرای بکنارگیری گسنترده آن در آینندههای کشورهای ارتش

 (.140-142: 1396)اسلامی و انصاری، 

، گیریهای هندفسیسنتمای هوش مصنوعی در صنایع نظامی شامل نیز عبارتنند از: ترین کاربردهمهم

دهند، می دینابی هندف راربه اپراتور اجنازه  کهای تصویربرداری ماهواره، نظارت مخفیانه و جاسوسی

، امنداد و تندارکات دریافنت سنایبری امنینتکنارایی در حنوزه  وقایع،بینی احتمال و زمان وقوع پیش

اننند ی هوشنمند بندون سرنشنین مهنارباتهشدار، تولید گزارش و تعمیر و نگهداری وسایل نظامی، 

 (.Roth, 2019بعدی )میکرو پهپادها و چاپگرهای سه ها،اندازنارنجک ها ویابنمی
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 کاربردهای هوش مصنوعی در عرصه سیاسی

اینن عرصنه از  در ابعاد مختلفهوش مصنوعی های امنیتی ملی است. ترین چهرهامنیت سیاسی از مهم

و  نهادهنای سیاسنی ،رفتار سیاسی ،المللثیر هوش مصنوعی بر آینده روابط بینأت، سیاست تطبیقیقبیل 

 1ومدیمینر پنوتین(.  ,2021Granados and Pena)تار اسنت تأثیرگنکارکردهای نظنامی و امنیتنی 

هوش مصنوعی آینده نه تنهنا بنرای روسنیه، بلکنه »اظهار کرد که  2017روسیه در سال جمهور  رئیس

های عظیم همنراه اسنت، امنا همچننین تهدیندهایی اسنت کنه برای تمام بشریت است. این با فرصت

این عرصه را بنه دسنت آورد، فرمنانروای جهنان خواهند بینی آنها دشوار است. هر کسی رهبری پیش

در فورینه سنابق اینن کشنور جمهنور  رئنیس 2دونالد ترام (. در آمریکا نیز  ,2017Moggio« )شد

، زمامنداری و سیاسنت، های تحقیق و توسعه، زیرسناختعمل هوش مصنوعی در حوزه ابتکار 2019

(. برخنی کاربردهنای The Withe House, 2019را اعلام کنرد )المللی نیروی کار و تعاملات بین

 هوش مصنوعی در عرصه سیاسی شامل موارد زیر است:

کنند کنه بنرای مثنال در آن، پنتیر میرا امکان یجعلن هایویدینوطراحی و تولید  یهوش مصنوع -1

 هینلع بنامناسن اتینو بنا ادب دهندیم ینبترت گریکشور د هیتند را عل یحملات یکشور جمهور سیرئ

 2016 یجمهنور اسنتیانتخابنات ر بنه یمنتهنی هناماهنمونه آن نیز در  .کندیآن اظهارنظر م مقامات

 .دنتشر شم یاجتماع یهادر شبکه نتونیکل یلاریهیب با هدف تخر یانبوه اخبار جعلآمریکا بود که 

 کنایآمر 2019در سنال   آنهنا یاطلاعنات هیو تخل یجاسوس و یاسیمشهور سی هاتیشخص یبفر -2

 بنا 3در شنبکه اجتمناعی لینکنداین کتنی جنونزبه ننام  یمتعلق به زن یکاربر هینما کی ییشناسا یعمد

 یو اعضنا کنایآمر یاسنیس یهاتیبنه شخصن امینبا ارسنال پطراحان این نمایه  شد. یاطلاعات جعل

 .کردندیتلاش مآنها  یاطلاعات هیتخلو  یدوست یبرا 5تجیهر دایو بن 4نگزیبروک یهاشکدهیبرجسته اند

بسنته جنامع  کین 2014در سنال داعنش های تروریستی  برای مثال جتب تروریست برای گروه -3

جهنان  شنرفتهیپ یاز کشنورها یرا حتن یمسلمانان ناراض یریگبه طرز چشمرا ایجاد کرد که  یارسانه

 یهادگاهیندهای تروریسنتی از اینن طرینق، گروهجتب کرد.  هیفرانسه و روس ا،یتانیبر کا،یمرآهمچون 
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 کننند. فیتضنعهنا را دولتتدار قو ا تیکه مشروعکنند مید و تلاش نرسانمی یخود را به مردم افراط

بنود )شنیرودی و  فعنالداعنش در تنوئیتر طرفندار  حسناب کناربریهنزار  50حدود  2014سال در 

 . (14-25: 1399همکاران، 

بنرای مشنخص  را های کامپیوتریالگوریتمتواند انواع نیز هوش مصنوعی می مبارزات انتخاباتیدر  -4

سننجد. یمتجزیه و تحلیل که رفتنار رای دهنندگان را های گروهو همچنین  دهندگان یأرمیزان کردن 

کار که در بریتانیا قدرت را در دست داشت، از فنناوری هنوش حزب محافظه 2019برای مثال در سال 

 (.Alfiani, 2023: 247)در مبارزات انتخاباتی خود استفاده کرد  Chat-Gptمصنوعی 

 

 تهدیدات نظامی ناشی از هوش مصنوعی بر امنیت ملی ایران

ظنامی و امنیت ملی ایران علاوه بر تهدیدهای سخت مانند تهدیدات تروریسنتی و تهدیند بنه حملنه ن

مندی به کارگیری قدرت سخت، بنا تهدیندهای مبتننی با پیشرفت علم و فناوری و هزینه وضع تحریم

 وعی نیز مواجه بوده است.بر هوش مصن

 ای ایرانحملات سایبری به تاسیسات هسته

وینروس  بوده است.ای ایران صنعت هستهترین تأثیرات هوش مصنوعی به منظور مقابله با یکی از مهم

Stuxnet  انتشنار  ایگر هسنتههای هندایتخرابکناری سنامانه رایب ،شناسایی شد 2010 ژوئیه درکه

انندازی راه 1اوبامنا دسنتوراینن وینروس بنا  آمریکا اعلام کردند که هایرسانه 2201 سال مه دریافت. 

اینن بندافزار بنا همکناری » :کنرداظهار  3اشپیگلا ب در مصاحبه 2ادوارد اسنودن 2013سال  دره است. شد

(. منورد دیگنر 52-53: 1394)جنواهری، « اسنت و اسنرائیل سناخته شنده ملی آمریکنا آژانس امنیت

هندف اینن وینروس از ینک طنرف ایجناد  شناسایی شند. 2009در سال بود که   Narilamویروس

های آن افنزایش یابند. از ها، هزیننهای بود تا ضمن کندن کردن سرعت پیشرفتاختلال در برنامه هسته

ای را توانند خطنر اشناعه هسنتهای ایران میها و برنامه هستهسوی دیگر خرابکاری سایبری در سیستم

 (. Walker, 2012دهد ) نیز افزایش

 حملات سایبری به نهادهای داخلی

 
. Barak Obama 

. Edward Snowden 

. Spiegel 
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ر حملات به نهادهای داخلنی اینران از جملنه سیسنتم بنانکی، تأسیسنات نفتنی و سنامانه سنوخت د

هندف حملنه  1391اینران در سنال  یستم بنانکیسهای اخیر، تهدید دیگر هوش مصنوعی است. دهه

و  از خنانواده وینندوز بنود ،وینروس ایننهندف  سیسنتم قنرار گرفنت.« گناوس» Gaussویروس 

بنرد. تأسیسنات را به سنرقت می مشخصات سیستم استفاده شده و اطلاعات بانکی و اینترنتی مرورگر

از انتشنار اخبنار  چنند روز پنس قنرار گرفنت.  Flameها هدف ویروسنفتی ایران نیز در همان سال

آن را سنازی پاک نخستین بنار در دنینا ابنزارمدعی شد که برای ایران مرکز ماهر  مربوط به این بدافزار،

 .(Utinkova, 2021کرده است )تولید 

از کنار اننداختن علیه ایران در دستور کار قرار گرفنت کنه هندف آن نیتروزئوس پروژه  2015از سال 

بنه عننوان ینک نقشنه ه . این پنروژبود های برق، خطوط ارتباطی تلفن و تجهیزات دفاع هوایینیروگاه

در تنایمز نیویورکروزنامنه . دمطنرح شننینز ای در صورت به نتیجه نرسیدن متاکرات هسنته یاحتمال

سیسنات اای محندودتر بنرای از کنار اننداختن تنقشنه آمریکنا که اشاره کردگزارشی درباره این پروژه 

را در نطننز  1نت بنیش از هنزار سنانتریفیوژکرده و این موضوع از زمانی که استاکس ای فردو پیادههسته

از کار انداخت در دست بوده است. اما از آنجا که نفوذ به سایت مشکل بود، اینن پنروژه بنا اسنتفاده از 

 Sanger andشنند )، طراحننی یاهای رایانننهبنندافزار بننرای از کننار انننداختن تجهیننزات و سیسننتم

Mazzetti, 2016.) 

را مشنهد و تبرینز  هنایرونیکی فرودگاهتابلوهای الکت« تپندگان»موسوم به گروه هکری  2018در سال 

 خنارج شند.ترس سنایت وزارت راه و شهرسنازی از دسنو آهن ایران راه 2021در جومی  .هک کرد

 گنروه هکنریای به نام گنجشک درنده مسئولیت اینن حمنلات را بنر عهنده گرفنت. گروه ناشناخته

فراینند  2021در اکتبنر  تشنر کنرد.زندان اوین را من هایتصاویر دوربین 2021آگوست عدالت علی در 

ای حملنه 2021 در ننوامبر .شندمختنل های عرضنه سنوخت پرداخت الکترونیکی سوخت در جایگاه

انجنام شند. در « هوشنیاران وطنن»وسط گنروه تهای داخلی شرکت هواپیمایی ماهان به سیستمناموفق 

 ردمنتشنر کن زل حصنار راهنای مداربسنته زنندان قنفنیلم دوربیننیز گروه عدالت علنی  2022فوریه 

(Check Point Research, 2022). 

هنا ترین پیامد حملات به نهادهای داخلی ایران، ایجاد نارضایتی در بین مردم بود. حملات به بانکمهم

 
. Centrifuge 
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ها ایفا کنند. در زمیننه نفتنی گیر نموده و نقش مهمی در بحرانتواند سیستم اقتصادی کشور را زمینمی

توانند در ن منبع تأمین درآمدها در ایران فروش نفت است، اینن گوننه حمنلات میتریاز آنجا که مهم

های نفتی اختلال ایجاد نماید. پیامد حمله سنایبری بنه سنامانه سنوخت پمن  تولید و عرضه فرآورده

ها نیز در ایجاد خسارات مادی و ایجاد نارضایتی در جامعه مؤثر است و تهدید علیه امنینت ملنی بنزین

 شود.میمحسوب 

 جاسوسی از ایران

ابنزاری ننوین در گیری مناسنب و تصنمیم تتحلینل اطلاعنا ،بندیدسنتهبنه وسنیله هوش مصنوعی 

اظهنار  2020در سنال  جرمی فلمینگ مدیر ستاد ارتباطات دولت انگلیسشود. جاسوسی محسوب می

کنند ن متحنول میجها رهای جاسوسی را دهای سازمانهوش مصنوعی در آینده روند فعالیت»کرد که 

در اینران در « ثر خواهد بنود.وم ارتقای امنیت سایبری و و برای حفاظت از کشورها، ارتقای امنیت ملی

از  عکنس صنفحه کلیند، ثبنت اطلاعناتنمنود. آلنوده را رایاننه  800حدود  1دیابدافزار م 2011سال 

، مینل  ینا جی، اسنکایبنوک فنیس از اسنتفاده در صورت عکسمشخص، فواصل  در صفحه مانیتور

(. پیامند 56: 1394)جنواهری،  بنودبندافزار  اینن های صنوتی کارکردهنایذخیره و ارسال فایل ضبط،

جاسوسی به وسیله هوش مصنوعی، مواجه کشور با تهدیداتی نوین است که بنه وسنیله ناشنناختگی و 

 دهد.پتیری امنیتی را افزایش میتأخیر در بررسی حملات، آسیب

 ای خودرانهترور توسط سلاح

سنت. اترین تهدیدهایی است که امنیت ملی ایران بیش از یک دهه با آن مواجنه ترور دانشمندان از مهم

تنر اسنت خلاقیترور بسیار کارآمدتر و ارتکاب آن بسیار ا»معتقد است: رئیس اسبق موساد  مئیر داگان

ار بنای ایران خرابنی بنه هستهسیسات أزیرا جنگ شاید به اندازه کافی در ت  تا ایجاد یک جنگ گسترده

وحینه رترور موجب تضنعیف  و پتیر نیستجایگزین نمودن افراد حتف شده به راحتی امکان نیاورد.

گنتاری و بمب ای ایران بنا روشر از دانشمندان هستهپنج نف 1388-1399های در سال« شودمقابل می

ا اسنتفاده از بنکنه بنود نهنا دانشنمندی تزاده محسن فخری 1399شلیک گلوله ترور شدند. اما در آذر 

 (.410-412: 1400سلاح مبتنی بر هوش مصنوعی ترور شد )صالحی و سلمانی فرهمند، 

روزنامه نیویورک تایمز در گزارشی از این ترور به قلم رونین برگمن تحلیلگر نظامی اسنرائیلی نوشنت: 

 
. Madi 
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و مجهز بنه هنوش مصننوعی و چشنم  تیرانداز کامپیوتری پیشرفتهاین اولین آزمایش میدانی یک تک»

وزن این مسلسنل،  ... کردگلوله شلیک می 600چنددوربینه بود که به ماهواره وصل بود و در هر دقیقه 

اش حدود یک تن است. بنابراین تجهیزات آن بنه قطعنات کنوچکتر تقسنیم ربات، اجزا و لوازم جانبی

د کشنور شندند و سنپس مخفیاننه در اینران های مختلنف وارها و در زمانشده و قطعه قطعه از مسیر

هنوش مصننوعی دسنتگاه ...  وانت زامیاد جنا شنود رای ساخته شد تا دربات به گونه مونتاژ گردیدند.

کنل عملینات کمتنر از ینک دقیقنه . خیر، لرزش و سرعت خودرو را جبران کندأطوری تنظیم شد تا ت

(. کناربرد اینن فنناوری Bergman and Fassihi, 2021. )گلولنه شنلیک شندند 15طول کشید. 

هنایی از اینن ننوع، نیناز بنه های سنتی ترور را متحول نمود. همچننین عملیاتهوش مصنوعی، روش

انتقال تجهیزات به صورت قطعات کوچک در ینک بنازه زمنانی بلنند مندت دارد کنه شناسنایی آن را 

هنای سننتی، سنخت و ا روشترین پیامد این موضوع این است که شناسایی آن بکند. مهمتر میسخت

 سازی آن نیز نیاز به هوش مصنوعی دارد. میرممکن است و کشف و خنثی

 

 یراناهای نظامی هوش مصنوعی بر امنیت ملی فرصت

 های موشکی و پهپادیتجهیز سلاح

اند تا هوش مصنوعی را نینروی هنوایی بنه کنار های اخیر سعی کردهمتخصصین نظامی ایرانی در سال

انند. مجهنز کنردن ها بخش زیادی از راهبرد بازدارندگی ایران را به خود اختصنا  دادهشکگیرند. مو

رار داده را در اختینار اینران قنیک هندف  بهچند سامانه قابلیت پرتاب از به هوش مصنوعی  هاموشک

هنوش  را هنم بنه ما توانستیم پهبادها»است. سردار تنگسیری از فرماندهان سپاه پاسداران اظهار داشت: 

و  مصنوعی مجهز کنیم و این فناوری روی برد و دقنت هندف زننی و رادارگرینزی آنهنا منؤثر اسنت

گینری از ها و بهرهکنیم که پهپاد را در یک مدت بسیار کوتاه با تبدیل تهدیندات بنه فرصنتافتخار می

، بنال، بدننهتولید کردیم و تمامی تجهینزات اینن پهپادهنا شنامل فناوری های نوپدید و با دانش بومی 

زاده فرماننده نینروی سنردار حناجیهمچننین «. اسنت داخنل ساخت و ...نها آموتور، سیستم هدایت 

هنای موشنکی ترکینب قابلیت»اظهنار کنرد:  2021ینه در رزمایش پیامبر اعظنم در ژانو هوافضای سپاه

 راجدید، عملیات هواپیماهای بدون سرنشین و فناوری هوش مصنوعی امکاننات و قندرت جدیندی 

 .(Lisman, 2021: 2-5« )در این زمینه برای سپاه به وجود آورده است

 های رباتیکدستیابی به سلاح
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رباتینک  خودمختنار هایسنلاح  برای دستیابی بهزیادی تلاش ایران در حوزه نظامی در یک دهه اخیر 

 مزم مننابع لاح،س دقیق آزمایش در محدودیت بدون و فنی آموزش با ایرانی انجام داده است. نیروهای

اه یروی هنوایی و سنپارتش، ننیروهای نظامی ایران اعم از  رباتیک دارند. هایسلاح به دستیابی برای را

 های تحت هدایت هوش مصنوعی در میدان جنگ در اسرع وقت هنر چنندپاسداران با استقرار سیستم

حمنلات تواننایی بنرای  ایجناد هناآنمزینت گینری از بهرهابتدایی و میرقابل اعتماد باشد، به دنبنال  که

ه به پیگینری طنومنی مندت هوش مصنوعی و سیستم خودمختار با توج هستند.تر در برد بیشتر سریع

 (. Lisman, 2021: 2-5ایران مناسب است )های نامتقارن آنها برای افزایش توان و قابلیت

 قدرت بازدارندگی سایبری

ای ایران، ایجاد قدرت بازدارندگی در پدافنند سنایبری ی برهای هوش مصنوعترین فرصتیکی از مهم

است. هوش مصنوعی در این زمینه بندون رقینب اسنت و اینران در صندد اسنت تنا هماننند حنوزه 

(. سنردار 59: 1401موشکی، در سایبری نیز از قدرت بازدارندگی این فناوری اسنتفاده کنند )رسنتمی، 

د بنندی سنازمان پدافننجمع»اینن بناره اظهنار کنرد: در  ملامرضا جلالی فرمانده پدافند میرعامل ایران

یننه، در همنین زم. هوش مصنوعی وارد دفاع سایبری شود 1402میرعامل کشور این است که در سال 

منندی از تنوان آنهنا های دانش بنیان داخلی بسیاری مشغول فعالیت هسنتند کنه بنه دنبنال بهرهشرکت

م سنازی تهدیند سنایبری و پایدارسنازی و تنداوامن هستیم. رصد و پایش، کشف و برطرف کنردن و

 (.3: 1402)جلالی،  عی بهره بردتوان از هوش مصنوهایی است که میکارکرد از جمله زمینه

 

 تهدیدهای سیاسی هوش مصنوعی بر امنیت ملی ایران

 کاری افکار عمومیطراحی اخبار دروغین برای دست

 ترین تهدیدات هوش مصنوعی علیه امنینت ملنی اینرانهمطراحی و انتشار اخبار درومین و جعلی از م

های اجتمناعی به دنبال فوت مهسا امینی متأثر از نقنش شنبکه 1401های است. بخش زیادی از ناآرامی

ایش بیشنتر بنود. نمن اینستاگرام، تلگرام و توئیتر در نشر تصاویر میرواقعی از افراد دستگیر یا کشته شده

اغ شندن عطوف به این وقایع هسنتند. دمایع این گونه القاء کرد که مردم زیادی ها و تصاویر این وقفیلم

چنند  میلیون، نمونه تاثیر هوش مصنوعی بنود. هنر 300ئیتر و بازنشر آن بیش از امینی( در تو-مهسا#)

ران های شناخته شده در ایران و جهان این هشتگ را بازنشنر کردنند، امنا تعنداد کنارببسیاری از چهره

 مار داد.آنشان از میرواقعی بودن این  های جعلیها و حسابر فارسی و وجود رباتتوئیت
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 حملات سایبری به صداوسیما

لیه خدمات رادینویی و تلویزینونی در اینران را مسئولیت ککه صداوسیما های سازمان ها و شبکهسایت

 ین پخنش آننونسبندر  1400چنندین بنار هنک شند. در بهمنن  2022از ابتدای سال  ،بر عهده دارد

دینو پینام و شنبکه قنرآن، راپخنش شند.  منافقینسازمان ها به مدت ده ثانیه، تصاویری از سران برنامه

دهند پویننت نشنان میبا همین مشکل روبرو شدند. گزارش مؤسسه تحقیقات سایبری چکجوان هم 

از  مهاجمنان برای پخش فایل ویندیویی، انجام شده و های پخشسیگنالایش رباین حملات با روش 

، چنند روز بعند (.Check Point, 2022) اسنتفاده کردنند SimplePlayout.exeای به نام برنامه

سایت تلوبیون نیز مورد حملنه قنرار گرفنت. پیامند اینن موضنوع بنا اسنتفاده از فنناوری هنوش وب

ننگ هاسنت در جمصنوعی، اخلال در امنیت سیاسی کشور است. چه این که گروهک منافقین که سال

د در نمایی و ایجاد مشنروعیت بنرای خنوبا دولت و ملت ایران قرار دارد این وسیله را به عنوان قدرت

 گیرد.نظر می

 

 یراناهای سیاسی هوش مصنوعی بر امنیت ملی فرصت

 بینی نتایج انتخاباتپیش

ایج انتخابنات توان نتسیاسی امنیت ملی است. با فناوری هوش مصنوعی می ترین جنبهانتخابات از مهم

 قهمسناب 1396 ریاست جمهوریقبل از انتخابات ضوع در ایران بینی و تخمین زد. نمونه این مورا پیش

های هنای موجنود در شنبکههای هوش مصنوعی و دادهنتایج انتخابات با استفاده از الگوریتمبینی پیش

ینون پینام میل 1.5ابقه شنامل مجموعه داده این مسنتوسط دانشگاه صنعتی شریف برگزار شد. اجتماعی 

 یاختلافنبینی انتخابات با ود و نتایج نیز حکایت از پیشهزار کانال تلگرامی ب 30ارسال شده در حدود 

 داشت.کم نسبت به نتایج واقعی 

 های راهبردی در سیاست خارجیتقابل

مشنورت  هایی است که هدف آنهناای که سیاست خارجی در حال حرکت به سمت الگوریتمدر دوره

بنا تنوان برای مثال می .شودتواند در سیاست خارجی استفاده ست، هوش مصنوعی میا دادن به دولت

ای اینران و سنناریوهای محتمنل تقابل ایران و آمریکا در رابطه با برنامه هستههوش مصنوعی کاربست 

هنای راهبنردی هنا و تقابلسازی بازیشبیهبدین منظور، ها یکی از سامانه بینی کرد.آن را تحلیل و پیش

افنزار گینرد. نرمافزار تلفیقی ماسکیتا بهنره میو نرم GMCRافزارهای مختلفی از قبیل است که از نرم
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GMCR  های میرنظامی مبتننی بنر تقابنل مننافع در زمینه ت،ابتدا در وزارت دفاع کانادا توسعه یافکه

 شود.استفاده می

هنای بینزین بنرای متحده است کنه مندلی تلفیقنی از بازییامتماسکیتا از مشاوران سیاست خارجی ا

 رمنجن نتنایج و بینی فراینندهاپیش تحلیل و تجویز در زمینه سیاست خارجی ارائه داد. هدف این مدل،

مندل بنرای  افق ینا تجزینه اسنت. ایننتو جنگ، درگیری، به منجر سیاسی هایموقعیت یا متاکرات به

و  ، سیاست داخلی یا روابنط متقابنل اجتمناعییالمللا احتمال جنگ بینهای تهدید و متاکره یموقعیت

هنای جناری، هنای محتمنل آنهنا و ارزیابیآیند. مزم اسنت تنا بنازیگران، کنشوکار به کار میکسب

البتنه در کننار د. شنوننفعنان بنازی تحلینل ها و باورهای ذیاکتیکتمدت و بلندمدت از روندها، کوتاه

ها، برخنی قواعند ابتکناری و اکتشنافی نینز بنرای محاسنبات بنه کنار گرفتنه بازیگرامر اصلی نظریه 

 موقعینت از تنرواقعی تصویری تا شوندمی ترکیب هااصول نظریه بازی شوند. این قواعد ابتکاری بامی

  .(3-2: 1399بیاید )مجیدزاده،  دست به تعامل

 

 گیرینتیجه

امنیت ملی دولت را در ابعناد مختلنف آن از جملنه  هایی است کهترین فناوریهوش مصنوعی از مهم

های گتشنته بنا و تهدید قرار داده است. امنیت ملی اینران از دهنه سیاسی و نظامی در معرض فرصت

ای مواجنه بنوده های رسانهپردازیهای تروریستی و دروغتهدیدهای سنتی مانند حملات نظامی، گروه

های هوش مصنوعی، تهدیدات نظامی و سیاسی ناشنی از اوریاست. با این حال بعد از پیشرفت در فن

 ،گیریهای هنندفسیسننتمدر قالننب  هننوش مصنننوعیآن علیننه امنیننت ملننی افننزایش یافتننه اسننت. 

، پهپادها و تعمیر وسایل نقلیه نظامی، امنیت نظنامی را متحنول امنیت سایبری، ایتصویربرداری ماهواره

 یطراحنهنای انتخابناتی و مبارزه ،مشنارکتهنای د روشکرده است. این فنناوری همچننین بنا ایجنا

های باورپتیر از سیاستمداران امنیت سیاسی دولت را تحت تنأثیر قنرار داده اسنت. امنینت ملنی ویدیو

کننند هنا سنعی میایران نیز در ابعاد نظامی و سیاسی تحت تأثیر این فناوری بوده است. در واقع دولت

درت رقبنا اسنتفاده کننند. در اینن راه حمنلات بندافزاری علینه صننعت از هر ابزاری برای مقابله با ق

های داخلی ایران از جملنه در قالنب ای ایران از سوی آمریکا و اسرائیل و ایجاد اخلال در سیستمهسته

های مختلف کشنور ماننند حملات سایبری علیه بخش و نیتروزئوسبدافزارهای گاوس و فلیم، پروژه 

بنه عننوان هنوش مصننوعی انجام شده اسنت.  ایرانسامانه سوخت در  ها،زندان ها،خانهوزارت ،آهنراه
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تنرین کناربرد استفاده شده است. در عنین حنال مهم دیابدافزار مابزار جاسوسی علیه ایران نیز توسط 

تیرانداز کامپیوتری مجهز بنه چشنم تکزاده با سلاح هوش مصنوعی در حوزه نظامی ترور دکتر فخری

های متننوعی ماننند مجهنز بود. علاوه بر تهدید، هوش مصنوعی فرصنت 1399در سال نه دوربی-چند

های رباتینک و بازدارنندگی سنایبری در اختینار های موشکی و پهپادی، دستیابی به سلاحکردن سامانه

 سنایبری هحملنگیری از هوش مصنوعی تهدیندهایی نظینر ایران قرار داده است. در حوزه سیاسی بهره

را بنه  1401هنا و امتشاشنات سنال و طراحی اخبار درومنین در ناآرامی به صداوسیمامنافقین سازمان 

هنای راهبنردی بینی نتایج انتخابات و انجام تقابلهمراه داشت. در عین حال این فناوری به وسیله پیش

 ای که تقابل راهبنردی بنیندر سیاست خارجی به ویژه در موضوعات راهبردی همچون موضوع هسته

هایی را نیز در اختیار کشنور قنرار های جهانی از جمله ایامت متحده وجود دارد فرصتایران و قدرت

 داده است.

 اعی هوش مصنوعی بر امنیت ملی ایرانهای سیاسی و اجتمتهدیدها و فرصت

 های سیاسیفرصت تهدیدهای سیاسی های نظامیفرصت تهدیدهای نظامی

حمننلات سننایبری بننه 

 ای ایرانتأسیسات هسته

های تجهیننننز سننننلاح

 موشکی و پهپادی

طراحننی اخبننار درومننین 

کاری افکنار برای دسنت

 عمومی

 بینی نتایج انتخاباتپیش

حمننلات سننایبری بننه 

 نهادهای داخلی

های دسننتیابی بننه سننلاح

 رباتیک

حمننلات سننایبری بننه 

 صداوسیما

هننای راهبننردی در تقابل

 سیاست خارجی

ی قنننندرت بازدارننننندگ جاسوسی از ایران

 سایبری

  

های ترور توسنط سنلاح

 خودران

   

 های پژوهش(منبع: )یافته
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